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Kurzfassung

Das européische Stromnetz steht durch den massiven Zuwachs von erneuerbaren Energie-
quellen vor immer grofleren Herausforderungen. Um weiterhin eine sichere und stabile
Stromversorgung in Europa zu garantieren, muss das Stromnetz durch den Ausbau der
bestehenden Infrastruktur verstérkt oder die Belastung durch intelligente Steuerung von
Verbrauchern und Erzeugern verteilt werden. Fiir eine intelligente Steuerung sind neue
Komponenten notwendig, die {iber bestehende oder neue Kommunikationsformen mitein-
ander kommunizieren, zugleich aber eine breitere Angriffsfliche und damit ein héheres
Risiko fiir Sabotage oder kriminelle Aktivitdten darstellen. Durch die Modellierung und
Verwendung einer Referenzarchitektur, die auf nationalen und internationalen Standards
beruht, konnen neue Systeme, Komponenten und deren Schnittstellen interoperabel und
sicher (im Sinne von secure) in die bestehende Infrastruktur eingefithrt werden.

Diese Diplomarbeit beantwortet fiir das Themengebiet der intelligenten Stromnetze
die Frage, wie komplexe Smart-Grid-Loésungen fiir ein gemeinsames Verstdndnis model-
liert werden koénnen. Dariiber hinaus wird die Frage beantwortet, ob die in Osterreich
geschaffene Referenzarchitektur geeignet ist, Sicherheitsstandards fiir neu entwickelte
Komponenten abzuleiten und fiir verschiedene Interessensgruppen einsehbar zu machen.

Die in dieser Arbeit priasentierte Herangehensweise erfordert eine abstrakte Abbildung
der Realitidt, da es im Stromnetz zu viele Komponenten und Teilsysteme sowie auch
(sicherheitstechnische) Vorgaben gibt. Fiir einzelne Personen ist das Zusammenspiel nur
schwer zu iiberblicken. Fiir die Schaffung eines einheitlichen Verstédndnisses sind Kompe-
tenzen und Doménenwissen erforderlich, die nur in Zusammenarbeit und Abstimmung
mit Netzbetreibern, Energielieferanten, Komponentenherstellern, Forschung und Politik
zusammengetragen werden kénnen. Dies konnte durch die Abhaltung von mehreren
Workshops und Présentationen der Referenzarchitektur erreicht werden, in welchen auch
die Wichtigkeit eines gemeinsamen Verstédndnisses der Materie geférdert wurde.

Anhand realer Anwendungsfille fiir die Entwicklung und Integration von neuen Smart-
Grid-Komponenten wird die Referenzarchitektur hinsichtlich ihrer Tauglichkeit fiir bislang
unbekannte Systeme und Komponenten evaluiert. Mit Hilfe der Referenzarchitektur
kénnen Nutzer innen in wenigen Schritten Checklisten fiir Sicherheitsanforderungen
oder eine Dokumentation des Systems erstellen sowie Risikoanalysen durchfithren. Diese
Funktionalitdten werden in dieser Arbeit erldutert und evaluiert.
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Abstract

The European power grid is facing increasing challenges as a result of the massive
expansion of renewable energy sources. In order to continue to guarantee secure and
stable electricity supply in Europe, the power grid needs to be strengthened through the
reinforcement of existing infrastructure, or the load between consumers and producers
has to be distributed in a smart way. Intelligent control requires new components that
communicate with one another via existing or new forms of communication, but these
are vulnerable against attacks and pose security risks of sabotage or criminal activity.
By modeling and using a reference architecture based on national and international
standards, new systems, components, and their interfaces can be interoperable and
securely introduced into the existing infrastructure.

For the area of intelligent power grids, this thesis answers the question of how complex
smart grid solutions can be modeled for facilitating a common understanding. In addition,
the question is answered whether the created Austrian reference architecture is suitable
for deriving security standards for newly developed components and for making them
accessible to various stakeholders.

The approach presented in this work introduces abstract models of the real power grid
and its environment. This is necessary to handle the increasing amount, variety, and
complexity of new components and subsystems now posing not only security but also
new cyber-security requirements which are otherwise too difficult to follow for single
individuals. Creating a unified understanding requires skills and domain knowledge
that can only be compiled in collaboration and coordination with network operators,
energy suppliers, component manufacturers, research institutions and policymakers.
This was achieved by holding several workshops and giving presentations disseminating
the reference architecture. It also helped to emphasize the importance of a common
understanding of the discussed subject.

Based on real use cases for the development and integration of new smart grid components,
the reference architecture is evaluated for its suitability for previously unknown systems
and components. Based on the reference architecture, users can create checklists for
security requirements, documentation of the system, or risk analyses in a few steps. These
features are explained and evaluated in this work.

xi






Inhaltsverzeichnis

Kurzfassung ix
Abstract xi
Inhaltsverzeichnis xiii
Abkiirzungen und Akronyme xvii
1 Einleitung 1
1.1 Motivation . . . . . . . . . e 1
1.2 Problembeschreibung . . . . . . . .. ... ..o 2

1.3 FErgebnisse . . . . . . . .. 4
1.4 Methodisches Vorgehen| . . . . . . ... ... ... .. .. )
1.5 Abgrenzung . . . . . . . .. 6

1.6 Auftbau der Arbeit! . . . . . . ..o 7

2 Stand der Technik 9
2.1 Begriffsklarung . . . . . ... oo 9
2.1.1  Referenzarchitekturl . . . . . .. ... ... oL 9

2.1.2  Domain Specific Modeling Language . . . . . . ... ... ... .. 12

2.1.3 Model Driven Architecture und Model Driven Engineering. . . . . 12

2.1.4  Security und Safety| . . . .. .. ... Lo 13

2.1.5  RASSA-Initiative . . . . . . . . . ..o 14

2.2 Relevante Forschungsarbeiten zu Referenzarchitekturen| . . . . . ... .. 15
221 RAMI 4.0 . . . .. e 15

222 TIRAI. . . . e 17

223 MSRA . . . e 18

2.2.4  GridWise Architecture Council . . . . . . . .. ... ... ... .. 19

225 TOGAF . . . . . e 21

226 NISTLRM . . .. .0 23

2.2.7 Smart Grid Architecture Model (SGAM) . . ... ... ... ... 24

2.3 Losungen fiir Use Case Management| . . . . . . .. ... ... ... .... 28
2.3.1 Textuelle Use Case Sammlungen| . . . . . .. .. ... ... .... 29

2.3.2 EPRI Use Case Repository| . . . . . ... ... ... .. ...... 29

xiii



2.3.3 Smart Grids Standards Map . . . . . ... ... ... 30

2.3.4 Use Case Management Repository und SGAM Visio Tool . . . . . 31
2.4 Losungen fiir Analysen durch Drittanbieter| . . . . . . .. ... ... ... 33
2.4.1 Data Protection Impact Assessment Tool . . . . . ... ... ... 33
2.4.2 AURUMI. . . . .. e 34
2.4.3 CRISAM®) . . . . . . 0 e 34
2.4.4 verinicel . . . .. oL e 35
2.4.5 _ Self Assessed Risk Profiler| . . . . . .. .. ... ... 0. 36
Grundlagen und Modellierung komplexer Smart-Grid-Losungen 39
3.1 Herausforderungen beim Entwurf von Smart-Grid-Losungen . . . . . . . . 39
3.1.1 Gemeinsame Sprache mit Stakeholder, . . . . . . . ... ... ... 39
3.1.2  Security by Design| . . . . . ... ... 0o 40
3.2 Verwendete Modellierungssoftware| . . . . . .. ... ... ... ... .. 41
3.2.1 FEingesetzte Software| . . . . . .. ... oo 41
3.2.2  Bestehende Modellstruktur von SGAM und RASSAl . . . ... .. 44
3.2.3 Bedeutung der Symbole, . . . . . ... 45
3.3 Vorhandene Konzepte neu modelliert| . . . . . . . .. .. ... ... .... 47
3.3.1 Harmonized Electricity Market Role Model| . . . . . . .. ... .. 47
3.3.2  Doméanenmodell AT/ . . .. ... ... ... .. ... ... .. ... 49
3.3.3 NIST LRM Modelll . . . . . .. ... . ... 51
3.3.4 Konzept der Referenzarchitektur RASSA . . ... ... ... ... 53
3.4  Entwickelte Smart-Grid-Losungen in iniGrid|. . . . . . . .. .. ... 55
3.4.1 Use Case A: Home/Commercial Energy Management . . . . . . . . 55
3.4.2  Verortung im Domanenmodell AT . . . . .. ... ... ... ... 57
3.4.3 Definition von neuen RASSA-Symbolen . . . . ... ... ... .. 58
Evaluierung der iniGrid-Modellierung in der Referenzarchitektur 61
4.1 Evaluierung der Marktrollenmodelle fiir Europa und Osterreich| . . . . . . 61
4.1.1 Harmonized Electricity Market Role Model (ENTSO-E) . . . . .. 61
4.1.2 Harmonized Electricity Market Role Model fiir Osterreich . . . . . 62
4.2  Evaluierung des Fallbeispiels iniGrid in vorgestellten Modellen| . . . . . . 66
4.2.1 iniGrid Use Cases im NIST LRM|. . . . . ... ... ... ... .. 66
4.2.2 Implizite Abbildung im Doménenmodell . AT| . . . . . . ... ... 71
4.2.3 iniGrid Use Cases Kompatibilitdt mit dem RASSA-Modell . . . . . 72
4.2.4 _iniGrid Use Case A in RASSAl . . . . ... ... ... ... .... 78
4.2.5 Beispielhafte Modellierung von unternehmensspezifischen Anforde-
TUNZEN| . . . . o o o o o e e e e e e e 84
4.3 Evaluierung der Bericht-Generierung . . . . . . .. .. .. ... 86
4.3.1 Reports zur Gesamtibersicht . . . . ... ... ... ... ..... 86
4.3.2 Semiautomatische Generierung von Checklisten . . . . . . . . . .. 87
4.4  FEvaluierung durch Analysetools . . . . . . . . ... ... ... ... ... 89
4.4.1 Evaluierung in AURUM| . . . . .. ... ... ... 89

4.4.2 Evaluierung im DPIA Tool . . . . ... .. ... ... ... .... 91



4.4.3

Evaluierung der SGAM Toolbox Risikoabschatzung/. . . . . . . ..

4.5 Evaluierung durch Stakeholder . . . . . .. .. .. .. ... .00

4.5.1
4.5.2
4.5.3
4.5.4

5 Diskussion

Evaluierung durch Netzbetreiber . . . . . . . ... ... ... ...
Evaluierung durch Lieferanten und Stromhéndler, . . . . . . . . ..
Evaluierung durch Komponentenhersteller| . . . . . . . ... . ...
Evaluierung durch Politik und Verbande . . . . . . . .. ... ...

5.1 Diskussion der vorgestellten Losungen . . . . . ... ... ... ... ...
5.2 Beurteilung der Anwendbarkeit| . . . . . ... ... oo 0oL

6 Weiterer Forschungsbedarf

7 Zusammenfassung und Ausblick

Abbildungsverzeichnis

Tabellenverzeichnis

Literatur

A Abbildungen von Modellen

101
101
104

109

113

115

117

119

131






Abkiirzungen und Akronyme

ADM Architecture Development Methodology
BSI Bundesamt fiir Sicherheit in der Informationstechnik

CEMS Customer Energy Management System (Kundenenergiemanagementsystem)
CEN Comité Européen de Normalisation (Européisches Komitee fiir Normung)

CENELEC Comité Européen de Normalisation Electrotechnique (Européische Komitee
fir elektrotechnische Normung)

CIA Confidentiality, Integrity, Availability

DPIA Data Protection Impact Assessment

DSML Domain Specific Modeling Language

ENISA European Union Agency for Network and Information Security (Européische
Agentur fiir Netz- und Informationssicherheit)

ENTSO-E European Network of Transmission System Operators for Electricity
(Verband Européischer Ubertragungsnetzbetreiber)

EPRI Electric Power Research Institute

ETSI European Telecommunications Standards Institute (Européisches Institut fiir
Telekommunikationsnormen)

GWAC GridWise Architecture Council

TEC International Electrotechnical Commission
TIC Industrial Internet Consortium
ITIRA Industrial Internet Reference Architecture

IKT Informations- und Kommunikationstechnik

xvii



iniGrid Integration of Innovative Distributed Sensors and Actuators in Smart Grids
(Integration innovativer verteilter Sensoren und Aktuatoren in Smart Grids)

LRM Logical Reference Model

MBE Model Based Engineering
MDA Model Driven Architecture
MDD Model Driven Development
MDE Model Driven Engineering

MSRA Microgrid Security Reference Architecture

NIST National Institute of Standards and Technology

NISTIR National Institute of Standards and Technology Interagency Report

RAMI 4.0 Referenzarchitektur Industrie 4.0

RASSA Reference Architecture for Secure Smart Grids Austria (Referenzarchitektur
fiir sichere Smart Grids Osterreich)

SGAM Smart Grid Architecture Model
SGCG Smart Grid Coordination Group
SPARKS Smart Grid Protection Against Cyber Attacks

SysML Systems Modeling Language

TOGAF The Open Group Architecture Framework
TPSGA Technologieplattform Smart Grids Austria

TUV Technischer Uberwachungsverein

UCMR Use Case Management Repository
UML Unified Modeling Language

US United States (Vereinigte Staaten)

ZVEI Zentralverband fiir Elektrotechnik- und Elektronikindustrie e.V.



KAPITEL

Einleitung

Strom ist in Mitteleuropa eine rund um die Uhr verfiighare Ressource, die jeder Mensch
schon von Kindestagen an zu benutzen lernt. Jedoch befindet sich das Stromnetz un-
ter immer gréfferen Herausforderungen durch die massiven Zuwéchse in der Anzahl
erneuerbarer Energiequellen, durch energieintensive Veranderungen von gleichzeitig la-
denden Elektrofahrzeugen, sowie auch dem Atom- beziehungsweise Kohleausstieg bei der
Energieerzeugung. In diesem Kapitel werden die Motivation, die Problemstellung, das
methodische Vorgehen sowie der Aufbau der vorliegenden Diplomarbeit beschrieben.

1.1 Motivation

Zu Beginn des Jahres 2018 hat sich schleichend eine Zeitverschiebung in vielen Uhren
Mitteleuropas eingestellt. Die Uhren gingen bis nahezu sechs Minuten nach, wie Mitte
Marz 2018 von dem |Furopean Network of Transmission System Operators for Electricity
(Verband Europdischer Ubertragungsnetzbetreiber) (ENTSO-E) vermeldet wurde [1]. Dies
betraf Uhren, deren Zeitsynchronisierung an die Stromfrequenz gekoppelt war, wie es
beispielsweise oftmals in Backofenuhren der Fall ist. Dieses Problem war nach [2] auf
einen politischen Disput zwischen Serbien und dem Kosovo zuriickzufihren.

Obwohl die Situation im April 2018 [3] korrigiert wurde, sind wiederkehrend zu grofie
Abweichungen der Netzfrequenz eingetreten [2]. Ein neu initiiertes Kompensierungspro-
gramm der ENTSO-E| [2] soll dabei helfen, einer Netzzeitabweichung von mehr als 60
Sekunden zukiinftig entgegenzuwirken, sodass sich Vorfille wie diese nicht wiederholen.

Durch dieses aktuelle Beispiel soll verdeutlicht werden, dass das européische Stromnetz
alle teilnehmenden Partner braucht, um gemeinsam fiir eine sichere und stabile Strom-
versorgung zu sorgen. Dies ist auch im Sinne des |Integration of Innovative Distributed
Sensors and Actuators in Smart Grids (Integration innovativer verteilter Sensoren und
Aktuatoren in Smart Grids) (iniGrid)-Projekts 4], an welchem ich mitgearbeitet habe und
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mir so ein Versténdnis iiber die derzeitige Lage des Stromnetzes in Osterreich verschaffte.
Die Vielseitigkeit der Neuerungen und Neuentwicklungen (Mittelspannungssensoren und
sogenannte ,,Smart Breaker®) erforderten entsprechende Softwarelosungen, die verléss-
lich mit erhaltenden Messwerten umgehen kénnen und so wéhrend eines Feldtests in
einem Museum in Niederdsterreich auch Teile des Gebdudes , intelligent* gesteuert haben.
Schnell war in diesem Projekt klar, dass viele unterschiedliche Domé&nen involviert sind
und miteinander auf verschiedenen Ebenen kommunizieren miissen.

Dies spricht die Ziele der Reference Architecture for Secure Smart Grids Austria (Re-
ferenzarchitektur fiir sichere Smart Grids Osterreich) (RASSA)-Initiative an. Im RAS-
SA-Architektur Projekt konnte ich mir durch meine Téatigkeit Wissen dariiber aneignen,
wie komplex die regulatorischen Richtlinien sind. Herausforderungen gab es durch die
Anpassungen und Ubertragung von Modellen an einen EU-Mitgliedsstaat und dessen
Markt (in diesem Fall Osterreich). Die Kommunikation mit anderen Doménen war ein
zusétzliches Erschwernis.

Im Bereich der Stromnetze gilt es, mit langjahrigen eingefahrenen Benutzerverhalten
umzugehen und an den richtigen Punkten anzusetzen, um ein Umdenken in den Konsu-
ment_innen oder Endanwender_innen aber auch bei den Netzbetreibern und Regulatoren
hervorzurufen. In dieser Arbeit ist daher die Niitzlichkeit ein Thema, da die Kommunika-
tion von Use Cases iiber verschiedene Doménen hinweg viele Expertinnen und Experten
involviert und der Umgang mit einem Tool eine flache Lernkurve benotigt. Dies liegt vor
allem daran, dass die Arbeitslast meist schon hoch ist und ein Erlernen neuer Experti-
sen fiir jede/n der teilnehmenden Gesprichspartner innen in den Stakeholdertreffen nur
schwer in den Arbeitsalltag integrierbar ist. So wére es ideal, moglichst viele Informationen
bereits auch als Einsteiger in aus einer Software bekommen zu kénnen. Der notwendige
Aufwand fiir die Informationsbeschaffung sollte mit relativ geringem Arbeitsaufwand fiir
die jeweiligen Nutzerinnen und Nutzer durchgefiihrt werden kénnen.

1.2 Problembeschreibung

Die aktuelle Stromnetz-Infrastruktur eignet sich nur bedingt zur Erreichung der Klima-
ziele der Européischen Mitgliedsstaaten, da sie sich schon jetzt 6fters am Rande der
moglichen Kapazitdten befindet. Das Netz muss intelligent entlastet werden, um einen
teuren Ausbau der Infrastruktur zu vermeiden. Daher beschéftigten sich viele aktuel-
le Forschungsprojekte mit der Entwicklung von neuartigen Sensoren und Aktuatoren
(fernschaltbare Stromsicherungen) fiir das Stromnetz, um dieses intelligenter gestal-
ten zu konnen. Dadurch werden neue Anwendungen ermoglicht, wie das Erfassen der
Netzauslastung fiir das intelligente Ab- oder Zuschalten von Lasten und Energiespeichern.

Durch entsprechenden Einsatz von Ressourcen und (Arbeits-)Zeit lassen sich die Entwick-
lungen, welche fiir die Umsetzung der Use Cases notwendig sind, lassen sich auf technischer
Ebene 16sen. Allerdings ist die Kommunikation mit anderen involvierten Doménen bei der
Integration solcher Lésungen oft die grofite Hiirde. Dies stellt vor allem ein Problem dar,
wenn neue, teils sicherheitskritische Komponenten auf den Markt kommen. Das Ziel der
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Diplomarbeit ist es, firmenspezifische Komponenten oder Anpassungen und die daraus
resultierenden Sicherheitsanforderungen (im Sinne von Security Requirements) auf Basis
eines gemeinsamen Verstandnisses an verschiedene Partner innen und Expert_innen von
unterschiedlichen Doménen kommunizieren zu kénnen.

Ein Vorschlag fiir eine Standardisierung wurde innerhalb der aktuellen RASSAk-Initiative
[5] erarbeitet, indem internationale Standards fiir den Osterreichischen Markt angepasst
wurden. Als Grundgeriist dient das Smart Grid Architecture Model (SGAM) [6]. Die
vorliegenden Unified Modeling Language (UML) Modelle aus RASSA sollen den ersten
Schritt fiir ein gemeinsames Verstdndnis auf européischer Ebene setzen. Denn es ist
eine der groflen Herausforderungen, dass verschiedene Abstraktionsebenen zu der selben
geplanten Losung gleich verstanden werden miissen. Das SGAM]| definiert solche Ebenen
und ermdéglicht mit Software die Kollaboration zwischen verschiedenen Partnern. So gilt
es fir ein und denselben Gerétetyp Profile fiir Schnittstellen und Security Requirements
einheitlich zu definieren, zu standardisieren und zu etablieren. Nach dieser Festlegung
miissen die Informationen in geeigneter Weise fiir Endanwenderinnen und Endanwender
mit verschiedenem (technischen) Hintergrund nachvollziehbar dargestellt werden, um die
grofle Anzahl von Security Requirements und sonstigen Anforderungen bewéltigen zu
konnen. Dadurch soll erreicht oder zumindest unterstiitzend erwirkt werden, dass das
européische Stromnetz nicht durch die Einfiithrung von neuen intelligenten Geréten als
leichtes Ziel von etwaigen Sabotage- oder Terroraktionen angegriffen werden kann.

Fiir die Umsetzung werden in dieser Arbeit Use Cases aus dem Forschungsprojekt iniGrid
[4] als Basis genutzt, die sich mit der Integration von neuen intelligenten Komponen-
ten im Stromnetz beschéaftigen. Ein Use Case aus dem [iniGrid Projekt wurde einem
Sicherheitstest unterzogen, allerdings ertffnen die weiteren Use Cases noch mehr mogli-
che Schwachstellen aufgrund der eingesetzten Sensoren, Aktuatoren und Komponenten.
Durch die Abbildung der Use Cases innerhalb einer standardisierten Referenzarchitektur
versucht diese Arbeit zusétzliche Sicherheitsanforderungen zu erheben, die wihrend des
Projekts nicht ndher betrachtet wurden. Folgende Fragestellungen wurden im Rahmen
beantwortet:

e Wie kann der Transfer von vorhandenen Use Cases am Beispiel von Sensoren und
Aktuatoren in eine Referenzarchitektur mit der SGAM-Toolbox stattfinden?

e Wie kénnen sich die Darstellung und Modellierung von Smart-Grid-Anwendungsféllen,
auf andere Konzepte iibertragen lassen (zum Beispiel unternehmensspezifische An-
forderungen, Losungen)?

e Wie wird der Export von Use Cases oder herstellerspezifischen Anforderungslisten
adaptiert und generiert?

e Wie konnen neue Anforderungen an Akteure oder Gerate (wie beispielsweise ge-
setzliche Bestimmungen oder zum Schlieflen von Sicherheitsliicken) mit geringem
Aufwand beziehungsweise Vorwissen eingearbeitet werden?
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e Welche Stirken und Schwéchen haben bestehende Softwarelésungen? Welche Funk-
tionen sollen fiur weiterfihrende Entwicklungen beriicksichtigt werden?

e Welche Lehren konnen aus anderen Doménen gezogen werden?
e Welche Funktionen fehlen fiir den breiten Einsatz in der Industrie?
e Welche Informationen, Kataloge oder Standards sollen integriert werden?

e Welche Informationen, Funktionen oder Materialien (wie beispielsweise Handbiicher)
bendtigen zukiinftige Anwenderinnen und Anwender, um effizient mit den Tools
arbeiten zu kénnen?

1.3 Ergebnisse

Die Arbeit fasst zunéchst die wesentlichen Erkenntnisse fiir die Systemmodellierung im
Smart Grid anhand des |[SGAM]| zusammen und hebt die wichtigsten Punkte hervor. Es
werden verschiedene Modelle und Konzepte auf nationaler und internationaler Ebene
vorgestellt.

Ein Transfer eines demonstrativen Use Case aus dem Projekt iniGrid| [4] in die Referenz-
architektur nach der RASSAlInitiative [5] wurde durchgefiihrt. Damit einhergehende
zusétzliche Moglichkeiten werden diskutiert. Dabei handelt es sich um einen Use Case
zur Integration von innovativen verteilten Sensoren und Aktuatoren in das Smart Grid.
Bestehende Modelle wurden um die notwendigen, oft neuen Akteure erweitert.

Es werden offene Punkte der RASSA-Initiative angesprochen, welche die Anwendbarkeit
von firmenspezifischen Verwendungszwecken betreffen. Die Use Cases aus [iniGrid| kon-
nen solche Zwecke ebenso darstellen, indem einzelne Losungen (hier die Komponenten
innerhalb der Use Cases) auf Herstellerebene individuell abgebildet werden kénnen. Ein
erarbeiteter individualisierter Export von Security Requirements aus den modellierten
Use Cases bieten einen grofien potentiellen Mehrwert fiir die Wirtschaft.

Die Use-Case-Komponenten wurden innerhalb der Referenzarchitektur mit Informationen
der Standardisierung verkniipft. So wurden Use-Case-spezifische Security Requirements
abgeleitet und aufgelistet. Die Basis hierfiir wurde durch Schnittstellen erhoben, wie
sie durch das |National Institute of Standards and Technology (NIST) |Logical Reference
Model (LRM)| [7] aufgrund der Art der Komponenten (Sensor, Meter, Aktuator, etc.)
definiert wurden. RASSA! bietet hierzu die Ausgangsbasis, da im Zuge des Projekts
die Informationen von [7] digitalisiert wurden, wie in Abbildung 1.1 beispielhaft zu
sehen ist. Die Grafik zeigt eine Auflistung der Schnittstellen und einen Verweis auf die
ableitbaren Security Requirements die als Ordner-Element im Diagramm dargestellt sind.
In diesem Ordner befindet sich ein weiteres Diagramm mit den Security Requirements,
wie in 3.3.3| ndher erlautert ist. Jedoch benétigen Entwickler innen oder Priifer innen
eine tibersichtlichere Darstellung wie beispielsweise eine tabellarische Auflistung der
Anforderungen, um effizient arbeiten zu kénnen. Eine solche Darstellung der Use Cases
zur Integration von Sensoren und Aktuatoren wurde im Zuge der Diplomarbeit erarbeitet.
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Abbildung 1.1: Modellierte Informationen fiir Schnittstellen der ,,Category 13“ des NIST
LRM

Als FErgebnis eines Stakeholder-Treffens konnte die Richtigkeit und der Mehrgewinn
der gewonnenen Daten aus den Use-Case-Exports und der Herangehensweise mittels
der Referenzarchitektur bestatigt werden. Zusétzlich erlangte Ergebnisse von mehreren
Abstimmungstreffen und Ergebnisvorstellungen sind fiir die zukiinftige Weiterentwicklung
in Hinsicht auf die Stdrken, Schwéchen oder fehlende Informationen besonders wertvoll.

1.4 Methodisches Vorgehen

Um die erwarteten Resultate der Diplomarbeit zu erreichen, wurden die nachfolgenden
Bereiche ausgearbeitet:

e Eine ausfiihrliche Erarbeitung von aktuellen Forschungsergebnissen und Umset-
zungen wurden in Literatur und Publikationen zum Thema Referenzarchitekturen
im Bereich Smart Grids gesucht und identifiziert. Die erarbeiteten Erkenntnisse
geben weiterfithrende Anhaltspunkte bei der Umsetzung fiir die Modellierung von
Use Cases. Grundbegriffe aus dem Smart-Grid-Bereich wurden abgegrenzt und
erldutert, um Unklarheiten mit anderen Doménen auszuschlieflen.
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e Fiir den Entwurf von Use Cases mit Hilfe von Tools wurden die Grundlagen der
SGAMFModellierung mittels UML| erortert. Es ist notwendig, die Modellierung
der verschiedenen Schichten des SGAM zu beschreiben, sodass die Resultate der
Modellierung nachvollziehbar sind. Sowohl Vorteile als auch Nachteile wurden
erortert. Dies beinhaltet die Verwendung des entworfenen Use Case fiir etwaige
sicherheitsrelevante Abschitzungen mittels Analysetools sowie auch Funktionen,
die innerhalb des verwendeten Enterprise Architect Tools zur Verfiigung stehen. Die
Informationsextrahierung und Reprasentation des modellierten Use Case wurden auf
vordefinierte Zwecke abgestimmt und erarbeitet. Dies beinhaltet eine {ibersichtliche
Auflistung von Security Requirements, die anhand des modellierten Use Case
abgeleitet wurden und einen groflien Nutzen fiir zukiinftige Anwenderinnen und
Anwender darstellen.

e Es wurde die Modellierung der iniGrid Use Cases innerhalb der Referenzarchitektur
durchgefiihrt. Anhand eines reprasentativen Use Cases wurden die Schwéchen und
Herausforderung einer bestehenden Modellierung aufgezeigt und anschlieffend in
die Referenzarchitektur tiberfiithrt. Die Darstellung des Use Case in [UML| wurde
entsprechend der Ergebnisse aus NIST [LRM| und RASSA|fiir das [SGAM)| angepasst.

e Analysetools wie das Data Protection Impact Assessment (DPIA)-Tool und das
AURUM-Tool werden vorgestellt. Die hinterlegten Informationen eines Modells
konnen verwendet werden, um etwa Evaluierungen und die Erstellung von Auswer-
tungen durchfithren zu kénnen. Dariiber hinaus werden Tools zum Entwurf von
Use Cases prasentiert und analysiert. Diesbeziiglich wird auf verwandte Arbeiten,
die sich speziell mit den angefiithrten Tools auseinandersetzen, eingegangen.

e Um die Annahmen iiber den potenziellen Nutzen evaluieren zu kénnen, wurden die
Ergebnisse von Stakeholdertreffen erortert. Diese fanden vor allem mit Doménen-
expert_innen aus der Osterreichischen Energiewirtschaft, die zugleich zukiinftige
Anwender_innen sein kénnen, und mit Expertinnen und Experten aus der Doméne
fiir Cyber-Security statt. Dabei wurden beispielhafte Use Cases auf den Ebenen
des |[SGAM]| aufgezeigt und die Ergebnisse der generierten Exports fiir die Erhebung
von Security Requirements diskutiert sowie Starken und Schwéchen aufgenommen.

1.5 Abgrenzung

Hier wird eine Erlduterung zur Abgrenzung der gegenstédndlichen Arbeit von der RASSA-
Initiative und den Vorarbeiten vorgenommen. Die Grundlagen zum Stand der Technik
sind ausfiihrlich in Kapitel 2| beschrieben.

Abbildung 1.2 soll zur Abgrenzung veranschaulichen, welche Ziele wihrend der lau-
fenden RASSArInitiative angestrebt werden. Dabei wurden die Ergebnisse der SGAM-
Erkenntnisse (siehe 2.2.7) und die des NIST] (siehe [2.2.6) konsolidiert. Unter besonderer
Beriicksichtigung des Bezugs zu Osterreich wurde in enger Zusammenarbeit zwischen
dem Institut fiir Computertechnik der TU Wien und dem AIT Austrian Institute of
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Technology eine sogenannte Feldgerételiste erstellt, auf deren Basis die Referenzarchitek-
tur modelliert werden konnte. Desweiteren wurden die (vorhandenen) iniGrid Use Cases
in modelliert und die Referenzarchitektur evaluiert. Anhand eines reprasenta-
tiven Beispiels konnte die Erstellung von eigenen Spezifikationen demonstriert werden.
Ergebnisse beziehungsweise Modelle Dritter sind als solche gekennzeichnet.

Gegenstandliche Arbeit

!

Erweiterung

Evaluierun .
g und Evaluierung

der Referenz-
architektur

eigener
Spezifikationen

\ Y )

RASSA-Initiative Beriicksichtigung Osterreichbezug

Abbildung 1.2: Eigene Darstellung zur Abgrenzung der Arbeit in Anlehnung an

Die gegenstéandliche Arbeit beschreibt die von mir durchgefithrten Modellierungen und
wendet die RASSA-Methodik aufierhalb des RASSA-Architektur Forschungsprojekts auf
die Use Cases zur Integration von innovativen Sensoren und Aktuatoren im Smart Grid an.
Dadurch wurde eine universelle Anwendbarkeit fiir die vorgeschlagene Herangehensweise
weiter untersucht.

1.6 Aufbau der Arbeit

Der Stand der Technik sowie Forschung zu Modellierung und Referenzarchitekturen mit
ihren Einsatzgebieten werden in Kapitel 2| beschrieben. Dariiber hinaus werden dort
gebrauchliche Begriffe, die fiir das Verstdndnis dieser Arbeit und den Themenbereich
notwendig sind, erldutert.

Darauffolgend sind in Kapitel |3 die Herausforderungen beim Entwurf von komplexen
Smart-Grid-Lésungen beschrieben, es wird auf die verwendete Modellierungssoftware
eingegangen und vorhandene Konzepte und Modelle werden beschrieben. Das Kapitel
schlieBt mit einer Beschreibung der in entwickelten Use Cases ab und untersucht
fehlende Bausteine.
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In Kapitel |4 findet eine Evaluierung der modellierten Use Cases und Modelle statt. Diese
wurde mit den technischen Mdoglichkeiten fiir Berichte, Analysetools und der Ergebnisse
der Stakeholdertreffen durchgefiihrt.

In Kapitel 5| werden die Ergebnisse diskutiert. Abschlielend werden in Kapitel 7| eine
Zusammenfassung und ein Ausblick fiir weitere Forschungsprojekte gegeben.



KAPITEL

Stand der Technik

Dieses Kapitel beschéftigt sich mit den Vorarbeiten und dem Schaffen eines gemeinsamen
Begriffsverstdndnisses. Aufgrund der doméneniibergreifenden Einfliisse ist eine gleiche
Auffassung von Begriffen und Terminologie als iiberaus wichtig anzusehen.

Die Motivation dieser Arbeit liegt in der Schaffung des gemeinsamen Begriffsverstdndnis-
ses. Dieses zielt auf Stakeholder aus der (Energie-) Wirtschaft ab, angefangen von der
Chefetage bis hin zu den Techniker innen, Behorden, sowie diverse Geratehersteller mit
unterschiedlichen Endprodukten und Zielgruppen.

Daher wird hier der aktuelle Stand der Technik iiber verfiighare Softwérelosungen
beschrieben. Es werden auch englischsprachige Begriffe erlautert, wie diese im Bereich
der Smart Grids und der Modellierung verstanden werden. Dariiber hinaus wird auf
Architekturlosungen, Referenzarchitekturen und Analysetools eingegangen, die sich mit
der Beschreibung, Darstellung, Anbindung bzw. Auswertung von Smart-Grid-Modellen
beschéftigen.

2.1 Begriffsklarung

Dieser Abschnitt dient zur Begriffsklarung von verwendeten Definitionen und Termi-
nologie, die innerhalb dieser Arbeit verwendet werden. Dies dient vor allem dazu, auf
die Anwendung und korrekte Verwendung von Modellierungsergebnissen innerhalb der
Smart-Grid-Doméne besser eingehen zu kénnen. Dieser Abschnitt umfasst die Erérterung
von englischen Fachbegriffen oder Begriffen, die keine selbsterklirende Ubersetzung im
Deutschen besitzen.

2.1.1 Referenzarchitektur

Der Begriff Referenzarchitektur ist im Kontext dieser Arbeit als eine Art ,,Blaupause®,
also einer digitalen Vorlage zu verstehen. Eine Referenzarchitektur bietet ein Regelwerk,
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eine Struktur oder einen Rahmen, mit deren Hilfe sich Loésungen fiir unterschiedliche
Probleme finden lassen. Werden dabei die Elemente und méglichen Interaktionen der
Referenzarchitektur verwendet, so ist die entwickelte Losung konform zu der verwendeten
Referenzarchitektur [9].

Wenn man wie in [10] das Smart Grid mit einem weniger abstrakten Thema wie dem
Bauwesen vergleicht, sind die Parallelen zur Bedeutung verstandlicher, wie in Tabelle [2.1

aufgezeigt.

Tabelle 2.1: Vergleich zwischen Bauwesen und Smart Grid angelehnt an [10]

10

Architekturbeschreibung Architekturentwicklung
Architektur ]\}4;;:; ltzee]:“ijg Abstraktions- | Referenzar-  Konkrete
Framework . . J level chitektur Architektur
/ Viewpoints

S Einheitliche Mo@elherung Elektro- oder

3 mit CAD . ..

o} Darstellung Wasserinstal- . Individuelles

2 Werkzeugen . » Blaupause

5 (z.B. o lationen, Haus

z Grundriss) — beliebige 0.4

= Ansichten o

= -

= fgiktﬁialeh Modellierung Elektrover-

O UREICCRIISEHE i SGAM teilung, IKT Individuelle

- Aspekte RASSA .

N (Schichtenmo- Toolbox oder Netzwerk, Losung

g anderen Tools  Security, etc.

) dell)

Im Bauwesen hat man sich auf Begriffe wie beispielsweise Grundriss, Vorderansicht oder
Seitenansicht geeinigt. Fiir die Verantwortlichen ist durch eine gemeinsame Sprache die
Darstellungsweise klar definiert. Bei den Entwicklungen im Smart Grid hingegen ist
durch die zahlreichen Entwicklungswege und Einbindung neuer Branchenzweige noch
kein allgemein akzeptiertes Ubereinkommen von Begriffen entstanden. Im Smart Grid
wird dies zum Beispiel durch das Schaffen eines Schichtenmodells, wie es im SGAM
definiert wurde, erreicht. In dem Schichtenmodell fir das Smart Grid handelt es sich
um die Business, Function, Information, Communication und Component Layer, welche
ndher in 2.2.7 erldutert werden.

Die verschiedenen Ansichten im Bauwesen werden durch Computer Aided Design (CAD)
Programme geschaffen und erleichtern es den Nutzerinnen und Nutzern zwischen den
unterschiedlichen Ansichten zu wechseln. Fiir das Smart Grid kénnen Tools wie die
SGAM Toolbox oder das DISCERN SGAM Tool verwendet werden, um Arbeiten in
den verschiedenen Schichten durchfithren zu kénnen. Die SGAM Toolbox ist in 3.2.1
beschrieben. Das DISCERN-Projekt sowie das DISCERN SGAM Tool werden in 2.3.4
behandelt.

Verschiedene Abstraktionslevel sind im Bauwesen durch zusétzliche Plane fiir die Elektro-
oder Wasserinstallationen gegeben. Vergleichbares gibt es fiir das Smart Grid durch Pléine
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fiir das Stromnetz, die |Informations- und Kommunikationstechnik (IKT)-Netzwerk oder
die Security. Diese konnen in entsprechenden Tools gefiltert angezeigt werden.

Bei der Architekturentwicklung ist laut Neureiter [10] der Begriff der Referenzarchitek-
tur als eine ,, Blaupause“ zu verstehen. Durch Vorschriften, Gesetze, Materialverhalten,
Statik, etc. ergeben sich Rahmenbedingungen, die ein_e Bautriager in fiir individuelle
Wiinsche in der konkreten Architekturumsetzung wie z.B. einem Eigenheim anpassen
kann. Im Smart Grid stellt RASSA| eine solche Referenzarchitektur dar, welche fir die
Entwicklung oder Einpflegung der individuellen Smart-Grid-Anwendungsfille fiir eine
konkrete Architekturlésung verwendet werden kann.

In Tabelle 2.1 sind die Parallelen von Begriffen im Bauwesen und in der Smart-Grid-
Doméne aufgefithrt. Doch der Begriff Architektur selbst bendtigt noch eine genauere
Ausfihrung fiir eine gemeinsame Auffassung, auf die im Folgenden eingegangen wird.

Architektur

Architektur wird oftmals als Fachwort verwendet, allerdings wird selten auf die Bedeutung
hinter dem Wort selbst eingegangen. Ein passender Vergleich zu dem, was eine Architektur
leisten muss, geht auf den rémischen Architekten Marcus Vitruvius Pollio zuriick, der im
Deutschen als Vitruv hohere Bekanntheit geniefit. Dabei sind drei zentrale Anforderungen
fiir eine gute Architektur relevant [11]:

e Firmitas (Festigkeit)
e Utilitas (Niitzlichkeit)

e Venustas (Schonheit)

Wenn man diese Anforderungen in die heutige Zeit transferiert, muss eine Architektur
ein durchdachtes Regelwerk zur Erstellung eines Systems bieten (Erfiillung von Firmitas).
Weiters muss sie eine moglichst hohe Niitzlichkeit offerieren, was nach [12] durch eine
Reduktion der Komplexitit mittels Abstraktion in eine Architektur gegeben sein soll.
Die Beispiele aus Tabelle 2.1] zeigen eine derartige Abstraktion. Schonheit innerhalb einer
Smart-Grid Architektur kann man auf vielen Ebenen als solche verstehen. Beispielsweise
die schéne Anordnung der Symbole, die vereinfachte Abstraktion der Realitét oder die
Methodik, die es unterschiedenen Doménen zu kommunizieren ermdéglicht kann schon
sein.

In der Smart-Grid-Doméne bewegt man sich bei technischen Losungen meist im Software-
Bereich. Eine Software-Architektur enthélt nach [12] systemrelevante Verbindungen
zwischen den Teilen, Elementen und Komponenten fiir die Systementwicklung So wird
geklart, welche der Komponenten wie miteinander (direkt) verbunden sind. Dabei sind,
wie auch im Bauwesen, technische Vorgaben zu erfiillen, damit das gestaltete System
funktionieren kann. Doch es bleibt die Frage offen, wie solche Vorgaben abgebildet werden
konnen. In einer Smart-Grid-Architektur kann ein Ergebnis die visuelle Darstellung von

11
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komplexen Use Cases sein. Als Beispiel sei auf Abbildung 2.7 weiter unten verwiesen, in
der eine dreidimensionale Visualisierung der Interaktion von Komponenten im SGAM
dargestellt ist. Im Beispiel der Smart-Grid-Architekturen hat sich die Nutzung von
komplexen Use Cases und deren visuelle Darstellung als System mit verschiedenen
Sichtweisen und dazugehoérigen Interaktionen als niitzlich herausgestellt [13].

Architektur-Framework

Der Begriff Framework wird oft zusammen mit Architektur verwendet. Nach [14) S. 5]
ist es das »notwendige Rahmenwerk fiir die Entwicklung einer Architektur«. Der Autor
gibt als Beispiel das Zachman Framework for Enterprise Architecture an, »welches alle
moglichen Aspekte beinhaltet, um die Komplexitét eins [sic!] Unternehmens darstellen
zu konnen.« [14] S. 5]. Im 2.2/ wird auf bestehende Arbeiten eingegangen, welche fiir
die Komplexitét ihres jeweiligen Fachgebiets eine standardisierte Darstellung verfolgen,
angefangen von Industrie 4.0 bis hin zu Smart Grids.

2.1.2 Domain Specific Modeling Language

Bevor die Unterscheidung von Model Driven Architecture und Model Driven Engineering
diskutiert wird, muss zunéchst der Begriff rund um die Modellierung und die verwendete
Modellierungssprache geklért werden. Um etwas modellieren zu kénnen, braucht es eine
Art und Weise Informationen festzuhalten, die von Stakeholdern und der Technologie
yverstanden“ werden kann. Hierzu benétigt es nach [15], dass die Struktur, Begriffe,
Notationen, Syntax, Semantik und Integritédtsregeln der zu représentierenden Information
fiir das Modell gut definiert und konsistent sind. Mit der Einhaltung und Abdeckung aller
Punkte in der vorangegangenen Aufzdhlung kann eine Modellierungssprache definiert
werden. Weit bekannte Vertreter sind zum Beispiel UML oder |Systems Modeling Language
(SysML).

Dabei gibt es zwei wesentliche Gruppen von Modellierungssprachen [15]: Die erste ist die
Gruppe der General Purpose Modeling Languages, zu denen auch UML] zahlt, welche fiir
jegliche Doméne oder Problemstellung fiir den Modellierungsprozess herangezogen werden
kann. Die zweite Gruppe der Domain Specific Modeling Language (DSML) hingegen
beinhaltet Sprachen, die auf eine spezielle Doméne, einem Kontext oder sogar ein
Unternehmen abgestimmt wurden, um den involvierten Personen die Beschreibungsarbeit
in ihrer Doméne zu erleichtern.

2.1.3 Model Driven Architecture und Model Driven Engineering

Neureiter [16] behandelt Ansétze fiir sogenannte modellgetriebene Entwicklung, bekannt
als Model Driven Engineering (MDE). Durch die dhnlichen Abkiirzungen ist im Buch von
Brambilla et al. |17] daher die Rede von einem wahren Dschungel von Akronymen. Um
die Bedeutungen der modellgetriebenen Ansdtze voneinander unterscheiden zu kénnen,
soll Abbildung 2.1 zur Unterstiitzung dienen.
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MBE ist ein Prozess, in dem Softwaremodelle nicht die Hauptartefakte
M B E fiir die Entwicklung sind, aber eine wichtige Rolle spielen. Die Modelle
werden als Blaupausen an die Programmierer_innen nach einer
Analysephase gegeben, allerdings findet keine automatische Code-
Model Based Engineering Generierung statt. Das MBE als Obermenge von MDE hat Modelle im
Entwicklungsprozess involviert, allerdings nicht so ausspezifiziert, wie
es bei dem Ansatz mit MDD der Fall ist.

MDE geht iiber die reinen Entwicklungsaktivitaten hinaus, wodurch sich
M DE das MDE als Obermenge von MDD bezeichnen Idsst. So kann MDE eine
modellbasierte Weiterentwicklung eines Systems oder ein Modell-
getriebenes Reverse-Engineering eines Altsystems sein und damit auch

MOdeI Driven Engineering andere modellbasierte Aufgaben eines vollstindigen Software

Entwicklungsprozesses umfassen.

M D D MDD ist ein Entwicklungsparadigma, welches Modelle als primdres
Artefakt fiir den Prozess der Entwicklung verwendet. Ublicherweise wird

Model Driven Development die Implementierung (halb-) automatisch aus den Modellen generiert.

Die Object Management Group hat erstmals MDA vorgeschlagen. Es ist
M DA als eine Teilmenge von MDD anzusehen, die auf die Verwendung des
MDD  Standards setzt. Die Modellierungs- und  Transfor-
mationssprachen sind daher in MDA durch die Object Management
Group standardisiert.

Model Driven Architecture

Abbildung 2.1: Eigene Darstellung von modellgetriebenen Ansitzen, angelehnt an [16

7).

Auf der linken Seite der Abbildung 2.1]ist eine bildliche Darstellung der Beziehung der
jeweiligen Ober- und Untermengen der beschriebenen Model Based Engineering (MBE),
MDE, Model Driven Development (MDD) und Model Driven Architecture (MDA) darge-
stellt. Auf der rechten Seite der Abbildung befinden sich die frei iibersetzten Definitionen
aus dem Buch von . Die Unterscheidung, ob man von MBE, MDE, MDD, oder MDA
spricht, hdngt von der Verwendung der Modelle ab und, ob sie der hauptséchliche Treiber
bei der Entwicklung sind. Auch, wie es zum Beispiel unter Zuhilfenahme von MDA/ der
Fall ist , ob ein Code mehr oder weniger automatisch aus den Modellen generiert
werden kann. Die Beschreibung von MDA ist in dem entsprechenden Dokument der
Object Management Group gegeben. Weiterfithrende Informationen sind zum Beispiel
in den Arbeiten [19] und [20] zu finden.

2.1.4 Security und Safety

Die englischen Begriffe Security und Safety sind in dieser Arbeit absichtlich in ihrem
englischem Original wiedergegeben. Das liegt vor allem daran, weil die erstbeste Uber-
setzung Sicherheit hierbei nur ungeniigend aussagekréftig in ihrer Bedeutung ist. Daher
wird in deutschen technischen Texten und im Fachjargon Security und Safety verwendet.

Beim deutschen |Technischer Uberwachungsverein (TUV) Nord wird Security als
Kriminalpravention verstanden und Safety als Unfallvermeidung.

Innerhalb der [RASSAlInitiative wird Safety als Betriebssicherheit und Security als An-
griffssicherheit gesehen. Angriffssicherheit kann durch Kriminalpriavention erreicht werden
sowie durch die Aussicht auf méglichst unattraktive Belohnungen bei dem Versuch eines
Einbruchs in das System. Attraktive Belohnungen kénnten im Energiesektor beispielsweise

13
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Lastprofildaten von Kunden sein, da es sich mit diesen wesentlich einfacher vorhersagen
lasst, wann Personen sich in einem Haushalt aufhalten und wann nicht. Eine hohe Be-
triebssicherheit kann erreicht werden, wenn jegliche Unfélle vermieden werden kénnen.
In dieser Arbeit wird in weiterer Folge die Interpretation von Security und Safety aus
der RASSAlInitiative verwendet.

2.1.5 RASSA-Initiative

Die RASSA-Initiative! wurde durch die | Technologieplattform Smart Grids Austria (TPS-
GA) [22] gestartet, wobei die Technologieplattform 2008 gegriindet wurde. In den Jahren

»2010 bis 2013 [wurde die Plattform] vom FEEI — Fachverband der Elektro- und
Elektronikindustrie und Oesterreichs Energie als Tréagerorganisationen unterstiitzt «
[23].

Die Griindung in der Rechtsform als Verein folgte im Jahr 2013. Im Impressum der
TPSGA|steht der Téatigkeitsbereich des Vereins geschrieben, der einen passenden Rahmen
zur Zielsetzung und auch der Wichtigkeit hinter der RASSA-Initiative setzt:

»Die Technologieplattform Smart Grids Austria vereint alle relevanten Akteure aus
der Energiewirtschaft, der Regulierungsbehorde, Industrie und F&E Einrichtungen.
Die Plattform schafft den Rahmen fiir eine koordinierte Abstimmung der osterreichi-
schen Akteure und damit eine einheitliche Gsterreichische Perspektive zum Thema
Smart Grids«[24].

Alleine die breite Aufstellung der Vereinsmitglieder als relevante Akteure ist ein Zeichen
des interdisziplindren Themas. Nach heutigen Stand sind laut [22] folgende Branchen
und Unternehmen Mitglieder der Technologieplattform:

e Energiewirtschaft: Oesterreichs Energie vertritt als Interessensvertretung der Gs-
terreichischen Elektrizitdtswirtschaftschaft rund 140 Mitgliedsunternehmen, welche
Transport- und Verteilnetze Osterreichs sowie Energielieferanten inkludiert.

e Technologieanbieter: FEEI - Fachverband der Elektro- und Elektronikindustrie;
ABB AG; ArgoNET; Beckhoff Automation; cyberGRID; Eaton GmbH; Fronius
International GmbH; IMENDO GmbH; Kapsch Smart Energy; Moosmoar Energies
OG; Nokia; Schrack Technik Energie GmbH; Siemens AG Osterreich; Sprecher
Automation; S&T Smart Energy GmbH; Tiani ,,Spirit“ GmbH; Venios

e Forschung: Austrian Institute of Technology (AIT); Alpen-Adria Universitét
Klagenfurt; Fachhochschule Salzburg; Fachhochschule Technikum Wien: Institut
fir Erneuerbare Energien; Energieinstitut der Johannes Kepler Universitit Linz;

'Die Idee von RASSA wurde durch Georg Kienesberger, TU Wien, Institut fir Computertechnik, ins
Leben gerufen.

14
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Montanuniversitit Leoben — Lehrstuhl fiir Energieverbundtechnik; SBA Research;
Technische Universitdt Wien: Institut fiir Computertechnik; Technische Universitat
Wien: Institute fiir Energiewirtschaft (Energy Economics Group) und Elektrische
Anlagen; Technische Universitdt Wien: Institut fiir Telekommunikation; Technische
Universitdt Wien: Institute of Computer Engineering - Automation Systems Group

o Offentliche Stellen: Die E-Control ist seit 2001 der Regulator des 6sterreichischen
Energiemarkts und sorgt fiir die Einhaltungen und Uberpriifungen von Regulierun-
gen fiir die Versorgungssicherheit und Nachhaltigkeit.

e Netzwerkpartner: Der offizielle Vertreter der IEC und Cenelec ist der osterreichi-
sche Verband fiir Elektrotechnik (OVE) und unterstiitzt die Plattform in Hinsicht
auf die Bildung des Netzwerkes auf nationaler Ebene.

e Andere Plattformen: Technologieplattform Photovoltaik Austria; Arbeitsgruppe
Kleinwindkraft Osterreich

Angesichts der groflen Anzahl an starken Partnern konnte die Plattform Roadmaps
verOffentlichen, wie zum Beispiel die Technologieroadmap Smart Grids Austria Die
Umsetzungsschritte zum Wandel des Stromsystems bis 2020 [25], welche mafigebliche
Zielrichtungen fiir Forschung und Industrie in Osterreich aufzeigt. Dabei hat sich die
RASSAk-Initiative nachfolgenden Zielen verschrieben. Die Entwicklung einer Referenzar-
chitektur durch die Ubereinstimmung und den Konsens von relevanten Stakerholdern,
sowie die Schaffung eines Migrationspfades. Dariiber hinaus werden sicherheitsrelevante
Anforderungen an die verschiedenen Rollen und Akteure in Anbetracht der (kritischen)
Strominfrastruktur in Osterreich erhoben. Die potenziell betroffenen Akteure werden in
die Schaffung der Referenzarchitektur miteingebunden und es soll eine Sensibilisierung
zum Thema (Cyber-)Security stattfinden. Dies kann beispielsweise durch die Zusam-
menarbeit in Form von Workshops passieren. In diesen kénnen bestehende Prozesse
fir den Schutz des Stromnetzes ausgearbeitet werden, um an diesen anzukniipfen und
brancheniibergreifend einen Konsens zu finden.

2.2 Relevante Forschungsarbeiten zu
Referenzarchitekturen

In diesem Abschnitt wird auf eine Auswahl bestehender Arbeiten eingegangen, die sich
mit dem Thema Referenzarchitekturen oder Architekturentwicklung im Allgemeinen im
Sinne der Systementwicklung im Softwarebereich befassen. Diese sind nicht nur in der
Smart-Grid-Doméne vorhanden oder als Softwarelésung verfiighar, sondern kénnen auch
nur konzeptionell dokumentiert sein.

2.2.1 RAMI 4.0

In einem anderen technischen Gebiet rund um Industrie 4.0 hat sich in kurzer Zeit
die |Referenzarchitektur Industrie 4.0 (RAMI 4.0)| etabliert. RAMI 4.0 hat sich aus den
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Grundziigen des SGAM entwickelt [26]. Aufgrund des grofien Marktpotenzials und auch
der relativ jungen Thematik (im Vergleich zwischen dem Stromnetz im Allgemeinen
und den neuen Entwicklungen in Bereich der Industrie-Automatisierung) wurde diese
Referenzarchitektur rasch von grofien Unternehmen akzeptiert. Das liegt vor allem daran,
dass das:

»Potenzial [...] allein fiir die sechs Branchen Maschinen- und Anlagenbau, Elektro-
technik, Automobilbau, chemische Industrie, Landwirtschaft und Informations- und
Kommunikationstechnologie auf einen zusétzlichen jahrlichen Effekt von 1,7 Prozent
geschitzt [wird]. Dies entspricht allein fiir diese ausgewéahlten Branchen bis 2025
mindestens 78 Mrd. Euro mehr Bruttowertschopfung am Standort Deutschland. «
[27, S. 5].

Es besteht daher ein begriindetes hohes Interesse an einer Standardisierungsmafinahme
fiir Industrie 4.0 mit Hilfe einer Referenzarchitektur.

Der grundsétzliche Aufbau von RAMI 4.0 und dem [SGAM]| dhneln einander stark. Im
RAMI 4.0 konnte die grundlegende Struktur von |[SGAM {ibernommen werden und die
Anpassungen wurden durch die Initiatoren von dem |Zentralverband fiir Elektrotechnik-
und Elektronikindustrie e. V. (ZVEI) fiir die Thematik der Industrie 4.0 vorgenommen [26]
und die Schichten und Achsen entsprechend der Doméne angepasst [28].

Die erste Dimension mit der Sicht auf das System entspricht wie im SGAM]|den Schichten
beziehungsweise Layern. Die Business-, Functional-, Information- und Communication-
Schichten sind erhalten geblieben. Fiir den Industrie 4.0 Kontext wurde der Component
Layer in Asset Layer umbenannt und das Modell mit einer zwischenliegenden Schicht,
dem Integration Layer, erweitert. Dabei werden die physischen Objekte im Kontext
von Industrie 4.0 als Assets angesehen und die Integration von Assets ins System im
Integration Layer angesiedelt. Der Integration Layer hat nach [29] die Hauptaufgabe eine
sogenannte Administrationsschale fiir die anderen Schichten fiir alle physischen Assets
zur Verfiigung zu stellen. Hier kénnen Verbindungen zwischen den Objekten in der realen
Welt (Assets) und der virtuellen Welt eingetragen werden.

Anstelle der in SGAM) beschriebenen Zonen und Doménen Achsen, befindet sich im
RAMTI 4.0 zum einen die Achse Life Cycle & Value Stream. Fiir den Lebenszyklus in
der Life Cycle & Value Stream Achse wird die Norm TEC 62890 herangezogen, mit der
Unterscheidung zwischen Type und Instance. In der zweiten Dimension befindet sich im
RAMI 4.0 die weitere Achse der Hierarchy Levels. Hier werden die Normen IEC 62264
und IEC 61512 fiir die Einordnung der funktionalen Zuordnungen innerhalb einer Fabrik
oder der Anlage verwendet. Ndhere Informationen zu der Anwendung der beiden Achsen
sind in [28] beschrieben.

Beispielsweise wurden im Projekt openAAS verschiedene Modelle mit Hilfe des RAMI 4.0
umgesetzt [30] und zeigten so die ersten Realisierungen mit Hilfe der Referenzarchitektur
fir Industrie 4.0. So konnte »geméafl der Referenzarchitektur RAMI 4.0 (DIN SPEC
91345) eine funktionsfahige Verwaltungsschale, das heifit ein digitales Abbild eines realen
Produkts/Gerats« |30} S. 3] geschaffen werden.
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2.2.2 IIRA

Die |Industrial Internet Reference Architecture (IIRA) wurde im Juni 2015 zum ersten
Mal unter der Versionsnummer 1.7 durch das [ndustrial Internet Consortium (11C)
veroffentlicht |31]. Sie basiert auf dem ISO/IEC/IEEE 42010:2011 Standard, um als
Vorlage und Methode in den verschiedenen Industriesektoren mit teils einzigartigen oder
hochspezifischen Anforderungen eingesetzt werden zu kénnen, damit ein gemeinsames
Verstéindnis und eine interoperable Kommunikation fiir das Gesamtsystem von allen
beteiligten Interessensgruppen geschaffen werden kann.

Dabei wurde darauf Wert gelegt, dass die Architekturbeschreibung und -darstellung
moglichst generisch gehalten wurde, um flexibel genug fiir die Verwendung in der Indus-
trie zu sein. Durch die Beschaffenheit von [IRA] sollen technologische Liicken schneller
identifiziert werden und somit Neuentwicklungen zu mehr Interoperabilitidt verhelfen, um
die Technik im Allgemeinen zu verbessern.

In TIRA gibt es anstelle der Schichten insgesamt vier sogenannte Viewpoints. Dabei
dhnelt der Aufbau des [IRA| Modells mit seinem Business-, Usage-, Functional- und
Implementation Viewpoint des SGAM| und dem des RAMI 4.0. Weitere Details zur IIRA
sind in der Spezifikation [31] nachzulesen.

Es gibt schon Bestrebungen seitens der I1C (Initiator hinter IIRA) und ZVEI (Initiator
hinter RAMI 4.0)), eine Briicke zwischen den beiden Architekturen zu finden und die
Interoperabilitét noch weiter zu erhéhen [32], vor allem, da immer mehr und mehr Geréte
auf den Markt kommen.

Um das Ziel einer iibergreifenden Doménen-Interoperabilitit zu erreichen, wurden fol-
gende Punkte durch die [IIC| und der Plattform Industrie 4.0 vereinbart, um ineffiziente
Parallelarbeiten auszuschlielen [32]:

e Gemeinsames Verfassen von Anforderungen fiir Standardisierungsgremien.

e Einen technischen Austausch aufrecht erhalten, um Zuordnungen, Unterschiede
oder Verbesserungen auf beiden Seiten zu identifizieren.

e Zusammenarbeit fiir den Nutzen der Interoperabilitit von Systemen aus unter-
schiedlichen Doménen.

Dabei wurde laut der Verlautbarung [32] auch erkannt, dass es unvorteilhaft wére, wenn
die IIC|oder die Plattform Industrie 4.0 unterschiedliche Anforderungen in die Mitwirkung
und globalen Standards bringen wiirden.

Auch um die Begriffe von Industrie 4.0 und Industrial Internet im Kontext der Referenz-
architekturen besser auseinanderhalten zu konnen, soll das folgende Zitat das Verstdndnis
schéarfen:

»In a nutshell, Industrie 4.0 is about making things smartly, while the industrial
internet is about making things work smartly. In other words, Industrie 4.0 is
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about making products by managing the entire value chains along with product
lifecycles, while the industrial internet is about building, deploying and operating
large connected systems« [33} S. 3].

Um die Unterschiede zwischen [RAMI 4.0/ und IIRA| zu verdeutlichen, muss man sich das
Hauptgebiet der jeweiligen Architekturen ansehen [32]. IIRA|zielt auf die Interoperabilitéit
zwischen vielen Anwendungsbereichen ab, wiahrend RAMI 4.0 den Fertigungsprozess
detailliert behandelt. Die Industrie als ganzes gesehen ist dabei nicht nur auf einen
Bereich beschrinkt wie es im [RAMI 4.0 der Fall ist, sondern erstreckt sich iiber mehrere
Bereiche. Weiters gibt es in den jeweiligen Doménen des I[IRA|eigene Anforderungen, die
eine Fusion der Architekturen schlicht zu kompliziert und praxisfern machen wiirden. Ein
weiteres Ziel der Abstimmung war es, eine Marktverwechslung zu vermindern, da sich auf
den ersten Blick einige Konzepte iiberlappen, bei genauer Analyse sich diese allerdings
stark in der Anwendung unterscheiden [33].

2.2.3 MSRA

Die Microgrid Security Reference Architecture (MSRA) ist eine Referenzarchitektur, die
ihren Fokus hauptséchlich auf Security-Empfehlungen und Richtlinien fiir die Imple-
mentierung eines moglichst sicheren Microgrid-Steuerungssystems ausgelegt hat [34].
Ein Microgrid ist ein eigensténdiger Netzabschnitt, der an einem gréflerem Stromnetz
angeschlossen sein kann. Das Microgrid ist in der Lage, durch Batteriesysteme und (meist
erneuerbaren) Stromerzeugern in einem sogenannten Inselmodus betrieben zu werden
und so einen hohen Grad an Autarkie im Bereich der Stromversorgung zu erreichen.

Innerhalb des |Smart Grid Protection Against Cyber Attacks (SPARKS) Projekts wurde
eine Vielzahl von Arbeiten eingehend analysiert, die sich mit der Widerstandsfidhigkeit
und Security innerhalb von Smart Grids beschéftigten. Neben Ergebnissen von [NIST
und SGAM wurde auch das MSRA in einem Whitepaper [35] in SPARKS betrachtet.
Dabei wurde festgestellt, dass das MSRA|nicht explizit die Standpunkte der im Rahmen
des SGAM]| identifizierten Akteure beriicksichtigt und auch nicht auf die Bandbreite der
Subsysteme wie sie in den [National Institute of Standards and Technology Interagen-
cy Report (NISTIR)| 7628 Richtlinien angefiihrt werden, eingeht. Die Ergebnisse des
MSRA konzentrieren sich auf die Sicherheitsprozesse, Technologien und Bedrohungen im
Zusammenhang mit Security im Microgrid.

In MSRA! steht zunéchst ein tibergeordnetes Konzept fiir die Operationen innerhalb eines
Microgrids. Dabei werden auch die Akteure im Stromsektor, Kommunikationsprotokolle
und Betriebsmodi angegeben. Die Dokumentation [34] beschreibt Schwachstellen fiir
allgemeine Netzwerksysteme bzw. industrielle Kontrollsysteme. Ein Konzept fiir ein
Bedrohungsmodell wird im weiteren Verlauf des Dokuments erldutert und eine Bedro-
hungsmatrix [34, S. 45] erstellt. Bemerkenswert ist allerdings, dass das Konzept der
Bedrohungsmatrix der MSRA| im NIST||LRM| aufgegriffen wurde. Wegen der beige-
messenen Bedeutung der Bedrohungsmatrix durch das [NIST| wird die Definition zur
Bedrohungsmodellierung im Folgenden im Original wiedergegeben:
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» Threat modeling is a technique which identifies a set of potential attacks on a
particular product or system and describes how those attacks might be perpetrated
and the best methods of preventing potential attacks. Threat models are used as
input to the creation of test plans and cases.« [36, S. 66]

Mit Hilfe der Anfertigung solcher Bedrohungstabellen kann die Positionierung eines
Akteurs innerhalb eines Use Cases besser bewertet werden. In MSRA| wird das Konzept
sogenannter Cyber-Akteure (im Prinzip technischen Gerite wie Switch, Router, Authen-
tifizierungsserver, etc.) eingesetzt, um eine bessere Netzwerksegmentierung durchsetzen
zu kénnen und damit die Sicherheit im Microgrid zu erhéhen.

Die unterteilten Segmente werden im MSRA| als Enklaven bezeichnet. Hier wird Wert
auf die potenziellen Sicherheitsliicken gelegt und, in welcher Art und Weise der Daten-
austausch stattfindet. Dabei handelt es sich im MSRA-Projekt um definierte Tabellen,
die folgende Daten beinhalten [34]:

Ursprungsgerit /-akteur und Zielgerit /-akteur

Austausch: Typ, Intervall, Methode, Prioritdt, Latenztoleranz

Daten: Typ, Genauigkeit, Grofle, Ausfallsicherheit

Einstufung der Informationsabsicherung: Confidentiality, Integrity, Availabi-
lity

Der Stellenwert der Begriffe Confidentiality, Integrity sowie Availability und deren Be-
deutung ist in 3.1.2 ndher beschrieben.

2.2.4 GridWise Architecture Council

Das GridWise Architecture Council (GWAC) verfolgt die Bestrebungen eines besseren
Verstandnis und Systementwurfs in der Smart-Grid-Doméne. Das vorgeschlagene Grid-
Wise Transactive Energy Framework [37] besitzt derzeit allerdings keine (6ffentliche)
Softwarelosung, welche verwendet werden kann. Es werden vielmehr in Europa unter der
Flexiblepower Alliance Network bestehende Framework Standards weiterentwickelt und
neue Schnittstellenstandards eingefiihrt [38].

Die Ergebnisse des von der |(GWAC]| vorgestellten Transactive Energy Frameworks sind
ebenso bei der Erarbeitung des SGAM)| sowie auch in das |[NIST| Framework and Roadmap
for Smart Grid Interoperability Standards [39] eingeflossen.

Um die Grundkonzepte ableiten zu konnen, die oftmals als G WAC stack bezeichnet und
zitiert werden [40], wird das Konzept [37] wie folgt beschrieben.

Es gibt drei Kategorien, die zugleich als Treiber agieren. Diesen sind zwei beziehungs-
weise drei von insgesamt acht Schichten inklusive ndherer Beschreibung von |(GWAC] in
absteigender Reihenfolge zugeordnet.
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Die Nummerierung stellt dabei die oberste bzw. unterste Ebene dar, weswegen die achte
Schicht als erstes genannt wird (diese ist als ,,oberste* Schicht weiter unten in Abbildung
2.2 dargestellt), und die ,unterste“ Schicht mit der Nummer eins beschrieben wird.

e Organisatorische Kategorie

8. Okonomische / Regulatorische Richtlinien
Politische und 6konomische Ziele in Richtlinien und Verordnungen verfasst

7. Geschiftsziele
Strategische und taktische Zielsetzung zwischen Firmen

6. Geschiftsprozesse
Abstimmung zwischen operativen Geschéftsprozessen

e Informatorische Kategorie

5. Geschiftskontext
Kenntnis des Geschéiftsumfelds in Bezug auf eine spezifische Interaktion

4. Semantisches Verstindnis
Verstandnis der in den iibertragenen Datenstrukturen enthaltenen Konzepte

e Technische Kategorie

3. Syntaktische Interoperabilitéit: Verstindnis der Datenstrukturen von aus-
getauschten Nachrichten zwischen Systemen

2. Netzwerk Interoperabilitédt: Mechanismen zum Austausch von Nachrichten
zwischen mehreren Systemen in einer Vielzahl von Netzwerken

1. Grundlegende Anschlussmoglichkeit: Mechanismus zur Herstellung phy-
sikalischer und logischer Verbindungen zwischen Systemen

Dazu gibt es eine Reihe von themeniibergreifenden Problemen, die sich iiber alle Ebenen
und Kategorien erstrecken. Die zehn identifizierten Probleme wurden in drei Sektionen
unterteilt [40]. Da jene Probleme von NIST|LRM und SGAM in dieser oder erweiterter
Form wieder aufgegriffen werden, sind sie im Folgenden aufgelistet:

e Zu der ersten Sektion, der Konfiguration und Entwicklung, gehoren die gemeinsame
Bedeutung von Inhalten im Sinne von Semantik, die Ressourcenidentifikation,
Entdeckung und Konfiguration, sowie Systementwicklung und Skalierbarkeit.

e Der zweiten Sektion des Betriebs und der Ausfiihrung wurden die Zeitsynchro-
nisation und Sequenzierung, die Transaktions- und Statusverwaltung sowie die
Servicequalitéit zugeordnet.

e In der dritten Sektion Security und Safety sind die Themen Security, Safety,
Rechnungswesen und Systemerhaltung beinhaltet.
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Eine kompakte Ubersicht der beschriebenen kategorieiibergreifenden Probleme sowie des
stack ist in Abbildung 2.2 gegeben. In der Grafik sind die themeniibergreifenden
Probleme gruppiert wiedergegeben sowie eine farbliche Zuordnung der Interoperabilitéts-
kategoriegruppen.
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Abbildung 2.2: Eigene Darstellung des GWAC Stack und den themeniibergreifenden
Problemen, angelehnt an S. 17].

Eine praktische Anwendung des GWAC stack ist fiir 25.000 US-Dollar (oder kostenfrei
fiir Finanzierungsmitglieder) als technischer Bericht erwerbbar, in welchem der GWAC
stack »as a model for utility I'T project execution« zur Unterstiitzung der IntelliGrid
Methodik fiir Projektmanagement eingesetzt wurde. Dabei wird versprochen [41], dass das
Whitepaper aufzeigt, wie man einen verwendbaren Use Case erhilt und wie man ihn in die
verschiedenen Schichten des GWAC' stacks zerlegen kann, um so eine Projektplannung zu
erstellen. Um ein erfolgreiches und gut durchdachtes Projekt zu gewéhrleisten, sei auf jedes
der kritischen Probleme des GWAC stacks eingegangen worden. Mogliche Einblicke hierzu
gewahrt lediglich eine Prasentation , die auf der Grid-Interop 2011 Tagung vorgestellt
wurde. Allerdings konnte fiir diese Arbeit der Bericht nicht angeschafft werden, daher
kann auch nicht ndher darauf eingegangen werden, ob in der praktischen Anwendung
auch hinreichend auf Safety und Security eingegangen worden ist. Die angesprochene
IntelliGrid-Methodik wird in [2.3.2 néher beschrieben.

2.2.5 TOGAF

\The Open Group Architecture Framework (TOGAF) Standard (Vers. 9.2) definiert
ein Unternehmensarchitektur-Framework. Der Standard bietet Werkzeuge und Methoden
fir den Entwurf, das Planen, die Implementierung und das Steuern der (IT-)Architektur
innerhalb von Unternehmen [44].
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TOGAF unterstiitzt vier sogenannte Architekturdoménen, die laut der Spezifikation als
allgemein anerkannte Teilbereiche einer Unternehmensarchitektur zu sehen sind. Diese
Architekturdoménen sind folgende [45):

Die Business-Architektur-Doméne wird durch die Geschéftsstrategie, die Geschéfts-
fiihrung, die Organisation und wichtige Geschéftsprozesse definiert.

Die Datenarchitektur-Doméne wird durch die Struktur von logischen und physischen
Datenbestéinden innerhalb einer Organisation und den zugehorigen Datenverwal-
tungsressourcen beschrieben.

Die Anwendungsarchitektur-Doméne bietet einen Entwurf fiir die individuell zu
entwickelnden Applikationen. Dariiber hinaus wird ihr Zusammenspiel und ihre
Verbindung zu den Prozessen des Kerngeschéfts der Organisation beschrieben.

Die Doméne der Technologiearchitektur beinhaltet die logischen Hard- und Softwa-
remoglichkeiten, welche notwendig sind, um die verschiedenen Geschéfts-, Daten-
und Anwendungsdienste verfiighar zu machen. Die Infrastruktur der Informations-
technologie, Middleware, Kommunikation und Netzwerk, (Daten-)Verarbeitung,
Standards und vieles mehr gehort dieser Doméne ebenso an.

Mit der TOGAF |Architecture Development Methodology (ADM) wird eine Art Lebenszy-
klus definiert, der sich in zehn Phasen einteilen lidsst. Mit diesen Phasen kommt man von
der Vision der Geschéftsidee bis hin zur Aufrechterhaltung und Wartung in einem Archi-
tekturprozess [39]. Die Vorbereitungsphase initiiert den Prozess [45] fiir den Lebenszyklus
einer Architektur:

Phase A: Architekturvision

Phase E: Chancen und Lésungen

Phase B: Geschéftsarchitektur e Phase F: Migrationsplanung
Phase C: Architektur der Informati- e Phase G: Implementierungsfithrung
onssysteme .

e Phase H: Anderungsmanagement in

Phase D: Technologiearchitektur der Architektur

Die Phasen sind dabei immer mit dem durchgehend laufenden Anforderungsmanagement
abzugleichen. Der durch [TOGAF||ADM] definierte Kreislauf ist in Abbildung 2.3 zu sehen,
in welchem die Phasen A bis H iterative durchlaufen werden.
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TOGAF ADM
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Abbildung 2.3: Eigene Darstellung von TOGAF ADM angelehnt an [44].

2.2.6 NIST LRM

Im Jahr 2010 wurde von NIST durch eine grof angelegte Kooperation? von hunderten
Wissenschaftler innen und Stakeholdern des Energiesektors der NISTIR! 7628 Bericht [46]
veroffentlicht und damit die grundlegende Spezifikation fiir das |NIST| Logical Reference
Model (LRM) festgelegt.

Insgesamt wurden sieben Doménen identifiziert, die allerdings noch weiter unterteilt
werden kénnen. Diese Doménen sind im Folgenden auch mit ihrer englischen Originalbe-
zeichnung nach [46] angefiihrt:

e Ubertragung (Transmission)

Verteilnetz (Distribution)

Betrieb (Operation)

GroBangelegte Energieerzeugung (Bulk Generation)

Maérkte (Markets)

2An den Inhalten des NISTIR 7628 waren namentlich 484 Mitwirkende beteiligt.
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e Kunde (Customer)

e Dienstleister (Service Provider)

Im [LRM] ist verallgemeinert von Actors, also Akteuren die Rede. Diese Akteure kénnen
iiber Schnittstellen zwischen zwei Elementen Informationen austauschen. Die Akteu-
re/Elemente kénnen dabei Gruppierungen von Organisationen, Gebduden, Personen,
Systemen, Softwareprogrammen oder Geraten widerspiegeln. Das LRM]| zeigt die Verbin-
dungen zwischen den Akteuren auf, die mit sogenannten Logical Interfaces verbunden sind.
In Abbildung A.1 im Anhang ist das NIST LRM [46] dargestellt, welches die Verbindung
der Akteure mit den Interfaces verdeutlichen soll. Weiters sind die verschiedenen Doménen
mit Farben hinterlegt worden, die Oesterreichs Energie konzeptionell iibernommen hat
(siche 3.2.3 und 3.3.2). Die eingezeichneten Interface-Verbindungen sowie deren textuelle
Beschreibung lieferten auch eine Ausgangsbasis fiir die RASSA-Architektur.

In Abbildung A.1 sind die Verbindungspfeile nach dem Schema UXX aufgebaut, wobei
das U fiir Universal steht. XX ist der Platzhalter fiir die zugeordnete Interface-Nummer.
Dabei sollte erwihnt werden, dass es sich um eine Uberblicksansicht handelt und lediglich
Teile des komplexen und sich stetig weiter entwickelnden Smart Grid darstellt.

In den NISTIR 7628 Guidelines wird als Basis fiir Security-Betrachtungen das |[NIST
LRM herangezogen. Hierbei handelt es sich um eine Sammlung von logischen Akteuren
und deren Interfaces zueinander. Auf Basis spezifischer Security-Attribute werden die
einzelnen Interfaces konkreten Interface Categories zugeordnet. Diese stellen die Basis fiir
die Entwicklung von Security Requirements dar. » Der grole Mehrwert des LRM besteht
darin, dass iiber den Umweg der Interfaces [...] und Interface Categories fiir jeden Aktor
Security Requirements zur Verfiigung stehen« [47].

Diese Security Requirements umfassen fiir das im NIST LRM definierte Modell fiir die
46 hinterlegten Akteure oder Geréte insgesamt 137 Interfaces, welche in 22 Interface
Categories eingeteilt wurden und mit 194 Security Requirements verbunden sind.

Der NISTIR) 7628 Bericht beinhaltet in seiner Ursprungsfassung von 597 Seiten weitere
sicherheitsrelevante Aspekte wie zum Beispiel ein generisches Modell fiir Risikoquanti-
fizierung, Cyber-Security Zielsetzungen, Kryptografie und Schliisselmanagement sowie
Klassifizierung von potenziellen Schwachstellen. Im weiteren Verlauf dieser Arbeit werden
die wichtigsten Punkte aufgegriffen und erldutert. So sind die Beschreibung der Doménen
des NIST|[LRM| unten im Zusammenhang mit dem SGAM naher ausgefiihrt.

2.2.7 Smart Grid Architecture Model (SGAM)

Comité Européen de Normalisation (Europaisches Komitee fur Normung) (CEN), |Comité
Européen de Normalisation Electrotechnique (Europdische Komitee fiir elektrotechni-
sche Normung) (CENELEC) und FEuropean Telecommunications Standards Institute
(Europatisches Institut fur Telekommunikationsnormen) (ETSI) sind européische Stan-
dardisierungsinstitute, die sich zu der CEN-CENELEC-ETSI |Smart Grid Coordination
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Group (SGCQG) zusammen geschlossen haben [6], um das EU Mandats M /490 [48] zu
erfilllen. Ein Ergebnis dieser Arbeitsgruppe war das Smart Grid Architecture Model. Das
Modell baut darauf auf, Smart Grid Use Cases aus geschéftlicher, technischer, sicherheits-
technischer und standardisierungstechnischer Sicht zu dokumentieren und gegebenenfalls
Liicken aufzuzeigen. Es gibt eine Reihe von Losungen, die sich mit der Methodik rund um
SGAM) beschiftigen und individuelle Stédrken und Schwéchen aufweisen. Diese werden in
5.1/ dieser Arbeit ndher erldutert.

Die Einsatzmoglichkeiten des SGAM]| sind gemaf [49, S. 11] wie folgt. Das SGAM
kann zur Standardisierung verwendet werden als auch zusatzlich zur strukturierten
Analyse von Smart Grid Use Cases. Dieser Vorgang erleichtert es, verschiedene Ansétze
zu Smart-Grid-Architekturen, Paradigmen, Roadmaps und Standpunkten sowohl zu
visualisieren als auch vergleichen zu kénnen. Der strukturierte Ansatz kann als Wegweiser
fiir die Erstellung neuer moglicher Umsetzungsplédne verwendet werden. Wie in den
vorherigen Abschnitten bereits erwahnt wurde, gilt es auch bei SGAM]|ein gemeinsames
Verstéandnis zwischen den verschiedenen Interessengruppen zu gewéahrleisten. SGAM soll
helfen Standardisierungsliicken zu identifizieren und zugleich den Umfang von Smart-
Grid-Projekten zu visualisieren. Schliellich gilt es, die Komplexitit des Smart Grid zu
bewaltigen.

Dabei wurden in der Beschreibung der CEN-CENELEC-ETSI Smart Grid Coordina-
tion Group [49] auch Einschriankungen angefiihrt. Die volle Starke des SGAM liegt in
der Modellierung von Interaktionen und Verbindungen zwischen den Doménen und
Zonen und verbessert nicht notwendigerweise eine bewéhrte Architektur in einem der
einzelnen Segmente. Eine detaillierte Anforderungsspezifikation muss erstellt werden,
auch wenn SGAM]| die Ableitung von Systemanforderungen vereinfacht. Selbiges gilt
fiir Entwicklungsspezifikationen. Das Hauptaugenmerk liegt auf der Abbildung der Ge-
samtarchitektur. Detaillierte Probleme oder Herausforderungen wie zum Beispiel die
Auswirkungen von Oberschwingungen werden nicht néher fiir einzelne Zonen betrachtet.
Dariiber hinaus ersetzt es keine detaillierten Beschreibungen zu Sicherheitsvorschriften
oder Betriebsbedingungen.

Diese Einsatzmoglichkeiten, Stdarken und Schwichen des [SGAM) ergeben sich aus den
Einfliissen, die wie folgt aufgelistet sind [49]. So konnten die Materialien des NIST LRM
(siehe 2.2.6) eingebettet werden, sowie auch die in 2.2.4 beschriebenen Interoperabili-
tatskategorien des GWAC] stack fiir die Zwecke des SGAMs angepasst werden. Die mit
eingeflossene IntelliGrid-Methode [IEC PAS 62559:2008-01] ist in [2.3.2 erldutert. Auch
der Architektur-Standard TOGAF (beschrieben in 2.2.5) ist mit eingeflossen.

Die Einfliisse und deren konzeptionellen Verkniipfungen zwischen TOGAF, GWAC(] stack
und dem SGAM]|ist in Abbildung [2.4] dargestellt. Dadurch werden die Konzepte der
Interoperabilitdtskategorien und die fiinf Interoperabilitatsschichten des SGAM besser
nachvollziehbar. Sieht man sich zum Beispiel den Kreis Geschdftsarchitektur des TOGAF
ADM an, so ist dieser sowohl mit der 6. Geschdftsprozesse-Kategorie von GWAC stack
verbunden als auch mit dem Business Layer des SGAM.

Nachdem Abbildung 2.4/ schon auf die verschiedenen Ebenen des [SGAM| mit den Ver-
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Abbildung 2.4: Verkniipfung von Architektur Konzepten. Eigene Darstellung angelehnt

an [39].
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kniipfungen von TOGAF hinweist, wird im Folgenden auf den Aufbau des sogenannten
SGAM Wiirfel eingegangen. Zunachst stammen wesentliche Inhalte aus dem in [2.2.6
beschriebenen Modell. Die Uberfithrung der Ergebnisse des NIST Conceptual Model an
den europdischen Markt ist vor allem durch die Einfithrung der Doméne der Verteilten
Energieerzeuger gekennzeichnet [50, S. 196], welche ein notwendiger Entschluss nach
der Liberalisierung des Energiemarktes war. Vergleicht man die Erstversion [51] mit der
letzten Version [39] des NIST Framework and Roadmap for Smart Grid Interoperability
Standards vergleicht, sieht man auch, dass die Rolle des Verteilten Energieerzeugers auch
im NIST| zwar Anwendung gefunden hat, eine eigens geschaffene Doméne gibt es hier
allerdings immer noch nicht. In [39, S. 202] wird zum Beispiel die Ubertragungsdomiine
beschrieben, die solche verteilten Energieerzeuger und (Klein-)Speichersysteme beinhalten
kann.

Abbildung [2.5] ist eine eigene Darstellung des [SGAM Wiirfels. Auf der linken Seite sind
die fiinf sogenannten Interoperabilititsschichten eingezeichnet, die wie folgt beschrie-
ben werden kénnen [6), |13]: Der Business Layer bildet mithilfe von Business-Akteure
Geschaftsbediirfnisse und Business Cases ab. Der Function Layer beschreibt Funktionen
und Dienste, welche unabhéangig von der physikalischen reellen Implementierung sind,
mit Use Cases. Der Information Layer beschreibt Informationsobjekte innerhalb von
Datenmodellen, die es fiir die Kommunikation zu tibertragen gilt. Der Communication
Layer beschreibt verwendete Protokolle fiir die Kommunikation zwischen Endgeraten.
Der Component Layer beinhaltet physische Komponenten oder Gesamtsysteme sowie
deren Funktionen und Informationen.

Der SGAM Wiirfel behandelt zwei weitere Achsen. Eine Achse beschreibt die verschiedenen
Domaénen, die wie folgt nach [6, |L3] beschrieben werden kénnen:

(Haupt-)Erzeugung: Grofikraftwerke, die von Kernkraftwerken bis zu groflen Was-
serkraftwerken reichen

e Ubertragung: Transport der erzeugten Energie iiber grofie Entfernungen
e Verteilung: Verteilung der transportierten Energie von und zu Verbrauchern

e Verteilte Energieerzeuger: kénnen Energie erzeugen und speichern und sind an das
Verteilungsnetz angebunden

e Kundendoméne: Kunden, die von der Industrie, Unternehmen und privaten Haus-
halten als Endverbraucher einzuordnen sind

Die andere Achse, genannt Zonen, entspricht den hierarchischen Ebenen des Managements
von Energiesystemen [6} (13]: Prozess reicht von Generatoren bis zu Kabeln, Sensoren und
Umwandlung von Energie in Form von Warme, Strom und Wasser. Sektor deckt alle Arten
von Gerédten ab, die das elektrische Stromsystem iiberwachen, steuern oder schiitzen.
Station ist der Ort, an dem zum Beispiel Daten von SCADA-Systemen zusammengefasst
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oder die fiir die Stationsautomatisierung verwendet werden. Betrieb ist die Steuerung der
Energiesysteme; Unternehmen, entspricht der Unternehmensebene. Markt bietet Raum
fiir den Verkaufsbereich, der Einzelhandelsmérkte, Energiehandel oder Preisgestaltung
am Vortag beinhalten kann. Im Verlauf der Arbeit wird auf die Schichten, Domé&nen und
Zonen anhand von Beispielen ndher eingegangen.

SGAM — Smart Grid Architecture Model

Business Layer Interoper-
abilitats-

Functional Layer schichten

Information Layer

Communications Layer
Component Layer
- Layer

(Hay
'Pt-) o
Er,
2eug, Ung Ub ertrag‘
Ngsner, | Vertej.

DOrn énE'n

Abbildung 2.5: Eigene Darstellung des [SGAM Wiirfels aufbauend auf 6, S. 30].

ArchiMate (Version 2.1) [52] ist ein weiteres Tool, dass zur Schaffung von SGAM laut [49]
beigetragen hat. Der ebenfalls von der Open Group definierte Spezifikation behandelt
dabei intensiver das Thema der Unternehmensarchitekturen. Da auf die relevanten
Konzepte fiir das Gesamtverstdndnis bereits eingegangen worden ist, wird ArchiMate in
dieser Arbeit nicht ndher behandelt.

2.3 Losungen fiir Use Case Management

Hier wird auf verschiedene Varianten und Losungen fiir das sogenannte Use Case Mana-
gement eingegangen.

Um auf der Geschéftsebene zu neuen Projektideen, Produktsparten oder Features zu
kommen, werden oft Use Cases verwendet. Diese bieten eine gute Moglichkeit, um
Rahmenbedingen zu diskutieren oder Abldufe und Interaktionen beziehungsweise Ab-
héngigkeiten zu visualisieren. Dabei gibt es verschiedene Arten, wie solche Use Cases
dargestellt und verwendet werden kénnen. Im Folgenden werden die unterschiedlichen
Herangehensweisen vorgestellt.
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2.3.1 Textuelle Use Case Sammlungen

Eine mogliche Form zur Verfassung und Verbreitung von Use Cases ist geschriebener
Text. Hierbei konnen Use Cases in Schriftform erfasst werden, um die Zustédndigkeiten,
involvierten Personen, Akteuren oder Systemen zu dokumentieren. Dies reicht von
formlosen Beschreibungen bis hin zu strukturierten Formblattern. In der Smart-Grid-
Doméne ist der flichendeckende Einsatz von Smart Meter, den neuen intelligenten
Stromzéahlern, ein grofles Thema. Vor allem die Aspekte und Spezifikationen rund um
die Sicherheitsanforderungen sind dabei im Vordergrund. Die Zertifizierungsstelle des
deutschen Bundesamts fir Sicherheit in der Informationstechnik [53] fithrte Ende 2018
noch immer keine zertifizierten Kommunikationseinheiten von intelligenten Messsystemen
an. Fiir das sogenannte Sicherheitsmodul gibt es schon erste ausgestellte Zertifikate [53].
Fiir das Sicherheitsmodul wurde eine textuelle Ansammlung von Use Cases bereitgestellt
[54] und zeigt damit die Wichtigkeit, die Use-Case-Beschreibungen spielen kénnen.

In Osterreich ist die Elektrizititswirtschaft durch die Interessenvertretung Oesterreichs
Energie vertreten. In den vergangenen Jahren wurden von der Vertretung einige Use
Cases erarbeitet und nun als Arbeitsgrundlage auf ihrer Webseite [55] bereitgestellt fiir
die Erstellung eines Lastenhefts zu dem sogenannten Advanced Meter Communication
System. Es ist eine Vorlagenansammlung fiir das Kommunikationssystem fortschrittlicher
Messgerate mit wichtigen Vorgaben und Richtlinien. Dort sind Quellenangaben zu
Datensicherheit und Anforderungen zum Datenschutz, Authentifizierung und Autorisation,
EU-Normen, Applikationsprotokolle fiir Smart Metering, Powerline Communication und
vieles mehr hinterlegt.

Dariiber hinaus wurden auch Smart Metering Use Cases definiert [56], die zusammen mit
der Arbeitsunterlage als »|...] Empfehlungen [zu sehen sind] und kénnen von den Netzbe-
treibern als Referenz fiir deren Ausschreibungen verwendet werden« [55]. Die Use Cases
[56] basieren auf den Anforderungskatalogen von Osterreichs Energien wie dem Ende-zu-
Ende Sicherheit Smart Metering Anforderungskatalog oder dem Elektrizitétswirtschafts-
und Organisationsgesetz (ELWOG) sowie andere Verordnungen. Die Use Cases werden
in dem Dokument mit elf Feldern in einer Tabelle vordefiniert. Auf die Einhaltung von
gesetzlichen Vorgaben wurde besonderen Wert gelegt.

Dadurch, dass die tabellarischen Spezifikationen gleiche Struktur haben, kénnen sie auch
in Programme importiert werden. Dieser Aspekt wird in [2.3.4| ndher ausgefiihrt.

2.3.2 EPRI Use Case Repository

Das offentlich zugéngliche Electric Power Research Institute (EPRI) Use Case Reposito-
ry [57] beinhaltet eine Sammlung von 185 Use Cases (Stand: 17.August 2018), die sich auf
sieben Kategorien aufteilen lassen. Die zugéngliche Sammlung wurde innerhalb der |[EPRI
Smart-Grid-Demonstrationsinitiative [58] erstellt und durch Use Cases der Industrie
erganzt. Das gelistete Konsortium bestand aus 23 internationalen Partnern. Die Ziele der
Demonstrationsinitiative waren die Erstellung von Use Cases fiir die Entwicklung von

29



2. STAND DER TECHNIK

30

Standards, das Festlegen von Anforderungen fiir Lastmanagementintegration und das
Schaffen einer verbesserten Rollendefinition in verschiedenen Marktumgebungen.

Nutzer_innen aus Firmen oder Organisationen kénnen nach Hinterlegung ihrer Kon-
taktinformationen Use Cases hochladen. Dabei werden sie angehalten, das IntelliGrid
Use-Case-Template [59] zu verwenden. Die Microsoft Word Vorlage enthélt sechs grofie
Punkte in tabellarischer Form, wie sie schon in |2.3.1| angesprochen wurde:

1. Beschreibung des Use Case

2. Diagramme der Use Cases

3. Technische Beschreibung

4. Schritt fiir Schritt Analyse des Use Case

5. Beschreibung von ausgetauschten Informationen

6. Abschnitt zur Festlegung fiir ein gemeinsames Begriffsverstdndnis

Die hochgeladenen und verfiigharen Use Cases wurden allerdings nicht alle nach dem
zur Verfiigung gestelltem Use Case Template angefertigt. Die inhaltliche Prédsentation
von einigen Use Cases (Distributed Energy Resource Controller Generates and Executes
Substation Blackstart Sequence; Version 1.2; January 13, 2010 oder Real-Time Pricing
- Top Level) deuten auch auf eine Vorversion des Templates hin. Inhaltlich beinhalten
sie allerdings die wesentlichen Punkte. Betrachtet man jedoch beispielsweise den Use
Case Energy Scheduling Billing and Settlement oder den Use Case Inter-Area Oscillation
Damping, so féllt auf, dass in diesen jedoch ein Diagramm fiir den Use Case fehlt.

Nichtsdestotrotz ist die Sammlung der Use Cases hilfreich. Zum einen bietet sie Einblicke,
wie die internationalen Firmen bestimmte Use Cases definiert haben und diese verstehen.
Zum anderen bietet die sieben-jahrige Initiative eine lange Laufzeit mit fiinf gelieferten
Berichten im Zeitraum von 2010 bis 2014. Dies ermdglicht Einblicke in den Verlauf eines
langfristig angelegten Projekts sowie die gewonnenen Erkenntnisse und Resultate, da es
zu jedem der Projekte innerhalb der Demonstrationsinitiative eine Kurzfassung [60] gibt.
Dariiber hinaus gibt es den Link zu den jeweiligen Fallstudien, bei denen kostenfreie und
auch kostenpflichtige Dokumente vorzufinden sind, die die jeweiligen Projekte detailliert
beschreiben.

2.3.3 Smart Grids Standards Map

Die sogenannte Smart Grids Standards Map [61] ist ein weiteres Online Tool der |Inter-
national Electrotechnical Commission (IEC). Es bietet zwei verschiedene Ansichtsmog-
lichkeiten.

Die erste ist die Architecture View. Hierbei handelt es sich um eine aufgezeichnete
Rasterkarte nach den SGAM-Zonen und -Doméanen mit der zusétzlichen Crosscutting
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Spalte, die zu den Doménen eingereiht wurde. Dabei wurden Cluster gebildet, die gewisse
Themenbereiche darstellen, wie zum Beispiel der Cluster Home & Building Automation. In
den Clustern befinden sich die Systeme und Komponenten und ihre Protokolle zueinander,
angeordnet auf der aufgezeichneten [SGAM-Ebene. Die Nutzerinnen und Nutzer kénnen
sich die IEC-Standards als Kurzbeschreibungen zu den Systemen anzeigen lassen. Dariiber
hinaus sind die Komponenten grofitenteils mit den Use Cases wie in 2.3.2 beschrieben
verlinkt. In Abbildung A.2 im Anhang ist der Link zu der online-verfiigbaren Smart
Grids Standards Map innerhalb der |[RASSAFReferenzarchitektur in einem Diagramm als
Bild hinterlegt, da die Informationen fiir die Vollstandigkeit des Modells relevant sind.
Eine Uberfithrung der Informationen zu den Kommunikationsprotokollen ist ein offener
Entwicklungspunkt der RASSA-Initiative (siehe Kapitel 7).

Die zweite Ansichtsmoglichkeit ist die Mapping View. Dies ist eine ordnerdhnliche Struk-
tur mit einer Auflistung der erwdhnten Cluster. Insgesamt gibt es 16 Cluster mit 195
zugeordneten Systemen und Komponenten, die sich wiederholen kénnen (z.B. ist ein
Router in mehreren Clustern vertreten). Die Mapping View bietet dariiber hinaus auch
eine Standard-sortierte Sicht in der Ordnerstruktur, in der sich insgesamt 512 verlinkte
Standards befinden.

2.3.4 Use Case Management Repository und SGAM Visio Tool

Dieser Abschnitt setzt sich mit dem |Use Case Management Repository (UCMR) und
dem SGAM Visio Tool auseinander, welche beide im Zuge des DISCERN (Distributed
Intelligence for Cost-effective and Reliable Solutions) Projekts entwickelt wurden [62].

Fiir SGAM  gibt es zwei Programme, die Nutzer_innen die Modelle auf Diagrammbasis
anfertigen lassen. Die SGAM Toolbox ist in |3.2.1| erldutert aufgrund der Abhéngigkeit
zu Enterprise Architect. Hier wird das DISCERN SGAM Tool [63] erldutert, welches
ermoglicht mit Microsoft Visio (Visio 2010 oder neuere) SGAM-Modelle zu erstellen und
welches einen Export fiir das UCMR| ermoglicht.

Die Vorlagen im DISCERN SGAM Tool [63] enthalten in einer Archivdatei mehrere
unterschiedliche Schablonenvorlagen fiir jede der SGAM-Schichten, sowie eine Datei fiir
das SGAM-Modell. Die Modellierung erfolgt in sechs Schichten, wahrend der Information
Layer hier in eine Schicht fiir das kanonische Datenmodell und eine Schicht fiir den
Geschéftsbezug aufgeteilt ist. Die Schichten des DISCERN SGAM Tools kénnen und
sollen durch eine extra hierfiir zur Verfiigung gestellten Funktion synchronisiert werden.
Dadurch kénnen positionierte Elemente auf der SGAM-Ebene (Doménen und Zonen)
erfasst und die Information iiber die Elemente diesen zugeordnet werden. Links in
Abbildung [2.6] ist ein Beispiel gegeben, welches zwei Elemente im Component Layer zeigt.
Das DISCERN SGAM Tool erméglicht eine Navigation durch die SGAM Schichten, was
durch die oben in der Abbildung [2.6| Tool-interne Pfeilpositionierung gekennzeichnet
ist. Dadurch ergibt sich die Mo6glichkeit einer Gesamtansicht iiber die Schichten hinweg.
Rechts in Abbildung 2.6 ist der synchronisierte Communication Layer dargestellt, in
dessen Ansicht nun der darunterliegende Component Layer eingeblendet ist [13].
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Abbildung 2.6: Screenshot des DISCERN SGAM Tools mit Elementen im Component
Layer und Communication Layer [13].

Das [UCMR) wurde von OFFIS entwickelt. Es handelt sich dabei um eine Webapplikati-
on [64], die nach Registrierung fiir derzeit laufende und aktuelle Projekte von verschiedenen
Forschungs- und Kooperationspartner_innen Zugang zu den dort angelegten Use Cases
bietet. Dabei kommt ein internationaler Standard der [EC| zur Anwendung. Der TEC
62559-2:2015 [65] ist ein Standard, der die Use Case Methodology beschreibt und in
welchem die Vorlagen fiir Use Cases, Akteur- und Anfordungslisten definiert sind. Dieser
Standard hat dabei den IEC PAS 62559:2008 [66] ersetzt, der von EPRI im Rahmen der
IntelliGrid Architektur definiert wurde. Die in [2.3.2| beschriebene Spezifikation von Use
Cases gibt einen Einblick, wie der Standard spezifiziert sein soll.

Bei dem Entwurf des IEC 62559-2:2015 Standards wurde darauf Wert gelegt, dass das
Prinzip des UCMR fiir viele Domé&nen und Branchen eine Rolle spielen kann. So wird
in [67] die Unterstiitzung fiir Normungsarbeit im Bereich des umgebungsunterstiitzenden
Lebens (Ambient Assisted Living) und die Rolle des UCMR) beschrieben. Hier kommen
ebenso Use Cases zum Einsatz, mit dem Ziel die Interoperabilitdt mit Systemen von Drit-
tanbietern zu erhohen. Vor allem in diesem Bereich gibt es viele spezielle Bediirfnisse, die
nicht durch einen Hersteller allein abgedeckt werden. Ein Entwurf fiir ein System mit kom-
patiblen Schnittstellen fiir die Komponenten fiir einen korrekten Informationsaustausch
kann daher sowohl kompliziert als auch komplex werden.

Fiir diese Arbeit ist speziell die Energiedoméne das Thema. Fiir die RASSAlInitiative,
deren Hintergriinde in 2.1.4 beschrieben sind, wurde daher fiir eine vorldufige technische
Evaluierung ein projektspezifisches Repository angelegt. In diesem kénnen Use Cases
angelegt und Smart Grid relevante Einordnungen wie die Zonen und Doménen des SGAM
vorgenommen werden. Dabei erdffnet das Onlinetool die Interaktion und Befiillung
von Tabellen, Drag&Drop Kommandos und vor allem eine mogliche dreidimensionale
Darstellung von Use Cases [13].

In Abbildung 2.7 ist die Funktion der interaktiven Visualisierung im Webbrowser darge-
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Abbildung 2.7: Screenshot der interaktiven SGAM Visualisierung nach dem Datenimport

[13).

stellt. Dabei sind Komponenten und ihre Verbindung in den verschiedenen Schichten,
Doménen und Zonen mit einem einfachen Datenset eines Use Cases dargestellt, der
mit dem DISCERN SGAM Tool erstellt wurde. Das Visio Tool bietet einen SGAM
XML Export an, der fiir den Import in das UCMR fiir die Erstellung der Abbildung
verwendet wurde.

2.4 Losungen fiir Analysen durch Drittanbieter

Hier werden fiinf Losungen kurz vorgestellt, die sich mit dem Thema Risikoabschétzung
und -managment, Informationssicherheit und Folgenabschétzungen beschéftigen. In
werden diese Losungen noch einmal aufgegriffen.

2.4.1 Data Protection Impact Assessment Tool

Das vom Austrian Institute of Technology entwickelte |Data Protection Impact Assess-
(DPIA) Tool dient zur Abwicklung einer Datenschutzfolgenabschétzung . Die
Motivation, die hinter der Entwicklung des Tools steckt, ist die Européische Datenschutz-
verordnung, die fordert, dass alle Dienste, welche personenbezogene Daten erheben oder
verarbeiten, einer Datenschutzfolgenabschédtzung unterliegen miissen . Im Falle des
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Smart Grids und neuen Sensoren werden Messdaten tiber den Verbrauch der Kund_ innen
moglicherweise erfasst und miissen daher diesen Prozess durchlaufen.

Das entwickelte Tool ist eine Webbrowser-basierte Anwendung, welches die Zusammen-
arbeit im Team ermoglichet [6§]. Benutzerfreundlichkeit wird durch Tooltips iiber das
notwendige Format oder Inhalte bei der Eingabe von Daten unterstiitzt und dariiber
hinaus durch eine Beschreibung der durchzufithrenden Schritte in der Benutzeroberfliche
begleitet. Eine automatisierte Auswertungsmaoglichkeit und Dokumentenerstellung wird
zur Verfiigung gestellt, um insgesamt den notwendigen Aufwand fiir eine Datenschutzfol-
genabschitzung zu reduzieren.

Auf das DPIA Tool wird in 4.4.2 nochmals eingegangen.

2.4.2 AURUM

Im [RASSAFArchitektur Projekt wurde durch den Konsortialpartner SBA Research das
Tool AURUM verwendet. Ziel des Tools ist es Risikoanalysen als Entscheidungsun-
terstiitzungssystem fiir kleine und groflie Unternehmen, Auditoren und Risikomanager
bereitzustellen [70].

»AURUM basiert auf einer Security Ontology, die ein hochst ausdifferenziertes
Infrastrukturmodell zur Verfiigung stellt. Die Basisversion dieser Ontologie bietet
dem Benutzer eine umfassende Informationssicherheitswissensbasis. «[71}, S. 3]

Die Webseite von AURUM [70] bietet Funktionen wie Echtzeitberechnung des Risiko-
niveaus mitsamt Visualisierung oder Voraussagen fiir potenzielle (negative) Auswirkungen
aufgrund eines (Security Risks).

In [72] wurde das unten beschriebene Tool CRISAM®) und das GSTOOL des Bundesamts
fiir Sicherheit in der Informationstechnik BSI mit AURUM verglichen. Beim GSTOOL
wurde allerdings sowohl der Vertrieb als auch die Unterstiitzung eingestellt |73].

2.4.3 CRISAM®

Eine Losung fiir die in Osterreich ansiissigen Netzbetreiber ist die weit verbreitete
IT-Risikomanagement-Software CRISAM®), was fiir Corporate Risk and IT-Security
Application Method steht |74]. Dabei ist die Zielsetzung wie folgt beschrieben:

» CRISAM®) ist kein neuer Standard oder Best Practice Ansatz, der fiir die Priifung
und Auditierung angewendet wird. Zielsetzung von CRISAM®) ist, eine nachvollzieh-
bare Methodik (unterstiitzt durch den CRISAM®-Explorer, einer SW-Applikation
in der die CRISAM®-Methodik operationalisiert wurde), bereit zu stellen, mit der
ein Risikomanagement Prozess implementiert werden kann, der den Anforderungen
der Priifer und Auditoren gentigt «[74].

CRISAM®) bietet auf der Webseite eine Reihe von Produktlésungen und Paketen mit
zuséatzlichen Inhalten an. So kann etwa durch Analyseberichte nachgewiesen werden, ob
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das Informationssicherheitsmanagementsystem konform zu den Standards der ISO/IEC
27001 ist und dadurch das Unternehmen unterstiitzen, sich nach dieser Norm zertifizieren
zu lassen [75]. Speziell fiir das Tétigkeitsfeld der Netzbetreiber wird ein Paket fiir Indus-
trielle Steuerungssysteme sowie Uberwachungssteuerung und Datenerfassung angeboten,
welches Risiken technischer oder organisatorischer Natur fiir Steuerungssysteme und
Kommunikationsprotokolle fiir Endgeréte als Informationselemente beinhaltet [76].

2.4.4 verinice

Das wverinice Tool ist eine Open Source Software fiir das Management von Informationssi-
cherheit [77]. Es handelt sich dabei um ein Informationssicherheitsmanagementsystem,
das vom deutschen BSI| lizenziert ist. Der grofite Teil des Quellcodes ist offentlich zu-
ganglich und auch eine Grundversion zu Testzwecken ist kostenfrei erhéltlich. Diese ist
allerdings in der Funktionalitdt eingeschrankt, so konnen etwa keine Daten importiert
oder Berichte erstellt werden.

Als zusétzliche (kostenpflichtige) Inhalte werden Datenschutzmodule und Risikokataloge
als importierbare Dateien angeboten. Diese sind nicht 6ffentlich als Quellcode zugénglich.

=

% IT baseline catalog 2 |37 = = O ||%:- BSIModel &
@ BSI-catalogs not loaded. a - IT Network
4[] Applications
[ Testapplication Application

Yy

‘ El 4 ¥ = B || Application & =

Abbreviation Testapplication

L2l Buildings Name Application
» = IT-Systems: Clients Tags Testtag
) IT-Systems: Network components / others Personal data

& IT-Systems: PBX Components
2 IT-Systems: Servers

User Test Staff - Stefan Wilker

== Network connections Status
. g g;ifms This is a test in verinice.EVAL
& Test Staff - Stefan Wilker Test Staff - Stefan Wilker Explanation

Document
~ Protection levels
Confidentiality
Availability
Integrity

Abbildung 2.8: Screenshots vom verinice. EVAL Tool [77]

In Abbildung 2.8 ist rechts unten die Kategorisierung einer beispielhaften Applikati-
onssoftware mit Werten fiir Confidentiality, Availability und Integrity einzugeben. Auf
diese wird in [3.1.2 ndher eingegangen. Dariiber hinaus kénnen viele weitere Attribute
zugewiesen werden, wie beispielsweise finanzielle Konsequenzen und eine Einschétzung
der zeitlichen Auswirkung in unterschiedlichen Zeitstufen (8, 24, 48, 96, 168, 720, mehr
als 720 Stunden). Auf der linken Seite der Abbildung ist zu sehen, dass kein BSI-Katalog
geladen wurde.

Das BSI hat mehrere IT-Grundschutz-Kataloge 78] definiert, die in Deutschland und
Osterreich aufgrund ihres Umfangs einen hohen Stellenwert haben. Da dieses Modul
allerdings kostenpflichtig ist, wurde es im Rahmen dieser Arbeit nicht ndher betrachtet.
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Durch den Erwerb des Moduls kann zwar eine von verinice bereitgestellte Beispielfirma
importiert werden und es werden Beispiel-Reports zur Verfiigung gestellt. Ohne die kos-
tenpflichtigen Module ist die Auswertung eines Beispiels vermutlich ohne Expertenwissen
und Einpflegung von Datensitzen wenig aussagekraftig und wird daher in dieser Arbeit
nicht ndher ausgefiihrt.

2.4.5 Self Assessed Risk Profiler

Ein Ergebnis im Zuge des Self Assessed Risk Management [79] Projekts ist der Self
Assessed Risk Profiler. Durchgefithrt wurde das Projekt von der |[Furopean Union Agency
for Network and Information Security (Europaische Agentur fir Netz- und Informati-
onssicherheit) (ENISA). Ziel war es, eine einfach verwendbare Anleitung bereitzustellen,
welche die Komplexitéat versteckt ohne dabei auf Vollstandigkeit oder Richtigkeit der
durchgefiihrten Bewertungen zu verzichten |79].

Der Self Assessed Risk Profiler ist ein Microsoft Office Excel Tool, welches einen Basic-
und FEzpert-Modus anbietet. Hierfiir werden Makros verwendet, welche die Nutzer_innen
durch die Anwendung fiithren. In dieser kann im Basic-Modus anhand von 15 Fragen
eine vorldufige Einschitzung des I'T-Security-Risikos eines Unternehmens erstellt werden.
Die erste Frage richtet sich beispielsweise an die Gréfle und Komplexitiat der Unterneh-
mensstruktur mit vier gestuften Antworten zur Unternehmensgrofie an sich, Anzahl der
Vertragspartner, Biiros und anséssiger Staaten.

Der Ezpert-Modus richtet sich an Expert_innen fiir Risikoabschédtzung und Risikomana-
gement. Die vorher erwdhnten 15 Fragen werden hier detailliert aufgeteilt. Im Gegensatz
zu einer einschéitzenden Antwort miissen am Beispiel der ersten Frage nun acht Einze-
leinschitzungen abgegeben werden.

In beiden Féllen gibt es die Moglichkeit einer grafischen Auswertung. Anhand einer
Netzdiagrammdarstellung kénnen die Antworten visualisiert und mit Methoden wie der
ISO/IEC 27005:2008, einem Standard fiir den Prozess fiir Security Risk Management,
verglichen werden. In Abbildung [2.9]ist links oben eine Frage aus dem Basic-Modus
angegeben, rechts oben ein Auszug aus dem FExpert-Modus und unten ein Ausschnitt des
Netzdiagramms.
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Please choose the statement below which best expresses how large and complex your organization Stage Process Input | Output ._.o_o__n of m<m_m_v2._2._
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Screenshots vom Self Assessed Risk Profiler [79)

Abbildung 2.9
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KAPITEL

Grundlagen und Modellierung
komplexer Smart-Grid-Losungen

Wie der Titel dieser Arbeit schon beschreibt, werden komplexe Smart-Grid-Lésungen
modelliert. In diesem Kapitel wird auf die Herausforderungen bei dem Entwurf von Smart-
Grid-Losungen, notwendige Grundlagen, Begriffe, Symbole und Konzepte eingegangen
und wie diese modelliert wurden.

3.1 Herausforderungen beim Entwurf von
Smart-Grid-Losungen

Durch das komplexe Umfeld, das sich durch Smart-Grid-Losungen erschlieflen lésst,
gibt es einige Herausforderungen zu meistern. Vor allem durch die Verbundenheit der
europdischen Stromnetze gilt es eine Reihe an gesetzlichen Bestimmungen von européischer
Ebene aus zu beachten, sowie auch die Bestimmungen und Gesetze der eigenen Nation.
Eine gestufte Darstellung mit individuellen nachvollziehbaren Stufen der Anforderungen,
die an Geréte oder Services gestellt werden, gab es bislang aufgrund der Komplexitét
nicht. Nachfolgend wird sowohl die Problematik der gemeinsamen Sprache mit den
Stakeholdern beschrieben als auch das Konzept Security by Design, in welches sich beide
als Herausforderungen fiir den Entwurf von Smart-Grid-Losungen darstellen.

3.1.1 Gemeinsame Sprache mit Stakeholder

In 2.1.5|ist die RASSA-Initiative erklirt. Die notwendigen Grundinformationen fir die
Schaffung einer Referenzarchitektur wurden tiber das Projekt |[RASSA-Stakeholderprozess
erhoben. Wahrend des RASSA-Architektur-Projekts stellte sich in den Konsortiumsmee-
tings immer wieder ein unterschiedliches Verstiandnis von Projektschritten und Zielgrup-
pen heraus. Eine der groflen Herausforderungen war dabei, eine gemeinsame Sprache
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mit den Stakeholdern zu finden. Die Komplexitét, die bei dem Entwurf von Smart-Grid-
Losungen betrachtet werden muss, erschwert die Erreichung dieses Ziels zusétzlich. Beim
Thema Strom und Aufrechterhaltung der (elektrischen) Grundversorgung sind viele recht-
liche und technische Anforderungen bei der Schaffung einer neuen Lisung zu betrachten,
die sich allerdings auch wirtschaftlich rechnen miissen. Und so treffen Experten und Ex-
pertinnen aus der Informationstechnologie, Elektrotechnik, Wirtschaft und Behorden mit
unterschiedlichen Hintergriinden aufeinander. Eine gemeinsame doméneniibergreifende
Sprache ist fiir eine erfolgreiche Umsetzung notwendig.

Beispielsweise haben die Autoren von [80] dieses Problem erkannt und mit der Schaffung
eines Marktmodells fiir die Ukraine versucht, eine Ausgangsposition fiir die Diskussion
und Schaffung von zukiinftigen Geschéftsprozesse zu etablieren. Dabei stiitzten sich die
Autoren auf das Harmonized Electricity Market Role Model der ENTSO-E|, welches in
3.3.1l ndher beschrieben ist.

3.1.2 Security by Design

Im Wesentlichen ist Security By Design ein Sicherheitsansatz, der die Infrastruktur (eines
Unternehmens, einer Produktlésung) beschreiben lasst. Die modellierten Smart-Grid-
Loésungen, welche in dieser Arbeit vorgestellt werden, zielen auf diesen Ansatz ab, um
aufgrund der beschreibbaren Loésungen Riickschliisse zu Security Requirements eines
Systems oder einer Losung zu erlauben. In [81] wurde das Prinzip Security By Design
anhand der Verkniipfung der Security Requirements des NIST| LRM| mit dem SGAM] als
Konzept vorgestellt. Die Ableitung der Security Requirements des von [81] vorgeschlagenen
Prozesses beinhaltet dabei fiinf Schritte, um ein Modell fiir eine Security-Bewertung
heranziehen zu kénnen:

1. Identifizierung und Spezifizierung des Use Case

2. Identifikation und Abbildung logischer Schnittstellen, Kommunikationsverbindun-
gen und Schnittstellenkategorien

3. Integration von logischen Schnittstellen in die SGAM Functional Layer Schicht
4. Security Requirements fiir die Use Cases zuweisen

5. Abbildung in anderen Schichten des [SGAM

Die Herausforderungen fiir den Entwurf von Smart-Grid-Lésungen ist durch die Anzahl an
notwendigen Security Requirements erschwert. Die Anzahl von potenziellen Bedrohungen
wird unweigerlich kontinuierlich steigen, da neue Kommunikationsmoglichkeiten technisch
entwickelt werden. Neue Angriffswege werden téglich entwickelt und entdeckt. Diese sind
manchmal hochspezialisiert auf einen bestimmten Geratetyp, die daraus abzuleitenden
Security Requirements lassen sich aber in manchen Féllen verallgemeinern. In dieser
Arbeit wird gezeigt, wie Security By Design diese Herausforderung erleichtern kann.
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Fiir die im Rahmen der [RASSA}Initiative vorgestellte Security-Bewertung stehen vor
allem die Begriffe Confidentiality, Integrity und Availability im Vordergrund. Diese lassen
sich laut [46] wie folgt definieren:

e Confidentiality (Vertraulichkeit): Der Verlust der Vertraulichkeit ist die unbefugte
Weitergabe von Informationen.

o Integrity (Integritit): Ein Integrititsverlust ist die unbefugte Anderung oder Zer-
storung von Informationen.

o Awailability (Verfiigbarkeit): Ein Verlust an Verfiigbarkeit ist die Unterbrechung des
Zugriffs auf Informationen oder eines Informationssystems oder deren Verwendung.

Diese drei Begriffe werden oft als |CIA-Werte abgekiirzt und mit den drei Stufen low,
moderate oder high, also niedrigem, moderaten oder hohem Auswirkungsgrad im Falle
einer Kompromittierung oder eines Ausfalls bewertet.

Innerhalb des RASSA-Architektur-Projekts wurde die methodische Herangehensweise fiir
das Prinzip Security by Design und deren universelle Anwendbarkeit fiir die Anwendung
neuer, ausserhalb des RASSAlArchitektur-Projekts liegenden Smart-Grid-Loésungen,
hinterfragt. In dieser Arbeit wird deshalb auf die notwendigen Schritte fiir die Modellierung
solcher komplexen Smart-Grid-Losungen eingegangen. Die Einbettung der CIA-Werte
in einem Modell wird in [3.3.3 beschrieben und die niitzliche Ableitung fiir Smart-Grid-
Losungen in [4.3] erldutert.

3.2 Verwendete Modellierungssoftware

Die in dieser Arbeit préasentierten Modelle sind durch spezielle Programme und eigens
angefertigte Symbole entstanden. Um die Hintergriinde zu verstehen, wird in diesem
Abschnitt auf die verwendete Modellierungssoftware, die Verzeichnisstruktur in der
Modellierungssoftware und die Bedeutung der verwendbaren Symbole eingegangen.

3.2.1 Eingesetzte Software

Entscheidend fiir die eingesetzte Software und deren Auswahl sind die Vorarbeiten des
RASSA}Architektur-Projekts innerhalb der RASSA}Initiative, in dem ein technischer
Anforderungskatalog erarbeitet wurde.

Ein wichtiges Kriterium fiir die Auswahl der eingesetzten Software war die Produkt-
qualitat. Diese wurde nach [82] in Brauchbarkeit und Wartbarkeit unterteilt. In einem
vorangegangenem Stakeholder-Prozess wurde eine Vorauswahl fiir die wichtigsten Kriteri-
en getroffen:

e Anderbarkeit: »Das Architekturframework muss darauf ausgelegt sein, fortlaufende
Anderungen zu erfahren.« [8, S. 26]
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e Portabilitdt: »Das Architekturframework muss darauf ausgelegt sein, portabel zu
sein. Dies bezieht sich sowohl auf die Portierung in andere Einsatzgebiete (Doménen,
Lénder) als auch auf die Gerdteunabhéngigkeit.« 8], S. 26]

o Nutzlichkeit: Das Architekturframework soll fiir die Anwendern und Anwenderinnen
in unterschiedliche Anwendungsszenarien niitzlich sein. [8]

e Bedienbarkeit: Das Architekturframework soll fiir die Anwender und Anwenderinnen
benutzerfreundlich sein. [8]

Diese Eigenschaften stellen sich als wichtige Kriterien fiir die Interoperabilitiat der
Referenzarchitektur heraus.

Enterprise Architect

Die aktuellste Version der Sparx Systems Modellierungssoftware Enterprise Architect
verfiigt iber eine Reihe von Funktionen [83], welche die oben angefiihrten Anforderungen
erfiillt und sich dadurch in der RASSA-Initiative als Software-Tool zur Modellierung
durchgesetzt hat. So bietet das Tool Unterstiitzung fiir alle

»in der UML 2.5 spezifizierten Modelle [...], das Sammeln von Requirements und
das Erstellen von test und maintenance Modellen [...] welches als ein Mehrbenutzer,
Windows basierendes, graphisches Werkzeug, |[...] [die] Erstellung robuster und

wartbarer Software unterstiitzt« [83].

Allgemein bietet Enterprise Architect als Modellierungssoftware die Moglichkeit, fiir die
Betrachtung der Diagramme rein- und rauszuzoomen, was vor allem die Betrachtung
von groferen Diagrammen erleichtert. Dartiber hinaus kénnen Erweiterungen entwickelt
werden, wie zum Beispiel die SGAM Toolbox.

Weitere genutzte und notwendige Funktionen werden im Kontext der jeweiligen Anforde-
rung in weiterer Folge angefiihrt.

Beziehungen zwischen Modellelementen

Ein Grofiteil dieser Arbeit beschéftigt sich mit den Beziehungen zwischen den Elementen
in UML| und wie diese zu verstehen sind. Am wichtigsten ist hierbei die Generalize-
Beziehung, also die Generalisierung.

Generalisierungsbeziehung liegt vor, wenn eine Elternklasse die Generalisierung einer
Kindklasse ist und diese deren Attribute erbt, aber auch zusétzliche hinzufiigen kann. In
der [UMLFDarstellung und auch in Enterprise Architect zeigt der Pfeil von der speziali-
sierten Kindklasse auf die generelle Elternklasse.
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SGAM Toolbox

Die SGAM Toolbox ist eine Erweiterung fiir Enterprise Architect, die auf der Webseite [84]
der Entwickler des Josef Ressel Center for User-Centric Smart Grid Privacy, Security
and Control zum Download verfiigbar ist. Dabei wird Version 9.3 oder eine hdhere
Version des Enterprise Architect fiir die Verwendung vorausgesetzt. Durch die Schaffung
einer eigenen Erweiterung konnte eine Doménen-spezifische Anpassung fiir SGAM zur
Schaffung einer DSML durchfiihrt werden (siehe 2.1.2), welche fiir die Modellierung der
Referenzarchitektur erforderlich ist [14].

In Abbildung (3.1 (siehe vorherige Seite) ist die SGAM Toolbox Framework Architektur
dargestellt. Es sind darin die vorgesehenen Beziehungen zwischen den Interoperabilitéts-
schichten und den unterschiedlichen [UML-Elementen zu sehen. So wird ein Business
Case durch High Level Use Cases im Business Layer beschrieben. Der Business Actor
erfiillt einen Business Case. Ein Logical Actor ist fiir die Beschreibung in den Use Cases
im Function Layer vorgesehen. Eine SGAM Component stellt im Component Layer eine
Komponente dar. Auf die Verwendung dieser unterschiedlichen Akteur-Arten wird in
3.4.3| ndher eingegangen.

3.2.2 Bestehende Modellstruktur von SGAM und RASSA

Im Rahmen der Erklérung der verschiedenen Schichten um das SGAM]|in 2.2.7 wird im
Folgenden auf die bestehende Modellstruktur von [SGAM) und der Referenzarchitektur
eingegangen.

Bei der Erstellung eines neuen Projekts mit der SGAM Toolbox koénnen sowohl die
fiinf verschiedenen Schichten als auch Security Requirements als Ausgangsmodell erstellt
werden, in denen sich einige Beispielelemente befinden. Wie in Abbildung 3.2/ zu sehen
ist, befinden sich alle SGAM-Schichten eines Pakets mit dem Namen Model Repository.
In dieser Abbildung sind weitere Symbole zu sehen, die optisch dhnlich den Ordner-
Symbolen aus Windows sind und dieselbe Funktion fiir die Diagramme und Elemente des
Modells inne haben. Die RASSA Use Cases sind beispielsweise im SGAM Communication
Layer in einem aufgeklappten Ordner zu sehen. Die weiteren Ebenen des SGAM-Wiirfels,
SGAM Business Layer, SGAM Function Layer, SGAM Information Layer, SGAM Com-
munication Layer und SGAM Component Layer bilden weitere groflere Ordner, in denen
Modelle fiir die entsprechende Ebenen zu finden sind. Im SGAM Component Layer sind
die Vorarbeiten des NIST|[LRM] zu finden, die in [2.2.6| erldutert sind.

Weitere SGAM-unabhéngige Modelle sind im Model Repository zu finden. Das Harmonized
FElectricity Market Role Model [86] der ENTSO-E| wurde ebenso modelliert, da es wéhrend
der ersten Halfte des RASSA}FArchitektur-Projekts noch nicht online als Model verfiighar
war. Die hinterlegte Modellierung bezieht sich dabei auf Version 2015-1 [86] und ist im
ersten Ordner des Model Repository Pakets in Abbildung|3.2 zu sehen. Auf das Harmonized
Electricity Market Role Model wird naher in 3.3.1 eingegangen. Die vorangegangenen
Beschreibungen gewédhren einen ersten Einblick in den Aufbau der Referenzarchitektur
innerhalb der SGAM Toolbox.
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Abbildung 3.2: Einblick in Ordnerstruktur der RASSA-Referenzarchitektur (Screenshot
von Enterprise Architect)

3.2.3 Bedeutung der Symbole

Einige der abgebildeten Symbole, die schon in 3.2.2 gezeigt wurden, sind durch Enterprise
Architect selbst bestimmt, wie sie in der Projektstruktur in Abbildung3.2 zu sehen ist.
Andere Symbole hingegen sind entweder durch die SGAM Toolbox definiert oder im
Zuge der RASSA-Initiative entstanden. Dieser Abschnitt dient zur Erlduterung, um die
Symbole der modellierten Elemente in den Abbildungen versténdlicher zu machen.

SGAM Toolbox Symbole

Innerhalb der SGAM Toolbox gibt es zum einen die Grundelemente, welche durch die
programmierte Erweiterung verfiighar sind. In Abbildung 3.3 sind diese nebeneinander
dargestellt, wie sie in der installierbaren Version der SGAM Toolbox (Version 0.6.2)
verfiigbar und mit dem entsprechenden Namen des Stereotypen versehen sind. Stereotypes
sind eine Mdglichkeit, eine neue Art von Element zu definieren, die auf den vorhandenen
Elementtypen von UML aufbauen um eine doménen- oder plattformspezifische Terminolo-
gie zu ermdoglichen [87]. Diese konnen fiir Klassen, Beziehungen zwischen Elementen oder
Pakete in Enterprise Architekt definiert werden und bieten so einen spezifischeren Zugang
zu den Begriffen in der Smart-Grid-Doméne. Die in Abbildung 3.3 gezeigten SGAM
Toolbox Elemente sind spezialisierte Stereotypen der Elementtypen Actor und Node.
Die Elementtypen definieren die méglichen Optionen bei der Verkniipfung zu anderen
Elementen, die innerhalb von Enterprise Architect durch ein Kontextmenii beim Ziehen
eines Verbindungspfeils von einem Element zum anderen verfiigbar sind.
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Auswahl an SGAM
«Network Component»

«SGAM Actor» «Business Actor» «Logical Actor» Toolbox Symbolen Network Component
SGAM Actor Business Actor Logical Actor

Mook

Firewall Heat Pump Home LV Network Mobile Gateway
Automation
- ./'_“x__‘\
<<( ))) &twork Clou'j
e .
Sensor Router Moahile Device
Device Transformer
——--~—__— -:4 o Computé&e
f__"} = {_} =t P

SW Applikation

Workstation

PV

wGeneral SGAM Component»
General SGAM Component

Electric Network Smart Meter HV/MV
Vehicle Network

Abbildung 3.3: Zusammenstellung der verschiedenen SGAM Toolbox Symbole in der
Downloadversion (Version 0.6.2)

Symbole fiir das NIST LRM

Die Ausgangsgrundlage fiir die Referenzarchitektur ist das NISTIR|[LRM| welches als
SGAM-Modell abgebildet ist. Dieses ist als Enterprise Architect Datei [88], sowie als
Browserversion verfigbar.

Abbildung 3.4| zeigt die SGAM Toolbox Elemente fiir die Doméne der Customer Premises,
wie sie durch definiert wurde. Zur Illustration von neuen Symbolen eignet sich das
Symbol des 2 - Customer, der in der verwendeten SGAM Toolbox Version (Version 0.6.2)
nicht standardméfig verfiighar ist. Die Abbildungen koénnen iiber die Definition von
neuen Stereotypen geschaffen sowie individualisiert werden und sind iiber das (lokale)
Projekt in sogenannten | UML - Types abgespeichert.

Die Nummerierung im Namen der Elemente geht ebenfalls auf zuriick und wurde
als Konzept beibehalten. In Abbildung [3.4) wird zweimal das Symbol des Sensors fiir 11
- Water/Gas Metering und 10 - Submeter (EUMD) verwendet. Die jeweiligen Security-
Requirements konnen sich stark unterscheiden, obwohl sich diese Elemente den selben
Stereotyp teilen. Dieser Aspekt wird in |3.3.3| ndher ausgefiihrt.
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uc Customer Premisles/ Customer Premises
deployment DER/ ® .\‘
< )) Custnmer
DER
C:stomer Customer
nergy .
WaterfGas Mgmt Pr.emlse
Metering System Display
8 - Meter
4 - Customer Q
DER:
Generation 7- En.ergy 3
and Storage Services c
Interface / 6 - Electric A usIFomer Submeter
HAN Vehicle PRIANCES — (FumD)
Gateway  (EVSE/PEV) an
Equipment

Abbildung 3.4: Screenshot der modellierten NISTIR 7628 Komponenten fiir die Doméne
Customer Premises

3.3 Vorhandene Konzepte neu modelliert

Die in dieser Arbeit vorgestellten Konzepte wurden bislang nur textuell beschrieben oder
zumindest nur 6ffentlich zugénglich gemacht. Aus diesem Grund werden die vorhandenen
Konzepte, die fiir die Erarbeitung der Referenzarchitektur neu modelliert werden mussten,
erldutert.

3.3.1 Harmonized Electricity Market Role Model

Ein Ausgangspunkt fiir die RASSA}Initiative war das sogenannte Harmonized Electricity
Market Role Model der ENTSO-E. Dieses soll eine Erleichterung fiir den Dialog zwischen
Marktteilnehmer Innen zwischen unterschiedlichen Landern durch eine eindeutige Rollen-
und Doménendefinitionen darstellen . Der Begriff der Doméne ist in diesem Modell
frei iibersetzt als die Darstellung von abstrakten Objekten, die auf dem Strommarkt
verwendet werden und fir die Verwaltung verschiedener Prozesse, Ressourcen oder Berei-
che erforderlich sind . So soll auch die gemeinsame Terminologie eine gemeinsame
IT-Entwicklung ermdglichen. Daher war dieses Modell die Grundlage, um die Rollen und
Doménen fiir den 6sterreichischen Markt darzustellen.

Zu Beginn des [RASSA-Architektur-Projekts gab es ein 6ffentlich zugéngliches PDF-
Dokument, welches die Version 2015-01 beschreibt . Im Zuge der Kommunikation
durch das RASSA-Projekt mit Verantwortlichen der ENTSO-E zwischen Méarz und
September 2017 wurde daraufhin eine Diagramm- sowie eine Browseransicht fiir die
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Version 2014-01 online gestellt. Mittlerweile gibt es die Versionen 2017-01 und 2018-01
ebenso auf der Webseite [90]. Fiir die Version 2018-01 ist ein universelles Datenformat
verfiighar, welches sich zum Beispiel in Enterprise Architect importieren lasst. So lassen
sich mogliche Anderungen iiber ein solches Austauschformat besser kommunizieren und
diskutieren, da eine direkte Ansicht innerhalb dieses Modellierungstools moglich ist.

Die Arbeiten im Zuge der RASSA-Initiative erstreckten sich auf die oben angefiihrte
Version 2015-01 des Harmonized Electricity Market Role Model. Diese ist ausfiithrlich in
[86] beschrieben und behandelt im Wesentlichen die Beziehungen und Aufgaben in der
europaischen Stromwirtschaft auf abstrahierter Ebene.

Die in dieser Arbeit auf Basis von [86] modellierte Version 2015-01 innerhalb des entworfe-
nen [RASSA-Modells ist in Abbildung 3.5 gegeben, welches aufgrund der Diagrammgrofie
nur in einem kleinen Ausschnitt dargestellt werden kann. Dort besitzt beispielsweise der
Akteur Meter Operator (der Messstellenbetreiber) die Beziehung zu Meter (Stromzéhler)
mit der Aufgabe, diese zu betreiben und zu warten. Ebenso ist die Multiplizitdt im Dia-
gramm dargestellt, welche in diesem Beispiel besagt, dass der Meter Operator mindestens
einen oder mehrere Meter betreibt und wartet.

Darstellung basierend auf:
https://www.entsoe.eu/Documents/ED

Meter Operates and -
- maintains I/Library/HRM/2015-September-
- Harmonised-role-model-2015-01.pdf
Meter Reconciliatio
Operator Responsible
Controls
Metering Metered \ financially
Point Administrates Data Aggregates
Administrator Aggregator within
1.* 1 1%
Has Administrates meter Metering point Contains
e - v gp ; ) )
‘ information fm’*%i . < Metering Grid Area

Abbildung 3.5: Ausschnitt des in der eingepflegten ENTSO-E Harmonized Electricity
Market Role Model (Version 2015-1)

Das so angefertigte Modell ist in der Referenzarchitektur im Ordner ENTSO-E Ver-
ston 2015-01 zur Verwendung hinterlegt, welcher an erster Stelle innerhalb des Model
Repository aus Abbildung 3.2| steht.

Aufgrund der Tatsache, dass es sich um ein Modell in Enterprise Architect handelt, wurden
die Standard-Aktore (Strichménnchen) in Abbildung 3.5/ durch einen eigenen Stereotyp
mit der Darstellung als gelbe Strichménnchen-dhnliche Figuren mit einem “E” (stellver-
tretend fiir ENTSO-E) versehen, sodass die Herkunft der modellierten Informationen
klar dokumentiert ist.

Die anderen Symbole, wie zum Beispiel die des Meter wurden dhnlich gestaltet, wie
sie in dem Dokument [86] der ENTSO-E dargestellt wurden. Ausgehend von diesem
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Modell konnte die 6sterreichische Marktsituation modelliert, diskutiert und adaptiert
werden. Die dafiir notwendigen Anderungen in der symbolischen Darstellung sind in 3.4.3
entsprechend beschrieben.

3.3.2 Domaéanenmodell . AT

Im Bericht wurden die NISTIR-Richtlinien fiir eine Gefahrenidentifikation heran-
gezogen. Dabei wurden sieben Bereichsgruppen abgeleitet. Diese bilden das Domdnen-
modell .AT mit insgesamt 58 unterschiedlichen Elementen, die in als funktionale
FEinheiten bezeichnet werden. Zur Veranschaulichung zeigt Abbildung 3.6/ modellierte
beispielhafte funktionalen Einheiten des Domédnenmodell .ATs. Die Form und Farbgebung
der Elemente stammen urspriinglich aus den NIST|[LRM| Diagrammen zu den sogenannten
Logical Interface Categories [46], auf die in [3.3.3 genauer eingegangen wird.

Ubertragung Betriebsfiihrung Verbrauch
30 - Energie- 25 - Management verteilter 5 _ Kunden-
Managementsystem EMS Energieerzeugung und - rgiemanagement-System
speicherung
Energiehandel Erzeugung Service Provider
CZO - Stromhindler ) - 41 - Stromlieferant Vertrieb
Verteilung Regulation
12 - Datenkonzentrator 50 - Schnittstelle zu ECA

Abbildung 3.6: Beispiele von funktionalen Einheiten des Domédnenmodells .AT und deren
Bereichszuordnung

Der Bereich der Regulation und der Rolle 50 - Schnittstelle zu ECA wurden neu ge-
schaffen, da diese nicht im NIST [LRM]| vorhanden sind. Zusétzlich sind die funktionalen
FEinheiten in dem Risikoanalysebericht iibersetzt worden, wie es in Abbildung 3.6
zum Beispiel an dem Element 20 - Stromhdndler links in der Mitte unter dem Bereich
Energiehandel zu sehen ist. Nach der RASSA-Methodik wurden die Elemente durch
die UML-Generalisierung mit den jeweiligen Ursprungselementen aus dem NIST LRM
verbunden. Die vorangestellten Zahlen lassen den urspriinglichen Akteur leicht wiederer-
kennen und diese Designentscheidung durch wurde auch im Modell beibehalten. Das
komplette Doménenmodell .AT ist in Abbildung 3.7 zu finden. Um den 20 - Stromhdndler
als Beispiel noch einmal aufzugreifen, ist in eine Kurzbeschreibung der funktionalen
Einheiten angefiihrt. Fiir das Beispielelement lautet diese » Stromhéandler. Eine natiirli-
che oder juristische Person oder Erwerbsgesellschaft, die Elektrizitit in Gewinnabsicht

verkauft « S. 45].
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Ubertragung abefii
Betriebsfiihrung Verteilung
30 - Energie-
Janagementsystem EM; 17 - GIS/NIS Systeme U5 - Management verteilter 30 - Energie- 36 - OMS Qutage 48 - Systemmanagement/
Energiearzeugung und - Managementsystem EMS Management System Netzwerk/ Security 12- Datenkonzentrator
45 - PQ PMU speicherung
IMesseinheit elektrischer
Parameter - - - — -
21 - Headend 26 - Netzplanung 31- _.m_nm&m_m fiir 37 - Ubertragung- SCADA 49 - Priméartechnik 13- Verteilte, autonome
- groBflichiges Informationssysteme
46 - Intelligente, Lastmanagement und
elektronische Netzsicherheit
22 - GroRspeichersysteme 27- 32 - Last/Bedarfs- 38 - Kundenportal 54 - Netzhetreiber m 15 - RTU/IED-
: . Vdrteilungsmanagementsysteny | Managementsystem am Sensor/Datenempfang und
gelenergiebereitstellun (DMs) ks Durchfiihrung autonomer
Steueraufgaben
47 - Femwirkgerdt 23- 28 - Verteilungssystem- 33 - MDMS Meter Data 39 - Wide Area 55 - Regelzonenfiihrer s
undeninformationssysteme Operator Management System Messsysteme fiir - ensoren
Lagebeurteilungen
Erzeugung
24 - Servicemitarbeiter 29 - Verteilung-SCADA 134 - Zahler/ Verrechnungs- 40 - Workforce 56 - 16-
Backofficedienst Management System Epgpassmanagementsystem Aulendienstwerkzeuge
57 - Telekomprovider . .
. ‘ Service Provider Verbrauch
intern oder extern
Regulation

Energiehandel

19 - Strombérse

20 - Stromhndler

41 - Stromlieferant
Vertrieh

42 - Verrechnung

53-BaV

Bilanzgruppenverantwortlicher

43 - Energiedienstleister

52-BKO

Bilanzgruppenkoardinator

44 - Dritte [
Fremdsysteme

50 - Schnittstelle zu
ECA

5 - Kunden-
Eqergiemanagement-Systel

3 - Kundengert

9 - Display

Kosten/Verbrauch) beim

4 - Erzeugung und
peicherung von Energie

7 - Schnittstelle zu 1 - Wasser/Gas-zdhler
unde/ Kundennetzwerk

10-

Modellversion des Domanenmodell .AT mit 58 unterschiedlichen funkt

nalen Einheiten und sieben Bereichsgruppen

Abbildung 3.7
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3.3.3 NIST LRM Modell

Nachfolgend wird auf die Konzepte des downloadbaren NIST [LRM Modells [88] einge-
gangen. Das Modell kann auf der Webseite ohne Enterprise Architect betrachtet werden
[89]. In Abbildung 3.8 ist das Diagramm der Logical Interface Categorie 16 dargestellt.

tinterface» Logical Interface Category

Category 16 Interface Category 16

tags
ATR-12: Insecure, untrusted locations = x
ATR-13: Key management for large numbers of devices = x IF Category 16 Security Requirements ‘
ATR-15: Unpredictability, variability, or diversity of interactions = x
ATR-1a: Confidentiality requirements = x
ATR-1b: Privacy concemns = x
ATR-2: Integrity requirements = x
ATR-5: Microprocessor constraints on memory and compute capabilities = x
ATR-7: Immature or proprietary protocals = x
ATR-8: Inter-organizational interactions = x
Availability = LOW IF Category 16 Realization
Confidentiality = HIGH
Integrity = MODERATE -3
=Logical Interface Categary
ATR-10: Legacy end-devices and systems protocols =
ATR-11: Legacy communication =
ATR-14: Patch and update management constraints for devices including scalability and communications =
ATR-16: Environmental and physical access constraints =
ATR-17 Limited power source for primary power =
ATR-18: Autonomous control =
ATR-3: Availability requirements =
ATR-4: Low bandwidth of communications channels =
ATR-6: Wireless media =
ATR-9: Real-time operational requirements with low tolerance for latency problems =

notes Name:  Interface Instantiation
Author:  Neureiter
Version: 1.0
- Betweey R Created:  07.03.2015 00:00:00
Between Customer and (IS Web site Updated: 10.12.2018 16:37:38

;

tinterfacen
U4

dinterfacen | | tinterfacen
ug2 U100

tinterfacen
Us2

tinterfacen
Uge

tinterfacen
U125

tinterfacen
U1g

tinterfacen
U3

tinterfacen
U3k

tinterfacen
U37

Abbildung 3.8: Screenshot der Category 16 des NIST |[LRM, Autor: Christian Neureiter

Im Element Category 16 sind die CIA-Werte fiir diese Kategorie angegeben, in diesem Fall
wurde die Kategorie mit HIGH fir Confidentiality, MODERATE fir Integrity und LOW
fiir Availability eingestuft. Darliber hinaus befinden sich zutreffende Sicherheitsattribute
in den Tags des Elements. Durch Tags kénnen Informationen mit einem Element verkniipft
werden und lassen eine hohere Flexibilitat bei der Strukur zu.
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Im Beispiel der Category 16 ist das erste Sicherheitsattribute ATR-12: Insecure, untrus-
ted locations mit einem X gekenntzeichnet, was bedeutet, dass dieses Attribut fiir die
Kategorie zutrifft |[16]. Weiter unten in der Elementbeschreibung befinden sich weitere
Sicherheitsattribute, die aber im Falle der Category 16 nicht zutreffend sind. Sie werden
aber im Enterprise Architect durch eine Generalize-Beziehung zu dem Elternelement
Logical Interface Categorie dargestellt. Im unteren Teil des Category 16-Elements sind die
ndheren Beschreibungen zu der Kategorie gegeben, welche in diesem Fall die Schnittstellen
zwischen externen Systemen und dem Kundenstandort miteinbezieht.

In Abbildung 3.8 sind unten 10 Schnittstellen-Elemente als Spezialisierung der Category
16 zu sehen. Durch die Generalisierungsbeziehung hat jedes einzelne der UXX-Elemente
die Informationen des Categorie 16 und die dazugehorigen Security Requirements, die auf
der rechten Seite der Abbildung mit einer Abhéngigkeitsbeziehung in einem Enterprise
Architect Paket spezifisch fiir die Kategorie 16 enthalten sind, wie sie von NIST spezifi-
ziert wurden [46]. In der unten gezeigten Abbildung 3.9 ist ein Auschnitt der Security
Requirements von Kategorie 16 gezeigt. Die Darstellung basiert auf [89], wurde aber fiir
eine leserliche Darstellung neu angeordnet.

Commaon Governance, Risk and Compliance Requirements Ccomman Technical Requirements Unigque Technical Requirements
5G.ALU-2 Auditable Events a A -
$G.ALU-1 Audit and Accountability Policy a 5G.AC-14 Permitted Actions without |
and Procedures 4 Identification or Authentication
‘ SG.AL-5 Response to Audit Processing S5G.AU-3 Content of Audit Records ‘ 5G.AL-16 Mon-Repudiation B
A
Faillures

SG.AU-S Audit Storage Capadty M scation A

l SG.AU-6 2wdit Monitoring, Analysis, and _.1‘

‘ 56, 14-4 User |dentification and
Reporting

Abbildung 3.9: Ausschnitt der Security Requirements von Kategorie 16 [89]

Die einzelnen Security Requirements sind jeweils mit der Beschreibung aus [46] in einem
verlinkten Dokumentsabschnitt in Enterprise Architect einsehbar. Das Vorhandensein
eines verlinkten Dokuments ist durch das kleine rote Zeichen im Element gekennzeichnet.
So kann die Verlinkung des ersten Elements links oben aus der Abbildung|3.9 SG.AU-1
Audit and Accountability Policy and Procedures in Abbildung [3.10 eingesehen werden.

Darin sind sieben verschiedene Informationen enthalten [46]. Als erstes, ein eindeutiger
Name (in Fall der Abbildung 3.9/oben als gedffneter Reiter zu sehen). Als zweites Category,
um welche Art von Security Requirements es sich handelt. Als drittes beschreiben
hier Requirement die Security-bezogenen Aktivitdten oder Aktionen, die von einem
Unternehmen, einer Organisation oder dem System selbst durchgefiihrt werden miissen.

Als viertes sind Supplemental Guidance als zusétzliche Anleitungen zu verstehen, die zum
Verstandnis der Security Requirements beitragen sollen. In den Requirement Enhance-
ments (sofern vorhanden) sind Erweiterungen zu den Security Requirements gelistet, wenn
es die damit verbundene Komponente einen erhéhten Schutz benétigt. Die Additional
Considerations beschreiben zusétzliche Moglichkeiten, die von der Organisation umgesetzt
werden sollten aber keine spezielle Security Requirement darstellt. Als siebtes ist der
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Impact Level Allocation stellvertretend fiir die Einordnung der Auswirkung bei Eintreten
eines Ausfalls. Diese sollten jeweils von der implementierenden Organisation in einem
Bewertungsprozess iiberpriift werden.

Category: Common Governance, Risk, and Compliance (GRC) Requirements

Requirement
1. The organization develops, implements, reviews, and updates on an organization-defined frequency—
a. A documented audit and accountability security policy that addresses—
i. The objectives, roles, and responsibilities for the audit and accountability security
program as it relates to protecting the organization’s personnel and assets; and
ii. The scope of the audit and accountability security program as it applies to all of the
organizational staff, contractors, and third parties.
b. Procedures to address the implementation of the audit and accountability security policy and
associated audit and accountability protection requirements.
2. Management commitment ensures compliance with the organization’s security policy and other
regulatory requirements; and
3. The organization ensures that the audit and accountability security policy and procedures comply with
applicable federal, state, local, tribal, and territorial laws and regulations.

Supplemental Guidance

The audit and accountability policy can be included as part of the general security policy for the organization.
Procedures can be developed for the security program in general and for a particular Smart Grid information
system when required.

Requirement Enhancements
MNone.

Additional Considerations
None.

Impact Level Allocation
| Low: SG.AU-1 | Moderate: SG.AU-1 | High: SG.AU-1 |

Abbildung 3.10: Screenshot des verlinktes Dokuments, Quelle des Textes: S. 107]

3.3.4 Konzept der Referenzarchitektur RASSA

Das Konzept der Referenzarchitektur RASSA besteht aus einer verkniipften Auswahl fiir
Osterreich relevanter, komplexer Modelle. Um eine Referenzarchitektur zu entwickeln
werden eine Reihe von unterschiedlichen Spezifikationen und Informationsquellen beno-
tigt. Als Voraussetzung fiir die Diskussion und Evaluierung mit Stakeholdern mussten
diese allerdings erst modelliert vorliegen um spéter genutzt werden zu kénnen. In die
Referenzarchitektur sind deswegen folgende Inhalte eingepflegt:

o INIST| LRM: Akteure, Interfaces, Interface Kategorien, Security Requirements
(Modelliert durch die Mitarbeiter von [92]) und deren Mapping auf SGAM gemé&s
Mandat M490 @

o Harmonized Electricity Market Role Model der ENTSO-E| Version 2015-01
e NIST Cyber Security Framework Core modelliert nach
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e Gefahrenkatalog der Risikoanalyse fiir die Informationssysteme der Elektrizitéts-
wirtschaft [91]

e Doménenmodell .AT [91]
e Anforderungskatalog Smart Meter Ende-zu-Ende Sicherheit nach [94]
e Smart Grids Standards Map [61]

e Detailliertes und kompaktes RASSA-Marktrollenmodell fiir Osterreich [8]

Die aufgelisteten Quellen und deren Modellierung in der Referenzarchitektur RASSA
sind in [3.11] schematisch dargestellt. Hierbei ist die Zuordnung der Informationen in
den jeweiligen Interoperabilitdsschichten gekennzeichnet. Ein Doppelpfeil bedeutet, dass
hierbei immer wieder Gespriche und Uberarbeitungen stattgefunden haben, vor allem in
Hinsicht auf den Bezug zu Osterreich (dargestellt durch die eingezeichnete Flagge). Ein
einfacher Pfeil bedeutet die Durchfithrung der Modellierung. Diese wurden nach und nach
im Rahmen der RASSA-Initiative eingearbeitet und dem Konsortiums oder Stakeholdern
in mehreren Projekt-internen und externen Workshops zur Diskussion présentiert. Das
Prinzip ist in einigen wissenschaftlichen Publikationen mehreren Peer-Review Prozessen
unterzogen worden (95 |13} 69].

[96]

ENTSO-E RASSA

Reference Architecture for f)sterreichs Energie
Harm0n|zed ROIe MOdeI Secure Smart Grids in Austria g
Use Cases

NIST LRM

— _ {
u Osterrelch \

Use Cases iniGrid

‘ Bezug z

m‘
m’

‘ Doménenmodc;_ll AT ‘

Feldgerateliste

/I

Abbildung 3.11: Eigene Darstellung des Konzepts der Referenzarchitektur RASSA auf-
bauend auf [10]

Die Feldgerateliste ist ein Dokument, das durch das|RASSA-Konsortium erarbeitet wurde.
Anhand dessen wurde das Konzept der RASSA-Methode, wie sie hier vorgestellt ist,
in einer Microsoft Excel Tabelle erarbeitet. Im Wesentlichen fand hier die Aufzdhlung
der NIST-Elemente statt, die dann dem Doménenmodell .AT gegeniibergestellt wurden.
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Auch die Doménenzuordnung, ob ein Element zum Beispiel der Doméne Betriebsfihrung
zuzuordnen ist, wurde hier beriicksichtigt. Auch Informations- und Erklarungstexte fiir
die Zuordnung oder die genauen Aufgaben des jeweiligen Elements sind hier aufgefiihrt.
Die Feldgerateliste definiert auch, ob es sich um Business Akteur, Logischer Akteur oder
eine Physische Komponente handelt. In [3.4.3| werden diese Begriffe ndher erlautert. Der
Grund fiir diese Kategorisierung ist die notwendige Beriicksichtigung der [UML-Typen
und die Zuordnung anhand des SGAM.

3.4 Entwickelte Smart-Grid-Losungen in iniGrid

Das Projekt [Integration of Innovative Distributed Sensors and Actuators in Smart Grids
(Integration innovativer verteilter Sensoren und Aktuatoren in Smart Grids) (iniGrid)
versuchte die Energieverteilung bis zum Verbraucher durch innovative Sensorik und
Aktorik fiir aktiv betriebene Verteilnetze durch Schliisselinnovationen (Smart Breaker,
Mittelsspannungssensor) zu verbessern. Desweiteren wurde in diesem Projekt untersucht,
wie neue Smart-Grid-Anwendungen umgesetzt werden kénnen, die sich durch diese neuen
Komponenten ergeben kénnen.

Die Beschreibung dieser neu ermdglichten Smart-Grid-Anwendungen durch Use Cases
koénnen fiir die RASSA-Initiative als Evaluierungsbeispiel herangezogen werden und
sind daher hier ndher ausgefiihrt. In der Anfangsphase wurden finf Use Cases definiert,
welche im Laufe des Projekts weiter zusammengefasst werden konnten. Der erste Use
Case umfasst das Energiemanagement auf Prosumer-Ebene, wobei ein Prosumer ein
Energiekonsument und ein Energieerzeuger zugleich ist. Der zweite Use Case behandelt
eine Optimierung des Niederspannungsnetzes. Der dritte und vierte Use Case beschreiben
die Mittelspannungsoptimierung aus der Sicht eines Ortsnetzstransformators und des
Netzoperators. Im Laufe des Projekts hat sich herausgestellt, dass sich diese zwei Use
Cases nur in der Perspektive unterscheiden. Es sind die selben Akteure notwendig,
was eine Zusammenfassung der Use Cases zulédsst. Der letzte Use Case beschreibt die
anderen Use Cases in einem Gesamtbild, somit ist eine weitere nédhere Betrachtung als
redundant anzusehen. In dieser Arbeit wird der erste Use Case als repréisentatives Beispiel
herangezogen, da sich mit diesem die Vorgehensweise ausreichend belegen lasst.

3.4.1 Use Case A: Home/Commercial Energy Management

Use Case A: Home/Commercial Energy Management ist der erste Use Case des iniGrid-
Projekts. Er beinhaltet noch keine Netzwechselwirkung und stellt somit ein typisches
lokales Optimierungsszenario da, welches eine lokale Steuerung erfordert, um die Funk-
tionen von Smart Breakers und Smart Meter zu nutzen, den Verbrauch durch den
Endanwender_innen lokal auf ein definiertes Ziel hin zu optimieren. Es wird davon
ausgegangen, dass die Smart Breakers in diesem Use Case eine beliebige Anzahl von
Gerétetypen steuern kénnen. Da das Szenario in einem Prosumer-Setup definiert ist,
wird erwartet, dass die Smart Breaker entweder Lasten oder Erzeuger wie etwa Batterien
und Photovoltaik hinzu- oder wegschalten kénnen.
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In Abbildung [3.12 ist das Sequenzdiagramm von Use Case A: Home/Commercial Energy
Management dargestellt. Die Grafik ist an eine Darstellung aus dem Konsortium des
iniGrid-Projekts angelehnt . In diesem vereinfachten Sequenzdiagramm ist der erste
Schritt des Prosumers mit der Konfiguration des |Customer Energy Management System
(Kundenenergiemanagementsystem) (CEMS) angegeben. Das |CEMS) erhélt von den in
iniGrid| neu entwickelten Smart Breakern Messwerte wie zum Beispiel die Spannung und
Stromstéirke. Smart Breaker sind die in iniGrid neuentwickelten intelligenten fernsteuer-
baren Stromschutzschalter durch Halbleitertechnik mit integrierten Messsensoren, die
eine Reihe von wichtigen Funktionen mit nur einem Gerat erfiillen:

e Messungen (Ampere, Spannung, Leistung,...)

Statuskontrolle (An/Aus/Ausgelost)

Schutz gegen Uber- und Unterspannung sowie Kurzschliisse

Bietet Erdschlussschutz, Personenschutz, und Phasenschutz

Schnelles Bypass-Relais (< 200us) fir 45 und 125 Ampere [4]

° iniGrid: Use Case A
Smart Smart
Prosumer cems

——Configure———p|
Measurements

" (e.g. power, voltage) |

Measurements
(e.g. power, voltage)

—

Local Optimization

<
~=——0n/O0ff Signals—p»

4——Feedback

Abbildung 3.12: iniGrid Use Case A: Vereinfachtes Sequenzdiagramm basierend auf

Der Smart Meter ist ein moderner Stromzéahler, der Daten empfangen und senden kann.
Das [CEMS ist ein Konfigurations- und Kundenportal zur Steuerung der Endgerdte und
Ablesung des aktuellen Verbrauchs und der Kosten. Der Prosumer kann das CEMS nach
den personlichen Vorlieben konfigurieren. Dieses erhélt sowohl vom Smart Meter als
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auch den Smart Breakern Messwerte {iber die lokale Spannung und Leistung. Das CEMS
optimiert anhand dieser Daten den Verbrauch und sendet Schaltsignale an die Smart
Breaker. AnschlieBend wird der Prosumer iiber das CEMS iiber den aktuellen Stand

informiert.

Die Modellierung im NIST [LRM] ist in 4.2.1) beschrieben, um im Anschluss auf die
Schwéchen des Ausgangsmodells eingehen zu kénnen. In 4.2.4] wird der Use Case in der
Referenzarchitektur vorgestellt.

3.4.2 Verortung im Dominenmodell .AT

Der Bericht [91] stellt primér eine Risikoanalyse dar. In diesem wurden sowohl das Domé-
nenmodell .AT definiert als auch ein Gefahrenkatalog mit insgesamt 114 Einzelgefahren
erarbeitet.

Der Gefahrenkatalog ordnet die Gefahren in einem oder mehreren der 15 identifizierten
Gefahrenfelder zu. Wie diese Gefahrenfelder definiert wurden, zeigt folgender Ausschnitt
aus [91]:

e »Gefahrenfeld I: Maschinen-Maschinen Kommunikation mit/ und /oder hohem
Rechenaufwand/ und/ oder Bandbreitenanforderung« [91} S. 25]

e »Gefahrenfeld II: Gefahren an der Schnittstelle Steuerungs- und Kontrollsysteme
innerhalb einer Organisation« |91} S. 25]

e »Gefahrenfeld X: Gefahren, die sich aus der Nutzung externer Systeme ableiten
lassen, die eine ,direkte“ Beziehung zum Endverbraucher haben« [91, S. 25]

Der Aufbau des Gefahrenkatalogs wird anhand von zwei Einzelgefahren beschrieben. So
lasst sich die Gefahr 1 »Gefahr einer absichtlichen, aber nicht autorisierten Auslésung
von Schalthandlungen, die keine User Identifizierung oder Authentifizierung bendtigen«
[91, S. 28] den Gefahrenfeldern, I, IT und III zuordnen, Gefahr 2 » Gefahr, dass Unbefugte
Zugang zu nicht privilegierten Remote-Access-Accounts, LAN- Accounts mit Privilegien
oder Remote- Access- LAN- Accounts mit Privilegien erhalten« |91} S. 28] jedem Gefah-
renfeld ausser VII und XIII. Im Anhang des Dokuments sind die Einzelgefahren gelistet,
allerdings nur mit ihrer Gefahrenbeschreibung ohne die Zuordnung. Diese wurde wohl
bewusst aufgrund von Sicherheitsbedenken nicht 6ffentlich zugénglich gemacht.

Die Verortung der iniGrid Use Cases bringt daher hier keinen Mehrwert fiir die End-
nutzer_innen, sofern man sich auf die alleinige Ausgangslage des Doménenmodell .AT
und der (6ffentlich) nicht zugeordneten Einzelgefahren stiitzt. Des weiteren fehlt eine
Zuordnung der Gefahren zu den jeweiligen funktionalen Einheiten. Aus diesem Grund
empfiehlt es sich die vorgeschlagene Herangehensweise aus 3.3.4] anzuwenden.
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3.4.3 Definition von neuen RASSA-Symbolen

Bei der Darstellung des Doménenmodell .AT sind allerdings Informationen, die fiir die
Darstellung von Use Cases im |[SGAM-Kontext wichtig wéren, verloren gegangen. Anhand
der Darstellung kann im Domé&nenmodell .AT nicht unterschieden werden, ob es sich bei
einem Element um eine echte (physische) Komponente handelt oder nicht. Ob es sich bei
einem Element um eine juristische Person (im rechtlichen Kontext) wie beispielsweise
einen Kunden handelt, ldsst sich durch die Elementdarstellung im Doménenmodell .AT
nur durch den Wortlaut erfassen [98]. Daher wurde fiir die RASSA-Referenzarchitektur
die Darstellung weiter differenziert und in folgende Kategorien unterteilt:

e Business-Akteure
e Logische Akteure (Systeme)

e Physische Komponente

Diese Unterteilung und Zuordnung der unterschiedlichen funktionalen Einheiten beruht
auf den Arbeiten innerhalb der RASSAlInitiative, in der andere Sichtweisen und lander-
spezifische Zuordnungen festgelegt und begriindet sind. Die Darstellung in Abbildung[3.13
zeigt die Symbole der unterschiedlichen Kategorien und gleichzeitig die Zugehorigkeit
zu einer Doméne. Diese ist als Tag im Element speicherbar. Auf der linken Seite der
Darstellung sind drei Akteure zusammengestellt als Reprisentation einer Party with
multiple actors. Dieses Element dient fiir die Zusammenfassung von Akteuren unter
einer Identitét, die im Osterreichischen Markt mehrere Funktionen nach dem Harmonized
FElectricity Market Role Model einnehmen (n&her erlautert in 4.1.2) und so visuell den
Nutzer_innen dariiber Informationen auf den ersten Blick gibt. Das zweite Symbol re-
préasentiert einen Business-Akteur, in diesem Fall 2 - Kunde, bei dem in der Darstellung
als Figur ersichtlich sein soll, dass es sich um eine Person, natiirlich oder juristisch, im

rechtlichen Kontext handelt.
L
N/ A

Party with 2 - Kunde 37 - Ubertragung- 47 -
multiple actors SCADA Fernwirkgerdt

physische
Komponente

System

Betriebsfuhrung

Abbildung 3.13: Die verschiedenen RASSA Symbole mit eingebetteter Doménenzuordnung

Die logischen Akteure (gewéhlter Stereotyp in Enterprise Architect) und die Bezeichnung
System bendtigen eine intensivere Erkldrung. Die Darstellung des System-Elements
37 - Ubertragung-SCADA aus Abbildung 3.13 soll auf ein komplexes Gesamtsystem
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hindeuten. So ein System kann seine Funktion nicht als einzelne physische Komponente
beziehungsweise Endgerat erfiillen, sondern nur als Zusammenschluss von diesen zu einem
System, da die vorgesehene Funktion erfiillen kann. Innerhalb der Elementdefinition von
Enterprise Architect sind diese System-Elemente allerdings als logische Akteure abgebildet.
Diese Zuordnung ist durch die Feldgerételiste des RASSA-Konsortiums entstanden. In
5.1 wird auf die Herkunft der Feldgerételiste nochmals eingegangen.

Die Darstellung der physischen Komponenten wurde, wie rechts in Abbildung [3.13 zu
sehen ist, eckig gewéhlt und angefertigt. Die in Abbildung 3.13| préasentierten Symbole
wurden von mir mithilfe der sogenannten Shape Scripts, einer Skriptsprache zur Element-
darstellung in Enterprise Architect, entworfen und beruhen auf Konzeptvorschligen.

"Konzeptvorschliage zur grafischen Gestaltung der RASSA Symbole wurden von Marcus Meisel
entworfen
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KAPITEL

Evaluierung der
iniGrid-Modellierung in der
Referenzarchitektur

In diesem Kapitel wird zuerst das Beispiel des europaischen Marktrollenmodells herange-
zogen und einer Osterreichischen Version gegeniiber gestellt. Im Anschluss daran wird
auf die Modellierung der iniGrid Use Cases ndher eingegangen und diese anhand von
bestehenden Konzepten erldutert und evaluiert.

Anhand der Modellierung der [iniGrid Use Cases mittels RASSA| werden die verwendbaren
Dokumentationsmoglichkeiten fiir Berichte aufgezeigt. Dariiber hinaus wird auf die
moglichen Anwendungen anhand einer Auswahl an Analysetools nidher eingegangen,
welche durch die Struktur der RASSA| Referenzarchitektur moglich ist. Abschlieflend
werden die Erkenntnisse aus Stakeholdergesprichen tiber die mogliche Verwendung und
Limitierungen der Referenzarchitektur beschrieben.

4.1 Evaluierung der Marktrollenmodelle fiir Europa und
Osterreich

Im Folgenden Abschnitt wird das Marktrollenmodell fiir Europa beschrieben und erldutert
die Uberfiithrungen in eine Version fiir Osterreich.

4.1.1 Harmonized Electricity Market Role Model (ENTSO-E)

In 3.3.1) ist das Konzept und die Neumodellierung des Harmonized Electricity Market
Role Model der ENTSO-E Version 2015-01 vorgestellt. Die neue Version 2018-01 des
Modells konnte aufgrund des Vertragsendes des RASSA-Architektur-Konsortiums zum
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Projektende keine weitere Iteration des Marktrollenmodells fiir Osterreich mit den
Stakeholdern erfahren. Diese kann stattdessen unter oder als importierbare Datei fiir
Enterprise Architect [100] betrachtet werden.

Abbildung A.3 im Anhang zeigt das finale modellierte Rollenmodell nach Version 2015-01.
Die Elementanordnung ist der Darstellung aus nachempfunden.

4.1.2 Harmonized Electricity Market Role Model fiir Osterreich

Das européische Energienetz erstreckt sich iiber viele unterschiedliche Breiten- und
Léngengrade, Nationen und Kulturen. Selbst in den Liandern mit anndhernd gleichen
Landessprachen (Deutschland, Schweiz, Osterreich) gibt es groBe Unterschiede in der
rechtlichen und regulatorischen Auslegung von internationalen Empfehlungen. Um die
Versorgungssicherheit aufrechtzuerhalten, wurde der Verband Européiischer Ubertra-
gungsnetzbetreiber ENTSO-E| eingerichtet und deren Aufgaben im Jahr 2009 im dritten
Energiepaket der Européaischen Union gesetzlich festhalten sind .

Eine der Entwicklungen zur Unterstiitzung der internationalen Kommunikation mit einer
einheitlichen Terminologie war das Harmonized FElectricity Market Role Model . Als
Versuch, den 6sterreichischen Markt auf Basis der EU-Vorlage modellieren zu kénnen,
wurden aufgrund der Komplexitét wurde in zwei Schritten ein Modell des 6sterreichischen
Harmonized Electricity Market Role Models mit unterschiedlichen Darstellungen fiir
RASSA| geschaffen.

Set Parents and Interfaces
RASSA RASSA ROHE Add New Rel
A Reference Architecture for . . e
Secure Smart (‘]’rldsu\n Austria E | e Ct rl C | ty I\ Class Name:

Type Implements -

. Accepgc\asswﬁereven if notin model
Operates and . Netzbhetreiber(NB)

maintains

Type Details
B In Deutschland
Classifier - | Type Owned | Package
Yes ENTSO-E Version 2015-01

H Meter Operator Generalizes
B Generalizes Yes RASSA Kompakt

Messstellenbetreiber .
h 4 »
Register i

Abbildung 4.1: Screenshot von hinterlegten Informationen des Messstellenbetreibers im
erweiterten RASSA-Marktrollenmodell fiir Osterreich

Abbildung A.4 im Anhang gibt dabei den detaillierten Einblick in die Interaktion und
Rollenverteilung fiir Osterreich. Es handelt sich hierbei um eine Anpassung an den
Osterreichischen Markt, der mit nahezu alle Akteure des ENSTO-E Modells beinhaltet.
Die groflen Umrandungen mit der Beschriftung wie links oben der Netzbetreiber enthélt
mehrere andere Akteure und die Beziehungen untereinander. Abbildung 4.1 zeigt aus
dieser Modelldarstellung die Rolle des Messstellenbetreibers (im Harmonized Electricity
Market Role Model mit Meter Operator bezeichnet) und die zugehorigen Relationen.
Auf der rechten Seite der Abbildung ist der Meter Operator zu sehen, der durch die
Generalizes-Beziehung Informationen an die Rolle des Messstellenbetreibers vererbt.
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Eine weitere Besonderheit in diesem Modell ist die Notiz ,,In Deutschland®, die mit
dem Messstellenbetreiber verbunden ist. In Osterreich iibernimmt der Netzbetreiber die
Tatigkeit der durch die ENTSO-FE definierten Aufgabe einen Zéhler zu betreiben und
warten. In Deutschland ist dies eine ausgegliederte Aufgabe, bei der die Endkonsumenten
den Messstellenbetreiber auf Wunsch auch wechseln kénnen.

Tabelle 4.1] ist die Aufteilung der von ENTSO-E| definierten Doménen und dem korre-
spondierenden Gsterreichischen Element. Etwaige Unterschiede sind auf der rechten Seite
hervorgehoben. Ein grofler Block zeigt keinen Unterschied und die Bezeichnung in der
Tabelle bleibt englischsprachig. In den Treffen mit den Stakeholdern wurde kommuniziert,
dass die Bezeichnungen (sofern sie Englisch sind) diese auch so in der Praxis Verwendung
finden oder keine passende Ubersetzung bekannt ist.

Tabelle 4.1: Vergleich der Doménen des ENTSO-E & RASSA Modell [8].

Osterreichisches

ENTSO-E Modell Unterschiede
Accounting Point Accounting Point
Allocated Capacity | Allocated Capacity
Area Area
Capacity Market Capacity Market
Area Area
Common Capacity Common Capacity
Area Area
Control Block Control Block
Coordination Coordination Identisch
Center Zone Center Zone
ITC ITC

Market Area

Market Area

Metering Grid Area

Metering Grid Area

Register Register
Reserve Resource Reserve Resource
RGCE RGCE
Interconnected Interconnected
Group Group
Balance Group Bilanzgruppe

Control Area Regelzone
Center Zone
Control Entity Steuereinheit
Local Market Area Stromborse Name unterschiedlich
Market Balance Verrechnungsstelle
Area
Meter Zahler
Metering point Zahlpunkt

Fiir die Doménen ist demnach die Beschreibung trivial, muss aber fiir die Vollstdndigkeit
angefithrt werden. Die Tabelle 4.2] zeigt die Aufstellung der unterschiedlichen Rollen
zwischen dem Harmonized Electricity Market Role Models nach der ENTSO-E| und dem
Osterreichischen Markt. Das Beispiel des Messstellenbetreibers ist in der Abbildung 4.1
beschrieben, wobei der Name unterschiedlich zum ENTSO-E Modell ist und die Rolle fiir
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den Netzbetreiber mit anderen Rollen gemeinsam vereinigt wurde. Durch die tabellarische
Darstellung der Rollen und Akteure lassen sich alle Anderungen des Ausgangsmodell zu
Tabelle kompakten Rollenmodell fiir Osterreich nachvollziehen und einfacher diskutieren.
Tabelle 4.2| stellt die Unterschiede der Akteure dar. In der zweiten Spalte ist beispielsweise
die Rolle des Prosumers als neu geschaffene Rolle eingetragen. Auf die Bedeutung und
Notwendigkeit des Prosumers wird in 4.2.2 und |4.2.3 ndher eingegangen.

Abbildung A.5 im Anhang zeigt die kompakte Version des 6sterreichischen Harmonized
Electricity Market Role Models. Hier konnten viele Akteure aufgrund der Aufgabenvertei-
lung in Osterreich konsolidiert werden. In Abbildung 4.1 ist diese Information bei dem
Netzbetreiber hinterlegt, der ebenso in der Generalizes-Beziehung zum Messstellenbetreiber
steht. In der kompakten Version ist der Netzbetreiber (sowie auch weitere Rollen) als
Party with multiple actors aus Abbildung 3.13| dargestellt. Um das vorherige Beispiel
des Messstellenbetreibers aufzugreifen, sieht man in Abbildung A.5 im Anhang im linken
oberen Viertel die direkte Verbindung zwischen dem Netzbetreiber zu dem Zahler mit
derselben Aufgabe, sie zu betreiben und zu warten.

Die Modelle wurden im [RASSA-Konsortium sowie in Stakeholdertreffen mit der Austrian
Power Grid, dem Osterreichischen Ubertragungsnetzbetreiber, diskutiert und entspre-
chend der Ergebnisse angepasst. Abbildung A.5 im Anhang zeigt die kompakte Version
des kompakten osterreichischen Harmonized Electricity Market Role Models [8].
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Tabelle 4.2: Beschreibung und Unterschied der Akteure in ENTSO-E & RASSA Modell
und Konsolidierung in kompakte Rollen fiir den 6sterreichischen Markt

Unterschiede der

Verei pi gte Rolle

ENTSO-E Marktrollen in Osterreich Modelle in Osterreich
Neue Rolle und
Prosumer vereinigt
Balance Supplier Lieferant ] Stromlieferant-
Block Energy Trader Energiedienstleister Name unterschiedlich Vertrieh
Party Connected to the Grid Netzteilnehmer und vereinigt
Producer Produzent
Verteilungssystem-Operator Nel:ii?ﬂ;und
Netzbetreiber
Grid Operator (DSO/Stadtwerke) ENTSOE-E Rolle geteilt.
Ubertragungsnetzbetreiber
Grid Access Provider Grid Access Provider
Meter Administrator Meter Administrator
Metered Data Responsible Metered Data Responsible Netzbetreiber

Metering Point
Administrator

Metering Point Administrator

Reconciliation Accountable

Reconciliation Accountable

Reconciliation Responsible

Reconciliation Responsible

Name identisch

und vereinigt

Meter Operator

Messstellenbetreiber

Metered Data Aggregator

Bilanzkoordinator (BIKO)

Name unterschiedlich

und vereinigt

Metered Data Collector Messdienstleiser
Balance Responsible Party Bilanzgruppenverantwortlicher
(BGV) Name unterschiedlich
Trade Responsible Party Stromhindler und vereinigt

Consumption Responsible

Consumption Responsible

Party Party
Interconnection Trade Interconnection Trade
Responsible Responsible
P i : ibl ) .
rt:-ducnf;ll::;sponsnb € Production Responsible Party

Scheduling Coordinator

Scheduling Coordinator

Name identisch

und vereinigt

Bilanzgruppenver-

antwortlicher (BGV)

System Operator

Ubertragungsnetzbetreiber

Name unterschiedlich

und vereinigt TS0
Nomination Validator Nomination Validator Identisch und vereinigt
Imbala]mcIScﬁ;nlcmcnt Bilanzgruppenkoordinator Name unterschiedlich
Responsible (BKO) BKO

MOL Responsible Merit

Order List Verantwortlicher

und vereinigt

Reserve Allocator

Reserve Allocator

Identisch und vereinigt

Capacity Coordinator

Capacity Coordinator

Capacity Trader

Capacity Trader

Transmission Capacity
Allocator

Transmission Capacity
Allocator

Identisch und vereinigt

Joint Allocation

Office (JOA)

Control Block Operator

Control Block Operator

Coordination Center
Operator

Coordination Center Operator

Identisch und

vereinigt

Europiische Union

Consumer

Konsument.

Control Area Operator

Regelzonenfihrer

Market Operator

Strommarkthetreiber

Resource Provider

Regelreserveanbieter

Name unterschiedlich

Market Information
Aggregator

Market. Information
Aggregator

Identisch

Billing Agent

Data Provider

Rolle Abwesend

65



4. EVALUIERUNG DER INIGRID-MODELLIERUNG IN DER REFERENZARCHITEKTUR

66

4.2 Evaluierung des Fallbeispiels iniGrid in vorgestellten
Modellen

Die Use Cases von iniGrid| bieten ein Beispiel dafiir, wie Sicherheitsstandards fiir neu entwi-
ckelte Komponenten abgeleitet werden konnen und diese fiir unterschiedliche Stakeholder
in ihrer gesamten Komplexitét ersichtlich zu machen. Hier wird auf die Ausgangslage von
bestehenden SGAM-Modellierungen eingegangen, Schwéchen des Doménenmodell .AT
werden anhand eines Beispiels erlautert und die Kompatibilitdt der Use Cases mit RASSA
wird aufgezeigt. Im Anschluss wird die Modellierung der Use Cases in der Referenzarchi-
tektur vorgestellt. Anhand der Erstellung eines neuen, beispielhaften, firmenspezifischen
Security Requirements soll die Herangehensweise fiir Erweiterungen demonstrieren.

4.2.1 iniGrid Use Cases im NIST LRM

Das Konzept von SGAM| und der SGAM Toolbox waren aufgrund der zeitgleichen
Projekte unter den Mitwirkenden bekannt. Das Wissen iiber die Security Requirements
wurde anhand der Modelle hdndisch nachverfolgt und zusammengetragen wie in 4.2.3
weiter ausgefiihrt ist.

Nachfolgend werden die Use Cases und wichtigsten Elemente des SGAM-Modells! vorge-
stellt. Abbildung [4.2| zeigt die Verbindung von NIST|[LRM| Elementen mit ausgewéhlten
SGAM]| Toolbox Elementen fiir die iniGrid Use Cases. Das Diagramm ist im Component
Layer positioniert. Es wird im linken oberen Viertel ein 2 - Customer mit einem Business
Akteur Prosumer mittels einer Trace-Verbindung verbunden. Andere Elemente wie zum
Beispiel das 5 - Customer Energy Mgmt System sind mit einem CEMS-Element durch
den gleichen Verbindungstyp verbunden. Die im Projekt neu entwickelten Smart Breaker
sind unten links durch das Schaltersymbol dargestellt, weisen allerdings keine Verbindung
zu einem Element aus dem NIST|[LRM] auf. Es sind drei Smart Breaker eingezeichnet, da
auch hierarchische Versuchsaufbauten mit den Use Cases dargestellt werden sollten.

Um einen Uberblick auf die Notation in Enterprise Architect zu bekommen wird in
Abbildung 4.3 nur ein Teil der Business Use Cases dargestellt, im speziellen den Business
Use Case Energy Management on Prosumer Level auf dem Business Layer von iniGrid.
Die Geschiéftsziele, dargestellt als griine Késtchen mit dem Stereotype Business Goal,
beinhalten Ziele wie die Energieeffizienz oder den Eigenverbrauch zu erhdhen (links und
rechts zu sehen). Dieser Stereotype ist fiir den Business Layer geschaffen worden, wie es
in Abbildung [3.1] dargestellt ist.

In [102] wird beschrieben, wie ein Szenario ein Verhalten beschreiben kann, um das Ziel
einer Funktion zu erfiillen. Es wird eine weitere Unterscheidung zwischen Goals und
Purpose (also einem Ziel und einer Absicht oder Zweck) die in der SGAM Toolbox nicht
so detailliert unterschieden werden. Die hier beschriebenen Use Cases und Business Goals

"Modellierung und Bereitstellung des iniGrid SGAM-Modells durch Ewa, Piatkoswka, AIT Austrian
Institute of Technology GmbH, Projektpartner in iniGrid [4]
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lassen allerdings einen Riickschluss zu, ob es sich um ein wirkliches Goal oder Purpose
nach [102] handelt.

Der Business-Akteur Prosumer wird mit der Has-Verbindung zu diesen Zielen verbunden.
Um den Business Use Case zu erfillen bendétigt es zwei High Level Use Cases, die
beschreiben, wie dieses Ziel erreicht werden kann. Nachfolgend wird weiter unten der
erste High Level Use Case des Home/Commercial Energy Managements naher betrachtet
und erldutert.

—
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Abbildung 4.3: Ausschnitt des Business Layer mit Ansicht des Business Use Cases und
Zielen fiir den Prosumers

Nach dieser Einfiihrung ist in Abbildung 4.4 der komplette Business Layer mit den Use
Cases und Zielen des Prosumers und Grid Operators vollstandig dargestellt. Es besteht
hier die selbe Struktur wie in Abbildung 4.3.

Nachdem der Business Layer vorgestellt ist, wird in Abbildung [4.5| der Use Case Ho-
me/Commercial Energy Managements im Function Layer dargestellt. Im Use Case kann
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unter dem Meniipunkt ,,Scenarios“ eine Szenariobeschreibung (rechts im Bild) eingegeben
werden, entweder durch das von Enterprise Architect zur Verfiigung gestellte Formular
oder iiber den Import von Textdateien. In dem illustrierten Beispiel werden neun Schritte
beschrieben, die das Szenario des Use Cases A1. Home/Commercial Energy Manage-
ments beschreiben. Es ist zu sehen, dass die Elementnamen in der Szenariobeschreibung
blau und unterstrichen hinterlegt sind. Durch einen Pattern-Matching-Abgleich mit dem
(links im Bild) dargestellten Diagramm des Use Cases werden die Elemente automatisch
identifiziert. Die beschriebenen Schritte sind hilfreich, wenn man ein Sequenzdiagramm
aus dem Szenario erstellen mochte. Es werden die Linien und Elemente durch Enterprise
Architect ebenfalls automatisch angeordnet. Abbildung 4.6 zeigt das Sequenzdiagramm
zu dem Use Case Szenario von Home/Commercial Energy Managements.

«Business Use Casex Step Action
¢ 1 CEMS requests power measurements from SBGateway
A. Energy Management on Prosumer | “US€® |
=} 2 SBGateway gathers power measurements from SB
«Business Actors
Prosumer
¢ 3 SB return power measurements to SBGateway
! =} 4 SBGateway transmits power measurements to CEMS

ainvokes»
I

I 5 CEMS requests power measurements from SM

«High Level Use Case

W e
[=a]

SM transmits power measurements to CEMS

Al. Home/Commercial Energy

Management «logical Actors» 2 7 CEMS runs optimization of energy usage algorithm
CEMS
=2 2 CEMS sends on/off commands to SBGateway

/ \ \ 2 g SBGateway sends out on/off signals to SB

wlogical Actor»

SBGateway
«Logical Actor»

M
«Logical Actors
5B

Abbildung 4.5: Darstellung des Use Case Home/ Commercial Energy Management im
Function Layer mit Szenariobeschreibung

Abbildung 4.7 zeigt den Communication Layer des Home/Commercial Energy Mana-
gements Use Case. In diesem sind die Elemente auf der sogenannten SGAM-Ebene
eingezeichnet, also zu welcher Doméne und welcher Zone die Elemente zugeordnet sind.
Zwischen den Elementen werden die Kommunikationsprotokolle festgehalten. Zwischen
dem Element SM Server und dem [CEMS) ist geméaf Zeichnung ein IEC 61850 Protokoll
empfohlen.

In Abbildung 4.8 ist der Information Layer des Home/Commercial Energy Managements
Use Case prasentiert. In diesem wird festgelegt, welche Informationen zwischen den
Elementen (also den Komponenten und Systemen in der realen Umsetzung) ausgetauscht
werden sollen. So soll das | CEMS die Leistungsmessungen vom Smart Meter durch das
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Abbildung 4.6: Generiertes Sequenzdiagramm aus einer Szenariobeschreibung

Element SM Server erhalten. In dieser Schicht kann auch die grundlegende Struktur der
ausgetauschten Informationen durch das Information Object definiert werden.

Der Component Layer des Home/Commercial Energy Management Use Case ist in
Abbildung 4.9 skizziert. Neu hinzugekommen sind die Elemente LV Grid, PV, Battery
und Wasching Maschine. Die roten Verbindungslinien stellen eine elektrische Verbindung
dar, die iiber die Smart Breaker entweder die Photovoltaikanlage, eine Batterie oder eine
Waschmaschine den Strom zuschalten oder die Zufuhr trennen kann.

4.2.2 Implizite Abbildung im Domanenmodell .AT

Fiir eine Darstellung im Domé&nenmodell .AT wiirde sich eine Fortfithrung auf den
Arbeiten aus [4.2.1] anbieten. Allerdings ist in der Formulierung fiir die funktionalen
Einheiten aus [91] nur die Anpassung der NIST LRM-Elemente auf den Osterreichischen
Markt zielfiihrend.

Durch die Entwicklung der innovativen, verteilten Sensoren und Aktuatoren kénnen diese
neuen Endgerédte aufgrund ihrer vielfdltigen Funktionen klarerweise nicht in das beste-
hende Doménenmodell .AT-Modell Einzug finden. Dies wird vor allem dadurch erschwert,
dass die Vorgehensweise des Doménenmodell .AT die Aufsplittung einer Funktionalen Fin-
heit erlaubt. So ist in [3.3.2| erwédhnt, dass sich die Einheit 30-FEnergiemanagementsystem
in den Doménen Betriebsfihrung, Ubertragung und Erzeugung jeweils als eigenes Element
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Abbildung 4.7: Home/Commercial Energy Managements Use Case: Communication Layer

befindet. Im Falle des Prosumers kénnte sich die Doménenzuordnung auf sechs der
sieben vorhandenen Doménen erstrecken und die Platzierung von sechs Elementen im
Doménenmodell .AT bedeuten. Diese strikte Vorgehensweise wiirde zu einer Uberfiillung
des Diagramms fithren und macht das Modell unnétig absurd, wenn alle Elemente in
jeder Doméne enthalten sind. Durch die in dieser Arbeit vorgestellten Methodik und der
Generalisierungsbeziehung in der Referenzarchitektur lassen sich die Riickschliisse auf die
Elemente im Doménenmodell .AT implizit riickschlieflen, weshalb eine eigene Darstellung
auf dieser Ebene wegfallen darf.

4.2.3 iniGrid Use Cases Kompatibilitit mit dem RASSA-Modell

Vorausgehend sind in 4.2.1] die [iniGrid Use Cases beschrieben, wie sie durch das |in-
iGrid-Konsortium modelliert wurden. Im Projekt wurden die Security Requirements
héndisch durch einen Abgleich der Akteure mit den [NIST|LRM-Akteuren vollzogen.
Diese Herangehensweise ist in einem Forschungsprojekt fiir wenige Use Cases durchaus
vertretbar, allerdings nicht geeignet um in den Arbeitsalltag von Unternehmen integriert
werden zu kénnen.
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Abbildung 4.8: Home/Commercial Energy Managements Use Case: Information Layer
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Probleme der Modellierung ohne RASSA-Methodik

Die Use Cases von [iniGrid| verwenden modellierungstechnisch nur wenige der zur Verfii-
gung stehenden Funktionen und niitzen damit nicht das volle Potential der Modelle aus.
Nachfolgend wird erldutert, welche Probleme bei einer halbautomatischen Analyse durch
externe Tools auftauchen kénnen und warum die Verwendung der Generalize-Beziehung
wichtig ist.

In Abbilung|4.10/sind die zwei unterschiedlichen UML-Verbindungen Trace und Generalize
zwischen dem Element 5 - Customer Energy Mgmt System aus dem NIST|LRM| und
einem neuen Element CEMS mit dem Stereotyp Home Automation dargestellt. Im
Unterschied dazu wurden in [iniGrid| die Elemente in einem eigenen Diagramm mit Hilfe

einer Trace-Beziehung verbunden, um iiber diese Verbindung einen Kontext zu NIST
LRM) zu schaffen. Die Trace-Beziehung wird von Enterprise Architect interpretiert als:

Die Trace-Beziehung ist eine Spezialisierung einer Abstraktion. [...] Traces werden
héufig zum Nachverfolgen von Anforderungen und Modelldnderungen verwendet,
normalerweise in einem Traceability-Diagramm [...].

Da Anderungen in beiden Richtungen auftreten kénnen, wird die Reihenfolge von
Trace normalerweise ignoriert. [103].

Eine Nachverfolgung der INIST|[LRM) Security Requirements ist prinzipiell so moglich
aber unpraktikabel. In Abbildung 4.10a/ ist der Fall der Trace-Beziehung dargestellt,
bei dem kein Elternelement zugeordnet ist aber derart auch keine Structural Elements
abgeleitet und ins Diagramm eingefiigt werden kénnen. In Abbildung |[4.10b| ist dies als
Verbesserungsvorschlag anders, da eine Generalize-Beziehung zwischen den Elementen
besteht und so die geerbten Ports {iber das Structural Elements-Fenster eingefiigt werden
kénnen. Die Ports stellen die im NIST||[LRM)| definierten Schnittstellen dar, die fir die
Kommunikation zwischen zwei Elementen verwendet wird. Diese Ports sind in weiterer
Folge an die erwdhnten Security Requirements gekoppelt.

Die Abhéngigkeitsbeziehungen iiber mehrere Ebenen nachzuvollziehen ist auch fiir den
Modell-Export und den Import in Drittanbieterlosungen problematisch, da hier zusétzliche
Beziehungen abgefragt und fiir das aufwendigere Parsen programmiert werden miissten.

Ein weiteres Problem stellt die Verwendung von Elementen als Link in einem Diagramm
dar. Wenn das Hauptelement vervielféltigt als Link in Diagrammen verkniipft wird,
entsteht eine groffe Anzahl an Artefakten, die das Ergebnis von anderen Use Cases verfil-
schen kénnen. Darum ist die Verwendung einer Instanzierung mitsamt der dazugehorigen
Ports (und dadurch verbundenen Security Requirements) fiir eine halbautomatische
Dokumentation oder einen Modellexport wichtig. Das Beispiel stellt die Wichtigkeit der
RASSA-Vorgehensweise dar.

Definition neuer Akteure am Beispiel des Prosumers

Im Folgenden werden die notwendigerweise neu modellierten Elemente und Akteure, die
fiir die Anwendung der [iniGrid Use Cases unerldsslich waren, erldutert. In weiterer Folge
wird die Notwendigkeit der fehlenden Elemente begriindet.
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Das Harmonized Electricity Market Role Model sieht keine dezidierte Rolle fiir den
Prosumer vor. Ein Prosumer ist ein Verbraucher, der ebenfalls als Erzeuger fungiert. Mit
dem stetig steigenden Zuwachs an durch den Endkunden erzeugt erneuerbaren Energien,
die sowohl leistungstechnisch als auch marktwirtschaftlich durch die Kombination mit
Gebaudebatterien einen Einfluss auf das Stromnetz haben, sollte diese Rolle aus der
Sicht der RASSA-Initiative als eigenes Element in der Referenzarchitektur zur Verfiigung
stehen.

Die Auslegungsméglichkeiten sind vielfiltig, je nachdem wie weit man den Begriff und
die Rolle des Prosumers fassen méchte. In Abbildung 4.11] ist ein Auschnitt eines Detail-
diagramms fiir den 60 - Prosumer zu sehen. In diesem befinden sich fiinf Elemente, von
denen 60 - Prosumer erbt. Im Folgenden sind die Griinde aufgefithrt, welche die Wahl
der Eltern-Elemente erldutern:

e Da der neu definierte Prosumer definitiv die Rolle eines Konsumenten, also Kunden
einnimmt, ist 60 - Prosumer eine Spezialisierung von Element 2 - Kunde.

e Der Prosumer kann mit entsprechender technischer Ausstattung auch als Strom-
héndler am Markt agieren. Deshalb ist die Spezialisierung von 20 - Stromhdndler
naheliegend.

e Bei Bereitstellung von Energie fiir andere Kunden kann man den Prosumer auch
zu den 41 - Lieferanten zéhlen.

e Im Falle eines isolierten Netzabschnitts im Inselbetrieb kann der Prosumer auch
die Rolle des 54 - Netzbetreiber fiir die Einhaltung der Netzstabilitdt inne haben.

e Werden die Prosumer durch ein sogenanntes Virtual Power Plant zusammengefasst
und koénnen sozusagen auf Abruf Regelenergie bereitstellen, ist die Spezialisierung
durch 58 - Regelenergiebereitstellung relevant.

Die Auswahl der zugrundeliegenden Elternelemente ist in diesem Beispiel breit geféchert,
um den Vorteil der in dieser Arbeit gezeigten Herangehensweise ersichtlich zu machen. Im
Folgenden wird daher auf das Beispiel innerhalb des Modells anhand eines Diagramms
des 60 - Prosumer eingegangen.

Um die Abbildung 4.11 (siehe néchste Seite) so iibersichtlich wie moglich zu halten, ist
nur der relevante Ausschnitt der Schnittstellen nach dem NIST| LRM]| [46] iiber 2 - Kunde
dargestellt. In diesem Diagramm wird der Abhingigkeitspfad deutlich. Zunéchst wird von
dem in RASSA definierten Kunden (Darstellung als griine ,,Person® und Beschriftung
Verbrauch) eine Verbindung zu dem Element mit der symbolischen Darstellung aus
dem Doménenmodell .AT gekniipft. Dieses wiederum ist mit dem Element der NIST
Modellierung verbunden, welches als Customer Premises: 2 - Customer in der Abbildung
4.11 zu sehen ist. Dieses enthélt aufgrund des Enterprise Architect sogenannte Ports, wie
sie durch die kleinen rechteckigen Késtchen rund um das Element des Customer Premises:
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Abbildung 4.11: Angeordneter Ausschnitt aus dem Diagramm des 60 - Prosumer und des-
sen definierten Spezialisierungen sowie zusétzlich eingeblendete Schnittstellen, Kategorien
nach NIST| [LRM]| und deren Security Requirements
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2 - Customer zu sehen ist. Diese Ports sind mit Gruppierungen von Schnittstellen
verbunden, wie die Gruppe U121 - U140. Diese Gruppen sind einer Logical Interface
Category zugeordnet, in diesem Fall Category 16. Durch die Kategorie kénnen die im
NIST| LRM)| definierten Security Requirements nachverfolgt werden, sowie auch die
Wertigkeit von Confidentiality, Integrity und Awvailability. Aufgrund der beschriankten
Darstellungsmoglichkeiten auf Papier sind nur fiinf der insgesamt 63 definierten Security
Requirements von Category 16 durch die grilnen Boxen auf der rechten Seite in Abbildung
4.11 dargestellt.

Bei der Darstellung der Security Requirement Elemente aus Abbildung |4.11] sind detail-
lierte Beschreibungen als Verlinkung innerhalb jeder der Elemente eingebettet. Jedes
der Security Requirements umfasst in der Spezifikation [46] etwa eine halbe bis ganze
DIN A4 Seite, mit detaillierten Informationen zu Kategorisierung, Security Requirements,
ergdnzende Anleitungen, erweiterten empfohlenen Sicherheitsmafinahmen, zusétzlichen
Sicherungsablaufen und die Zuordnung der Auswirkungsstufen. Letzteres ist die Einschét-
zung. ob mit einer leichten, mittleren oder schweren Auswirkung im Falle eines technischen
Ausfalls oder Cyberangriffs zu rechnen ist. Die jeweiligen Ausziige der Beschreibungen
der Security Requirements sind als verlinkte Dokumente iiber jedes der insgesamt 194
Security Requirements Elemente in der Referenzarchitektur abrufbar.

4.2.4 iniGrid Use Case A in RASSA

Die Modellierung des Business Layer erfordert fiir die Elemente 60 - Prosumer und
54 - Netzbetreiber sowohl die Verkniipfung zu den Business Use Cases als auch den
Business Goals. Nachfolgende Abbildung zeigt den relevanten Ausschnitt des Diagramms.
Da der 60 - Prosumer auch Energie zur Verfiigung stellen kann, wurde er zu der Doméne
Erzeugung durch den Tag ,,Zugehorigkeit” zugewiesen. Der 54 - Netzbetreiber ist wie
durch das Doménenmodell .AT der Betriebsfihrung zugeordnet.
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Abbildung 4.12: Ausschnitt des Business Layer von iniGrid Use Case A in RASSA

Abbildung [4.13 zeigt den Function Layer des Use Case A. Auf der linken Seite ist der
Use Case mit den vier im Szenario involvierten Elementen gezeigt. Diese sind in dieser
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Darstellung bereits mit den RASSA Symbolen zu sehen und durch die Instanzierung der
RASSA-Blaupausenelemente kénnen die Generalize-Beziehungen dieser Elemente tiber
alle Generalisierungsebenen nachverfolgt werden. Beim Element Smart Breaker wurden
drei Elemente fiir die Generalize-Beziehung herangezogen, die beim Component Layer
erklart werden. Auf der rechten Seite ist zu sehen, dass der Szenariotext fiir die neuen
Elementnamen angepasst werden musste.
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Abbildung 4.13: Screenshot des Function Layers von iniGrid Use Case A in RASSA mit
Szenario-Beschreibung

Die angepasste Szenariobeschreibung kann durch Enterprise Architect in ein Sequenz-
diagramm tiberfiihrt werden. Die detaillierte Abbildung |4.14] zeigt das neu generierte
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Sequenzdiagramm mit den vier Elementen. Dort ist zu sehen, dass das 5§ - CEMS noch
generisch als Strichménnchen dargestellt ist, da diese Art von Diagrammen keine modifi-
zierten Symbole durch die definierten Stereotypes zulassen und somit das System einem
logischen Akteur entspricht. Dies d4ndert aber nichts an dessen Eigenschaften.

8 - Smart Meter:

7 - Smart Breaker Gateway:
7 - Smart Breaker Gateway
T

% Smart Breaker:
8 - Smart Meter

Smart Breaker

5- CEMS: 5 - CEMS
|
' i
1. 5 - CEMS requests power measurements from 7 - Smart Breaker Gateway() :
1 " !
1.5 - CEMS requests power measurements from 7 - Smart Breaker Gateway()
| T
2.7 - Smart Breaker Gateway gathers power measurements from Smart Breaker()
g
2.7 - Smart Breaker Gateway gathers power measurements from Smart Breaker()

3.Smart Breakerreturn power measurements to 7 - Smart Breaker Gateway()
| i
|

4.7 - Smart Breaker Gateway transmits power measurements to 5 - CEMS()
| .

|
4.7 - Smart Breaker Gateway transmits power measurements to 5 - CEMS(} :
= | !
5.5 - CEMS requests power measurements from 8 - Smart Meter()

I ! >
‘ 6.8 - Smart Meter transmits power measurements to 5 - CEMS()

o= [T

7.5 - CEMS runs optimization of energy usage algorithm()

oo |

8.5 - CEMS sends on/off commands to 7 - Smart Breaker Gateway()
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|
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|

I

I

|
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8.5 - CEMS sends on/off commands to 7 - Smart Breaker Gateway() :
*0

T

: 9. 7 - Smart Breaker Gateway sends out on/off signals to Smart Breaker()
| 0

I
i
i
I

9. 7 - Smart Breaker Gateway sends out oﬁfoﬂ: signals to Smart Breaker({)
|

Abbildung 4.14: Neu generiertes Sequenzdiagramms von iniGrid Use Case A in RASSA

Der Smart Breaker hat als Multifunktionsgerdt Generalise-Beziehungen zu den folgenden
FElementen in dem Modell in der Referenzarchitektur:

e 4 - Erzeugung und Speicherung von Energie auf Kundenseite: Als fernschaltbares
Trennelement fiir dezentrale Energieerzeuger und Speicher sollte der Smart Breaker
hier die Schnittstellen und Security Requirements in Betracht ziehen.

e 8 - Zihler: Aufgrund der Messfunktionen soll der Smart Breaker dhnliche Anforde-
rungen erfiillen, wie der 8 - Meter oder 10 - Submeter (EUMD) des NIST LRM
und zusétzlich Anforderungen auf européischer und &sterreichischer Ebene. Fiir
diesen Use Case werden die Anforderungen des 8 - Meters herangezogen.
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e 3 - Kundengerdt: Da die Smart Breaker auch bei Kund_innen verbaut werden
konnen um (optimierend) den Haushalt und Gerate zu steuern, sollten die hier
hinterlegten Security Requirements in Betracht gezogen werden.

Der in Abbildung 4.15| dargestellte Information Layer zeigt den iniGrid Use Case A mit
fiinf Elementen. Die Informationsobjekte sind bei die Modellierung in der Referenzarchi-
tektur unverdndert geblieben.

Generation | Transmission |Distribution| DER Customer Premise
Market
Enterprise
Operation
physische
Komponente
——
Verbrauch | fl—————
K“T/ «Information Object»
CEMS_Monthly-Report
9 - CEMS App |
Local Client
Station I
System
’/‘Verhrauch ] |
AN «Information Object» optimized
/5 - CEMS setpoints to SBGateway
Field «Information Object» Power
Measurements from Smart Meter  «information Object» Power
Measurements from SBGateway
physische
{/En_mﬂn_ente physische
Verbrauch Komponente
N I Verhraucﬁ al
Process 8 - Smart I A
Meter «Inform:itiir;l(sjbtjsc;;SON{OFF 7 Sma
g Breaker
Gateway
physische
Komponente «Information Object»
A L Power Measurements
Verbrauch |
@« from SBs
A
Smart Breaker

Abbildung 4.15: Screenshot des Information Layers von iniGrid Use Case A in RASSA

Die Informationsobjekte halten beschreiben dabei zum Beispiel bei der Verbindung
zwischen dem Smart Breaker und dem 7 - Smart Breaker Gateway die Messung iiber die
Leistung die durch die Messfunktion des Smart Breakers erhalten werden kann. Das 7 -
Smart Breaker Gateway sendet diese gebilindelt an das 5 - CEMS, wo es zusammen mit
den Messungen 8§ - Smart Meter zusammenlauft.

Nach Erhalt, kann das 5 - CEMS die Schaltstellung der Smart Breaker optimieren, wobei
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Generation | Transmission | Distribution | DER Customer Premise
Market
Enterprise
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o
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A\ |
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Abbildung 4.16: Screenshot des Communication Layer von iniGrid Use Case A in RASSA

die Information zunéchst an das 7 - Smart Breaker Gateway gesendet werden muss.
Dieses interpretiert die Information und sendet die An- oder Abschaltbefehle weiter.

Der Communication Layer in Abbildung 4.16 hat sich inhaltlich, gegeniiber seiner ur-
spriinglichen Form im NIST|LRM, verdndert. Da es sich um einen Use Case mit dem Ziel
der lokalen Optimierung handelt, gibt es eine durch das 5 - CEMS eine Direktverbindung
mit dem Modbus TCP-Protokoll zum & - Smart Meter. Fiir die Entwicklungen in [iniGrid
war diese Ausfiihrung zur Demonstration ausreichend und die Kommunikation {iber
einen Smart Meter Server (wie in 4.2.1 dargestellt) nicht notwendig. Dass dadurch mogli-
cherweise neue Risiken (im realen Feldeinsatz) entstehen wiirden, sollte hier zumindest
angesprochen werden, allerdings liegt dazu eine tiefergehende Analyse nicht im Umfang
dieser Arbeit.
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Abbildung zeigt den Component Layer des iniGrid Use Case A modelliert in
der Referenzarchitektur. Analog zum Information Layer und Communication Layer
ist der Smart Meter Server nicht mehr vorhanden, aufgrund der oben angefiihrten
lokalen Optimierung. In diesem Diagramm sind die PV und die Batterie nicht als
RASSA-Komponenten unter 4 - Erzeugung und Speicherung von Energie auf Kundenseite
dargestellt. Der Use Case sieht keinerlei Kommunikation zu diesen Elementen vor und
steuert diese tiber Hinzu- oder Wegschalten durch den Smart Breaker.

physische Technology:
Komponente ethernet
A
9 - CEMS App
Local Client Technology:
System ethernet
A
5 - QEMS
physische .
Kemponente Technology:
ethernet
physische
f\ Komponente
Meter (\
7 - Ynart
Brepker
Gatdway

PV

Battery
LV Grid Thysische Technology:
LV Komponente Radio Frequency
(Verhrauch) 868,300 MHZ
A

Smart Breaker

Abbildung 4.17: Screenshot des Component Layer von iniGrid Use Case A in RASSA

Dies schlieBt die Modellierung eines Use Cases auf allen SGAM-Ebenen ab. Diese
Modellierung ist der beispielhafte Versuch fiir eine neu entwickelte Komponenten wie
dem Smart Breaker eine Zuordnung durchzufiihren, die nationale und internationale
Konzepte beriicksichtigen und Sicherheitsanforderungen umsetzen soll.
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4.2.5 Beispielhafte Modellierung von unternehmensspezifischen
Anforderungen

Nachdem der iniGrid Use Case A exemplarisch mittels RASSA modelliert wurde, bleibt
die Frage nach der Modellierung von unternehmensspezifischen Anforderungen noch offen.
Diese Frage wird hier beantwortet.

Da die im Doménenmodell .AT angefiihrten Einzelrisiken und Gefahrenfelder aufgrund des
fehlenden o6ffentlichen Informationszugangs nicht zugeordnet werden konnten, bieten diese
Elemente eine Moglichkeit fiir die exemplarische Modellierung neuer Anforderungen. Die
Vorgehensweise lasst sich anhand der Verwendung von eigenen Blaupausen-Komponenten
wiederholen, sofern die Generalize-Beziehung entsprechend verwendet wird. Da dieser
Abschnitt die nachvollziehbare Modellierung beschreibt, ist in Abbildung [4.18| die Ord-
nerstruktur fiir die neuen Elemente des Doméinenmodell .ATs dargestellt. In diesem ist
das erstellte Erste unternehmensspezifische Security Requirement in einem dazugehorigen
Ordner angelegt. Dieser befindet sich in einer neuen Kategorie UK 1, dass wie das
Interface F'I ebenso in einem aussagekraftigen Ordner ist. Die Platzierung der Elemente
wurde im Component Layer vorgenommen.

4[] SGAM Component Layer
T SGAM Component Layer (empty)
A f?; Domanenmodell AT
| ﬁ: ### Unternehmensspezifische Interfaces
an' ### Unternehmensspezifische Interface Kategorien
4 [T: Firmenspezifische Interfaces
4 [ F1-FX
>0 «Logical Interface» F1
A [T: Unternehmensspezifische Kategorie 1
A [?; UK 1 Security Requirements
ED' Related Security Reguirements
4 =0 «logical Interface Category= UK 1
B uk1
A ﬁ: ### Unternehmensspezifische Security Requirements
] «Security HLRQ= Erstes unternehmensspezifische Security Requirement
%= Figene Darstellung: Domanenmodell AT

Abbildung 4.18: Ordnerstruktur nach Definition einer neuen Interface-Kategorie und
Security Requirement auf der Ebene des Doménenmodell .AT

Die Definition der Security Requirements wurde wie von Neureiter (sieche 3.3.3) mit dem
SGAM Modell fiir das NIST| LRM) vollzogen. Das Interface FI ist eine Spezialisierung
der Kategorie UK 1 wie in Abbildung [4.19 zu sehen ist. Die Kategorie ist mit dem
Ordnersymbol der UK 1 Security Requirements verbunden.

In Abbildung |4.20 ist die Verbindung zwischen der Unternehmensspezifischen Kategorie 1
mit dem neuen Element Erstes unternehmensspezifische Security Requirement verbunden.
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«interface»
Unternehmensspezifische Kategorie 1::UK 1

notes UK 1 Security Requirements

Diese Kategorie wurde in der Diplomarbeit "Modellierung =
komplexer Smart-Grid-Lésungen mittels der
Referenzarchitektur RASSA" erstellt und steht stellvertretend
fiir die Kategorisierung von unternehmensspezifischen
Anforderungen und Definitionen.

i

«interface»
F1-FX::F1

notes
Dieses Interface wurde in der Diplomarbeit "Modellierung komplexer Smart-
Grid-Lésungen mittels der Referenzarchitektur RASSA" erstellt und steht
stellvertretend fiir unternehmensspezifische Anforderungen und Definitionen.

Abbildung 4.19: Screenshot der unternehmensspezifischen Kategorie UK 1

Durch Platzierung und Verbindung weiterer Elemente kann die Kategorie dariiber hinaus
mit eigenen Anforderungen bereichert werden. Auch die Tags lassen sich frei wéhlen,
weshalb in diesem Fall die Zuordnung mit dem Wert Unbekannt stellvertretend steht.

«interface»
Unternehmensspezifische Kategorie 1::UK 1

tags
Unternehmensspezifisches Attribut = Unbekannt

notes
Diese Kategorie wurde in der Diplomarbeit "Modellierung komplexer Smart-
Grid-Lésungen mittels der Referenzarchitektur RASSA" erstellt und steht
stellvertretend flir die Kategorisierung von unternehmensspezifischen
Anforderungen und Definitionen.

V

Erstes
unternehmensspezifische
Security Requirement

Abbildung 4.20: Screenshot des firmenspezifischen Interface F1 und einem neuen stellver-
tretenden Security Requirement

In Abbildung [4.21]ist abschliefend das Diagramm mit der Detailansicht des 8 - Zdhler
abgebildet. Im unteren Teil der Abbildung ist das gedffnete Menii mit den Ports zu sehen.
Fiir das Element wurde das Interface FI beispielhaft neu hinzugefiigt. Fiir die Ubersicht-
lichkeit sind nur der F1-Port, das Interface, die dazugehorige Unternehmensspezifische
Kategorie 1 (UK 1) und die verbundenen Security Requirements abgebildet. Dies zeigt
ist eine mogliche Darstellung der erfolgreichen Modellierung von neuen selbst-definierten
Anforderungen, wie sie durch die Stakeholder als wiinschenswert erachtet wurde.
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UK 1 «Logical Interface Cat...
«interface» Unternehmensspezifische
F1-FX::F1 Kategorie 1::UK 1
oo
A '.
: {

;’/////////////////Aj’gf;lsf/

=
Z
é
z
Z
=
w

UK 1 Security Requirements

Defined Elements Show Owned/Inherited
MName Element Type S. Visible Owner

F1 Port F1 True 8 - Zahler

|:| uizo Fort uizo False 8 - Meter

[ uza Port U24 False 8 - Meter

[Juas Port U3s False 8 - Meter

CJus Port U41 False 8 - Meter

[ ua7 Port u47 False 8 - Meter

[ uso Port UGD False 8 - Meter

[ usa Port U64 False 8 - Meter

| MNew | | Redefine | Modify | | Delete | | Close |

Abbildung 4.21: Erweiterung des 8 - Meter im Domédnenmodell .AT

4.3 Evaluierung der Bericht-Generierung

In diesem Abschnitt wird die von Enterprise Architect und SGAM Toolbox zur Verfiigung
gestellte Funktion fiir Berichtsgenerierung prasentiert. Die Ergebnisse basieren auf eigens
fiir diese Doméne geschaffenen Vorlagenschemata.

4.3.1 Reports zur Gesamtiibersicht

Ein umfangreicher Einblick in die Modelle ergibt sich bei der Erkundung einer generierten
Dokumentenbeschreibung, die nach vorgefertigten und in der SGAM-Toolbox hinterlegten
Definitionen sdmtliche Inhalte der Referenzarchitektur in eine PDF-Datei oder ein Micro-
soft Word-Dokument packen kénnen. Eine beispielhafter Bericht der Referenzarchitektur
mittels der SGAM Project — Section (detailed) Report Vorlage, die im Funktionsumfang
der SGAM Toolbox enthalten ist, umfasst hierbei 1.125 Standard-DIN A4 Seiten mit
knapp 125.000 Wortern. Ein Teil davon entfallt auf das Grundmodell von NIST LRM,
welches in die SGAM Toolbox importiert wurde. Angesichts dieser groflen Zahl an Seiten
wird ersichtlich, dass der modellgetriebene Ansatz zur Verarbeitung und Hinterlegung
solcher Informationen Vorteile gegentiber sonst iiblicher Tabellen oder Textdateien bietet.



4.3. Evaluierung der Bericht-Generierung

Auflistungen wie diese sind nicht allein fiir einzelne Gerite mafigeschneidert, sondern auf
vollstdndige Use Cases anwendbar. Hierbei werden die Informationen der jeweiligen ver-
wendeten Elemente nach dem definierten Schema aufgelistet. Enterprise Architect bietet
vielerlei Optionen und Filtermd&glichkeiten bei der Anpassung der Dokumentengenerie-
rung, die allerdings Einarbeitungszeit und ein Verstdndnis der verwendeten UML-Typen
fiir ein brauchbares Ergebnis voraussetzen.

In Abbildung [4.22 ist ein Ausschnitt einer weiteren Darstellungsmdoglichkeit fiir die
verwendeten Elemente aus einem Use Case dargestellt. Die Darstellung bereitet jene
hinterlegten Informationen sowohl tabellarisch als auch grafisch in Diagrammen auf, die in
den Interfaces und Kategorien der im Use Case verwendeten Komponente hinterlegt sind.
An erster Stelle zu sehen sind die gesondert positionierten CIA-Werte fiir die Categorie
18 nach deren Beschreibungstexten. Die Attribute haben in diesem Export ebenso die
Kurzbeschreibungen mitgeliefert.

Bei dem Export muss erwihnt werden, dass bei dieser grof3en Seitenzahl immer wieder
Wiederholungen vorkommen. Diese héingen zum einen trivialerweise von der Modellie-
rungsgranularitidt ab als auch dem ,,Aufrdumverhalten“ der Nutzer innen. Werden neue
Elemente in Use Cases spezifiziert und spéater nur vom Diagramm geldscht, bleiben diese
im Projekt Browser weiterhin enthalten und wiirden je nach Dokumentationsvorlage mit
ausgegeben werden. Hier ist derzeit noch ein aktives Nachverfolgen von nicht verwendeten
Elementen notwendig.

4.3.2 Semiautomatische Generierung von Checklisten

Anhand der oben genannten grofien Anzahl an Textseiten ist die Frage nach reduzierten
und spezifischen Informationen, wie etwa zur Abarbeitung der Sicherheitsanforderungen
eines modellierten Use Cases als Checkliste naheliegend. Die Regeln der Berichtgenerierung
lassen sich individuell fiir die jeweiligen Bediirfnisse der Endnutzer und Zielgruppen
anpassen. Diese beginnen bei der Erstellung von formlosen Checklisten und reichen bis
hin zu einheitlichen Spezifikationen im Corporate Design. Nachfolgend ist in Abbildung
4.23 eine formlose Checkliste beispielhaft angefiihrt. In dem generierten Originaldokument
stehen 73 Aufzédhlungspunkte zu Sicherheitsanforderungen, welche sich aus dem [NIST
LRM aufgrund der vorgestellten Modellierungsweise ableiten lassen. Die drei Punkte in
der Mitte der Abbildung stehen fiir die zu Darstellungszwecken ausgelassenen weiteren
Security Requirements. An erster Stelle ist das in [4.2.5| definierte Security Requirement
unter dem Text des Smart Breakers zu sehen.

Die Funktionalitdt der Dokumentengenerierung ist im Zuge eines Stakeholdertreffens mit
einem Netzbetreiber (KNG) vorgestellt worden und hat zu Anregungen des vorhandenen
Prozesses bei Dokumentierungsvorgidngen vor allem hinsichtlich Ausschreibungen gefiihrt.
Hier kann ein standardisierter Prozess mit der Hinterlegung einer Vielzahl von Informa-
tionen als Dokumentationsgrundlage und Abstimmung der Mindestanforderungen fir
einen (Teil-)Bereich der Ausschreibung in einem einheitlichen Stil helfen.
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«interface»
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U41 0.0
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Category 13
13. Interface between systems that use the AMI network, for example:
e Between MDMS and meters

Between LMS/DRMS and Customer EMS

Availability Confidentiality Integrity
HIGH HIGH HIGH
ATR-12: Insecure, untrusted Devices or systems in locations which cannot be made X
locations more secure due to their physical environment or

ownership, pose additional security challenges.
For instance, hardware-based cryptography may be

necessary.
ATR-13: Key management for Key management for large numbers of devices without X
large numbers of devices direct access to certificate management may limit the

methods for deploying, updating, and revoking
cryptographic keys.

ATR-14: Patch and update Patch management constraints may limit the frequency X
management constraints for and processes used for undating securitv patches.

Abbildung 4.22: Auszug einer beispielhaften Auflistung von CIA-Kriterien und Sicher-
heitsattributen aufgrund des NIST| LRM.
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Security Requirement Check List fiir: A Customer Energy Management Security Requirements List
Name des Security Requirements Wurde gepriift
Requirements fiir: Smart Breaker
Erstes unternehmensspezifische Security Requirement
SG.AC-1 Access Control Policy and Procedures
SG.AC-11 Concurrent Session Control
SG.AC-12 Session Lock
SG.AC-13 Remote Session Termination

SG.SI-6 Security Functionality Verification
SG.SI-7 Software and Information Integrity
SG.SI-8 Information Input Validation
SG.SI-9 Error Handling

Dokument erstellt am 03.01.2019 16:51:44 durch: wilker
Unterschrift Priifer in:

Abbildung 4.23: Ausschnitt einer gerdtespezifischen Checkliste mit abgeleiteten Security
Requirements aufgrund des NIST| LRM.

4.4 Evaluierung durch Analysetools

Die Modelle der RASSALReferenzarchitektur konnen durch Enterprise Architect und
die SGAM Toolbox fiir die Verwendung in anderen Softwareldsungen exportiert werden,
um beispielsweise Risikoanalysen oder Datenschutzfolgenabschétzungen durchzufiihren.
Hier wird eine Evaluierung fir die Verwendung von Analysetools und -méglichkeiten, die
mithilfe des Referenzarchitekturmodells durchgefiihrt wurden, beschrieben.

4.4.1 Evaluierung in AURUM

Die in 4.3 vorgestellten Funktionen dienen zur Ableitung von Security Requirements,
welche in der Referenzarchitektur modelliert wurden. Allerdings miissen diese gewartet
und auf dem aktuellen Stand gehalten werden, um eine Risikoanalyse geméfi dem Stand
der Zeit gewéhrleisten zu kénnen.

AURUM hat in der [RASSAlInitiative gezeigt, wie anhand eines exportierten SGAM-
Modells durch den Import in das Tool, der Eingabeaufwand gesenkt werden konnte.
Dariiber hinaus wurden in den Risikoberechnungen alle Modellierungsschichten beriick-
sichtigt (RASSA — Doménenmodell .AT — NIST [LRM). Eine Erweiterung um eine
firmeninterne Schicht mit Anforderungen des Unternehmens ist daher ohne weiteres
denkbar. Abbildung 4.247| zeigt den Import eines SGAM-Modells in AURUM mit einem
Use Case, der aus sechs Elementen besteht. Auf der linken Seite ist das Navigationsmenii
von AURUM abgebildet. Auf der rechten Seite wird ein Use Case dargestellt, der die
Instanzierung von herstellerspezifischen oder anbieterspezifischen Gerédten demonstriert.

2Screenshot aus Prisentation von Stefan Fenz fiir das RASSA-Konsortium, Darstellung modifiziert
fiir bessere Lesbarkeit. Mit Dank fiir Wiederverwendung in dieser Arbeit.
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SGAM Project

g My profile

SGAM

SGAM Project n

SGAM import: Review imported assets

Maintenance

pH._ \M_ \...., \ 7\

SGAM import: Review imported assets

import review form - Usecase

» SBA-Test-Usecase 2

Asset Name Confidentiality neegrit Availability Sourc
v v] |[Fen ] [Fen v 1o
Anbieterspezifischer Z3hler High v | _| 2h v _ _T zh ¥ _ 8- Zah
Spezifische Verrechnung gt 1_ _ gl q_ __ at 1_ 42 -Ve
erstel fi Fernwirkger ] |] | [ v] 47-F
Anbeterspezmischer Kunde High 1_ _ oderate q_ _...”Lm ate 1_ 2 - Kur

7.04.2017 09:45:14

Stereotype
RASSA Actor

RASSA Komponente

Abbildung 4.24: Import eines SGAM-Modells in AURUM

90



4.4. Evaluierung durch Analysetools

In der Abbildung 4.24| sind dariiber hinaus die erfolgreich durch den Import ibernom-
mene CIA-Werte der einzelnen Elemente ersichtlich. Das Eltern-Element kann rechts
unter Source gefunden werden. Der Stereotyp der Elemente steht rechts davon mit der
Unterscheidung zwischen: Business-Akteuren (in Enterprise Architect als RASSA Actor
deklariert), den logischen Akteuren (RASSA System) und den physischen Komponenten
(RASSA Komponente).

In AURUM wurden Ergebnisse des Smart Grid Security Guidance (SG)? - Projekts [104]
eingearbeitet, die Bedrohungen, Schwachstellen und Gegenmafinahmen beinhalten. Durch
eine semantische Wissensdatenbank kénnen Bedrohungen und potentielle Gegenmafinah-
men besser identifiziert werden [70]. Speziell in Bezug auf ein importiertes SGAM-Modell
konnten Kontrollfragen durchgefiihrt werden, die auf den unterschiedlichen Klassen des
Modells beruhen. Fir die Komponenten, die eine grofle Bedrohung darstellen, konnten
Gegenmafinahmen vorgeschlagen werden.

Durch AURUM konnte die Verwendung eines nicht modifizierten SGAM-Modells fiir die
Risikoanalyse demonstriert werden. Eine Evaluierung der Ergebnisse einer derartigen
Risikoanalyse fiir die iniGrid Use Cases liegt aulerhalb des Rahmens dieser Diplomarbeit,
in welcher die Modellierung und Kompatibilitdt zu anderen bestehenden Lésungen im
Vordergrund steht.

4.4.2 Evaluierung im DPIA Tool

Das im [2.4.1 beschriebene DPIA| Tool kann Enterprise Architect Modelle importieren,
weshalb auch damit eine Evaluierung der iniGrid Use Cases durchgefiihrt werden kann. Aus
dem exportierten SGAM-Modell kénnen drei unterschiedliche Arten von Informationen
im [DPIA| Tool importiert werden:

1. Primére Systeminformationen, die in einem System ausgetauscht oder gespeichert
werden. Hier werden auch personliche Daten der Kund_innen herangezogen.

2. Unterstiitzende Systeminformationen, die alle Komponenten der Systeminfrastruk-
tur wie Software, Hardware oder Netzwerkgerite darstellen.

3. Assoziationen zwischen priméren und unterstiitzenden Systeminformationen, wie
zum Beispiel durch Lastprofilinformationen, die im Kundenenergiemanagementsys-
tem gespeichert sind, werden der entsprechenden Hardware und Software zugeord-
net.

Eine Evaluierung wurde in [69] durch Ewa Piatkowska® durchgefiihrt. Fiir die RASSA-
Initiative wurde diese Evaluierung anhand eines Use Cases, der mittels SGAM Toolbox
erstellt wurde, durchgefithrt. Dabei handelt es sich um das Beispiel eines Energieportals
und die Beurteilung des potenziellen Risikos der Privatsphére fiir Kunden.

SMitarbeiterin am AIT Austrian Institute of Technology GmbH, Projektpartner im RASSA-
Architektur Projekt
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O DP

# Home

1A

Treatment

Priva

Report

Targets

RASSA Energy Portal

Primary and Supporting assets

Delete all imported assets + Primary asset

L Import SGAM

The aim of the template in section 3.3 is to gather relevant and overall information regarding the processed data, the use case, the organisation, actors involved,

tne system owner, and the project.

READING
# NAME FREQUEHCY
1 SM_load profile_CEMS 5
2 SM_load profile_data_concentrator 15min
3 EP_Ioad -

profile_Energy_Portal_Application_Server

RETENTION
TIME

60 days

103

3 years

LEVEL OF
IDENTIFICATION @ SUPPORTING ASSETS

Maximum _M

CEMS (Software)

AMQP (Metwork Equipment)

Limited _M

data_concentrator (Hardware)

AMQP (Metwork Equipment)

Energy_Portal_Application_Server
(Software)

Significan m

AMQP (Metwork Equipment)

SA

+ SA

+ SA

+ SA

Abbildung 4.25: Screenshot des DPIA-Tools mit geéffnetem Tab zur Systembeschreibung

Elementen aus einem Use Case .

und importierten Daten von SGAM
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Wie in Abbildung 4.25 ersichtlich, kénnen fiir die priméren Systeminformationen (in
diesem Ausschnitt drei unterschiedliche) weitere Daten zur Datenlesehdufigkeit, der
Speicherdauer und der Gewissheit der Identifikation eingegeben werden. Diese sind
spezifisch fiir die Datenschutzfolgenabschétzung, falls es zu einer Kompromittierung des
Systems kommt.

4.4.3 Evaluierung der SGAM Toolbox Risikoabschitzung

Die SGAM Toolbox ermoglicht eine Risikoabschitzung. Ein Ausschnitt dieser ist zur
Veranschaulichung in Abbildung 4.26| dargestellt. Die roten Késtchen kennzeichnen
Risiko-Elemente, welches beim Modellieren verwendet werden kann.

Associated Risk

! :
I «Risko «Risko i
i Firewall System Risk Firewall Network Risk ]
| I
) tags tags i
1| 1.1 Hackers Motivation = 3 1.1 Hackers Motivation = 3 '
|| 1.2 Asset Reachability = 3 1.2 Asset Reachability = 2 ]
) |13 Propagation of Secrets =2 1.3 Propagation of Secrets =3 -
i | 2.15G15 secu rity Level = 3 2.1 5GIS Security Level =2 |
i | 2.2 Direct Operational Effects =1 2.2 Direct Operational Effects =1 :
i 3.1 Calculated Risk = 48 3.1 Calculated Risk =32 ]
! | Importance Customer = 3 Importance Customer = 3 i
|| Importance DER =2 Importance DER = 2 '
i | Importance Distribution =1 Importance Distribution = 2 i
|| Importance Generation = 2 Importance Generation = 1 :
i | Importance Transmission = 1 Importance Transmission 2 = |
i | 5GAM::5GAM Element::Toolbox Version = 0.6 5GAM::5GAM Element::Toolbox Version = 0.6 |
l :
) T T i
i associates associates ;
i | ] |
_______________________________________________________________________ 1
e et 3
! Security Assets :
: i
! |
! I
I 1
! |
I i
I 1
! |
| |
! |
I ' I
i Firawall i
kesssssssssssssnsssnssasssssassssnsasnssss FrE=ssszsssssssssssssssszssssz===a 1

Abbildung 4.26: Screenshot einer erweiterten Risikoabschédtzung und der Verbindung
zugehoriger Elemente innerhalb der SGAM Toolbox [13].

In diesem Beispiel sind folgende Werte im Risiko-Element als Tags hinterlegt worden, die
nach [95] wie folgt beschrieben sind:
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1.1 Hackers Motivation: Schéitzung der Attraktivitdt eines Ziels fiir Cyber-Angreifende
(Hacker_innen).

1.2 Asset Reachability: Die Erreichbarkeit eines Assets (zu verstehen als Komponenten
oder Systemzugangspunkte) spiegelt wider, ob ein Asset beispielsweise iiber das
Internet, nur {iber das Unternehmensnetzwerk oder durch physische Présenz in
einem eingeschriankten Bereich wie zum Beispiel einem Kontrollraum erreichbar ist.

1.3 Propagation of Secrets: Es wird die Anzahl der Zugriffsberechtigten bestimmt, die
den Zugang kennen, um auf ein bestimmtes Asset zuzugreifen.

2.1 SGIS Security Level [105]: Das Smart Grid Information Security - Security Level ist
eine Einschitzung nach der Reichweite und Schwere eines moglichen Stromausfalls.
Der Wert 5 wird verwendet, wenn es zu einem europaweiten Stromausfall kommen
wiirde und 1 wenn nur die Nachbarschaft oder eine Stadt betroffen wére. Die
Autor_innen haben eine Tabelle |105, S. 10] geschaffen, in der die Abschétzung fiir
Komponenten und Systeme bei der Verortung in die SGAM-Doménen und -Zonen
gegeben ist.

2.2 Direct Operational Effects: Hier wird ein Wert zwischen 0 und 1 angegeben, der
einen Faktor fiir die Einschrankung im Falle eines gehackten Assets widerspiegeln
soll.

3.1 Calculated Risk: Eine Berechnung des Risikos ist ausfiihrlich in [95] beschrieben.

Je hoher das berechnete Risiko, desto intensiver muss die Komponente oder das System
abgesichert werden. Die Motivation dieser Aufteilung liegt darin, die untersuchten Risiken
vergleichbar zu machen und deren Prioritéten festzulegen [13].

Die SGAM Toolbox erméglicht den Export dieser Risikoelemente, um in einer Microsoft
Excel Tabelle die Risikoberechnungen durchfithren zu kénnen. Auch ein Import des
Ergebnisses ist im Anschluss méglich. Die weiters dargestellten in den Tags definierten
Werte, stellen Beispiele fiir die Demonstration von firmenspezifischen Erweiterungen dar.
Der neu eingefiihrte Importance-Wert der flinf SGAM-Domaénen ist ein Beispiel, nach
dem die Firewall je nach Doménenzuordnung eine héhere oder geringere Wichtigkeit
erhélt um entsprechenden Einfluss auf die Risikoberechnung haben zu kénnen.

Die SGAM Toolbox erméglicht in der verwendeten Version die Erstellung von drei
unterschiedlichen Security Patterns. Diese sind vorangefertigte Diagramme, die mit
wenigen Klicks erstellt werden kann. In Abbildung 4.27| ist ein Beispiel fiir die Erstellung
eines Network Security Pattern fiir das Element Firewall zu betrachten. Man kann darauf
erkennen, dass unterschiedliche Mafinahmen nach der Legende getroffen werden sollten.

Die zur Verfiigung gestellten Patterns befinden sich noch in der Entwicklung und werden
in folgenden SGAM Toolbox Versionen weitere Informationen beinhalten.
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Firewall Network Security

Firewall

Legend

B Policy

D Technical Measure
D Detection and Forensic

D Containment

Security against
unauthorized
Network Access

Minimize NW Access
Possibilities

Control, document and
maintain physical NW Access
Possibilities

Control, document and
maintain logical NW Access
Possibilities

Control, document and
maintain remote NW Access
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Combine "have a token" and
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Intrusion Detection

Attack Detection
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unintended
Network Access

Minimize NW Partizipants

Control, document and
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Detect unauthorized diients

Anomaly Detection
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NW segments and remove
bridges between
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Abbildung 4.27: Screenshot eines erstellten Network Security Pattern fir das Element

Firewall [13].
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Die Farbe der Késtchen aus Abbildung 4.27 gibt eine Unterscheidung fiir die empfohlene
Maflinahme an. Richtlinien sind als blaue Rechtecke dargestellt, technische Mafinahmen
griin, Erkennung und Forensik sind hellrot und EinddmmungsmafBnahmen sind gelb [13].

Um beispielsweise die Security gegen unbeabsichtigten Netzwerkzugang zu erhdhen, wird
als Richtlinie empfohlen, die Anzahl der Netzwerkteilnehmer innen klein zu halten. Im
Gegenzug dazu wird fiir die Security gegen unautorisierten Netzwerkzugang empfohlen,
die Moglichkeiten des Zugangs zum Netzwerk zu reduzieren. All die im Diagramm
dargestellten Schritte sollten regelméflig durchgefiihrt werden, eine Prozess der durch die
zwei blauen Pfeile gekennzeichnet ist.

Ein Vorteil ergibt sich durch den schnellen Zugriff auf diese Patterns und die Wissensbasis
die dadurch schnell fiir die Anwender innen verfiigbar ist. Die erstellten Diagramme
lassen sich erweitern, auch das Erstellen von neuen (firmenspezifischen) Patterns ist
technisch moglich.

Waéhrend die hier beschriebenen Ausfiihrungen lediglich eine Einfithrung und Evaluierung
beziiglich individueller Erweiterungsmoglichkeiten zu dem Thema geben kénnen, wird in
195 das Thema der Risikoabschéitzung und Berechnungsmoglichkeiten vertieft.

4.5 FEvaluierung durch Stakeholder

Die Schaffung der RASSA-Referenzarchitektur benétigte die Zusammenarbeit von vielen
Organisationen, Arbeitsgruppen und die Abstimmung und Diskussionen mit Stakeholdern.
Ziel der Referenzarchitektur ist es, die unterschiedlichen Stakeholder fiir Smart-Grid-
Losungen dabei zu unterstiitzen, solche zu realisieren. Die Aufsplittung und Standardisie-
rung mit den SGAM}Ebenen sollten von Anfang an die unterschiedlichen Sichtweisen
im Entwicklungsprozess begleiten. So sollte eine gemeinsame Sprache fiir die Akteure,
Komponenten und die Schnittstellen im Smart Grid geschaffen werden. Durch die in dieser
Arbeit prasentierte Herangehensweise konnen international standardisierte Sicherheits-
anforderungen in diversen Représentationen einer breiten Basis an Endanwender innen
zuganglich gemacht werden.

Dieses Kapitel evaluiert die Ergebnisse die auf Diskussionen und Vorstellungen mit
Stakeholder zuriickzufithren sind. Fiir detaillierte Ergebnisse wird auf [8] verwiesen.

4.5.1 Evaluierung durch Netzbetreiber

Die Integration von neuen Smart-Grid-Komponenten und der damit einhergehenden
Security Requirements miissen bewaltigt werden. Die Verwendung der |[RASSA| Referenz-
architektur stellt eine Moglichkeit dar, wie diese durch Netzbetreiber unter Zuhilfenahme
von Modellierung durchgefiithrt werden kann. Die Verwendung eines SGAM-Modells
erfordert eine Zuordnung spezifisch fiir jede Ebene. Dadurch lésst sich die Kommunikati-
on intern sowie extern vereinfachen, da der Verwendungszweck der SGAM-Ebene und
der zwischen den Akteuren bestehenden Beziehungsarten vordefiniert ist. Um komplexe
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Smart-Grid-Lésungen zu schaffen benétigt es die Fusion von Informations- und Kommuni-
kationstechnologie mit den elektrischen (Steuerungs-)Systemen. Die fiir den ersten Schritt
notwendige gemeinsame Sprache als auch das gemeinsame Verstdndnis konnte durch das
Zusammentragen des Wissens der Stakeholder in der Referenzarchitektur erreicht werden.

Die Vorstellung der Bericht-Generierungsfunktion eréffnete beim Stakeholdertreffen mit
den Netzbetreibern neue Moglichkeiten. Diese konnen bei einem abgestimmten Vorgehen
als wichtiges Werkzeug fiir die Verwendung von zum Beispiel Ausschreibungsinhalten
verwendet werden, anhand welcher auch besser mit den Herstellern kommuniziert werden
kann. Durch die Ableitung von Anforderungen aus einem Referenzarchitektur-Modell
kann die Erfiilllung von gesetzlichen und technischen Umsetzungen gepriift werden, sofern
die Datenbasis dafir gepflegt wird. Ein aktuelles Beispiel hierfiir ist die Intelligente
Messgeréte-Einfiihrungsverordnung, welche auch IME-VO genannt wird. In dieser sind
die Vorgaben zur Einfithrung von intelligenten Messgerédten (Smart Meter) aufgefiihrt,
die aufgrund der technischen und rechtlichen Machbarkeit hinsichtlich ihres Zeitplans
gedndert wurde. Darin wurde zuerst ein Ausrollungsgrad (Austausch von konventionellen
Messgeraten) von 95% bis Ende 2019 vorgeschrieben, der allerdings voraussichtlich nicht
erreicht werden kann [106].

Die in |4.4 beschriebene Herangehensweise zeigt, dass die RASSA-Referenz-architektur
als Grundlage fiir eine Risikoanalyse dienen kann. Wenn dariiber hinaus Kenntnisse
iiber Datenobjekte, physischen (verbauten) Komponenten und verwendeten Protokollen
zur Verfiigung stehen, kdnnen Auswirkungen von bekannten Angriffen so besser und
schneller eingeschitzt werden. Dariiber hinaus kénnen die in dieser Arbeit beschriebene
Methode und in den Stakeholder-Treffen priasentierten Funktionen zukiinftige Anwen-
der_innen bei der Dokumentationspflicht unterstiitzen. Die Dokumentationsfunktion
miisste allerdings weitere Arbeiten und Anpassungen durchlaufen, um den Anspriichen
und gesetzlichen Auflagen zu entsprechen. Die Grundfunktion wurde allerdings schon als
guter Ausgangspunkt erachtet [8].

4.5.2 Evaluierung durch Lieferanten und Stromhandler

Der auf den Technologiefortschritt und die Offnung des regulierten Marktes zuriickzu-
fiihrende sich schnell entwickelnde Markt steht &hnlichen Herausforderungen, wie denen
in [4.5.1, gegeniiber. Die Anzahl der notwendigen Schnittstellen um am kompetitiven
Marktgeschehen teilzuhaben steigt. Zudem werden gesetzliche Anforderungen fiir die
neuen Smart-Grid-Losungen definiert. Erste Anderungen kénnen schon durch das Inkraft-
treten der Datenschutzgrundverordnung beobachtet werden, da die unterschiedlichen
Anbieter teilweise neue Geschéftsmodelle durch die Verarbeitung personenbezogener
Daten verfolgen.

In den Stakeholder-Gespriachen wurde festgestellt, dass die Schnittstelle zwischen den
Netzbetreibern und Lieferanten nicht als kritisch fiir den Betrieb des Stromnetzes ein-
zustufen ist. Dennoch missen geltende Security Requirements erfiillt werden. Bei einer
Einigung auf eine gemeinsame Basis, die durch die Referenzarchitektur weitergegeben
werden kann, kann diese dabei helfen, die bestehenden Schnittstellen besser abzusichern.
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Grofle Herausforderungen entstehen durch die Digitalisierung und der damit einhergehen-
den Geschéftsmodelle. In 5.2 wird auf die Identifizierung eines neues Gefahrenfelds im
Zuge der Digitalisierung naher eingegangen-

Energielieferanten und Stromhéndler sollten daher ihre Anwendungen auf Basis der
Referenzarchitektur modellieren, um iiber interoperable Schnittstellen zu Markt und
Netzbetreiber zu verfiigen. Die Durchfiihrung einer Datenschutzfolgenabschétzung oder
eine allfilligen Risikoanalyse wird durch vorhandene Modelle mafigeblich erleichtert.

Bei der Verwendung der Referenzarchitektur konnte unter anderem durch die Gene-
ralisierungsbeziehungen bereits modellierte Eigenschaften von den in 4.4] angefiihrten
Programmen Datenschutzfolgenabschétzungen oder Risikoanalysen ohne zusétzliche Ein-
gaben erfolgreich durchgefithrt werden. So ldsst sich eine mégliche neue Anbindung iiber
Schnittstellen zum Markt oder Netzbetreiber auf Modellierungsebene abschétzen, bevor
es eine prototypische oder echte Realisierung gibt. Aufgrund der Inklusionsmoglichkeit
von Gefahrenkatalogen und Security Requirements, lassen sich der notwendige Aufwand
und vor allem die erforderlichen Akteure im Vorhinein besser abschétzen.

4.5.3 Evaluierung durch Komponentenhersteller

Komponentenhersteller konnen durch die Verwendung der RASSA-Referenzarchitektur
Vorteile erzielen. Durch die Verwendung von standardisierten und vordefinierten Schnitt-
stellen lésst sich eine groflere Interoperabilitit zwischen den Systemen erreichen. Die
Ansammlung von internationalen oder nationalen Security Requirements kénnen den
Entwicklungsprozess durch zielbewusste Entwicklung unterstiitzen. Wie in 4.2.5 gezeigt,
konnen eigene firmeninternen Security Requirements durch eine eigene Modellierungs-
schicht realisiert und eigenen Produktreihen zugewiesen werden.

Als weiteren Vorteil sehen die Komponentenhersteller, dass sie sich einfacher auf die
Ausschreibungen verschiedener Netzbetreiber beziehen kénnen, wenn sie auf den gleichen
Sicherheitsmafinahmen basieren. Hierfiir ist allerdings eine Einigung der Netzbetreiber
auf die notwendigen Standards notwendig. Eine Referenzarchitektur kann durch die
nachvollziehbaren Konzepte zu Security by Design die Herkunft der Anforderungen
nachvollziehbar machen. Durch eine einheitliche mit wenigen Klicks durchfithrbare Do-
kumentationsméglichkeit mittels Enterprise Architect und SGAM Toolbox kénnen so
Ausschreibungs- und Evaluierungsprozesse vereinfacht werden.

Allerdings wurden auch Hiirden der Komponentenhersteller in den Stakeholder-Gespriachen
genannt. Die grofite Herausforderung sehen diese bei der Uberfithrung und Einpflegung
des Altbestands in ein solches System. Dafir werden individuelle Export- und Import-
funktionen fiir die Verwaltungsprogramme notwendig, um einen nutzbaren Ist-Stand des
breiten Komponentenangebots abbilden zu kénnen.

4.5.4 Evaluierung durch Politik und Verbande

Zum Zeitpunkt des Verfassens dieser Arbeit ist der hier prasentierte Stand der Referenz-
architektur eine Momentaufnahme der sich immer weiter verdndernden Umstdnde und
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Anforderungen. So miissen Security Requirements iiberarbeitet werden, sobald neue An-
griffswege und -techniken erkannt werden, und in die Referenzarchitektur aufgenommen
werden. Wenn sich Gesetze und regulatorische Rahmenbedingungen dndern, muss eine
entsprechende Abbildung vorgenommen werden. Neue Anwendungen oder Komponenten,
wie sie innerhalb des iniGrid-Projekts entstanden sind, kénnen die Definition von neuen
Kategorien oder Schnittstellen erfordern. Nur wenn entsprechende Schutzmaf3inahmen defi-
niert angewandt werden, stellen neu(artig)e Komponenten und Anwendungen kein grofles
Risiko fiir die Security des Stromnetzes dar. Die Verwendung (und damit einhergehende
Pflege) einer Referenzarchitektur kann so den Sicherheitsgrad potentiell erhéhen.

Da eine Umsetzung fiir den Schutz des Stromnetzes besonders wirksam ist, wenn diese
flichendeckend ausgerollt wird, muss eine Referenzarchitektur fiir alle (Ubertragungs-,
Verteiler- und Telekom-)Netzbetreiber gepflegt werden und den aktuellen Stand der
Technik repréasentieren konnen.

Bei den Gespriachen mit den Stakeholdern ist die vorherrschende Meinung, dass fiir die
Validierung der notwendigen Security Requirements und die Pflege der Modelle eine
zentrale Instanz in die Verantwortung genommen werden muss. Dabei sollte sich diese auch
auf europdischer Ebene mit anderen Teilnehmern des Marktes abstimmen. Als Vorschlag
fiir diese mogliche Rolle wurden Osterreichs Energie oder Osterreichischer Verband fiir
Elektrotechnik genannt, welche diese Aufgabe iibernehmen und reprisentieren kénnten.
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KAPITEL

Diskussion

Die Schaffung einer Referenzarchitektur, wie sie durch die RASSA}Initiative angestrebt
wurde, erfordert zahlreiche und vor allem unterschiedliche Kooperationspartner_innen,
die mit ihrem Doméanenwissen das Modell bereichern konnen. In diesem Kapitel werden
unterschiedliche Sichtweisen und gesammelte Ergebnisse diskutiert, die iiber diese Arbeit
gewonnen werden konnten.

5.1 Diskussion der vorgestellten Losungen

Nachfolgend werden die vorgestellten Losungen und Konzepte diskutiert. Es wird auf den
in Kapitel 2| beschriebenen Stand der Technik eingegangen und die moéglichen Vorziige
bei dem Einsatz der jeweiligen Losung werden erortert.

Bedeutung von Referenzarchitekturen

Speziell im Bereich Smart Grid werden neben der Definition und Anwendung von SGAM
Losungsanséitze unternommen, die viele der Herausforderungen behandeln.

Wie bereits durch die in 2.2 angefiihrten Beschreibungen der verschiedenen Themenge-
bieten von Referenzarchitekturen deutlich wird, bewegen sich aktuelle Bestrebungen bei
komplexen Systemarchitekturen hin zu sicheren und iibersichtlichen Losungen.

Derzeitige Entwicklungen zeigen, dass die Herangehensweise, die durch SGAM ermdoglicht
und erprobt wurde, auch auf andere Doménen und Anwendungsfille anwendbar ist. So
kann die Schifffahrt profitieren, den Informationsaustausch von heterogenen Systemen
zu harmonisieren [107] oder das SGAM-Prinzip fiir die immer stérker aufkommende
Elektromobilitit eingesetzt werden |108].

Projekte im Gesundheitswesen haben bereits erkannt, dass eine doménenspezifische
Modellierung mit strikten Regeln keineswegs einfach ist. Nur durch die Zusammenarbeit
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von Modellierungsexpertinnen und -experten mit Expertinnen und -experten vom jeweili-
gen Fach iiber mehrere Iterationen hinweg kénnen korrekte und praktisch brauchbare
Umsetzungen entstehen, wie zum Beispiel in [109] oder [110] beschrieben.

Um hierbei auch wirtschaftliche Relevanz zu erlangen, wird es fiir die Entwicklung von
sicherheitskritischen Systemen einen Zertifizierungsprozess brauchen. Probleme bei der
Umsetzung miissen hierbei beachtet [109] und fiir eine Losung bearbeitet werden. Kom-
binationen von Projektergebnissen und Programmfunktionen werden nach und nach
durch Forschung und Industrie ausgearbeitet. Das Ziel ist es, dass Neuentwicklungen
oder Weiterentwicklungen in der alltdglichen Arbeitsumgebung von beispielsweise Ver-
teilernetzbetreibern mithilfe von doménenspezifischen Tools [111], wie auch die SGAM
Toolbox eines darstellt, verwendet werden kénnen [96].

In dieser Arbeit liegt der Fokus auf [SGAM und der SGAM Toolbox. Die in dieser
Arbeit angefiihrten Ausarbeitungen bieten einen Uberblick an die verschiedenen An-
forderungen und Funktionalitdten. Durch die detaillierten Systembeschreibungen in
Referenzarchitekturen, kann mittels Austausch von Modellierungsinformationen inner-
halb von Softwareldosungen, wie zum Beispiel dem DPIA-Tool oder AURUM-Tool ohne
grofles Zusatzwissen niitzliche Funktionen ausgefiihrt werden. Fiir AURUM beispielsweise,
kénnen Informationen aus SGAM in ein Ontologie-basiertes IT Risikomanagement-Tool
importiert werden, um Informationssicherheitsrisikomanagement durchzufithren [71]. Die
Definition von l16sungs- oder herstellerspezifischen Qualititdtskriterien, deren Extrahie-
rung den Informationsaustausch zu Drittanbieterlosungen ermoglicht, bietet einen hohen
Mehrwert fiir den Entwurf von Smart-Grid-Anwendungen.

Das Schaffen einer Referenzarchitektur bendtigt allerdings, wie durch die[ RASSAHInitiative
oder die Arbeiten zum [NIST [LRM klar wird, eine grole Anzahl von Mitwirkenden und
einen groflen Einsatz finanzieller Ressourcen. Ohne den Einsatz von Forschungs- oder
Fordergelder ist es dartiber hinaus schwierig, unterschiedliche (oft konkurrierende) Unter-
nehmen fir die Zusammenarbeit an 6ffentlich zugénglichen Endresultaten zu bewegen.
Das wird nochmals verdeutlicht, wenn man die notwendige Anzahl an 484 mitwirkenden
Expert_innen betrachtet, die fir die initiale Erstellung NIST-IR 7628 Guidelines for
Smart Grid Cyber Security beteiligt waren.

Bedeutung der Use-Case-Management-Losungen

Vor allem offen zugéngliche Losungen fiir das Use-Case-Management sind positiv zu be-
trachten. Sie unterstiitzen so die Verbreitung von standardisierten Kommunikationsformen
und Inhalten, die fiir eine Doméne essentiell sind. Durch Einhaltung von definierten Stan-
dards kénnen Programme von Drittanbietern leichter die Daten importieren, modifizieren
und wieder exportieren. Ein Beispiel hierzu ist in [2.4.2| zu finden.

Eine Versionskontrolle, wie sie im [UCMR] gegeben ist, hilft den Nutzerinnen und Nutzern
den Evolutionsverlauf eines Use Case nachvollziehen zu kénnen. Funktionen in einem
Statusfeld fiir die Freigabe der Use-Case-Versionsnummer geben weitere Informationen
iiber den Bearbeitungsstatus.



5.1. Diskussion der vorgestellten Losungen

Die in [2.3.4] erwdhnte dreidimensionale Darstellung in Abbildung [2.7] bietet durch die
Ansichtsmoglichkeiten mithilfe von Dreh- und Zoomfunktionen volle Freiheiten in der
Darstellung des Use Cases im |SGA M- Wiirfel. Durch die freie ,Kamerasicht* innerhalb
der Visualisierung sind die Verbindungen zwischen Komponenten und Akteuren eines
definierten Use Case leichter nachzuvollziehen. So bieten interaktive Anwendungen fiir
Use-Case-Management, wesentliche Vorteile gegeniiber rein textuell basiertem Austausch
von Use Cases. Diese Losungen bieten eine Unterstiitzung bei dem Entwurf der kom-
plexen Zusammenhénge eines Use Cases, nehmen die notwendige Arbeit einer genauen
Ausarbeitung aber nicht ab. Durch vorgefertigte Felder lassen sich fehlende Informationen
einfacher beim Sichern von Eingaben iiberpriifen und Programme die Nutzer innen
kontextbezogen darauf hinweisen.

Die in [2.3] vorgestellten Use-Case-Management-Lésungen konzentrieren sich auf die
(Weiter-) Verwendbarkeit des jeweiligen Endergebnisses. Dies wird geférdert durch den
Einsatz von Standards oder das Bereitstellen von Vorlagen und bearbeitbaren Dateien.
Die Endanwender_innen kénnen so auf Basiswissen und -ablaufe zuriickgreifen, um die
eigene Arbeit in einem bekannten Format fortzufiihren.

Durch den Zugriff mit einem herkémmlichen Webbrowser ist das UCMR| fiir jede Nutze-
rin und jeden Nutzer ohne technische Barrieren moglich. Das erhéht die Chancen zur
Kollaboration an den Use Cases, wodurch das (projektspezifische) Repository wachsen
kann. In Bezug auf die Microsoft Visio-Vorlage von DISCERN kann gesagt werden, dass
die Handhabung fiir neue Benutzer innen nicht schwierig ist. Notwendige Schritte zur
Modellierung sind im verfiugbaren Handbuch [112] beschrieben. Unterstiitzt wird die
Handhabung durch die hilfreichen Tooltips und Meldungen, die hier ebenfalls kontextbe-
zogen erscheinen. So werden zum Beispiel Nutzer _innen mit einer Fehlermeldung gewarnt,
wenn ein Element, das fiir den Component Layer gedacht ist, in einer anderen Schicht
positioniert wird. Verbesserungsfahig wére hier anzufithren, dass das Element wieder
automatisch geloscht werden sollte, nachdem die Fehlermeldung bestétigt wird, da dies
bislang nach der fehlerhaften Positionierung manuell durchgefiihrt werden muss [13].

Bedeutung von Drittanbieterlosungen

AURUM und das DPTA Tool lassen sich beide in einem herkémmlichen Webbrowser
ausfithren. Die Tools wurden unabhéngig voneinander entwickelt und konnten beweisen,
unterschiedliche SGAM-Modelle erfolgreich zu importieren und fiir die RASSAk-Initiative
zu verwenden. In 4.4.3| wurde eine individuelle Erweiterung der Risikoberechnung der
von Enterprise Architect und SGAM Toolbox bereitgestellten Funktion vorgestellt.

Das in [2.4.5| beschriebene Tool ist, sofern der oder die Endnutzer _in Zugang zu Microsoft
Excel und Makrounterstiitzung hat, ein schnell einzusetzendes Tool fiir erste Informationen
durch den Basic-Modus. Fiir eine intensivere Auseinandersetzung ist ein Fapert-Modus
verfiigbar, der deutlich mehr Informationen von den Nutzer_innen erwartet. Allerdings ist
durch die Gestaltung und Formularfithrung die Benutzung einfach gehalten. Die Hinweise
und Umsetzungsempfehlungen variieren stark in einer hilfreichen Art und Weise, je
nachdem, welche Antworten gegeben wurden. So wird zum Beispiel der Hinweis gegeben,
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die Kosten der durchzufiihrenden Mafinahmen einzuschétzen und zu koordinieren, um
die Bedrohungen und Auswirkungen zu behandeln, und auch Verantwortliche fiir die
Ausfithrungen dieser Mafinahmen zu ernennen.

An den hier angefithrten Programmen ist vorteilhaft, dass die Struktur-Unabhéingigkeit
oder die Kompatibilitdt mit géngiger Biirosoftware wie Microsoft Excel oder einem
Webbrowser zur Verfiigung gestellt wird. In den Stakeholder-Gespréchen stellte sich die
Systemabhéngigkeit als grole Herausforderung dar, vor allem, da nicht von jedem oder
jeder Nutzer_in verlangt werden kann, sich in neue Programme einzuarbeiten. Export-
und Importfunktionen werden als liberaus wichtig gesehen um mit dem betriebsinternen
Datenbestand effizient umgehen zu kénnen. Dariiber hinaus wird der Prozess der Stan-
dardisierung unterstiitzt, wenn eine einheitliche Darstellungsform und Austauschformat
von Daten und Modellen verfolgt wird.

Einschrénkungen gibt es nach dem derzeitigen Stand der Technik zum Beispiel bei der
verwendeten Softwarelésung von CRISAM®), da hier noch eine entsprechende Funktion
fiir Import und Export zur Verfiigung gestellt werden miisste, um so die SGAM-Modelle in
eine vom Netzbetreiber bekannte Softwareumgebung zu iiberzufithren (oder umgekehrt).

5.2 Beurteilung der Anwendbarkeit

Die Ergebnisse lassen Spielraum zur Beurteilung der Anwendbarkeit der présentierten
Vorgehensweise. Im Folgenden werden unterschiedliche Aspekte dieser Arbeit hinsichtlich
der Anwendbarkeit diskutiert und unter verschiedenen Gesichtspunkten néher betrachtet.

Diskussion um Definition neuer Akteure

In 4.2.3] wurde die Einfiihrung der Rolle des Prosumers fiir die Referenzarchitektur
erlautert. In dem Vortrag Smart Networks for the Energy Transition — A European
Technology and Innovation Platform to Implement the SET-Plan von ENTSO-E Chief
Innovation Officer & Chair of ETTP SNET Konstantin Stachus am 16. Mai 2017 wurde
ebenso die rechtliche Rolle des Prosumers auf der Smart Energy Systems Week Austria
diskutiert. Hier wurde die Ansicht vertreten, dass wiahrend des Netzbezugs der Prosumer
als Konsument einzuordnen ist und wahrend der Netzeinspeisung als Produzent (und
den damit einhergehenden Auflagen). Fiir die Verwendung innerhalb einer Referenzar-
chitektur oder einem [UML-Modell allgemein wiirde es bei der Use-Case-Definition und
Ausarbeitung zu zeitintensiveren Mehraufwand fiir den oder die Nutzer in kommen, da
diese den Anwendungsfall skizzieren, formulieren und modellieren miissen, um beiden
Betrachtungsseiten des Prosumers gerecht zu werden. Solange kein ersichtlicher Mehrwert
aus der Unterscheidung der Prosumer-Teilrollen gezogen werden kann, empfiehlt sich
daher fir Modellierungen die Verwendung der neu geschaffenen Rolle.
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Diskussion der Niitzlichkeit

Ein Problem, welches sich wiahrend der Laufzeit von |RASSA-Architektur herauskris-
tallisiert hat, waren unterschiedliche Interessen und Erwartungen an das Projekt. Als
wissenschaftlicher Partner im Forschungsprojekt lag die Aufgabe in der Erarbeitung der
Grundlagen, der Methodik und dem Vorgehen, wie die angesprochenen Probleme der
RASSA-Initiative gelost werden kéonnen. Konkrete Ergebnisse, wie sie in den Abschnit-
ten 4.3.1/ und 4.3.2| angefiihrt sind, konnten erst in den letzten Konsortiumsmeetings
prasentiert werden, da erst zu diesem Zeitpunkt das notwendige Vorwissen und die
technischen Moglichkeiten entsprechend geschaffen wurden. In der vorliegenden Arbeit
sind die Darstellungen noch einmal beziiglich ihrer Anwendbarkeit auf die iniGrid Use
Cases iiberarbeitet worden.

Um den Nutzen der RASSA-Methode bestmoglich auch aulerhalb der hier als Anwen-
dungsbeispiel angefiihrten iniGrid| Use Cases darzustellen, erfordert es die Prasentation
des erwartbaren Ergebnisses aus unterschiedlichen Perspektiven, um auch die Diskussion
und die Weiterentwicklung durch unterschiedliche Standpunkte weiter voranzutreiben.

Fiir diese Diskussionsbasis kénnen mogliche Rollen in einem gréfieren Unternehmen
herangezogen werden und die Vorteile fiir die Interaktion zu anderen Rollen, Funktionen
oder Partner innen wie folgt mit Hilfe von plakativen Beispielen erldutert werden:

e Projektplaner _in: Der oder die Projektplaner in mochte ein neues Projekt ,, X“
durchfithren und entsprechende Use Cases definieren. Fiir das erforderliche Abstrak-
tionslevel geniigen die mit der SGAM Toolbox zur Verfiigung gestellten Werkzeuge.
Sie erleichtern die Ausformulierung und Visualisierung von Szenarien anhand der
involvierten Komponenten.

e Behorden: Sofern Behorden fiir die Genehmigung der Projektdurchfithrung eine
Dokumentation oder Risikoabschétzung fiir die Systeme im Einsatz bendtigen,
konnen diese (mit entsprechender Anpassung der Berichtsgenerierung oder Vorlagen)
mit Enterprise Architect erstellt werden.

e Geldgeber, Investoren oder Forderstellen: Fiir diese Anlaufstellen ist eine detaillierte
Abschéatzung von (Investitions-)Kosten und dem damit zu erwarteten Ausmaf
der Verbesserungen oder Einbuflen bei der Integration oder dem Aussparen von
(zusétzlichen) Security-Features.

e Security-Engineer: Im Rahmen der Tétigkeiten eines Security-Engineer kann ei-
ne Liste von Bedrohungen, auf die Komponenten tberpriift werden sollen, den
Arbeitsalltag vereinfachen. Auch fir Dokumentationszwecke ist eine Liste der
durchgefiihrten Uberpriifungen fiir einen spéteren Nachweis oder der Liickensuche
vorteilhaft.

e Anwenderinnen und Anwender: Es soll sowohl fiir unausgebildeten als auch trainier-
ten Nutzer_innen moglich sein, Informationen zu einem Thema zu finden. Ohne
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Expertenwissen soll es beispielsweise moglich sein, Informationen zu Schnittstellen
eines Smart Meters zu finden.

e Unternehmen méochten eigene firmenspezifische (Security) Requirements definieren
und das vorhandene Modell um diese Stufe erweitern. Eine weitere Anforderung
kénnte die Corporate Identity auf Formularen, Listen und Dokumenten sein.

Die Moglichkeiten und positiven Nebeneffekte, die sich durch die Arbeit an einem Modell
ergeben, sind besonders erwidhnenswert. So kann an Modellen kollaborativ gearbeitet
werden und dabei sehen alle Anwenderinnen und Anwender den letzten Stand des
definierten Use Cases oder von definierten Anforderungen.

Sowohl innerhalb dieser Arbeit als auch wihrend des RASSA-Architektur-Projekts wurde
eine modellierungstechnische Abkiirzung vorgenommen, um die Anzahl der unterschied-
lichen Elemente gering zu halten. Das Framework der SGAM Toolbox [85] sieht keine
Physischen Komponenten im SGAM Function Layer vor, um mit Use Cases in Verbindung
gebracht zu werden. Fiir die Verwendung und Erstellung der méglichen Endprodukte wie
den Checklisten und den Berichten ist diese Zuordnung allerdings unerheblich, sowohl
fiir die Modellierungsarbeiten als auch fiir die Endanwender_innen hétte die zusétzli-
che Abstraktionsebene durch dezidierte Logische Akteure fiir die jeweiligen physischen
Komponenten mehr Aufwand zur Folge gehabt.

Oft werden Versionen von Text- oder Tabellendokumenten zur Bearbeitung oder Sichtung
an die entsprechenden zustédndigen Personen tiber mehrere (Unternehmens-)Schichten
hinweg geschickt. So werden Anderungen und Ergéinzungen in der lokalen Dateiversion
erginzt und wiederum verschickt. Es gibt hierzu zwar technische Losungen, gleichzeitig
auf einem Dokument zu arbeiten oder mit einem Versionsverwaltungssystem dem Problem
von unterschiedlichen Dateiversionen entgegen zu wirken. Diese Losungen sind aber wenig
verbreitet oder technisch aufwendig umzusetzen. Demnach werden aufgrund des Aufwands
oder fehlendem Wissen diese Systeme oft nicht genutzt, insbesondere iiber mehrere
Unternehmen hinweg. Bei der Kooperation mit vielen verschiedenen Partnern greift man so
schnell zu der erstbesten und am meisten bekannten Variante, dem klassischen Austausch
von Dateien mittels E-Mail. Bei einer Umsetzung mit einer Modellierungssoftware muss
der Schritt zur Einrichtung eines Softwarezugangs fiir ein kollaboratives Modell geplant
und ebenso vollzogen werden.

Die Verwendung einer Referenzarchitektur ersetzt keine griindlichen Komponententests
oder Tiefenanalysen. Die in dieser Arbeit vorgestellte Methode ist im aktuellen Entwick-
lungsstand vor allem niitzlich, um sich einen Uberblick zu verschaffen, deren Fokus auf
Kommunikationsschnittstellen und Protokollen liegt. Tiefenanalysen hingegen bendtigen
das entsprechende Fachwissen, Ressourcen (in Form von Zeit und Geld) und spezielle
Geratschaften, die in einem Hardware Security Labor vorzufinden sind |113]. Durch
die ableitbaren Security Requirements gibt es allerdings fiir Uberblicksanalysen einen
informationsreichen Ausgangspunkt der sich, wie in 4.2.5 gezeigt wurde, durch die Anwen-
der_innen jederzeit erweitern ldsst. Durch die Generalize-Beziehung wird sichergestellt,
dass bestehende Informationen bei den betroffenen neuen Elementen ankommen.
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Diskussion der Relevanz

Andere internationale Forschungsgruppen abseits der RASSAHInitiative haben auch den
Bedarf an einer anderweitigen Darstellungsmoglichkeit des NIST||LRM) identifiziert. Die
Autoren von [114] haben beispielsweise eine HTML-Webseite erstellt, die eine Filter-
funktion fiir die Kategorien bietet. Weiters haben sie eine dreidimensionale-MATLAB
Anwendung geschaffen, um die Limitierungen der zweidimensionalen HTML-Version
zu iiberwinden. Mittlerweile wurde hier ein kommerzieller Ableger [115] entwickelt, auf
dessen Startseite gefragt wird, ob das Netzwerk (des Webseitenbesuchers) NIST-konform
sei. Dieses Beispiel soll verdeutlichen, dass die Arbeiten des NIST| nicht nur ein Spezi-
althema behandeln, sondern dass es sich um eine durchaus relevante Grundlage fiir eine
Weiterfithrung handelt, wie sie sowohl innerhalb der RASSA-Initiative als auch in der
vorliegenden Arbeit, durchgefiihrt wurde.

Die Referenzarchitektur kann sich allerdings in Zukunft nur durchsetzen, wenn die
Datengrundlage an den rasanten Entwicklungen von neuartigen Bedrohungen oder Kom-
ponenten fiir das intelligente Stromnetz angepasst und gepflegt wird. Die Zuordnung
der einzelnen Gefahren konnte fiir das Doménenmodell .AT nicht durchgefithrt werden,
da diese nicht 6ffentlich zugénglich ist. In der neuen Version von 2018 [116] sind die
Informationen noch spérlicher. Die Elemente des Doménenmodells .AT gibt es nun fir
Strom mit 70 Akteuren, allerdings gibt es keine detaillierte Beschriftung, was einen
Abgleich erschwert. Zusétzlich befindet sich in dem Bericht |[116] ein Doménenmodell fiir
Gas, welches dhnlich zu dem fiir Strom aufgebaut ist.

Fiir den Stromsektor konnte ein neues Gefahrenfeld identifiziert werden, sodass es nun
insgesamt 16 sind. Dieses Gefahrenfeld lautet:

» Gefahrenfeld Strom XVI: Gefahren, die sich aus der Nutzung von , Elektronischen
Datenaustauschplattformen ableiten lassen« [116] S. 18]

Der Gefahrenkatalog wurde erweitert und inkludiert nun auch die Gas-Doméne. Allerdings
liegen in der 2018-Version nicht einmal mehr die Beschreibungen der Einzelgefahren
vor. Da es sich um sicherheitsrelevante Informationen handelt, ist der geringe 6ffentlich-
zugdngliche Zugriff nachvollziehbar. Im Sinne der Referenzarchitektur bedeutet dies
allerdings, dass nur eine zentrale Instanz an vertrauliche Partner_innen die eingepflegten
Informationen und Risiken weitergeben diirfte, damit diese auch die aktuellen Security
Standards ableiten kénnten.
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Weiterer Forschungsbedarf

Die intensive Arbeit bei der Erstellung der Referenzarchitektur RASSA zeigte die derzei-
tigen Grenzen auf. Diese sind teilweise bedingt durch Modellierungssoftware oder den
Entwicklungsstand der SGAM Toolbox. Etliche Neuerungen und modellierungstechnische
Abkiirzungen sind wahrend des Referenzarchitekturentwurfs fiir die SGAM Toolbox in
enger Abstimmung mit den Entwicklern eingefiihrt worden.

Abbildung 6.1] zeigt ein Feature, welches vom Josef Ressel Center for User-Centric Privacy,
Security and Control entwickelt wurde. Die Elemente fiir die Referenzarchitektur sind
als Blaupausenelemente gedacht und sollten nicht fir die Einbindung in Use Cases oder
anderen Diagrammen verwendet werden. Durch das entwickelte Kontextmenii kénnen
Elemente als Instanz oder Link in ein Diagramm eingefiigt werden.

(]
Insert as: Instance V|
Narme: 29 -Verteilung-SCADA
Ports

V| Insert ownedfinherited Ports

/| Create Links to Interfaces
Add Interfaces/Categories to diagram
Instantiate Requirements and Create Links

Add Requirements to diagram

Abbildung 6.1: Screenshot eines entwickelten Komfort-Feature fiir Referenzarchitektur
Modellierer innen

In der Abbildung [6.1] sind Checkboxen dargestellt, mit deren Hilfe man die Security
Requirements eines Elements in das aktuell gedffnete Diagramm einfiigen kann. Danach
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kann zum Beispiel die Generierung von Checklisten in nur wenigen Schritten durchgefiihrt
werden. Einige Punkte liegen allerdings in der angesprochenen Struktur von Enterprise
Architect und darin, wie die Modellierungsumgebung Funktionen fiir die Nutzer_innen
zuldsst. Eine Erweiterung und Entwicklung von neuen Funktionen kénnte wesentliche
Vorteile fiir die Endanwender_innen bedeuten.

In Abbildung 6.2] ist ein beispielhafter Communication Layer dargestellt. Der Kommu-
nikationspfad, der zwischen den beiden Interfaces U117 von 29 - Verteilung-SCADA
zu einer physischen Komponente verlduft, ist mit der Beschriftung Protokoll: Kommu-
nikation Operation-Station versehen, um die Verbindung iiber die Zonen des |SGAM
hinweg zu beschreiben. Die Linie kann mit Detailinformationen hinterlegt werden. Die

Operation Protokoll:

Kommunikation
Operation-Station
«|EC 61850,|IEC 60870-5-104,IEC 62351»

Betriebsfihrung| ]
A\

29 - Verteilung-
SCADA
Al

Station | physische [:J/U:Ll?

Abbildung 6.2: Screenshot einer beispielhaften Modellierung fiir Kommunikation und
deren Verbindung iiber Ports [§]

Detailbeschreibung ermdoglicht die Einbettung von Texten, Tags und Stereotypen. Im
Beispiel des genannten 29 - Verteilung-SCADA sind es die Kommunikationsstandards
(IEC 61850, IEC 60870-5-104 sowie IEC 62351), die als ausgewéhlte Stereotypen in der
Mitte der Abbildung 6.3 zu sehen sind. Durch die Zuweisung sind diese Beschriftungen
auch in Abbildung 6.2 in schwarzer Schrift zu sehen.

Diese ausgewahlten und eingegebenen Details und Eigenschaften erscheinen beim Export
des Modells fiir externe Tools oder in der Dokumentengenerierung auf, sodass eine Analyse
durch externe Losungen moglich ist.

In Abbildung |6.4] ist ein Ausschnitt des zuvor angefiihrten RASSA Use Case im Com-
munication Layer-Diagramm gezeigt. Auf der rechten Seite sieht man zwei Elemente
die iiber das Interface U117 verbunden sind. Links ist die Tag-Detailansicht von dem
unterem Element 15 - RTU/IED-Sensor/Datenempfang und Durchfihrung autonomer
Steueraufgaben zu sehen. In diesem sieht man die durch die SGAM Toolbox vordefinierten
Felder Domain from, Domain to, Zone from, Zone to, Zugehdrigkeit, Interoperability
Layer und Toolbox Version. Die Zugehédrigkeit ist in 3.4.3| beschrieben. Im unteren Teil
der Tabelle sieht man die geerbten Tags von 15 Distribution RTUs or IEDs, das aus
dem NIST LRM stammt. Hier wurde die Doméne (Distribution) zugewiesen, aber nicht
weitergegeben. Eine Funktion, die einen automatischen Werteabgleich fiir diese Tags
aufgrund ihrer Position im Diagramm fiir die Doménen und Zonen erkennen koénnte,
wiirde die Eingabearbeit ersparen. Dariiber hinaus konnten die daraus resultierenden
Werte zum Beispiel in dem angesprochenen Smart Grid Information Security - Security
Level in Unterkapitel 4.4.3| anhand der Position algorithmisch befiillt werden.
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Allerdings gibt es Einschrankungen im aktuellen Stand der Entwicklungstechnik von
Enterprise Architect. Es ist fiir die Stereotypes der Kommunikationsverbindungen nicht
moglich, dieselbe Art von Informationen wie bei der Modellierung von Elementen zu
erreichen. Es sollte eine softwareseitige Losung in Form eines Modifizierungsfensters oder -
tools fiir die Kommunikationsverbindungen geschaffen werden, um Security Standards oder
Security Requirements auch auf Ebene der Kommunikationsverbindungen einzubetten,
wie es in dieser Arbeit durch die Generalize-Beziehung fiir die Elemente ermdoglicht
wird. Schlieflich unterscheiden sich die Kommunikationsprotokolle untereinander und
beinhalten mit unterschiedlichem Bekanntheitsgrad Risiken und Gegenmafinahmen. Durch
solch eine Zusatzfunktion kénnte der Einsatz der Referenzarchitektur sowie auch der
modellgetriebene Ansatz weitere Chancen fiir Standardisierung bringen.



KAPITEL

Zusammenfassung und Ausblick

Diese Arbeit beschiftigt sich mit der Modellierung komplexer Smart-Grid-Losungen
mittels der Referenzarchitektur RASSAL Nach einer Begriffsklarung sind relevante For-
schungsarbeiten zu diesem Thema am aktuellen Stand der Technik dargestellt. Es werden
verschiedene Losungen fiir Use Case Management beschrieben und eine Auswahl an
Auswertungs- und Bewertungstools vorgestellt.

Es wird auf die Herausforderungen von Smart-Grid-Losungen eingegangen und die
verwendete Modellierungssoftware vorgestellt. Vorhandene Konzepte, die neu modelliert
wurden, werden prasentiert. Anhand des [iniGrid-Projekts wird ein Abriss iiber neu
entwickelte Technologien fiir das Smart Grid und deren Anwendungsfille beschrieben.

Im Anschluss wird die Modellierung der [iniGrid-Use-Cases in der Referenzarchitektur
evaluiert. Im ersten Schritt wird das européische Marktrollenmodell vorgestellt und, wie
die in liniGridl identifizierten neuen Akteure in Osterreich aussehen kénnten. Es werden
die Use Cases von iniGrid konform zur Referenzarchitektur modelliert. Im Anschluss wird
die Moglichkeit fiir die Berichtslegung aufgezeigt. Eine Vorstellung der moglichen Vorge-
hensweisen durch Analysetools rundet die technischen Méglichkeiten ab. Im Anschluss
wird anhand von unterschiedlichen Stakeholdern die Verwendung und Anwendung der
Referenzarchitektur [RASSA!l evaluiert.

Abschliefend werden die Ergebnisse diskutiert und es wird auf die Bedeutung der
technischen Losungen eingegangen und deren Anwendbarkeit beurteilt.

Das Feedback der Stakeholder hat neue Erkenntnisse iiber die Einsatzmoglichkeiten einer
Referenzarchitektur gebracht. Die mogliche Verwendung als ein Werkzeug fir (6ffent-
liche) Ausschreibungen und der Anforderungsauflistung wird in der RASSA-Initiative
weiter verfolgt werden. Fiir einen breitflichigen Einsatz fehlt es allerdings an weiterer
Kompatibilitdt. Zu bestehenden Systemen und eingesetzten Losungen wie CRISAM®
miissen Import- und Exportfunktionen geschaffen werden, um den Bestandssystemen
nutzen zu kénnen.
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Durch die Verwendung und Einbettung von Use Cases, die auflerhalb der RASSAHInitiative
entstanden sind, kann der Einsatz der Referenzarchitektur auflerhalb der Initiative
bestétigt werden. Eine fortfithrende Einpflegung neuer Daten oder die Entwicklung
von Softwarefeatures kann die Basis der Referenzarchitektur weiter verbessern und die
Kommunikation zwischen Stakeholdern in einer komplexen Themenwelt wie den Smart
Grids unterstiitzen.

Die Referenzarchitektur fiir sichere Smart Grids in Osterreich hat europaweit als erstes
Projekt gezeigt, dass es moglich ist, nationale und internationale Konzepte auf eines
derart groflen Systems wie das derzeitige Stromnetz, miteinander zu verkniipfen. Es
konnte so das Wissen aller beteiligten Stakeholder in einem Modell zusammengetragen
werden.

Durch die in dieser Arbeit prasentierten Herangehensweise konnte gezeigt werden, wie
komplexe Smart-Grid-Losungen fiir ein gemeinsames Verstidndnis modelliert werden
kénnen. Anhand eines repréasentativen Beispiels der neu entwickelten Smart Breaker
Komponente wurden neue Security Requirements exemplarisch in der Referenzarchitektur
definiert und diese fiir verschiedene Interessensgruppen einsehbar gemacht.

Denkbar ist es, in zukiinftigen Forschungsprojekten fiir unterschiedliche Bedarfstré-
ger_innen die Basis der Referenzarchitektur als Service beziehungsweise Dienstleistung
zugreifbar zu gestalten. Dies ist vor allem interessant, da zukiinftig das Common Grid Mo-
del, ein gemeinsames Netzmodell der ENTSO-E; das zentrale Element fiir die Umsetzung
von européischen Vorgaben der Kapazitatsberechnung darstellen soll. Die Referenzarchi-
tektur kann sich durch die in dieser Arbeit gezeigten Flexibilitdt und Erweiterbarkeit fiir
eine Weiterentwicklung in diese Richtung eignen.
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