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Kurzfassung

Speicherprogrammierbare Steuerungen (SPS) werden zur Losung von Automatisierungsauf-
gaben technischer Systeme und Anlagen genutzt. Die Herausforderung an die moderne Au-
tomatisierungstechnik ist die Beherrschung der Komplexitit von Prozessen. Innerhalb dieser
Prozesse ist dies durch die steigende Anzahl der Signale und damit verbunden durch immer
groflere Datenmengen gekennzeichnet. In den dazu verwendeten Rechnersystemen nehmen
SPS eine wichtige Rolle ein. Nicht nur Steuerungsaufgaben, sondern auch Betrachtungen zur
Zuverldssigkeit und zur Sicherheit und die Umsetzung geeigneter Maflnahmen dazu werden
immer stiarker in den Mittelpunkt der Automatisierung geriickt.

Als programmgesteuerte Automatisierungscomputer werden SPS in nahezu allen Bereichen
der Anlagentechnik beginnend bei chemisch technologischen Anlagen bis hin zu Maschinen-
steuerungen eingesetzt. SPS werden darin als sichere Rechensysteme fiir hoch verldssliche
Steuerung und Regelung technischer Prozesse genutzt. Der stindig steigende Automatisie-
rungsgrad neuer technischer Systeme und der Wunsch nach immer mehr Funktionalitdt und
Flexibilitdt in Automatisierungseinrichtungen flihren zwangslaufig zu héherer Komplexitit
der sie bereitstellenden Hard- und Softwaresysteme. Damit wird die Frage der Zuverléssigkeit
und Sicherheit zum zentralen Problem des Entwurfs und der Realisierung neuartiger Automa-

tisierungssysteme.

Nicht nur fiir in sicherheitsrelevanten Anwendungen eingesetzte SPS Systeme muss fiir das
betrachtete System das ausfallsicherheitsgerichtete Verhalten nachgewiesen werden. Dazu
sind oft zeitaufwéndige Tests wiahrend der Phase der Inbetriebsetzung notwendig. Anlage-
funktionen werden dabei verifiziert und validiert. Eine wesentliche Rolle spielen dabei die
SPS-Programme. Weil die Leistungsfihigkeit von SPS-Systemen im Zuge der technischen
Weiterentwicklung zusammen mit den Anforderungen an solche Systeme Schritt gehalten hat,
sind Systeme mit mehreren Tausend Signalzustdnden die Regel und nicht die Ausnahme. Das
exponentielle Anwachsen der mdglichen Systemzustinde ist bekannt als das ,,state explosion
problem®, die Beherrschung des Problems Gegenstand der Forschung.

Als Beitrag zur Beherrschung der Komplexitét zeigt diese Arbeit, wie durch die Zerlegung
der Systemfunktionalitdt eines umfangreichen durch eine SPS gesteuerten Systems die Ge-
samtaufgabe einer Verifikation automatisiert unterstiitzt wird, in dem durch Segmentierung
SPS-Programmbereiche definiert werden, die im Sinne der Gesamtfunktion von Programmtei-
len iiberblickbar und damit handhabbar werden. Diese SPS-Programmbereiche werden ein-
zeln einer Verifikation zugédnglich gemacht. Die Zerlegung selbst erfolgt durch automatisierte
Analyse des vom Anwender einer SPS erstellten Anwender-Programms.
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Die Analyse von Anwender-Programmen speicherprogrammierbarer Steuerungen ist ein Teil-
schritt fiir die automatisierte Verifikation. Zweck der Analyse ist es, einerseits mogliche Prob-
leme im Programm einer SPS aufzudecken und andererseits ein SPS-Programm einer weitge-
hend automatisierten Verifikation zugénglich zu machen.

In der Folge werden Programmkonstrukte einer SPS als Segmente bezeichnet, die gleichzeitig
einzeln verifizierbare Einheiten sind. Frei nach dem Ausspruch ,,divide et impera® kann mit
Hilfe von Analysetechniken ein SPS-Programm geeignet zerlegt werden. Bezogen auf einzel-
ne Segmente wird dadurch der Untersuchungsraum stark verkleinert. Die zuldssige Grof3e
eines Segments kann durch das Verdndern seiner Grenzen an die Rechenleistung des Untersu-
chungssystems angepasst werden. Einzige Voraussetzung fiir die Verifikation ist, dass ein
SPS-Programm vollstindig untersucht wird. Deshalb werden bei Mehrfachverwendung von
Informationen die Segmentgrenzen im Untersuchungsraum derart angepasst, dass auch Uber-
schneidungen durch Mehrfachverwendung von Programmelementen vollstéindig bei der Bear-
beitung beriicksichtigt werden. ZweckmiBigerweise werden hierzu Minima fiir die Uber-
schneidungen bestimmt.

Die Tatsache, dass bei einem SPS-Programm von ,,Linearitdt™ bei der Programmbearbeitung
ausgegangen werden kann, weil speziell bei sicherheitsrelevanten Steuerungen Programmkon-
strukte mit Riickwirtsspriingen oder Programmschleifen unzuléssig sind, erleichtert die Auf-
gabe. Untersucht wird der vollstindige Losungsraum innerhalb jedes Segments. Geniigen
daher alle Kombinationen der als Startbedingung vorausgesetzten Eingangsabbilder (Ein-
gangsvektoren) den Anforderungen an die Ausgangsabbilder (Ausgangsvektoren), ist die Ve-
rifikation erfolgreich. Durch Riickwirtsanalyse werden fiir jeden SPS-Ausgang die bestim-
menden Elemente zugeordnet. Damit wird der Losungsraum vollstdndig in Bezug auf die
Ausgangsabbilder abgebildet.

Das zugehorige Konzept fiir die Verifikation folgt den Regeln klassischer Verifikationstech-
niken: Eingangsabbilder werden als Vorbedingungen behandelt und mathematisch untersucht,
ob zugehorige Ausgangsabbilder als Ergebnis erreicht werden. Anstatt den gesamten Verifi-
kationsschritt auf einmal durchzufiihren, wird ein mehrfach gestuftes Verfahren vorgeschla-
gen. Grob gesehen kdnnen Schritte identifiziert werden: die Voruntersuchungen zur Syntax
mit semantischen Anteilen, die Zerlegung mit Verifikation von Teilbereichen und die Unter-
suchung auf Vollstindigkeit.

Das Ende einer Untersuchung, die erfolgreiche Verifikation, ist nicht von der Reihenfolge der
Festlegung der Pramissen fiir die Verifikation abhéngig. Im konventionellen Ansatz zur Veri-
fikation werden zuerst die Bedingungen definiert zusammen mit zu erzielenden Ergebnissen,
um in Relation mit dem Quellcode in moglichst wenigen Schritten eine Entscheidung herbei-

il



Kurzfassung

zufiihren. Prinzipiell ist dies beim hier verfolgten Ansatz genauso. Im Unterschied dazu er-
laubt jedoch die hier verfolgte Methode die Nutzung auch so genannter ,,offener* Referenzen,
die erst in einem weiteren Zwischenschritt zu Primissen werden. Zuletzt werden Verifikati-

onsergebnisse von Teilbereichen zu einer Verifikation des gesamten SPS-Programms rekom-
biniert.

Schliisselworter: Programmanalyse, Verifikation, SPS-Programm
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Abstract

Programmable Logic Controllers (PLC) are used in automation of technical systems and
machines. The challenge for modern automation is in the handling of the complexity of the
processes. These processes are characterized by an increasing number of signals and linked
to this is an increasing amount of data. PLC used in the processing systems play an important
role. Not only controlling tasks but also reliability and safety issues and their realisation
come more and more into the focus of automation.

PLC are used as programmable automation controllers in almost all areas of plant
engineering all the way from chemical plants to production machinery controls. In these
fields PLC are used as safe computing systems for safety relevant controls and feedback
control of technical processes. The increasing level of automation in new technical systems
and the demand for more and more functionality and flexibility in automation systems
inevitably lead towards higher complexity of supporting hardware and software systems. This
makes problems of reliability and safety a central problem in design and realisation of new

automation systems.

Safeguarding against failure for systems in question must be verified not only for safety
relevant applications. This often calls for time-consuming testing during installation of
systems. System functionalities get verified and validated in the process. PLC software plays a
critical role in this. As the performance of PLC systems has increased with modern technical
enhancements together with the requirements for such systems, nowadays systems with
several thousands of signal conditions are no exceptions any more but rather state of the art.
The exponential growth of possible system states is known as “state explosion problem** and
research currently focuses on dealing with this problem.

This thesis contributes to handling the complexity by showing how automated verification of a
large PLC controlled system can be supported by breaking down the functionality of the
system. This is achieved by segmenting PLC program components to make them
straightforward and therefore manageable in the sense of the full functionality. These PLC
program segments will now be put to verification part by part. The segmentation itself is done
by means of automatic analysis of the user-generated PLC program.

Analysing user programs for programmable logic controllers (PLC) is a step towards
automatic verification. Purpose of the analysis is on one hand to find possible problems in the
PLC program and on the other hand to make the PLC program available for an in most parts
automated program verification.
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Subsequently, program constructs for PLC will be called segments, which will at the same
time be stand-alone verifiable components. According to the saying ‘“divide et impera*
analysis techniques can be used to fittingly decompose a PLC program. Regarding single
segments, the scope for examination will be made significantly smaller by this. The size of one
segment can be adapted to the performance capabilities of the analysing system by reducing
its size. The only requirement for verification is that the PLC program must be analysed
completely. Therefore, if information is used repeatedly, segment borders will be adapted in
such a way that overlapping of code parts is fully considered during processing. Overlapping
minima will be defined appropriately for this purpose.

The task is made easier by the fact that linearity can be assumed with PLC programs as in
safety relevant programs loops and backward jumps are not allowed. For each segment the
full solution space will be analysed. So if all possible combinations of input images (input
vectors) satisfy the requirements of the output images (output vectors) the verification is
successful. By backward analysis every PLC output has its determining elements assigned. By
this the solution space will be fully mapped with regard to the output images.

The associated verification concept for the verification clings to the common verification
rules. Input images will be considered as preconditions and mathematically analysed if they
lead towards corresponding output images as results. Instead of performing a complete
verification in one single step, a multiple step approach is suggested. In a bigger picture, the
following steps can be identified: syntactic pre-examinations with semantic parts, breaking

the system down and verifying portions, and a test for completeness

An examination finish, the successful verification, does not depend on the order of defining
the assumptions for verification. In the conventional approach first all conditions together
with the expected results are defined to provide a result together with the source code in as
little steps as possible. The approach discussed here basically works the same but the method
described allows for so called open references which will become assumptions only at later
steps. Finally, all verification results for the various parts will be recombined into a
verification of the complete PLC program.

Key words: program analysis, verification, PLC program
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Obwohl SPS bereits eine hohe Verbreitung haben, gibt es nur wenige Ansétze, Steuerungs-
programme zu verifizieren. Ein Grund dafiir ist das als ,,state explosion problem* bekannte
Phanomen, dass mit jeder neu eingefiihrten bindren Variablen sich die Anzahl der Untersu-
chungen verdoppelt.

Die bekannten Arbeiten nutzen Methoden, die entweder sehr komplex und damit aufwendig
umzusetzen sind oder man beschriankt die Funktionalitdt und damit die Moglichkeiten zur
Verifikation so stark, dass sie in der Praxis nur geringen Nutzen haben. Die Durchfiihrung
einer Verifikation ist ein sehr aufwendiger Vorgang. In dieser Arbeit wird eine Vorgehens-
weise vorgeschlagen, die weitgehend automatisiert ablaufen und dariiber hinaus parallel zur
Erstellung des SPS-Programms erfolgen kann.

Auch hier wurden Einschridnkungen in der Funktionalitét durch Beschrinkung der moglichen
SPS-Befehle auf die in Steuerungen am haufigsten verwendeten gemacht. Auf Grund des mo-
dularen Aufbaus der einzelnen Programme sind weitere Funktionen jedoch vergleichsweise
einfach nachriistbar.

Die vorliegende Arbeit bereitet SPS-Programme auf, um diese mit dem in ,,Schritte zur Veri-
fikation von SPS-Programmen — Ist Pradikatenlogik eine Losung?* [KP12] vorgestellen Veri-
fikator der Verifikation zugédnglich zu machen. In [KP12] wurde ein in ,.first order logic*
(FOL) geschriebenes Programm als so genannter Verifikator eingefiihrt und fiir die Verifika-
tion von SPS-Programmen genutzt. Die ersten Ideen zu diesem Buch stammen aus zwei Dip-
lomarbeiten des Autors. Die Arbeiten ,,Entwicklung einer speicherprogrammierbaren Steue-
rung® (2000) und ,,Ertlichtigung einer Mikrocontroller Plattform zum Einsatz in sicherheitsge-
richteten Anwendungen (2001) fiihrten zu Mikrocontrollersystemen, die mit einem Befehl-
sinterpreter das Sprachkonzept Anweisungslisten fiir die Anwenderprogramme genutzt hat.

Als Co-Autor von [KP12] hat Herbert Paulis das Verifikationsmodell beruhend auf dem von
Loeckx und Sieber in ,,The Foundations of Program Verification* entwickelten formalen Mo-
dell beschrieben [KP12, Kapitel 6]. Auch die Die PROLOG-Verifikationsmaschine und die
Hilfsprogramme [KP12, Kapitel 7, Anhang] stammen im Wesentlichen von Herbert Paulis,
wobei Tests der Programme zur Uberpriifung der Funktionalitit gemeinsam durchgefiihrt
worden sind.

Wien, im Juni 2017 Gernot Kucera
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Einfiihrung

1 Einfiihrung

Die Verifikation von Programmen allgemein und die Verifikation von Steuerungsprogram-
men sind aufwendig und erfordert umfangreiche Kenntnisse, so dass dafiir in der Regel nur
Experten mit derartigen Aufgabenstellungen betraut werden kénnen. In dieser Arbeit werden
Moglichkeiten untersucht, die bereits dem Programmierer von speicherprogrammierbaren
Steuerungen (SPS) Werkzeuge zur Verfiigung stellen, mit dem SPS-Programme automatisiert
iberpriift und verifiziert werden konnen.

1.1 Motivation

Speicherprogrammierbare Steuerungen und formallogische Verifikation sind Bereichen der
Informationstechnologie zuzuordnen, die in der Regel nur wenig miteinander zu tun haben. Je
kleiner und leistungsfiahiger Steuerungssysteme werden, etwas, das heutzutage schon fast all-
téglich passiert, umso stidrker durchdringen sie alle Bereiche der modernen Fertigungstech-
nologie. Nahezu alle Aufgabenstellungen beinhalten auch sicherheitskritische Elemente und
damit wichst der Bedarf an verifizierter und im Weiteren auch an validierter Software fiir
derartige Systeme, die bereits vor ihrem Einsatz auf ihre Korrektheit iiberpriift wird.

Bis dato hat sich die Verifikation von Steuerungsprogrammen immer als extrem zeit- und
kostenaufwindige Angelegenheit gezeigt und daher wurde sie auch nur sehr sparsam ange-
wendet, wenn es sich aus technischen oder rechtlichen Griinden absolut nicht vermeiden lief3.
Ebenso hat sich in der Informatik die formale Verifikation ausschlieBlich auf hohere Pro-
grammiersprachen konzentriert. Vielfach wurden die vergleichsweise einfacheren Strukturen
von Steuerungssprachen fiir eine Analyse als zu simpel empfunden. Stellt man sich dieser
Herausforderung trifft man dabei auf eine Vielzahl von alles andere als trivialen Problemen.
Ziel ist es, einen theoretischen Oberbau zu entwickeln und zusétzlich die Verwendbarkeit in
der Praxis zu ermdglichen.

1.2 Definition des Problems

Allgemein gilt, dass wenn ein Computerprogramm - im speziellen ein SPS-Programm - einer
Spezifikation geniigt, dieses als korrekt bezeichnet wird. Allerdings deckt dabei der Begriff
Korrektheit nicht ab, ob die Spezifikation die vom Programm zu ldsende Aufgabe in allen
Einzelheiten vollstindig beschreibt.

Die grundlegende Technik fiir die Verifikation geht auf Hoare zuriick. Hoare fiihrte in seinem
Aufsatz ,,An axiomatic basis for computer programming* [HO69] aus, dass ein Programm-
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code beziiglich einer Vorbedingung 2 und der Nachbedingung @ dann partiell korrekt ge-
nannt wird, wenn bei einer Eingabe die erfiillende Vorbedingung P jedes Ergebnis der Be-
rechnung auch die Nachbedingung @ erfiillt. Dabei konnen Programmeingaben existieren, bei
denen das Programm kein Ergebnis liefert. In diesem Fall hei3t das, dass das Programm nicht

terminiert. Ein Programmcode wird total korrekt genannt, wenn er partiell korrekt ist und zu-
satzlich fiir jede Eingabe terminiert, die auch die Vorbedingung 7P erfiillt.

Im Wesentlichen fokussiert diese Arbeit Wirkungsabldufe in Folgesteuerungen. Solche Ab-
laufe werden in der Steuerungstechnik von Anlagen, Maschinen bzw. Fertigungseinrichtun-
gen als Kommandofolgen in SPS-Systemen realisiert.! Als Aufgabenstellung wird in dieser
Arbeit die Verhaltensanalyse von gesteuerten Einheiten, wie diese z.B. in Fertigungseinrich-
tungen anzutreffen sind, untersucht und der Verifikation zugénglich gemacht. Das Merkmal
dieses Verhaltens ist, dass wihrend des Ablaufs des Prozesses von der SPS Stellsignale aus-
gegeben werden, die als Schaltsignale wie Sprungfunktionen wirken. Dieses Verhalten ist
typisch fiir die Ausgénge. Sich daraus ergebende Sprungantworten erfolgen entsprechend des
jeweiligen Zeitverhaltens in der Regel zeitlich versetzt und sind von Ereignissen abhédngig.
Solche Ereignisse sind z.B. das Erreichen eines bestimmten Zustands, der seinerseits Folgezu-
stinde initialisieren kann oder Eingriffe im Rahmen der Bedienung. Signalzustinde werden
als Eingénge in der SPS verwaltet.

Das Hauptproblem der Verifikation allgemein liegt in der Anzahl von zu beriicksichtigen Zu-
stdnden, bekannt als das ,,state explosion problem®. Auch in SPS-Steuerungsprogrammen von
automatisierten Fertigungseinrichtungen wichst die Anzahl der zu iiberwachenden Funktio-
nen und damit die damit verbundenen Zustinde stark an. Einhundert Variable bedeutet, dass
2100 oder 1,27-10%° unterschiedliche Zustandskombinationen untersucht werden miissen, um
sichere Aussagen zur Korrektheit eines SPS-Logikprogramms zu machen. Dabei werden be-
reits flir mittlere Steuerungsaufgaben einige hundert verschiedene Signale zur Steuerung und
Uberwachung einer Fertigungseinrichtung notwendig. SPS-Programme kénnen Verifikati-
onsmethoden wie dem Model-Checking in der Regel nicht zugidnglich gemacht werden, weil
anstelle formaler Programmspezifikationen fiir die Aufgabenstellung nur informelle Be-
schreibungen iiblich sind.

Nicht zu unterschitzen ist der Umstand, dass SPS-Programmierer in den seltensten Féllen
Informatiker sind. Typische SPS-Programmierer sind die Konstrukteure von Fertigungsma-
schinen, Techniker, die sich auf Steuerungsprogrammierung spezialisiert haben oder Automa-

! In der DIN-IEC 60050-351[1] ist zum Begriff Steuern wenig hilfreich definiert, dass das ,,Kenn-
zeichen fiir das Steuern [...] der offene Wirkungsweg oder ein geschlossener Wirkungsweg [ist],
bei dem die durch Eingangsgroflen beeinflussten Ausgangsgrofen nicht fortlaufend und nicht
wieder Uber dieselben Eingangsgrofien auf sich selbst wirken®.

2
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tisierungstechniker. Vielfach ist das Servicepersonal programmierend tétig, das Eingriffe in
die Programme vornehmen muss um den Betrieb aufrecht zu erhalten. Dieser Personenkreis
besitzt nur eine geringe Bereitschaft, Methoden der Verifikation als Werkzeug zu nutzen.
Grund dafiir ist unter anderen, dass ab einer Anzahl von verschiedenen Zustinden oder Zu-
standskombinationen die Uberblickbarkeit nicht mehr gegeben ist. Dariiber hinaus sind die
erforderlichen Kenntnisse der Zielgruppe SPS-Programmierer liblicherweise nicht grof3 ge-
nug, um die Verifikation anwenden zu konnen. Das Spezialwissen der typischen SPS-
Programmierer reicht fiir die Programmerstellung gut aus, fiir das Verstehen der Konzepte fiir
die Verifikation jedoch nicht.

Wird eine Verifikation notwendig, muss sich der mit Verifikation von SPS-Programmen be-
traute Personenkreis mit der Aufgabenstellung intensiv beschiftigen, um den Gedankengén-
gen der Programmierer und deren Umsetzung in ein SPS-Programm zu folgen und, um auf
Grund ihrer Untersuchung zur Korrektheit der Programme, diese gegebenenfalls zu verifizie-
ren. Demgegeniiber haben SPS-Programmierer den unmittelbaren Vorteil, dass sie ihre Auf-
gabenstellungen und deren Besonderheiten bereits sehr gut kennen. Sie mussten sich intensiv
mit den fiir das Programm festgelegten Vorgaben bis ins Detail beschiftigen und haben damit
bei korrekten SPS-Programmen alle Aspekte eines Steuerungsablaufs behandelt. Aus diesem
Grund scheint es naheliegend zu sein, den SPS-Programmieren ein Werkzeug bereitzustellen,
mit dem sie bereits im Zuge der Programmierung SPS-Programme verifizieren konnen.” Als
wichtige Eigenschaft solcher Werkzeuge sind fiir deren Akzeptanz notwendig, dass Spezial-
kenntnisse nur in geringem Umfang erforderlich werden. Idealer Weise sollten die Kenntnisse
zur SPS-Programmierung und der Wirkungsweise von SPS-Systemen ausreichen.

Bei technischen Systemen wird Sicherheit® als Zustand einer strungsfreien und gefahren-
freien Funktion verstanden. Dabei ist der Begriff ,,Sicherheit* von seiner Definition abhingig
bzw. welcher Grad von verbleibender Restunsicherheit fiir die Nutzung von technischen
Funktionen akzeptiert wird. Die Norm IEC 61508 [1] definierte Sicherheit als ,,Freiheit von
unvertretbaren Risiken* und beschreibt funktionale Sicherheit als Teilaspekt eines techni-
schen Systems.

Bei der Programmerstellung werden die Uberginge von einem Status der Maschine in den fol-
genden Status definiert. Diese Definition basiert auf Zustidnden von Ein- bzw. Ausgingen z.B. ei-
ne Ausgangsstellung der Maschine und der Umsetzung durch das Programm, was als nichstes auf
Grund einer Aufgabenstellung passieren soll. Aus einer folgerichtigen Programmierung muss sich
daher die Folgestellung der Maschine ergeben, wodurch die Zielzustinde implizit gegeben sind.
In ,,Schritte zur Verifikation von SPS-Programmen* [KP12] wird ein Ansatz diskutiert, wo das
Prinzip einer reaktionsschnellen Steuerung skizziert ist, deren Programm ausschlieBlich aus
Ubergangsfunktionen gebildet wird.

Synonym wird der Begriff ,,Betriebssicherheit™ in diesem Zusammenhang genutzt.
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Eine besondere Bedeutung fiir Sicherheit von technischen Systemen liegt bei der genutzten
Software. Zur Entwicklung wird ein hoher Aufwand fiir die Sicherstellung der Fehlerarmut
der Software betrieben. Dieser Aufwand ist umso mehr gerechtfertigt, wenn sicherheitskriti-
sche Prozesse iiberpriift werden, die in technischen Systemen ablaufen.

Stark verkiirzt liegen die grundlegenden Probleme in der wachsenden Komplexitidt von SPS-
Programmen, die auf die Steigerung von Moglichkeiten fiir SPS-Anwendungen zuriickzu-
fithren ist und der fehlende Zugang fiir typische SPS-Progammierer zu Verifikationstechni-
ken.

Kompexitit von SPS Programmen

SPS wurden urspriinglich als Ersatz fiir herkommliche Steuerungssysteme konzipiert und ein-
gefiihrt. Eines der Hauptziele war auch, die Konzeption und Programmierung von SPS derart
einfach zu gestallten, um den fiir den Betrieb solcher Systeme zustédndigen Personenkreis ei-
nen einfachen Zugang zu bieten. Dieses Ziel wurde so gut erreicht, so dass fiir Programmie-
rung oder Wartung von Programmen bzw. flir Inbetriebnahme von Steuerungen und Anlagen
vielfach Praktiker eingesetzt werden konnen, die mit vergleichsweise geringen theoretischen
Kenntnissen auskommen.

Die technische Weiterentwicklung der SPS-Systeme ist bereits derart fortgeschritten, dass
solche Systeme in hochkomplexen Anwendungen einsetzbar sind, die frither Rechnersyste-
men vorbehalten waren. SPS-Systeme werden auch zur Kontrolle sicherheitskritischer Aufga-
benstellungen genutzt. Auch aus diesem Grund riickt die Verifikation von Steuerungssyste-
men mehr und mehr in den Mittelpunkt des Interesses.

Zugang von SPS-Programmieren zu Verifikationtechniken

Ganz allgemein gesehen erfordert die Anwendung von Methoden fiir die Verifikation von
Programmen besondere Kenntnisse, die auf Grund von Herkunft und Vorbildung der Pro-
grammierer von SPS-Systemen nur in Ausnahmefillen gegeben sind.

Das Hauptproblem liegt in der Diskrepanz der Denkweise von theoretischen Informatikern im
Gegensatz zu Praktikern, die eine Steuerung oder Anlage und deren Erfordernisse aus der
Sichtweise der Anwendung so gut kennen, dass vertiefende Kenntnisse zu den zugrundelie-
genden Theorien fiir die Programmumsetzung nicht bendtigt werden. Im Gegenzug ist die
Ausdruckweise bzw. die Beschreibungssprache der Praktiker tiblicherweise nicht formal ge-
nug, dass die theoretische Informatik damit etwas anfangen kann.
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Formale Spezifikationen fiir SPS-Programme sind sehr selten anzutreffen. Beschreibungen
von SPS-Programmen sind {iblicherweise verbal und zum Teil nicht vollstindigen Beschrei-
bungen zugrunde gelegt, die erst durch ergéinzende Informationen in Steuerungsprogramme
umgesetzt werden konnen. Typisch ist auch, dass Informationsketten gebildet werden, begin-
nend bei der Konzeption durch den Maschinenbau, Transfer der Information an die Steue-
rungstechnik mit Abgleich zu technischen oder technologischen Gegebenheiten, die in der
Folge zu Variationen in der Programmentwicklung fiihren. Die SPS-Programmierung wird
dadurch zu einem iterativen Prozess mit Anpassungen und Veridnderungen, der erst bei der
Abnahme einer Maschine oder Anlage als abgeschlossen betrachtet werden kann.

SPS-Programme folgen den Regeln ihrer Programmiersprachen, sind also per se formal. Sie
dienen in dieser Arbeit als das Bindeglied zwischen einer praktischen Anwendung und ihrer
formalen Verifikation. Die Programmierer, die eine Aufgabenstellung umsetzen, koénnen je-
denfalls Ausgangssignalzustinde beschreiben und die zugehdrigen Zielzustinde definieren.
Mit Hilfe solcher Zuordnungen soll die Uberpriifung der erstellten SPS-Programme in der
Form einer Verifikation durchgefiihrt werden. Anders ausgedriickt: die Zielvorstellung ist,
eine Methode zu definieren, mit der SPS-Programmierer ohne besondere Zusatzkenntnisse
thre Programme selbst bereits im Zuge der Programmerstellung und bei den allfdlligen Pro-
grammanpassungen wiederholt automatisiert verifizieren konnen.

Erschwerend ist dabei die Komplexitdt, weil SPS-Programme auch auf Grund der immer gré-
Ber werdenden Leistungsfahigkeit solcher Systeme eine grofe Anzahl von Zustinden ein-
nehmen konnen. Das exponentielle Anwachsen von zu betrachtenden Zustédnden, die Verdop-
pelung der Anzahl von Zustdnden fiir jeden weiteren, ist als das state explosion problem be-
kannt und bildet Schranken fiir die Ubersichtlichkeit und in Folge fiir die Verifikation.

1.2.1 Funktionalitit von SPS-Programmen

Als Beispiel wird die typische Vorgehensweise einer Funktionsiiberpriifung von SPS-
Programmen herangezogen. Historisch gesehen waren die ersten SPS-Programme auf Grund
der noch geringen Leistungsfahigikeit dieser Geréte vergleichsweise einfach, sowohl was die
Programmierung als auch die Inbetriebsetzung betroffen hat. Die typische Uberpriifung auf
Korrektheit einer Anlage erfolgte durch schrittweises Testen der programmierten Funktionen.
Eines der Hauptargumente fiir die Einfiihrung von SPS war, dass einerseits auf Grund der
Einfachheit der Verdrahtung und andererseits der zugehorigen Programme solche Steuerungs-
systeme mit geringem Aufwand in Betrieb genommen werden konnten.

Dem Grunde nach hat sich diese Argumentation bis heute nicht verdndert. Auch die Vorge-
hensweise flir Inbetriebsetzung ist im Wesentlichen gleichgeblieben: ausgehend von Ein-



Einfiihrung

gangsbedingungen - den Zustinden einer Maschine oder Fertigungseinrichtung - resultieren
bei korrekter Funktion Ausgangsbedingungen. Die Vorgehensweise beim schrittweisen Tes-
ten ist vergleichbar mit der Verifikationstechnik von Hoare.

Dieses Schema wird auch heute noch angewendet. Als problematisch gilt dabei nur die ge-
steigerte Komplexitidt der Aufgabenstellungen. Umgangen wird das in der Praxis dadurch,
dass geeignete Teilbereiche gesucht und diese dann entsprechend behandelt werden.

Untersuchungen und Ziele

In dieser Arbeit wird untersucht und gezeigt, dass durch geeignete Segmentierung von SPS-
Programmen auch komplexere SPS-Programme in Teilbereiche derart zerlegt werden kdnnen,
dass damit bereits bei der Erstellung solcher Programme Verifikationsschritte durchfiihrbar
sind. Im Gegensatz zur realen Inbetriebnahme muss in diesen Arbeitsschritten die zu iiberprii-
fende Anlage oder Fertigungseinrichtung noch nicht zur Verfiigung stehen.

Gezeigt wird auch, dass die Untersuchung vollstindig durchgefiihrt werden kann, dass also
der Untersuchungsraum der Zustdnde vollstindig abbildbar ist. Die fiir die Verifikation defi-
nierten Teilbereiche sind zusammensetzbar. Gefolgt wird bei der Priifung von Teilbereichen
dem bei der Inbetriebsetzung von Maschinen oder Anlagen iiblichen Prinzipien. Zu jedem
Segment des zu untersuchenden Programms werden Zustandskombinationen gebildet, die den
Testszenarien einer typischen Inbetriebnahme entsprechen. Im Unterschied zur realen Inbe-
tricbnahme konnen mit der vorgeschlagenen Methode aber auch Zustandskombinationen
iiberpriift werden, die bei einer fertig gestellten Maschine oder Anlage z.B. wegen einer spe-
ziellen mechanischen Anordnung von Maschinenteilen nie erreichbar sind.

1.2.2 Spezifikation

Vielfach erfolgt die Konzeption eines SPS-Programms nach dem Schema, dass auf Grund
einer informellen Spezifikation zu einer Aufgabenstellung das Programm direkt implementiert
wird.

Nach der Erstellung des Programms wird in der Testphase die Funktionalitdt mit der infor-
mellen Spezifikation in Bezug gebracht und so die Abldufe validiert. Validieren bedeutet in
diesem Zusammenhang, dass nicht nur die vorgegebene Funktionalitdt durch das Programm
erflillt wird, sondern auch die gesamte Anlage einschlielich der an die SPS angeschlossenen
Sensoren und Aktuatoren mit einbezogen werden.
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Eine weitere Moglichkeit besteht darin, dass ausgehend von der informellen Spezifikation
durch Formalisieren eine formale Spezifikation gebildet wird. Diese kann verifiziert werden.
Das grundsitzliche Ziel dabei ist, Ein- und Ausgangzustinde der SPS in Relation mit dem
SPS-Programm zu untersuchen. Zusitzlich kann gefordert werden, dass als Ergebnis dieser
Untersuchung ausschlieBlich Zustandsiiberginge erfolgen, die im Sinne der Aufgabenstellung
als erwiinscht zu bewerten sind. Existieren nur erwiinschte Ergebnisse und umfasst die Verifi-
kation alle Zustandsiibergénge, kann von einer Vorstufe zur Validation gesprochen werden.
Wihrend beim Validieren das gesamte System betrachtet werden muss, beschrinkt sich die
Verifikation auf das SPS-Programm.

Typisch fiir informelle Spezifikationen sind ,,wenn — dann* Zusammenhénge. Derartige Zu-
sammenhénge beschreiben gewlinschte Abldufe sowie Ereignisse, die verhindert werden miis-
sen. Wihrend die gewiinschten Abldufe in der Regel vollstindig dargestellt werden, ist die
Vollstiandigkeit in einer informellen Spezifikation fiir mogliches Fehlverhalten nicht immer
der Fall. In Testfdllen wird daher bei der Inbetriebsetzung das SPS-Programm auf Fehlerfrei-
heit im Sinne der Funktionalitit iiberpriift. Nachteilig bei einer Inbetriebsetzung ist, dass eine
100%ige Testabdeckung in der Regel nicht erfolgen kann, insbesondere auch deshalb, weil
nicht alle Zustinde erreichbar sind.

Ein SPS-Programm besteht grundsitzlich aus Vorgaben, die fiir einen bestimmten Ablauf
definiert werden. Derartige Vorgaben konnen als Algorithmen einer Steuerungsaufgabe oder
einer Teilfunktion daraus gesehen werden. Ein rein formales Modell ist die Summe aller Al-
gorithmen, die eine Aufgabenstellung vollstindig beschreiben.

Modellierung

Das in dieser Arbeit verfolgte Konzept formalisiert bestehende SPS-Programme bzw. Teile
davon. Dazu wird unterstellt, dass ein zu untersuchendes SPS-Programm bereits in einer Form
vorliegt, die auch einer rein formalen Spezifikation geniigt, also, dass darin nicht nur die funk-
tionalen, sondern auch nicht-funktionale Anforderungen an ein System bereits programm-
technisch beriicksichtigt worden sind. Damit kann ein Modell des SPS-Programms gebildet
werden.

Die Modellbildung erfolgt durch das Aufstellen einer Wissensbasis, die auf Fakten, Regeln
und Formeln beruht. Aufbauend auf der Wissensbasis, ist das Modell die Kette aller Instrukti-
onen in geordneter Reihenfolge, die durch die Programmierung vorgegeben ist. Ein Weg zur
Formalisierung wurde in ,,Schritte zur Verifikation von SPS-Programmen® [KP12] vorge-
zeichnet. Theoretisch sind derartige Modelle in ihrer GroBe nicht beschriankt. Der typische
Verifikationsschritt ist die Uberpriifung, ob ein untersuchtes Programm alle Uberginge von
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Ein- zu Ausgangsbedingungen erfiillt. Notwendig werdende Begrenzungen sind aus diesem
Grund nur auf das exponentielle Anwachsen mit steigender Anzahl der zu betrachtenden Zu-
stainde in Bezug auf die zu untersuchenden Testfélle zuriickzufiihren. Um diese Grenzen zu
iiberwinden wird das SPS-Programm in Teilbereiche segmentiert.

1.2.3 Verfikationstechnik, Begriffsabgrenzung und Verifikationsmethoden

Model-Checking ganz allgemein gesehen wurde als formales Verfahren zur automatisierten
Verifizierung nebenldufiger Systeme mit einem endlichen Zustandsraum eingefiihrt.* Mit die-
sem Verfahren konnen grofle Zustandsrdume automatisch untersucht werden. Dazu wird ein
System modelliert und dieses Modell auf seine Systemspezifikation iiberpriift, wobei in erster
Linie die Sicherheits- und Lebendigkeitseigenschaften untersucht werden. In diesem Zusam-
menhang zielt die Untersuchung von Sicherheitseigenschaften auf Zusténde ab, die im Modell
nicht auftreten diirfen, die Lebendigkeitseigenschaften darauf, dass irgendwann ein er-
wiinschter Zustand eintritt.

Dazu wird das zu verifizierende System in Form eines Zustandiibergangsgraphen bzw. Be-
rechnungsbaums auf Fehler untersucht. Jeder Befehl eines Prozesses bewirkt eine Verdnde-
rung des Zustandsraums. Unterschieden werden dabei das on-the-fly Model-Checking und das
symbolische Model-Checking. Beim Verfahren on-the-fly Model-Checking wird der kom-
plette Zustandsgraph mit allen Ubergiingen aufgebaut und jeder Zustand untersucht. Zur
Uberpriifung eines Modells miissen alle relevanten Zustinde eines Systems gespeichert wer-
den. Es werden entsprechende Datenstrukturen bendtigt, um Zustinde zu speichern. Beim
symbolische Model-Checking werden Zustandsiibergangsgraphen nicht explizit aufgebaut,
sondern der Zustandsraum mit Entscheidungsdiagrammen (Binary Decision Diagrams, BBD)
abgebildet, mit denen die Uberginge zwischen den Zustéinden berechnet werden (vgl. [Cl et
al.09], [Bc et.al.08)]).

Mathematische Modelle von Programmabldufen, insbesondere jene flir Zustandsiiberginge,
werden als Automaten bezeichnet. Dabei wird z.B. beim so genannten o-Automat® ausgehend

4 Als Zustandsraum wird hier die Menge jener Zustande verstanden, die Modelle beeinflussen. Un-
terscheidungen werden in Laufe der Arbeit zusétzlich getroffen. Bezogen auf das SPS-Programm
existieren Eingangszustdnde oder initiale Zustidnde. Diese treten am Anfang eines SPS Zyklus in
Erscheinung. Wéhrend der zyklischen Programmbearbeitung existieren temporédre Zwischenzu-
stinde, die Ausgangszustinde am Ende eines Zyklus stellen Berechnungsergebnisse dar. In der
Sprechweise werden spiter auch die Begriffe Eingangsvektor bzw. Eingangskonfiguration (von
Zustdanden) eingefiihrt, Konfiguration (von Zustinden) flir temporire Zwischenergebnisse und
Ausgangsvektoren bzw. Ausgangskonfigurationen (von Zusténden).

Eine spezielle Form des w-Automaten ist der nach dem Schweizer Mathematiker Julius Richard
Biichi benannte Biichi-Automat. Dieser Automatentyp ist eine spezielle Form des m-Automaten.
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von einem besonderen Zustand, der als Startzustand zu bezeichnen ist, eine Folge von Sym-
bolen gelesen. Das Eingabewort sind Elemente des so genannten Eingabealphabets. Der -
Automat geht schrittweise vor, wobei in jedem Schritt das jeweils néchste Symbol des Ein-
gabewortes gelesen wird. Der Folgezustand wird durch die Zustandsiibergangsfunktion in
Abhingigkeit vom aktuell gelesenen Zeichen und dem momentanen Zustand bestimmt.6

Alle Model-Checker gehen bei der Softwareverifikation dhnlich vor.” Einerseits nutzen diese
das zu verifizierende System als Modell, das die einzelnen Zustandsiibergéinge beschreibt,
andererseits die Spezifikation, dargestellt z.B. als Lineare Temporale Logik (LTL). Modell
und Spezifikation werden jeweils mathematisch formuliert und in Automaten umgewandelt.
Die Schnittmenge dieser beiden Automaten erzeugt ein weiteres mathematisches Modell in
Form eines resultierenden Automaten, der entweder der Spezifikation entspricht oder nicht.
Im Wesentlichen liefert das Ergebnis der Uberpriifung eine Aussage dariiber, ob Uberein-
stimmung herrscht und damit die Korrektheit festgestellt worden ist oder nicht.

Im Grunde bedeutet das, dass ein Model-Checker zwei voneinander unabhédngige Modelle
benotigt. Das Erste dieser Modelle ist das geeignet formalisierte Programm, das Ist-System
oder der Priifling, das andere Modell muss aus der Spezifikation der Aufgabenstellung ge-
wonnen werden. Wird eines dieser Modelle invertiert und die Modelle miteinander vergli-
chen, miissen sich alle Ausgangszustinde autheben, wenn kein Fehler beim Priifling vorliegt.
Wenn das nicht der Fall ist, wird der Unterschied aufgedeckt. Ein allfélliger Fehler wird loka-
lisiert und kann behoben werden.

Neben den physikalischen Grenzen der fiir die Berechnung eingesetzten Computer liegt eine
Hauptschwierigkeit bei der Erstellung korrekter Modelle und Formeln. Insbesondere das
Umwandeln von LTL-Formeln in Automaten ist umfangreich und komplex.®

Aus der mathematischen Sichtweise wird die Problemstellung ,,Verifikation* insoweit bereits
als gelost betrachtet, weil die dazu bendtigten Modelle ausreichend beschrieben werden kon-
nen. Damit wird die Problematik auf die programmtechnische Umsetzung reduziert.

Problematisch kann die Bildung des Modells aus der Spezifikation werden, insbesondere
dann, wenn diese nur als informelle Spezifikation zur Verfiigung steht. Aus der Sichtweise

Anmerkung: Obwohl bei einem SPS-Programm ein quasistationdrer Zwischenzustand erreicht
wird, ist die Befehlsfolge nicht als endlicher Automat modellierbar, da sich im Folgezyklus die
Bearbeitung immer wieder von neuem gestartet wird.

Die Vorgehensweise orientiert sich am Model-Checker SPIN

Der Model-Checker SPIN nutzt z.B. Algorithmen und Komprimierungsverfahren, um Software-
systeme mit grofen Zustandsrdumen der Verifikation zugénglich zu machen.
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der Informatik miissen die entwickelten Modelle geeignet programmtechnisch verarbeitet
werden. Hauptprobleme sind bei der Verarbeitung die Méachtigkeit des Zustandsraums und die
benotigte Leistungsfihigkeit der dazu genutzten Rechensysteme.

1.2.4 Formalisierung einer Spezifikation

Nur in seltenen Féllen werden die Aufgabenstellungen fiir SPS-Programme formal spezifi-
ziert. Ein Grund dafiir kdnnte sein, dass die Zielgruppe der SPS-Programmierer in der Regel
mit dieser Art der Darstellung zu wenig vertraut ist oder dass der Aufwand fiir das Erstellen
formaler Spezifikationen zu hoch ist. Anstelle von Zustandiibergangsgraphen herrschen im
Sprachgebrauch zwischen Maschinenbauern und den Programmierern zur Definition der Auf-
gabenstellungen meist stark verkiirzte Beschreibungen vor. Dazu werden die geplanten Uber-
ginge des Soll-Systems als Transfer von den Eingangs- auf die Ausgangszustinde sequenziell
beschrieben.’

Grundsétzlich muss auch eine informelle Spezifikation wenigstens die auf Eingangzustéinde
zu erwartenden Ausgangszustinde implizieren, um auf diese Art das ,,erwiinschte® System-
verhalten sicher zu stellen. Ob ein erreichter Zustand erwiinscht ist muss aus der Spezifikation
folgen. Ob dieser Zustand aus der Programmlogik des SPS-Programms folgt, kann durch die
Verifikation bewiesen werden. Eine informelle Spezifikation ist in der Regel unvollstindig,
wenn z.B. nicht alle moglichen Eingangszustinde in die Beschreibung der Aufgabenstellung
mit einbezogen worden sind. In solchen Fillen ist die formale Verifikation nicht méglich.

Es ist jedoch moglich, Kombinationen von Eingangszustdnden auszuwidhlen, um damit ent-
sprechende Ausgangszustinde zu erzeugen, um in Folge damit auch die gewiinschte Funktio-
nalitét zu tiberpriifen. Diese konnen in einem weiteren Schritt mit der Spezifikation in Relati-
on gebracht werden. Erst bei Beriicksichtigung aller Eingangszustinde und daraus resultie-
render Ausgangszustinde entsteht eine vollstindige Beschreibung des Programmverhaltens
und damit eine formalisierte Spezifikation.

Beispiel: Grundstellung: Zylinder 1 hinten, Zylinder 2 hinten, Klemmung offen. Schritt 1: Zylin-
der 1 vor bis Endlage, Schritt 2: wenn Endlage Z1 erreicht dann Zylinder 2 vor. Schritt 3: wenn
Position ,,Kemmung schlieBen passiert wird dann Ventil fir die Klemmung einschalten, Schritt
4: wenn Zylinder 2 vorne (Endlage erreicht) dann Zylinder 1 zuriickfahren, Schritt 5: usw.

Um eine derartige Beschreibung in ein SPS-Programm umzusetzen sind nicht nur Kenntnisse zur
Programmierung notwendig, sondern es miissen auch Grundkenntnisse zur Mechanik und zur
Anordnung der Signalgeber (z.B. der Endlageniiberwachungen fiir die Zylinder) vorhanden sein,
die oft erst implizit aus Zeichnungen entnommen werden miissen.

10
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1.2.5 SPS-Programmiersprachen und Eigenschaften

Um SPS-Programme der Verifikation zuginglich zu machen, werden in diesem Abschnitt
jene Eigenschaften und Darstellungsarten von SPS-Programmiersprachen betrachtet, die fiir
die Formalisierung nutzbar gemacht werden. In der Literatur zur Verifikation von SPS-Pro-
grammen sind bevorzugt untersuchte Sprachkonzepte fiir die SPS-Programmierung der Funk-
tionsplan und die Anweisungsliste, seltener auch der Kontaktplan.

Vergleichsweise ist sicher, dass die Anweisungsliste auf Grund der inhdrent gegebenen Rei-
henfolge in der Programmbearbeitung fiir die Verifikation gut nutzbar gemacht werden kann.
In einer Reihung wiirde danach der Funktionsplan als SPS-Sprachkonzept folgen. Obwohl der
Kontaktplan insbesondere bei Steuerungstechnikern die erste Wahl ist, muss bei einer Forma-
lisierung auch die Art der Programmbearbeitung beriicksichtigt werden (Stichwort horizontal
mit Verzweigungen oder vertikal ohne Verzweigungen). Interessanter Weise: es gab eine Art
der Programmierung, die sich an Zustandsiibergangsgraphen orientierte, die jedoch vermut-
lich wegen mangelnder Akzeptanz wieder ,,verschwunden® ist. Wenn Model-Checking sich
bei SPS-Programmierung erfolgreich behaupten soll, ist der Knackpunkt der Transfer einer
Spezifikation fiir die Erstellung eines SPS-Programms in ein Modell. Eine formale Spezifika-
tion bei Aufgabenstellungen fiir SPS-Programme ldsst sich aus mehreren Griinden eher nur
schwer durchsetzen. Ein Grund dafiir ist, dass wenn es eine formale Spezifikation gibt, daraus
auch automatisiert ein SPS-Programm erzeugt werden konnte. In so einem Fall muss eine
Verifikation im Vorhinein erfolgreich sein und wird damit iiberfliissig.

Die Berechenbarkeit kann auch als Funktion benétigter Berechnungsschritte aufgefasst wer-
den, wenn das erwiinschte Ergebnis in Abhdngigkeit zur Berechnungszeit gesetzt wird. Insbe-
sondere bei exponentiell wachsenden Zustandsrdumen kann der Aufwand zu grofl werden, um
die benotigten Festlegungen und Definitionen fiir die Verifikation eines SPS-Programms zu
bestimmen.

Wird der Zustandsraum beschrénkt, bleibt eine gewisse Unsicherheit, ob tatsdchlich die we-
sentlichen zu berechnenden Zustandsiibergéinge erfasst worden sind oder nicht. Ein weiterer
Schwachpunkt liegt in der informellen Spezifikation, der iiblicherweise die SPS-Programme
zu Grunde liegen.

1.2.6 Losungsansitze verwandter Arbeiten

Die Losungsansitze verwandter Arbeiten sind deshalb von Interesse, weil in der aktuellen
Forschung Model-Cheking einen vergleichsweise breiten Raum einnimmt. Dabei wird unter-
stellt, dass formale Spezifikationen fiir SPS-Programme gegeben sind. In diesem Abschintt
werden die Unterschiede dieser Ansétze zur vorgeschlagenen Methodik untersucht und ver-

11
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deutlicht. Verwandte Arbeiten konzentrieren sich auf SPS als reaktive Systeme. SPS-Pro-
gramme sind dort die fortgesetzte Interaktion des Programms mit seinem Umfeld, in der die
Eingénge dynamisch veridndert werden und so die Ausgénge stindig verdndern.

Die meisten dieser Arbeiten legen Programmkonzepte wie Kontaktplan oder Funktionsblock
orientierte Programmiersprachen zu Grunde. In der Arbeit von Rausch und Krogh [RK9§]
wurde die Transformation von SPS-Programmen untersucht. Sie entwickelten einen Algo-
rithmus, der in Kontaktplan dargestellte SPS-Programme in SMV (symbolic model verifier)
konvertieren konnte. Thr Algorithmus war auf Boolesche Algebra beschrinkt.

Weitere Beschriankungen betrafen die statische Zuordnung von Variablen, die keine speziellen
Funktionen und keine Spriinge ermdglichen. Mit dieser Methode konnen Programme nur fiir
SPS-Steuerungen der ersten Generation iiberpriift werden.!® Die Umwandlung in symbolische
Schreibweise wird normalerweise durch Definieren von Kripke Strukturen und das Ubertra-
gen von diesen iiber funktionelle Strukturen in SMV oder NuSMV (a new symbolic model
checker) Modelle gemacht. Die Beweisfiihrung erfolgt mit Hilfe der gegebenen Spezifikation
zusammen mit dem Modell.

O. Pavlovic, R. Pinger und M. Kollmann [Po et al. 07] beschreiben in ihrer Arbeit ein Werk-
zeug, das vollstindig automatisiert die Transformation von SPS-Programmen fiir sicherheits-
kritische Systeme in Modelle des NuSMV Model-Checkers herstellt. Als Grundlage dafiir
niitzen sie die Ergebnisse von Fendoglu [FG07], der die Transformation eines AWL-Modells
fiir den NuSMV Model-Checker beschreibt, um eine Metabeschreibung fiir AWL-Modelle zu
erstellen.

Im Ausblick der Arbeit von Pavlovic und anderen [Po et al. 07] wird auch darauf hingewie-
sen, dass Methoden zur Minderung des state explosion Problems auch im Zusammenhang mit
der ModellgroBBe erst noch gelost werden miissen. Diese Aussage widerspricht zum Teil dem
Anspruch von Model-Checking, die Grenzen des state explosion Problems weitgehend {iber-
wunden zu haben. Auf das Formalisieren der Spezifikation wird in der genannten Arbeit nicht
eingegangen.

10 Diese frithen Konzepte der SPS-Programmarchitektur (bis etwa 1975) definierten so genannte
»Rungs* anstelle der in spéteren Konzepten frei konfigurierbaren Netzwerke. Als Rungs wurden
sehr kleine Netzwerke verstanden, in den nur vier, in einer spateren Weiterentwicklung fiinf Pro-
grammelemente in vordefinierten Anordnungen zugelassen waren. Jeder Rung besall eine genau
diesem Rung zugeordnete Ausgabe. Nur wenige Arten dieser Rungs existierten und durch die
festgelegte Konfiguration ihrer Elemente reichten wenige unterschiedliche BDDs zur Funktions-
beschreibung aus. Weitere frithe Konzepte der SPS-Programmarchitektur bis etwa 1985 tiberpriif-
ten den Gebrauch von zugewiesenen Ausgaben und erlaubten internen oder externen Ausgaben
nur die einmalige Verwendung. In spéteren Konzepten wurde diese Einschrankung fallen gelas-
sen.
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Susta [RS02] zeigt eine Abstraktion von einer SPS, die er APLC genannt hat, die eine uni-
verselle Basis flir das Modellieren von SPS und die Umwandlung ihrer Programme schafft. Er
zeigt, wie eine bindre SPS als Mealy-Automat modelliert werden kann, dessen Programm als
ein APLC-Programm vorliegt.

Kleuker behandelt in seiner Arbeit ,,Formale Modelle der Softwareentwicklung, Model-Che-
cking, Verifikation, Analyse und Simulation® [KS09] formale Modelle der Softwareentwick-
lung, Model-Checking, Verifikation, Analyse und Simulation. Fiir ihn sind auch komplexe
Eigenschaften von Programmen mit einiger Erfahrung auf Basis der Programmsemantik be-
weisbar. Insbesondere ist dies fiir ihn der Fall bei imperativen Programmiersprachen. In sei-
nem Werk werden die Befehlsarten Nacheinander-Ausfiihrung, Alternativen und Schleifen
hervorgehoben, mit denen alle Programme geschrieben werden konnen.

In der vorliegenden Arbeit ist es insbesondere die Nacheinander-Ausfiihrung von Befehlszei-
len, die genau den Ablauf eines SPS-Programms beschreibt. Kleuker fiihrt weiter aus: ,,Dass
eine automatische Verifikation nicht moglich ist, folgt aus der Unentscheidbarkeit des Hal-
teproblems. Trotzdem kann man zeigen, dass man interaktiv, also von Hand, sehr komplexe
Eigenschaften von Programmen mit einiger Erfahrung auf Basis der Programmsemantik be-
weisen kann [KS09, Seite 201].“ Die Unentscheidbarkeit des Halteproblems wird dadurch
umgangen, dass dezidierte Haltepunkte jeweils am Ende eines SPS-Zyklus zu Grunde gelegt
werden konnen. Dadurch wird immer ein kompletter Zyklus nach dem anderen verifiziert.

Auch Olderog und Wilhelm [OW12] haben in ihrem Beitrag ,,Weitere Entwicklung der Pro-
grammverifikation* die axiomatische Methode zur Programmuverifikation als Weiterentwick-
lung mit der von Turing vorgeschlagenen Vorgehensweise in Zusammenhang gebracht. ,,Die-
se Methode benétigt eine geeignete Sprache zur Formulierung von Programmeigenschaften,
z.B. Formeln der Priadikatenlogik. Mit diesen Formeln ldsst sich das gewiinschte Programm-
verhalten spezifizieren. Aus der Logik wird auch der Begriff des Beweissystems {ibernom-
men, das aus Axiomen und Regeln besteht, mit denen sich formal beweisen ldsst, ob ein ge-
gebenes Programm dem spezifizierten Programmverhalten gentigt [OW 12, Seite 271]%.

In [KP12] wird ein derartiges Beweissystem in PROLOG vorgestellt. Olderog und Wilhelm
filhren weiter aus, dass eine automatisierte Methodik nicht gleichzeitig vollstindig und kor-
rekt sein kann, sondern dass Einschrankungen gemacht werden miissen (vgl. [OW12]). Weil
eine zu fordernde Vollstdndigkeit sehr schnell in der ,,state explosion* Problematik miindet,
wird diesem Umstand in der vorliegenden Arbeit durch die Zerlegung des untersuchten SPS-
Programms in beherrschbare Teilbereiche entgegengewirkt.
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Soliman und Frey behandeln in ihrem Beitrag ,,Verifikation und Validierung sicherheitsge-
richteter SPS-Programme* [SF13] eine Methodik zur Verifikation und Validierung sicher-
heitsgerichteter SPS-Programme, die zuerst in ein System zeitbehafteter Automaten {iberfiihrt
und anschliefend durch den UPPAAL-Model-Checker formal verifiziert und simulativ vali-
diert werden. Dazu werden Funktionsblocke einerseits durch Simulation validiert und ande-
rerseits durch einen Model-Checker verifiziert. Die genutzten Bausteine sind als Sicherheits-
funktionen definiert (z.B. Notabschaltsysteme und Sicherheitsiiberwachungen) und benétigen
deshalb nur eine vergleichsweise geringe Anzahl von Signalen. Typisch fiir sicherheitsge-
richtete Steuerungen ist die Verwendung derartiger konfigurierbarer Funktionen bzw. Funkti-
onsbausteine. Interessant ist die gezeigte Moglichkeit, Testsequenzen in das formale Modell
Zu importieren.

Canet und andere zeigen in ihrer Arbeit ,,Towards the Automatic Verification of PLC Pro-
grams Written in Instruction List™ [Cg. et al. 00] die automatische Verifikation eines SPS-
Programms in Anweisungsliste mittels Model-Checkings. Das zugrunde gelegte Programm
besitzt eine nur geringe Komplexitit und kommt daher in Summe mit fiinf Variablen aus. Ne-
ben der Formalisierung des SPS-Programms werden fiir den Model-Checker Algorithmen fiir
den Programmzihler und den Akkumulator der SPS formalisiert. Die Aufgabenstellung wird
dazu in linearer temporaler Logik (LTL) dargestellt. Canet zeigt auch, dass die Formalisie-
rung trotz einer vergleichsweise einfachen Aufgabenstellung in der Umsetzung schwierig ist.

Abgesehen von der geringen Komplexitidt des Beispielprogramms stehen in der Regel bei
Aufgabenstellungen fiir SPS-Steuerungssysteme fast nie formale Spezifikationen der Anwen-
derprogramme zur Verfiigung. Der Aufwand fiir die Formalisierung wéchst mit der Komple-
xitdt der Programme. Hilfreich ist dabei, die Aufgabenstellung in funktionale Gruppen zu
gliedern.

Bhoi und andere behandeln in ihrer Arbeit ,,PLC verifcation using symbolic model checking”
[Br et al 08] das Sprachkonzept der Kontaktplanprogrammierung (Relay ladder logic, RLL)
und stellen einen Logik-Analysator als Werkzeug fiir die Verifikation vor. Dazu wird das
SPS-Programm als Modell der Computation Tree Logic (CTL) formal beschrieben und unter-
sucht. Als Model-Checker werden finite state machines (FSMs) genutzt, die durch Kripke
Strukturen reprédsentiert werden. Als Studie wird ein sehr einfaches Programm fiir einen Mik-
rowellenofen diskutiert. Ein offensichtlicher Programmfehler wird dabei erkannt.'!

Biallas und andere [Bs et al. 12] stellen in ihrer Arbeit ,,Arcade. PLC: A Verification Platform
for Programmable Logic Controllers* unter der Bezeichnung Arcade.PLC ein Software

1" Kurzbeschreibung Programm Mikrowellenofen: Tiire zu, Heizung ein, Heizzeit verstrichen, Hei-

zung aus.

14



Einfiihrung

Werkzeug vor, das so genannte ,,program organization units* (POU) verifiziert. Unter POUs
werden in diesem Zusammenhang abgeschlossene Funktionen eines SPS-Programms verstan-
den, die mittels Model-Checking verifiziert werden. Biallas flihrt weiter aus, dass beginnend
von einem Startzustand (initial state) iterativ Nachfolgezustinde kreiert werden, bis so ge-
nannte fixierte Punkte (fixed point) erreicht sind. Diese bilden den erreichbaren Vergleichsbe-
reich fiir das Model-Checking, wobei die Eingangszustinde nicht genutzt werden. Weiters
wird ausgefiihrt, dass Arcade PLC zur Ermittlung seiner Leistungsfahigkeit fiir sicherheits-
kritische Funktionen mit bis zu 14 Eingangssignalen untersucht worden ist.

Diskussion: Mit dem Einbeziehen einer Spezifikation miissen auch die Eingangszusténde be-
riicksichtigt werden. Die vorgestellte Methodik stellt nach Anwendung der Spezifikation fest,
ob der Bereich der Ausgangszustinde erreicht wird, unabhéngig von der Konfiguration der
Eingangszustdande. Aus dieser Sichtweise miissten weitere Untersuchungsschritte folgen.

Der in ,,Schritte zur Verifikation fiir SPS-Programme* [KP12] vorgestellte Verifikator besitzt
zum Teil dhnliche Funktionalititen. Sind die Eingangszusténde als ,,offene* Referenzen defi-
niert, werden alle Variationen expandiert und auf Ausgangszustinde abgebildet. So genutzt
emuliert der Verifikator alle erreichbaren Ausgangszustinde. Aus Sicht des Verifikators ist
das untersuchte Programm dann und nur dann verifiziert, wenn auch die logische Zuordnung
von Ein- auf Ausgangszustinde der Ubergiinge gegeben ist.

Hametner unterstreicht mit seiner Arbeit ,,Test Driven Software Development for Improving
the Quality of Control Software for Industrial Automation Systems* [Hr13] die Notwendig-
keit, die Qualitdt von Steuerungssoftware zu steigern. Insbesondere ist durch Wiederverwen-
dung mit Anpassungen an eine bestehende Steuerungssoftware zu beobachten, dass unter an-
derem durch die Uberarbeitung die Gesamtqualitiit einer SPS-Software auch beeintrichtigt
werden kann. Hametner stellt dazu Testmethoden vor. Ein unmittelbarer Bezug zur vorliegen-
den Arbeit ist nicht gegeben jedoch kann die Notwendigkeit aus seinen Ausfithrungen abge-
leitet werden, dass insbesondere bei der Uberarbeitung und Anpassungen zur Optimierung
von Steuerabldufen von SPS-Software ein erhohter Bedarf an Verifikation gegeben ist.

Bender und andere stellen in ihrer Arbeit ,,Ladder Metamodeling and PLC Program Valida-
tion through Time Petri Nets“ [Bd et al. 08] einen Ansatz vor, in dem ein in Kontaktplan er-
stelltes SPS-Programm mit Hilfe von Metamodellen in eine zeitbehaftete Petri Netz Semantik
tiberfiihrt wird. Begriindet wird die Vorgehensweise auch damit, dass in Programmen, die in
Kontaktplan erstellt worden sind, Programm Konstrukte enthalten sein konnen, die in jedem
Zyklus ihren Zustand wechseln. Solche Zustandswechsel konnen nicht einfach erkannt wer-
den. Das aus der zeitbehafteten Petri Netz Semantik entstandene Metamodell wird mit dem
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Model-Checker Tina auf zeitliche Inkonsistenzen tiberpriift. Bender spricht in diesem Zu-
sammenhang sogar von Validation.'?

Das Einbeziehen zeitlicher Aspekte in die Verifikation ist im in dieser Arbeit vorgeschlage-
nen Konzept auch gegeben, benétigt aber wenigstens zwei Uberpriifungsschritte. Weiter oben
wurde ausgefiihrt, dass flir die Validation das SPS-Programm alleine nicht ausreicht.

Mader und Wupper stellen in ihrer Arbeit ,,Timed Automaton Models for Simple Program-
mable Logic Controllers® [MW99] die Modellierung von Zeitfunktionen vor. Das vorgestellte
Modell wurde entwickelt, um bei Echtzeit SPS-Programmen die zeitlichen Aspekte in die
Formalisierung der Programme einzubringen.

In den Beispielanwendungen fiir Programmfragmente von SPS-Programmen wird die Model-
lierung von Zeitfunktionen in der Regel vernachldssigt. Grund dafiir konnte sein, dass bei der
Betrachtung einzelner Zyklen des SPS-Programms die Frage nach einer Zeitfunktion sich auf
die Frage reduzieren ldsst, ob eine Zeitfunktion bereits abgelaufen ist oder nicht.

Kowalewski und andere setzen sich in ihrer Arbeit ,,An Environment for Model-Checking of
Logic Control Systems with Hybrid Dynamics* [Ks et al. 99] mit der Verifikation eines Ab-
laufes fiir einen chemisch technologischen Prozess auseinander. Vorgestellt wird die Model-
lierungsumgebung ,,VERDICT* (Verification of Discrete Controllers for Continuous Proces-
ses). Es werden Teilfragestellungen betrachtet, wie z.B. der Fiillprozess eines Reaktors verifi-
ziert werden kann oder die Kontrolle iiber die exotherme Reaktion im Reaktor gesichert wer-
den kann. VERDICT ist dabei kein Analysewerkzeug, sondern ein Interface. VERDICT ist
eine Plattform, die als Architektur fiir Sicherheitseinrichtungen interpretiert werden kann. Es
werden dabei die Zusammenhdnge modellierter hierarchischer Prozesse mit Steuerungsmo-
dellen betrachtet mit dem Ziel, die Prozesssicherheit zu gewéhrleisten.

Xiying und Litz nutzen in ihrer Arbeit ,,Model checking of signal interpreted Petri nets*
[XLO1] Signal interpretierte Petri-Netze und den Cadence-SMV Model-Checker. Einer Auf-
gabenstellung zu Grunde gelegt sind Ketten von Transitionen, die aneinandergereiht sind und
auch mittels SPS abgearbeitet werden.

Das Formalisieren eines SPS-Programms aus dem Quellcode um daraus ein Modell zu gene-
rieren, wird in der Literatur fiir mehrere Sprachkonzepte nach IEC 61131-3 fiir SPS diskutiert.
Weitere Arbeiten beschéftigen sich damit, das Formalisieren eines SPS-Programms zu verein-

12 Die als so genannte ,, Instabilitéiten® in einem SPS-Programm bezeichneten zeitlichen Inkonsisten-

zen miissen nicht notwendigerweise Programmierfehler sein. In der Praxis kann ein sich von Zyk-
lus zu Zyklus stindig wechselnder Zustand auch gewollt zum Zéhlen von Zyklen genutzt werden.
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fachen, indem die zu losenden Steuerungsaufgaben bereits in der Form von formalen Be-
schreibungskonzepten als eine Vorstufe des SPS-Programms definiert werden. Im Wesentli-
chen entsteht damit aus der informellen Spezifikation eine formale Spezifikation der Steue-
rungsalgorithmen, die in einem weiteren Schritt in ein lauffdhiges SPS-Programm {ibertragen
werden miissen.

1.2.7 Zusammenfassung

Zusammenfassend ist anzumerken, dass in allen der genannten Arbeiten Einschriankungen
hinsichtlich des Befehlsumfanges der SPS gemacht worden sind. Dariiber hinaus werden nur
vergleichsweise einfache, manchmal sogar nur triviale, Programm Konstrukte zu Grunde ge-
legt und untersucht. Thr Nutzen liegt aus dieser Sicht in der theoretischen Betrachtung des
Problems, fiir die praktische Anwendung sind nicht unerhebliche Erweiterungen notwendig.

Dartiber hinaus fallt auf, dass einerseits das state explosion Problem in den in der Literatur
genannten Arbeiten als gelOst betrachtet wird, jedoch andererseits auch auf weiteren Hand-
lungsbedarf zur Losung zu dieser Problematik verwiesen wird. Die in der Literatur untersuch-
ten Fallbeispiele zeichnen sich nicht durch eine hohe Komplexitit aus.

Alle heute verwendeten Programmkonzepte fiir die SPS-Programmierung sind mehrsprachig.
Fast alle diese Konzepte unterstiitzen die Programmierung in Anweisungslisten. Das Sprach-
konzept AWL ist vergleichbar mit Assembler als eine maschinennahe Programmierung. Des-
halb sind fast alle verwendeten anderen Sprachkonzepte nach AWL iibertragbar. Daher wird
auch das Hauptaugenmerk in dieser Arbeit auf AWL als der universelle Programmdialekt fiir
SPS gelegt und weil vielfach auch andere SPS-Sprachkonzepte automatisch in AWL iibertra-
gen werden konnen.

Fiir die Modellierung existieren im Allgemeinen keine festen Regeln, wie welches System als
Transitionssystem zu modellieren ist. Zustiande sind iiblicherweise auf natiirliche Weise gege-
ben, wobei Abstraktionen moglich sind. Sind z.B. bei einem Schaltkreis Eingabe, Ausgabe
und ein interner Speicher gegeben, konnen die Zustéinde durch die Belegung der Eingabe und
des Speichers eindeutig bestimmt werden. Auch die Ubergiinge sind auf natiirliche Weise
gegeben. Abstraktion sind in der Form von if-then-else Konstruktionen moglich.!

3 Insbesondere SPS-Anweisungen eignen sich gut fiir die Modellierung nach diesem Schema. Sei-
en die Eingabe x, die Ausgabe y und der interne Speicher r boolesche Variable, dann gilt:

{x, r} — {y}und weiter fiir Logisch UND:

{x=0,r=0} — {y=0j,

{x=0,r=1} - {y=0j,

x=11=0} - {y=0},
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Fiir die Modellbeschreibung von SPS-Programmen werden bei Model-Checkern einerseits
Petri-Netze zugrunde gelegt, andererseits mittels Computation Tree Logic oder Linear Tem-
poral Logic die Modelle beschrieben.

Als automatisierte Verifikationstechnik wird in der Literatur Model-Checking favorisiert.
Model-Checking ist eine Methode fiir die formelle Priifung, basierend auf einem Transitions-
system oder einer Kripke Struktur. Die formelle Spezifikation ist eine Art mathematischer
Ausdruck. Eine Spezifikation eines Systems kann ausgedriickt werden als eine temporére lo-
gische Formel, wie diese bei Model-Checking angewendet wird. Model-Checking verwendet
Modelle M , um zu iiberpriifen, ob gegebene logische Formeln ¢ erfiillbar sind oder nicht.
Werkzeuge fiir das Model-Checking wie SPIN [HG97] und SMV [KM96], [MC10], oder
NuSMV [CC10] benétigen Modelle, die in die Sprache des verwendeten Model-Checkers
ibersetzt sind. SPS arbeiten verschieden zu anderen Prozessrechnersystemen. Thre spezielle
Arbeitsweise bei der Programmausfiihrung, ein sich stindig wiederholender Zyklus, beglins-
tigt die in der Folge vorgestellte Methode fiir die Verifikation. Die Struktur eines SPS-Pro-
gramms und die Kenntnis, wie eine SPS arbeitet, scheint es relativ einfach zu machen, solche
SPS-Programme in die lineare temporale Logik (engl. Linear Temporal Logic, LTL) zu iiber-
tragen um die entsprechenden LTL-Formeln zu generieren. Dort wird die Programmausfiih-
rung einer SPS als ein Pfad 7 beschrieben, in dem die Statusinformationen schrittweise wei-

terentwickelt werden.

Sei 7 =5, —>s, > s, —>.... Pfad, der durch einen Satz von Statusinformationen fiihrt. Wenn
diese Statusinformationen s, als die Kombination der Eingéinge (Sensoren), Ausgénge (Akto-
ren) und interner Zwischenergebnisse definiert sind, gilt:

s, =S5, XS XS a=0,1.i.j.k; in=0,1..0; out =(i+1)...j; inter =(j+1)..k

inter

(engl. inputs (sensors), outputs (actuators), internal intermediate results)

Eine typische Bedingung fiir Uberpriifung von SPS-Programmen ist gegeben durch eine For-
mel ¢ in temporaler Logik in einem Modell M mit einem Anfangszustand s Dabei muss
entschieden werden, ob im Modell M fiir alle Anfangszustéinde s diese Bedingung erfiillt ist
oder nicht. LTL Formeln werden in der BNF Form definiert als: '

{x=1Lr=1} - {y=1}.

Die lineare temporaler Logik ist definitionsgemdl3 aus Aussagevariablen (p), Wahrheitswerten
(L false, T true), logischen Verkniipfungen (—, A, v, —) und temporalen Operatoren aufgebaut.
Der Operator X bezeichnet den Nachfolger (next), G steht flir global (globally), F wird fiir einen
kiinftigen Zustand verwendet (finally, future), U bedeutet bis zu einen Zustand (until) und R steht
fiir die Auflosung (release). Durch geeignete logische Verkniipfungen sind einige Operatoren
durch andere ausdriickbar.
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pu=L|T|p|(=9)[(prp)l(¢U0)|(Go)|(Fo)l(Xp).

Im vorliegenden Fall wird der LTL-Operator X (mit der Bedeutung ,,next*) angewendet, zu
interpretieren als: X¢:¢ der Formelausdruck ¢ muss fiir den nachfolgenden Zustand giiltig

sein.

Im darauffolgenden Schritt muss tuberpriift werden, ob der Ausdruck 7, , fiir einen Pfad
durch das Programm erfiillbar ist oder nicht. Dazu werden alle Zustandsiiberginge gepriift. Es
muss gelten:

n
Ty p izazﬁll(sa —)Sﬂ)

7, 5 1st dabei jener Pfad, der erfiillt sein muss, wenn ein Ubergang aus dem Zustandes s, in

den Folgezustand s, stattfindet.

Normalerweise findet die Anderung der Eingangsinformation spitestens nach einigen Zyklus-
zeiten statt. Deshalb treten die meisten Ubertragungen s, —> s , auch als Ubertragungen
s, — s, zwischenzeitig auf. Die Ubertragsfunktion wird reduziert auf die Definition der auf-
tretenden Paare von Eingangs-Status zu Ausgangs-Status. Aber nicht alle derartigen Uber-
ginge sind mogliche Uberginge. Dazu miissen die entsprechenden Paare zuerst gewihlt wer-
den. Dieser Umstand wird spiter noch genauer behandelt.!” Prinzipiell werden diese Statusin-
formationen durch Sitze von Eingangs- und Ausgangsvektoren représentiert. Programmkor-
rektheit ist gegeben, wenn alle mdglichen Kombinationen die Pfadbedingungen, hier das SPS-
Programm, erfiillen.

Als gegeben angenommen wird eine formale Spezifikation der Aufgabenstellung fiir die zu
verifizierenden SPS-Programme. Solche formalen Spezifikationen sind in der Praxis jedoch
die Ausnahme und nicht die Regel. Dazu kommt, dass ein SPS-Programm auf Grund der Fi-
higkeit, es rasch an neue Erfordernisse oder auch nur durch Verbesserungen in seinen Abléu-
fen anzupassen, bereits nach vergleichsweise sehr kurzer Zeit z.B. am Ende der Inbetriebset-
zungsphase und vor Beginn des eigentlichen Produktionsbetriebs, nicht mehr einer vorgege-
benen Spezifikation im urspriinglichen Umfang entspricht.

" s, —s, bedeutet, dass solange sich keine Eingangsinformationen in einem realen System verén-

dern die SPS scheinbar im zugeordneten Zustand verharrt. Tatsdchlich wird jedoch das gesamte
Programm zyklisch wiederholt. Erst wenn sich die Eingangsinformation verdndert wird ein neuer
Ausgangszustand errechnet. Daraus folgt, dass jeder Ausgangszustand von genau seiner erzeu-
genden Eingangsinformation abhédngt, dessen Status die Funktion seiner Eingangs-Information ist.
Bei der Verifikation werden solche paarweise Zusammenhange iiberpriift.
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Trotz der Fortschritte im Bereich der Rechnerleistung und der Einfithrung neuer Berech-
nungsmethoden ist das state explosion Problem nicht nur bei der Verifikation von SPS-Pro-
grammen noch nicht ausreichend geldst. Die Losungsansitze konzentrieren sich dabei darauf,
Grenzen zwischen erreichbaren und nicht erreichbaren Zustandsrdumen zu ziehen.

Hauptansitze in der vorliegenden Arbeit

Bereits in ,,Schritte zur Verifikation von SPS-Programmen® [KP12] wurde davon ausgegan-
gen, dass es fiir Steuerungsaufgaben und dazu eingesetzten Automatisierungssystemen bran-
cheniiblich ist, Aufgabenstellungen verbal zu beschreiben und gegebenenfalls durch Ablauf-
skizzen ndher zu erkldren. Die Unzuldnglichkeit der natiirlichen Sprache gegeniiber formaler
Beschreibungen ist die eine Seite, die andere Seite ist, dass die meisten Ersteller von Aufga-
benstellungen formale Beschreibungssprachen gar nicht kennen. Daher wurden als Ersatz fiir
die formale Spezifikation die Beschreibung der Anfangssituation und das zu erreichende Er-
gebnis definiert.

Auch der Verifikator in [KP12] ist durch das state explosion problem begrenzt. Eine kleintei-
lige Losung, wie diese in der Literatur hiufig bereits als finale Losung der Problemstellung
gesehen wird, ist aus Sicht dieses Ansatzes nicht ausreichend. Hauptgrund dafiir ist, dass aus
dem Zusammenhang einer Funktionalitdt gerissene verifizierte Einzelelemente keine seridse
Aussage zur gesamten Funktionalitit eines SPS-Programms zulassen.

Aus diesem Grund beschiftigen sich die im Weiteren vorgestellten Ansédtze damit, wie zu-
sammenhéngende Programmbereiche voneinander abgegrenzt werden konnen, ohne Pro-
grammzusammenhdnge zu vernachldssigen. Dazu muss ein Kompromiss zwischen trivialer
Kleinteiligkeit der untersuchten Bereiche zur Gréfe der Programmfragmente gefunden wer-
den, um auch die Berechenbarkeit auf Grund gegebener Systemgrenzen noch zu gewihrleis-
ten.

Die formale Spezifikation der SPS-Programme wird ersetzt durch die Summe aller im gege-
benen Ansatz geordneten Zustandsiibergéinge. Anzumerken ist, dass solche geordneten Zu-
standsiibergiinge auch den Model-Checkern zugédnglich gemacht werden konnen.

In der vorliegenden Arbeit wird das SPS-Programm direkt formalisiert, also ohne Zwischen-
schritte z.B. liber Petri-Netze. Bei den Spezifikationen werden bei den in der Literatur be-
schriebenen Ansétzen formale Spezifikationen der Aufgabenstellung zu Grunde gelegt, die in
der Regel erst erstellt werden miissen.
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Modelldarstellung

Die Abbildungsrelation der Eingangskonfiguration auf die Ausgangskonfiguration ist durch
das SPS-Programm gegeben. Im Prinzip gibt diese Relation die Spezifikation fiir das SPS-
Programm wider. Die Summe aller Abbildungen ist bezogen auf jede einzelne Abbildung
dieser Relation insoweit eindeutig, dass zu jeder definierten Eingangskonfiguration aus der
Menge der Eingangszustinde zuziiglich von Ausgangszustinden des vorhergehenden Pro-
grammzyklus genau eine Ausgangskonfiguration aus der Menge der Ausgangszustinde ent-
spricht. Der weiter oben besprochene Zustandsraum beinhaltet diese Zustande.

Zustandsraum der | Zustande Zustandsraum der |

Eingangszustande ' (Bereich A)Yingangszusténde !
Modell . Modell

(SPS-Programm) (SPS-Programm)

\ 4

Zustandsraum der {  Zustinde A :
Ausgangszustande , (Bereich A) | Ausgangszustande

Fig. 1: Zustandsraum und Zuordnung

Fig. 1 skizziert den Zustandsraum der Ein- und Ausgangszustinde und ordnet diese dem mo-
dellierten SPS-Programm zu. Hauptzweck der Darstellung ist, die Teilung des SPS-Pro-
gramms in Bereiche zu veranschaulichen und die damit verbundenen Eingrenzungen. Das
linke Teilbild stellt das Gesamtsystem dar. Im rechten Teilbild sind die Zustandsrdume seg-
mentiert und in Bereiche zerlegt. Das wesentliche Merkmal des Zustandsraumes der Ein-
gangszustinde ist, dass Uberschneidungen einzelner Segmente zulissig sind, im Zustands-
raum der Ausgangszustinde hingegen nicht. Begriindet ist dieser Umstand durch die Eindeu-
tigkeit der Ausgangszustdnde, bei denen jeder Ausgangszustand einem bestimmten Bereich
zugeordnet ist. Wihrend der Zustandsraum der Eingangszustinde Uberschneidungen aufwei-
sen kann, kann der Zustandsraum der Ausgangszustinde in abgegrenzte Bereiche geordnet
werden. Eine zweckmifBige Ordnung ist z.B. die Teilung in Funktionen einer Aufgabenstel-
lung. Zusitzlich gilt, dass auch der Bereich des SPS-Programms segmentiert werden kann und
zwar genau in jene Teile der Befehlsfolgen, die Zustinde im abgegrenzten Bereich beeinflus-
sen. Derartig identifizierbare Bereiche miissen im SPS-Programm nicht notwendigerweise
zusammenhéngen, sondern konnen auch im zu untersuchenden SPS-Programm verteilt ange-
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ordnet sein. Dazu notwendige Eingrenzungen werden durch die SPS-Programmanalyse ge-
troffen.

Prinzipiell ist die Abgrenzung der Bereiche beliebig. ZweckméaBigerweise wird die Abgren-
zung nach den Gesichtspunkten Grofle und Zugehorigkeit erfolgen. Eine GroBenbegrenzung
des zu untersuchenden Zustandsraums verringert den Umfang der Untersuchungsfille (state
explosion problem), die Festlegung auf funktionell voneinander abhéngigen Funktionalititen
im SPS-Programm erleichtert die Bestimmung der Zustandsiibergdnge und stellt den Kontext
zur Spezifikation her. Die einzige Forderung ist, dass der Zustandsraum der Ausgangszu-
stinde vollstindig abgedeckt wird. Welche Eingangszustinde des Zustandsraums der Ein-
gangszustinde die Erzeugenden der Systemreaktion sind, werden durch die spéter diskutierten
Analysetechniken bestimmt,

Im Gegensatz zum Model-Checking wird mangels geeigneter formaler Spezifikationen nur
das SPS-Programm soweit formalisiert, dass das Programm selbst als Modell betrachtet wer-
den kann. Anstelle eines weiteren Modells wird der Zustandsraum der Ein- bzw. Ausgangszu-
stinde genutzt, der auf Grund seiner Méchtigkeit in Segmente zerlegt wird. So gesehen erfolgt
im Verifikationsschritt jeweils ein Vergleich des Modells des SPS-Programms mit den Paaren
zugehoriger Ein- und Ausgangszustinde aus dem Zustandsraum.

Informelle Spezifikationen eines Programms konnen aus mehreren Griinden nicht vollstindig
sein. Einerseits tragen die Redundanz der Sprache und andererseits unklare Formulierungen in
der Aufgabenstellung zu Fehlstellen oder Fehlern in der Spezifikation bei. Zusitzlich konnen
auch Teile der Aufgabenstellung gar nicht spezifiziert sein, damit existieren also weitere Fehl-
stellen. Die Konsequenz von Fehlern sind notwendige Korrekturen.

Eine weitere Konsequenz von Fehlstellen ist, dass auch nicht spezifizierte Zustinde mit dem
Programmmodell simuliert werden konnen. Die auf diese Art gewonnenen Resultate konnen
retrospektiv einer kritischen Priifung unterzogen werden, womit sich aber der Aufwand ent-
sprechend erhoht. Grundsétzlich ist die Simulation eine verbreitete Methode fiir die Verifika-
tion aber auch fiir die Validation. So werden bei der Methode der Fehlerunterstellung Fehl-
signale erzeugt, um festzustellen, ob diese entsprechend erkannt werden und das Gesamtsys-
tem adédquat reagiert. Dazu werden besonders, wenn es eine sehr groBe Anzahl von Eingangs-
bzw. Ausgangssignalen gibt, kritische Bereiche eines Prozessablaufes genauer untersucht.

Vollstindigkeit des Untersuchungsraums

Das Sicherstellen der Vollstindigkeit des Untersuchungsraumes von Befehlsfolgen der SPS-
Programme ist entscheidend fiir die Vollstindigkeit der Verifikation. Insbesondere stellt sich

22



Einfilhrung

diese Frage, wenn Teile der SPS-Programme nacheinander verifiziert werden. Gleichzeitig
muss auch die Frage behandelt werden, ob sich so untersuchte Programmteile gegenseitig be-
einflussen.

Dazu ist es notwendig, die Art der Zerlegung von SPS-Programmen in Programmsegmente zu
definieren. Ausgangspunkt ist dabei die Uberlegung, dass nur jene Elemente einer SPS etwas
bewirken, die an die Ausginge angeschlossen sind. Grundsitzlich ist es daher vollig ausrei-
chend, jene Teilbereiche im Adressraum der Ausginge einzuteilen, die an der gesteuerten
Einrichtung nach auen hin etwas bewirken.

Der erste Teil der Untersuchung dient der Feststellung, welche Programmzustinde aus dem
Zustandsraum der Eingangszustinde benétigt werden, um einen bestimmten Ausgang zu
steuern. Dieser Vorgang, spiter vorgestellt als Riickwértsanalyse, wird fiir jeden im Pro-
gramm verwendeten Ausgang durchgefiihrt. Dabei wird der weitere Teilbereich im Adress-
raum mitberiicksichtigt, der fiir interne Verkniipfungen Zwischenergebnisse speichert.

In einem weiteren Schritt wird festgestellt, inwieweit sich Elemente aus der Menge der Ein-
ginge des Adressraumes, der Ausginge und Zwischenergebnisse gruppieren lassen, also nach
Moglichkeit einen zusammenhdngenden Bereich zugeordnet werden kdnnen. Derartige Berei-
che sind die weiter oben als funktionelle Bereiche oder als Funktionen identifizierbaren Funk-
tionalitdten einer Steuerungsaufgabe. lhre praktische Bedeutung ist, dass solche Funkti-
onalititen ihre Entsprechung in einem Teilprogramm des SPS-Programms besitzen. Anzu-
merken ist dabei, dass solche Teilprogramme nicht notwendigerweise zusammenhédngen miis-
sen, wodurch die Eingrenzung der Bereiche erschwert wird.

Es existieren mehrere Moglichkeiten, solche Eingrenzungen praktikabel vorzunehmen. Die
wichtigste Moglichkeit ist, auf Grund einer genauen Kenntnis der Aufgabenstellung oder aus
der Spezifikation Teilfunktionen zu extrahieren, wo z.B. zugehdrige Ausgidnge und die ange-
schlossenen Aktuatoren einer Maschinenfunktion zugeordnet worden sind. Eine weitere Mog-
lichkeit ist im Umstand begriindet, dass bei der Programmierung einer SPS Teilfunktion iibli-
cherweise die Befehlsfolgen im SPS-Programms gruppiert positioniert sind, obwohl der Rei-
henfolge von Befehlsfolgen in den meisten Féllen keine Bedeutung zuzumessen ist. Vielfach
lassen sich dadurch Vorkommensbereiche von Ein- bzw. Ausgangsreferenzen im Pro-
grammbkontext bestimmen. !¢

16" Beispiel: Seien Ein- bzw. Ausgiinge einer SPS mit E; und 4; bezeichnet und ergibt die Uberprii-

fung der Adressreferenzen, dass die Haufigkeit der Verwendung bestimmter Eingdnge und Aus-
génge in einem Teilbereich eines SPS-Programms groB ist, liegt die Vermutung nahe, dass solche
Teilbereiche auch funktionelle Zusammenhinge besitzen. Eindeutig wird der Zusammenhang,
wenn die mit £; und A4; bezeichneten Referenzen exklusiv Programmabschnitten zugeordnet wer-
den konnen.
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Zusammengefasst kann festgestellt werden: wurden alle im SPS-Programm verwendeten
Ausgénge erfasst, ist der Bereich der Ausgédnge vollstindig. Wurden alle Elemente in der
Riickwirtsanalyse erfasst, die die auf diese Art behandelten Ausgédnge in Relation mit den die
Ausgénge steuernden Elemente zuordnen, ist der gesamte Adressierungsbereich und damit
auch der gesamte Zustandsraum abgedeckt und kann fiir die Verifikation bereitgestellt wer-
den.

1.2.8 Abstraktion

In dieser Arbeit wird eine SPS als ein Spezialfall von Systemen betrachtet, die mit Statusin-
formationen arbeiten. Dabei liegt das Hauptaugenmerk auf Zustidnden, die das System ein-
nimmt, indem eine Kette invarianter Beziehungen beriicksichtigt wird, die von einem An-
fangs-Zustand zu einem End-Zustand durchlaufen werden. Dynamische Aspekte sind der Zu-
sammenhang zwischen Eingangsgrofen und Ausgangsgroflen und die internen Verdnderun-
gen von Zustinden durch die Programmbearbeitung. Spiter wird gezeigt, dass diese dynami-
schen Aspekte durch die SPS und ihre Programmoperationen bereits gegeben sind.

Die intuitive Idee, dass die Semantik einer Programmiersprache ein mehr oder weniger ge-
naues Betrachtungsniveau fiir die Beobachtung der Programmausfiihrung ist, fithrt dazu, Pro-
gramme als kurze Zusammenfassung in Interpretationen zu formalisieren. Dieses kann auf
verschiedene Sprachen angewendet werden. P. Cousot [CP97] zeigte, dass die klassische Se-
mantik von Programmen, die als Transitions-Systeme modelliert sind, voneinander abgeleitet
werden konnen.

Obwohl ein SPS Programm in einer Endlosschleife ausgefiihrt wird, genauer in einem unend-
lichen Pfad, existieren dennoch spezielle Zustinde, die wenigstens innerhalb bestimmter Zeit-
schranken quasistationér bleiben.

Der hier genutzte Ansatz wendet die statische Programmanalyse an. Unter statischer Pro-
grammanalyse soll hier die automatische Bestimmung von dynamischen Vorgéngen innerhalb
der Laufzeit von Programmen verstanden werden. Die grundlegende Idee ist die Einfithrung
eines Analysewerkzeugs, das iiberpriift, ob die Semantik in einem Programm die geforderte
Spezifikation erfiillt oder nicht. Um Hinweise zum Ursprung von Fehlern oder Fehlverhalten
zu liefern, kann zusédtzlich z.B. ein Riickwértsanalysator eingefiihrt werden, womit die zur
Erfiillung einer Spezifikation notwendigen Bedingungen aufgedeckt werden konnen.

Im Allgemeinen definiert die Semantik einer Programmiersprache die Semantik jedes in die-

ser Sprache geschriebenen Programms. Darin enthalten ist ein formales mathematisches Mo-
dell vom moglichen Verhalten einer SPS, die ein Programm entsprechend ihren Eingangs-
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und Ausgangszustinden beschreibt. Vereinfacht wird die Analyse, weil alle SPS Programme
genau vordefinierte Programmpfade verwenden.

Ausgehend von der Art, wie Computer-Programme bearbeitet werden, konnen diese in solche,
die transformationell arbeiten und solche, die reaktiv ablaufen, eingeteilt werden [HP85]. Eine
SPS arbeitet reaktiv als Interaktion von Programm und Hardware. Werden jedoch die einzel-
nen Programmzyklen analysiert, ist ihr Programmverhalten transformationell. Die Aufgaben-
stellung in der hier vorliegenden Arbeit steht im Einklang mit Frances [NF92] als Verifikati-
onsmodell eines Systems, das Statusinformationen von einem in den nichst folgenden Zu-
stand transformiert. Genauer ausgedriickt wird durch die Transformation aller berechneten
Statusinformationen ausgehend von jedem Anfangszustand jeweils ein Ubergang in einen
Endzustand als die Zusammenfassung fiir alle mdglichen Uberginge des SPS-Programms
innerhalb der Befehlsfolge des Programmdurchlaufes produziert. Die Methode ist vergleich-
bar mit dem Beweisen von Theoremen. Hier soll bewiesen werden, dass die zugrunde gelegte
Spezifikation, festgelegt durch die Aufgabenstellung, durch Verwenden mathematischer
Uberlegungen erfiillt wird. Aufgrund der Tatsache, dass eine SPS nur einzelne Transformati-
onsschritte von Eingabewerten in Ausgaben innerhalb eines einzelnen Programmzyklus er-
moglicht, erlaubt es diese Transformationen unabhédngig voneinander zu berechnen. Von die-
sem Standpunkt aus gesehen, kann eine SPS als statisches System fiir einzelne Zyklen be-
trachtet werden. Bei der Verifikation werden ausgehend von iiberpriiften einzelnen Zyklen
alle Programmdurchldufe bearbeitet, um das gesamte Programmverhalten solcher reaktiven
Systeme zu iiberpriifen.'’

Gegeben sei eine Spezifikation und ein entstehendes Programm, das liberpriift werden muss,
ob die Programmsemantik die Spezifikation erfiillt. Im Falle von Divergenzen soll der Analy-
sator die Differenzen anzeigen und in einem weiteren Schritt sogar mdgliche Ursachen fiir
Fehler darstellen konnen. Verwendet wird ein in Pridikatenlogikformeln verwandeltes SPS
Programm als eine abstrakte Interpretation.

In der Praxis enthilt dieser Programmanalysator einen Generator, der den Originalpro-
grammtext anzeigt und Arbeitsfolgen bzw. Formeln entsprechend den Programmanweisungen
produziert, deren Losungen die Repréisentation der abstrakten Programmsemantik zeigen. Die
abstrakte Interpretation der Spezifikation ist durch die Zustinde ihrer Elemente gegeben. Die

17 Es liegt die Vermutung nahe, dass sich Model-Checking als Verifikationswerkzeug fiir die Verifi-

kation von SPS-Programmen deshalb nicht einfach einsetzen lédsst, weil formale Spezifikationen
von Aufgabenstellungen fiir SPS-Programme in der Regel die Ausnahme sind.

Unter der Annahme, es existiere eine formale Spezifikation fiir ein SPS-Programm, kénnte auch
gefragt werden, ob nicht auf Grund von Eigenschaften der formalen Beschreibungen das gesuchte
SPS-Programm auch direkt - also ohne einen Programmierer zu bemiihen - in den SPS-Code um-
gewandelt werden kann.
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Gestaltung eines SPS-Programms beginnt mit einer Programmbeschreibung durch gegebene
Eingangskonfigurationen zusammen mit der Frage, was mit diesen Konfigurationen gesche-
hen soll. Das Ergebnis des Programmentwurfs sind die Konfigurationen der Ausgaben, die die
erforderliche Funktionalitét abdeckt.

Eine derartige statische Programmanalyse kann auch fiir grole Programme ohne Benutzerin-
teraktion durchgefiihrt werden. Komplexititsprobleme treten auf Grund der Anzahl von ver-
schiedenen entsprechenden Paaren Eingabe- und Ausgabekonfigurationen auf, die unabhingig
analysiert werden miissen. Da in automatisierten Gerdten fiir Maschinen normalerweise mehr
als eine Unterfunktionalitit gegeben ist, konnen SPS-Programme in mehr oder weniger unab-
hiangige funktionelle Abschnitte eingeteilt werden. Um die Auswirkung des so genannten
,state explosion problem* zu reduzieren, wird ein SPS-Programm in funktionelle Programm-
blocke aufgetrennt. Zwischen solchen Blocken, die unterschiedlich grof3 sein konnen, existie-
ren Beziehungen mit gemeinsamer Funktionalitit, wie z.B. Operationsmodi wie manueller
oder automatischer Lauf. Andererseits sind manche der Programmteile auch vollig voneinan-

der unabhingig.

Wie bereits ausgefiihrt, enspricht die in dieser Arbeit genutze Methode dem Verifikationsmo-
dell nach Hoare, Die Methode wird schrittweise angewendet.

Sei die Menge aller auftretenden Bedingungen V' gegeben mit j [jz=0...i...m] als Anzahl
der Bedingungen und k [k =0... n] als Anzahl der Programmschritte, wobei V gleichzeitig

Variable darstellen, gilt fiir die Programmdurchldufe:
V=V, V, VIV, V.V VI, VL, ..V ... [V, VLV

Als Vorbedingung fungiert bei benachbarten Bedingungen jene mit dem niedrigeren Index.
Die Bedingung mit dem hochsten Index von k ist die Nachbedingung. Ausgehend von einer
gegebenen Startbedingung als Vaiablenwerte V., diese werden auch als Eingangsvektoren
bezeichnet, wird die zugehorige Bedingung am Ende der zyklischen Programmbearbeitung,
der Ausgangsvektor, schrittweise durch Bearbeitung des SPS-Programms entwickelt. V! ist
die zur Startbedingung korrespondierende Endbedingung. Zwischenergebnisse sind Konfigu-
rationen, aus denen der Programmverlauf abgelesen werden kann. Diese entsprechen der Be-
zeichnung K, — K und stellen den Ubergang dar.

Der Programmzyklus i ist verifiziert, wenn gilt:

Vi (K =K ){vr
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Der Ausdruck beschreibt den i-ten Programmzyklus fiir ein SPS-Programm mit n Programm-
schritten. Startpunkt ist eine ausgewéhlte Speicherbelegung mit Zustinden, die der Eingangs-
bedingung fiir den untersuchten Programmzyklus i des SPS-Programms zugeordnet sind. Die-
se Zuordnung wird in die Eingangskonfiguration (im SPS-Programmschritt 0) {ibernommen.
Bei jedem Befehl erfolgen entsprechend der Befehlssyntax Verdnderungen in der Kon-
figuration. Bei jedem der folgenden Programmschritte wird eine neue Konfiguration erzeugt.
Insbesondere dann, wenn die vorhergehenden Zusténde in einer gerade erstellten neuen Kon-
figuration verschieden sind, unterscheiden sich diese Konfigurationen von jenen in anderen
Programmzyklen. Dieser Vorgang wird solange fortgesetzt, bis der letzte Befehl in der Be-
fehlskette des SPS-Programms abgearbeitet worden ist. Zuletzt wird die Endkonfiguration mit
den zu erreichenden Ausgangsbedingungen verglichen. Wird Ubereinstimmung festgestellt,
ist dieser Verifikationsschritt erfolgreich abgeschlossen.'®

Das gesamte Programm ist verifiziert, wenn alle Konfigurationen und damit alle Programm-
zyklen des untersuchten SPS-Programms verifiziert worden sind.

VERIFIKATION = /m\ (VHEK > K ){vr}

i=0

Diese Methode eignet sich deshalb besonders, weil im Programmfortschritt schrittweise die
Verifikationsbedingung entwickelt wird und unmittelbar im Anschluss der Verifikation zuge-
fiihrt werden kann.

Eine erginzende Moglichkeit zur Verifikation, die durch die vorgeschlagene Methode gege-
ben ist, ist die Uberpriifung der Zwischenergebnisse jedes Programmablaufes. Er ist gegeben
durch die schrittweise Entwicklung des Endzustandes der SPS. Alle Zwischenwerte eines
Programmdurchlaufes konnen zur Auswertung zwischengespeichert werden. Diese Werte
folgen eindeutig aus den Eingangs- und Ausgangsinformationen der Ein- Ausgabe-Variablen
V (die Bedingungen fiir die Verifikationsschritte) und der Logik des SPS-Programms. Wih-
rend ein Teil der Werte fiir die Variablen V direkt aus der Aufgabenstellung abgelesen und
damit bestimmt werden kann, miissen die Zustandswerte, oben reprisentiert durch Konfi-
gurationen, Schritt fiir Schritt bestimmt werden. Der dafiir benotigte Aufwand ist grof3 und die
zu untersuchenden Reaktionen der SPS miissen nach der Berechnung erst aus den ermittelten
Losungen extrahiert werden. Aus diesem Grund werden Mdglichkeiten zum Einsatz dieser
Methode nicht weiter untersucht.

8 Aus den Konfigurationen lésst sich der Programmablauf des SPS-Programms zu jedem Zeitpunkt

des Programmfortschrittes ablesen und nachvollziehen.
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Ist die Problemstellung fiir ein SPS-Programm genau festgelegt, folgt aus der Aufgabenstel-
lung unmittelbar, bei welcher Konstellation der Eingangsinformationen vorab bestimmte
Ausgangsinformationen auszugeben sind. Ein Programm ist jedenfalls im Sinne einer Aufga-
benstellung korrekt, wenn es genau diesen Anspriichen geniigt. Sollten etwa auf Grund von
Defekten bei der Signaliibermittlung an die SPS mit Fehlern behaftete Informationen {ibertra-
gen werden, miissen Ausgangszustinde erreicht werden, die Fehlreaktionen der SPS aus-
schlieBen.!” Innerhalb des SPS-Programms wird dabei von so genannten Verriegelungen ge-
sprochen, die durch die Logik des Programms zu definieren sind. Dazu werden unter anderem
interne Variablen genutzt, deren Zustéinde vor der Verifikation bestimmt sein miissen.

Neben der Verifikation selbst und der Verringerung des dafiir notwendigen Aufwandes liegt
ein weiterer Schwerpunkt bei der Bestimmung von nicht direkt zur Verfligung stehender und
nur innerhalb des Programms genutzter interner Variablen. Die dazu angewendete Methode
ist die Definition von freien Variablen, die nach einem oder mehreren automatisierten Pro-
grammdurchlidufen Werte annehmen, die bis zu deren Bestimmung nach Uberpriifung durch
den Anwender als bisher noch nicht beriicksichtigte Vorbedingungen in die Verifikation mit
einbezogen werden konnen.

1.3 Aufbau der Arbeit

Die Programmanalyse dient als Vorarbeit. Das zu verifizierende SPS-Programm wird analy-
siert, um es in Teilbereiche wie z.B. Funktionen oder abgrenzbare Funktionalititen zu seg-
mentieren. Damit wird erreicht, dass der Aufwand fiir die nachfolgende Verifikation so gering
wie moglich gehalten wird. Die dazu verwendeten Werkzeuge sind auch als Hilfsprogramme
fiir die Uberpriifung der untersuchten SPS-Programme nutzbar. Bereits weitgehend struktu-
rierte Programme werden aus dem AWL Code derart umgewandelt und aufbereitet, dass sie
mit Hilfes der vorgestellten Methode schrittweise untersucht und verifiziert werden kénnen.

Im Kapitel ,,SPS-Grundlagen* wird der Aufbau, die Arbeitsweise und die Programmierung
nur so weit vorgestellt, dass die zur Programmanalyse vorgestellten Untersuchungen, die
nicht nur syntaktisch, sondern zum Teil auch semantisch erfolgen, nachvollziehbar werden.
Fiir die theoretische Programmanalyse wird das SPS-Programm dazu in Programmdurchldufe
und danach in Kombination von Programmdurchldufen (Zyklen) zerlegt. Dazu wird auch die

9 Erreicht werden kann das beispielsweise durch mit in das Programm aufgenommene Sicherheits-

funktionen. Bei einer Produktionseinrichtung mit mehreren Arbeitsstationen wird z.B. gefordert,
dass wiahrend des Transport eines Werkstiicks von einer Station zu nichsten alle Werkzeuge in
eine sichere Position zuriickgezogen werden miissen, etwa um Kollisionen zu vermeiden. Fillt ei-
ne der Uberwachungsfunktionen wihrend des Transportvorgangs aus, kann durch eine program-
mierte Sicherheitsreaktion z.B. eine Not-Halt Funktion aktiviert werden.
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Riickwirtsanalyse als Verifikationswerkzeug betrachtet.”” Im Zuge einer erweiterten Pro-
grammanalyse werden die Aufgabenstellungen dazu genau spezifiziert und die Hilfspro-
gramme sowie ihre Nutzung fiir die folgende Verifikation beschrieben.

Ziel der Arbeit ist SPS-Programme dem in [KP12] vorgestellten Verifikationsalgorithmus
zugénglich zu machen. Durch die Segmentierung sind es im Gegensatz zu den in der Literatur
vorgestellten Konzepten auch umfangreichere SPS-Programme verifizierbar.

Die automatisierte Verifikation erfordert im Idealfall nur eine minimale Interaktion mit den
Nutzern. In der Arbeit wird dargestellt, wie die Komplexitit dadurch verringert wird, in dem
der gesamte Verifikationsaufwand in kleinere Arbeitsschritte aufgeteilt wird, die jeder fiir sich
und unabhédngig voneinander durchgefiihrt werden. Ein weiterer Grund fiir die Aufteilung ist,
dass die bendtigte Rechnerkapazitit nicht zu groB3 wird. Dazu wird ein zu untersuchendes
SPS-Programm in einfach handhabbare Segmente zerlegt.

1.4 Begriffe

In der Folge werden die wichtigsten Begriffe zusammengefasst und erldutert, wie diese in
dieser Arbeit zu verstehen sind.

Validierung

Mit Validierung eines SPS-Programms wird die Eignung der Software bezogen auf ihren Ein-
satzzweck in einer Anlage verstanden. Die Priifung erfolgt auf Grundlage von Anforderungs-
profilen in der Regel bei der Inbetriebnahme einer Anlage durch ausfiihrliches Testen der spe-
zifizierten Funktionen. Gefragt wird dabei nach der Effektivitit der Entwicklung. Streng ge-
nommen miissen bei der Validierung auch in der Anforderungsspezifikation nicht ausdriick-
lich dargestellte oder spezifizierte Betriebszustinde eines Systems mitberlicksichtigt bzw.
tiberpriift werden (Fragestellungen: ,,Ist das System richtig?“ oder ,,Ist es das richtige Sys-
tem?* bezogen auf die Aufgabenstellung).

20 Anmerkung: die klassische Vorgehensweise bei der Verifikation arbeitet entgegen der Richtung

der Programmbearbeitung. Mit Hilfe einer dhnlichen Methode wird bei der Riickwértsanalyse ge-
fragt, welche Variablen ein Ergebnis bilden.

Sei a + b = ¢ eine einfache Formel mit a, b und c als logische Variablen eines SPS-Programms.

Die Riickwirtsanalyse ergibt c (a, b) mit der Sprechweise ,,c ist abhéngig von a und b* und in
weiterer Folge auch die Abhdngigkeiten von a und b also ¢ {a {und seinen Vorgéingern), b (und
seinen Vorgingern)). Der Vorgang wird solange fortgesetzt, bis fiir alle logischen Variablen, die
¢ beeinflussen, bestimmt sind. (Sind auch die Variablenzustinde bekannt, kann der Zustand von ¢
entsprechen den im SPS-Programm zu Grunde gelegten Befehlen bestimmt werden. Zweck der
Riickwértsanalyse ist jedoch hier nicht die Berechnung der Zustinde, sondern dient der Bestim-
mung von Bereichsgrenzen im Zustandsraum.)
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Verifikation

Formale Verifikation ist ein rein formaler Prozess, der logikbasiert fiir ein Programm oder ein
System sicherstellt, ob das Programm oder System bezogen auf eine vorgegebene Spezifikati-
on konform ist (Fragestellung: ,,Ist das System richtig konzipiert bzw. gebaut?*). Mit der Ve-
rifizierung wird der Nachweis erbracht, ob ein behaupteter Sachverhalt wahr ist. Bei der for-
malen Verifikation werden allgemeine formale Beweise gefiihrt, wobei bei der in dieser Ar-
beit vorgeschlagenen Methode eine mogliche Interpretation der formalen Beweisfiihrung mit-
tels Priadikatenlogik mit einen SPS-Programm in Verbindung gebracht wird.

Eingangszustinde, Eingangsabbild, Prozessabbild fiir Eingiinge

Eingangszustdnde stellen das Abbild der bei einer SPS vorhandenen Eingidnge dar. Diese sind
bei der SPS in einem dafiir reservierten Bereich des Speichers abgelegt. In der Folge wird
vom Eingangsabbild gesprochen, das wihrend eines Programmdurchlaufs, dem Zyklus, kon-
stant gehalten wird. Die realen Eingdnge, die dem Prozessfortschritt einer SPS-Anwendung
folgend ihren Zustand immer wieder anpassen, werden im Eingangsabbild fiir die Dauer einer
Bearbeitung, dem SPS-Zyklus, festgehalten. Thre Zustinde sind also temporir konstant. Das
Eingangsabbild spiegelt das Prozessabbild der Eingéinge wider.

Ausgangszustinde, Ausgangsabbild, Prozessabbild fiir Ausgéinge

Ausgangszustinde sind Zustandswerte, die vom Programm der SPS berechnet worden sind.
Am Ende einer Berechnung durch das SPS-Programm werden diese Werte liber die Aus-
gangsschaltung ausgegeben und stehen so dem gesteuerten Prozess zur Verfiigung. Aus-
gangszustinde sind im Ausgangsabbild zusammengefasst. Dariiber hinaus existieren Variable,
die nur innerhalb der SPS genutzt werden. Die gewdhnlich als Merker bezeichneten Variablen
sind nicht an die Ausgangsschaltungen gefiihrt und stehen nur innerhalb des SPS-Programm-
fortschritts zur Verfiigung. Auch fiir diese Zustandswerte sind bestimmte Speicherbereiche in
der SPS reserviert. Im Gegensatz zu den Eingangszustinden verdndern sich die Werte dieser
Variablen im Prozessfortschritt. Das Ausgangsabbild spiegelt das Prozessabbild der Ausgidnge
wider.

Eingangsvektor, zyklische Berechnung, Ausgangsvektor

Betrachtet wird ein einzelner SPS-Zyklus: im Eingangsabbild festgehaltene Eingangszustinde
werden mit den Berechnungsergebnissen der Ausgangszustinde des genau im vorhergehen-
den Zyklus berechneten Ausgangsabbildes zusammengesetzt und im Eingangsvektor zusam-
mengefasst. Der Eingangsvektor stellt die Startbedingung fiir einen Zyklus dar, die Ergeb-
nisse der Berechnung durch das SPS-Programm sind im Ausgangsvektor enthalten. Im Kapi-
tel 2 wird die Arbeitsweise einer SPS genauer betrachtet.
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Pfad, Konfiguration

In Anlehnung an die Sprechweise bei der Untersuchung von Programmen wird die sonst iibli-
che Bezeichnung ,,Pfad”, der eine genaue Folge von Berechnungsschritten in Programmen
bezeichnet, durch eine Kette aneinander gereihter Konfigurationen ersetzt. Der Begriff Pfad
beschreibt Wege fiir die Berechnung, also Befehlsfolgen und deren Abhdngigkeiten. Im Beg-
riff Konfiguration wird der Berechnungspfad auf einen Index reduziert und zusitzlich der
jeweilig aktuelle Variablenzustand beriicksichtigt. Sind in einem SPS-Programm keine Ver-
zweigungen vorhanden, dieser Umstand wird fiir die meisten SPS-Programme gelten, existiert
nur ein einziger Pfad. Die spiter eingefiihrte Konfiguration betrachtet die Zustéinde an jeder
Stelle dieses Pfades, die den Berechnungsfortschritt innerhalb eines SPS-Zyklus beschreiben.

Am einfachsten lasst sich jede Konfiguration als ein in jedem Programmschritt aktualisiertes
Abbild des Variablen-Bereichs im Speicher der SPS beschreiben. Beginnend mit der Ein-
gangskonfiguration wird die Konfiguration im Speicher Schritt fiir Schritt, also Befehl fiir
Befehl, so lange weiterentwickelt, bis zuletzt die zugehdrige Ausgangskonfiguration entsteht.
Ein definierter Teil der so entstandenen Ausgangskonfiguration ist das Ausgangsabbild.

Werden ausschlieBlich bindre Signale innerhalb einer Konfiguration betrachtet, wird diese
auch als bindrer Vektor bezeichnet. Insbesondere im Werk ,,Schritte zur Verifikation von
SPS-Programmen* [KP12] wird bei der Verifikation von logischen Verkniipfungen innerhalb
von SPS-Programmen von Ein- und Ausgangsvektoren gesprochen.
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2 SPS Grundlagen

In diesem Abschnitt werden jene Besonderheiten von speicherprogrammierbaren Steuerungen
vorgestellt, die spater fiir die Analyse von Interesse sind. Grundlegendes zum Aufbau und zur
Programmierung wird nur soweit detailliert, wie es fiir das Verstindnis der Konzepte erfor-
derlich ist.

2.1 Aufbau

Das Konzept der SPS wurde Ende der 60er Jahren in den USA entwickelt. Im Gegensatz zu
den fest verdrahteten Regelungs- und Steuerungsanlagen sollten SPS universell einsetzbar
sein. Daher wurde bei der Konzeption auf geringen Aufwand bei der Programmierung und bei
der Verdrahtung Wert gelegt. Ein weiteres Merkmal einer SPS im Vergleich zu traditionellen
Anlagen war der verschleiBfreie Betrieb, da elektromechanische Schaltgerdte durch Elektro-
nik ersetzt worden sind.

Eine SPS gleicht im Aufbau einer traditionellen Steuerungsanlage. Sie kann grob in die Ebe-
nen Eingangsbereich flir Eingabedaten, CPU (central processing unit) fiir die Datenverarbei-
tung und Ausgangsbereich fiir die Ausgabe der berechneten Verkniipfungsergebnisse geglie-
dert werden.

Das Prozessabbild der Eingédnge und das Prozessabbild der Ausginge stellen jene Speicherbe-
reiche dar, in die vor jedem Prozess-Schritt bzw. an seinem Ende die Werte der Eingéinge und
Ausginge kopiert werden. Die CPU ist in verschiedene Funktionseinheiten unterteilt. Das
Rechenwerk fiihrt die Operationen durch, das Steuerwerk entschliisselt die Befehle und koor-
diniert den Datentransport. Der Speicher ist in Teilbereiche unterteilt, einerseits fiir die Auf-
nahme des Betriebssystems, andererseits fiir das Anwenderprogramm und Symboltabellen.
Dazu gehoren auch die Bereiche fiir Prozessabbilder, ein Bereich fiir die Zwischenspeiche-
rung von Verkniipfungsergebnissen und Speicherbereiche fiir spezielle Programmfunktionen
elementarer Datentypen.

2.2 Arbeitsweise

Die Arbeitsweise einer SPS folgt dem herkommlichen EVA-Prinzip (Eingabe- Verarbeitung-
Ausgabe). Die Verarbeitung der Anweisungen erfolgt in einer SPS seriell. Schritt fiir Schritt
wird eine komplexe Verkniipfung mit mehreren Parametern vollzogen. Fig. 2 zeigt einen Aus-
schnitt eines SPS Programms, links in Kontaktplandarstellung (KOP), rechts in Anweisungs-
liste (AWL). Die Reihenfolge der Befehlsbearbeitung, gleichzusetzen mit dem Bearbeitungs-
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pfad durch das Programm, ist in der KOP-Darstellung durch Pfeile angedeutet, in der AWL-
Darstellung zeilenweise von oben nach unten unmittelbar gegeben.

' E 1.6 M 0.2 Al.6 M 0.0 M1.0 A1l.3 LD El.
+--1 [——+--1/[-=+=-1/[--+--1 [-4#-1 [--—-+--—-( )--+ UN MO.
boo] L/ 1 ] e () -

' M0.1 M1.7

I e - LD MO .
+ ][\3]/[ +

N

! UN M1
! 1.6 A 1. ! OLD
+==1/[--+--1 [--+----——- Hmm e + LDN El.
! ! ! LD Al.
! ' M 3.1 E 2.7 ! LDN M3.
+ +==1/[--+--1 [--+----——- + U E2.
! OLD
! ULD
OLD
U M1.0
= Al.3

Fig. 2: SPS-Programm, links KOP, rechts AWL (STEP 7)

Die hohe Geschwindigkeit, mit der die einzelnen Verkniipfungen durchgefiihrt werden, l4sst
die Verarbeitung parallel erscheinen, wie diese bei einer fest verdrahteten Steuerung erfolgt.
Berticksichtigt man die filir elektromechanische Schaltvorginge typischen Anzugs- und Ab-
fallverzogerungen, ist die SPS in ihrem Reaktionsverhalten deutlich schneller.

Die Anweisungen im Programm legen fest, welche Eingangssignale fiir eine Verkniipfung
verwendet werden, wie sie miteinander verkniipft sind und wo die Ergebnisse als Ausgangs-
signale abgelegt werden. Die zugehorigen Daten bezieht die CPU nur aus dem Speicher. Da-
her werden am Anfang jedes Programmzyklus alle Eingangszustdnde als Signalzustinde von
den Eingangs-Peripheriebausteinen in den Datenspeicher in den Bereich fiir das Prozessabbild
der Eingangsebene kopiert. Zusammen mit den Zustinden der Ausgédnge und den internen
Variablen, diese stammen aus bis zu diesem Zeitpunkt durchgefiihrten Berechnungsschritten,
bilden sie die Startbedingung fiir die Berechnungen des folgenden Programmdurchlaufes. Die
in den Anweisungen kodierten Verknilipfungen werden seriell durchgefiihrt. Die Verkniip-
fungsergebnisse werden von der CPU im Speicherbereich fiir das Prozessabbild der Aus-
gangsebene abgespeichert und am Ende des Zyklus die gespeicherten Statuszustéinde in die
Ausgangs-Peripheriebausteine kopiert. Neben den Ausgingen konnen Verkniipfungsergeb-
nisse auch durch interne Variable zwischengespeichert werden. Interne Variable werden im
Datenspeicher dhnlich den Ausgéngen genutzt, besitzen jedoch keine Verbindung zu physi-
kalischen Ausgdngen. Danach folgt der nachste Zyklus in gleicher Weise.
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Ubernahme Eingangsinformationen
Programmbearbeitung

Overhead

Overhead
. Ubernahme Eingangsinformationen

i ___Ubergabe Ausgangsinformationen
. _____Ubergabe Ausgangsinformationen

AJsbangssignaIe werden festgehalten

i Ausgangssignale werden festgehalten

Bearbeitung des SPS-Programms Bearbeitung des SPS-Programms
Bereitstellung der Eingangssignale —‘ Bereitstellung der Eingangssignale
' Zyklus n ' Zyklus n+1

Fig. 3: Zyklische SPS-Programmbearbeitung

Fig. 3 zeigt den zeitlichen Ablauf von SPS-Zyklen. Der Arbeitsfortschritt ist im Bild von links
nach rechts dargestellt. Unterschieden sind die Bereiche fiir Eingangssignale, SPS-Programm

und Ausgangssignale. Diesen Bereichen sind in der SPS bestimmte Speicherbereiche zuge-

teilt. Festzuhalten ist, dass die iiber die Eingédnge einer SPS zugefiihrte Information dem Pro-

zessverlauf folgend zu beliebigen Zeitpunkten sich verdndern kann, dass es aber genau festge-

legte Zeitfenster in der Bearbeitung gibt, an denen diese Informationen fiir die weitere Bear-

beitung iibernommen werden. Ausgenommen davon ist die Funktionalitdt der eher selten

verwendeten ,,immediaten* Befehle.?!

21

Bei den als ,,immediate Befehle bezeichneten Operationen kann der Zustand beispielsweise ei-
nes Eingangs direkt auch asynchron zum Bearbeitungszyklus von den Anschlussklemmen des be-
treffenden Eingangs abgelesen werden.

Die Problematik bei der Untersuchung derartiger Programmkonstrukte liegt darin, dass unter der
Annahme, ein Zustand des betrachteten Eingangs verdndert sich im Bearbeitungszyklus, wie
folgt:

Im giinstigen, d.h. unproblematischen Fall gilt, dass der verédnderte Zustand fiir alle nachfolgen-
den Abfragen nicht relevant ist, es gibt daher keine Auswirkungen auf das Untersuchungsergeb-
nis. Im ungiinstigen Fall muss jedoch mit unterschiedlichen Zustdnden fiir einen Teilbereich in
der Programmberechnung eines gerade untersuchten Bearbeitungszyklus gerechnet werden. Als
Folge davon wichst die Anzahl der notwendigen Untersuchungen und die Komplexitét steigt,
weil dann in der Regel auch Kombinationen von Programmdurchldufen fiir eine erfolgreiche Ve-
rifikation zu untersuchen sind.
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Die Bereitstellung der Eingangssignale an die Anschlussklemmen erfolgt kontinuierlich. Zu
genau vorbestimmten Zeitpunkten werden die darin enthaltenen Informationen in den Spei-
cherbereich der Eingangsinformation {ibernommen und fiir die Programmbearbeitung bereit-

( Power on )

Clear, Reset

gestellt.

Check 1/0

Reset Watchdog

<
«

Check Hardware

No
Check OK?

Set Flags Yes

Alarm A
Y
Service Periphery

Error/Alarm

Error

Reset Watchdog

Execute Program

»

A 4
Reset Watchdog

I/0O Refreshing
|

Fig. 4: SPS-Zyklus mit Uberwachungsfunktionen

Zeitlich davor liegt noch ein Zeitfenster, in dem allgemeine Bearbeitungen durch das Be-
triebssystem der SPS vorgenommen werden. Fig. 4 zeigt in einer groben Ubersicht, wie in
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den SPS-Zyklus Uberwachungsfunktionen eingebunden sein kénnen. In dieser Arbeit interes-

sieren die hervorgehobenen Blécke (1/0 Refreshing, und Execute Program).?

Zu den Uberwachungsfunktionen zihlen unter anderem die Uberwachung der Zykluszeit
(Watch Dog), Behandlung von als remanent definierten Speicherbereichen bei Neuanlauf und
die Erzeugung interner Taktsignale. Eine weitere wichtige Funktion im Programm-Overhead
ist die Uberwachung der Zeitpunkte fiir die Ubergabe und Ubernahme von Eingangs- bzw.
Ausgangszustinden und der Start der Bearbeitung des SPS-Programms. Bei nahezu allen
SPS-Steuerungen werden beim Feststellen eines Fehlers durch die Kontrollmechanismen alle
Ausginge zuriickgesetzt.

Der Fokus in dieser Arbeit liegt bei der Programmbearbeitung, die nach der Ubernahme der
Eingangsinformation die genau im betrachteten Zyklus zugehdrige Ausgangsinformation er-
zeugt und in der Verdnderung der zugehdrigen Speicherinhalte wihrend des betrachteten Be-
arbeitungsschritts. Details dazu werden in den folgenden Kapiteln vorgestellt.

2.3 Programmierung

SPS-Systeme konnen auf unterschiedliche Weise programmiert werden. Die in der SPS-Pro-
grammierung angewendeten Programmiersprachen sind in der IEC 61131-3 definiert. Es exis-
tieren graphische und textuelle Sprachkonzepte, die teilweise ineinander iibergefiihrt werden
konnen.

Eines der altesten Sprachkonzepte ist die Kontaktplandarstellung. Diese Sprache wurde kon-
zipiert, damit mit traditionellen Steuerungsanlagen vertraute Techniker eine Darstellungsart
fiir SPS-Programme vorfinden, die einem Stromlaufplan einer herkdmmlichen Schiitz/Relais
Steuerungsanlage gleicht. Die Funktionsplandarstellung nutzt die Darstellungsart logischer
Funktionen mittels boolescher Algebra. Die Anweisungsliste (AWL) ist die Darstellung eines
SPS-Programms &hnlich der Notation einer Assemblersprache. Insbesondere ist die maschi-
nennahe Darstellung des Codes in AWL der Grund dafiir, dass nahezu alle anderen Sprach-

22 Anzumerken ist, dass die Art wie eine SPS initialisiert wird und wie diverse Funktionalititen in

den zyklischen Ablauf eingebunden sind, einerseits vom Hersteller und anderseits auch von der
betrachteten Steuerungsfamilie abhingt.

Dabher ist der Ablauf in gezeigten Modell
Schritt 1: Programmbearbeitung,

Schritt 2a: Bearbeiten der Ausgénge und
Schritt 2b: Bearbeiten der Eingénge.

Wihlt man die Zahlweise Schritt 2b, Schritt 1, Schritt 2a ist damit der urspriinglich diskutierte
EVA Zyklus wieder hergestellt.
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konzepte auch in AWL dargestellt werden konnen. Vielfach geniigt dazu ein einfaches Um-
schalten der Darstellungsart im Programm Editor.

2.4 Anweisungen und Speicherbereiche

Eine SPS Anweisung entspricht einem Befehl einer Programmiersprache, der von der CPU in
einem Prozessschritt ausgefiihrt wird. In der Folge wird die Notation an die Schreibweise der

t.23 Die Struktur einer SPS Anweisung besteht aus der Bezeichnung

Anweisungsliste angelehn
der Operation und den zu verwendenden Operanden. Typische Operationen sind Abfragen [L,
LN, ...], Verkniipfungen [U, UN, O, ON, ...] und Zuweisungen [=, S, R, ...].* Bei den Ope-
randen werden Kennzeichen zum Identifizieren der Speicherbereiche verwendet (fiir Eingédn-
ge [E], Ausginge [A], Merker [M], usw.) und Parameter fiir die Adresse innerhalb des Spei-

cherbereichs.

Der Speicherbereich ist, wie eingangs erwéhnt, gegliedert in Bereiche fiir das Prozessabbild
der Eingénge [E], das Prozessabbild der Ausgéinge [A] sowie in Bereiche fiir die Abspeiche-
rung von Zwischenergebnissen (Merker [M], Zeiten [T] und Zihler [2]). Uber die Prozess-
abbilder werden die Zustandsidnderungen an den angeschlossenen Eingéingen erfasst und die
Reaktion der SPS an die Ausgénge weitergeleitet.

Bei einer Abfrage wird der Zustand eines Speicherbereichs temporér in das so genannte Ver-
kniipfungsergebnis (VKE) iibertragen (geladen). Jede der folgenden Verkniipfungsoperatio-
nen manipuliert dieses Ergebnis entsprechend den zugrundeliegenden Berechnungsvorschrif-
ten und weist das Ergebnis der tempordren Variablen VKE zu. In der Zuweisungsoperation
wird der Wert des zuletzt berechneten VKE an den Ausgang im Ausgangsabbild, den Merker
im Merkerbereich oder Variable im Bereich fiir Zwischenergebnisse zugewiesen. Die dort
gespeicherten Zustdnde sind solange giiltig, bis sie wieder verdandert werden.

Die Zuweisung an den gleichen Speicherbereich kann innerhalb eines SPS-Zyklus mehrmals
erfolgen. Im Sinne einer syntaktischen Uberpriifung liegt hier in der Regel kein Programm-
fehler vor. Fehlt die Abfrage in einer Bearbeitungskette oder die Zuweisung, wird dies von
den Programmeditoren in der Regel als Fehler erkannt.

2 Trotz der Normung in der IEC 61131-3 gibt es bei der Schreibweise in AWL geringfiigige Unter-
schiede, abhéngig von der jeweils betrachteten Steuerungsfamilie.

2% Die verschiedenen Schreibweisen sind ,,Dialekte* von der in der IEC 61131-3 festgelegten Be-

zeichnungen. Es sind z.B. fiir den Befehl ,,Lade* die Bezeichnungen L, LD, oder STR (string) je
nach Hersteller der Steuerung und Programmiersoftware bekannt. Es gibt auch Programmierkon-
zepte, die ohne den ,,Lade* Befehl auskommen. Ahnlich ist es mit der Behandlung von Klammer-
befehlen. Anstelle von U (, O ( und ) wird z.B. ULD oder OLD verwendet.
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3 Gliederungsstrukturen von SPS-Programmen

Ein SPS-Programm ist definiert durch die Folge seiner Kommandos. Die Kommandos werden
in der Reihenfolge ihrer Anordnung im SPS-Programm der Reihe nach bearbeitet. Es entsteht
ein Pfad, der in jedem Programmzyklus einmal zur Génze durchlaufen wird. Bezogen auf das
vollstdndige SPS-Programm gilt, dass dieser Pfad aus der Folge der SPS-Kommandos gebil-
det wird. Jedes Kommando bewirkt eine Verdnderung im Zustandsabbild, das ausgehend von
einem initialen Zustand am Ende des Pfades in einen Endzustand weiterentwickelt wird.

3.1 Zustandsiiberginge

. . Ausgehend vom jedem Zustand Z; erzeugt das folgende Kommando c¢i+1
i it+1

den zugehorigen Folgezustand Zi+;. Das bedeutet, dass das Abbild der
Zi Zi Zustinde durch die Wirkung der Kommandos verdndert werden kann

Fig. 5: Ubergang 1 (Fig. 5).

Nicht alle Kommandos sind in der Lage, Zustandsédnderungen in den Abbildern zu bewirken.
Die Wirkungsweise von Kommandos wird weiter unten noch genauer betrachtet. Die Struktur
eines SPS-Programms ist in der Fig. 6 als Pfad einer Kette von Kommandos mit ihren zuge-
horigen Zustandsiibergéingen dargestellt. Kommandofolgen kénnen in Abschnitte unterteilt
werden. Fiir solche Abschnitte hat sich der Begriff ,,Netzwerk* eingebiirgert.

Im Teilbild Fig. 6 oben ist die Komman-

Ci Ci Cirz Citi . .
O—O—0O—0O—0O—0 dofolge ¢; bis ci+ als Teil des Gesamtpfa-
des aller Zustandsiibergidnge des SPS-
Cit ¢ Cik  Citrr kein Ubergang Programms herausgehoben. Im Netzwerk

QMM’/’Q mit der laufenden Nummer x existieren in

Summe k Kommandos, wobei jedes
Netzwerk Nr. x Netzwerk Nr. x+1

Kommando eine Zustandsdnderung be-

Fig. 6: Kommandofolge wirkt.

Definitionsgemaf3 beginnt fiir SPS-Programme jedes Netzwerk mit einer Abfrage, besitzt eine
Anzahl von Verkniipfungen und endet mit einer Zuweisung. Nachdem das darauffolgende
Netzwerk ebenfalls mit einer Abfrage beginnt, findet genau genommen zwischen den einzel-
nen Netzwerken kein unmittelbarer Zustandsiibergang statt.
g____chH Ein Zwischenzustand Z; erzeugt duch das folgende Kommando c;+
Zik L1 =Zpni den zugehorigen Folgezustand Zi+;. Aufeinander folgende Zustinde

Fig. 7: Ubergang 2 konnnen identisch sein, solange nur lesende Zugriffe erfolgen (Fig. 7).
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Beim Ubergang von einem Netzwerk zum folgenden Netzwerk bedeutet das fiir den Zwi-
schenzustand Z;+, dass das folgende Kommando ci++1 keine Zustandsdderung bewirkt und
dass damit der Folgezustand Z;++1 unverdndert bleibt und damit auch identisch mit dem vor-
herigen Zwischenzustand Z;+ ist. Es gilt immer, dass der initiale Zustand eines folgenden
Netzwerks identisch sein muss mit dem Endzustand seines Vorgingers. Dieser Umstand be-
sitzt deshalb Bedeutung, weil dadurch funktionelle Bereiche eines SPS-Programms voneinan-
der vergleichsweise einfach abgegrenzt werden konnen und die Teilbarkeit in so genannte
,.funktionelle® Abschnitte vereinfacht wird,

Dieser Umstand ist unmittelbar einleuchtend. Er hiangt von der Funktionalitit der Komman-
dos ab: ausschlieBlich jene Kommandos, die in das Abbild der Zustinde schreibend gleichzu-
setzen mit verdndernd eingreifen, konnen Aktionen des Steuerungssystems auslosen.

Bezogen auf die erste Definition eines vollstindigen SPS-Programm als Folge seiner Kom-
mandos kann die Beschreibung erweitert werden: ein SPS-Programm wird aus einer Folge
von Pfadfragmenten beschrieben. Ein Netzwerk stellt ein solches Fragment innerhalb des Pfa-
des eines SPS-Programms dar. Fiir jedes Netzwerk konnen ein Anfangszustand und ein End-
zustand festgelegt werden. Auf Grund dieser Eigenschaft kann ein Netzwerk auch fiir sich
alleine untersucht werden.

Die Interaktion iiber die Grenzen von Netzwerken hinaus erfolgt {iber die Abbilder der Zu-
stinde. Die jeweils aktuellen Zustdnde sind in dafiir vorreservierten Speicherbereichen der
SPS abgelegt. Bei jeder Abfrage oder Verkniipfung wird aus diesen Speicherbereichen die
gerade zum Abfragezeitpunkt giiltige Zustandsinformation abgeholt und verarbeitet. Zwi-
schenergebnisse werden in der jedem Kommando zugeordneten Konfiguration gespeichert.
Die Bearbeitung von Zuweisungen erfolgt schreibend, d.h. dort werden die Ergebnisse der

13

Berechnungsfolge des Pfad-Fragmentes ,,Netzwerk™ im zugehorigen Ergebnisspeicher als
aktualisierte Abbilder festgehalten und stehen fiir die nachfolgenden Programmteile zur Ver-

fligung.

3.2 Programmverzweigungen

Nebenldufige Pfade (Fig. 8) sind in einer Programmstruktur von SPS-Programmen dann not-
wendig, wenn unterschiedliche Funktionalititen einer Maschine gefordert werden. Es kdnnen
z.B. Bearbeitungsschritte abhéngig von einer Programmvorwahl in einer unterschiedlichen
Reihenfolge abzuarbeiten sein. Ein sehr einfaches Beispiel ist die wahlweise zusdtzliche Be-
wegung eines Werkzeuges bei einer durch eine SPS gesteuerten Maschine, die bei einem an-
deren Fertigungsverfahren nicht notwendig ist. In einem solchen Fall gibt es unterschiedliche
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Kommandofolgen c; bis ci+ fiir den Herstellungsprozess nach Variante A (Pfad oben) bzw. ¢;
bis ¢j+m fiir den Herstellungsprozess nach Variante B (Pfad unten).

Cirt Cirs Cink Nebenlédufigkeit kann in der SPS nur
durch Auslassungen bestimmter Pro-

C: . C:: . .
Y \’*’”‘"”” grammteile, im untersuchten Fall durch
\cjﬂ Cisa Ciim Programmpfade, bewerkstelligt werden.
O (N o ) »
N N

Fig. 8: Nebenldufige Ablaufe
Solche Programmpfade werden jedoch immer nacheinander in die Kommandofolgen dhnlich
Fig. 8 im SPS-Programm implementiert, da SPS Programme keine Parallelverarbeitung zulas-
sen.

In Fig. 9 erfolgt die Unterscheidung von gewlinschten Programmfolgen durch das Einfiihren
von Sprungbefehlen. Sprungbefehle zu nutzen ist eine Mdoglichkeit aber keine Bedingung. Es
geniigt auch, die Ansteuerung von Ausgédngen der SPS programmtechnisch durch so genannte
Verriegelungen derart zu verhindern, dass bestimmte Kommandofolgen keine Auswirkungen
auf Zustinde der Ausgangsinformation haben, Solche Kommandofolgen werden zwar im
SPS-Programm bearbeitet, bewirken aber keine Verdnderungen von Zustédnden in den Aus-
gangsabbildern. Vielfach wird jedoch an Stelle von Spriingen einfach eine Teilfolge von
Kommandos derart programmiert, dass diese keine Auswirkungen auf das Ergebnis der Be-
rechnung haben.

Das Zusammenfassen von Kommandos in Kommandofolgen zeigt bereits, dass fiir SPS-
Programme innere Gliederungsstrukturen existieren, die voneinander unabhéngig betrachtet
werden konnen. Nicht nur die einzelnen Kommandos selbst, sondern auch Kommandofolgen
sind logische Ausdriicke bzw. Formeln, die fiir sich gesehen bereits iiberpriitbare Einheiten
darstellen.

3.3 Stufenmodell fiir die Programmiiberpriifung

Die Art der Programmiiberpriifung von SPS-Programmen kann als Stufenmodell betrachtet
werden. In der niedrigsten Stufe kann untersucht werden, ob ein einzelnes Kommando seine
Funktion erfiillt. Die Uberpriifung einzelner Kommandos ist trivial, weil fiir jedes Kommando
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seine Funktion durch eine Definition gegeben ist. Die nidchst hohere Stufe betrachtet bereits
eine Reihe von Kommandos, die einer Formel (z.B. in Form eines Netzwerkes) entsprechen.
Bestimmt man zu Netzwerken die zugehorige Wahrheitstabelle, ist zu erkennen, dass die
Uberpriifung solcher Funktionsausdriicke ebenfalls noch als einfach zu betrachten ist. Im Er-
gebnis ist die Aussagekraft fiir einzelne Netzwerke aus dem Programmzusammenhang geris-
sen und damit als gering einzuordnen.

Interessant ist die Programmiiberpriifung von Funktionsgruppen, die in der Regel bereits aus
einer groBBeren Anzahl von Netzwerken besteht. Die Komplexitit der Programmiiberpriifung
steigt durch die wachsende Anzahl der zu betrachtenden Signalzustinde. Die praktische Be-
deutung ist, dass funktionale Eigenschaften z.B. eines Maschinenablaufs liberpriifbar werden.
Diese Stufe kommt der Teilverifikation eines SPS-Programms bereits sehr nahe.

Bei einer Verifikation wird das gesamte Programm untersucht. Erst in dieser Stufe wird die
Funktionalitét einer durch die SPS gesteuerten Anlage oder Maschine durch die Verifikation
bestitigt. Hier ist allerdings die Komplexitit bereits derart hoch, dass die Uberblickbarkeit der
Funktionalitit eines SPS-Programms als Gesamtheit wesentlich erschwert bis nicht mehr
moglich einzuordnen ist.

Generell ist dazu festzustellen, dass bei der Inbetriebnahme von SPS-Steuerungssystemen die
Gesamtfunktion auch stufenweise iiberpriift wird. In der niedrigsten Stufe werden zuerst alle
Ein- bzw. Ausginge auf Funktion und deren korrekte Zuordnung im SPS-Programm gepriift.

Im nichsten Schritt erfolgt die Uberpriifung von Einzelfunktionen durch das Ansteuern ein-
zelner Bewegungen. Diese Uberpriifung wird soweit gesteigert, bis die Funktionalitit der
programmierten Funktionsgruppen sichergestellt ist. Ab diesem Zeitpunkt ist die Teilinbe-
triecbnahme der gesteuerten Anlage oder Maschine vollzogen.

Erst zuletzt erfolgt die Uberpriifung des Gesamtprogramms, wobei die Abhingigkeiten der
vorher getesteten Funktionsgruppen mit einbezogen werden. In der Regel fillt dieser Arbeits-

schritt bereits mit der Endabnahme durch den Nutzer der Anlage oder Maschine zusammen.

Die oben beschriebenen Stufen der Programmiiberpriifung weisen eine Analogie zur realen
Vorgehensweise einer Inbetriebnahme auf.

Stufe 1: Netzwerke und ihre Darstellungsarten

In der Folge wird ein und dasselbe Netzwerk eines SPS-Programms in unterschiedlichen Dar-
stellungsarten betrachtet und weiter untersucht. Herangezogen werden die Programmierarten
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Kontaktplan (KOP), Anweisungsliste (AWL) und Funktionsplan (FUP). Gefragt wird, wie ein
solches Netzwerk in ein Flussdiagramm umgewandelt werden kann.

Kontaktplan

Einleitend wird in diesem Abschnitt ein Netzwerk in der Kontaktplandarstellung betrachtet
(Fig. 10). Die Funktion solcher Netzwerke kann z.B. in der Form von Wahrheitstabellen dar-
gestellt werden. Dazu werden die mdglichen Zustdnde der ansteuernden Elemente und deren
Wirkung untersucht.

'E1l.6 M 0.2 Al.6 M 0.0 M 1.0 A 1.3
=21 [-—4==1/[-—4==1/[-=4=-1 [==4--1 [-==4---( )=+

! —~— vV

1t M0.1 M1.7  Elemente Gruppel 1 Gruppe4

Sl G V] G intntininiistrae +

i E 1.6 A 1.3 Elemente Gruppe 2 ,

+-=1/[--+--1 [-—+-—----- to—————- +

: ' M 3.1 E 2.7 : Elemente Gruppe 3a, 3b + 3¢
+ +--1/[--+--1 [-—+----—-- +

1 "

Legende zur Kontaktplandarstellung: -1 [- SCHLIESSER, -1/ [- OFFNER, - ( ) - SPULE

Fig. 10: Beispiel Netzwerk 1 (KOP)

Die Fragestellung zur Untersuchung kann z.B. lauten: Bei welchen Zustandskombinationen
wird der Ausgang eingeschaltet? Gesucht werden damit jene Kombinationen von Zustdanden,
die fiir den Ausgang Al . 3 logisch EIN fiir den Zustand ,,eingeschaltet™ ergeben. In der tabel-
larischen Aufstellung ist die Verwendung der Elemente (invertierend bzw. nicht invertierend)
beriicksichtigt und jene Kombinationen, die den logischen EIN Zustand des untersuchten
Ausgangs bewirken, farbig hervorgehoben (Tab. 1). Das Element MO . 2, verwendet in der
Schaltung als Offner, muss z.B. ausgeschaltet sein um bei der Verarbeitung den Zustand EIN
einzunehmen. Die mit X bezeichneten Zusténde sind nicht relevant und konnen beliebige lo-
gische Werte einnehmen.

E1.6 [M0.2 [A1.6 [MO.0 [MO.1|[M1.7 [E1.6 |A1.3 [E1.6 [M3.1[E2.7 [M1.0[A1.3
(1) (2) (3a) (3b+c) (4) ouT

1 0 0 1 X X 1 1 1 X X 1 i

X X X X 1 0 X 1 X X X 1 1

0 X X X X X 0 1 0 X X 1 1

0 X X X X X 0 1 0 0 1 1 i

Legende: Schaltstellung der Elemente EIN = 1,AUS = 0,EINoder AUS = X

Tab. 1: Wahrheitstabelle Ausgang logisch EIN fiir Netzwerk 1

Steuerungstechnisch wird im Zweig (3a) der Ausgang Al. 3 verwendet um eine so genann-
te ,,Selbsthaltung®™ zu realisieren. Das bedeutet, dass wenn die Ansteuerung des Ausgangs
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erfolgt ist, dieser so lange eingeschaltet bleibt, solange die mit (3a) und (4) gekennzeich-
neten Zustdnde EIN erhalten bleiben.

Wenn gefragt wird, bei welchen Zustandskombinationen der Ausgang ausgeschaltet ist, wird
ahnlich vorgegangen. Gesucht sind jene Kombinationen von Zustinden, die fiir den Ausgang
Al. 3 logisch NULL fiir den Zustand ,,ausgeschaltet* ergeben (Tab. 2). Auch in dieser tabella-
rischen Aufstellung ist die Verwendung der Elemente (invertierend bzw. nicht invertierend)
berticksichtigt und es sind jene Elemente farbig hervorgehoben, die den logischen NULL Zu-
stand des untersuchten Ausgangs bewirken.

E1.6 [M0.2 [A1.6 |MO.0 [MO0.1 |M1.7 [E1.6 [A1.3 |E1.6 |M3.1|E2.7 [M1.0 |Al.3
(1) (2) (3a) (3b+c) (4) OUT
X X X X 0

EH L L R A R L R R EH R R L L R R R L R R L L L
R X [O|X[X|O[X|XR|O|XR|X[O]|X[X|X[O]|X[XN|X[O|X[X]|X|O|X|X]|X]|>X
N X|[o|lo|o|X[X|X|o|o|o|X|X|X|X|o|o|o|o|X|X[X|X|lo|o|o|o
o|o|o|o|o|o|o|o|o|o|o|o|o|o|o|o|o|o|o|o|o|o|o|o|o|o|o|o
RIR[(R|R[R|IRr[R|Pr|[R|r|R|o|lo|lo|o|o|o|o|o|o|o|o|o|o|o|o|o

RIF|IP[(PR|IRPIRP|IP|RP|IP|IRP|IP|P|O|O|O|O|O|O|O|O|O|O|O|O|O|O|O|O

R I I I L I G R G A R L L A

RIRrIPRIPIPRIPIPIP|IP|IRP|IP|IRPR|IO|O|O|O|O|O|O|O|O|O|O|O|O|O|O|O

DAIDS D[ DD D[ D[ D[ D[ D[ D[ D[ D[ D[ D[ D[ DD [ [P [P [P [P ||| |>
M INK[X|X[X|X[X| XX X[X|X]|o|o|o|o|o|o|o|o|MX|d|MX|d|MX]|d|[X]||X
Rir[r[rlr|rRrR|R|R[R[Rr[r[r]r|RrR|R|R|R[R[Rr|[r|r]r]| R R~
o|lo|o|o|o|o|lo|o|o|o|o|o|o|o|o|o|o|o|o|o]|o|o|o|o|o|o|o|o]|e

»

0 X

o
[y

N L L s e e e L L L e B e L L L L e e e e e e L e K A e A K R K

Legende: Schaltstellung der Elemente EIN

=
>
a
n
Il

0, EIN oder AUS = X

Tab. 2: Wahrheitstabelle Ausgang logisch NULL fiir Netzwerk 1

Der Zustand logisch NULL fiir den Ausgang Al . 3 wird immer dann gegeben sein, wenn vol-
lig unabhéngig von den iibrigen Elementen im Netzwerk der Zustand vom Merker M1. 0 lo-
gisch NULL ist. Ist der Zustand vom Merker M1. 0 aber logisch EINS, miissen die {ibrigen
Elemente in die Untersuchung mit einbezogen werden. Aus der Vorgabe folgt, dass A1.3 im
Zustand logisch NULL sein soll. Wenn der Eingang E1.6 sich im Zustand EIN befindet
(Gruppe 3) sind die Zustinde der iibrigen Elemente von Gruppe 3 nicht relevant.
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Reihenfolge in der Bearbeitung der Kommandos

Wahrheitstabellen betrachten Zustandskombinationen parallel. In einem SPS-Programm wer-
den Zusténde jedoch seriell abgefragt. Aus diesem Grund ist ausgehend von einem gegebenen
SPS-Programm die Reihenfolge der Bearbeitung der SPS-Kommandos von Bedeutung. Damit
ergibt sich die Notwendigkeit, zusammengehorige Elemente einer Gruppe besonders zu
kennzeichnen. Dazu wurden in der textuellen Darstellungsart Einklammerungen, auch als
»Klammerebenen* bezeichnet, eingefiihrt.

Grundsétzlich gilt, dass in den meisten Programmeditoren fiir SPS-Programme das Umschal-
ten zwischen den Darstellungsarten fiir SPS-Programme moglich ist. Die Kontaktplanpro-
grammierung wurde urspriinglich deshalb eingefiihrt, um insbesondere den Steuerungstechni-
kern jene Art der Darstellung anzubieten, die den Steuerungs- (Schalt-) Plénen so stark dhnelt,
dass Steuerungstechniker eine ihnen wohlbekannte und damit gewohnte Arbeitsumgebung
vorfinden. Die Reihenfolge der Kommandobearbeitung erfolgt entsprechend der Gruppen und
dargestellten Nummerierung im Beispielnetzwerk.

Anweisungslisten

In der Darstellungsart Anweisungsliste wird die Reihenfolge der Kommandos zeilenweise
dargestellt. In der folgenden Gegeniiberstellung sind einige herstellerspezifische Unterschiede
von AWL herausgehoben. In der ersten Spalte ,,Klammern* sind generell Einklammerungen
vorgesehen. Diese Klammerebenen sind nummeriert. Diese Art der Darstellung ist ver-
gleichsweise {iibersichtlicher als z.B. die Darstellungsart in der Programmiersprache STEP 7
(200er Serie) des Herstellers Siemens, in denen auf Klammern teilweise verzichtet worden ist.

Selbst die Programmiersprache STEP 7 kennt unterschiedliche Varianten, bei denen fiir
Klammerebenen spezielle Kommandos eingefiihrt worden sind. Beispielsweise ist das allein
stehende Kommando ,,ODER* in der Variante STEP 7 fiir Steuerungen der 300er-Serie als
Klammerbefehl dhnlich dem Kommando ,,0 (“ zu interpretieren. Die gedanklich zu ergénzen-
den 6ffnenden und schlieBenden Klammern sind zur besseren Ubersicht in der Aufstellung
mit den Bezeichnungen ,,[** und ,,IV1“ gekennzeichnet. Der Vergleich der Programm-
Listings zeigt auch, dass bei STEP 7 fiir Steuerungen der 300er-Serie fiir logische Verkniip-
fungen keine Ladekommandos verwendet werden.
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In der tabellarischen Gegeniiberstellung werden die genannten Kommandofolgen verglichen
(Tab. 3).

Gruppe Klammern Gruppe STEP 7-2 Gruppe STEP 7-3
1 U( [1]
1 ID E 1.6 |1 ID E 1.6 |1 U E 1.6
1 UN M 0.2 |1 UN M 0.2 |1 UN M 0.2
1 UN A 1l.6 |1 UN A 1l.6 |1 UN A 1.6
1 Uu MO0.0 |1 U MO0.0 |1 U MO0.0
2 O ( (1112 2 o (M
2 ID M 1 |2 ID M 0.101]2 U MO0.1
2 UN M1.7 |2 UN M1.7 |2 UN M 1.7
2 ) (1112 OLD (112 v
3 o (113 3 o (M
3a IDN E 1.6 (3a IDN E 1.6[1]3a UN E 1.6
3 U( 2113 3 U( (2]
3b ID A 1.3 |3b LD A 1.302]3b O A1.3
3 o 3113 3 o [M]
3c IDN M 3.1 |3c ILDN M 3.1031]3¢ UN M 3.1
3c U E 2.7 |3c U E 2.7 |3c U E 2.7
3c ) [3113¢ OLD 13113¢ vl
3c 3c 3c ) [2]
3 ) 2113 ULD 2113 v
3 ) (113 OLD 111/3 ) 1]
4 Uu M1.0 (4 Uu M1.0 (4 U M1.0
= A 1.3 = A 1.3 = A 1.3
Tab. 3: Kommandofolgen (AWL) fiir Netzwerk 1
Funktionsplan
E 1.6 +-—t
( Moz 1 1
,,,,,, o! 1
{ ai1.6 1
,,,,,, ol 1
{ moo 1o FR—
_______ 1 | [P | 1
— Lo
Lo
M 0.1 +—+ (R
,,,,,,, 1 1 1 1
( 1.7 ! & ! Lo
777777 L e
ES— o
12 11
/\( E 1.6 +—+ ! !
777777 ol ! Lo
/\A 1.3 +——+ 1og ! ! !
_______ 1 [ — [ !
M 3.1 +-———+ 1> 11 +-——+ ! !
—————— I e e Lo
E 2.7 ! & ! +——+ (N o
7777777 roo R e
+———+ +-——t ! !
1og ! 2 1.3
M 1.0 ! FRS—
—————— et .
+—+ +-——1

Legende zur Funktionsplandarstellung: -0: NEGATION, &: Logisch UND, 21: Logisch ODER, =: ZUWEISUNG
Fig. 11: Beispiel Netzwerk 1 (FUP)
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STEP 7-3 ist in der Programmdarstellung Funktionsplan in Blocken strukturiert (Fig. 11).
Gegeniiber der Darstellung im Programmeditor ist die Graphik geringfiigig veréndert, um
unter anderem die Notwendigkeit der ersten Klammerung, dargestellt als farbig hinterlegter
Bereich, gegeniiber den vorher dargestellten Programmstrukturen zu verdeutlichen. Die Rei-
henfolge der Bearbeitung der Kommandos ist durch Pfeile dargestellt und entspricht der Rei-
henfolge aus den bereits vorher gezeigten Darstellungsarten.

Arbeitsweise der Kommandos

Weil SPS-Programme die Folge seiner Kommandos sind gilt das auch fiir seine Teile. In der
Folge wird die Funktion der Kommandos untersucht. Die Kommandos benétigen Hilfsgrof3en,
die ihren ,,inneren* Zustand darstellen, wie z.B. temporére Zwischenergebnisse, die durch die
Kommandos erreicht werden und in den folgenden Kommandos genutzt werden. Die Aufgabe
der Kommandos ist, auch aktuelle innere Zusténde zu beriicksichtigen und diese gegebenen-
falls auszugeben. Der aktuelle Zustand wird in der Regel durch den Zustand des vorhergehen-
den Kommandos beeinflusst und beeinflusst seinerseits den Zustand des folgenden Komman-
dos. Der gesamte Zustandsraum — Z*i.; — Z*;i — Z*is; — usw. ist die Reihe von Zusténden,
die aus dem Zustéinden des Prozessabbilds zusammen mit den HilfsgroBen gebildet wird.?

3.4 Kommandos als Flussdiagramme

Zugrunde gelegt wird ein prinzipielles Schema, das fiir alle Kommandos gleichartig aufgebaut
ist und in der Folge den SPS-Kommandos entsprechend derer Funktionen abgewandelt wird.

Eingangs-Statement (start node) Als ,,Eingangs-Statement™ wird jeweils ein im genau

Bedingung
erfiillt

nicht erfallt

Aktion 2

Eunktion | vorhergehenden Arbeitsschritt ermitteltes Ergebnis einer

Berechnung genutzt, bezeichnet mit VKE (Verkniip-

Aktion 1 . .
al fungsergebnis), als ,,Ausgang-Statement* das neu ermit-

telte Ergebnis. Als Entscheidungselemente werden neben
den VKE auch Variable (VAR) aus den Ein- bzw. Aus-
gangsabbildern der Zustdnde einer SPS herangezogen. Je

_ nachdem, ob die der Entscheidung zugrunde gelegte Be-
Ausgangs-siaiement (extinode) dingung erfiillt ist oder nicht werden Aktionen ausgelost,
die das Ergebnis der Berechnung beeinflussen. Ein SPS-Kommando ist abgearbeitet, wenn

das Ausgangsstatement bestimmt worden ist.

25 Solche HilfsgroBen sind z.B. Verkniifungsergebnisse (VKE), Variablenzustéibe aus dem Speicher-
abbild (VAR) und Werte, die bei Klammeroperationen zwischengespeichert werden.
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Die Verkniipfungen eines SPS-Programms werden direkt durch serielles Aneinanderreihen
der dargestellten Funktionen realisiert. Dazu wird ein in Anweisungsliste gegebenes SPS-
Programm herangezogen. Das einfachste SPS-Kommando ist die Lade-Funktion. Weil dabei
nur ein logischer Wert iibertragen werden muss, liegt keine Bedingung vor und es sind daher
auch keine logischen Entscheidungen notwendig. Aus Griinden zur Vereinheitlichung der
Darstellung wird das gewihlte Schema beibehalten. Die Lade-Funktion bendtigt kein Ein-
gangsstatement, das in diesem Fall nicht genutzt wird,

l VKE: VORHER l VKE: VORHER l VKE: VORHER
VAR LOAD Logisch UND Logisch ODER
Status: VAR —»| VKE = EINS Status: VAR ——»{VKE = VORHER Status: VAR ——»| VKE = EINS
EINS EINS EINS

Logisch NULL

VKE = NULL

Logisch NULL

VKE = NULL

Logisch NULL

VKE = VORHER

VKE: NACHHER VKE: NACHHER

VKE: NACHHER

Abgefragt wird der Status einer Variablen aus dem Eingangsabbild oder dem temporiren
Zwischenergebnis. Im Grundbefehlssatz sind die Kommandos ,,LOAD®, ,AND*“ bzw. ,,OR"
vorgesehen. Diese Abfragen konnen mit der Negation, die einfach nachgeschaltet wird, in

Serie verbunden werden.

l VKE: VORHER

Status NOT
Status:

VORHER ——| VKE=NULL
EINS

Logisch NULL

VKE = EINS

VKE: NACHHER

Bei der Negation wird das Verkniipfungsergebnis invertiert.

l VKE: VORHER l VKE: VORHER l VKE: VORHER
VAR LOAD NOT Logisch UND NOT Logisch ODER NOT
Status: VAR —| VKE =NULL Status: VAR —»| VKE=NULL Status: VAR  —|VKE = VORHER
EINS EINS EINS

Logisch NULL

VKE = EINS

Logisch NULL

VKE = EINS

Logisch NULL

VKE = VORHER

VKE: NACHHER

VKE: NACHHER

VKE: NACHHER

Als Erweiterung konnen diese Kommandos als ,,LOAD NOT*, ,AND NOT“ bzw. ,, OR NOT*
in dhnlicher Art vorgesehen werden.
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l VKE: VORHER l VKE: VORHER l VKE: VORHER
VARIABLE SET VARIABLE RESET VARIABLE EQUAL
Status: Status: Status:
VORHER ——| VAR=EINS VORHER ——| VAR=NULL VORHER ——"| VAR=EINS
EINS EINS EINS

Logisch NULL

VAR = VORHER|

Logisch NULL

VAR = VORHER|

Logisch NULL

VAR = NULL

VKE: NACHHER VKE: NACHHER VKE: NACHHER

Manipuliert wird der Status einer Variablen im Ausgangsabbild im temporiaren Zwischener-
gebnis. Beim Kommando ,,EQUAL‘ muss die Negation vor der Zuweisung erfolgen, oder ein
zusitzliches Kommando ,,NOT EQUAL* eingefiihrt werden.

Einfithrung von Klammerebenen

Die Syntax einer SPS kennt je nach Hersteller der Systeme unterschiedliche Darstellungen
von Verzweigungen, die insbesondere in der graphischen Darstellung von komplexeren Ver-
kniipfungen notwendig werden. In der Folge werden zwei Arten der Implementierung von
Verzweigungen innerhalb von Netzwerken diskutiert. Weil in der Darstellungsart Anwei-
sungsliste fiir Verzweigungen Klammern verwendet werden und derartige Einklammerungen
auch ineinander verschachtelt werden konnen, wird haufig der Begriff ,,Klammerebene* zur
Unterscheidung der Reihenfolge in der Bearbeitung verwendet.

Im zuerst genannten Fall wird bei Einfithrung einer Verzweigung der Operator angegeben, der
nach dem SchlieBen der Klammerebene durchgefiihrt werden soll. Klammerungen werden
entweder konjunktiv oder disjunktiv mit der weiteren Logik verkniipft. Die zugehdrigen
Kommandos lauten dann ,,UND KLAMMER® bzw. ,,ODER KLAMMER® und werden erst mit
der schlieBenden Klammer , KLAMMER ZU“ verarbeitet. Durch das Kommando ,,UND
KLAMMER® bzw. ,,ODER KLAMMER" werden jeweils das letzte Verkniipfungsergebnis zu-
sammen mit einer Steuerungsvariablen fiir ,,UND* bzw. ,,ODER‘ mit der Anweisung ,,PUSH*
in einem Zwischenspeicher (z.B. Stack) gespeichert.

Bei der Abarbeitung der schlieBenden Klammer wird durch die Steuerungsvariable ein Kom-
mando kombiniert und heif3t daher ,,UND KLAMMER ZU“ bzw., ODER KLAMMER ZU".
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-—

pOP VKE: VORHER pOP VKE: VORHER
UND ODER
UND KLAMMER ZU \ ODER KLAMMER ZU

Status: VKE ~—| VKE =VORHER Status: VKE ~—| VKE=EINS
EINS EINS

%

Logisch NULL

VKE=NULL

Logisch NULL

VKE = VORHER

VKE: NACHHER

VKE: NACHHER

Im zweiten Fall wird bei Einfiihrung einer Verzweigung davon ausgegangen, dass bei der
Darstellungsart Kontaktplan zur Verzweigung ein weiterer parallel angeordneter Linienzug
vorgesehen ist. Erst durch die Kommandos wird festgelegt, ob die Verkniipfung entweder
konjunktiv oder disjunktiv durchzufiihren ist. Daher wird die 6ffnende Klammer nicht ver-
wendet, sondern mit einem Ladekommando der Beginn einer Verzweigung gekennzeichnet.
Die zugehorigen Kommandos lauten dann ,UND KLAMMERAUSDRUCK® bzw.
»ODER KLAMMERAUSDRUCK".

In der Bearbeitung einer Kommandofolge bewirkt bzw. benétigt das erste Ladekommando
eines Netzwerkes keine Stackoperation. Jedes weitere Ladekommando innerhalb eines Netz-
werkes muss jedoch bewirken, dass ein vorher berechnetes Zwischenergebnis automatisch auf
dem Stack zwischengespeichert wird. Damit konnen daher die oben genannten Kommandos
,UND KLAMMER ZU“bzw.,ODER KLAMMER ZU“ wie zuvor genutzt werden.

Die Unterscheidung, ob also das laufende Ergebnis einer Berechnung auf Grund des Berech-
nungsschritts zwischengespeichert werden muss oder nicht kann eindeutig zugeordnet wer-
den: existiert in der Kommandofolge ein Kommando fiir das SchlieBen einer Klammer, muss
ein vorher ermitteltes Zwischenergebnis genau vor dem Kommando fiir das Laden eines neu-
en Zustandes gespeichert werden.

Beispiel: Klammern

Auf den ersten Blick ist aus der Kontaktplandarstellung die Bearbeitungsreihenfolge der
Kommandos nicht zu erkennen, wihrend die zeilenweise Abarbeitung der Anweisungsliste
bereits aus der Darstellung hervorgeht. Verdeutlicht wird dies in der Skizze, worin zusétzlich
das Zusammenfassen von parallellaufenden Verzweigungen in der Kontaktplandarstellung
hervorgehoben ist. Aus dem Programm-Listing in AWL ist die Reihenfolge der Bearbeitung
eindeutig abzulesen.

Bei Verwendung von Klammerbefehlen muss jedenfalls bei den 6ffnenden Klammen bertick-

sichtigt werden, dass erst bei der schlieBenden Klammer die Art der Verkniipfung des Zwi-
schenergebnisses zu beriicksichtigen ist.
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Beispiel: STEP 7-2

Bei STEP 7-2 in der Programmdarstellung AWL ist auf die sonst {iblichen Klammerbefeh-
le verzichtet worden. Stattdessen sind eine Art indirekter Darstellung von Klammerebenen
eingefiihrt worden, die in einem Flussdiagramm die Kommandofolge des als Beispiel heran-
gezogenen Netzwerks zeigt.

'E1.6 A
b1/ 141
' 1 M3.1 E2.7 1
#==17[=-4==1 [-—4------- +

.3 !
[ $omm +

-+

Fig. 12: Beispiel Netzwerk 1 — Kommandofolge (Ausschnitt)

Die in Fig. 12 dargestellte Kommandofolge von Netzwerk 1 wird in der Folge durch Reihung
der Kommandos in der Form eines Flussdiagramms dargestellt. Es ergibt sich mit den defi-
nierten Bausteinen folgender Ablauf.

l VKE: VORHER

LD E 1.6 In der Bearbeitungsfolge der Kommandos wird zuerst

Status: VAR —>| VKE = EINS
EINS

die erste Gruppe barbeitet und ein Zwischenergebnis

Logisch NULL

VKE = NULL

ermittelt. Auf Grund des Umstandes, dass die gesamte
Kommandofolge in diesem Programmabschnitt lo-
UN M 0.2 gisch UND verkniipft wird, wird zuerst der Status des
Eingangs (VAR von E1.6) aus dem Speicherabbild
geladen und sein Zustand als neu ermitteltes Ergebnis

O
I:;as;&:‘é:;;* als VKE (Verkniipfungsergebnis) dem folgenden
UN A 1.5

Status: VAR —| VKE = NULL
EINS

Kommando iibergeben. Das ndchste Kommando ist
eine logische UND Verkniipfung. Bei negierten Aus-

driicken, gekennzeichnet durch den Zusatz NOT beim

13?2:5‘3333£:MND v Moo Kommando, muss der abgefragte Status invertiert
s v —fn vomees werden (VAR von MO.2). War der Status logisch
NULL wird hier wegen des Kommandos ,,UND
@ ‘ NICHT" der alte Wert (VKE VORHER) weitergegeben.

VKE: NACHHER

Nach der Entscheidung, die durch jedes Kommondo
getroffen wird, steht ein neuer Funktionswert als Verkniipfungsergebnis fest (VKE
NACHHER). Die weiteren Elemente werden in gleicher Art angeordnet. Zuletzt steht ein Er-
gebnis der ersten Gruppe bereit.
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PUSH VKE VORHER Die zweite Gruppe beginnt mit einem Ladekommando,
l _’ ID MO.1 das bedeutet, dass das vorher ermittelte Ergebnis zwi-

N schengespeichert werden muss. Fiir die Zwischenspei-
cherung wird hier ein bestimmter Speicherbereich (in

I-;z;v";;:;“ der Form eines STACK) reserviert. Wie bereits vorher
UN M 1.7

Status:VAR —»| VKE = NULL
EINS

ausgefiihrt, wird an dieser Stelle die Einklammerung
des folgenden Ausdrucks notwendig. Die Kommando-

folge wird danach genauso wie zuvor beschrieben be-

o R arbeitet. Mit dem Kommando OLD (Oder Klammer
\ OLD . . . .
J—— schlieBen) wird diese Gruppe abgeschlossen und mit

dem Ergebnis aus Gruppe 1 verkniipft und das Ergeb-

nis fiir die weitere Programmbearbeitung bereitgestellt.

VKE: NAGHHER

Die weiteren Kommandos werden in der gleichen Art aneinandergereiht. Auf diese Art und
Weise kann das gesamte SPS-Programm zu einem Flussdiagramm zusammengesetzt werden.

Laut der Definition eines Netzwerkes beginnt jedes Netzwerk mit einer Abfrage. Die typische
Abfrage ist das Ladekommando. Daher wird bei der Zahlung der Klammerebenen der erste
Ladebefehl nicht beriicksichtigt. Jedes weitere Ladekommando wirkt wie eine Gffnende
Klammer, die durch die Kommandos ULD bzw. OLD wieder geschlossen werden.

Beispiel: STEP 7-3

Das Problem ist, dass der Formalisierung einer Reihenfolge von Kommandos die entschei-
dende Bedeutung fiir die Funktionalitdt einer SPS zukommt. Gleichgiiltig, in welcher
Schreibweise der vom Programmierer erzeugte Quelltext dargestellt wird und welche syntak-
tischen Regeln fiir das Erstellen festgelegt sind: innerhalb der SPS wird vom Prozessor der
SPS jede Befehlszeile interpretiert. Hilfreich wére dazu, den Mikrocode des Prozessors zu
kennen.

Wihrend die Formalisierung in den vorher diskutierten Schreibweisen logisch schliissig ist,
gibt es in der Programmdarstelllung AWL von STEP 7-3 einige Besonderheiten, die nicht
unmittelbar in Flussdiagramme umsetzbar sind. Insbesondere sind das die Verkniipfungen am
Beginn von Netzwerken. In der Darstellungsart STEP 7-3 kann unmittlbar als erstes Kom-
mando ein logisches UND, ein logisches ODER oder sogar ein UND KLAMMER AUF
Kommondo vorkommen.

Folgt man der bisher diskutierten Vorgehnsweise der Formalisierung, wo ein vorher ermittel-
tes Verkniipfungsergebnis (,,VKE VORHER®) entsprechend des folgenden Kommandos ver-
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kniipft wird, miisste zu Beginn eines neuen Netzwerkes das ,,VKE VORHER® mit logisch EIN
vorbesetzt werden, wenn eine logische UND Verkniipfung das erste Kommando einer Kom-
mandofolge ist oder mit logisch NULL vorbesetzt werden, wenn eine logische ODER Ver-
kniipfung das erste Kommando einer Kommandofolge ist. Beim Kommando UND KLAM-
MER AUF als erster Befehl in einem Netzwerk miisste das ,,VKE VORHER® mit logisch
EINS vorbesetzt werden, damit der folgende Klammerausdruck korrekt in die Kette der Ver-
kniipfungen eingebunden wird.

Ahnlich ist der Fall fiir das ODER Kommando ohne Argumente. Grundsitzlich arbeitet dieses
Kommando wie ODER KLAMMER AUF. Das Problem ist, die zugehdrige Position der
schlieBenden Klammer festzustellen.

Fiir die Untersuchung wird das Beispielnetzwerk von vorher in der AWL Programmdarstel-
lung herangezogen (Tab. 4, mittlere Spalte).

STEP 7-3 sieht in der Programmdarstellung AWL direkte und indirekte Klammerbefehle
vor. Das Kommando ,,ODER* ohne Adressierung wirkt wie ,,ODER Klammer auf*. In der
tabellarischen Darstellung in AWL ist das Kommando mit einem Zusatz als ,,0 [1* gekenn-
zeichnet, die zugehorige schlieBender Klammer mit ,,[V1. Programmtechnisch ist die schlie-
Bende Klammer unmittelbar vor einem weiteren ODER Kommando ohne Adressierung oder
unmittelbar vor der schlieBenden Klammer des logisch UND Kommandos zu beriicksichtigen.

Eine weitere Besonderheit liegt bei STEP 7-3 im Umstand begriindet, dass das Ladekom-
mando fehlt. Folgt in AWL eine konjunktive Verkniipfung beginnt die Kommandofolge mit
den Operatoren U bzw. UN, folgt eine disjunktive Verkniipfung sind es die Operatoren O bzw.
ON. Nachdem in der normalen Bearbeitung jeweils ein vorher ermittelter Zustand in die Be-
rechnung eines Verkniipfungsergebnisses einflieft, miisste der Status der mit
»VKE VORHER" bezeichneten Variablen entweder mit logisch EIN oder logisch NULL vor-
besetzt werden. Einfacher ist eine Transformation der Kommandos derart vorzunehmen, dass
als Zwischenschritt an der geeigneten Programmstelle solche Kommandos als ,,LADE*“ Kom-
mandos interpretiert werden.

In der Gegeniiberstellung ist die transformierte AWL dargestellt (Tab. 4, letzte Spalte). Fel-
der im Programm-Listing, wo Verdnderungen vorgenommen worden sind, sind farbig hinter-
legt. Mit der transferierten AWL in STEP 7-3%* sind jedoch noch nicht alle Probleme geldst:
entgegen der Definition, dass als erstes Kommando in einem Netzwerk eine Abfrage stehen
muss, beginnt diese Kommandokette mit einem Klammerbefehl. Der einzig mogliche Klam-
merbefehl in STEP 7-3 am Netzwerkanfang ist das Kommando U (. Die Losung ist, den
Netzwerkwechsel als Kommando in die Kommandofolge des SPS-Programms mit
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aufzunehmen und bei jedem Netzwerkwechsel den Status der mit ,,VKE NACHHER®
bezeichneten Variablen auf logisch EIN zu setzen.

Gruppe Klammern Gruppe STEP 7-3 STEP 7-3%* Zeile
1 U( 111 u( 1
1 ID E1.6 (1 U E 1.6 ID E 1.6 2
1 UN MO0.2 |1 UN M 0.2 UN M 0.2 3
1 UN Al.6 |1 UN A 1.6 UN A 1.6 4
1 U M 0.0 |1 U M 0.0 U M 0.0 5
2 O ( (1112 (] (A1 O( 6
2 ID M 0.1 |2 U M 1 ID MO0.1 7
2 UN M1.7 |2 UN M 1.7 UN M 1.7 8
2 ) 112 v ) 9
3 o ( 1113 (] M1 O 10
3a IDN E 1.6 (3a UN E 1.6 IDN E 1.6 11
3 U( (213 U( (21 u( 12
3b ID A 1.3 |3b o A 1.3 ID A 1.3 13
3 o (3113 (o] MO 14
3c ILDN M 3.1 |3c UN M 3.1 ILDN M 3.1 15
3c U E 2.7 |3c U E 2.7 U E 2.7 16
3c ) [31]3¢ VI ) 17
3c 3c ) (211 ) 18
3 ) 1213 v ) 19
3 ) [11|3 ) 11 ) 20
4 U M 1.0 |4 U M 1.0 U M 1.0 21
= A 1.3 = A 1.3 = A 1.3 22

Tab. 4: Kommandofolge transformiert (AWL) fiir Netzwerk 1

Es ergibt sich folgende Vorschrift fiir die Transformation:

Bei einem neuen Netzwerk wird das VKE auf logisch EIN gesetzt. Das ist grundséitzlich
unproblematisch, weil unmittlbar als erstes Kommando nur ein logisches UND, ein logi-
sches ODER oder ein UND KLAMMER AUF Kommando vorkommen kann.

Ist das erste Kommando kein UND KLAMMER AUF Kommondo sondern ein logisches
UND oder ein logisches ODER, werden diese Kommandos durch ein LADE Kommando
ersetzt (vgl. STEP 7-3*, Zeile 2 in Tab. 4).

Allgemein gilt: das auf eine 6ffnende Klammer folgende Kommando wird durch ein
LADE Kommando ersetzt (vgl. STEP 7-3*, Zeile 2, 7, 11, 13 und 15 in Tab. 4).

Das Kommando ODER ohne Argument wird durch das ODER KLAMMER AUF Kom-
mando O ( ersetzt (vgl. STEP 7-3%*, Zeile 6, 10 und 14 in Tab. 4).

Prinzipiell miissen die Klammern mitgez&hlt werden. fiir jede neu hinzugenommene 6ff-
nende Klammer muss eine schlieBende Klammer gesetzt werden. Dabei muss gelten: die
zuletzt gedffnete Klammer muss zuerst geschlossen werden. Offnende Klammern werden
ausschlieBlich beim Kommando ODER ohne Argument eingefiigt. Weil im Beispiel drei
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Klammern gedffnet werden, miissen die Positionen der schlieBenden Klammern bestimmt
werden.

e Existiert ein ODER Kommando ohne Argument muss die schlieBende Klammer spétes-
tend vor einer Zuweisung eingefligt werden. Als Zuweisungen gelten neben den bereits
genannten Zuweisungen (S, R, =) auch die spiter betrachteten Zuweisungen fiir die Flan-
kenbildung, Zeitfunktionen und Zihler.

e Folgt auf das Kommando ODER ohne Argument ein weiteres Kommando ODER ohne
Argument, muss das Zwischenergebnis gespeichert werden. Daher wird vor den ODER
KLAMMER AUF Kommando eine schlieBende Klammer eingefiigt (vgl. STEP 7-3%*,
Zeile 9 in Tab. 4). Anmerkung: im Beispiel die erste schlieBende Klammer.

e Innerhalb des eingeklammerten logischen UND Ausdrucks ist ein ODER Kommando oh-
ne Argument enthalten. Das Zwischenergebnis muss gespeichert werden und daher muss
eine schliefende Klammer eingefiigt werden (vgl. STEP 7-3%*, Zeile 17 in Tab. 4).
Anmerkung: im Beispiel die zweite schlieBende Klammer.

e Im Bereich des ersten Klammerausdruckes wird ebenfalls eine zusétzliche Klammer ge-
offnet, weil auch dort ein ODER Kommando ohne Argument enthalten ist (vgl. STEP 7-
3*, Zeile 6 in Tab. 4). Diese Klammer muss innerhalb des ersten Klammerausdrucks ge-
schlossen werden (vgl. STEP 7-3%*, Zeile 19 in Tab. 4). Anmerkung: im Beispiel die
dritte schlieBende Klammer.

Beispiel: Zwischenmerker an Stelle von Klammern

Das Konzept, Zwischenergebnisse temporir in reservierten Speicherpldtzen bereitzustellen,
ist ein Konzept, das sich nicht durchgesetzt hat. Zweck dieses Konzepts ist, auf Klammerun-
gen von Ausdriicken vollig zu verzichten. Vorteilhaft ist dabei, dass fiir die Klammerungen
bereits vorhandene Kommandos genutzt werden. Soll das als urspriingliches Netzwerk heran-
gezogene Beispiel in die Darstellung ,,Verwendung von Zwischenmerkern® (Zwischen M)
ohne Verdnderung der urspriinglich vorgesehenen Kommandofolge transferiert werden, ergibt
sich das folgende Programmlisting (Tab. 5).

Bendtigt werden mehrere Zwischenmerker, die eine Entsprechung zur Klammerung haben
(Tab. 5, mittlere Spalte). In der variierten Darstellung (Tab. 5, rechte Spalte) wird gezeigt,
dass durch ein einfaches Umstellen in der Reihenfolge der Kommandos auf allféllige Klam-
merungen zur Génze verzichtet werden kann, ohne die Funktionalitdt des untersuchten Netz-
werkes zu verdndern. Dass die Funktionalitit identisch ist, ist fiir die Gruppen 1 und 2 offen-
sichtlich und bei Gruppe 3 einfach nachvollziehbar.
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Gruppe Klammern Gruppe [Zwischen M Gruppe |Zwischen M
1 ID E 1.6 1 ID E 1.6 3c IDN M 3.1
1 UN M 0.2 1 UN M 0.2 3c U E 2.7
1 UN A 1.6 1 UN A 1.6 3b (o) A1l.3
1 U M 0.0 1 U M 0.0 3a UN E 1.6
2 o E b = ZM-0 3 = ZM
2 ID MO.1 2 ID MO.1
2 UN M1.7 2 UN M1.7 1 ID E 1.6
2 ) 1112 O ZMO-0 1 UN M 0.2
3 (o) { 1112 = ZM-0 1 UN A 1.6
3a IDN E 1.6 3a IDN E 1.6 1 U M 0.0
3 U( [21 3a = ZM-1 1 O ZM
3b ID A 1.3 3b ID A 1.3 1 = ZM
3 o [31 13b = ZM-2
3c IDN M 3.1 3c IDN M 3.1 2 ID MO.1
3c U E 2.7 3c U E 2.7 2 UN M1.7
3c ) 31 3¢ O ZM-2 2 O ZM
3c 3c U ZM-1 2 = ZM
3 ) 213 O ZM-0
3 ) 113 = ZM-0
3 L ZM-0 L zM

4 U M1.0 4 U M1.0 4 U M1.0

= A1l.3 = A1l.3 = A 1.3

Tab. 5: Kommandofolge mit Zwischenmerkern (AWL) fiir Netzwerk 1

Ein Grund dafiir, dass sich dieses Konzept nicht durchsetzen konnte, ist vermutlich der etwas
erhohte Programmieraufwand durch das Festlegen, in welcher Reihenfolge Kommandofolgen
verwendet werden diirfen.

Variante in der Bearbeitung von Kommandofolgen

In der Folge wird in einer Variante gezeigt, dass die Programmbearbeitung innerhalb einer
SPS auch auf andere Art erfolgen kann, ohne die Funktionalitét des Programms zu veréndern.

Beispiel: Spaltenweise Programmbearbeitung

Wihrend die typische Darstellung von SPS-Programmen im Editor so gestaltet ist, dass je
nach Art der Anordnung der Elemente auch mehrere Netzwerke im Bearbeitungsfenster ange-
zeigt werden konnen, gab es Steuerungen, die fiir ein Netzwerk ein festes Format vorgesehen
hatten. Die Grof3e war dabei so gewihlt, dass genau ein Netzwerk auf einer Bildschirmseite
des Programmiersystems angezeigt werden konnte.

Die hier untersuchte Art der Bearbeitung orientiert sich an der Programmdarstellung in Kon-
taktplan und kommt génzlich ohne Klammerbefehle aus.

56



Gliederungsstrukturen von SPS-Programmen

'E 1.6 MO0.2 Al.6 MO.0 M1.0 A1l.3
4=-1 [=4=-1/[=4=-1/[=+=-1 [f--1 [--—4-=- () -+

' M0.1 M1.7 NOP NOP
F B e

1E1.6 A 1.3 NOP NOP
+==1/ -1 [-—4------- Hommmmo
' SPACEf M 3.1 E 2.7 NOP

LED BB B U o 1= iy e G GREY P )

Die Auswertung der Verkniipfungen erfolgte parallel und fiir alle Spalten zeitgleich. Fiir die
erste Zeile gilt dabei, dass von einem logisch EIN Status in der ersten Spalte [1] ausgegangen
wird. In der zweiten Spalte wird dieser Zustand mit dem Status von E 1. 6 logisch UND ver-
kniipft [2] und im Spaltenelement [3] zwischengespeichert. Parallel dazu werden Zeile 2 und
Zeile 3 bearbeitet. Interessant ist die Zeile 4: hier wird der logisch EIN Status [1] mit keinem
Element (SPACE) verkniipft [2]. Das Ergebnis ist als logisch NULL definiert. In Spalte 3 exis-
tiert eine Verbindung zur Spalte 4, die als logisch ODER zu verstehen ist. Daher werden dort
die Ergebnisse von Zeile 3 mit Zeile 4 logisch ODER verkniipft und das Ergebnis sowohl in
Zeile 3 als auch in Zeile 4 fiir die weitere Berechnung verwendet. Eine weitere ODER Ver-
kniipfung stellt die senkrecht dargestellte Verbindung in der Spalte n dar. An Stellen, wo nur
horizontale Verbindungen bestehen, erfolgen keine Operationen [NOP] und die Ergebnisse der
Verkniipfungen werden einfach weitergereicht.

Weitere Kommandos

Neben den bisher untersuchten logischen Verkniipfungen haben auch so genannte Flanken-
Merker, auch als Impuls-Merker bezeichnet, in Steuerungsablidufen eine gewisse Bedeutung:
wenn z.B. sichergestellt werden soll, dass ein Signalzustand nur fiir die Dauer eines SPS-
Zyklus giiltig ist. Die Realisierung ist mit den genannten Kommandos bereits moglich (vgl.
Programmausschnitt in AWL, Fig. 13).

Funktion: Wird der Eingang EO .0 aktiviert, wird der Merker MO . 0
eingeschaltet (Zeile 3) weil zu diesem Zeitpunkt der Merker MO .1
noch nicht aktiviert worden ist. Im iiberndchsten Schritt wird der Mer-
ker MO .1 ebenfalls eingeschaltet (Zeile 5), der Merker MO .0 bleibt
eingeschaltet. Im darauffolgenden SPS-Zyklus sperrt der Merker MO . 1
(Zeile 2) den Merker MO . 0, der deshalb ausgeschaltet wird (Zeile 3).
MO . 0 ist daher genau fiir die Dauer eines Zyklus aktiviert.

Ilgllgg
RHR R M
coooo
HookroO

Fig. 13: Flanke AWL

Ahnlich wird eine fallende Flanke programmtechnisch realisiert. Dagegen kennt die Pro-
grammiersprache STEP 7-2 eigene Befehle, bezeichnet mit -]P[- bzw. -]N[- fiir
»edge up“ (steigende Flanke) bzw. ,,edge down* (fallende Flanke) ohne zusitzliche Adressie-
rung fiir den bendtigten Flankenmerker. Die Schreibweise STEP 7-3 unterscheidet die Be-
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fehle - (P) - bzw. — (N) - fiir die steigende bzw. fallende Flanke, bendtigt jedoch die zusétz-
liche Festlegung einer Adresse fiir die Flankenmerker.

Grundsétzlich gilt, dass anstelle des in Fig. 13 genannten Eingangs EO. O ein bliebiger logi-
scher Ausdruck zuldssig ist.

| vie:vorer Als Flussdiagramm dargestellt arbeitet der Ablauf der

v Funktion der steigenden (positiven) Flanke wie folgt: der
Status: VKE m Status eines vorher ermittelten Verkniifungsergebnis
NULL (VKE VORHER) wird abgefragt: ist der Status logisch
StausVAR e 7] EINS wird der Status des Flankenmerkers (VAR) abge-

NULL l v fragt. Ist der Status von VAR logisch NULL wird die Vari-

[var=NuLL | [ var=EWs || vke=Nuit | gble auf logisch EINS gesetzt und das VKE unverdndert
O 3 fiir die weitere Berechnung ausgegeben. Ist der Flanken-

lVKEZ NACHHER merker gesetzt, wird das VKE auf logisch NULL zuriick-

gesetzt. Ist der Status des vorher ermittelten Verkniip-
fungsergebnisses wieder logisch NULL wird der Flankenmerker zurlickgesetzt.

| ve: voruer Ahnlich arbeitet eine fallende (negative) Flanke, die

v beim Abschalten der Ansteuerung einen Impuls flir die
Status: VKE m Dauer eines SPS-Zyklusses ausgibt. Wird das ansteu-
Ems ernde Signal ausgeschaltet (VKE ist logisch NULL) und
Status: VAR - ——— der Flankenmerker (VAR) nicht gesetzt, wird VKE und

| Flankenmerker VAR auf logisch EINS gesetzt. In den

VK Eme | [ vke=NuLL folgenden SPS-Zyklen wird als Verkniipfungsergebnis
' \ logisch NULL ausgegeben, solange, bis der Flankenmer-

e

l VKE: NACHHER ker wieder zuriickgesetzt wird.

Zeitglieder (Timer)

Als weitere Funktionen sind Zeitglieder von Interesse. AWL kennt bei Zeitgliedern unter-
schiedliche Varianten. Ein Zeitglied wird in der Programmiersprache STEP 7-3 dhnlich
L S5T#...S Fig. 14 dargestellt. Angegeben wird dabei die Zeitvorwahl (Pre-
SE T <Nummer> set) zusammem mit der Zeitbasis (Millisekunden, Sekunden
usw.) die Funktion (z.B. SE fiir einschaltverzogert) und eine
Adresse fiir die Zeitfunktion.

Fig. 14: Zeitglied (AWL)

Prinzipiell arbeiten Zeitglieder dhnlich wie Aufwarts-Zahler. Je nach der gewihlten Zeitbasis
erzeugt die SPS Zihlimpulse, mit denen das Zeitzéhlerregister inkrementiert wird, voausge-
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setzt, dass die Zeitfunktion durch das Programm aktiviert worden ist. Wird die Zeitvorwahl
erreicht bzw. iiberschritten, wird eine Variable gesetzt (logisch EINS) und kann im weiteren
SPS-Programm wie jede andere Variable logisch verkniipft werden. Féllt die Aktivierung der
Zeitfunktion weg, wird das Zeitzahlerregister auf NULL zuriickgesetzt.

l\fKE:VORHER Als ,,Zwischenschritt“ werden bei Zeitgliedern oder

Zidhlern Parameter geladen. Fiir Zeitglieder ist der Pro-
Status VKE e R grammiersprache STEP 7-3 (Serie 300) die Be-
e | o II“L:}@ zeichnbung ,,.S5T#“ vorgesehen, danach folgt die An-
gabe zur vorgewdhlten Zeit (das PRESET) und eine
e e e Bezeichnung fiir die Zeitbasis, im Beispiel ,,S“ fiir Se-
] kunden.
TVAL STremr
< Preset Als Flussdiagramm ist ein einschaltverzogertes Zeiglied
[A=AL | [reens ] | »T“TULL | dargestellt: die Zeitfunktion startet, wenn der Status
< O
O

N A
WRE:=, T

eines vorher ermittelten Verknilipfungsergebnis (VKE
VORHER) logisch EINS ist. Steht ein vom internen
Taktgeber erzeugter Zeitzéhlimpuls an (TRIG) erfolgt der Vergleich zwischen Zeitvorwahl
(PRESET) und dem internen Zeitzéhlwert (TVAL). Ist die Vorwahl noch nicht erreicht wird
der Zeitzdhler inkrementiert (TVAL+1). Wird die Vorwahl iiberschritten, wird die zugehorige
Zeitvariable des Zeitzédhlers auf logisch EINS gesetzt. Fillt das Ansteuersignal weg, werden
der Zeitzahlwert geloscht und die Zeitvariable ausgeschaltet.

Im Wesentlichen beschrinken sich die Unterschiede bei verschiedenen SPS-Herstellern darin,
dass bei manchen Steuerungen die Zeitbasis bestimmten Zeitzihlern fest zugeordnet sind und
dass es bei der Arbeitsweise Unterschiede gibt, die fiir die weiteren Betrachtungen keine Be-
deutung haben. Betrachtet man genau einen bestimmten Zyklus eines SPS-Programms, inte-
ressieren in der Regel genau zwei Zustidnde: ist ein Zeitzahler bereits abgelaufen und hat eine
Schaltfunktion ausgelost oder ist der Ablauf noch nicht beendet.

Zusammenfassung

Werden die diskutierten Varianten nach der Art, wie SPS-Programme durch die Editoren dar-
gestellt werden, gegeniibergestellt, zeigt sich, dass die Reihenfolge von Kommandos in
Kommandofolgen entsprechend ihrer schrittweisen Bearbeitung vergleichsweise einfach aus
der Darstellungsart AWL abgelesen werden kann. Die Funktion der einzelnen Kommandos
lasst sich in Flussdiagrammen veranschaulichen.
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Kommandofolgen lassen sich durch das aneinander Reihen der Kommandos erzeugen und

folgen einer durch die Programmierung vorgegebenen Reihenfolge.

In Bezug auf das eingangs erwédhnte Zustandsabbild ist festzuhalten, dass Zwischenwerte be-
notigt werden, die als Verkniipfungsergebnis (VKE) bezeichnet worden sind. Diese Zwischen-
werte sind tempordre Variable, die nicht in das Zustandsabbild aufgenommen werden.

Weitere Kommandos wie z.B. Zeitglieder bzw. Zdhler oder die Auswertung von Flanken sind
fiir die Uberpriifung einzelner Logik-Zyklen eines SPS-Programms nur insoweit von Interes-
se, als nur Informationen zum Status solcher Funktionen zu beriicksichtigen sind. Ein typi-
sches Beispiel fiir die Verwendung von Zeitfunktionen ist, diese als ,,Quasizustinde* zu nut-
zen. Wenn bei einem Bewegungsablauf fiir eine Positionsiiberwachung kein eigener Sensor
angeordnet werden kann, kann es in bestimmten Anwendungsfillen ausreichen, anstelle des
fehlenden Sensors eine Zeitfunktion zu nutzen.

3.5 Speicherbereiche fiir Zustandsabbilder

Fiir die Werte der Zustdnde des Eingangsabbildes, der Ausgangszustinde und die Zustdnde
von Merkern und weiteren Variablen sind in einer SPS eigene Speicherbereiche vorgesehen.
Wihrend die Zustinde der Merker dynamisch vom Programm verdndert werden kénnen, wer-
den die Zustdnde von Eingéngen bzw. von Ausgidngen bei den meisten SPS temporar konstant
gehalten und nur zu bestimmten Zeitpunkten im Zyklusbetrieb der SPS aktualisiert.

Weil Eingangs-Zustandsabbilder wenigstens fiir die Dauer eines Zyklus nicht veréndert wer-
den, ist die Reaktion eines SPS-Programms fiir jeden Zyklus vorhersagbar. Diese Vorhersag-
barkeit erlaubt die Aussage, dass wenn der Ubergang von einem Eingangszustand in seinen
korrespondierenden Ausgangszustand im Sinne einer Aufgabenstellung korrekt ist, dass dann
auch das den Zustandsilibergang erzeugende SPS-Programm zunichst eingeschriankt auf den
untersuchten Ubergang korrekt sein muss. Wird diese Art der Uberpriifung auf alle Eingangs-
Zustandsabbilder angewendet, gilt das SPS-Programm als verifiziert.
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Fig. 15 zeigt den Speicherbereich fiir logische Zustdnde (z.B.

o2 - N -

51 % g Eingidnge, Ausginge, Merker). Die hinterlegten Felder sym-
2320 <|n T|T|| Dolisieren eine Belegung solcher Speicherbereiche. Grund-
i gl ] 2| 2|2| satzlich ist eine solche Belegung fiir die Ein- bzw. Ausginge
wea 2 |o|m|m oo |m

Bi 7 i einer SPS an die Anordnung der Hardware gebunden, d.h.
Bit 6 ein bestimmter Eingang ist mit einem aus der Aufgabenstel-

E:}i lung bekannten und damit festgelegten Signalgeber verbun-
Bit 3
Bit 2
Bit 1
Bit 0

den.

e

Fig. 15: Speicherbelegung

Viele SPS lassen es sogar zu, solche Adressierungsbereiche zu konfigurieren. Solche Konfi-
gurationen sind Zuordnungstabellen, die von der SPS verwaltet werden und die den an die
SPS angeschlossenen Eingangs- bzw. Ausgangsmodulen ihre Adressbereiche zuordnen. Sie
sind flir diese Arbeit nur von untergeordnetem Interesse. Von Interesse ist jedoch die
Speicherbelegung, die wie im gezeigten Beispiel auch Liicken aufweisen kann. Wichtig ist es
festzuhalten, dass jede der belegten Speicherzellen gleichwertig ist. Genutzte Speicherzellen
tragen die Statusinfomationen, also jene Zustinde, die ein einzelner Eingang, Ausgang usw.
einnehmen kann. Der Begriff ,,Konfiguration®, wie er in dieser Arbeit verstanden werden soll,
beschreibt die genannten Zustdnde. Wird etwa nur ein Teilbereich eines SPS-Programms un-
tersucht, werden die zugehorigen Teilkonfigurationen derart zusammenengestellt, das nicht
relevante Zustdnde im betrachteten Teilbereich unberiicksichtigt bleiben und daher zur Ver-
einfachung und verbesserten Ubersichtlichkeit weggelassen werden.

Speicherzellen werden in der SPS durch Operanden (z.B. ,,E“ fiir Eingéinge) und ihrer Byte-
und der Bit-Adresse definiert. Anstelle dieser Adressierung sind auch symbolische Namen
zuldssig. Zuordnungen erfolgen bei der Programmerstellung. Byte-Adressen sind meist auch
mit bestimmten Positionen in der Anordnung von Ein- bzw. Ausgangsmodulen eines SPS-
Systems verbunden, z.B. Steckplitzen einer modular aufgebauten SPS.

Auch die Zeitfunktion oder Zdhler bewirken Zustidnde, die im SPS-Programm abgefragt wer-
den. Hier interessieren jedoch nur solche Zustinde, die als das Ergebnis von logischen Ver-
kniipfungen zu beriicksichtigen sind. Fiir Zeiten ist dies der Umstand, ob ein Zeitglied ange-
steuert wird oder nicht bzw. ob ein Zeitablauf bereits beendet worden ist oder nicht. Im Zu-
standsraum wird daher fiir Zeiten bzw. Zahler zur Abspeicherung der Zusténde jeweils nur ein
Byte reserviert, das nur zum Teil genutzt wird (Bit 0 fiir den Status angesteuert oder nicht, Bit
1 fiir abgelaufen oder nicht. Aktuelle Zeit- oder Zéhlwerte werden nicht bendtigt).
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Zur Vervollstindigung der in der Konfiguration festgelegten Zustandsabbilder, werden diesen
noch Zwischenergebnisse zugeschlagen z.B. Werte, die bei der Berechnung von Klam-
merausdriicken erst zu einem spéteren Berechnungsschritt bendtigt werden.

3.6 Gruppierung von Kommandofolgen

Einzelne Kommandofolgen wie das vorher untersuchte Netzwerk bilden Teilfunktionalititen
innerhalb von SPS-Programmen ab. Solche Programmkonstrukte konnen fiir sich einzeln ve-
rifiziert werden. Die Ergebnisse besitzen noch eine geringe Aussagekraft. Zur Steigerung der
Aussagekraft werden funktionelle Zusammenhénge von (Teil-) Steuerungsaufgaben in der
Folge beschrieben und weiter untersucht. Im Anhang befinden sich die zugehdrigen Quell-
programme dieser Funktionsgruppen. An Hand dieser Funktionsgruppen werden die Analyse-
schritte demonstriert. In diesem Abschnitt wird davon ausgegangen, dass eine Art von ,,inne-
rer* Struktur bei Steuerungsprogrammen fiir Maschinen und Anlagen festgelegt werden kann
mit der Aussicht, solche Programmfragmente isoliert zu untersuchen.

Ausgangspunkt fiir diese Uberlegung ist die typische Art, wie infomelle Spezifikationen bzw.
Aufgabenstellungen fiir Steuerungsprogramme vorliegen: bei Maschinenabldufen z.B. bei der
Bohrmaschine 1 als einfiihrendes Beispiel liegt die Aufgabenstellung in der Folge von Bear-
beitungsschritten vor.?® Solche Beschreibungen sind informell, beziehen sich auf Teilfunkti-
onen einer Steuerung oder Anlage und sind in der Regel als wenn-dann-sonst Beziehungen
definiert z.B. ,,wenn Zylinder X seine vordere Endlage erreicht hat dann soll [eine weitere
Aktion] erfolgen ... sonst [eine alternative Aktion] erfolgen...”. Der ,,Sonst“-Term ist vielfach
deshalb nicht beschrieben, weil etwa keine Alternative im geplanten Ablauf existiert oder der
Zustand nicht erreichbar ist. Je nach der Beschreibung in der Aufgabenstellung ist eine Ab-
laufunterbrechung gegebenenfalls zusammen mit einer Fehlermeldung die Folge.?’

26 Ein Bearbeitungszentrum fiir Kohlebiirsten fiir Elektromotoren wird als Beispiel herangezogen. In

mehreren Stationen wird der Herstellungsprozess in Bearbeitungsschritten wie Bohren, Einbau ei-
ner Abschaltvorrichtung, Einstampfen eines Kupferkabels fiir die Zufiihrung der elektrischen
Energie etc. durchgefiihrt. Dazu wird das zugehdrige SPS-Programm untersucht.

27 Beschreibung des Ablaufes fiir Station ,,Bohren 1¢ (Z: ... Zylinder, ES ... Endschalter, v, h oder
0, U ... vorne, hinten oder oben, unten)

Kommando Automatikablauf ,,Start*:

(1) Radialklemmung Zx vor

(2) wenn Zx ES vorne erreicht, ist keine Kohle in der Backe und der Ablauf wird abgebrochen;

(3) nach 0,3 Sekunden Start von Bohrzylinder 1 (Z11) bis ES unten;

(4) wenn ES unten erreicht dann Zeitstart 0,2 Sekunden zum Freischneiden des Bohrers;

(5) wenn Zeit abgelaufen Z11 zuriick bis ES oben;

(6) wenn Z11 obere Endlage erreicht hat Radialklemmung Zx 6ffnen (bis ES) und der Ablauf
,,Bohren 1 ist fertig;

(7) wenn Z11 gestartet ist: Einschalten der Absaugung fiir die Dauer des Bohrvorgangs und Ab-
blasen der Bohrspine.
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Die informelle Beschreibung ist

fiir das Erstellen eines Programms zwar ausreichend, wenn

ie zusitzlich notwendigen ,,Nebeninformationen* zumindest dem Programmierer bekann
d tzlich notwend ,Neb f t « dest dem P bekannt

sind. Solche Nebeninformationen sind z.B., dass der Antriebsmotor fiir den Bohrer einge-

schaltet sein muss, solange der Bohrvorgang abléuft.

[ allg. Bedingungen | [ Befehle, Signale | Fig. 16 zeigt in einer Ubersicht den Zusammenhang
) zwischen der Bohrmaschine und ihrer Ansteuerung.

‘ Bohrmaschine . . . .
1T Allgemeine Bedingungen sind z.B. Betriebsart oder

‘ Klemmvorrichtung ‘

Fig. 16: Bohrmaschine Ubersicht

die Freigabe des Ablaufs, Befehle und Signale sind
z.B. die Auslosung im Handbetrieb oder Fehlermel-
dungen.

Direkt durch die Bohrmaschine wird die Klemmvorrichtung (hier die Radialklemmung)

angesteuert.

Bohrzylinder 1 et

(Z11) + Endlagen e

Fig. 17: Bohrstation (schematisch)

Fig. 17 zeigt die schematische Darstellung der Station. Eine
Besonderheit bei dem betrachteten Ablauf ist, dass die Ra-
dialklemmung nicht nur durch die Station Bohren angesteu-
ert wird, sondern auch von weiteren Stationen, wo das Fi-
xieren der Kohlebiirste notwendig ist. Das bedeutet, dass
durch den Start des Ablaufes Bohren oder anderer Stationen
dieser Ablauf mit gesteuert wird.

Obwohl der Ablauf selbst vergleichsweise einfach ist, gibt
es eine Reihe von Querbeeinflussungen, die zu beriicksich-
tigen sind. Im Wesentlichen sind das Fragen wie ,,Unter
welchen Bedingungen darf der Ablauf Bohren iiberhaupt
gestartet werden?* und ,,Welche weiteren Steuervorgénge
der Maschine werden durch den Ablauf Bohren selbst aus-
gelost, welche gesperrt?* Existierende Abhiangigkeiten wer-
den als Querverbindungen in der Fom von Bedingungen
oder Steuerkommandos von Programmteilen in die Untersu-
chung mit einbezogen.

Bedingungen fiir den Ablauf Bohren werden in anderen Programmmodulen definiert. Solche

Bedingungen sind im Beispiel ganz Allgemein, ob und welche Betriebsart ausgewahlt worden

ist, die Feststellung, ob die Gesamtanlage mit der Hilfsenergie versorgt wird oder ob die

Transportvorrichtung ein Werkstiick in die korrekte Bearbeitungsposition gestellt hat etc.

Steuerkommandos und Statusmeldungen, die durch die Bohrstation an andere Programmmo-
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dule weitergeleitet werden, sind bei diesem Programmteil z.B. die Fehlerbehandlung, die An-

steuerung der Radialklemmung, die Sperre bzw. Freigabe fiir die Transportvorrichtung etc.

Der Quelltext des SPS-Programms ist fiir eine CPU der Baureihe S7-300 in der Programmier-

sprache STEP 7 verfasst und als Baustein ,,FC21 Bohrmaschine 1 im Anhang gelistet.?® Ver-

gleicht man die informelle Beschreibung des Ablaufs mit der Umsetzung im SPS-Code sind

Ahnlichkeiten erkennbar, insbesondere in den Kommentierungen der Netzwerke. Teilweise

stammen solche Unterschiede aus nicht genannten Bedingungen, die zum Teil aus anderen

Teilen der Programmbeschreibung zu iibernechmen waren.

Es gibt eine Reihe von Griinden, warum SPS-Programme nahezu nie formal definiert werden:

SPS gesteuerte Maschinen oder Anlagen sind vielfach Prototypen. Werden dhnliche Ferti-
gungseinrichtungen neuerlich gebaut, gibt es Unterschiede.

Formale Spezifikationen sind dem Konstrukteur von Maschinen oder Anlagen in der Re-
gel fremd.

Die ,,Lebendigkeitseigenschaft von SPS-Programmen und Fexibilitdt fiir Programman-
passungen lédsst vergleichweise rasch Programmverdanderungen und -optimierungen zu.
Zum Teil unvollstindige Dokumentationen der Aufgabenstellung. Die letztgiiltige, bis in
alle Details gehene Aufgabenstellung steht oft erst nach erfolgter Inbetriebnahme fest. Sie
enthdht erst dann alle informellen Anmerkungen, die zum Teil zu Beginn der Program-
merstellung nicht dokumentiert worden waren, dennoch zuletzt als Wiinsche oder Ergén-
zungen Teil der Aufgabenstellung werden.?’

28

29

Die Darstellung ist in AWL gelistet. Durch symbolische Namen der Adressen fiir die verwendeten
Signale zusammen mit den textuellen Kommentierungen ist der Ablauf auch ohne weitere Erklé-
rungen ablesbar.

Erfahrung aus der Praxis: Die so genannte ,,miindliche Uberlieferung® sind z.B. Aussagen wie
,»genauso wie bei der Maschine X oder sich aus Nachfrage zu Details ergebende Anpassungen
wiéhrend der Programmerstellung. Das ist insbesondere dann der Fall, wenn Abldufe optimiert
werden. Sich daraus ergebende ,historisch motivierte® Verbesserungen sind in solchen Féllen
auch mehr oder weniger einfach erfiillbare Wiinsche, die sich im Zuge einer Inbetriebsetzung als
zielfithrend herausgestellt haben. Dazu zéhlen auch jene Notwendigkeiten, die sich im Produkti-
onsbetrieb ergeben, wie z.B. ein Teil muss zusétzlich fixiert werden, damit ein Bearbeitungsab-
lauf fehlerfrei durchgefiihrt werden kann. Solche Verbesserungen werden zu Voraussetzungen,
die spéter als Funktionen ,,wie bei Maschine Y* in die gegebene und folgende Aufgabenstellung
mit aufgenommen werden.
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Tandemzylinder B

mit Endschaltern B

Fig. 18: Stampfstation (schematisch)

Fig. 18 zeigt die schematische Darstellung der
Stampfstation. Diese und weitere Stationen werden
in den Anhidngen B und C weiter untersucht. Ein
Teilbereich, der Programmablauf fiir die Schere,
wird in der Folge als Beispiel zur Bestimmung der
Verifikationsbedingungen herangezogen.
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4 Analyse bei unbekannter Programmstruktur

Dieser Abschnitt beschiftigt sich mit Uberlegungen zu SPS-Programmen, deren Struktur nur
zum Teil als bekannt vorausgesetzt werden kann. Solche Programme liegen immer dann vor,
wenn das im Progammeditor erzeugte Quellprogramm gegeben aber unzureichend dokumen-
tiert worden ist oder wenn das Quellprogramm nur durch das Auslesen des SPS-
Programmspeichers gewonnen werden kann. Dennoch kann es notwendig werden, solche
Programme zu verifizieren. Eine sehr arbeitsintensive Methode ist die diversitére Riickwirts-
ibersetzung der Programme, wo aus einem gegebenen Programmcode die urspriingliche Auf-
gabenstellung gewonnen wird. Mit dieser Methode konnen auch versteckte Fehler aufgedeckt
werden.

Miissen die Programmstruktur und Zusammenhéinge von SPS-Programmen untersucht wer-
den, ist die minimale Anforderung, dass zumindest die Verwendung der Ein- bzw. Ausgangs-
ebene ausreichend dokumentiert ist, damit auch fiir solche Programme die vorgeschlagenen
Konzepte fiir die Verifikation anwendbar sind. Konzeptuell wird fiir das Verifikationsmodell
einer SPS festgelegt, dass als Modell-SPS eine ,,state machine* zu Grunde gelegt werden
kann, die in jedem Programmiibergang Eingangsinformationen in resultierende Ausgangsin-
formationen umwandelt. Weil auch in diesem Modell die Anzahl von Uberpriifungsschritten
sehr grof3 werden kann, wird untersucht, wie durch Segmentierung des SPS-Programms eine
Reduktion der Schritte ermdglicht wird.

Der grundlegende Gedanke, ein gegebenes Programm in kleinere, weitgehend voneinander
unabhingige Bereiche zu gliedern, wird beibehalten.

Bei der Zerlegung eines SPS-Programms in funktionelle Bereiche, stellt sich die Frage, ob
auch zeitgleich untersucht werden kann, welche zusétzlichen Informationen aus dem SPS-
Programm gewonnen werden konnen. Die Vorgehensweise wird in zwei Schritte gegliedert:
zuerst wird auf Grund des Vorkommens von SPS-Befehlen untersucht, welche Befehle inner-
halb geschlossener Befehlsketten durch die Adressierung in einen Zusammenhang zu bringen
sind. In einem weiteren Schritt werden zusdtzliche Zusammenhinge gesucht, die spater noch
genauer spezifiziert werden.

Motivation
Die Motivation zur Programmanalyse liegt auch im Umstand begriindet, dass es zur unbeab-

sichtigten, fehlerhaften Adressierungen von Elementen etwa durch Ziffernsturz oder Ver-
wechslungen kommt. Derartige Fehler konnen im Programmablauf auch iiber lingere Zeit-
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raume unentdeckt bleiben und erstmalig zu Fehlreaktionen fiihren, wenn etwa anlagenbedingt
z.B. durch Abniitzung einer Mechanik diese schwergingiger als urspriinglich wird und da-
durch auch der geplante Ablauf derart verdndert wird, dass der Fehler schlagend wird.

Die Frage ist also, gibt es im Programm Elemente, denen in einem bestimmten Programmab-
schnitt keine Funktion zuordenbar ist. Direkt kann in der Programmanalyse eine derartige
Konstellation nicht geortet werden. Deshalb wird in der Folge eine Methode vorgeschlagen,
mit Hilfe derer Zusammenhinge in Programmteilen untersucht werden.

Eine typische Anwendung einer SPS soll als einfiihrendes Beispiel dienen: ein getakteter Fer-
tigungsablauf, bei dem mehrere Fertigungsstationen der Reihe nach ein Produkt bearbeiten.
Grob gesehen konnen folgende Programmelemente geortet werden: ein allgemeiner Teil, mit
Schnittstellen zur Transportsteuerung und zu den einzelnen Fertigungseinheiten, die Trans-
portsteuerung mit Schnittstellen zur Fertigungseinheit und die Fertigungseinheit mit Schnitt-
stellen zum Transport. Fig. 19 zeigt die Zusammenhénge.

- Allgemein  [.___ Signalaustausch

e —
—— 1 1 -

Station n-1 | | Transport [/ | Stationn | I| Transport | | Station n+1

~ — —_————

[ -

Fertigungsablauf

Fig. 19: Programmstruktur Fertigungsablauf

Betrachtet wird das SPS-Programm einer Station und der unmittelbare Zusammenhang zu
benachbarten Programmelementen. Es gibt fiir diesen Anwendungsfall typisch nur eine gerin-
ge Anzahl von Verkniipfungen zum allgemeinen Teil wie etwa die Wahl einer Betriebsart,
Signale zum Start des Ablaufs und die Meldung, dass der Arbeitsschritt fertig gestellt ist. Fiir
die Transportsteuerung muss bekannt sein, ob ein Transport gerade mdglich ist, etwa wenn
die betrachtete Station eine Ruhestellung eingenommen hat. Ein direkter Signalaustausch zu
weiteren Arbeitsstationen wird in der Regel nicht notwendig sein. Zusammen mit den direkt
in der Station bendtigten Verkniipfungen und den eben angefiihrten kann von einem definier-
baren Programmsegment ausgegangen werden, dass keinen weiterern Signalaustausch bend-
tigt, also fiir sich alleine betrachtet werden darf.

Die Motivation fiir die Programmanalyse ist, abgrenzbare Programmbereiche zu lokalisieren

und festzustellen, welche Uberschneidungen zu weiteren Programm Konstrukten existieren.
Fiir weiterfilhrende Untersuchungen werden die Uberschneidungsbereiche jeweils auch den
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angrenzenden Programmbereichen zugeordnet. Damit wird sichergestellt, dass die Analyse
liickenlos auf Kosten einer geringen Redundanz bleibt.

4.1 Programmierumgebungen

Typische Programmierumgebungen fiir SPS stellen insbesondere fiir die Fehlersuche bei der
Inbetriebnahme einer Steuerung Funktionen zur Verfligung wie das Suchen und Ersetzen von
Befehlen oder Befehlsteilen, Kommentierungen, Symbolen und weitere. Die geordnete Zu-
sammenfassung der Suchergebnisse ist dabei in der Regel nach der Adressierung sortiert,
nicht jedoch nach dem logischen Zusammenhang im Programm.

Aufsteigende und absteigende Sortierung lassen sich in der Regel einstellen. Typisch bei der
Programmierung ist, dass versucht wird, auch eine Art logische Ordnung dadurch herzustel-
len, dass bei der Programmierung etwa Merkerbereiche innerhalb einer Steuerungsfunktion
zusammenhdngend gewéhlt werden. Weil jedoch das Programm im Fortschritt der Program-
mierung ,,lebt* und dabei auch mehrfach iiberarbeitet wird, kann in der Regel die urspriinglich
gewihlte Ordnung nicht beibehalten werden, zumal z.B. Adressen von Merkern beliebig ver-
wendbar sind, vergleichbar mit freien Variablen. Die Anderung der Ordnung von direkten
Eingangs- bzw. Ausgangsadressen hingegen erfordert auch eine Verdnderung der Verdrah-
tung. In diesem Fall werden in der Regel bereits vorher bestimmte ,,Reserven® fiir notwendige
Ergénzungen oder Erweiterungen genutzt.

Programmierumgebungen sind herstellerspezifisch. In der Folge werden diese wichtiger SPS-
Hersteller in Bezug auf ihre Marktprésenz beleuchtet, wobei der Fokus im Speziellen auf die
so genannten Querverweislisten (cross reference) gelegt wird, mit der Fragestellung, welche
Moglichkeiten standardmiBig bereits angeboten werden.>°

Unter dem Titel ,,Suchfunktionen in einem Projekt” sind fiir die Steuerungsfamilien von Al-
len-Bradley Funktionen zur Unterstiitzung der Fehlersuche zusammengefasst. Damit kdnnen
etwa alle Elemente, die im SPS-Programm vorgesehen sind, gesucht werden. Mittels
Filtereinstellung werden Operanden, Befehle bis hin zu Kommentierungen als Suchkriterien
definiert (vgl. [ABO09]).

Der GX-Developer von Mitsubishi ist die Entwicklungsplattform fiir die Programmierung der
SPS dieses Herstellers. Im Kapitel 6 ,,Suchen/Ersetzen” von [MI12] sind Funktionen zur Un-
terstiitzung der Programmierarbeit zusammengefasst. Ahnlich zu typischen Textprogrammen
konnen Programmelemente gesucht und gegebenenfalls auch ersetzt werden. Es konnen damit

30 Hersteller in alphabetischer Reihenfolge
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sowohl Operanden als auch Anweisungen gesucht werden. Mit dem Befehl ,,Querver-
weisliste” werden gezielt Operanden gesucht und ihre Position im Programm in Form einer
Liste angezeigt. Ergéinzt wird die Suchfunktion durch das Auffinden verwendeter Operanden
(vgl. [MI12]).

Omron bezeichnet seine Programmieroberflache als ,,CX-Programmer* [OM11]. Im Kapitel 3
»Project Reference* sind die Moglichkeiten Programmreferenzen zu suchen und zu bearbeiten
ndher behandelt. Der Cross-Reference Report ermdglicht die Verwendung von Symbolen in-
nerhalb unterschiedlicher Speicherbereiche und kann auch die Werte darstellen, die durch das
Programm bearbeitet werden. Die Funktion ,,Address Reference® zeigt die verwendeten Ad-
ressen innerhalb des SPS Programms. Uberwachungsfenster fiir Variable erginzen die Funk-
tionalitdt. Die Suchfunktion mit und ohne Ersetzen wird, wie bei nahezu allen Editoren der
unterschiedlichen Hersteller von SPS, ermdéglicht, wobei nach Adressen und symbolischen
Bezeichnungen und zusitzlich auch nach Mnemonics und Kommentaren gesucht werden
kann (vgl. [OM11]).

Auch bei Schneider-Electric [SE11] wird die Suchfunktion als das Suchen nach Daten be-
zeichnet. Es wird dort von vordefinierter Suche gesprochen, wo ausgehend vom Daten- oder
Spracheneditor ein Objekt ausgewéhlt wird, dessen Referenzen angezeigt werden sollen. Die
Suchergebnisse werden im Fenster ,,Querverweise® angezeigt. Neben der Suche existiert auch
die Option fiir das Ersetzen von Daten. Wie bei allen Editoren werden nur Daten oder
Instanzen ersetzt, die mit den gesuchten kompatibel sind. Die Anzeige der Suchergebnisse in
dekomprimierter oder komprimierter Form kann sortiert nach Referenz oder Typ erfolgen. Es
existiert auch die Anzeigemoglichkeit in der so genannten flachen Form, wobei die Ergeb-
nisse auch nach den referenzspezifischen Spalten sortiert werden konnen. Unterstiitzt wird die
Sortierung der Suchergebnisse nach unterschiedlichen Kriterien (vgl. [SE11]).

SPS der Steuerungsfamilien von Siemens bieten unterschiedliche Such- und Editiermoglich-
keiten fiir Programme an. Unterschieden werden Belegungsplan, Aufruf- und Abhingigkeits-
struktur sowie Informationen zur Speicherauslastung. Im Belegungsplan wird ein Uberblick
gegeben, welche Bits der Operanden bestimmter Speicherbereiche innerhalb eines SPS-An-
wenderprogramms bereits belegt sind. Weiters wird angezeigt, ob eine Adresse durch einen
Zugriff aus einem S7-Programm heraus belegt ist oder ob die Adresse einer Baugruppe zuge-
ordnet ist. In der Aufrufstruktur ist die Aufruthierarchie der Bausteine eines strukturierten
SPS-Anwenderprogramms dargestellt. Sie gibt einen Uberblick iiber verwendete Bausteine
und deren Abhéngigkeiten. Als Abhéngigkeitsstruktur wird die Liste der im Anwenderpro-
gramm verwendeten Bausteine bezeichnet. Sie ist hierarchisch geordnet (vgl. [SI11]).
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Die meisten Programmeditoren bieten neben den Suchfunktionen auch die Uberpriifung der
Syntax. Fiir die im Folgenden definierte Programmanalyse reicht der Funktionsumfang dieser
Programmeditoren jedoch nicht aus. Beispielsweise wird die Detektion von Zusammenhéngen
bestimmter Programmelemente aus Suchergebnissen ermdoglicht, jedoch werden diese nicht
als solche gekennzeichnet. Das nachtrigliche Feststellen von moglichen Abhédngigkeiten in
SPS-Programmen fiir weitere Untersuchungen ist entsprechend aufwendig. Dieser Vorgang
soll neben zusdtzlichen Untersuchungen automatisiert durch erweiterte Analysefunktionen
ermoglicht werden.

4.2 Analysetechniken

Die Verifikation eines SPS-Programms ist aufwendig. Konzeptuell wird fiir die Verifikation
eines SPS-Programms hier festgelegt, dass jeder Programmiibergang von Eingangsinformati-
onen zu den resultierenden Ausgangsinformationen einzeln und nacheinander gepriift und
dabei verifiziert wird. Die hohe Anzahl dieser Uberpriifungen soll durch die eingangs
erwihnte Segmentierung des SPS-Programms gemindert werden. In diesem Abschnitt werden
Moglichkeiten zur Segmentierung gesucht. Dazu sind besondere Kenntnisse iiber die Struktur
und Zusammensetzung des SPS-Programms notwendig (vgl. [KG13]).?!

Der Suchraum fiir die Untersuchung eines SPS-Programms steigt exponentiell mit der Anzahl
der zu untersuchenden Variablen. Aus diesem Grund ist die Teilsuche nicht nur eine Frage
der Effizienz, sondern entscheidet auch dariiber, ob eine Untersuchung an die Grenzen der
Moglichkeit eines Werkzeugs fiir die Programmuverifikation stof3t. Mit Hilfe der Programm-
analyse des zu untersuchenden SPS-Programms werden mehrere Teilziele verfolgt. Zuerst
soll festgestellt werden, welche Programmelemente wo und wie im zu untersuchenden SPS-
Programm verwendet worden sind. Diese Art der Untersuchung ist als die klassische Quer-
verweisliste (cross reference) bekannt und iiblicherweise in die Programmierumgebung fiir
SPS-Steuerungen integriert. Jedes der verwendeten Programmelemente beschreibt eine Funk-
tion und diese besitzen ihnen zugeordnete Werte und Wertebereiche. Typisch fiir SPS-Pro-
gramme ist, dass die Wertebereiche von Funktionen einer bestimmten Ordnung unterliegen,
das heilit, es existieren bereits durch die Programmierung festgelegte Bereiche, in denen die
zugehorigen Werte fiir die Bearbeitung bereitgestellt und zwischengespeichert werden. Im
vereinfachten Modell wird in der Folge nur zwischen der Abfrage lesend (i ... input) und
schreibend/lesend (o ... output) unterschieden. Da im Wertebereich der gesamte Raum abge-
bildet ist, also einschlieBlich auch jener Informationen, die in einem bestimmten Anwen-

31 Zum Teil als Konferenzbeitrag ,,Programmanalyse von SPS-Programmen als Teilschritt fiir die

automatisierte Verifikation beim 7. Forschungsforum der Osterreichischen Fachhochschulen
2013 vorgestellt.

71



Analyse bei unbekannter Programmstruktur

dungsfall nicht benotigt werden, soll weiters festgestellt werden, wie die Nutzung dieser Spei-
cherbereiche erfolgt. Nach griindlicher Untersuchung tiber mogliche Querverbindungen kon-
nen ungenutzte Speicherbereiche ,,eingekapselt” und damit von einer tiefer gehenden Unter-

suchung ausgeschlossen werden.

Dartiber hinaus erfiillt eine SPS in der Regel eine Vielzahl von Funktionen. Denkt man etwa
an die Steuerung einer Fertigungsanlage, existieren dort in der Regel einerseits streng vonein-
ander separierbare Funktionen, andererseits aber auch Funktionen, die nur wenige Signale
miteinander austauschen miissen. Auch hier liegt Potenzial darin kiinstlich Bereichsgrenzen

einzufithren, um Suchrdume zu begrenzen.

read input information

[ii---—- i---i-o0----- 0000]
4
program execution
START
1: OP (1)
2 OP (2)
3: OP (3)

n-1: OP(n-1)

n: OP (n)
END
write output information

[xx————— X———X—-0———-- 0000]
Legende:
i ... Eingangsinformationen (input)
o Ausgangsinformationen vorher (output pre execution)
o Ausgangsinformationen nachher (output post execution)
x Speicherbereich nicht relevant

Speicherbereich nicht verwendet (unused)

Fig. 20: Speichernutzung 1

Fig. 20 zeigt, dass im hier dargestellten Programm bestimmte Speicherbereiche nicht benutzt
werden. Bei den weiteren Untersuchungen konnen sie daher aufler Betracht bleiben.

Fig. 21 zeigt, dass einige Informationen in beiden untersuchten Programmblocken genutzt
werden, der Rest sei jeweils einem der Blocke zugeordnet. Ist die Anzahl der Elemente im
Verhiltnis zu den weiteren klein, bedeutet das, dass die hier dargestellten Programmfunktio-
nen nur in einem geringen Umfang voneinander abhdngen. Dann kann es sich anbieten, die zu
untersuchenden Programmblocke zu teilen um diese getrennt zu untersuchen (Fig. 22).
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read input information
[ii- 11——1———1 o——c——ooco]

ogram exefpti
START LOCK A
END BL CK A
continue &e ution
START BIOCK B
k+1: OP k+l

'\7\

k+2:
k+3:
n-1:
n:
END

1l

write output information
[XX-XX-—-X—-—--X-0—--C—--00CO]

Legende:
i ... Eingangsinformationen (input)
c gemeinsame Ausgangsinformationen vorher (common output pre execution)
c gemeinsame Ausgangsinformationen nachher (common output post execution)
o Ausgangsinformationen vorher (output pre execution)
o Ausgangsinformationen nachher (output post execution)
X Speicherbereich nicht relevant

Speicherbereich nicht verwendet (unused)

Fig. 21: Speichernutzung 2

read input information
[---ii--i---i-0--c----co]
program execution continue execution

START BLOCK A START BLOCK B

1: OP (1) k+1: OP(k+1)

2: OP (2) k+2: OP (k+2)

3: OP (3) k+3: OP (k+3)

k-1: OP(k-1) n-1: OP(n-1)

k: OP (k) n: OP (n)

END BLOCK A END
write output information
[XX-XX-—-X———X—-0—-—-C—-—-00CO]

Legende: wie Fig. 2
Fig. 22: Speichernutzung 3, Programm in Abschnitte geteilt

Zum besseren Verstidndnis sind in Fig. 22 die Blocke ,,write output information nach dem
Programmdurchlauf des Teilprogramms (Block A) bzw. ,,read input information* vor die Be-
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arbeitung eines weiteren Teilprogramms (Block B) ergénzt worden. Dort sind auch die erst
fiir diesen Block zusitzlich benétigten Informationen eingetragen. Am Ende der gesamten
Programmbearbeitung sind zwangsweise, dem normalen SPS-Zyklus entsprechend, auch die
nicht in diesem Block bearbeiteten Ergebnisse vermerkt.

Diese Art der Darstellung soll verdeutlichen, dass Elemente, die eindeutig und exklusiv einem
bestimmten Programmteil zuordenbar sind, in weiteren Programmabschnitten keine Funktio-
nalitdt besitzen, dort also nichts bewirken und daher von der Untersuchung abgekapselt wer-
den konnen. Zur Verdeutlichung sind diese Elemente weggelassen worden. Die Art und Wei-
se, wie die Interaktion zwischen Teilprogrammen erfolgt, muss bei der Detailuntersuchung
beriicksichtigt werden.

Mit dieser Methode wird es moglich, die urspriinglich umfangreiche Untersuchung zu verein-
fachen. Die Abhingigkeit der so getrennten Programmteile ist gegeben durch gemeinsam ge-
nutzte Speicherbereiche einerseits, andererseits begriindet durch den Umstand, dass in jedem
Teiluntersuchungsfall nicht nur der zu untersuchende Teilbereich des Programms, sondern
immer das gesamte SPS-Programm zu beriicksichtigen ist.

Diese Programmanalyse als ein der Verifikation vorausgehender Schritt der Untersuchung
kann weitgehend automatisiert stattfinden. Im Folgenden wird ein Programmanalysator defi-
niert. Mdgliche Szenarien, die bei der Programmanalyse eintreten konnen, sind als Anwen-
dungsfall beschrieben (use case). Dazu wird untersucht, welche Umsténde bei der Zielerrei-
chung eintreten konnen. Die Ergebnisse der Untersuchungen sollen in der technischen Umset-
zung berticksichtigt werden.

Zunichst werden Anforderungen an den Programmanalysator grob definiert. Hier stellt sich
zunéchst die Frage nach syntaktischen und semantischen Besonderheiten im SPS-Programm.
Bestimmte Fehler, wie unbenutzte oder sinnwidrig mehrfach benutzte Elemente im Adress-
raum, werden bei der formalen syntaktischen Priifung von SPS-Programmeditoren nicht er-
kannt, weil derartige Programmstrukturen innerhalb eines SPS-Programms grundsétzlich lauf-
fahig sind. Die Validierung der Kompatibilitdt von Befehl und Typ bzw. Typ und Adresse ist
in der Regel bereits durch die Programmeditoren erfolgt, kann jedoch durch die Programm-
analyse bestitigt werden. Zuletzt sollen die gewonnenen Ergebnisse fiir die weitere Auswer-
tung zur Verfligung stehen.

Eine herkdmmliche (handelsiibliche) Programmierumgebung fiir die Entwicklung von SPS-
Programmen verifiziert durch syntaktische Analyse samtliche Funktionen. Dabei wird bereits
verifiziert, ob die Anweisungen der Spezifikation der gewdhlten Programmiersprache ent-
sprechen. Ob dariiber hinausgehend diese Anweisungen der geplanten logischen Abfolge ent-
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sprechen und ob diese im Gesamtprogramm konsistent ist, wird nicht untersucht. Aber erst
dadurch kann festgestellt werden, ob das Endergebnis, das zu untersuchende SPS Programm,
den urspriinglich gestellten Zielsetzungen geniigt.

Eine weitere Hilfestellung kann die Kontrolle der Plausibilitit eines Programms ergeben. Da-
zu wird das fertig erstellte SPS-Programm auf logische Fehler in der Verwendung von Va-
riablen und dem zugeordneten zeitlichen Ablauf von Zuweisungen und dem Auslesen dieser
untersucht.

Zusammenfassend ist festzustellen, dass die hier vorgestellte Programmanalyse beziiglich der
gestellten Anforderungen iiber die typischen, mit der Programmieroberflache mitgelieferten
Werkzeuge hinausgeht. Die weitgehend vollstindige syntaktische Programmanalyse ist be-
reits bei nahezu allen Standard-Programmierumgebungen gegeben, die zusitzlichen Ansitze
zur semantischen Analyse fehlen. Das Feststellen, mit welchem Uberdeckungsgrad Eingangs-
oder Ausgangsinformationen zwischen Programmbldocken genutzt werden, existiert in keiner
der bekannten Programmierumgebungen. Hier wird in einem ersten Ansatz iiberlegt, den
Uberdeckungsgrad als zusitzliche Parameter einer Anfrage festzulegen, um eine Art von
,Bindungsgrad* von Programmbldcken zueinander innerhalb der gesamten Programmstruktur
von SPS-Programmen zu bestimmen.

Im sehr vereinfachten Beispiel (Fig. 23) wird die Abhingigkeit (der ,,Bindungsgrad®) von
zweil Programmbldcken untersucht. Festgelegt sind im Testprogramm in sich abgeschlossene
Programmbldcke. Eine einzige Information von Block 1 wird in Block 2 als Abfrage genutzt,
die im Testprogramm als ,,Transport” (ol) bezeichnet worden ist. In diesem Fall ist der Bin-
dungsgrad 1. Alle anderen Elemente sind direkt entweder dem Block 1 oder dem Block 2 zu-
ordenbar. Dieser Umstand schlieBt allerdings nicht aus, dass die Zustdnde der hier betrachte-
ten Elemente auch an anderen Stellen des Programms in weiteren Programmbldcken verwen-
det werden konnen.

Wird in der Folge der Bindungsgrad diskutiert, wird im Hinblick auf die geplante Nutzung
der Analyseergebnisse festgelegt, dass Funktionswerte, die ausschlieBlich lesend zur Verfii-
gung stehen (Elemente vom Typ i), bei der Ermittlung unberiicksichtigt bleiben. Grund dafiir
ist, dass sie innerhalb eines Bearbeitungszyklus konstant gehalten werden.
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read input information
[iiii---——--—-——- 0o-———--— ]
program execution

START
1 LD ,START" (i1)
2 0] »TRANSPORT" (ol)
3: LDN ,STOPP™ (i2)
4: ON ,BASE"Y (i3)
5: ULD
6 = ,TRANSPORT" (01)
73 LD ,TRANSPORT" (ol)
8: UN  ,,TOP™ (i4)
9: = ,DUST BLOWER" (02)
END

write output information

[iiii---——---————- oco-———---— ]

Funktion Bohrmaschine: Genutzt werden vier Eingdnge und zwei Ausgédnge zur Ansteuerung des Vorschubs einer Bohr-
maschine. Die Eingangsinformationen (START, STOP, BASE und TOP) steuern die Ausginge (TRANSPORT und
DUST_BLOWER). Wird ,,START" aktiviert, wird dem ,,TRANSPORT" ein Fahrbefehl nach abwirts zugewiesen, der solange
aktiv bleibt, bis der ,,sTOP*“ Befehl die Bewegung anhilt, jedoch erst dann, wenn zusétzlich die untere Endlage erreicht wor-
den ist (BASE). Das Autheben der Startfunktion bewirkt die Richtungsumkehr. Solange die Abwértsbewegung erfolgt, sorgt
eine Blasdiise (DUST_BLOWER) flir das Entfernen der Bohrspéne.

Fig. 23: Testprogramm Bohrmaschine (Zhnlich STEP 7)

4.3 Programm-Module

Der Umfang von SPS-Programmen héngt von der Aufgabenstellung ab. In der Regel lassen
sich SPS-Programme strukturiert aufbauen. Dazu werden funktionell zusammenhingende
Programmteile in Programmmodulen zusammengefasst. Der Bindungsgrad innerhalb dieser
Module ist vergleichsweise hoch gegeniiber dem Bindungsgrad zwischen einzelnen Modulen.
Als Beispiel sei die Programmstruktur einer Bearbeitungsmaschine herangezogen: ein Block
fiir iibergeordnete Funktionalititen wie Wahl der Betriebsart, Kontrolle des Ablaufes, etc.
steuert und kontrolliert Subfunktionen wie den Fertigungsablauf 1 bis zum Fertigungsablauf n
(Fig. 24). Im einfachsten Fall wird von der Ablaufkontrolle das Startsignal flir einen Ferti-
gungsablauf generiert und das Ende der dort stattfindenden Bearbeitung abgewartet (Bin-
dungsgrad 2) oder entsprechend hoher, wenn zusétzliche Informationen ausgetauscht werden
miissen.
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input
program
output

Betriebsart,
Kontrolle

input input input input

program program program program

A output ‘ output output >. output
Fertigung Fertigung Fertigung Fertigung
Ablauf 1 Ablauf 2 Ablauf ... Ablauf n

Fig. 24: Programmstruktur

Beim Programmentwurf flir ein SPS-Programm wird in der Regel eine derartige Teilung
schon vorgenommen. Im Zuge der Weiterentwicklung der Programme kommt es jedoch rela-
tiv hiufig vor, dass derartige Strukturen durchbrochen werden. Miissen zum Zwecke der Veri-
fikation Modulgréf8en begrenzt werden, kann bei der semantischen Programmanalyse nach
derartigen Programmstrukturen gesucht werden. Rein formal gesehen wird es in einem Pro-
grammteil wie etwa im Programm fiir den Fertigungsablauf 1 zur vermehrten Verwendung
bestimmter Funktionswerte (Typ i, o) kommen. Diese werden sich in der Regel als ,,Héu-
fungspunkte* zumindest in der Entwurfsphase sogar in bestimmten Sektoren befinden, ob-
wohl dies fiir die weitere Betrachtung ohne besondere Bedeutung ist. Wird als weiterer Para-
meter eine maximale Gesamtanzahl flir die Summe der abgefragten und zugewiesenen Funk-
tionswerte festgelegt (Summe Typ i und Typ o), kann durch Filtermechanismen die Grofle
zusammenhédngender Programmabschnitte festgelegt werden. Als Regel muss dabei gelten,
dass als kleinste Einheit unabhéngig von der Anzahl der darin bearbeiteten Funktionswerte
der als Netzwerk definierte Programmabschnitt festgelegt wird. Diese Grofle ist mitbestim-
mend fiir die Komplexitit bei der Verifikation eines SPS-Programms. Mit Hilfe einer derarti-
gen Untersuchungsmethode konnen sogar umfangreichere Module in Programmabschnitte
aufgeteilt werden.

4.4 Semantische Programmanalyse

Funktionswerte vom Typ i (input) stehen nur lesend zur Verfiigung. In der Regel wird die
Wertezuweisung an Programmelemente vom Typ i durch die Syntaxiiberpriifung bereits
beim Editieren durch das Programmiersystem erkannt. Fiir Programmelemente, die Werte
vom Typ o (output) nutzen, gilt diese Einschrinkung nicht. Es ist allerdings in der Regel se-
mantisch nicht sinnvoll, Wertezuweisungen an Funktionswerte vom Typ o bei bestimmten
Programmelementen mehrfach zuzulassen oder sie ausschlieBlich lesend zu verwenden. Typi-
sche Beispiele dafiir sind bei Zuweisungsbefehlen zu finden. Werden Setzbefehle verwendet,
muss es an geeigneter Stelle auch zugeordnete Riicksetzbefehle geben. In diesem Fall muss
sogar die Zuweisung wenigstens zweifach im SPS-Programm erfolgen. Werden jedoch di-
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rekte Zuweisungen flir Ausginge verwendet, liegt bei mehr als einmaliger Zuweisung in der
Regel ein Fehler im SPS-Programm vor.

Generelle Aussagen zur Typiiberpriifung sind jedoch nicht moglich, insbesondere in Bezug
auf Programmelemente, die temporére Variablenwerte nutzen. Ein besonderes Beispiel ist bei
Programmiersprachen zu finden, bei denen Klammerbefehle direkt zu programmieren sind
(Fig. 25).

Ziel der semantischen Programmanalyse ist auch das Erkennen von Programmelementen, die
tempordare Werte nutzen. Da tempordre Variablenwerte in der Regel nur innerhalb eines SPS-
Zyklus genutzt werden, sind ithre Werte vor Beginn der Programmbearbeitung und nach dem
Ende der Programmbearbeitung nicht von Interesse und kénnen daher unberiicksichtigt blei-
ben. Fiir die Verifikation bedeutet dieser Umstand, dass der Suchraum entsprechend kleiner
gehalten werden kann.

read input information

program execution

n
e
b
Y
&

a
N
0

ol
o]

P wOWow-J o Udbd W N

o
[
o
X

Funktion: Programmablauf wie beim Testprogramm fiir die Bohrmaschine. Zwischenergebnisse (ZS) wechseln ihre Werte
je nach Programmfortschritt immer wieder. Der Ausdruck Programmzeile 1 + 2 wird zusammengefasst und mit dem nach-
folgenden Programmteil verkniipft. In der Regel sind diese Zwischenergebnisse nur wenige Programmschritte giiltig. Da in
dieser Sprachvariante Klammerausdriicke fehlen, wird das Zwischenergebnis vielfach im Programm genutzt.

Fig. 25: Testprogramm (Zwischenspeicher)

SPS-Programmelemente konnen in der Anordnung der Programmausdriicke fallweise tauto-
logisch bzw. kontradiktorisch kombiniert sein. Dies flihrt dazu, dass die Variablenwerte fiir
Zuweisungen im Vorhinein bereits feststehen. In der Regel kann auch fiir derartige Programm
Konstrukte von unrichtiger Programmierung ausgegangen werden. In der semantischen Pro-
grammanalyse sollen derartige direkte Kombinationen aufgespiirt werden. Unter direkt wird
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in diesem Zusammenhang verstanden, dass die Tautologie oder Kontradiktion direkt im Pro-
gramm erkennbar ist (Fig. 26). Indirekte Tautologie oder Kontradiktion wére dann gegeben,
wenn etwa liber Zwischenkombinationen mehrerer Programmelemente Tautologien oder

Kontradiktionen gegeben sind. In diesem Fall ist eine tiefer gehende Programmanalyse er-
forderlich.

read input information

[iiii---——-----——- 0o-————-— ]
program execution

START
1: LD ,START"™ (i1)
2 ON ,START™ (i1)
3: = »TRANSPORT" (ol)
4: LDN ,STOPP™ (12)
5 U »STOPP™ (i2)
6 = »DUST_BLOWER™ (02)
END

write output information

[iiii--------———— oo--—--- ]

Funktion: Die Funktion ,TRANSPORT™ ist immer eingeschaltet, die Funktion ,DUST BLOWER™ immer ausgeschaltet. Die
Programmelemente miissen nicht notwendigerweise unmittelbar aufeinander folgen.

Fig. 26: Testprogramm (direkte Tautologie oder Kontradiktion)

Weiters kann mit Hilfe der semantischen Programmanalyse festgestellt werden, ob Pro-
grammelemente des Wertebereichs Typ o nur lesend verwendet worden sind. Diese Art der
Verwendung ist in der Regel auf einen Programmierfehler zuriickzufiihren, im Gegensatz bei
der nur schreibenden Verwendung.

read input information

[iiii---——-----——- 0o-———-— ]
program execution

START
1: LD ,INPUT1™ (i1)
2: U »,OUTPUTL™ (ol)
3: = »,OUTPUTL™ (ol)
4: LD ,INPUT2™ (12)
5: ¢ ,OUTPUT2™ (02)
6: = ,OUTPUT2™ (02)
END

write output information

[iiii--------———— oo--—--- ]

Funktion: Die Funktion ,, 0UTPUT1™ kann nie eingeschaltet werden (kontradiktorische Verwendung), die Funktion , 0UT-
PUT2™ nie ausgeschaltet, wenn diese einmal aktiviert worden ist. Die Programmelemente miissen nicht notwendigerweise in
der im Beispiel angenommenen Anordnung verwendet worden sein.

Fig. 27: Testprogramm (Quasi-Tautologie oder Kontradiktion)
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Neben SPS-Programmelementen, die offensichtlich im Programm tautologisch bzw. kontra-
diktorisch kombiniert sind, konnen Variablen Werte zugewiesen werden, die immer den Wert
logisch EINS oder den Wert logisch NULL einnehmen, also wie Konstante zu behandeln sind.
In der Regel ist ein Programmierfehler die Ursache. In ungiinstigen Fillen tritt der Fehler
nicht sofort auf, sondern erst dann, wenn programmbedingt ein bestimmter Zustand in einer
Anlage oder Steuerung erreicht worden ist. Fig. 27 zeigt zwei derartige Beispiele.

Ein Analysewerkzeug wird derartige Programmkonstruktionen nicht unmittelbar entdecken.
Im Beispielprogramm Fig. 28 ist die gleiche Befehlskombination verwendet worden wie zu-
vor. Im Gegensatz zu oben ist diese allerdings als so genannte ,,Selbsthaltung* konzipiert und
kann deshalb funktionell korrekt sein.

read input information
[iiii----------—- 0o-----— 1
program execution

START
4: LD ,INPUT2" (12)
5: o} ,OUTPUT2™ (02)
6: U ,INPUT1™ (i1)
7: = ,OUTPUT2™ (02)
END

write output information

[iidii------—-———- 0o————-— ]

Funktion: Die Funktion , ouTpuT2"“ kann iiber die logische Verkniipfungsoperation , U INPUT1“ auch wieder ausge-
schaltet werden. Die Programmelemente miissen nicht notwendigerweise in der im Beispiel angenommenen Anordnung
verwendet worden sein.

Fig. 28: Testprogramm (Selbsthaltung)

Als Selbsthaltung wird in diesem Zusammenhang jene Befehlsfolge verstanden, die den zu-
gewiesenen Wert einer Variablen zur Ansteuerung dieser, also fiir sich selbst, verwendet. Ist
der Wert der betrachteten Variablen logisch EINS zugewiesen worden, libernimmt die in der
Befehlskette programmierte Anweisung die Selbsthaltung und damit die Ansteuerung auch
dann noch, wenn das urspriingliche Ansteuerereignis bereits weggefallen ist (im Beispiel die
Befehlszeile ... O ,,OUTPUT2Y).
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4.5 Sonderfunktionen

Sonderfunktionen konnen als eine Art von Makrobefehlen betrachtet werden. Im so genann-
ten ,,Programm-Overhead* werden generelle Steuerfunktionen kontrolliert, die auch von den
Sonderfunktionen genutzt werden. Fig. 29 zeigt diese Erweiterung.

" program overhead "

4
read input information
[iii--———--————- 0o-———-— ]
program execution

START
1: LD EO0.O (i1)
2 TON T37, 8 (01)
3: LD EO0.1 (12)
4: LD EO0.2 (13)
5: VA% 722, 16 (02)
6
END

write output information

[iii--------————- oo-—---- ]

Funktion: Die Funktion ,ToN T37, 8" stellt eine einschaltverzogerte Zeitfunktion mit der Adresse T37 dar. In dieser
Programmiersprachversion ist die Zeitbasis mit 100 ms fix gegeben, der Multiplikator dazu ist laut Programm 8, was be-
deutet, dass nach dem Einschalten der ansteuernden Funktion E0.0 eine Zeitdauer von 800 ms verstreichen muss, bis die
Schaltfunktion von T37 ein HIGH Signal erreicht. Die Funktion ,zv 722, 16" beschreibt einen Aufwirtszéhler mit der
Adresse Z22. Seine Vorwahl ist hier mit 16 festgelegt, das heifit, dass nach 16-maligem Betitigen der ansteuernden Funk-
tion E0.1 die Schaltfunktion von Z22 ein HIGH Signal erreicht. Riicksetzbar ist der Zahler durch die Funktion E0.2.

Fig. 29: Testprogramm (Zeiten, Zahler, dhnlich STEP 7)

Der Programm-Overhead wird vor jedem Programmdurchlauf (Zyklus) durchlaufen. Im We-
sentlichen finden dort generelle Uberpriifungen wie Status der SPS (RUN, STOP, FAIL),
Zykluszeitiberwachung (WATCH _DOG TIMER) und weitere statt. Dort wird auch das
Taktsignal fiir die Zeiten (Zeittaktgenerator) erzeugt.

In der Folge werden die Sonderfunktionen Zeiten bzw. Zahler niher betrachtet. Den Aus-
schnitt eines entsprechenden Programms zeigt Fig. 29. Eine Zeitfunktion kann als ein Zdhler
betrachtet werden, die von einem Zeittaktgenerator erzeugte Zeitimpulse (im gegebenen Fall)
inkrementiert. Die hier vorgesehen Schaltschwelle - gegeben als Festwert 8 - bedeutet, dass
bei Erreichen und danach bei Uberschreiten der zugehorige Funktionswert als ,,Zeit abgelau-
fen* gesetzt wird. Die Riickstellung auf den Anfangszustand erfolgt, wenn die Ansteuerung
(EO.0) wegfillt. Das bedeutet, dass fiir diese Funktion zwei Funktionswerte vom Typ o (out-
put) bereitgestellt sein miissen, einerseits fiir den aktuellen Zahlwert, andererseits fiir seinen
Zustand nach dem Zeitablauf.
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Sehr dhnlich arbeitet der dargestellte Zahler, im gegebenen Fall ein Aufwértszidhler. Beim
Aufwirtszéhler sind allerdings zwei Funktionswerte vom Typ i (input) notwendig: das
Zidhlereignis selbst (E0 . 1) und die Moglichkeit, den Ausgangszustand durch Riickstellen des
Zahlwerts wieder zu erreichen (EO.2). In diesem Beispiel kdnnen, abhéngig vom SPS-
Programm, diese Funktionswerte (E0 .1, EO. 2) auch durch Befehlsketten ersetzt sein. Dieser
Umstand bringt es mit sich, dass bei der semantischen Programmanalyse einzelne Befehle
oder Befehlsketten erkannt werden, denen Zuweisungen (die Befehlsempfianger) scheinbar
fehlen.*?

Zusammenfassend lésst sich feststellen, dass in dieser Art der Anwendung die Programmele-
mente Werte vom Typ o (output) in zweifacher Hinsicht nutzen. Einerseits werden dort aktu-
elle Zahlerwerte gespeichert, andererseits Zustinde, die beschreiben, ob ein aktueller Wert
kleiner oder grofer/gleich einer Vorwahl ist. Wie das Makroprogramm innerhalb der Sonder-
funktion arbeitet, ist nicht offen gelegt (black box), nur die Auswirkungen der Bearbeitung
sind bekannt und daher fiir die Untersuchung zuganglich.

In der Regel sind Sonderfunktionen an geeigneten Stellen im SPS-Programm angeordnet,
nicht notwendigerweise am Anfang oder am Ende. Das bedeutet, dass Programmteile existie-
ren konnen, in denen der ,,alte” Wert einer Sonderfunktion vor der Aktualisierung genutzt
wird, in nachfolgenden Programmteilen ein ,,neuer” Wert derselben Funktion, der sich auf
Grund des Kontrolleingriffs durch den Programm-Overhead beim Bearbeiten des Programm-
elements auf Grund der stattgefundenen Aktualisierung verdndert hat. Dieser Umstand be-
wirkt unterschiedliche Wertzuweisungen innerhalb eines SPS-Programmdurchlaufes fiir Vari-
able. Beispiel: eine Zeitfunktion sei zunédchst noch nicht abgelaufen, nach ihrer Aktualisie-
rung schon. Das bedeutet, dass die generelle Regel des Festhaltens der Anfangssituation (read
input information) fiir Sonderfunktionen durchbrochen sein kann.

Als Vorbereitung fiir die Verifikation bieten sich grundsitzlich folgende Moglichkeiten an:
Mit Hilfe der semantischen Analyse wird festgestellt, an welcher Stelle des SPS-Programms
die Sonderfunktion liegt. Weiters wird die Position der weiteren Elemente, die die Ergebnisse
der Sonderfunktion nutzen, festgestellt. Liegen alle diese weiteren Elemente, entweder vor
oder nach dieser Position im SPS-Programm, sind keine Auswirkungen auf das verwendete

32 Syntaktisch gesehen sind ,,offene Befehlsketten in AWL grundsitzlich kein Fehler, in anderen

Sprachversionen allerdings fallweise schon und diese werden bereits dort zuriickgewiesen. Offene
Befehlsketten in AWL bewirken einfach nichts, schaden in der Regel auch nicht, da nur Pro-
grammelemente die Funktionswerte vom Typ i (input) nutzen, verarbeitet werden. Bei der Pro-
grammanalyse von Sonderfunktionen wie beim Zahler lésst sich also erst bei der Untersuchung
der Zuweisungsfunktion feststellen, ob die Anordnung der Befehle in einem Programm auch
funktionell notwendig ist oder nicht.
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Konzept fiir die Verifikation zu erwarten. Ist das nicht der Fall, muss fiir die Verifikation eine
zusitzliche Variable eingefiihrt und abgefragt werden, die die Werte der Elemente vor dem
Aufruf der Sonderfunktion und nach dem Aufruf der Sonderfunktion unterscheidet.

Neben den hier beispielhaft angefiihrten Sonderfunktionen (Zeiten und Zahler) zdhlen Flan-
kenauswertungen und so genannte ,,immediate* Programmelemente zu den Sonderfunktionen.
Diese sind in Fig. 30 dargestellt. Die Flankenauswertung erfolgt ab jener Stelle im SPS-Pro-
gramm, ab der diese erstmalig angesteuert worden ist und ihr Wert ist fiir die Dauer eines
kompletten Zyklus giiltig. Unterschieden werden ,,steigende Flanken* (EU) und ,fallende
Flanken* (ED). Die immediate Funktion erfasst den Funktionswert beim Aufruf direkt vom
physikalischen Eingang, wobei das durch den Block read input information abgebildete Pro-
zessabbild nicht aktualisiert wird. Die zugehdrige Information wird unmittelbar, immediate,
verarbeitet. Ein Teil der syntaktischen Programmanalyse muss daher auch sein, die Sonder-
funktionen geordnet auszuweisen. Die klassische Querverweisliste bietet diese Mdglichkeit
nicht.

" program overhead "

4
read input information
[ii----mmmmmm 00-—--~ ]
programgxecution

START
X: LD E0.0 (i1)
x+1: EU
xX+2: = MO.0 (ol)
y: LDI EO0.1 (i2 direct)
y+l: = MO.1 (02)
END

write output information

[ii-----— - 0o-—---— 1

Funktion: Der Funktionswert vom M 0.0 ist ab der Programmzeile x+2 giiltig und besitzt den Flankenwert des ersten
Eingangs E 0.0 (il). Dieser Wert ist auch im nachfolgenden Zyklus giiltig, jedoch nur bis zur Programmzeile x+1
(danach wird der Wert wieder zuriickgesetzt). Der Eingang E 0.1 wird nicht aus dem Funktionsblock ,,read input infor-
mation® abgelesen, sondern direkt vom physikalischen Anschluss an der SPS.

Fig. 30: Testprogramm (Flanke, immediate, dhnlich STEP 7)

Die Problematik bei der semantischen Programmanalyse liegt bei der Flankenauswertung
darin, dass Flanken nur einmalig in Abhéingigkeit von der Anderung des Funktionswerts der
ansteuernden Funktion ausgewertet werden. Auch hier kann, abhéngig vom SPS-Programm,
der Funktionswert (EO . 0) auch durch eine Befehlskette reprasentiert sein. Aus diesem Grund
ist es flir die spétere Analyse notwendig, dem Befehl zur Flankenbestimmung (EU) eine Vari-
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able zuzuweisen. Ist dies, wie im gegebenen Beispiel, nicht bereits vorgesehen, muss das als
Vorbereitung fiir die Verifikation bei der Analyse vorgesehen werden. Eine Schwierigkeit
dabei ist, dass jede Flankenbestimmung einen genau ihr zugeordneten Wert vom Typ o (out-
put) bendtigt und dass diese Variablen dariiber hinaus verwaltet werden miissen. Der Um-
stand, dass im Beispiel eine direkte Zuweisung nach dieser Operation (MO . 0) erfolgt, reicht
nicht aus, da der Wert von MO . 0 an anderer Stelle im Programm weiterbearbeitet und damit
verdndert werden kann. Andere Programmierkonzepte sehen im Gegensatz zum hier vorlie-
genden Beispiel bereits einen direkt zugidnglichen Wert vom Typ o (output) vor.

Vergleichsweise unproblematisch dazu sind die ,,immediate* Programmelemente. Die Giiltig-
keit der ihnen zugeordneten Werte beschrinkt sich auf genau jene Programmstelle im SPS-
Programm, an der sie bearbeitet werden. Der im Beispiel EO .1 zugeordnete Wert wird nicht
dem Block ,,read input information® entnommen, sondern direkt vom gerade aktuellen Zu-
stand an den Anschlussklemmen der Hardware. Die Konsequenz davon ist, dass an den ,,nor-
mal‘ im SPS-Programm abgefragten Stellen Werte verschieden zu den immediate abgefragten
sein konnen.

4.6 Weitere Uberpriifung

Als weitere semantische Uberpriifung eines SPS-Programms kdnnen so genannte ,,Aus-
schluss-Kriterien* festgelegt werden. Darunter konnen semantisch widersinnige Programm-
konstruktionen fallen, wie etwa das zeitgleiche Ansteuern einander ausschlieBender Zustinde.
Uberpriifungen dieser Art verlassen bereits das rein Formale, denn dazu muss auch die ur-
spriingliche Aufgabenstellung mit in die Untersuchung aufgenommen werden. Der Aufwand
dafiir ist daher relativ hoch, denn mogliche derartige Kombinationen von SPS-Programmele-
menten miissen vorher definiert worden sein. Dazu kommt noch, dass in einer Befehlskette
die Befehlsreihenfolge nicht immer eine Rolle spielt und dass dadurch eine Vielfalt logisch
korrekter SPS-Programmvarianten existieren kann, wodurch das Auffinden solcher Befehls-
folgen im SPS-Programm fiir jede Auswertung einige Male wiederholt werden muss.

4.6.1 Kombination von Programmdurchliufen (Zyklen)

Die Modellvorstellung, einzelne SPS-Programmdurchldufe zu betrachten, also ausgehend
vom Eingangsblock ,read input information® zuletzt die aktualisierte Version des Blocks
,»write output information* zu erhalten, ist fiir alle Eingangsblocke angewendet auf ein SPS-
Programm berechenbar. Naheliegend erscheint es, sicherheitshalber zu fordern, dass bei einer
Verifikation auch Kombinationen von SPS-Programmdurchldufen néher zu untersuchen sind.
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Wird m als die Summe der Wertebereiche der Variablen vom Typ i und vom Typ o bezeich-
net, sind 2™ SPS-Programmdurchldufe zu untersuchen. Wird jeder Durchlauf mit einem wei-
teren kombiniert, die paarweise untersucht werden, sind 2™ Untersuchungen notwendig. Hier
stellt sich die Frage, ob die paarweise Untersuchung zusétzliche Erkenntnisse liefert oder
nicht, wenn alle Kombinationen zuléssig sind.

Dazu ist zundchst zu fragen, wie die Verdnderung der Variablenwerte im Eingangsblock er-
folgt, denn es muss ja gelten, dass die ermittelte Ausgangskonfiguration der Werte in die An-
fangskonfiguration der folgenden Bearbeitung {ibernommen wird. Das folgt bereits aus der
Festlegung des gewéhlten Modells fiir die Bearbeitung und schrinkt daher die Anzahl der
moglichen Paare ein. Auf Grund der Eindeutigkeit des Ergebnisses kommt nur eine einzige
Ausgangskonfiguration der Variablenwerte fiir die niachstfolgende Berechnung in Frage.

Ob die Verifikation von einzelnen SPS-Programmdurchldufen bei Sonderfunktionen wie z.B.
bei der Zeitfunktion ausreichend ist, wird hier kurz angeschnitten. Bekannt ist, dass z.B. der
Zeitzéhler im Laufe des Programmablaufs zu einem bestimmten Zeitpunkt nach seiner An-
steuerung seinen (End-) Wert erreichen wird. Die Abfrage dazu ist neben dem zu akkumulie-
renden Zihlerstand ein Wert vom Typ o im Block ,,read input information®, der den aktuellen
Zustand der Funktion bereitstellt. Dieser Wert wird bei der Abfrage genau zum richtigen
Zeitpunkt in der Bearbeitungskette aktualisiert und steht dann der ,restlichen® Uberpriifung
zur Verfiigung. Ob nun die weitere Uberpriifung der im Programm davor angeordneten Ab-
fragen dieser Funktion unmittelbar im nichsten Verifikationsschritt oder zu einem beliebigen
Zeitpunkt erfolgt, ist unerheblich. Ist der Startwert im Block ,,read input information® bei-
spielsweise bei einer Flankenabfrage als gesetzt gekennzeichnet, wird dieser bei der Bearbei-
tung der SPS-Programmstelle beim Aufruf als fiir die weiteren Programmschritte als zurtick-
gesetzt markiert. Weitere Details werden bei der Verifikation diskutiert.

Damit sind nur noch Variationen der Eingangskonfiguration mit den vorher ermittelten Wer-
ten fiir die neue Ausgabe zu berechnen. Diese Berechnungen haben jedoch bei den Einzelbe-
rechnungen der Verifikation bereits stattgefunden und miissen daher auch nicht neuerlich
iiberpriift werden.

4.6.2 Kreuz-Korrelation

Interessant wire es jedoch, eine Art von Kreuz-Korrelation zwischen abgrenzbaren Pro-
gramm-Modulen eines bereits strukturierten SPS Programms zu definieren, um etwa die ge-
genseitigen Beeinflussungsmoglichkeiten zu iiberpriifen. Einfliisse von abgrenzbaren Pro-
gramm-Modulen wie Modul A auf die Module B, C, D ... und umgekehrt zu untersuchen,
muss ein Schwerpunkt der Verifikation sein.
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Die Beeinflussung kann nur iiber gemeinsam genutzte Speicherbereiche erfolgen. Bei der
semantischen Analyse wird diese Moglichkeit bereits untersucht. Die Syntax der SPS-Pro-
grammierung ldsst es allerdings auch zu, dieselben Speicherbereiche oder Teile davon unter-
schiedlich zu bezeichnen. Die Bezeichnungen beispielsweise M 0.0, MB 0, MW 0 und MD 0
beschreiben iliberdeckende Bereiche, die bei der rein syntaktischen Untersuchung unterschie-
den werden. Fig. 31 zeigt Beispiele fiir Uberdeckungen bei der Adressierung von Speicherbe-

reichen.

M 0.0e{MB 0O, MW 0, MD 0}; M

MB Oc{MW 0, MD 0}; X,

MW 0 {MD 0}; I mnnmmm
aber auch z.B.: N U S A —
M3.7e{MD 0}; “ e - e U e - e _
oder - MW MW w
MB lec{MW O,MD O} vy

Fig. 31: Adressierung (dhnlich STEP 7)

Die Regeln fiir die Adressierungen in einer SPS dhneln einander und sind in den hersteller-
spezifischen Programmierumgebungen festgelegt.

4.7 Zusammenfassung

Problematisch fiir die Verifikation eines SPS-Programms konnen nur die Sonderfunktionen
werden, weil diese entweder eine besondere Behandlung oder zusétzliche Untersuchungen
erfordern. Die Frage ist, ob bei der semantischen Programmanalyse der Einfluss des Blocks
»program overhead gegeben ist oder nicht.

Vollig unproblematisch sind z.B. Zeitfunktionen dann, wenn in der Folge der SPS-Befehle
zuerst die Zuweisung der Zeitfunktion erfolgt und die Zeitauswertung selbst erst danach. In
einem derartigen Fall ist der Funktionswert ,,Zeit abgelaufen® jedenfalls fiir alle Abfragen
identisch. Das Gleiche gilt im umgekehrten Fall, zuerst alle Abfragen und danach die Zuwei-
sung. Im Fall der Betrachtung eines bestimmten SPS-Programmzyklus wird weder der Stand
des Zeitzdhlers noch sein Vorwahlwert benoétigt, die Auswertung beschrinkt sich wie bei den
iibrigen Programmelementen auf seinen aktuellen Wert.

Konnen bei der semantischen Programmanalyse keine formalen Kriterien gefunden werden,

mit deren Hilfe die Verifikation vereinfacht werden kann, muss die Anzahl der Verifikations-
schritte entsprechend erhoht werden. Umso giinstiger fiir die Einengung des Suchraums bei
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der Verifikation wird es auch sein, geeignete SPS-Programmabschnitte voneinander zu isolie-
ren und getrennt zu untersuchen.

4.8 Rickwaiartsanalyse

Die Riickwirtsanalyse betrachtet die Ausgangsinformationen. Ausgehend von der Zuweisung
wird untersucht, welche Programmelemente eines SPS-Programms ein vordefiniertes Ergeb-
nis bestimmen. Damit wird festgelegt, wie Funktionen oder Ketten von Funktionen ihre Werte
erreichen. Da der rein physikalische Anschluss der Einginge eine Rolle fiir die Eingangsin-
formation spielt, wird der Einfachheit halber festgelegt, dass alle Geber als so genannte
SchlieBer ausgefiihrt sind.>?

read input information
[iiii------—-———— oo-——--— ]
program execution

START
i3 LD ,START" (i1)
2 0 »TRANSPORT™ (ol)
3: LDN ,STOPP™ (12)
4: ON ,BASEY (13)
53 ULD
6 = »TRANSPORT™ (ol)
73 LD ,TRANSPORT™ (ol)
8: UN ,TOP™ (i4)
9: = »DUST BLOWER"“ (02)
END

write output information

[iiii----—---———— oo--—--- ]

Bohrmaschine: Funktion wie zuvor (Fig. 23). Untersucht wird der Zustand der Ausginge (TRANSPORT und DUST_BLOWER).
Die Fragestellung lautet, welche Eingangsinformation ist notwendig, um den Ausgang (DUST_BLOWER) zu aktivieren.

Fig. 32: Analyse der Funktion Bohrmaschine (dhnlich STEP 7)

Dazu sind zuerst die Variablenwerte von Interesse. Im Beispiel (Fig. 32) werden Elemente als
reine Abfragen also nur lesend (i ... input) bzw. schreibend/lesend (o ... output) unterschie-
den. DefinitionsgemiB sind die reinen Abfragen im SPS-Programmzyklus konstant und kon-
nen als Konstante betrachtet werden, wiahrend schreibend/lesend deklarierte Elementen Werte

33 SchlieBer bedeutet in diesem Zusammenhang, dass, wenn er betitigt wird, ,,eingeschaltet* ist und

dass sich damit sein zugehoriger Variablenwert als logisch EINS ergibt. Wird dieser Wert durch
die Abfrage im SPS-Programm negiert verwendet (gekennzeichnet durch ein N beim Operanden),
besitzt er bei Betdtigung den Wert logisch NULL.
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zugewiesen werden konnen. Nur Letztere kommen als Variable in Frage und dort auch nur an
jenen SPS-Programmstellen, an denen diese zugewiesen werden.

Im folgenden Beispiel werden ausgehend von der Operation = ,,DUST_BLOWER™ Schritt fiir
Schritt die weiten Elemente untersucht. Die Operation UN ,, TOP™ fragt den negierten Wert
von ,,TOP* ab. Diese ist als Eingangsinformation definiert und muss auf Grund der hier vor-
gesehenen Verkniipfung den Wert ,ausgeschaltet besitzen. Die ndchste Operation LD
»TRANSPORT* muss den Wert ,eingeschaltet besitzen. Das Element ,, TRANSPORT® ist
entsprechend seiner Deklaration (o ... output) ebenfalls als Variable zu betrachten, wenn an
anderer Stelle im SPS-Programm sein Wert verdandert werden kann. Aus diesem Grund folgt
die Untersuchung jenes Bereichs im SPS-Programm ausgehend von der zugehorigen Zuwei-
sungsfunktion von ,,TRANSPORT®. Zu untersuchen sind eigentlich alle moglichen Konstel-
lationen der Werte, im gegebenen Fall werden drei Hauptkonstellationen genauer betrachtet.®*
Fig. 33 zeigt die Analyse in einer graphischen Ubersicht. Die Untersuchung ist fiir diesen Fall
abgeschlossen, wenn alle Variablen bestimmt worden sind.

DUST BLOWER
TOP
TRANSPORT

4

TRANSPORT
BASE <« STOPP BASE <+ STOPP BASE v STOPP

START <+—— TRANSPORT START <«+—— TRANSPORT START v TRANSPORT

Die Richtung der Untersuchung erfolgt von oben nach unten bzw. von links nach rechts. Im SPS-Programm bedeutet das
beginnend von den hdheren Adressen zu den niedrigeren. Zuerst wird daher der Zustand des Ausgangs (DUST_BLOWER)
untersucht. An der Stelle der Untersuchung des Elements mit der Bezeichnung , TRANSPORT" muss die Untersuchung ver-
zweigt weitergefiihrt werden. Hervorgehobene Elemente besitzen in der Darstellung den Funktionswert logisch EINS, die
anderen ,ausgeschaltet (logisch NULL). Achtung: Der Funktionswert ,,eingeschaltet* bedeutet, dass bei invertierten Funkti-
onswerten der Zustand etwa einer Eingangsinformation den Wert logisch NULL besitzen muss. Ausgehend von der Zuwei-
sung = , TRANSPORT" folgt der Befehl ULD. Mit dieser Anweisung werden zwei im SPS-Programm vorher angeordnete Be-
fehlsketten logisch UND verkniipft. Aus diesem Grund muss jede dieser Befehlsketten den Wert logisch EINS besitzen, wenn
die Anfrage erfiillt sein soll. Die Kombination BASE oder STOPP ist nur dann logisch EINS, wenn entweder BASE oder
STOPP oder beide Werte logisch NULL sind. Da sowohl BASE bzw. STOPP als invertierte Funktionswerte abgefragt werden,
muss daher wenigstens einer dieser Werte den Zustand ,,ausgeschaltet™ besitzen. Analog ist die Vorgehensweise bei der
zweiten Befehlskette.

Fig. 33: Analyseschritte

In Fig. 33 ist zu erkennen, dass in allen drei Rubriken entsprechend den drei Moglichkeiten
passende Werte fiir die Variablen zugewiesen sind (die hervorgehobene Darstellung symboli-
siert den Funktionswert fiir logisch EINS der Abfrage). Im Beispiel musste das Verfahren

3 Unter Hauptkonstellationen werden hier typische Betriebsfille verstanden: (1) aus dem Stillstand

der Maschine wird die Starttaste betitigt, (2) wihrend des Bohrvorgangs wird die Stopptaste beta-
tigt, (3) die Starttaste wird einige Zeit festgehalten (Abwarten einer Reaktion der gesteuerten Ma-
schine).
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zweistufig durchgefiihrt werden, weil in der Vorstufe Variable (hier das Element ,,TRANS-
PORT*) vorkommen. Die Anzahl der Untersuchungen ist gegeben durch die Anzahl jener Ele-
mente, die innerhalb des SPS-Programms verdnderbar sind. Wird die Fragestellung umge-
kehrt, etwa weshalb eine Funktionalitdt des SPS-Programms nicht erfiillt wird, konnen gezielt
Ursachen dafiir angegeben werden.

4.9 Riickwirtsanalyse als Verifikationswerkzeug

Die Riickwirtsanalyse liefert Hinweise fiir den Programmierer bzw. Nutzer der SPS, ob etwa
eine gewiinschte Funktionalitit der Steuerung erfiillt wird oder nicht. Dieser Umstand kann
auch zur Uberpriifung des SPS Programms vor der Inbetriebsetzung von Geriten oder Anla-
gen genutzt werden, einerseits um die Erreichbarkeit gewollter Zustdnde zu verifizieren, ande-
rerseits auch, um bestimmte Reaktionen der SPS auszuschlieBen. Dazu werden Konstellatio-
nen von Ausgangsinformationen definiert, die nie eintreten diirfen, weil durch sie eine Fehlre-
aktion bedingt wiére.

Fiir diese Art der Vorgehensweise spricht, dass im Wesentlichen die Ausgangszustinde al-
leine das Verhalten einer Steuerung nach auBlen widerspiegeln, wiahrend Eingangszustéinde
und die internen Variablen nur indirekt, auf Grund der Berechnungen beim Programmdurch-
lauf, beteiligt sind. Damit kann die Anzahl der Untersuchungen stark eingeschriankt werden.
Nachteil der Riickwértsanalyse ist, dass es zu jeder Konfiguration von Ausgangszustinden
mehrere Konfigurationen von Eingangszustinden und Zustinden der internen Variablen gibt.

Hier kann unterschieden werden: bei der vollstdndigen Riickwértsanalyse miissen alle mdgli-
chen Ausgangskombinationen untersucht werden, bei der Gefahrdungsanalyse kann man sich
auf Zusténde beschrianken, die zu unerwiinschten oder gefahrlichen Reaktionen der gesteuer-
ten Einheit fiihren.

In Bezug auf die beteiligten Programmelemente ergibt sich eine neue Suchstrategie. Aus-
gangspunkt ist die, vom Ende des SPS-Programms gesehen, erste Zuweisungsoperation. In-
nerhalb jener Befehlsfolge, die der betrachteten Zuweisung zugeordnet ist, wird unterschieden
zwischen bereits fest zugewiesenen Werten, diese entsprechen den im Eingangsabbild festge-
legten, und Variablen, deren Werte an anderen Stellen im Programm selbst erst ermittelt wer-
den. Bei den zugewiesenen Variablen muss nochmals unterschieden werden. Bei einer abso-
luten direkten Zuweisung (z.B. Operator ,,=*) gilt das unmittelbar vorher berechnete Ergeb-
nis, der Wert steht fest und im Programmablauf zeitlich frither ermittelte Werte sind nicht
relevant. Bei den Setz- bzw. Riicksetzbefehlen (z.B. Operatoren ,,S“ und ,,R*) muss zusétzlich
untersucht werden, ob diese Operationen aktiv Werte liefern, also im betrachteten Programm-
abschnitt den Wert bestimmen oder nicht.
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Die Suche ist beendet, wenn alle beteiligten Elemente identifiziert worden sind. Im folgenden
Bearbeitungsschritt wird untersucht, unter welchen Vorbedingungen eine untersuchte Vari-
able den vordefinierten Wert annehmen kann. Ergebnis dieser Untersuchungen sind die mdg-
lichen Eingangskonfigurationen.

Bei der anschlieBenden Gefdahrdungsanalyse werden Ausschlusskriterien gesucht. Die vorher
ermittelten Eingangskonfigurationen werden in Relation gebracht. Es wird dabei beispiels-
weise fiir zwei Variable A und B, die unterschiedliche Werte aufweisen miissen, untersucht,
ob der geforderte Unterschied bei der Wertzuweisung fiir alle gefundenen Eingangskonfigu-
rationen sichergestellt werden kann.

Das Ergebnis einer vollstdndigen Riickwértsanalyse betrachtet alle Ausgénge einer SPS. Nach
der Ermittlung der Eingangsinformation fiir jede Kombination von Ausgingen sind die fiir
eine Verifikation erforderlichen Vorbedingungen bekannt, die zu den zugrunde gelegten Aus-
gangsinformationen zuzuordnen sind. An dieser Stelle muss neuerlich mit Hilfe eines Filter-
mechanismus festgestellt werden, ob damit auch alle weiteren Varianten mdglicher Kombina-
tionen der Eingangsinformationen beriicksichtigt worden sind. Sind alle erfasst, ist die Voll-
standigkeit der Uberpriifung sichergestellt.

4.10 Schlussbemerkungen

Die klassische, rein syntaktische Programmanalyse ist notwendig, reicht aber nicht aus. Das
Zerlegen eines SPS-Programms auf die kleinste, verifizierbare Einheit (ein Netzwerk) gibt
zwar Auskunft liber ein Detail, ist aber aus dem Zusammenhang gerissen nicht bewertbar.
Dazu muss auch die Bedeutung des Programms mit in die Untersuchung einbezogen werden.
Die Verifikation erfolgt in der Regel nicht durch den Programmierer einer SPS. Griinde fiir
die Anordnung von Befehlsfolgen im SPS-Programm und der daraus folgenden Bedeutung
werden bei der Verifikation selbst nicht untersucht. Die hier diskutierten Ansétze zeigen We-
ge, wie durch rein formale Untersuchungen Befehlsgruppen identifizierbar sind, die in Inter-
aktion stehen und damit in ihrer Semantik auch zusammenhingende Programmteile darstel-

len.

Durch die semantische Programmanalyse lassen sich geeignete SPS-Programmabschnitte so
voneinander abgrenzen, dass die Verifikation dadurch zumindest erleichtert wird. Ergénzt
durch die Riickwértsanalyse konnen auch Hinweise fiir den Programmierer bzw. Nutzer der
SPS generiert werden, um die gewiinschte Funktionalitit der Steuerung sicher zu stellen.
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5 Erweiterte Programmanalyse

In diesem Kapitel sind Aufgabenstellungen fiir die Voruntersuchung von SPS-Programmen
definiert. Interaktive Anfragen analysieren SPS-Programme bereits bei der Erstellung und
erleichtern die Verifikation.

5.1 Voranalyse

Logische Fehler in einem SPS-Anwenderprogramm ergeben sich aus der unrichtigen Ver-
wendung von Speicheradressen. Eingangsvariablen sind vom Typ read only, konnten jedoch
auch im Programm zugewiesen worden sein. Vielfach wird dies bereits von den Programm-
editoren ausgeschlossen, sollte jedoch iiberpriift werden. Funktionslos sind jedoch Pro-
grammelemente vom Typ read write, die im Programm in logischen Verkniipfungen verwen-
det worden sind aber nicht zugewiesen werden. Aufer bei Ausgédngen sind auch Elemente, die
nur zugewiesen aber sonst im Programm nicht abgefragt werden, in der Regel ohne Bedeu-
tung und kénnen ohne Verlust der vom Programmierer geplanten Funktionalitit entfernt wer-
den. Die Bearbeitung erfolgt schrittweise:

Schritt 1: Laden des Quellprogramms
Nach dem Laden des Quellprogramms wird eine Liste erzeugt bzw. das System durch-
sucht, ob eine bereits vorhandene Liste verwendet werden kann, in der die Ergebnisse
der Untersuchung festgehalten werden.

Schritt 2: Durchsuchen des Quellprogramms
Im Durchsuchungsschritt werden die gefundenen Strukturen ausgewertet. Dazu wer-
den Programmelemente entsprechend ihres Typs gepriift. Zu beachten dabei ist, dass
es keine feste Reihenfolge beziiglich der Verwendung einzelner Programmelemente in
Bezug auf die Beziehung Abfrage — Zuweisung gibt.

Schritt 3: Ergebnisse speichern
Die Ergebnisse der Untersuchung werden dokumentiert. Fiir die interaktive Nutzung
kann eine Bildschirmausgabe vorgesehen werden.

Allgemein gilt, dass ein vorher in den Speicher geladenes SPS-Quellprogramm in einzelne
Zeilen zerlegt werden muss und von allfdllig vorhandenen Kommentaren befreit wird, da in-
nerhalb von Kommentaren auch syntaktisch richtig bezeichnete Funktionselemente enthalten
sein konnen, die jedoch fiir das zu untersuchende Programm keine Relevanz besitzen. Ge-
sucht werden ,,Muster*, die auf Konsistenz zu iiberpriifen sind. Festgestellte logische Fehler
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werden mit der zugehdrigen Zeilennummer und der SPS-Anweisung in einer Fehlerdatei fest-
gehalten.

Im typischen Standardablauf werden zuerst die Kommentare aus allen Anweisungszeilen ent-
fernt. Zur weiteren Vereinfachung und Vereinheitlichung werden auch {iberfliissige Leerzei-
chen entfernt. Danach wird Zeile fiir Zeile nach jenen ,,Mustern* gesucht, die den zu {iberprii-
fenden Funktionen entsprechen. Wird ein Muster erkannt, erfolgt der Abgleich mit dem Spei-
chermodell der SPS. Bei Unstimmigkeit wird die entsprechende Fehlermeldung der Fehler-
liste hinzugefiigt.

5.2 Aufgaben

Ausgangspunkt der Untersuchung ist ein SPS-Programm, das in der Programmiersprache
AWL vorliegt. Dieses soll automatisiert analysiert werden. Der Fokus der Untersuchung liegt
bei Zusammenhingen, die aus dem SPS-Programm abgelesen werden konnen. Die Pro-
grammanalyse soll so allgemein gehalten sein, dass sie fiir SPS-Programme unterschiedlicher
Hersteller durchgefiihrt werden kann.

Bei SPS-Steuerungen werden standardmifBig Funktionen wie das Suchen verwendeter Pro-
grammelemente angeboten, erginzt durch Filtermechanismen zur gezielten Sortierung der
Suchergebnisse, die in ihrer Art limitiert sind. Die hier gestellten Anforderungen sind im We-
sentlichen auf das Suchen der verwendeten Programmelemente beschréankt, allerdings sind
weitere Suchkriterien und andere Randbedingungen zu beriicksichtigen.

Gewonnen wird das Quellprogramm fiir die Untersuchung aus dem AWL-Code eines SPS-
Editors. Da der Quellcode in der Regel nicht direkt als Text zur Verfiigung gestellt werden
kann, muss als Alternative der Code zuerst als Programmdokumentation in ein Textdokument
ausgedruckt werden. Die typisch in derartigen Dokumenten vorhandenen Kommentierungen
konnen gegebenenfalls fiir Kommentierungen im Analyseergebnis oder zur Steuerung des
Analysators genutzt werden. ¥ Die Form ist eine Liste der Anweisungen, geordnet nach der
Reihenfolge der Bearbeitung, z.B.:

Position Befehl Adresse

(im Programm) (Operator) (Operand) ev. Kommentar

Die Position einer Anweisung im Programm bestimmt die Reihenfolge der Bearbeitung. Fiir
die Position gentiigt die aufsteigende Nummerierung. Diese spiegelt die Reihenfolge der Bear-

33 Als strukturierte Kommentierungselemente bieten manche Programmeditoren etwa die Numme-

rierung von Netzwerken oder Trennzeichen zwischen diesen an.
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beitung der SPS-Befehle wider. Die Bezeichnung der Befehle und der Befehlssatz konnen
von Steuerung zu Steuerung differieren, sind aber wegen der zu Grunde liegenden Norm (IEC
61131-3) dhnlich.’® Die Adressen sind gekennzeichnet durch Kennbuchstaben und Speicher-
positionen. Fakultativ kdnnen auch allfillig vorhandene Programmkommentierungen in die
Liste mit aufgenommen werden. Diese konnten die spitere Auswertung unterstiitzen, werden
aber flir die Analyse nicht benotigt.

Auf Grund differierender Befehlsbezeichnungen und Bezeichnungen der Adressen ist eine
Bibliotheksfunktion notwendig, in der die korrekte Syntax fiir die zu analysierende SPS hin-
terlegt ist. Vor Beginn der Analyse wird die passende Bibliothek dem SPS-Programm zuge-
ordnet. Als Funktionalitit sind dort den Befehlen Bearbeitungsvorschriften zugeordnet, so-
weit diese fiir die semantische Untersuchung erforderlich werden. Fiir die Kalkulation der
Programmlaufzeit konnen dort auch Zeitangaben fiir die Befehlsausfiihrungszeiten optional

enthalten sein. Dieser Teil wird spéter noch genauer definiert.

Netzwerk Nr. v Kommontar
1 Befehl Adresse
(Operator) (Operand) ev. Kommentar
2 Befehl Adresse
(Operator) (Operand) ev. Kommentar
Befehl Adresse
(Operator) (Operand) ev. Kommentar
k Befehl Adresse
(Operator) (Operand) ev. Kommentar
Netzwerk Nr. ev. Kommentar
k+1 Befehl Adresse
(Operator) (Operand) ev. Kommentar
k+2 Befehl Adresse
(Operator) (Operand) ev. Kommentar
v Adresse ev. Kommentar
(Operator) (Operand)
iag Befehl Adresse
(Operator) (Operand) ev. Kommentar
Netzwerk Nr. ov. Kommentar
m+1 Befehl Adresse
(Operator) (Operand) ev. Kommentar
i o Adresse ev. Kommentar
(Operator) (Operand) .
v Adresse ev. Kommentar
(Operator) (Operand) :
i o Adresse ev. Kommentar
(Operator) (Operand) .
END Programm Ende

Fig. 34: Struktur eines SPS-Programms in AWL

3¢ Beispiel: der Befehl zum Laden einer Variablen wird mit der Kennung ,, LD“, ,, L™ bzw. , LAD"

durch verschiedene Programmeditoren bezeichnet.
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Neben der Position im Programm existiert auch bei nahezu allen SPS eine Organisations-
Struktur. Typisch ist dabei die Gliederung in Funktionen, Netzwerke und Unterprogramme.
Im ersten Ansatz wird hauptsichlich auf das Strukturelement Netzwerk niher eingegangen.’
In der Regel ist beim Wechsel von einem zum folgenden Netzwerk keine Bearbeitungszeit er-
forderlich. Der Netzwerkwechsel soll aber als Markierung in die Befehlsfolge mit aufgenom-
men werden. Der Quellcode eines SPS-Programms soll fiir die weitere Bearbeitung in folgen-
der Form zur Verfiigung stehen oder in diese Form gebracht werden (angenommen sind meh-
rere Netzwerke mit zusammen n SPS-Befehlen, Fig. 34).

5.3 Riickwirtsanalyse

Ausgehend von der Struktur (Fig. 34) kann ein bestimmtes Netzwerk unmittelbar definiert
werden, z.B. das Netzwerk mit der Befehlsfolge k+1 ... m. Im Beispiel sei mit m jene Be-
fehlszeile bezeichnet, deren Ergebnis die bis zu dieser Stelle durchgefiihrten Berechnungen
fiir die zugehorige Adresse jenes Ausgangsfeldes enthilt, die einen interessierenden Ausga-
bewert bestimmt. Fiir die nachfolgende Logik liegt ab dieser Programmposition der Ausga-
bewert endgiiltig fest und kann innerhalb der gerade ablaufenden Verarbeitung nicht mehr
verdandert werden. Verfolgt man die Entwicklungsschritte wieder in Richtung Programman-
fang, also vom zuletzt ausgefiihrten Befehl der AWL ausgehend gezéhlt, kann die schrittweise
Berechnung des Ausgabewerts riickverfolgt werden. Daher die Namensgebung Riickwirts-
analyse.

Die Riickwértsanalyse definiert die Entstehungsgeschichte des betrachteten Werts. Liegen in
der aktuell betrachteten Befehlsfolge Zwischenergebnisse, die im SPS-Programm zeitlich
vorher ermittelt worden sind, miissen die zugehorigen Netzwerke mit niedrigerer Nummerie-
rung ebenfalls auf die gleiche Art untersucht werden. Diese Art der Untersuchung muss so-
lange fortgesetzt werden, bis als Fixpunkte nur mehr die Anfangswerte® fiir die Bestimmung
des untersuchten Ausgangswerts zu Grunde liegen.

Fig. 35 verdeutlicht das Prinzip der Riickwirtsanalyse. In der Skizze sind im oberen Bereich
die Zustinde der Eingangsinformationen als Eingangsabbild dargestellt. Fiir die Analyse wer-
den die dort festgehaltenen Werte als Fixpunkte (invariant) gesehen. Der betrachtete Pro-
grammausschnitt ist vertikal dargestellt. In der Realitdt miissen Befehle, die sich beeinflussen
konnen, nicht notwendigerweise aufeinander folgen. Programmelemente, die mit den Ein-
gangswerten operieren, sind durch die Pfeile verbunden. Es existieren im Beispiel zwei Zwi-

37 Als Netzwerk wird eine Programmstruktur bezeichnet, die mit einer Abfrage beginnt, eine Anzahl

von Verkniipfungsbefehlen aufweist und mit wenigstens einer Zuweisung endet.

3% Als Anfangswerte gelten festgelegte Werte fiir jeden Zyklus. Sie sind im Eingangsabbild als

Festwerte fiir den gerade betrachteten Zyklus invariant abgelegt.
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schenergebnisse, deren aktuellen Zustinde {libertragen werden und in die Bestimmung des
Endwerts einflieBen. Die Ausgabe des berechneten Werts erfolgt im Ausgangsabbild. Es wur-
de dabei angenommen, dass der betroffene Ausgangswert im weiteren Programmverlauf in-
nerhalb des gerade betrachteten Zyklus nicht mehr veréndert wird. Die Pfeile in Fig. 35 sym-
bolisieren Abhédngigkeiten der betrachteten Elemente, die der Untersuchungsrichtung entge-

gengesetzt gerichtet sind.

LI Eingangsabbild

CICIEALE L]
" ~Fixpunkte®
“ Zwischenwerte
~Ubertrag" Befehlskette

Richtung der (Ausschnitt)
Untersuchung

Zuweisung Ergebnis

z.B. Befehlszeile . m" )

[]
OO0 Ausgangsabbild

Fig. 35: Prinzip der Riickwirtsanalyse

Betrachtet wird im folgenden Beispiel eine ausgewédhlte Ausgangsinformation des Ausgangs-
abbildes. Fiir die Riickwirtsanalyse ergeben sich damit folgende Anforderungen:

5.3.1 Fall 1: Untersuchung bestimmter Ausginge

Gesucht wird ein bestimmter Ausgangswert bei einem vorgegebenen Eingangsabbild (Einzel-

analyse).
Schritt 0: Festlegen des gesuchten Ausgangswertes

Schritt 1: Lokalisieren der erzeugenden Anweisung.
Ein Ausgangswert kann nur durch die Zuweisungsoperationen im Programm modifi-
ziert werden. Operationen zur Modifikation eines Ausgangswerts konnen mehrfach im
Programm enthalten sein. Es existieren Anweisungen, die unbedingt ausgefiihrt wer-
den (bei Zuweisungen z.B. =) und solche, die nur bedingt im Sinne einer mehrfach zu-
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lassigen Modifikation ausfiihrbar sind (bei Zuweisungen z.B. S, R). Entsprechend der
Arbeitsweise einer SPS gilt fiir die Ausgabe immer das Ergebnis der zuletzt vorge-
nommen Verdnderung.

Schritt 2: Feststellen der beteiligten Operationen.
Typisch fiir Zuweisungen ist, dass diese am Ende der Struktur ,,Netzwerk* anzutreffen
sind. Jedenfalls tragen alle vor der Zuweisung angeordneten Operationen zur Werter-
mittlung bei, Ergebnisse konnten jedoch im Zuge des Programmfortschritts verworfen
werden. An dieser Stelle soll nur das letztgiiltige Ergebnis beeinflussenden Ope-
rationen herausgefiltert und der weiteren Analyse zugefiihrt werden.

Schritt 3: Ermittlung der relevanten Ergebnisse.

Ausgehend von der Anweisung wird die Ermittlung des Ergebnisses riickverfolgt.
Grundsitzlich ist es moglich, in einer baumartigen Struktur die einzelnen Blétter (bzw.
die dort fiir die Berechnung vermerkten interessierenden Ausgangselemente) zu errei-
chen, den entsprechenden Wert abzulesen und den Weg durch das SPS-Programm zu-
riick bis zum Ergebnis, dem urspriinglich untersuchten Ausgabewert, zu verfolgen.
Wenigstens fiir die Dauer eines Priifzyklus bleiben die Werte im Eingangsabbild un-
verdndert und gelten als Fixpunkte.

Alternative: Verzweigung (Zwischenschritte ,,z*).

Existieren laut Schritt 3 Zwischenwerte, deren Ergebnisse von Berechnungsvorschriften im
SPS-Programm abhédngen, wird die gerade laufende Untersuchung unterbrochen, um die be-
notigten Werte festzustellen.

Zur Ermittlung des Zwischenergebnisses erfolgt im Schritt 1z die Identifikation, im Schritt 2z
werden dafiir benotigte Operationen gesucht und im Schritt 3z ausgewertet. (Anmerkung: Die
Untersuchung von Verzweigungen kann auch mehrfach erforderlich werden.)

Danach wird der unterbrochene Schritt 3 weitergefiihrt.
Schritt 4: Die Werte fiir alle beteiligten Operationen sind definiert.

In der Ausgabe kann im Einzelnen begriindet werden, warum genau das gefundene Er-
gebnis erzielt worden ist.

5.3.2 Fall 2: Vollstandige Einzelanalyse

Die Einzelanalyse wird auf alle moglichen Variationen des Eingangsabbildes fiir die dort be-
troffenen Werte der zugehorigen Variablen ausgeweitet. Die Ausgabe erfolgt sortiert nach den
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Ausgabewerten, d.h. Eingangsabbilder, die denselben Ausgabewert erzeugen, sind in Gruppen
geordnet.

Bei der vollstandigen Einzelanalyse reicht es aus, sich auf die Variation des Eingangsabbilds
zu beschrianken, wenn in der Kette der untersuchten Befehlsfolge ausschlieBlich unbedingte
Zuweisungsoperationen enthalten sind. Bei bedingten Zuweisungen miissen gegebenenfalls
weitere Befehlsketten in die Berechnungen mit einbezogen werden.

5.3.3 Fall 3: Untersuchung mehrerer Ausginge

Gesucht wird eine Gruppe bestimmter Ausgangswerte bei beliebigen Eingangsabbildern. Es
wird gefragt, welche Werte die Ausgédnge bei den nacheinander durchgefiihrten Einzelunter-
suchungen erreichen (Mehrfachanalyse). Die Ausgabe erfolgt sortiert nach den Ausgabewer-
ten. Die Vorgehensweise erfolgt wie zuvor bei der Einzelanalyse, erweitert auf mehrere Aus-
gangswerte.

5.3.4 Fall 4: Vertriaglichkeit

Gesucht wird innerhalb einer Gruppe bestimmter Ausgangswerte bei beliebigen Eingangsab-
bildern, ob bestimmte Ausginge innerhalb eines Untersuchungsschrittes zeitgleich ausgege-
ben werden (Mehrfachanalyse). Die Ausgabe dieser Untersuchung sind jene Eingangsabbil-
der, die zu derartigen, fiir den Untersuchungsfall unerwiinschten, Kombinationen von Aus-
gangswerten gefiihrt hatten, sortiert nach den Ausgabewerten. Die Vorgehensweise erfolgt
wie zuvor bei der Einzelanalyse, erweitert auf Ausgangswerte, die nie zeitgleich erzeugt wer-
den diirfen.

5.3.5 Fall 5: Kombinationen

Gesucht wird innerhalb einer Gruppe bestimmter Ausgangswerte, welche Eingangsabbilder
zur gefragten Kombination von Ausgabewerten fithren. Mit dieser Untersuchung kdnnen inte-
ressierende Zustinde eines SPS-Programms untersucht werden. Die Vorgehensweise erfolgt
wie zuvor bei der Einzelanalyse, wobei neben der Vertraglichkeitsuntersuchung auch zeit-
gleich erzeugte Ausgangswerte gesucht werden.

5.3.6 Fall 6: Folgeuntersuchung

Die Folgeuntersuchung nutzt Ergebnisse der Suche nach Kombinationen (Fall 5). Dazu wer-
den die gefundenen Eingangsabbilder variiert, indem der Teilbereich fiir die Eingéinge im
Eingangsabbild (read only) als konstant iibernommen und mit dem gefundenen Ausgangs-
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abbild zusammengesetzt wird. Mit dem so konstruierten Eingangsabbild, es stellt den unmit-
telbaren Folgezustand im Programmablauf einer SPS dar®’, wird ein weiteres Ausgangsabbild
erzeugt. Gefragt wird nach den Unterschieden. Mit dem Ergebnis dieser Untersuchung kann
ein ,,Stabilitdtsindikator* fiir SPS-Programme definiert werden.

5.3.7 Fall 7: Innere Struktur von Netzwerken

Die innere Struktur eines SPS-Netzwerkes besteht immer aus einer Abfrage am Netzwerkan-
fang, einer Reihe von Verkniipfungen und einer Zuweisungsoperation am Ende des Netzwer-
kes. Es ist in verschiedenen Programmiersprachen jedoch auch zuléssig, bereits innerhalb der
Befehlskette Zuweisungen vorzunehmen und mit den Zuweisungsergebnissen die Befehls-
kette weiter bis zu einer ,,finalen* Zuweisungsoperation weiterzufiithren. Bei dieser Analyse
sollen derartige Strukturen lokalisiert werden.

5.3.8 Fall 8: Zusammenhiinge in Programmstrukturen

Ziel der Untersuchung ist, Programmbereiche zu identifizieren, die nur beschrinkt voneinan-
der abhingen. Die Abhingigkeit wird durch eine Kontrollgrofle vorgegeben, z.B. als Anzahl,
wie viele Variable von verschiedenen Programmteilen gemeinsam genutzt werden diirfen.

Schritt 1: Gemeinsam verwendete Elemente
Ausgangspunkt ist die Struktur Netzwerk. Jedem Netzwerk sind Elemente im Ein-
gangsabbild und im Ausgangsabbild zuordenbar. Gefragt wird nach Zusammenhéngen
bei der Verwendung von Ein- und Ausgangselementen, inwieweit dieselben Adressen
unterschiedlichen Netzwerken zugeordnet sind. Eine voreinstellbare Kontrollgrofie
,unterschied als Filterfunktion gibt die Anzahl jener Adressen vor, die sich von
Netzwerk zu Netzwerk unterscheiden diirfen.

Schritt 2: Bestimmen der Elemente in den Abbildern
Im folgenden Schritt werden die gefundenen Strukturen ausgewertet. Dazu werden ge-
fundene Programmabschnitte und die benutzen Elemente im Eingangs- und im Aus-
gangsabbild im Analysebericht angezeigt.

3 Mit der Einschrinkung, dass der Zustand der Eingédnge innerhalb des betrachteten Ablaufs unver-

andert geblieben ist. Das ist nahezu immer der Fall.
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Zu allen Punkten existieren gemeinsame Anforderungen:

Bei Datenelementen bedeutet ,,sortiert immer, dass alle Eingénge, Ausginge und Merker
zusammengefasst werden und innerhalb der jeweiligen Gruppen nach aufsteigenden Wort-,
Byte- und Bitwerten dargestellt werden.

Analog zu den Befehlen, die von Hersteller zu Hersteller leicht variieren konnen, sind auch
verschiedene Formen fiir die Art und Weise zu beriicksichtigen, wie Adressen, also Eingénge,
Ausgénge, Merker, Timer usw. im Quellprogramm dargestellt werden konnen. Diese kdnnen
auch in der Form von symbolischen Namen vorkommen, fiir die dann eine entsprechende
Assoziationsliste vorliegt.

Alle Ergebnisse sollen interaktiv auf dem Bildschirm dargestellt werden konnen, aber alter-
nativ auch als Ausdruck auf Papier oder in eine Datei mdglich sein.

5.4 Ausschluss von Zustanden

Die Riickwirtsanalyse definiert die Entstehungsgeschichte betrachteter Werte, wobei in nach-
folgenden Bearbeitungsschritten untersucht wird, unter welchen Vorbedingungen eine Vari-
able vordefinierte Werte annehmen kann. Ergebnis dieser Untersuchungen sind mogliche
Eingangskonfigurationen fiir die Verifikation. Andererseits konnen Wertpaare definiert wer-
den, die entsprechend den Anforderungen an das SPS-Programm in Relation gebracht wer-
den, etwa, dass dann und nur dann ein von der SPS gesteuerter Anlagenteil in Betrieb sein
darf wenn ein anderer Anlagenteil in einer bestimmten Position verharrt. Aus der Aufgaben-
stellung lassen sich daher fiir das Programm Konfigurationen von Zustdnden bestimmen, die
beispielsweise gemeinsam erreicht werden miissen oder einander ausschlieBen. Werden derar-
tige Bedingungen verletzt, treten unvertragliche Zustinde oder Zustandskombinationen auf.

Derartige Bedingungen lassen sich vielfach einfacher definieren als vollstindige Wertepaare
der Ein- Ausgangsvektoren, die fiir die Verifikation benétigt werden.

Fiir unvertrégliche Zustinde und Zustandskombinationen werden bei einer anschlieBenden
,»Gefdahrdungsanalyse Ausschlusskriterien gesucht, die mit den vorher ermittelten Eingangs-
konfigurationen in Relation gebracht werden. Das Ergebnis einer vollstindigen Riickwairts-
analyse betrachtet alle Ausginge einer SPS, die Gefdhrdungsanalyse schrinkt den Suchraum
ein. Nachteilig ist, dass in Bezug auf die funktionale Sicherheit das SPS-Programm verbessert
werden kann, dass jedoch die Untersuchung unvollstindig ist.
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5.5 Zusammenfassung

Unter Zugrundelegung derzeitiger Rechnersysteme kann eine Verfikation mit etwa 30 Variab-
len als obere Schranke durchgefiihrt werden. Eine weitere Grenze bildet die Uberschaubarkeit
innerer Zusammenhénge der Ein- und Ausgangsvektoren, weil diese vom Programmierer als
Pramissen der Verifikation vorherbestimmt werden miissen. Diese Grenze kann durch Seg-
mentierung der SPS-Programme zusammen mit Untersuchung von Programmiiberdeckung fiir
gemeinschaftlich verwendete Variable in verschiedenen Programmteilen iiberschritten wer-
den. Dazu sind jedoch noch weitere Untersuchungen notwendig.

Die Riickwirtsanalyse betrachtet die Ausgangsinformationen. Ausgehend von der Zuweisung
wird untersucht, welche Programmelemente eines SPS-Programms ein vordefiniertes Ergeb-
nis beeinflussen. Damit wird bestimmt, wie Funktionen oder Ketten von Funktionen be-
stimmte Werte ermitteln. Sie liefert damit Hinweise fiir den Programmierer, ob etwa eine ge-
wiinschte Funktionalitdt der Steuerung erfiillt wird oder nicht.

Damit kann eine Uberpriifung eines SPS-Programms bereits vor der Inbetriebsetzung von
Geriéten oder Anlagen erfolgen, einerseits um die Erreichbarkeit gewollter Zustinde zu verifi-
zieren, andererseits auch, um bestimmte Reaktionen der SPS auszuschlie8en. Konstellationen
von Ausgangsinformationen werden vom Programmierer definiert, die laut der Aufgaben-
stellung nie eintreten diirfen (Ausschlussbedingungen, Fehlreaktionen).
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6 Formale Darstellung der SPS

In diesem Kapitel wird dargelegt, welche Eigenschaften von SPS-Programmen fiir die Verifi-

kation verwendet werden.

6.1 Mathematisches Modell

Ein SPS-Programm ist definiert durch die lineare Folge seiner Kommandos. Die Kommandos
bewirken Zustandstransformationen. Entsprechend ihrer linearen Reihenfolge werden die
Kommandos auf die als variabel deklarierten Teile des Eingangsvektors angewendet und de-
ren Zustand entsprechend des Programmfortschritts variiert. Nach dem Start des SPS-Pro-
gramms wird die Kommandofolge stindig wiederholt.

Die Eingénge werden vor der Programmbearbeitung gelesen. Fiir die Dauer der folgenden
Programmbearbeitung werden die Zustinde der Einginge zwischengespeichert und deren
Werte sind fiir diesen Zeitraum konstant. Zusitzlich werden Werte von den genau im vorher-
gehenden Berechnungsdurchlauf ermittelten Zustdnden von Ausgangsinformationen und Zwi-
schenwerte bendtigt, die im Fortschritt der Programmbearbeitung entsprechend bearbeitet
werden. Zuletzt werden die ermittelten Werte der Zwischenergebnisse und der Ausgéinge fiir
den nichsten Berechnungsdurchlauf bereitgestellt und die Ausgangszustinde ausgegeben.

6.2 Formale Beschreibung

Ein SPS-Programm beinhaltet eine Reihe von Kommandos. Kommandos bestehen aus einem
Befehlsteil und Operanden. Operanden gliedern sich in den Operator mit einer zugehorigen
Adresse. Operanden bezeichnen mit Hilfe dieser Adressen Speicherbereiche, in denen die
Zustandsinformationen bereitgestellt sind. Diese Informationen kdnnen je nach Typ des Ope-
randen fiir die Verarbeitung nur lesend oder lesend und schreibend genutzt werden. Nur le-
send werden Eingénge genutzt. Eingénge erfassen die externen Signalzustinde der Steuerung.
Ihre Ausgénge schalten entsprechend dem Ergebnis der Programmbearbeitung extern ange-
schlossene Betriebsmittel. Interne Variable wie die so genannten Merker sind interne Aus-
ginge und im Verhalten identisch mit den externen Ausgéngen. Thr Zustand kann nicht direkt
von der extern angeschlossenen Peripherie abgelesen werden. Das Gleiche gilt fiir Daten und

weitere Variable.
Der typische Aufbau eines Kommandos besteht aus dem Befehl Cj 4, dem Operator C,

und einer Adresse C,,, . Ein Kommando ist die Kombination von Befehl, Operator und Ad-
resse, wobei je nach Kommando auch einzelne Elemente fehlen kénnen:
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C dff CINSTR X COP X CADR

Die Bezeichnung der Operatoren bezieht sich in der Regel auf ihre Funktion in der SPS. Typi-
sche Bezeichnungen sind E fiir Eingédnge, A fiir Ausgédnge, M fiir Merker (Memory) usw.

C,=<E,A/M,...>
OPdef r&2r &2y

Jeweils am Beginn eines Bearbeitungszyklus wird die Eingangsinformation von den Eingén-
gen der SPS abgelesen und im Wertebereich der Variablen aktualisiert. Dieser Bereich wird
konstant gehalten, also fiir die Dauer der innerhalb eines Programmzyklus folgenden Berech-
nungsschritte nicht veréndert.

Die Eingangs- und Ausgangsinformationen der SPS sind in Variablen abgebildet. Die Ein-
Ausgabe-Variablen V sind definiert als Vd:f <S,8>. Dabeisind S initiale Variablen.

Es gilt:

S = <580581,8,50000 8,158, >y S = <80, 858,000 8,158, >
def def

Die Position der Variablen innerhalb von V wird durch ihre Adresse bestimmt (ADR). Die
Variablen werden auf Zustinde abgebildet. Die Abbildung der Werte auf {0,1} entspricht den
logischen Werten fiir ,,falsch* und ,,wahr*.

Kommandos C entsprechen dem Instruktionssatz fiir SPS sind in Anlehnung an die

IEC 1131-3 definiert. Die in der Aufzdhlung enthaltenen Identifier entsprechen den Bezeich-
nungen fiir Kommandos in Anweisungsliste (AWL).

Cinstr = <LD,LDN,U,UN,0,ON,U(,0(,) ,JMP,=,S R,...>

Tab. 1 beschreibt exemplarisch die Funktion einiger Befehle.
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Befehl Cqx | Funktion

1D Stellt einen Variablenzustand zur weiteren Verarbeitung bereit.

U Verkniipft einen Variablenzustand logisch UND mit dem vorher berech-
neten Wert.

U ( Ein vorher berechneter Wert soll logisch UND mit dem Klammerausdruck
verknlipft werden.

) Das durch den Klammerausdruck bestimmte Zwischenergebnis wird mit

dem vor der Klammer berechneten Wert verkniipft.

= Das zuletzt bestimmte Zwischenergebnis wird zugewiesen.

JMP Die folgenden Schritte werden vorwirtsgerichtet iibersprungen.

Tab. 1: Zuordnung Befehl/Funktion

Das Programm P ist definiert als eine Folge von Kommandos C:

P=<cy,c,c,,...cC

c >
def "

n—-1°

Dabei bezeichnen die Indices die Position des Kommandos im Programm und damit gleich-
zeitig die Reihenfolge der Bearbeitung.

Jedem Kommando ist ein Zustand Z in der SPS zugeordnet. Zusitzlich werden fiir die interne
Verarbeitung und Zwischenspeicherung von Teilergebnissen Variable benétigt. Fiir diese sind
zusitzliche Zustinde Z* definiert.

+
Zd=f<zo,zl,zz,...,znfl,zn,Z >
e)

Tab. 2 definiert die Wirkung der Kommandos auf Zustinde. Mit dem Zusatz (ADR) wird die
Position einer Variablen in V bezeichnet. Die Kommandos sind Zustandstransformatoren, die
einzelne Zustidnde nach einer Berechnungsvorschrift verdndern.
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Kommando

C= CINSTR XX CADR
def

Wirkung

LD (ADR)

Der Variablenzustand von V (apr) wird in Z {ibertragen.

(ADR)

Der Variablenzustand von V (apr) wird logisch UND mit dem vorher
berechneten Wert verkniipft und in Z iibertragen

Der vorher berechnete Wert und das Kommando U werden in Z* zwi-
schengespeichert.

Das durch den Klammerausdruck bestimmte Zwischenergebnis wird
entsprechend dem in Z" gespeicherten Kommando C mit dem in Z*
ebenfalls gespeichertem Wert verkniipft und in Z iibertragen.

(ADR)

Das vorher bestimmte Zwischenergebnis wird in Z gespeichert und in
V (apr) libertragen.

(n)

Die folgenden (n) Schritte werden vorwértsgerichtet iibersprungen.
Ein bis zu diesem Kommando ermitteltes Zwischenergebnis wird in
Z" zwischengespeichert und gegebenenfalls mit dem im Sprungziel
definierten Kommando verkniipft und in Z iibertragen.

ibertragen.

Es gilt: s, = z,
Kommando ¢, : bedeutet: der 8. Wert aus V (s,) wird mit dem zuletzt berech-
neten Wert aus Z ( z,, ) logisch UND verkniipft und in Z an die Stelle z,, iibertragen.

Tab. 2: Zuordnung Kommando/Wirkung

Beispiele: Vereinfacht wird in den folgenden Beispielen die Zustandstransformation fiir ei-
nige Kommandos erldutert. Fiir den Wert einer Variablen aus V ist die Adresse als Zahlen-
wert angegeben. Da die Position eines Kommandos innerhalb des SPS-Programms definiert
durch den Index des Kommandos von Bedeutung fiir die Bearbeitung ist, wurden diese fest-
gelegt. Die nachfolgenden Kommandos sind frei gewidhlt und hingen nicht zusammen. Die
Bedeutung der Indices liegt daher darin, dass dadurch die Positionen der Verdnderungen in
den Variablen V und Z festgelegt werden.

e Kommando c,: bedeutet: der 5. Wert aus V (s,) wird in Z an die Stelle z,

Es gilt: z,, A5, =z,
Kommando ¢, : bedeutet: der zuletzt berechnete Wert aus Z ( z, ) und der Ope-

rator U fiir logisch UND werden in Z" zwischengespeichert.

Es gilt: U—

AlZ]

("]
Z16

s Zig ™

Kommando c¢,,: (hier ist vorausgesetzt, dass kein weiterer Klammerausdruck
dazwischen geschachtelt ist und dass die schlieBende Klammer dem Kommando c¢,, zuge-

ordnet ist. Das Zwischenergebnis des Klammerausdrucks wird durch die Ausfiihrung des
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Kommandos ¢, bestimmt, das Ergebnis ist daher in z, gespeichert.) Das Kommando be-
deutet dann, dass der Wert aus Z (z,,) mit dem in Z" zwischengespeicherten Wert (ent-
spricht dem Wert von z,,) auf Grund des definierten Kommandos (U) logisch UND ver-

kniipft und in Z an die Stelle z,, iibertragen wird.

Es gilt: z,, [A” ]|z, /2 7| > z,,
e Kommando c,,:|JMP (4)| bedeutet, dass das Programm mit dem Kommando c,, fortge-
setzt wird.

Als Konfiguration K wird das Wertepaar bezeichnet, die das noch abzuarbeitende Programm
mit seinen Zustdnden beschreibt. Die Abarbeitung des Programms erfolgt nach der Abarbei-
tungsrelation, die Konfigurationen schrittweise verkniipft. Eine Konfiguration ist definiert:

K d:f(< P>, [P']< Z,V >), mit P' als den bereits abgearbeiteten Kommandos.

Fiir die Startkonfiguration gilt dann:

K;{(<co,cl,c2,...,cn71,cn >, [1<2,V>)

Wurde ein Kommando abgearbeitet, sind auch die Zustdnde entsprechend verdandert worden.
Fir das Kommando ¢  wird die Zustandstransformation im Folgenden mit

<ZOVT s 4 57V > dargestellt.40

Fiir die Abarbeitung eines Zyklus des SPS-Programms gilt, dass beginnend mit der Startkon-
figuration die Abarbeitungsrelation auf die jeweils zuletzt bearbeitete Konfiguration ange-

wendet wird, solange, bis alle Kommandos ausgefiihrt worden sind.

(<¢gs¢5e0€, 50, > 5 [1<ZV>) —>(<¢,..ne, 50, >, [co]<Z°,V°>),

0 0
(<epeme, 5, >, [, ]1<Z°,V'>)  —(<c,,..c,,c, >, [co,cl]<Zl,V1>),
(<c, >, [co,cl,...,c,H]<Z“'1,V“'1>) —> (<>, [¢y,¢5-5C, 45, 1< Z°,V">).

Durch die Abarbeitungsrelation wird der Zustand schrittweise weiterentwickelt. Die Ausfiih-
rung eines Kommandos bewirkt eine Zustandsdnderung. Nach der Bearbeitung des Letzen

%" Die Indices wurden hochgestellt. Tiefgestellte Indices wurden reserviert fiir die Darstellung mog-
licher Ein- Ausgangsinformationen des PLC, die jeweils zu unterschiedlichen Zustandstransfor-
mationen fiihren.
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Kommandos ¢, wird der Endzustand Z" erreicht. Gleichzeitig wird auch der Endzustand der

Variablen V" hergestellt und als Ausgangsinformation ausgegeben.

Bei einem Sprungbefehl wird die gegebene Anzahl von Kommandos (Bearbeitungsschritte)
tibersprungen. Zur Illustration wird im Beispiel angenommen, dass der Sprungbefehl am An-
fang des Programms steht. Einzige Voraussetzung ist, dass das Ende des Programms erreicht
werden muss und daher nicht {ibersprungen werden darf (x < n ). Dann gilt:

<JMP (X).c,,.,C._,C.,...C. > , [1<ZNV>)—>(<c.,..,c. > , [IMP(x),c,,..c.  ]<Z"" V"' >
1 x—1°"x n x n 1 x—1

Kommandos konnen in Gruppen eingeteilt werden:

e Abfragen. Abfragen sind Kommandos, die aus den Variablen V Werte {ibertragen. Die
Adressinformation (adr) gibt dabei die Position des Wertes in V an. Bei einer Abfrage
wird der Zustandswerte der Variablen in die Konfiguration K iibertragen: V.., — K.
Beispiele flir diese Kommandos sind LD und LDN. Ist das Kommando an der Stelle x eine
Abfrage, werden die FEin- Ausgabe-Variablen V nicht verdndert. Dann gilt im-
mer: V' = V™,

e Verkniipfungen. Verkniipfungen sind Kommandos, die Werte von Variablen berechnen.
Dabei wird der Zustandswerte einer Variablen aus K mit dem Wert einer Variablen aus V
logisch verkniipft und das Ergebnis in die Konfiguration K {ibertragen: K®V(ADR) —> K.

Beispiele fiir diese Kommandos sind U, UN, O und ON. Bei Klammerausdriicken wie bei

U ( oder O ( werden zunédchst das Kommando und der zuletzt berechnete Zustandswert als

Wertepaar in Z" zwischengespeichert {K’, C} — K" . Folgt in der Bearbeitungsfolge die

schlieBende Klammer, werden K' und K entsprechend des Kommandos C logisch ver-
kniipft und das Ergebnis in die Konfiguration K {ibertragen: K'® K — K. Ist das Kom-
mando an der Stelle x eine Verkniipfung, werden die Ein- Ausgabe-Variablen V nicht
verindert. Dann gilt immer: V¥ =V~

e Zuweisungen. Zuweisungen sind Kommandos, die berechnete Zustandswerte den Variab-
len V entsprechend ihrer Adressinformation zuweisen: K — V... Beispiele fiir diese

Kommandos sind =, S und R. Ist das Kommando an der Stelle x eine Zuweisung, konnen

die Ein- Ausgabe-Variablen V entsprechend dem Berechnungsergebnis verdandert werden.
Diskussion
Invariant ist das Programm P, definiert als die Folge von Kommandos ¢ € C. Die Zustands-
dnderung, die ein Kommando bewirkt, wird einerseits in Z gespeichert, andererseits in V aus-

gegeben. Dabei werden Ausgabeinformationen und bestimmte, flir die weiteren Berechnun-
gen notwendige Zwischeninformationen aus Z in V {ibertragen. Die Anzahl der Variablen V
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ist durch die Peripherie, das sind die als Hardware zur Verfiigung gestellten Eingdnge und
Ausgénge der SPS und durch das Programm bestimmt. Da die Variablen V genau zwei Zu-
stinde annehmen konnen, existieren 2"l verschiedene Zustinde 4 gleichzusetzen mit ver-
schiedenen, zumindest theoretisch mdglichen Startkonfigurationen K. Anders ausgedriickt: es
sind im ungiinstigsten Fall m = 2V Verschiedene Zyklen eines SPS-zu untersuchen. In der

verkiirzten Schreibweise gilt:

K, - K - K, - .. - K - K|
K, K/ - K — .. - K - K/
K, - K - K —> .. - K> K

Fiir die spéteren Betrachtungen sind dabei die Startkonfigurationen und die zugehorigen End-
konfigurationen von besonderem Interesse.

Diese Methode eignet sich deshalb besonders, weil im Programmfortschritt schrittweise die
Verifikationsbedingung entwickelt wird und unmittelbar im Anschluss der Verifikation zuge-
fiihrt werden kann.

Anmerkung

Es geniigt eine einzige nicht verifizierbare Konfiguration, um eine Verifikation zu falsifizie-
ren. In diesem Fall ist es in der Regel notwendig, Verdnderungen im SPS-Programm vorzu-
nehmen. Hier stellt sich die Frage, welche Arbeitsschritte zur Verifikation nach der Korrektur
zu wiederholen sind oder genauer, welche Auswirkungen eine notwendig gewordene Ande-
rung auf bis zu diesem Zeitpunkt ermittelte Ergebnisse hat.

Durch die Segmentierung des SPS-Programms wird das Programm in Teile zerlegt, die ent-
weder vollstindig autark genutzt werden oder derart gruppierbar sind, dass sie zur Erfiillung
ihrer Funktion nur eine geringe Anzahl von Informationen untereinander austauschen miissen.

Durch die Kenntnis von Abhéngigkeiten zwischen Programmteilen wird einerseits erreicht,
dass die Komplexitdt der als Teilverifikation bezeichneten Arbeitsschritte reduzierbar wird
und dass anderseits bei geeigneter Wahl der Programmabschnitte in sich abgeschlossene und
damit verifizierte Teilergebnisse ermittelt werden konnen, die bei allfdlligen Korrekturen im
Programm nicht wiederholt verifiziert werden miissen.

41 mit ||V|| wird die Anzahl der Variablen in V bezeichnet
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6.3 Konzept zur Teilverifikation

In diesem Abschnitt werden Mdéglichkeiten untersucht, die dazu dienen um den Aufwand zu
verringern. Dazu werden Methoden zum Modularisieren eines SPS-Programms diskutiert und
dazu passende Hilfsstrukturen festgelegt. Unter dem Begriff ,, Teilverifikation* wird hier ver-
standen, einzelne SPS-Programmmodule zu verifizieren.

Verifikationsbedingung ist die Beendigung eines Zyklus, also die schrittweise Entwicklung
der Konfigurationen K, — K. Angenommen wird nun, dass ein Programm fiir ein techni-

sches System aus einigen mehr oder weniger abhdngigen Programmmodulen besteht, etwa fiir
die Anlagenteile ,,Maschine 1 bis ,,Maschine n“, die voneinander unabhingig arbeiten und
zum Austausch von Informationen wenige Signale wie ,,Start und als Riickmeldung zum
Arbeitsfortschritt ,,Fertig® melden, um etwa in einem Arbeitsablauf den nichsten Bearbei-
tungsschritt zu starten. Weiters wird angenommen, dass die Reihenfolge der Programmteile
der Benennung der Anlagenteile folgt, also, dass das Programm fiir Maschine 1 zuerst im
SPS-Programm bearbeitet wird und dass o Kommandos fiir diesen Programmteil bendtigt
worden sind usw.*? In diesem Fall gilt fiir die Bearbeitung der Kommandos und der zugehori-
gen Konfigurationen:

Ki _)Kla _)Kia+ﬂ _)Kia+ﬂ+7 _)Kia+ﬂ+y+5 —)—)K?

Das SPS-Programm ist strukturiert aufgebaut und unterteilt in Kommandofolgen. Die den
Kommandofolgen zugeordneten Konfigurationen werden wie folgt bezeichnet:

a . g
K* i<, 050000 C4 950 >0 K<L, C04050000C5 5,C5 1 >

sYa-22"a

Zum Zeitpunkt, wenn die Konfiguration K erreicht ist, ist die Kommandofolge fiir die Ma-

schine 1 abgearbeitet und alle fiir diesen Programmabschnitt relevanten Informationen stehen
fest. Die zu diesem Programmabschnitt gehorigen Ausgangsinformationen bleiben fiir die
Bearbeitung der weiteren Kommandos konstant, das heif3t, sie werden nicht mehr veridndert.
Das bedeutet auch, dass fiir die Verifikation des Programms von Maschine 1 unter den gege-
benen Voraussetzungen die restliche Bearbeitung der Kommandos irrelevant ist. Der Idealfall
ist gegeben, wenn alle Programmteile voneinander unabhéngig sind.

# Ein SPS-Programm kann, von Spezialfillen abgesehen wo die Eigenschaft der zyklischen Bear-

beitung fiir den Programmentwurf genutzt wird, in beliebiger Reihenfolge programmiert sein. Die
Gruppierung in funktionell zusammenhéngende Programmabschnitte dient in der Regel zur besse-
ren Ubersichtlichkeit.
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K, K5
K* .

N {Tellprogramm Ml}

Ka—l Ka—l

K. . . K3
KB . . {Teilprogramm M2}

Ky K.

K, K
{Teilprogramm M3}

K

Die markierten Konfigurationen K* K” K’,... bewirken die Steuerung der Maschinen 1, 2, 3
usw. und die dadurch verdnderten Variablen sind damit relevant fiir die Verifikation. Die
nicht markierten Bereiche reprisentieren weitere Befehlsfolgen, die jeweils keinen Einfluss

auf die Funktion dieser haben und aus diesem Grund auch nicht weiter untersucht werden
miissen.

Aussage: Voneinander vollig unabhéngige Programmteile konnen ohne Einschrinkung auf
das Gesamtergebnis der Verifikation einzeln verifiziert werden.

Begriindung: Die Begriindung ergibt sich aus der Forderung, dass Variable, die einem be-
stimmten Programmteil zugeordnet worden sind, von den davon unabhéngigen Programmtei-
len nicht genutzt oder verdndert werden. o

Diskussion

Seien V(@) jene Variablen, die dem Programm von Maschine 1 zugeordnet sind und

a =2V die Anzahl ihrer Zustdnde, dann gilt fiir die Verifikation von Maschine 1, dass die

folgende Bedingung erfiillt sein muss.
a-1
VER = A\ {V(), }(K, > K{){V(a)?}
i=0

Fiir die Verifikation des gesamten SPS-Programms miissen alle Teilprogramme verifiziert
sein. Die Bedingung dafiir lautet:
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b-1

VER=(/\{V<a)i}(Ki K/ ){V(a)?}jA(/\{vw)i}(K:’ - K/ ){vpy: }]A---

=a

Die Elemente der Operationen kdnnen im gegebenen Fall beliebig vertauscht werden, ohne
dass sich das Ergebnis verdndert. Daraus folgt, dass die einzelnen Programmstiicke aber auch
Konfigurationen in beliebiger Reihenfolge verifiziert werden konnen. Liegt eine teilweise
Uberdeckung von Variablen vor, die sowohl in dem einen und zugleich in weiteren Pro-
grammstiicken genutzt werden (so genannte Ubergabevariablen), dann wird die Uberpriifung
entsprechend ausgedehnt. Seien x Variable in zwei Programmbereichen wechselweise ge-
nutzt, gilt: 43

VER = [/1\2 {V(a+x),}(K, > K ){V(a +x)‘f}j /\( K (Vp+x),} (K > Kf){V(,B+x)‘j}] A

i=0 i=a-2"

Durch das Zerlegen des SPS-Programms in kleinere Einheiten wird der Aufwand fiir das Ve-
rifizieren deutlich geringer.

Die Programmanalyse liefert voneinander unabhéngige Programmteile. Diese wurden defi-
niert als eine Teil-Folge von Kommandos. Diese Teil-Folgen sind Abschnitte in einen SPS-
Programm, die sich genau eingrenzen lassen.

Bei den Programmabhingigkeiten wurde dabei unterschieden:

e Abhéngigkeiten, die Eingangsinformationen betreffen. Zugehorige Informationen werden
nur lesend verarbeitet. Aus diesem Grund verdndert sich auch die Anzahl der Konfigurati-
onen der untersuchten Teil-Aufgabenstellung nicht.

e Abhingigkeiten, die Ausgangsinformationen betreffen oder intern verwendete Zwischen-
ergebnisse, die so genannten Merker. Zugehorige Informationen werden lesend und
schreibend verarbeitet. Werden Programme in Module zerlegt, erfolgt der Informations-
austausch iiber diese Variablen, die in mehreren Modulen genutzt werden kénnen. Durch
die Nutzung der Informationen in mehreren Teil-Programmfolgen verdndert sich auch die
Anzahl der Konfigurationen der untersuchten Teil-Aufgabenstellungen. Dabei sind als
Kennzeichen von Programmabhéngigkeiten das Vorhandensein von Variablen Bereichen
definiert worden, die von verschieden Programmteilen gemeinsam genutzt werden.

e Als logische Formeln dienen die kleinsten, in sich geschlossenen Programmstrukturen in
einem SPS-Programm. Diese werden iiblicherweise als Netzwerke bezeichnet. Ein Netz-

# unter der Annahme, dass die Bereiche fiir die Kommunikation von Programmteilen und damit die

zugehorigen Kommandos jeweils an die untersuchten Programmbereiche angrenzen, jedoch ohne
Einschrinkung auf die Allgemeinheit. Damit ldsst sich die Formel vereinfacht darstellen.
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werk 1ist fiir sich verifizierbar, aber erst die Kombination mehrerer Netzwerke zu einer
Programmfunktion beriicksichtigt auch Abhéngigkeiten, die zwischen den aus mehreren
Netzwerken bestehenden Programmabschnitten existieren. Netzwerke sind als logische
Formeln darstellbar. In der Anfangszeit der Entwicklungsgeschichte von SPS gab es auch
Ansitze, Steuerungsprogramme ausschlieBlich als die Aneinanderreihung von Formeln zu
definieren.*

6.4 Eigenschaften von Konfigurationen

Prinzipiell sind die Konfigurationen die Abbilder eines Programmzustandes. Ein- bzw. Aus-
gangskonfigurationen beschreiben die Start- und Endzustinde eines Programmdurchlaufs.
Eine beliebige Konfiguration K stellt jenen Zustand dar, der aus der Eingangskonfiguration

K? folgt und nach der Bearbeitung des Kommandos x erreicht worden ist. Damit sind Konfi-

gurationen eindeutig zuordenbar.

Die Menge aller Konfigurationen beschreiben daher alle Zusténde, die das untersuchte Pro-
gramm einnehmen kann. Jeder Konfiguration K ist genau eine Endkonfiguration ndmlich

die zugehorige Ausgangskonfiguration K zugeordnet. Anders ausgedriickt: konnen von den

genannten Bedingungen abweichende Konfigurationen identifiziert werden, muss ein Fehler

vorliegen.

Grundsétzlich ist es jedoch zuldssig, dass Konfigurationen existieren fiir die gilt: K} = K, fur

i #j. Existieren Konfigurationen, denen im gleichen Bearbeitungsschritt des SPS-Programms
identische Inhalte zuordenbar sind, dann gilt auch K =K. Dieser Zusammenhang ist bereits

durch die Definition der Befehlsfolge des SPS-Programms sichergestellt. Das bedeutet, dass
die zugeordneten Ausgangskonfigurationen bei der weiteren Abarbeitung zum gleichen Er-
gebnis gefiihrt haben und dass damit die Ausgangreaktion der SPS identisch ist.

Es wurde eingangs festgelegt, dass in der Eingangskonfiguration bestimmte Bereiche als
Festwerte, die als konstant gehaltenen Eingénge der SPS mit der Giiltigkeit fiir die Dauer ei-
nes Programmdurchlaufes (Programmzyklus), gesehen werden kann, ein weiterer Bereich als
variabel, im Wesentlichen der Bereich interner und externer Ausginge einer SPS.

4 Programmierkonzept von VEB Robotron, Leipzig in den frithen 80ziger Jahren. Zuerst musste die

Zuweisung definiert werden, danach die benotigten Rechenoperationen. Die Programme erforder-
ten einen hohen Speicheraufwand und einen auch fiir damalige Verhéltnisse unverhéltnisméfBig
hohen Zeitaufwand bei der Befehlsbearbeitung. Damit war das Reaktionsvermogen der Steuerung
insbesondere bei komplexeren Programmen fiir viele Anwendungen nicht ausreichend.
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Weiters gilt, dass Informationen aus den Eingangskonfigurationen das Programmergebnis nur
so lange beeinflussen kdnnen, als diese Informationen in der weiteren Programmbearbeitung
genutzt werden. Es gilt also, dass ab einem bestimmten Arbeitsschritt in der Abarbeitung der
Befehlskette einer SPS nur mehr ein Teil der in der Eingangskonfiguration definierten Infor-
mationen genutzt werden. Es wird daher nur mehr ein Teilbereich der in der Eingangskonfi-
guration gespeicherten Zustinde genutzt, deren Anzahl tendenziell abnimmt. Die im weiteren
Programmablauf nicht mehr genutzten Informationen konnen daher das weitere Ergebnis
nicht mehr beeinflussen. Bereits auf Grund von Analyseergebnisse kann der entsprechende
Programmschritt und damit die zugehorige Konfiguration festgestellt werden.

Im Programmfortschritt eines SPS-Programms ist das immer dann der Fall, wenn die betei-
ligten Variablen in einer betrachteten Konfiguration durch die weitere Bearbeitung im SPS-
Programm nicht mehr verdndert werden konnen, oder wenn die relevanten Teile der Konfigu-
ration bereits an anderer Stelle untersucht worden sind. Fiir diesen Fall gilt, dass ab diesem
Zeitpunkt ein in einem vorher ermittelten Programmdurchlauf bestimmtes Ergebnis in Form
der zugehorigen Ausgangskonfiguration bereits bestimmt worden ist und dass in diesem Fall
die neuerliche schrittweise Berechnung nicht mehr erfolgen miisste.

Command Stucture A Command Structure B Command Structure C

Beispiel: Seien >, > und

> beliebige Be-

Command Stucture A Command Structure B :
> dis-

fehlsketten in einen SPS-Programm, wobei > und

junktiv verkniipft sind. Das Ergebnis dieser Verkniipfung soll in weiterer Folge mit

Command Structure C

> konjunktiv verkniipft werden. Die Ergebnisse der Befehlskette

Command Structure C

> fithren zur wertméBig exakt gleichen Teilbelegungen von Informationen in

Command Structure C

den Konfigurationen nach Bearbeitung der Befehlskette >, wenn als weitere

Voraussetzung die in den Konfigurationen bestimmenden Variablenwerte fiir die Befehlskette

Command Structure C

> , also die dort definierten Primissen, iibereinstimmen.*

Interessant sind fiir diese Fille bestimmte Wertebereiche innerhalb von Konfigurationen, die

bereichsweise gleich sind. Sie werden als partielle Ubereinstimmung bezeichnet, mit A als
Bereichsbezeichnung. Fiir den Programmschritt x gilt dann K} £ K’ . Die Eingrenzung auf

interessierende Programmschritte und zugehorige Bereiche kann mittels der weiter oben be-
schriebenen Methode der Riickwiirtsanalyse gefunden werden.*

% Bei der standardisierten Abarbeitung der SPS-Programme wird auf derartige Umstinde keine

Riicksicht genommen und die bendtigten Ausgabeergebnisse jedes Mal neu berechnet. Kann je-
doch bei der Verifikation auf Teilauswertungen bereits erbrachter Beweisketten zuriickgegriffen
werden, bedeutet das eine Reduzierung der Komplexitit und damit des Aufwandes.

4 Insbesondere bei Konjunktionen von mehr als zwei Programmketten ist eine Einsparung von

Beweisschritten beim Verfikationsprozess zu erwarten. Dem steht der Aufwand bei der Vorunter-
suchung gegeniiber.
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Insgesamt wird damit beschrieben, dass unterschiedliche Eingangskonfigurationen identische
Ausgangsabbilder erzeugen konnen. Solche Ausgangskonfigurationen werden in Klassen zu-
sammengefasst.

Aussage: Der Begriff Klasse impliziert, dass voneinander verschiedene Konfigurationen exis-
tieren, die bezogen auf das Verhalten der SPS identische Ausgangszustinde erzeugen konnen.

Das bedeutet, dass, ohne dass das SPS Programm vollstdndig analysiert werden muss, es Zwi-
schenzustinde also Konfigurationen K gibt, die ab dem Programmschritt x bereits das Ana-

lyseergebnis vorwegnehmen.

Begriindung: Allgemein gesehen sind Konfigurationen in der in dieser Arbeit verwendeten
Sprechweise als der Informationsgehalt bestimmter Speicherbereiche zu sehen. Im Pro-
grammfortschritt werden diese Speicherbereiche manipuliert. Aus dem eingangs festgelegten
Programmzyklus {VI}(K1 — K?){VT} sei K} eine beliebige Konfiguration i/ im Programm-

schritt x und bildet einen Zustand des SPS Programms ab. Es ist bekannt, dass bezogen auf
die Menge verschiedener Eingangszustinde einer SPS die Anzahl der korrespondierenden
Ausgangszustinde deutlich geringer ist. Aus der Definition des Begriffes Klasse folgt, dass
die in den Klassen zusammengefassten Ausgangskonfigurationen sich dadurch auszeichnen,
dass ihre Ausgangszustinde identisch sind. Im Umkehrschluss muss daher auch gelten, dass
gleichwertige Konfigurationen existieren, die identische Ausgangzustinde erzeugen konnen.
Ab einem bestimmten Programmschritt x ist ein Teilbereich der Ausgangszustéinde bestimmt,
ab dem Programmschritt x+1 werden die restlichen Ausgangszustinde bestimmt. Wenn daher
ab einem Programmschritt x+1 die in den Konfigurationen fiir den Programmablauf bendtig-
ten Variablen Abschnittsweise libereinstimmen, werden die Beweisschritte libereinstimmende
Ergebnisse erzielen. Welche Zustinde und Zustandskombinationen davon betroffen sind, ist
Ergebnis der Programmanalyse.

Diskussion

Die praktische Bedeutung gleichwertiger Konfigurationen liegt darin, dass mit einer derarti-
gen Vorgehensweise die Anzahl der Arbeitsschritte fiir die Beweiskette bei der Verifikation
stark eingeschriankt werden kann. Ist der Beweis bei der zuerst untersuchten Konfiguration
bereits erbracht, bringt der neuerliche Beweis keine neuen Erkenntnisse.

Seien also K und K’ mit i # j unterschiedliche Konfigurationen im gleichen Programm-

schritt des Programmablaufes eines SPS-Programms und wurden die zu verifizierenden Aus-
gangzustinde im finalen Schritt n einer dieser Konfigurationen z.B. der Konfiguration i an der
Stelle K;‘ bereits bestimmt und verifiziert, sind Beweisschritte ab der Stelle x+1 fiir die Kon-
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figuration K’ nicht mehr notwendig. Mit dieser Methode wird das state explosion problem

gemildert.

Diese Uberlegung zeigt, dass mit Hilfe der Programmanalyse auch Programmabschnitte iso-
liert werden konnen. Dadurch wird die Argumentation unterstiitzt, dass die Verifikation ohne
Verlust der Aussagekraft fiir das Ergebnis iiber Teilbereiche zuléssig ist. Derartige Teilberei-
che werden durch die Analyse bestimmt und sind funktionell zusammengehdrige Programm-
teile, also die weiter oben als Teilprogramme identifizierten Programmfunktionen. Dariiber
hinaus konnen Unterprogramme aber auch Funktionsblocke als Teilfunktionen eines SPS-
Programms gesehen werden.*” Wesentliche Merkmale von Unterprogrammen sind, dass in
der Regel nur vergleichsweise wenige Parameter mit den {ibrigen Programmteilen ausge-
tauscht werden miissen.

47 Funktionsblocke sind parametrierbare Bausteine, bei denen als EingangsgroBen bestimmte Ein-
und Ausgénge zugeordnet sind, um z.B. die Ansteuerung einer mehrfach im SPS-Programm beno-
tigten Funktionsgruppe zu realisieren. Dem Funktionsblock werden entsprechende Ein- und Aus-
génge zugeordnet. Funktionsblocke sind als Teilprogramme in sich abgeschlossen und kénnen in
der Regel auch einzeln verifiziert werden.
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7 Vorbereitende Arbeiten

In diesem Abschnitt wird zundchst untersucht, wie die Zuweisung von Werten z.B. Wahr-
heitszustdnden fiir die Menge von Ein- und Ausgangsvektoren erfolgen kann. Anders ausge-
driickt: es wird untersucht, wie Anfangs- und Endwerte also die Vor- und Nachbedingungen
fiir die Verifikationsschritte bestimmt werden. Intuitiv erscheint dabei die Moglichkeit, diese
Bedingungen unmittelbar bei der Konzeption des SPS-Programms direkt aus der Aufgaben-
stellung abzulesen und sofort festzulegen, als eine vergleichsweise einfache Vorgehensweise.

Um die Komplexitit soweit wie moglich in Grenzen zu halten, wird zusétzlich untersucht,
wie durch das Aufteilen eines SPS-Programms Programmabschnitte voneinander derart sepa-
riert werden konnen, dass die Dimension von Ein- und Ausgangsvektoren, also die Anzahl
der darin vereinigten Elemente, so klein wie moglich gehalten werden kann.

7.1 Programmsegmentierung

Es interessiert zuerst die Beantwortung der Frage, wie zusammengehdrige Programmteile,
Funktionen oder Funktionsgruppen bestimmt werden kénnen, um diese bei einer Verifikation
aus den Gesamtprogramm herauszuldsen und isoliert zu betrachten. Im Idealfall kann die Zu-
sammengehorigkeit bereits aus einer Aufgabenstellung hervorgehen. Ein solcher Programm-
teil ,,Schere* wird weiter unten beschrieben und als Beispiel fiir eine funktionale Einheit einer
Maschine herangezogen. Zuléssig seien die Abhingigkeit einer solchen Funktion zu anderen
Funktionen, die z.B. durch Ubergabeparameter wie der Befehl ,,abschneiden® und die Mel-
dung ,,abgeschnitten* mit weiteren Funktionalititen einer Maschine zu Funktionsgruppen

vereinigt werden.

7.1.1 Ablesen aus der Aufgabenstellung

Ist die Aufgabenstellung ausreichen gut dokumentiert und hat es nicht zu viele Anpassungen
oder Veridnderungen zu einem urspriinglich geplanten Ablauf gegeben, konnen zumindest die
interessierenden Teile gut voneinander separiert werden. Welche Informationen fiir die Pro-
grammbearbeitung relevant sind, kann mit Hilfe der Riickwértsanalyse bestimmt werden.

Dariiber hinaus wird zusitzlich festgestellt, welche Elemente exklusiv einer derart identifi-
zierten Funktion zur Verfligung stehen und welche auch in weiteren Funktionen oder Pro-
grammteilen bearbeitet werden. In der Regel wird eine Liste der Referenzen ausreichend da-
fiir sein.
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7.1.2 Nachtrigliche Bestimmung

Wenn Aufgabenstellungen nicht exakt bestimmbar sind, etwa bei unzureichenden Programm-
beschreibungen oder bei bereits mehrfach {iberarbeiteten SPS-Programmen, ist die Vorge-
hensweise aufwendiger. Hier wird eine aus mehreren Arbeitsschritten bestehende Methode
vorgeschlagen. In der Folge werden die einzelnen Elemente im Eingangsvektor zur besseren
Unterscheidung als Referenzen bezeichnet.

Schritt 1: Riickwértsanalyse
Alle Aktuatoren oder sonstigen Ausgabeelemente werden mit Hilfe der Riickwérts-
analyse untersucht, um die den Ausgaben der SPS zugeordneten Referenzen in der
Konfiguration (am besten in der Eingangskonfiguration bzw. im Eingangsvektor) zu-
zuordnen. Es entstehen Teilkonfigurationen, deren Referenzen auch von anderen Teil-
konfigurationen genutzt werden kdnnen.

Schritt 2: Feststellen eines ,,Uberdeckungsgrades*
Rein analytisch wird festgestellt, inwieweit verschiedenen Ausgaben die gleichen Re-
ferenzen in der Konfiguration zugeordnet worden sind. Es wird also gefragt, ob ver-
schiedenen Ausgaben der SPS die gleichen Referenzen zugeordnet worden sind. Die
Unterscheidung soll ergeben, wie hoch ein ,,Uberdeckungsgrad in Bezug auf die
Verwendung der genutzten Referenzen ist. Eindeutig ist dabei der Fall, wenn es gar
keine Uberdeckung gibt.

Schritt 3: Erweiterung des Untersuchungsraumes
Fiir den Fall einer Uberdeckung ab einem bestimmten (parametrierbaren) Schwellwert
fiir die Anzahl der gemeinsam genutzten Referenzen wird durch Hinzunahme von zu-
sitzlichen Referenzen die Basis der Untersuchung fiir die weitere Uberpriifung erwei-
tert. Diese Untersuchung ist abgeschlossen, wenn alle Ausgabeelemente iiberpriift
worden sind.

7.1.3 Anwendung

Zur Erlduterung soll die vorgestellte Schrittfolge beispielhaft auf ein SPS-Programm ange-
wendet werden.

Das weiter unten herangezogene Beispiel beschreibt die Funktion ,,Schere®. Laut der festge-
legten Aufgabenstellung sind dazu drei Ausgénge deklariert. Die Deklaration ist {iblicher-
weise abhédngig von der Konzeption, welche Bewegungsabldufe notwendig sind, um die ge-
plante Funktion etwas abzuschneiden durchfiihrbar zu machen. Als minimale Vorgabe, um
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die zugehorige Funktion im SPS-Programm zu isolieren, werden die zugeordneten Ausgénge
herangezogen, die durch die Verdrahtung der Anlage gegeben ist und damit als bekannt vor-
ausgesetzt werden kann. Typisch fiir das SPS-Programm konnte sein, dass zusitzlich interne
Variable im untersuchten Programmabschnitt bendtigt werden. Diese sollen als Ergebnis der
Analyse bestimmt werden.

Im Schritt 1 muss zunéchst festgestellt werden, welche Elemente aus der Konfiguration zur
Bestimmung des Ausgabewerts fiir den zuerst untersuchten Ausgang bendtigt werden (Aus-
gang 1 in Fig. 36). Daraus ergibt sich ein Set von Referenzen im Eingangsvektor (bzw. der
Eingangskonfiguration). Danach wird jeweils der nichste Ausgang auf die gleiche Art unter-
sucht (Ausgang 2 bis Ausgang n in Fig. 36). Im Schritt 2 und 3 wird jeweils zusitzlich festge-
stellt, ob Referenzen mehrfach genutzt werden, also bestimmend fiir die Funktionalitit der
untersuchten Ausgédnge sind. Bei mehreren Ausgidngen wird verglichen, welche Referenzen
mehrfach genutzt sind und welche Referenzen sich unterscheiden. Existieren mehrfach ge-
nutzte Referenten und liegt ihre Anzahl unterhalb eines vorgegebenen Schwellwerts flir die
Mehrfachnutzung, dann werden noch nicht zugeordnete Referenzen, die den weiteren Aus-
gingen neu zugeordnet worden sind, in das Set der Referenzen mit aufgenommen (z.B. erste
Erweiterung in Fig. 36). Dieser Vorgang wird fortgesetzt, wenn in das Set der Referenzen
weitere Ausgabereferenzen (z.B. interne Ausgidnge, Merker) hinzugenommen worden sind.
Abbruchbedingung fiir den Vorgang ist das Uberschreiten des oben erwihnten Schwellwerts.

Eingangskonfiguration, Zellen stellen Referenzen dar
T e T T T T T T T T T T T I T T T Id

\FSQ\ erste Erweiterung

Ausgang 1 Ausgang 2 Ausgang n

Fig. 36: Modell eines Programmsegments (Funktion)

Schritt 4: Reduktion des Untersuchungsraumes
Wurden alle Ausgaben eines Bereiches bearbeitet, beschreibt die Menge dieser Aus-
gaben die Méchtigkeit (Dimension) des Ausgabevektors zur untersuchten Funktion.
Um weitere Funktionen im SPS-Programm zu identifizieren, konnen die bereit zuge-
ordneten Ausgaben aus der weiteren Untersuchung ausgeschlossen werden.

Diese gesamte Analyse ist abgeschlossen, wenn allen Ausgabeelemente Funktionen zugeord-
net worden sind.
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7.2 Methoden zur Bestimmung von Vor- und Nachbedingungen

Die aktuell abgelesenen Eingénge und die zuletzt ausgegebenen Ausgénge bilden zusammen-
gesetzt die Eingangskonfiguration. In der Aufgabenstellung, nach der das Programm einer
SPS erstellt worden ist, werden durch die Beschreibung der Abldufe die Reaktionen eines
Systems beschrieben. Die Reaktion des durch die SPS gesteuerten Systems auf in der Sys-
tembeschreibung enthaltenen Ereignisse bildet den Zusammenhang zwischen einer Anfangs-
situation und dazu korrespondierenden Endzustéinden ab. Klassisch gesehen entsprechen die
Anfangssituationen den Vorbedingungen und die zu erzielenden Endzustinde die Nachbedin-
gungen fiir eine Verifikation. In ,,Schritte zur Verifikation von SPS-Programmen® [KP12]
sind Beispiele dazu enthalten.

Abhingig von der Aufgabenstellung werden unterschiedliche Programmbeschreibungen als
Vorgabe fiir die Programmierung erstellt. Allen ist gemeinsam, dass entweder ein Schaltplan,
aus dem die genaue Zuordnung der Ein- und Ausgénge abzulesen ist, oder Belegungslisten, in
denen zu den Adressen eine Kurzbeschreibung zur Funktion der betreffenden Anschliisse an
die Hardware beschrieben ist. In der Folge werden zwei Moglichkeiten einer Funktionsbe-
schreibung diskutiert, die eine in sich abgeschlossene Funktionalitiit einer Maschine beschrei-
ben, um Ein- bzw. Ausgangsvektoren zu definieren. AnschlieBend wird festgestellt, wie Ein-
und Ausgangsvektoren aus der Aufgabenstellung ablesbar sind.

Beschreibung Variante 1
Gegeben sei die Beschreibung einer Maschinenfunktion. Programmiert werden soll der auto-

matisierte Ablauf fiir eine Schere, die ein Kabel ablangt. Fig. 37 zeigt die Anordnung zur Ver-
deutlichung des Prinzips.

Schere Schere
offen zu
(E0.7) (E0.6)

(1 [

Ventil Schere w
auf/zu I::){ I 1
(A0.1)

Ventil Schere |:| Schere vorne (E0.4)

vor/riick
(A0.0)

|:| Schere hinten (EO.5)

Fig. 37: Prinzip Steuerung der Schere
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Zwei Magnetventile (Ausginge A0.0 und AO0.1) steuern jeweils einen Zylinder, die fiir die
Bewegung der Schere bzw. fiir das Schneiden zustindig sind. Die zugehdrigen Stellungen
werden mittels Endschaltern iiberwacht (Eingénge E0.4 bis E0.7). Zwischenstellungen der
linearen Bewegungen sind nicht vorgesehen, d.h. die Bewegungen erfolgen jeweils von der
einen Endlage zur anderen. Uber die Endlagen hinaus ist die Bewegungsmdglichkeit mecha-
nisch begrenzt. Zusétzlich steht eine Auflistung der Signale zur Verfiigung (Tab. 3).

Eingang/Ausgang Bezeichnung Bemerkung
E0.O Taster ,Abschneiden™
EO0.1 Taster ,Zurtck"“
E0.2 Schalter ,Automatik™ nicht eingeschaltet bedeutet
Handbetrieb
E0.3 Taster , Schere"“
EO0.4 Endschalter ,Schere
vorne"“
EO0.5 Endschalter ,Schere (Grundstellung)
hinten™
E0.6 Endschalter ,Schere zu“
EO0.7 Endschalter , Schere (Grundstellung)
offen™
A0.0 Ventil , Schere vor/rick™ nicht eingeschaltet:
Hubzylinder ist hinten
A0.1 Ventil , Schere auf/zu“ nicht eingeschaltet:
Zylinder ist hinten (Schere ist
offen)
AQ.2 Meldeleuchte ,Anlage Wenn der Ablauf gestartet ist,
fertig® soll die Meldeleuchte blinken

Tab. 3: Signale fiir das Programm ,,Schere*

Die Funktionen sind textuell beschrieben.

Betriebsart ,Handbetrieb™:

Wird der Taster ,Abschneiden"™ kurz betatigt, fahrt die Schere in ihre
vordere Endlage und, wenn diese erreicht ist, wird die Schere geschlossen
und damit das Kabel abgeschnitten.

Wird der Taster ,Zuriick“™ betatigt o6ffnet zuerst die Schere und fahrt danach
in die Ausgangsstellung zurick.

Betriebsart ,Automatikbetrieb™:

Mit dem Taster ,Schere“ wird jeweils ein (und nur ein) kompletter Ablauf
durchgefithrt. Im Programmablauf entspricht der Automatikablauf exakt dem
Handablauf, wie wenn die Taster zuerst ,Abschneiden“ und danach ,Zurick"“
nacheinander betatigt werden.

Um einen weiteren kompletten Ablauf zu starten, muss der Taster ,Schere™
neuerlich betatigt werden.

Meldeleuchte:
In der Grundstellung leuchtet die Meldeleuchte. Wenn der Ablauf gestartet
ist, wird die Meldeleuchte ausgeschaltet.
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Beschreibung Variante 2

Die Maschinenfunktion ist identisch mit jener aus Beschreibung 1. Als Grundlage fiir die
Programmierung wird hier ein Ablaufdiagramm zur Verfiigung gestellt (Fig. 38).

i E0.4
N in
AO0.0 vor/rick AUS EO0.5 (

Zu
AO0.1 auf/zu Offen \,
E0.0 Abschneiden ="

Aus
E0.1 Zuriick Ein

Aus

. Ein

EO.2 Automatik

Aus

a b
Zustandsanderungen

Fig. 38: Steuerung der Schere, Ablaufdiagramm (Ausschnitt)

Die in Fig. 38 dargestellten senkrechten Markierungen stellen unterschiedliche Zustinde dar.
Wie weiter oben definiert sind z.B. dem Ausgang A0.0 (Bewegung der Schere vor/riick) die
Eingénge E0.4 (Schere vorne) und E0.5 (Schere hinten) zugeordnet. Damit lésst sich fiir den
mit ,,a“ gekennzeichneten Zustand ablesen: A0.0 ist ausgeschaltet, E0.5 ist eingeschaltet, weil
die Schere hinten ist, E0.4 ist ausgeschaltet usw. Bei Zustand ,,b* wird abgelesen: A0.0 ist
eingeschaltet, E0.4 ist eingeschaltet, weil die Schere vorne ist, E0.4 ist ausgeschaltet usw.

Es stellt sich dazu die Frage, wie die Vollstindigkeit sichergestellt werden kann, alle mogli-
chen Ein- bzw. Ausgangskonfigurationen zu definieren. Fiir Eingangskonfigurationen geniigt
es z.B. mit einer Zahlfunktion alle Kombinationen der Wahrheitswerte bindrer Eingangswerte
darzustellen. Darin sind auch solche Kombinationen enthalten, die z.B. auf eine Fehlbedie-
nung zuriickzufiihren sind, wenn etwa sich widersprechende Kommandos zeitgleich vorlie-
gen.

Es zeigt sich, dass offenbar das Bestimmen von Ein- und Ausgangsvektoren und damit das
Ablesen aus der Aufgabenstellung ausgehend von einem Ablaufdiagramm einfacher sind, als
aus der verbalen Beschreibung. Die Zusammenhinge treten klarer hervor, weil mehrere Ab-
héngigkeiten der beteiligten Elemente auf einen Blick erfassbar sind. Der bendtigte Aufwand
wird daher sehr stark davon abhingen, in welcher Form eine Aufgabenstellung zur Verfiigung
steht.
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Unabhéngig davon, in welcher Form eine Aufgabenstellung vorliegt, erscheint es als die
giinstigste Art Ein- und Ausgangskonfigurationen zu bestimmen, wenn die Bestimmung zu-
sammen mit der Programmierung Schritt fiir Schritt erfolgt. Problematisch ist dabei jedoch,
wenn im Zuge der Inbetriebnahme Verdnderungen am Programm notwendig werden. In die-
sen Féllen miissen parallel dazu auch die betroffenen Bereiche der Konfigurationen {iberar-
beitet werden.

7.3 Vordefinierte Funktionen

Wie bereits weiter oben diskutiert, ist es fiir die Verifikation giinstig, moglichst kleine Pro-
grammbereiche in Gruppen zusammengefasst zu betrachten, und derartige Bereiche einzeln
zu untersuchen. In diesem Zusammenhang soll als vordefinierte Funktion ein in sich abge-
schlossener Programmbereich bezeichnet werden, der eine moglichst geringe Anzahl von
Elementen der Ein- und Ausgangsvektoren enthilt, die auch anderen Programmbereichen
zugeordnet sind. Die dazu bendtigten Bereichsgrenzen liefert die Programmanalyse. Ele-
mente, die mehreren Funktionen zuzuordnen sind, miissen jeder Funktion zugeordnet werden.
Eingangskonfigurationen sind in der Form des Eingangsvektors Speicherbereichen der SPS
Hardware zugeordnet und konnen in einem Denkmodell als global bezeichnet werden, ent-
sprechend existieren in den oben genannten Funktionen Teilabbilder, die in der Skizze als
lokal bezeichnet sind.

Eingangskonfiguration, Speicherbereiche (global)
[T [T T T T T T T T T T T T T T T T T T T T T T T T I T T T T W T[T

Speicher (lokal)

Funktion n Funktion n-1

(z.B. Schere)

Funktion n-1

Fig. 39: Modell der Konfiguration mit Bereichszuordnung

Fig. 39 zeigt Bereichszuordnungen als Modell. Gemeinsam genutzte Informationen sind den
Funktionen auch mehrfach zugeordnet. Die Mehrfachzuordnung ist bei iibergeordneten Funk-
tionalititen in einem Programm z.B. die Wahl einer Betriebsart (Hand, Automatik etc.), Funk-
tionen fiir Start und Stopp und weitere.

Bezogen auf die Funktion n (z.B. Schere) ldsst sich festlegen, dass alle der Funktion zugeord-
neten Variablen als eine lokale Teilkonfiguration betrachtet werden kann, die exklusiv genau
der betrachteten Funktion zugeordnet ist. Die Eingangskonfiguration wird in virtuelle Teil-
konfigurationen geteilt (Fig. 40).
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Eingangskonfiguration, Speicherbereiche (global)
EEEEEEEEEEEEEE NN EEEE

L

virtuelle
Eingangskonfiguration
(lokal)

Fig. 40: Lokale Konfigurationen

In Fig. 40 sind jene Elemente der Konfigurationen hervorgehoben, die mehreren virtuellen
Konfigurationen zugeordnet sind. Alle Elemente dieser Konfigurationen sind exklusiv einem
bestimmten Programmteil zugeordnet. Bei den Elementen kann ein Unterscheidungsmerkmal
festgelegt werden: Elemente, die im Zuge der Programmbearbeitung verdndert werden (also
auch schreibend bearbeitet werden und solche, die nur gelesen werden. Im Beispiel ,,Schere*
kann z.B. die Meldung ,,Schere hat abgeschnitten ein derartiges Element sein, das fiir einen
Folgeprozess von Bedeutung ist. In diesem Fall existieren Querverbindungen zwischen den
Funktionsblocken, die iiber den Bereich der lokalen Elemente der Konfigurationen abgebildet

werden.

Eingangskonfiguration, Speicherbereiche (global)

virtuelle
Eingangskonfiguration
(lokal) abhdngige virtuelle
Eingangskonfiguration
(lokal)

Fig. 41: Verbindung lokaler Konfigurationen

Fig. 41 zeigt die Verbindung von Konfigurationen und deutet damit ihre Abhdngigkeit an.
Auf Grund der Analyse ist ergidnzend festzustellen, ob ein derart genutztes Signal nur genau
einmal zugewiesen wird (im Beispiel in der Konfiguration fiir die Schere). In der Regel wird
dies der Fall sein.*®

8 Liegt eine Mehrfachzuweisung vor, muss zuerst untersucht werden, ob ein Programmfehler vorliegt. Mehr-
fachzuweisungen in SPS-Programmen deuten in der Regel auf fehlerhafte Eingaben beim Programmieren
hin.
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7.4 Einordnung von Funktionen in die Verifikation

Im Abschnitt 6.3 (Konzept zur Teilverifikation) wurde eine Ubersicht der Konfigurationen
dargestellt. Darin ist etwa das Teilprogramm M2 durch eine Matrix von Konfigurationen
{Kﬁ} dargestellt. Eine derartige Matrix ist mit den vorher beschriebenen ,,virtuellen* Konfi-

gurationen gleichzusetzen.

K, - - . K5
K
{Teilprogramm Ml}
Ka—l Kg—l
. KB . . {Teilprogramm MZ}
K., - . - K¢,
K .. -, ‘. . Kn
b ) ’ b {Teilprogramm M3}
KY

Fiir die Verifikation bedeutet jede Zeile von {KB} einen Teilverifikationsschritt des Pro-

grammteils M2.

Generell muss gelten, dass die Reihenfolge, wie ein SPS-Programm verifiziert werden soll,
vollig freigestellt ist. Die wesentliche Bedingung ist die Forderung nach Vollstidndigkeit, das
heil3t, dass jedenfalls alle Konfigurationen untersucht werden miissen. Daher ist es zuléssig,
die Reihenfolge der Arbeitsschritte frei zu wihlen.

Seien K, ....| eine Konfiguration der Beweiskette M1, und <> alle Konfigurationen der

Beweisketten M2. Kombiniert man die notwendigen Arbeitsschritte beispielsweise mit den
Arbeitsschritten des Teilprogramms M1, ergibt sich folgende Matrix:

Kn

a-1
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Diskussion

Die Matrix der Beweisketten <> beschreibt die Teilbeweise der Beweisketten M2.
Diese sind fiir alle Konfigurationen K,....| mehrfach gleichartig zu fiihren. Sind jedoch in

vorhergehenden Beweisschritten alle einzelnen Beweise bereits gelungen, resultieren aus den
Wiederholungen keine neuen Erkenntnisse.

Weil bei einer Verifikation Vollstindigkeit bedingt ist, andererseits bereits Teile, z.B. die

Teilverifikation < > vollstdndig in vorhergehenden Arbeitsschritte erfolgt ist, konnen

ohne Einschrinkung der allgemeinen Giiltigkeit solche Ergebnisse fiir die weitere Beweisfiih-
rung libernommen werden.

Solange sichergestellt ist, dass Teilverifikationen sich nicht gegenseitig beeinflussen, dass
also keine Abhéangigkeiten zwischen verschiedenen Programmbereichen eines SPS-Pro-
gramms existieren, reichen bereits die Teilverifikationsergebnisse aus.

7.5 Zusammenfassung

Die Komplexitdt zur Bestimmung von Eingangskonfigurationen wird verringert, wenn das zu
untersuchende Programm in Teilprogramme gegliedert werden kann. Welche Programmteile
strukturell in sich weitgehend geschlossen sind, kann aus der Programmanalyse abgeleitet
werden. Werden z.B. Eingangskonfigurationen betrachtet, ergeben sich Zuordnungen von
Elementen innerhalb der Konfigurationen, die exklusiv nur in bestimmten Abschnitten eines
SPS-Programms verwendet werden.

Im Abschnitt 6.3 , Konzept zur Teilverifikation* sind die Teilfunktionen einer mittels SPS
gesteuerten Maschine als Blocke von Konfigurationen hervorgehoben dargestellt worden.
Elemente der Konfiguration auflerhalb dieser Blocke beeinflussen das Ergebnis der Veri-
fikation nicht und konnen daher unberticksichtigt bleiben. Als Konsequenz ist mit der Verein-
fachung der Verifikation zu rechnen, ohne dass das Ergebnis der Verifikation beeintrachtigt
wird. Eine zutreffende Bezeichnung konnte sein: Ein SPS- (Teil-) Programm ist in ein anderes
SPS-Programm eingefligt bzw. dort eingekapselt. Herausgelost nutzt das SPS- (Teil-) Pro-
gramm eine (Teil-) Konfiguration des zu untersuchenden SPS-Programms. (Teil-) Konfigura-
tionen zusammengesetzt ergeben als Vereinigungsmenge die gesamte Konfiguration.

Prinzipiell konnen in den Konfigurationen der oben betrachteten Funktionen Elemente ent-

halten sein, die nur lesend bearbeitet werden. Diese Elemente sind in allen Programmschritten
innerhalb eines betrachteten Verifikationsschritts statisch, verdndern daher ihren Zustand
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nicht. Alle Variablen innerhalb einer Funktion kénnen jedoch verdndert werden. Grundsitz-
lich ist dieser Umstand fiir die untersuchte Funktion selbst ohne Bedeutung, da ausschlieBlich
das Endergebnis fiir die weitere Untersuchung relevant ist.

Gesondert untersucht werden muss jedoch, ob Riickmeldungen z.B. andere Funktionen in der
Form von im SPS-Programm festgelegten Abhédngigkeiten vorliegen. Zur Erldauterung ein
einfaches Beispiel: Die Funktion Schere liefert als Ergebnis die Meldung ,,abgeschnitten®.
Eine Folgefunktion kann nach Erreichen dieses Zustands weitere Manipulationen vornehmen.
In der Regel wird es nicht eine einzelne Meldung sein, die einen besonderen Zustand der
Funktion darstellt, sondern die Verkniipfung mehrerer Zusténde, die in Summe weitere Pro-
grammteile bzw. Funktionen beeinflussen.

7.6  SPS-Programmbeschreibung fiir sequentielle Abliufe

In diesem Abschnitt wird der Frage nachgegangen, wie ein SPS-Programm beschrieben wer-
den kann und ob es moglich ist, ohne besondere Zwischenschritte ein lauffihiges SPS-
Programm zu gewinnen.

Das vorher herangezogene Beispiel, mit einer Schere ein Kabel abzuschneiden, wird weiter

diskutiert. In der Skizze ist eine Anordnung der gerdtetechnischen Ausriistung symbolisch
dargestellt (Fig. 46).

Schere Schere

offen zu
(E_ZU_H) (E_ZU_2)

Ventil Schnitt
auf/zu I:‘* -:
(VENTIL_ZU)

Schere vorne
(E_VOR_V)

]

Ventil Bewegung
vor/riick

(VENTIL_VOR) Schere hinten

(E_VOR_H)

]

Fig. 42: Skizze ,,Schere*

Sequenzielle Abldufe sind insbesondere bei Maschinenprogrammen vorherrschend. Unter
Berticksichtigung der Eigenheiten von SPS-Programmen kann die Programmbkette fiir die Bei-
spiel Funktion ,,Abschneiden* wie folgt in der Form ,,wenn — dann — sonst* (if — then — else)
verbal beschrieben werden:
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Schritt 1:

Wenn die Grundstellung gegeben ist, gilt: VENTIL VOR ausgeschaltet und VENTIL ZU
ausgeschaltet und die Riickmeldungen E VOR H und E ZU H sind vorhanden. Wenn in
der Betriebsart Automatik der Taster ,,SCHERE® betétigt wird oder wenn in der Betriebsart
HAND (gleichzusetzen mit nicht im Automatikbetrieb) der Taster ,, ABSCHNEIDEN®, dann
wird das Ventil Schere Bewegung eingeschaltet (VENTIL VOR) sonst priife néchstes
Statement

Schritt 2:

Wenn die Schere die vordere Endlage erreicht hat, gilt: VENTIL VOR eingeschaltet und
VENTIL ZU ausgeschaltet und die Riickmeldungen E VOR V und E ZU H vorhanden
sind, dann wird das Ventil Schere Schneidbewegung eingeschaltet (VENTIL ZU) sonst priife
nichstes Statement

Schritt 3:

Wenn die Schnittbewegung die vordere Endlage erreicht hat, gilt: VENTIL VOR eingeschal-
tet und VENTIL ZU eingeschaltet und die Riickmeldungen E VOR V und E ZU Z sind
vorhanden. In der Betriebsart Automatik soll der Ablauf fortgesetzt werden, in der Betriebsart
HAND (gleichzusetzen mit nicht im Automatikbetrieb) erst nach Betdtigung der Taste ,,ZU-
RUCK*. Dann wird das Ventil Schere Schneidbewegung ausgeschaltet (VENTIL ZU) sonst
priife nachsten Schritt

Schritt 4:

Wenn die Schere gedffnet ist und die hintere Endlage erreicht hat, gilt: VENTIL VOR einge-
schaltet und VENTIL ZU ausgeschaltet und die Riickmeldungen E VOR V und E ZU H
vorhanden sind, dann wird das Ventil Schere Bewegung ausgeschaltet (VENTIL VOR) sonst
priife ndchstes Statement

Schritt 0:

wenn die Schere Bewegung die hintere Endlage erreicht hat, gilt: VENTIL VOR ausge-
schaltet und VENTIL ZU ausgeschaltet und die Riickmeldungen E VOR V und E ZU H
vorhanden sind, dann ist die Grundstellung wieder erreicht und alle Schritte werden zurtick-
gesetzt, sonst priife nichstes Statement

Auswertung Ventil Schere Bewegung:
wenn Schritt 1 aktiv und nicht Schritt 4 aktiv
dann VENTIL VOR eingeschaltet

sonst VENTIL VOR ausgeschaltet

priife ndchstes Statement
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Auswertung Ventil Schere Bewegung:
wenn Schritt 2 aktiv und nicht Schritt 3 aktiv
dann VENTIL ZU eingeschaltet

sonst VENTIL ZU ausgeschaltet

priife nidchstes Statement

Auswertung Meldeleuchte:

wenn Schalter ,,Automatik* eingeschaltet ist und der Ablauf nicht gestartet worden ist
dann ANLAGE eingeschaltet

sonst ANLAGE ausgeschaltet

priife nidchstes Statement

Bei der Codierung des Programms stehen dem Programmierer einige Freiheiten zu. In der
Folge wird auch wegen der besseren Ubersicht eine Schrittkette aufgebaut. Bei der im Bei-
spiel angenommenen Schrittkette wird vorausgesetzt, dass jeder Folgeschritt nur dann ausge-
filhrt werden kann, wenn der logisch vorhergehende Schritt abgeschlossen ist. Entsprechend
dem bereits eingangs eingefiihrten Schema (Fig. 43) erfolgt die Bearbeitung des SPS-
Programms.

Fig. 43: Befehlsbearbeitung (vgl. [NF92])

Eingangs-Statement (start node)

Netzwerk # n

Bedingung Aktion 1

erflllt

nicht erfllt

Aktion 2

A

Ausgangs-Statement (exit node)

Tab. 4 zeigt das Programm in Tabellenform. Zugeordnet sind den zusammengefassten Bedin-
gungen (if) die zugehorigen Aktionen bei erfiillter Bedingung (then) bzw. bei nicht erfiillter
Bedingung (else).
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Nr. | if (Bedingungen) then (dann) else (sonst)
1 ( Schritt_1 next statement
SCHERE (ein) einschalten
AUTOMATIK (ein) (bedeutet
ODER VENTIL_VOR

SCHNEIDEN (ein)
JAUTOMATIK (aus)

)

VENTIL_VOR (aus)
VENTIL_ZU (aus)

E_VOR_H (hinten)
/E_VOR_V (nicht vorne)
E_ZU_H (hinten, offen)
/E_ZU_Z (nicht geschlossen)

einschalten)

2 | Schritt_1 (ein) Schritt_2 next statement
VENTIL_VOR (ein) einschalten
VENTIL_ZU (aus) (bedeutet VENTIL_ZU
/E_VOR_H (nicht hinten) einschalten)
E_VOR_V (vorne)
E_ZU_H (hinten, offen)
/E_ZU_Z (nicht geschlossen)
3 | ( Schritt_3 next statement
AUTOMATIK (ein) einschalten
ODER (bedeutet VENTIL_ZU
ZURUCK (ein) ausschalten)
/AUTOMATIK (aus)
)
Schritt_2 (ein)
VENTIL_VOR (ein)
VENTIL_ZU (ein)
/E_VOR_H (nicht hinten)
E_VOR_V (vorne)
/E_ZU_H (nicht hinten, offen)
E ZU Z (geschlossen)
4 | Schritt_3 (ein) Schritt_4 next statement
VENTIL_VOR (ein) einschalten
VENTIL_ZU (aus) (VENTIL_VOR
/E_VOR_H (nicht hinten) ausschalten)
E_VOR_V (vorne)
E_ZU_H (hinten, offen)
/E_ZU_Z (nicht geschlossen)
5 | Schritt_4 (ein) Ablauf beendet next statement
VENTIL_VOR (aus) Schritt_1,
VENTIL_ZU (aus) Schritt_2,
E_VOR _H (hinten) Schritt_3,
/E_VOR_V (nicht vorne) Schritt_4
E_ZU_H (hinten, offen) ausschalten
/E_ZU_Z (nicht geschlossen)
6 | Schritt_1 (ein) VENTIL_VOR ausschalten +
Schritt_4 (aus) ein- bzw. ausschalten next statement
7 | Schritt_2 (ein) VENTIL_ZU ausschalten +
Schritt_3 (aus) ein- bzw. ausschalten next statement
8 | AUTOMATIK ANLAGE ausschalten +

Schritt_2 (ein)

ein- bzw. ausschalten

next statement

Tab. 4: Programm Schere
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Die verwendeten Datentypen sind als BOOL Variable definiert. Weiters wird angenommen,
dass die SPS-Adressierung symbolisch mit den oben gewihlten Abkiirzungen erfolgt. Wird
die nach IEC 61131-3 definierte Programmiersprache AWL zu Grunde gelegt, kann nach der
in Fig. 43 festgelegten Struktur das SPS-Programm unmittelbar aus der Tab. 4 abgelesen wer-
den.

Nissim Frances nennt in seinem Werk ,,Program Verification [NF92] diese Art der Pro-
grammbeschreibung Programmiersprache PLF (programming language as flow diagrams).
Das dort vorgestellte Sprachkonzept sieht gerichtete Graphen vor, die in Fig. 43 als Rich-
tungspfeile dargestellt sind. Das Ausgangs-Statement (exit node) am Ende grenzt unmittelbar
an den Beginn fiir die folgende Netzwerkbearbeitung, das folgende Eingangs-Statement (start
node, entry node). Im Unterschied zu dem dort beschriebenen Sprachkonzept werden hier die
Alternativen nach der Entscheidung als alternative Ergebnisse zusammengefiihrt und sind fiir
den weiteren Programmablauf zur Verfiigung gestellt.

SPS-Programm Schere

Netzwerk 3: Schritt 3 | Ablauf starten, Schere in Schnittposition
- Operand (Symb.) | Kommentar (Funktion) Nr.

SCHERE Taster "Schere" 1
U AUTOMATIK Schalter "Automatik" 2
LD SCHNEIDEN Taster "Abschneiden" 3
UN AUTOMATIK Schalter "Automatik" (nicht eingeschaltet, 4

bedeutet Handbetrieb)

OLD Klammerbefehl 5
UN VENTIL VOR Ventil "Schere vor/riick" (nicht eingeschaltet) 6
UN VENTIL ZU Ventil "Schere auf/zu" (nicht eingeschaltet) 7
UN E VOR V Endschalter "Schere nicht vorne" 8
U E VOR H Endschalter "Schere hinten" (Grundstellung) 9
UN E ZU Z Endschalter "Schere nicht zu" 10
U E ZU H Endschalter "Schere offen" (Grundstellung) 11
S Schritt 1, Schrittmerker 0.1 Ablauf 1. Schritt 12

Netzwerk 2: Schritt 2 | Schnittposition erreicht, Kabel abschneiden

- Operand (Symb.) | Kommentar (Funktion)

Schritt 1 Schrittmerker 0.1 Ablauf 1. Schritt 1
U VENTIL VOR Ventil "Schere vor/riick" (eingeschaltet) 2
UN VENTIL ZU Ventil "Schere auf/zu" (nicht eingeschaltet) 3
U E VOR V Endschalter "Schere vorne" 4
UN E_VOR H Endschalter "Schere nicht mehr hinten" 5

(Grundstellung verlassen)

UN E ZU Z Endschalter "Schere nicht zu" 6
U E ZU H Endschalter "Schere offen" (Grundstellung) 7
] Schritt 2, 1 Schrittmerker 0.2 Ablauf 2. Schritt 8
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Netzwerk 3: Schritt 3 | Kabel ist abgeschnitten, Schere 6ffnen

- Operand (Symb.) | Kommentar (Funktion)

AUTOMATIK Schalter "Automatik" 1
LD ZURUCK Taster "Zurick" 2
UN AUTOMATIK Schalter "Automatik" (nicht eingeschaltet, 3
bedeutet Handbetrieb)
OLD Klammerbefehl 4
U Schritt 2 Schrittmerker 0.2 Ablauf 2. Schritt 5
U VENTIL VOR Ventil "Schere vor/riick" (eingeschaltet) 6
U VENTIL ZU Ventil "Schere auf/zu" (eingeschaltet) 7
U E VOR V Endschalter "Schere vorne" 8
UN E VOR H Endschalter "Schere nicht mehr hinten” 9
(Grundstellung verlassen)
U E ZU Z Endschalter "Schere nicht zu" 10
UN E ZU H Endschalter "Schere offen" (Grundstellung) 11
Schritt 3, 1 Schrittmerker 0.3 Ablauf 3. Schritt 12

Netzwerk 4: Schritt 4 | Schere in die Ausgangsposition zuriickziehen
- Operand (Symb.) | Kommentar (Funktion) Nr.

Schritt 3 Schrittmerker 0.3 Ablauf 3. Schritt 1
U VENTIL VOR Ventil "Schere vor/riick" (eingeschaltet) 2
UN VENTIL ZU Ventil "Schere auf/zu" (nicht eingeschaltet) 3
U E VOR V Endschalter "Schere vorne" 4
UN E VOR H Endschalter "Schere nicht mehr hinten” 5
(Grundstellung verlassen)
UN E ZU Z Endschalter "Schere nicht zu" 6
U E ZU H Endschalter "Schere offen" (Grundstellung) 7
Schritt 4,1 Schrittmerker 0.4 Ablauf 4. Schritt 8

Netzwerk 5 Reset Ablauf beendet, Schrittkette zuriicksetzen
- Operand (Symb.) | Kommentar (Funktion)

Schritt 4 Schrittmerker 0.4 Ablauf 4. Schritt 1
UN VENTIL VOR Ventil "Schere vor/riick" (nicht eingeschaltet) 2
UN VENTIL ZU Ventil "Schere auf/zu" (nicht eingeschaltet) 3
UN E VOR V Endschalter "Schere nicht vorne" 4
U E VOR H Endschalter "Schere hinten" (Grundstellung) 5
UN E ZU Z Endschalter "Schere nicht zu" 6
U E ZU H Endschalter "Schere offen" (Grundstellung) 7
R Schritt 1,1 Schrittmerker 0.1 zuriicksetzten 8
R Schritt 2,1 Schrittmerker 0.2 zuriicksetzten 9
R Schritt 3,1 Schrittmerker 0.3 zuriicksetzten 10
R Schritt 4,1 Schrittmerker 0.4 zuriicksetzten 11
Ventllansteuerung
- Kommentar (Funkt:l.on)

Schritt 1 Schrittmerker 0.1 Ablauf 1. Schritt 1
UN Schritt 4 Schrittmerker 0.4 Ablauf 4. Schritt 2
= VENTIL VOR Ventil "Schere vor/riick" 3

130



Vorbereitende Arbeiten

Netzwerk 7: Ventil Schneidblitter schlieBen/o6ffnen
Ventilansteuerung

- Operand (Symb.) | Kommentar (Funktlon)

LD Schritt 2 Schrittmerker 0.2 Ablauf 2. Schritt 1
UN Schritt 3 Schrittmerker 0.3 Ablauf 3. Schritt 2
VENTIL ZU Ventil "Schere auf/zu" 3

Netzwerk 8: Meldeleuchte "Anlage bereit" ein/ausschalten
Ventilansteuerung

- Operand (Symb.) | Kommentar (Funktion)

AUTOMATIK Schalter "Automatik" 1
UN Schritt 1 Schrittmerker 0.1 Ablauf 1. Schritt 2
= ANLAGE Meldeleuchte "Anlage bereit" 3
Symbol Adresse | Kommentar
SCHNEIDEN EO0.O Taster "Zurlick"
ZURUCK E0.1 Starttaster (Ablauf Start)
AUTOMATIK EO0.2 Schalter "Automatik"
SCHERE EO0.3 Taster "Schere"
E_VOR_H E0.4 Endlage Schere Bewegung hintere Stellung
E_VOR_V EO0.5 Endlage Schere Bewegung vordere Stellung
E_ZU_H EOQ.6 Endlage Schere Schnittbewegung hintere Stellung (offen)
E_ZU_V EOQ.7 Endlage Schere Schnittbewegung vordere Stellung (geschlossen)
Schritt_1 MO0.1 Ablauf 1. Schritt
Schritt_2 M0.2 Ablauf 2. Schritt
Schritt_3 MO0.3 Ablauf 3. Schritt
Schritt_4 MO0.4 Ablauf 4. Schritt
VENTIL_VOR A0.0 Ventil "Schere vor/rick"
VENTIL_ZU A0.1 Ventil "Schere auf/zu"
ANLAGE A0.2 Meldeleuchte "Anlage bereit"
Diskussion

Insgesamt ist die Programmbeschreibung vereinfacht, weil Funktionalitdten fehlen. So kann
z.B. der beschriebene Ablauf im Fehlerfall nicht angehalten werden. Dariiber hinaus gibt es
noch mehrere andere Moglichkeiten, die genannte Aufgabenstellung zu 16sen. Abgesehen
davon, deckt die tabellarische Beschreibung bereits den daraus ableitbaren Programmcode so
gut ab, dass die beschriebene Funktion getestet werden kann. Die symbolische Darstellung als
Flussdiagramm entspricht der formalen Darstellung des Ablaufes. Die im Flussdiagramm ge-
nutzten Gruppen entsprechen im Programm jeweils einer als Netzwerk bezeichneten abge-
schlossenen Funktionalitdt. Weil die Anzahl der Variablen vergleichsweise gering ist, kann
die in der Aufgabenstellung beschriebene Funktion einfach simuliert werden.

Das SPS-Programm ist in AWL in STEP7 fiir eine Kompaktsteuerung codiert. Werden sym-

bolische Adressen benutzt, kann der Ablauf unmittelbar abgelesen werden, dhnlich wie dieser
in der tabellarischen Ubersicht dargestellt worden ist.
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Vereinfachtes SPS-Programm Schere

Netzwerk 1: Schritt 1 | Ablauf starten, Schere in Schnittposition
- Operand (Symb.) | Kommentar (Funktion) Nr.

START Taster "Start" 1
UN VENTIL VOR Ventil "Schere vor/riick" (nicht eingeschaltet) 2
UN VENTIL ZU Ventil "Schere auf/zu" (nicht eingeschaltet) 3
UN E VOR V Endschalter "Schere nicht vorne" 4
8) E VOR H Endschalter "Schere hinten" (Grundstellung) 5
UN E ZU Z Endschalter "Schere nicht zu" 6
U E ZU H Endschalter "Schere offen" (Grundstellung) 7
S Schritt 1, Schrittmerker 0.1 Ablauf 1. Schritt 8

Netzwerk 2: Schritt 2 | Schnittposition erreicht, Kabel abschneiden
- Operand (Symb.) | Kommentar (Funktion) Nr.

Schritt 1 Schrittmerker 0.1 Ablauf 1. Schritt 1
U VENTIL VOR Ventil "Schere vor/riick" (eingeschaltet) 2
UN VENTIL ZU Ventil "Schere auf/zu" (nicht eingeschaltet) 3
U E VOR V Endschalter "Schere vorne" 4
UN E_VOR H Endschalter "Schere nicht mehr hinten" 5
(Grundstellung verlassen)
UN E ZU Z Endschalter "Schere nicht zu" 6
U E ZU H Endschalter "Schere offen" (Grundstellung) 7
Schritt 2, Schrittmerker 0.2 Ablauf 2. Schritt 8

Netzwerk 3: Schritt 3 | Kabel ist abgeschnitten, Schere 6ffnen
- Operand (Symb.) | Kommentar (Funktion) Nr.

Schritt 2 Schrittmerker 0.2 Ablauf 2. Schritt 1
U VENTIL VOR Ventil "Schere vor/riick" (eingeschaltet) 2
U VENTIL ZU Ventil "Schere auf/zu" (eingeschaltet) 3
U E VOR V Endschalter "Schere vorne" 4
UN E_VOR H Endschalter "Schere nicht mehr hinten" 5
(Grundstellung verlassen)
U E ZU Z Endschalter "Schere zu" 6
UN E ZU H Endschalter "Schere offen" (Grundstellung) 7
Schritt 3, 1 Schrittmerker 0.3 Ablauf 3. Schritt 8

Netzwerk 4: Schritt 4 | Schere in die Ausgangsposition zuriickziehen
- Operand (Symb.) | Kommentar (Funktion) Nr.

Schritt 3 Schrittmerker 0.3 Ablauf 3. Schritt 1
U VENTIL VOR Ventil "Schere vor/riick" (eingeschaltet) 2
UN VENTIL ZU Ventil "Schere auf/zu" (nicht eingeschaltet) 3
U E VOR V Endschalter "Schere vorne" 4
UN E VOR H Endschalter "Schere nicht mehr hinten” 5

(Grundstellung verlassen)

UN E ZU Z Endschalter "Schere nicht zu" 6
U E ZU H Endschalter "Schere offen" (Grundstellung) 7
S Schritt 4,1 Schrittmerker 0.4 Ablauf 4. Schritt 8
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Netzwerk 5 Reset Ablauf beendet, Schrittkette zuriicksetzen

- Operand (Symb.) | Kommentar (Funktion)

Schritt 4 Schrittmerker 0.4 Ablauf 4. Schritt 1
UN VENTIL VOR Ventil "Schere vor/riick" (nicht eingeschaltet) 2
UN VENTIL ZU Ventil "Schere auf/zu" (nicht eingeschaltet) 3
UN E VOR V Endschalter "Schere nicht vorne" 4
U E VOR H Endschalter "Schere hinten" (Grundstellung) 5
UN E ZU Z Endschalter "Schere nicht zu" 6
U E ZU H Endschalter "Schere offen" (Grundstellung) 7
R Schritt 1,1 Schrittmerker 0.1 zuriicksetzten 8
R Schritt 2,1 Schrittmerker 0.2 zuriicksetzten 9
R Schritt 3,1 Schrittmerker 0.3 zuriicksetzten 10
R Schritt 4,1 Schrittmerker 0.4 zuriicksetzten 11

Netzwerk 6: Ventil Schere vor/riick
Ventilansteuerung

- Operand (Symb.) | Kommentar (Funktlon)

Schritt 1 Schrittmerker 0.1 Ablauf 1. Schritt 1
UN Schritt 4 Schrittmerker 0.4 Ablauf 4. Schritt 2
VENTIL VOR Ventil "Schere vor/riick"

Netzwerk 7: Ventil Schneidblitter schlieBen/6ffnen
Ventilansteuerung

- Operand (Symb.) | Kommentar (Funkt:l.on)

Schritt 2 Schrittmerker 0.2 Ablauf 2. Schritt 1
UN Schritt 3 Schrittmerker 0.3 Ablauf 3. Schritt 2
= VENTIL_ ZU Ventil "Schere auf/zu" 3

Darstellung der Zustinde

Die Bestimmung der Zustiande (der Konfigurationen) ist in Tabellenform dargestellt. In der
Folge werden jedoch nur die nach auflen wirkenden Signale betrachtet, die als ,,sichtbare Re-
aktionen* der Anlage direkt bei der Funktionsiiberpriifung beobachtet werden kénnen. Nach
auBlen wirkende Signale sind z.B. die Riickmeldungen von Positionen der Zylinder oder die
Ansteuerungssignale fiir die Ventile, also die Ein- bzw. Ausgidnge der SPS. Programminterne
Zustinde wie die im Beispiel genutzten Schrittmerker sind in der Regel nur mit Hilfe einer
geeigneten Programmentwicklungsumgebung verfolgbar und im rechten Bereich der Tabelle
dargestellt. Zur Vereinfachung der Darstellung der moglichen Zustinde wird der Vorgang des
Abschneidens durch die Funktion ,,START* ausgeldst. START bildet dabei die Zusammen-
fassung der unterschiedlichen Mdéglichkeiten den Programmablauf in Gang zu setzten.
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Konfigurationen

1
= | T | N 9 3 | N o
215 8232 £l 2 E| £
bl = S ol Bl E 51 5| 5|8
w | W W gy Nl A| B| D

>
0 1 0 1 0 0 0 | Grundstellung 0 0 0 0
1 1 0 1 0 1 0 | Start des Ablaufes (Schritt 1) 1 0 0 0
_ 10| 1 1 0| 1 1 | Schritt 2 1 1 0| 0
_ 1011 0| 1 1 0 [ Schritt 3 1 1 0|0
_ 101 1 0[O0 | O (| Schritt4 1 1 1 1
0 1 0 1 0 0 0 | Ende (Grundstellung) 0 0 0 0

Legende: 0 ... ausgeschaltet, 1... eingeschaltet, _... nicht relevant, ' DONT CARE’

In der Darstellung sind jene Eingangssignale hervorgehoben, die Ausloser fiir eine Reaktion
der SPS auf Grund der Zustandsidnderungen sind. So wird beispielsweise nach dem Betétigen
der Funktion ,,Start der erste Schritt gesetzt und als Reaktion davon das zugehorige Ventil
fiir die Bewegung der Schere eingeschaltet. Mittels der als Hilfsenergie genutzten Druckluft
wird die Bewegung gestartet usw. Wihrend des Ablaufes muss spétestens vor Beendigung der
Starttaster losgelassen werden, da sonst der Ablauf neuerlich gestartet wiirde.

Fiir die weiteren Uberlegungen ist es notwendig, Bewegungsablidufe gedanklich zu analysie-
ren. Die Eigenheit der Hardware SPS ist, dass sie Signalwechsel innerhalb von wenigen Mil-
lisekunden registriert und das SPS-Programm entsprechend reagiert. Ein Bewegungsablauf
wird jedoch deutlich linger andauern. Ein weiterer Umstand ist, dass die Uberwachung einer
Endlage nahezu nie sich auf einen bestimmten Punkt beschrinken lisst, sondern in der Regel
ein Bereich existiert, innerhalb dessen die tatsdchlich eingenommene Position liegen wird.
Derartige als Schalthysterese bezeichnete Bereiche werden bei der Bewegung passiert und
solange der Bereich nicht verlassen worden ist wird in der SPS auch das zugehorige Ein-
gangssignal als ,,aktiv* erkannt werden. Wéhrend der Bewegung kann es also bei sehr kurzen
Hub-Bewegungen dazu kommen, dass etwa eine hintere Endlage noch nicht vollstindig ver-
lassen worden ist wenn die vordere Endlage bereits ,,Position erreicht” meldet. Hingegen wird
der Regelfall bei lingeren Hub-Bewegungen sein, dass wéhrend des Ablaufes weder die hin-
tere noch die vordere Endlage anspricht. Exemplarisch sie diese Zwischenzustinde (mit und
ohne Uberschneidung der Zustiinde) weiter unten dargestellt, wobei die interessierenden Be-
reiche hervorgehoben sind.
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o
AFFIEIRNEIE ol I I
8| 8|RIR|EE EIE|E|E
AR IRV ] =N 3888

L L w >

>
0 1 0 1 0 0 0 | Grundstellung o|0 |0 |O
1 1 0 1 0 1 0 | Start des Ablaufes (Schritt 1) 1 0o 0O
1|11 1] 0| 1] 0 [Uberschneidung (Schritt 1) 1/0(0(0
_ |0 1 1 0 1 1 | Schritt 2 111,00
_ 0 1 1 1 1 1 | Uberschneidung (Schritt 2) 1 1 0|0
_ |10 1 0 1 1 0 | Schritt 3 1] 1 10
_ 0 1 1 1 1 0 | Uberschneidung (Schritt 3) 1 1 1 0
_ |10 1 1 0 0 0 | Schritt 4 1] 1 1] 1
_ 1 1 1 0 0 0 | Uberschneidung (Schritt 4) 1 1 1 1
0 1 0 1 0 0 0 | Ende (Grundstellung) o0 |00

Legende: 0 ... ausgeschaltet, 1... eingeschaltet, _... nicht relevant,' DONT CARE’

o
. I| >| T N, C>) a | & o] <«
215852 22 & gl gl g| &
o2 2w | B E 31888

L L w >

>
0 1 0 1 0 0 0 | Grundstellung o000
1 1 0 1 0 1 0 | Start des Ablaufes (Schritt 1) 1 0o 0]|O
_ 0 0 1 0 1 0 | ohne Uberschneidung (Schritt 1) 1 0o 0O
_ 10 1 1 0 1 1 | Schritt 2 1/1]0]0
_ 0 1 0 0 1 1 | ohne Uberschneidung (Schritt 2) 1 1 0|0
_ |10 1 0 1 1 0 | Schritt 3 1] 1 110
_ |0 1]0| 0| 1| 0 [ohneUberschneidung (Schritt 3) 111110
_ 10 1 1 0 0 0 | Schritt 4 111 111
_ |0 0 1 0 0 0 | ohne Uberschneidung (Schritt 4) 1 1 1 1
0 1 0 1 0 0 0 | Ende (Grundstellung) o000

Legende: 0 ... ausgeschaltet, 1... eingeschaltet, _... nicht relevant,' DONT CARFE’
Verifikationsschritt

Am Beispiel des Netzwerks 1 wird untersucht, ob dieser Programmteil verifiziert werden
kann, ob es also bei Vorliegen bestimmter Eingangsbedingungen im Ergebnis die geforderten
Ausgangsbedingungen erzeugt. Definitionsgemil ist ein Programmschritt verifiziert, wenn
nach der Programmbearbeitung unter Zugrundelegung der Vorbedingungen zugesichert wer-
den kann, dass die Nachbedingungen in allen Fillen der Programmbearbeitung erfiillt werden.
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vor Aktion 1: durch Aktion 1:

Vorbedingung fiir den Beginn des Ablaufes = Nachbedingung ist, dass ein

ist die Grundstellung des Systems. Die Zu-  Zustandswechsel fiir den Schrittmerker (und
stinde der einzelnen Elemente sind aus der  in weiterer Folge das zugehorige Ventil)
tabellarischen Ubersicht ablesbar. Zusitzlich ausgeldst werden.

muss der Start aktiv ausgelost werden.

vor Aktion 2: durch Aktion 2:

Vorbedingung fiir den Beginn des Ablaufes  Es erfolgt kein Zustandswechsel
ist die Grundstellung des Systems.

Der Start wurde jedoch (noch) nicht aktiv

ausgelost

Das Wertepaar [Vorbedingung, Nachbedingung; {2}, {Q}] beschreibt die Zusicherung tiber
das korrekte Programmverhalten im Sinne der Programmausfiihrung (Verifikation). Ob damit
jedoch auch das System richtig reagiert, kann erst die Validation zeigen.

Zum Zustandswechsel stellt sich die Frage, ob programminterne Zustéinde bei Definition des
Zustandsraums zum Teil oder zur Gidnze ausgespart werden konnen. Wird ndmlich anstelle
der Betrachtung eines einzelnen Netzwerkes das gesamte Programm als funktionale Gruppe
betrachtet, sind die nach aullen wirkenden Systemreaktionen entscheiden, denn genau diese
sollen verifiziert und beim Systemtest auch validiert werden.

Fiir die Bestimmung der Wertepaare [{P}, {Q}] stellt sich die Frage, ob die nur intern be-
rechneten Zustidnde, das sind die im Beispiel SCHERE definierten Schrittmerker, in die Veri-
fikationsbedingungen aufgenommen werden miissen oder nicht. Folgende Konfigurationen

der Zustinde ohne Beriicksichtigung der Schrittmerker sind aus der Aufstellung ablesbar
(Tab. 5),

Im Schritt 1a (Tab. 5) ist zum Zeitpunkt der Auslosung das System SCHERE noch in der
Grundstellung. Ausgeldst durch den START Befehl erfolgt der Ubergang in den Zwischen-
schritt 1x-a. Durch das Ventil angetrieben setzt sich der Kolben in Bewegung und die Abfra-
gen der zugehorigen Endlagen nehmen Zwischenzustiande ein (Zwischenschritt 1x). Der dem
Schritt zugeordnete Endzustand Schritt 1x-e bzw. Schritt 1e wird mit dem Erreichen der End-
position des Kolbens erreicht und der zugehorige Endschalter zeigt die Position an.
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Stellung Eingangskonfig. (E/A) Ergebnis Anmerkung

Grundstellung [0, 1, O, 1, O, O, O] - [0, 0] v
Schritt 1la [1, 1, 0, 1, 0, 0, 0] > 7[1, 0] Schritt ausgeldést v
Schritt 1lx-a [1, 1, 0, 1, O, I,M[l, 0] Ubergang v
Schritt 1x L, ., _,1, 0, 1, 0] 2> [1, 0] Ubergang v
Schritt 1x-e [,0,1,1, 0, 1, 0] > [1, 0] Ubergang

Schritt 1le [, 0,1, 1, 0, 1, 0] - [1, 0] durchgefﬁhrt> v
Schritt 2a [, 0,1, 1, 0, 1, 0] = [1, 1] Schritt ausgelést Vv
Schritt 2x-a [,0,1, 1,0, 1, 1] > [1, 1] Ubergang v
Schritt 2x [,o0,1, , , 1, 1] = [1, 1] Ubergang v
Schritt 2x-e [,0,1, 0,1, 1, 1] > [1, 1] Ubergang

Schritt 2e [,0,1, 0,1, 1, 1] 2> [1, 1] durchgefiihrt v
Schritt 3a [, 0,1, 0, 1, 1, 1] - [1, 0] Schritt ausgelést Vv
Schritt 3x-a [, 0,1, 0, 1, 1, 0] - [1, 0] Ubergang v
Schritt 3x [,o0,1, , , 1, 0] > [1, 0] Ubergang v
Schritt 3x-e [,0,1, 1, 0, 1, 0] > [1, 0] Ubergang

Schritt 3e [, 0,1, 1, 0, 1, 0] - [1, 0] durchgefithrt v
Schritt 4a [,0,1, 1,0, 1, 0] -> [0, 0] Schritt ausgelést v
Schritt 4x-a [, o011, 1, 0, 0, O] - [0, 0] Ubergang v
Schritt 4x L, ., _,1, 0, 0, 0] - [0, 0] Ubergang v
Schritt 4x-e [o, 1, o, 1, 0, 0, 0] > [0, 0] Ubergang

Schritt 4e [0, 1, o0, 1, 0, O, O] -2 [0, 0] durchgefiihrt v
Grundstellung [0, 1, O, 1, O, O, O] - [0, 0] v

Tab. 5: Zustandsiibergéinge Schere

Im realen Programmablauf verharrt das System in der Grundstellung also eine unbestimmte
Anzahl von SPS-Programmzyklen, solange, bis der Start ausgeldst wird. Der Ubergang von
Schritt 1a zum Schritt 1x-a bendtigt genau einen Programmzyklus, danach erfolgen wieder
mehrere Programmzyklen, die im Schritt 1x symbolisiert sind. Der erreichte Endzustand ist
als Schritt 1x-e bzw. als Schritt 1e bezeichnet. Die Folgeschritte erfolgen analog.

7.7 Zusammenfassung

Ausgangspunkt filir ein SPS-Programm ist eine Aufgabenstellung. Die genannten Steuerungs-
aufgaben sind mit geringfligigen Anpassungen aus einer realen Anwendung beispielhaft her-
angezogen worden. Dazu wurde z.B. der Ablauf ,,Schere* als Teil eines Programmbausteins
betrachtet.

Es ist davon auszugehen, dass in Fertigungsautomaten nur wenige Funktionen existieren, die

in ihrer GroBe so einfach iiberblickbar und behandelbar sind. Im Anhang sind Programmbe-
schreibungen einer umfangreicheren Fertigungseinrichtung vorgestellt. Im Wesentlichen sind
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auch diese Beschreibungen als informell zu bezeichnen, die erst auf Gund zusitzlicher Infor-
mationen Basis fiir ein entsprechendes SPS-Programm bieten (Anhang B).

Dariiber hinaus miissen diese Programme erst in das vom Verifikator genutzte ,,Sprachkon-
zept® iibertragen werden (die bereits erwdhnten unterschliedlichen ,,Dialekte” der SPS-
Programmiersprache AWL). Die Umwandlung fiir AWL von Step 7 Steuerungsfamilie S7-
300 ist im Anhang C vorgenommen worden. Das dort genutzte Hilfsprogramm erzeugt dazu
eine als ,,cross reference® bezeichnete Aufstellung, in der die verwendeten Elemente der be-
treffenden Programmteile zusammengestellt sind. Diese bilden die Basis, aus denen die zu-
gehorigen Verifikationsbedingungen definiert werden.
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8 Definition von Verifikationsbedingungen

Neben der Formalisierung von SPS-Programmen ist das Bestimmen der Ein- und Ausgangs-
konfigurationen der Zustdnde eine Voraussetzung. Gefragt wird, inwieweit direkt aus der De-
finition einer Aufgabenstellung Verifikationsbedingungen gewonnen werden konnen.

8.1 Beispiel: Sequentieller Ablauf ,,Schere*

Zur Planung eines Testlaufs mit dem Verifikator wird das etwas vereinfachte SPS-Programm
herangezogen, Neben der Funktionstaste ,,Start” werden die Endlagen der beiden Pneumatik
Zylinder (4 Stk. Eingénge, E) und die beiden Ausginge (A) fiir die Ventile genutzt. Fiir die
Schrittmerker (M) sind Platzhalter vorgesehen. In Tab. 6 sind die Konfigurationen dargestellt.

Eingangskonfiguration (E/M/A) Ergebnis (M/A) Anmerkung
(o, 1, o, 1, o, o, o, o, o, o, 0] = [0, O, O, O, O, O] Grundstellung

[, 1, o, 12, o, o, o, o, o, o, 0] > [1, O, O, O, 1, O] sSchritt
ausgelodst
f, ., o, 1, 0, 1, 0, 0, 0, 1, 0] > [1, 0, O, O, 1, 0] Ubergang
[, , _,1,¢0,1,0,0, 0,1, 00 > [1, 0, O, 0, 1, 0] Ubergang
(,o01,1,890,1,0,60,0,1 0] > I[1, O, O, O, 1, O] durchgefihrt
(,o11,16¢0,1,60,0,0,1, 0 =~>1[1, 1,0, 0, 1, 1] Schritt
ausgelodst
[,o1,1,0,1,1,0,0,1, 11 > [1,1, 0, 0, 1, 1] Ubergang
[,o1, , ,1,1,0,0,121,1] > [1, 1, 0, 0, 1, 1] Ubergang
(,o01,¢90,1,1,1,¢0,0,1, 11 > I[1, 1, 0, 0, 1, 1] durchgefihrt
(,o011,¢0,1,1,1,%0,0,1, 1] > [1, 1,1, 0, 1, 0] sSchritt 10
ausgelost
[,o1,0,1,1,1,1, 0,1, 0] > [1,1, 1, 0, 1, 0] Ubergang 11
[,o01, , ,1,1,1,0,1,0 > 1[1,1,1, 0,1, 0] Ubergang 12
[, 0, 1, , , 1, 1,1, 0, 1, 0] > [1, 1, 1, 1, 1, O] durchgefiihrt 13
(,o011,¢0,1,1,1,190,1, 0] =~>1[1, 1,1, 1, 0, 0] sSchritt 14
ausgelodst
[,o1,¢0,1,1,1,1,1, 0, 0] > 1[1, 1, 1, 1, 0, 0] Ubergang 15
[, , _,0,1,1,1,1,1,0, 0 >11,1, 1,1, 0, 0] Ubergang 16
[, 1, o, 1, 0, 1, 1, 1, 1, o, 0] > [1, 1, 1, 1, O, 0] durchgefiihrt 17
[, 1, 0, 12, o, o, o, o, o, 0, 0] > [0, O, O, O, O, O] Grundstellung

Tab. 6: Zustandsiibergiinge Schere fiir Verifikation

Die Eingangskonfiguration (Tab. 6) ist gegliedert in fiinf Zustdnde fiir die Eingéinge (E) als
Teilbereich der Eingangsinformationen, weitere vier Zustinde flir interne Informationen hier
die Schrittmerker (M) und zusétzlich zwei Zustinde fiir die Ausgédnge (A). Die Ausgénge und
die Merker in den Eingangsinformationen bilden die Historie des Programmfortschritts ab,
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d.h. sie verdndern ihren Informationsgehalt mit dem Programmfortschritt. Schrittmerker (M)
und Ausginge (A) werden im Ergebnis abgebildet. Welche Elemente dem untersuchten Pro-
grammteil zugeordnet werden, ist durch die Programmanalyse zu ermitteln. Entscheidend ist,
dass speziell die Ausgédnge exklusiv einem Teilprogramm zugeordnet werden konnen, wéh-
rend Eingéinge und Merker auch in weiteren Teilprogrammen auftreten kdnnen. Der Ubergang
von der Auslosung eines Schrittes in den Folgezustand (2 —»> 3, 6 > 7, 10 —> 11, 14 —> 15)
findet immer in einer unmittelbaren Abfolge statt und ist damit von besonderem Interesse.

Rein rechnerisch ergibt sich, dass es bei 11 Variablen 2!'! unterschiedliche Eingangskonfigu-
rationen geben kann. Untersucht miissen jedoch nur 17 verschiedene Konfigurationen werden
(vgl. Tab. 6). Weil jedoch bei dem als Ubergang (von einem Zustand in den unmittelbaren
Folgezustand) z.B. der Zustand 3 als Variante des Zustands 4 darstellbar ist, konnen die mit 4,
8, 12 und 16 bezeichneten Zustinde sogar aus den Verifikationsbedingungen ohne Beein-
trichtigung des Gesamtergebnisses weggelassen werden.

Damit sind Vor- und Nachbedingungen festgelegt. Die Verifikation selbst erfolgt durch die in
»Schritte zur Verifikation von SPS-Programmen® [KP12] beschriebene Methodik.

Diskussion (1)

Zur Diskussion steht zunichst die Frage nach der Deutung der im Beispiel angesprochenen
Vorgehensweise. Vordergriindig ist sofort klar, dass eine Reduktion von Uberpriifungsschrit-
ten, die ohne Beeintrachtigung der Giiltigkeit der Verifikation stattfinden kénnen, Zeit, Kom-
plexitdt und Ressourcen einspart. Ein weiterer Punkt ist, dass die beteiligten Teilbereiche der
Ausgangsvektoren bereits vollstindig verifiziert worden sind, solange alle Einflussgrof3en in
der Form der Eingangskonfigurationen beriicksichtigt worden sind, was definitionsgemé&f
stattgefunden hat.

Damit wurde das Beispielprogramm SCHERE dhnlich dem Teilprogramm M2 durch eine
Matrix von ,,virtuellen* Konfigurationen {KB } , wie diese im 7.4 Abschnitt beschrieben wor-

den sind, bereits vollstindig dargestellt. Damit ist aber auch der zugehdrige SPS-Programm-
abschnitt mit Hilfe des Verifikators verifizierbar.

Als weitere Frage ist zu untersuchen, welche Querbeeinflussung von anderen Programmteilen
des untersuchten SPS-Programms gegeben sein konnte. Offenbar muss das Kabel, dass durch
die Ansteuerung der SCHERE abgeschnitten worden ist, einerseits entnommen werden und
andererseits durch ein neues Kabel ersetzt werden, um etwa den Vorgang des Abschneidens
zu wiederholen. Es ist leicht einzusehen, dass das Hantieren mit dem Kabel nur stattfinden
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kann, wenn die SCHERE solange in ihrer Grundstellung verharrt. Daraus folgt, dass be-
stimmte Riickmeldungen von Eingéngen (z.B. Scherenzylinder befinden sich in der Grund-
stellung) in einem anderen Programmteil des SPS-Programms ebenfalls beriicksichtigt sein
miissen, also bestimmte Informationen aus den Konfigurationen auch fiir andere Programm-
teile relevant sind.

Als Losung bietet sich an, solche Informationen in die zugehdrige Eingangskonfiguration mit
einzubinden, also bestimmte Elemente wie z.B. die zugehdrigen Eingdnge in mehrere Teil-
konfigurationen mit aufzunehmen, die dann fiir sich ein weiteres vollstdndig beschreibbares
Teilprogramm der SPS abbilden.

Diskussion (2)

Ein weiterer Diskussionspunkt ist, ob nur intern genutzte Werte von Variablen wie z.B. Mer-
ker in den Konfigurationen beriicksichtigt werden miissen oder nicht. Fiir das hier diskutierte
Beispielprogramm Schere wird gefragt, ob die Schrittmerker fiir die Fallunterscheidung der
Zusténde erforderlich sind oder nicht.

Eingangskonfiguration (E/M/A) Ergebnis (M/A) Anmerkung
(o, 1, 0, 1, o, o, o, o, 0, o, 0] > [0, O, O, O, O, O] Grundstellung
(, 1, o, 1, o, o, 0, 0, 0, 0, 0] > [1, O, O, O, 1, O] Schritt

ausgelost
f, ., o, 1, 0, 1, 0, 0, 0, 1, 0] > [1, 0, O, O, 1, 0] Ubergang
[, , _,1,¢0,1,0,0 0,1, 00 > [1, 0, O, 0, 1, 0] Ubergang
[,o1,1,8¢0,1, 0, 0, 0, 1, 0] > [1, O, O, O, 1, O] durchgefithrt
(,o1,16¢0,1,60,60,0,1, 0] > [1, 1, 0, O, 1, 1] Schritt

ausgelodst
[,o1,1,¢90,1,1,¢0,60,1,1] > [1, 1, 0, O, 1, 1] Ubergang
[,o1, , ,1,1,0,0,121,1] > [1, 1, 0, 0, 1, 1] Ubergang
(,o01,¢90,1,1,1,60,0, 1, 1] > [1, 1, 0, 0, 1, 1] durchgefihrt
(,o1,¢o0,1,1,1,60,0,1, 1] =~>[1, 1, 1, 0, 1, 0] Schritt 10

ausgelost
[,o01,0,1,1,1, 1, 0,1, 0] > [1,1, 1, 0, 1, 0] Ubergang 11
[,o1, , ,1,1,1,60,1,0] > 1[1, 1, 1, 0, 1, O] Ubergang 12
[, 0, 1, , , 1, 1,1, 0, 1, 0] > [1, 1, 1, 1, 1, O] durchgefiihrt 13
(,o011,¢0,1,1,1,1,60,1, 0] =~>1[1, 1, 1, 1, 0, 0] sSchritt 14

ausgelost
[,o1,¢0,1,1,1,1,1, 0, 0] >1[1, 1, 1, 1, 0, O] Ubergang 15
[, , _,0,1,1,1,1,1,0,0 >11,1, 1, 1, 0, 0] Ubergang 16
[, 1, 0, 1, 0, 1, 1, 1, 1, 0, 0] > [1, 1, 1, 1, O, O] durchgefiihrt 17
[, 1, 0, 1, o, o, 0, 0, 0, 0, O] > [0, O, O, O, O, O] Grundstellung

Tab. 7: Zustandsiibergiinge Schere ohne Schrittmerker
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In Tab. 7 sind die Schrittmerker hervorgehoben. Untersucht werden die mdglichen Zusténde
der Eingénge (expandiert durch Elimination der ’Dont Care’) ohne Beriicksichtigung das den
Programmablauf ausldsenden Start und die Zustinde der Ausgénge, die zur einfacheren Un-
terscheidbarkeit Hexadezimal codiert worden sind.*

e
= T | N 9 ﬁ w | <
x| x| x| 5 S - 0| ©
eSS N NIENE g 8
» | oW Wz @ Ol O
L L T >
>
0 1 0 1 0 0 0 | Grundstellung A 0
1 1 0 1 0 1 0 | Start des Ablaufes (Schritt 1) A 2
_ 0 0 1 0 1 0 | Uberschneidung (Schritt 1) 2 2
_ 1 1 1 0 1 0 | Uberschneidung (Schritt 1) 1 2
_ 0 1 1 0 1 1 | Schritt 2 E 3
_ 0 1 0 0 1 1 | Uberschneidung (Schritt 2) 4 3
_ 0 1 1 1 1 1 | Uberschneidung (Schritt 2) 7 3
_ 0 1 0 1 1 0 | Schritt 3 5 2
_ | 0 |1 o |0 |1 0 | Uberschneidung (Schritt 3) 4 | 2
_ 0 1 1 1 1 0 | Uberschneidung (Schritt 3) 7 2
_ 0 1 1 0 0 0 | Schritt 4 6 0
_ | 0] 0 |1 0 | 0 | 0 | Uberschneidung (Schritt 4) 2 |0
_ 1 1 1 0 0 0 | Uberschneidung (Schritt 4) 7 0
0 1 0 1 0 0 0 | Ende (Grundstellung) A 0

Legende: 0 ... ausgeschaltet, 1... eingeschaltet
Codierung (aufsteigend geordnet): 12n, 201, 221, 421, 43 1, 5241, 70H, 721, 731, AOH, A24, E3H

Der Code stellt in hexadezimaler Darstellung die Zustinde der Ein- bzw. Ausgidnge dar. Aus
der Betrachtung der Codetabelle ist direkt ersichtlich, das im gegebenen Fall alle codierten
Werte verschieden sind. Das bedeutet, dass auf die Beriicksichtigung der Zustinde von
Schrittmerkern verzichtet werden kann, ohne das Ergebnis der Verifikation zu beeinflussen.
Auf diese Art kann auch der zu betrachtende Zustandsraum signifikant verkleinert werden,
wodurch das state explosion Problem weiter gemildert wird.

8.2 Programmiervarianten im Ablauf ,,Schere*

Die Art und Weise, wie ein Programmierer bei der Programmerstellung vorgeht, ist individu-
ell verschieden. Daher wird auch die gleiche Aufgabenstellung in unterschiedlichen Varianten
gelost. Formal gesehen sind solche Losungen unvollstindig, weil zwar den Vorgaben entspre-

49 Bei der Expansion der Zustinde im Bereich der Uberschneidungen muss nur zwischen mit und ohne Uber-
schneidung unterschieden werden, wie Beginn und Ende der Zylinderbewegung als Hauptbedingungen be-
reits in der Werteaufstellung berticksichtigt sind.
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chend ein SPS-Programm erstellt worden ist aber bestimmte Zustinde unberiicksichtigt ge-
blieben sind.

Wird beispielsweise im Programm SCHERE die wenn — dann Beziehung ,,wenn die Endlage
erreicht ist, dann erfolgt der nédchste Programmschritt wortwortlich umgesetzt, konnte im
Fehlerfall z.B. bei einer defekten Endlageliberwachung ein Folgeschritt bei einer als prob-
lematisch zu wertenden Kombination von Zustdnden eingeleitet werden.

In der in Folge betrachteten Programmvariante der Funktion SCHERE sind eine Reihe von
Programmzeilen entfernt worden. Es entsteht dadurch folgender Programmcode:

Netzwerk 1: Schritt 1 | Ablauf starten, Schere in Schnittposition
- Operand (Symb.) | Kommentar (Funktion) Nr.

START Taster '"Start" 1
U E VOR H Endschalter "Schere hinten" (Grundstellung) 5
U E ZU H Endschalter "Schere offen" (Grundstellung) 7
Schritt 1, Schrittmerker 0.1 Ablauf 1. Schritt 8

Netzwerk 2: Schritt 2 | Schnittposition erreicht, Kabel abschneiden
- Operand (Symb.) | Kommentar (Funktion)

Nr.

LD Schritt 1 Schrittmerker 0.1 Ablauf 1. Schritt 1
U E VOR V Endschalter "Schere vorne" 4
Schritt 2, Schrittmerker 0.2 Ablauf 2. Schritt

Netzwerk 3: Schritt 3 | Kabel ist abgeschnitten, Schere 6ffnen

Operand (Symb.) | Kommentar (Funktion)

LD Schritt 2 Schrittmerker 0.2 Ablauf 2. Schritt 1
U E ZU Z Endschalter "Schere zu" 6
Schritt 3, 1 Schrittmerker 0.3 Ablauf 3. Schritt

Netzwerk 4: Schritt 4 | Schere in die Ausgangsposition zuriickziehen
Operand (Symb.) | Kommentar (Funktion)

Nr.

LD Schritt 3 Schrittmerker 0.3 Ablauf 3. Schritt 1
U E ZU H Endschalter "Schere offen" (Grundstellung) 7
Schritt 4,1 Schrittmerker 0.4 Ablauf 4. Schritt

Netzwerk 5 Reset Ablauf beendet, Schrittkette zuriicksetzen
- Operand (Symb.) | Kommentar (Funktion)

Schritt 4 Schrittmerker 0.4 Ablauf 4. Schritt 1
U E VOR H Endschalter "Schere hinten" (Grundstellung) 5
R Schritt 1,1 Schrittmerker 0.1 zuriicksetzten 8
R Schritt 2,1 Schrittmerker 0.2 zuriicksetzten 9
R Schritt 3,1 Schrittmerker 0.3 zuriicksetzten 10
R Schritt 4,1 Schrittmerker 0.4 zuriicksetzten 11
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Netzwerk 6: Ventil Schere vor/riick
Ventilansteuerung

- Operand (Symb.) | Kommentar (Funktlon)

LD Schritt 1 Schrittmerker 0.1 Ablauf 1. Schritt 1
UN Schritt 4 Schrittmerker 0.4 Ablauf 4. Schritt 2
VENTIL VOR Ventil "Schere vor/riick" 3

Netzwerk 7: Ventil Schneidblitter schlieBen/6ffnen
Ventilansteuerung

- Operand (Symb.) | Kommentar (Funktlon)

Schritt 2 Schrittmerker 0.2 Ablauf 2. Schritt 1
UN Schritt 3 Schrittmerker 0.3 Ablauf 3. Schritt 2
= VENTIL_ ZU Ventil "Schere auf/zu" 3

In einer weiteren Vereinfachung des Programms werden die Schrittmerker entfernt und die
Ventile direkt angesprochen. Dann ergibt sich folgende Variante:

Netzwerk 1: Schritt 1 | Ablauf starten, Schere in Schnittposition
- Operand (Symb.) | Kommentar (Funktion) Nr.

START Taster '"Start" 1
U E VOR H Endschalter "Schere hinten" (Grundstellung) 5
U E ZU H Endschalter "Schere offen" (Grundstellung) 7
VENTIL_VOR Ventil "Schere vor/riick" X

Netzwerk 2: Schritt 2 | Schnittposition erreicht, Kabel abschneiden
- Operand (Symb.) | Kommentar (Funktion) Nr.

VENTIL VOR Ventil "Schere vor/riick" 1
U E VOR V Endschalter "Schere vorne" 4
VENTIL_ZU Ventil "Schere auf/zu"

Netzwerk 3: Schritt 3 | Kabel ist abgeschnitten, Schere 6ffnen
- Operand (Symb.) | Kommentar (Funktion) Nr.

VENTIL_ ZU Ventil "Schere auf/zu" 1
U E ZU Z Endschalter "Schere zu" 6
VENTIL_ ZU Ventil "Schere auf/zu" X

Netzwerk 4: Schritt 4 | Schere in die Ausgangsposition zuriickziehen
- Operand (Symb.) | Kommentar (Funktion) Nr.

VENTIL_ ZU Ventil "Schere auf/zu" 1
U E ZU H Endschalter "Schere offen" (Grundstellung) 7
R VENTIL VOR Ventil "Schere vor/riick" X
Diskussion

Beide oben vorgestellten Programmvarianten erfiillen die von der Schere erwartete Funktio-
nalitét. Alle definierten Ein- bzw. Ausgangssignale werden im Programmcode verkniipft.
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Vorausgesetzt muss jedoch dabei werden, dass seitens der Eingangs- bzw. Ausgangssignale

die fehlerfreie Funktion sichergestellt ist. Unterstellt wird, dass z.B. der Endschalter E vor H

dauernd den Zustand vorne meldet. Gefragt ist, wie der Ablauf in einem solchen Fall stattfin-

den wiirde:

e Vor dem Startsignal: es ist keine Fehlfunktion feststellbar

e Startsignal: der erste Schritt, Bewegung der gedffneten Schneidblétter in die Schnittposi-
tion erfolgt gemall der Aufgabenstellung. Auch die iibrigen Schritte verlaufen wie geplant.

e In der Programmvariante mit Verwendung von Schrittmerkern werden die Schrittmerker
nicht zuriickgesetzt, das heiit, dass der Ablauf nur ein Mal stattfindet. Wurde auf die
Verwendung von Schrittmerkern verzichtet, ist zundchst kein Unterschied zum Nor-
malablauf festzustellen. Allerdings konnte ein Startsignal den Ablauf auch aus jeder be-
liebigen Stellung des Zylinders fiir die Scherenbewegung auslosen.

e Weil nur jene Riickmeldungen des Systems die einen Schrittwechsel auslosen berticksich-
tigt worden sind, kdnnte der Programmablauf bei defekten Signalgebern (hier die Endla-
geniliberwachungen) fehlerhaft ablaufen.

8.3 Gegenbedingungen

Die urspriinliche Ausgangsiiberlegung zu diesem Kapitel war das Bestimmen der Ein- und
Ausgangskonfigurationen der Zustinde als Verifikationsbedingungen. Gegenbedingungen
sind solche Ein- und Ausgangskonfigurationen von Zustdnden, die das durch die SPS gesteu-
erte System in einen programmtechnisch nicht gewollten und damit unzuldssigen Zustand
tiberfiihren.

In Abschnitt 8.1 sind als Konfigurationen Zustinde codiert wie folgt dargestellt worden: 124,
20H, 221, 42 H, 43 H, 52 H, T0H, 721, 73 H, AOH, A2 und E3 1. Nicht in dieser Auflistung genannte
Konfigurationen diirften theoretisch nicht auftreten bzw. konnen bei funktionell einwandfrei
aufgebauten Systemen nicht existieren und deuten damit auf fehlerhafte Systeme hin. Als
Beispiele seien die Konfigurationen 00 4 und F3 1 herangezogen: laut Funktion der Schere
miissen einerseits wenigstens bestimmte Endlagenschalter bei ausgeschalteten Ventilen den
Zustand ,,geschaltet™ riickmelden (auler es wurde die Hilfsenergie Druckluftversorgung fiir
die Zylinderantriebe nicht angeschlossen). Andererseits diirfen keinesfalls alle Endlagen-
schalter ,,geschaltet” melden, wenn beide Ventile eingeschaltet sind.

Die Definition von Gegenbedingungen ist daher geeignet, insbesondere Reaktionen der SPS
fiir sicherheitskritische Zustédnde mit Hilfe des Verifikators zu untersuchen.
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Als ,,neutrale” Bedingungen kénnen solche Konfigurationen festgelegt werden, die im Zuge
des Programmablaufs durchaus vorkommen konnen, die jedoch keinen Einfluss auf die ge-
plante Funktion der Aufgabenstellung haben. Im Beispielprogramm ,,Schere wire dies zum
Beispiel das zeitgleiche Schalten der Endlagen ,,vorne* und ,hinten” wahrend des Bewe-
gungsablaufes eines Zylinders.

8.4 Uberlegungen zur Vollstindigkeit des Untersuchungsraums

Weitere Uberlegungen betreffen die Frage, in wie weit der Untersuchungsraum der Ein- und
Ausgangskonfigurationen der Zustidnde als Verifikationsbedingungen vollstindig abgebildet
wird oder nicht. Das vorher herangezogene Beispielprogramm ,,Schere™ konnte in der verein-
fachten Form vollstindig verifiziert werden. In realen Anwendungen werden typisch zusétzli-
che Ein- bzw. Ausgénge bendtigt, etwa um einzelne Zustandsmeldungen fiir die Bedienerfiih-
rung bereitzustellen. Dazu sind in der Regel eigene Funktionalititen im Programm vorgese-
hen, die separat wie weitere SPS-Teilprogramme behandelt werden konnen. Beispiele dafiir
sind die Meldungen zu Betriebszustéinden, die das gesteuerte System gerade eingenommen
hat.

Im Gegensatz zu den Zustandsinformationen in den Eingangskonfigurationen werden jene der
Ausgangskonfigurationen genau einmal mit dem Ende des SPS-Programmdurchlaufes final
zugewiesen. Das bedeutet fiir die Programmfunktion ,,Schere®, dass zu diesem Zeitpunkt ein
Zustandstlibergang in Abhédngigkeit der Eingangszustinde stattfindet, unabhédngig davon, in
welchem Abschnitt des SPS-Programms der zugehdrige Programmcode situiert gewesen ist.
Daraus folgt, dass die Bearbeitung des iibrigen Programmcodes keinen Einfluss auf die Er-
gebnisse der Berechnungen des Programmabschnitts ,,Schere nimmt.

Analog gilt diese Aussage fiir alle Teilfunktionen eines SPS-Programms. Der Untersuchungs-
raum ist dann und nur dann vollstdndig, wenn alle Ausgangszustinde erfasst sind.

Das Erfassen aller Ausgangzustinde und die Zuordnung in funktionale Gruppen ist die Auf-
gabe der Programmanalyse. Die Frage zur Vollstindigkeit wird dadurch tiberpriift, dass alle
im Programm vorhandenen Ausgangsreferenzen mit der Liste der Ausgénge laut einer gege-
benen Aufgabenstellung verglichen werden.

8.5 Arbeitsschritte

Fiir die Verifikation von Programmabschnitten werden die zugehorigen Ein- und Ausgangs-
konfigurationen der Zustinde definiert. Dieser Arbeitsschritt sollte parallel zur Programmer-
stellung erfolgen. Damit kann die Teil-Verifikation flir den jeweiligen Programmabschnitt
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durchgefiihrt werden. Als Zusatznutzen sind derartige Konfigurationen gleichzeitig auch als
Testbedingungen bei der Inbetriebsetzung der Steuerungen geeignet.

Die Teilbeweise der Beweisketten <> konnten mit weiteren Teilbeweisen kombiniert

werden, beispielsweise(..., ,> Per Definition sind die SPS-Ausginge exklusiv

einzelnen Programmfunktionalititen zugeordnet.

Daraus ergibt sich als Schlussfolgerung: Auf Grund des Umstandes, dass Eingangskonfigura-
tionen temporér im Zyklus konstant gehalten werden, dass ausschlielich die Ausgangskonfi-
gurationen beeinflussbar sind und dass auf Grund der Programmanalyse die Unabhéngigkeit
der betroffenen Ausgédnge durch die Zuordnung zu Funktionsgruppen sichergestellt worden
ist, gilt, dass jeder Teilbeweis fiir sich bereits das Verifikationsergebnis fiir die untersuchten
Programmabschnitte zeigt.

Zuletzt muss noch sichergestellt sein, dass tatsdchlich alle SPS-Ausgidnge zugeordnet worden
sind. In der Regel ist dieser Umstand durch Standardfunktionen der Programmeditoren fiir
SPS-Programme einfach zu verifizieren.

8.6 Beitrag der Programmanalyse

Prinzipiell arbeitet eine SPS als Zustandsiibergangs-Maschine, die entsprechend ihres An-
wenderprogramms in typisch nahezu dquidistanten Zeitabschnitten Zustandsiibergiinge gene-
riert. Innerhalb eines Zeitabschnitts lduft ein SPS-Zyklus ab, der v6llig unabhingig vom aktu-
ellen Systemzustand nur durch den Umstand gestartet wird, dass genau vor einem Zyklus der
zeitlich davorliegende Zyklus beendet worden ist. Die Dauer eines Zyklus schwankt pro-
grammabhédngig nur dann geringfiigig, wenn im SPS-Programm bedingte Aufrufe und
Sprungfunktionen vorgesehen sind. Das vereinfachte Modell der Zustandsiibergangsmaschine
zeigt Fig. 44.

Sichtbar fiir den Programmablauf sind nur jene Zustandsiiberginge, die das Prozessabbild
verdndern, in denen z.B. Ausgangsreaktionen ausgelost werden. Solange es keine Verdnde-
rungen im Prozessabbild gibt, werden gerade vorherrschende Zustdnde durch die im Zyklus-
betrieb durchgefiihrte neue Berechnung nur bestitigt.
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Ereignis,
Bedingungen
(Systemzustand)

Zustandsubergang
Zustand A » Zustand B

Systemreaktionen,
neuer Systemzustand

Fig. 44: SPS als Zustandsiibergangsmaschine

Die Verifikation des SPS-Programms ist auf das Anwenderprogramm beschrinkt. Ein Bei-
spiel fiir eine Abgrenzung ist die Triggerung des Programmablaufs. Diese wird durch eine
interne ,,Watch-Dog* Funktion iiberwacht, um die Reaktionsfdhigkeit des Systems sicher zu
stellen. Im Fehlerfall wiirde der Programmablauf unterbrochen und das System in einen vor-
definierten Sicherheitszustand {iberfithrt werden. Solche und weitere Systemfunktionen blei-
ben bei der Verifikation des SPS-Programms unberiicksichtigt.

Das auslosende Ereignis fiir den Programmstart ist der oben genannte Zyklusbeginn (Fig. 44).
Der genau zu diesem Zeitpunkt eingenommene Systemzustand sind die Anfangsbedingungen,
die gleichzeitig die Anfangsbedingungen fiir die Verifikation bilden. Das SPS-Programm
entwickelt aus den Anfangsbedingungen jenen Zustand, der als neuer Systemzustand die Sys-
temreaktionen der SPS bewirkt. Genau dieser Endzustand ist die zu erfiillende Verifikati-
onsbedingung.

Die Definition geeigneter Zustandsiibergénge ist aus informellen Aufgabenstellungen bei der
Programmerstellung vergleichsweise einfach, solange Teilproblemstellungen des SPS-Pro-
gramms in den Programmcode umzusetzen sind, insbesondere dann, wenn diese Definitionen
unmittelbar bei der Programmierung erfolgen. Die Begriindung dafiir ist einfach: genau die
Summe derartiger informell beschriebener Zustandsiibergéinge bildet das Fundament fiir die
vom Programmierer der SPS umzusetzende Aufgabenstellung. Hingegen ist eine rein formale
Beschreibung von Aufgabenstellungen fiir SPS-Programme in der Praxis kaum anzutreffen,
einfach auch deshalb, weil der Aufwand fiir eine Formalisierung im Vergleich zur Pro-
grammerstellung typischer Steuerungsablaufe unverhiltnismafig grof3 ist.

Das Handhaben eines exponentiell mit der Anzahl der Zustdnde wachsenden Zustandsraums

bringt es mit sich, dass sehr schnell Grenzen der Berechenbarkeit in Verifikationssystemen
erreicht werden. Ein logischer Schritt wére daher die Segmentierung durch das Festlegen von
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Grenzen, also in eine Kette von Zustandsiibergédngen. Prinzipiell konnen solche Grenzen be-
liebig festgelegt werden. Allerdings ist bei willkiirlich festgelegten Programmsegmenten der
Aufwand unverhéltnisméBig hoch, die Systembedingungen zusammen mit den Systemreakti-
onen fiir solche Segmente festzulegen. Daher ist die Segmentierung von Teilsystemen vorteil-
haft und der in dieser Arbeit eingeschlagene Weg, weil auch die Aufgabenstellungen fiir die
Steuerungen in der Regel entsprechend gegliedert sind.

Zweck der Analyse des SPS-Programms ist das Bestimmen von funktional zusammenhin-
genden Programmteilen. Ublicherweise ist bei den meisten SPS-Programmen der funktionale
Zusammenhang bereits dadurch gegeben, weil bei der Programmierung strukturiert eine Teil-
aufgabe nach der anderen bearbeitet wird. Dieser Umstand ist oft auch durch die rdumliche
Nahe von Programmsequenzen innerhalb eines SPS-Programms gegeben, ist jedoch bei der
Programmerstellung nicht zwingend vorgeschrieben und muss daher untersucht werden. Die-
se Untersuchung wird speziell durch die Programmanalyse und besonders durch die Riick-
wirtsanalyse unterstiitzt. Damit lassen sich auch gegebenenfalls in wenig oder unstruk-
turierten SPS-Programmen voneinander unabhingige ,, Teilsysteme* bzw. deren entsprechen-
den Programmteile abgrenzen. Auf diese Art kann jeder Zustandslibergang des Gesamtsys-
tems auf geeignete Uberginge von Teilsystemen reduziert werden (Fig. 44).

Ereignis,
Bedingungen
(Systemzustand)
Zustandsibergang
Zustand A o ------mmmomomomomomoooooooooooooooo oo oo Zustand B
8 Teilsystem 1

Systemreaktionen,
neuer Systemzustand

Systemreaktionen,
never Systemzustand

Teilsystem 3

Teilsystem n

Ereignis,

Bedingungen
(Systemzustand)

Systemreaktionen,
neer Systemzustand

Fig. 45: Zustandsiibergangsmaschine aus Teiliibergdngen
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Allgemein gilt: die Méchtigkeit der Menge der Bedingungen ./ fiir jeden Zustandsiibergang
ist konstant und ergibt sich aus der Menge der Ein- und Ausginge einer SPS zuziiglich der
intern gespeicherten Variablen wie z.B. der Merker. Die Menge der Bedingungen fiir ein Teil-
system . T¥ ist eine Teilmenge aus . Uberschneidungen in den Teilmengen sind zulissig.
Die Michtigkeit der Menge der Systemreaktionen S fiir jeden Zustandsiibergang ist ebenfalls
konstant. Die in der Menge der Teilsystemen 57X enthalten Elemente iiberschneiden sich
nicht, sind also echte Teilmengen. Begriindet ist das mit dem Verbot einer Doppelzuweisung
von z.B. Ausgidngen. Auf der anderen Seite ist damit auch die Vollstindigkeit der Systemre-
aktion sichergestellt, wenn die Vereinigung aller Mengen der Teilsysteme § 7* genau die Ge-
samtmenge der Menge der Systemreaktionen S ergibt, also die Vollstindigkeitsbedingung fiir
die Verifikation sicherstellt. Auch dieser Umstand kann durch die Programmanalyse des SPS-
Programms festgestellt werden.

Ein Teilsystem konnte laut einer gegebenen Aufgabenstellung fiir das SPS-Programm auch
mit anderen Teilsystemen interagieren. Ist dies der Fall, existieren Abhingigkeiten, die andere
Teilsysteme beeinflussen. Fiir das SPS-Programm bedeutet das z.B., dass Berechnungsergeb-
nisse, die durch den Programmfortschritt bei der SPS-Programmbearbeitung in den Konfigu-
rationen reprasentiert sind, als Systemzustand des beeinflussbaren Teilsystems beriicksichtigt
werden miissen. Dieser Umstand ist die weiter oben genannte Uberschneidung in den Teil-
mengen. Damit konnen diese Elemente als jene Referenzen von Zustdnden identifiziert wer-
den, die in mehreren Teilsystemen genutzt werden. Existiert eine derartige Abhéngigkeit, be-
deutet das, dass die Menge der Bedingungen fiir das betroffene Teilsystem 4™ um die zu-
sédtzlich notwendigen Variablen zu erweitern ist.

Das Ziel der Analyse ist, alle Abhéngigkeiten aufzudecken und sicher zu stellen, dass bei der
Systemreaktion nach einem Programmdurchlauf alle Ausgangsgroflen beriicksichtigt worden
sind. Damit legen die Ergebnisse der Analyse den Rahmen fest, welche Referenzen fiir den
Zustandsiibergang jedes Teilsystems und damit des Gesamtsystems beriicksichtigt werden
miissen. Im Idealfall existieren keine Uberschneidungen. In diesem Fall kann das SPS-Pro-
gramm fiir das Teilsystem vollig unabhéngig vom Gesamtsystem verifiziert werden. Existie-
ren Uberschneidungen, wird dadurch nur der Aufwand bei der Erstellung der Bedingungen
erhoht, sonst 1duft der Verifikationsvorgang gleichartig wie zuvor ab.

Die Technik des Teilens ist die Umkehrung der Entwicklung zu immer leistungsfahigen Steu-
erungssystemen. Beschriankten in der Anfangszeit Systemgrenzen wie die Anzahl der Ein-
und Ausgangsignale den Leistungsumfang von SPS Steuerungssystemen, wurden mehrere
SPS-Systeme zu einem Verbund zusammengeschlossen. In solchen Einzelsystemen ist die
Anzahl der Zustdnde beschriankt und daher auch einfacher zu iiberblicken. Die Segmentierung
eines umfangreicheren SPS-Programms in Teilsysteme kann daher vereinfacht so verstanden
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werden, dass mehrere ,,virtuelle SPS eine Aufgabenstellung gemeinsam 16sen. Diese virtu-
ellen SPS konnten theoretisch sogar voneinander getrennt aufgebaut werden. Der Datenaus-
tausch zwischen den Teilsystemen erfolgt durch die Zuordnung von gemeinsam genutzten
Informationen.
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9 Ergebnisse

Wenn ein SPS-Programm umfangreiche Aufgabenstellungen zu erfiillen hat, wird die Verifi-
kation durch die Anzahl der zu beachtenden Zustinde erschwert. Grund dafiir ist die mit der
Anzahl der Signalzustinde exponentiell anwachsende Dimension des Eingangsvektors.>® Da-
her existiert eine Schranke, bis zu der die Rechenleistung des Untersuchungssystems die vor-
gestellten Algorithmen nutzen kann. Um auch umfangreichere SPS-Programme zu verifizie-
ren, sind zusitzliche Mallnahmen zu treffen.

9.1 Beitrag der Analyse

Hauptzweck der Programmanalyse ist das Aufsuchen von Bereichen, in denen Variable einer
SPS innerhalb des SPS-Programms vermehrt genutzt werden. Solche Bereiche lassen darauf
schlieBen, dass die dort realisierte Funktion eine abgrenzbare Teilfunktion innerhalb des SPS-
Programms abbildet. Im Ergebnis betrachtet werden durch die Riickwértsanalyse die den sol-
chen Bereichen zugeordneten Ein- und Ausgangsinformationen festgestellt. Auf diese Art und
Weise sind Teilbereiche eines SPS-Programms abgrenzbar, die in der Regel eine in sich ge-
schlossene Teilaufgabe des SPS-Programms abdecken. Derartige Abgrenzungen sind deshalb
von besonderem Interesse, weil sie vom Rest des SPS-Programms weitgehend unabhéngig
betrachtet werden konnen und damit auch einzeln einer Verifikation zugénglich sind.

Das Zerlegen eines SPS-Programms auf die kleinsten, verifizierbaren Einheiten wie z.B. ein
Netzwerk gibt zwar Auskunft iiber ein Detail, ist aber aus dem Zusammenhang gerissen. Erst
mit der Bedeutung der Programmfunktion sind auch Netzwerke bewertbar. Die semantische
Programmanalyse erleichtert dem Programmierer geeignete SPS-Programmabschnitte von-
einander abzugrenzen. Diese Abgrenzung kann zum Teil durch die informelle Beschreibung
einer Aufgabenstellung erleichtert sein. Fehlen solche Beschreibungen insbesondere bei
schlecht dokumentierten Programmen, muss zusitzlich vor einer Verifikation eine ausfiihrli-
chere und damit oft recht zeitaufwendige Analyse einer Maschinen- oder Anlagenfunktion
erfolgen.

9.2 Teilverifikation

In einem Gedankenexperiment wird eine Steuerungsaufgabe betrachtet, bei der einige Anla-
genteile existieren, die voneinander unabhéngig Teilaufgaben in einer Fertigungskette zu be-
arbeiten haben. Historisch gesehen wurden zu Beginn der Einfiihrung von SPS derartige Auf-

0 das state explosion Problem
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gaben auf mehrere Steuerungen aufgeteilt, weil die damals zur Verfiigung stehenden System-
ressourcen fiir die Losung der Gesamtaufgabe nicht ausgereicht hatten. Mittlerweile sind
durch den Fortschritt der technischen Entwicklung derartige Einschrankungen nicht mehr
gegeben. Wenn nicht aus anderen Griinden autarke Einheiten bendtigt werden, konnen auch
umfangreiche Aufgaben von einer einzigen SPS in ausreichender Performance gelost werden.

Die Motivation wird daher in erster Linie durch die Verringerung der Komplexitét begriindet
sein. Aulerdem ist der Informationsaustausch zwischen Programmsegmenten wesentlich ver-
einfacht, wenn eine zentrale SPS die Losung der kompletten Aufgabenstellung {ibernimmt.
Um dennoch die Identifikation von unabhingigen oder bis zu einen definierten Grad abhingi-
gen Programmsegmenten zu ermdglichen, wurden Werkzeuge fiir die Programmanalyse und
deren Arbeitsweise diskutiert. Theoretisch ist die Segmentierung der SPS-Programme dem
Programmierer bereits durch die Programmerstellung bekannt. Dennoch kommt es immer
wieder vor, dass im Zuge der Uberarbeitung und spiter bei der Inbetriebsetzung oder Pro-
grammoptimierung Ergidnzungen oder Verdnderungen an bestehenden Programmen vorge-
nommen werden, die zusétzliche Programmbeziehungen nicht ausschlieen.

Zweck der Programmanalyse war es unter anderem, zusammenhingende bzw. auf einander
aufbauende Programm-Konstrukte zu isolieren. Es ist davon auszugehen, dass eine in sich ge-
schlossene Teilaufgabe einer SPS durch Programm-Konstrukte zu 18sen ist, die aufeinander
aufbauen und daher auch eng miteinander verkniipft sind. Dadurch werden bestimmte Berei-
che in den Eingangs- und Ausgangsvektoren hiufig benutzt, wihrend der Rest nicht oder nur
punktuell angesprochen wird. Allgemein gilt, dass eine feste Zuordnung zwischen SPS-Pro-
gramm und Teilen der Eingangs- und Ausgangsvektoren existiert.

Eingangs- und Ausgangsvektoren bilden in der SPS Speicherbereiche ab. Die gegenseitige
Beeinflussung von Programmsegmenten in einer SPS kann nur iiber diese Speicherbereiche
erfolgen. Kritische Bereiche existieren nur dort, wo mehrere Programmsegmente den gleichen
Speicherbereich nutzen.

Die Programmanalyse kann als Werkzeug Zuordnungen von Programmelementen zum Spei-
cherbereich liefern. Als Nebenergebnis erhélt der Nutzer auch Information dariiber, ob es
Uberschneidungen zu anderen Speicherbereichen gibt. Ein Teil derartiger Uberschneidungen
konnte auch auf fehlerhafte Adressierung von Programmelementen zuriickgefiihrt werden.
Auch die getibte Praxis, dhnliche Programm-Konstrukte zu kopieren und erst im Zuge der fol-
genden Nachbearbeitung die Adressierung richtig zu stellen, fiihrt fallweise zur nicht beab-
sichtigten Doppeladressierung. Ein entsprechender Hinweis hilft mogliche Fehler aufzude-
cken.
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Betrachtet werden abgeschlossene Intervalle. Als Herausforderung an den Verifkator erweist
sich, dass, wenn nur Teile der Informationen von den Eingangs- und Ausgangsvektoren ge-
nutzt werden, dann die Abfrage oder die Zuweisung im input_vector abgeindert werden
sollte. Zwingend ist diese Forderung nicht, jedoch zweckméiBig, weil dann alle fiir den be-
trachteten Programmabschnitt nicht relevanten Zustandsinformationen auch in den Eingangs-
und Ausgangsvektoren weggelassen werden konnen. In einer abgednderten Formel
line(5, u, 'E 2.1', VE4, VE5) mit einer erginzenden Hilfsdefinition einer Ad-
ressrelation adr (3, 'E 2.1') zeigt dieser auf den Wert des abgefragten Elements im
input_vector, wobei Adressinformationen an die jeweiligen Befehlszeilen gekoppelt
sind.>! Eine Definition etwa der im Beispiel vorgesehenen Logisch-UND-Verkniipfung im
Verifikator miisste dann folgendermallen aussehen:

line(_, u, Adr, VEalt, VEneu) :-
temp vector(Zz),
adr (Opi, Adr),
nthl (Opi, Z, Optemp),
and (Optemp, VEalt, VEneu).

Die Bezeichnungen Adr, VEalt, VEneu entsprechen der Interpretation der Adresse des
aktuellen SPS-Befehls,”? dem Verkniipfungsergebnis der vorhergehenden Berechnung bzw.
dem Verkniipfungsergebnis der durchgefiihrten Operation.

Der Eingabeoperand Opi zeigt in den Zustandsvektor, der Index des dritten Elements in die-
sem Vektor hat den Wert des Eingangs E 2.1 auf Grund der oben eingefiihrten Adressrela-
tionadr (3, 'E 2.1').Optemp zeigt in den temporiren Zustandsvektor.

Fiir die Interpretation des Befehls wird zuerst der temporire Zustandsvektor ermittelt (dies
gilt fiir alle Befehle mit einem Operanden). nthl ist eine PROLOG-Funktion, die das
Element mit dem Index Opi aus der Liste Z (diese ist die Repridsentation des
Zustandsvektors) holt und mit VEneu unifiziert (vgl. [KP12]).

S Automatisch werden vom Hilfsprogramm die Verkniipfungsergebnisse VEalt und VEneu nummeriert.

Der Zahlenwert fiir ,,neu‘ entspricht der Nummer der aktuellen Befehlszeile, ,,alt* der unmittelbar davor
liegenden. Der input_vector ist Teil der Datenbank und wird wihrend des Verifikations-Durchlaufes
nicht veréndert. Fiir diesen Zweck wurde der temp vector eingefiihrt, der eine Kopie des in-
put_vectors darstellt und zur Laufzeit des Verifikators bearbeitet wird. An Ende des Durchlaufs wird
der temp_vector mit dem Ausgangsvektor verglichen (der eigentliche Verifikationsschritt) (vgl. KP12).

52 Bei einer realen SPS sind SPS-Befehle sehr dhnlich aufgebaut. Ein SPS-Befehl besteht aus einem
Operanden und seiner Adresse, wobei die Adresse durch einen Kennbuchstaben (dieser bezeich-
net einen bestimmten Speicherbereich) und der Position im Speicherbereich gegeben ist.
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Die Eingangs- und Ausgangsvektoren enthalten damit eine verdichtete Form der Zustandsin-
formationen, die der im untersuchten Programmabschnitt verwendeten entspricht und nicht
mehr notwendigerweise die vollstindige in Verwendung stehende Hardware abbilden. Der
Verifikator muss um eine Liste von Fakten ergiinzt werden, die von der Bauart

adr(l, 'E 1.0'")
adr (2, 'E 1.1")
adr (3, 'E 2.1").
adr(4, 'M 0.0")
adr (5, 'A 0.5")

sind und den jeweiligen Abbildungen entsprechen. ZweckmaifBigerweise wird diese Liste im
Zuge der automatisierten Umwandlung des SPS-Programms in das entsprechende Prologpro-
gramm erzeugt, um Fehler durch falsche Assoziationen (z. B. weist ein Eingang auf zwei un-
terschiedliche Positionen oder zwei Eingéinge weisen auf dieselbe Position) oder durch Inkon-
sistenzen in der Schreibweise der Adressen zu vermeiden (z. B. 'E 1.0"' vs. 'E1.0').%?

Diese ,,echten* Hardware-Adressen miissen dann wegen der Syntax von PROLOG als Hoch-
komma-Literale dargestellt werden. Dadurch ist aber auch ihre Darstellung vollkommen frei
wihlbar. Ein nicht zu unterschidtzender Nachteil in einer realen Anwendung nicht-trivialer
Steuerungsprogramme ist, dass dadurch die Ausfiihrungsgeschwindigkeit des Verifikators
leidet, weshalb in der vorliegenden Arbeit auf diese Modifikation verzichtet wird und die in
[KP12] vorgestellte Form des Verifikators zum Einsatz kommt. Dort ist eine vergleichbare
Transformation vorab zwar im Rahmen der Umwandlung durch Hilfsprogramme schon vor-
genommen worden, allerdings ohne irgendeine Art der Komprimierung, also linear iiber den
gesamten verwendeten Adressraum der SPS.

Diskussion

Im Wesentlichen kann die Verifikation einer Teilfunktion innerhalb eines untersuchten SPS-
Programms auch so verstanden werden, dass fiir jedes Teilprogramm eine eigene Eingangs-
und Ausgangskonfiguration bestimmt wird, die genau die Speicherbereiche in diesen Pro-
grammabschnitten abbilden. Solange das SPS-Programm in sochen Abschnitten unveridndert
bleibt, sind daher auch keine Verdnderungen der Konfigurationen moglich.

3 Bei den meisten Editoren fiir SPS-Programme wird die Schreibweise bei der Eingabe automatisch

korrigiert. Vielfach gilt das auch dann, wenn anstelle von GroBBbuchstaben Kleinbuchstaben ver-
wendet worden sind.
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Daraus kann abgeleitet werden, dass fiir alle Programmzyklen gilt: Wurde das zugehdrige
Teilprogramm bereits verifiziert, ergibt die neuerliche oder auch mehrfach wiederholte Veri-
fikation keine neuen Ergebnisse. Es muss daher moglich sein, solche Programmabschnitte
durch Ubergangsfunktionen der Konfigurationen zu beschreiben, ohne dass ein zugehdriger
Programmabschnitt neuerlich durchlaufen werden muss.

Die Idee ist, verifizierte Programmteile wie einen einzelnen Befehl im Verifikator zu behan-
deln, den zugehdrigen SPS-Code mit einem Anderungsindex zu versehen und danach solange
zu maskieren, bis der Anderungsindex eine Programmiinderung im betroffenen Programmab-
schnitt anzeigt. Anzumerken ist, dass Programmeditoren fiir die Programmierung von SPS-
Programmen auch Zeitstempel vorsehen, die fiir solche Zwecke ausgewertet werden konnten.

9.3 Testen

Als ,,State Transition Machine* (STM) fiihrt eine SPS Zustandsiibergiinge aus. Die grundle-
gende Idee der Verifikation ist, alle moglichen Zustandsiibergdnge zu verifizieren, indem das
SPS-Programm Zustandsiibergénge erzeugt, um diese mit der Vorgabe zu vergleichen.

Das in [KP12] diskutierte Konzept einer reaktionsschnellen SPS (RSPS) stellt ebenfalls eine
STM dar. Dort wird der Verifikator dazu verwendet, entsprechend zugeordnet zu Eingangszu-
stinden die passenden Ausgangszustinde klassifiziert zu sammeln. In diesem Konzept emu-
liert der Verifikator eine herkdmmlichen SPS und dient nur zur Erzeugung von Ausgangs-
vektoren fiir die reaktionsschnelle SPS. Damit bildet er zusammen mit einem Programmeditor
einer herkdmmlichen SPS das Programmiersystem fiir diese Steuerung. Dieser Zwischen-
schritt, das Programm zuerst mit einem Programmeditor einer herkdmmlichen SPS zu erzeu-
gen, bietet den Anwendern eine gewohnte Programmierumgebung, deren Programm in Folge-
schritten erst in das RSPS-Programm konvertiert wird. Erst nach erfolgter Konvertierung>*
kann der Programmierer durch Untersuchung des geplanten Ausgangsabbildes feststellen, ob
das konvertierte Programm den Anforderungen entspricht oder nicht.

Diskussion

Der Ablauf einer Verifikation mit dem Verifikator ist der Nachweis dariiber, ob zu einer ge-
gebenen Eingangskonfiguration die gewiinschte Ausgangskonfiguration erreicht wird. Ein-
gangskonfiguration und Ausgangskonfiguration werden aus der Aufgabenstellung abgelesen
und dienen dabei als die Vor- bzw. Nachbedingung des finalen Verifikationsschrittes, also als
Schlussfolgerung, ob der Beweis gelungen ist oder nicht. Wird dieser Schritt weggelassen,

3% Das Systemverhalten wird durch den Verifikator auf einer abstrakten Ebene emuliert.
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wird eine Ausgangskonfiguration erzeugt, iiber deren ,,Wert* zunichst keine Aussage getrof-
fen werden kann. Im Falle der RSPS dient die Ausgangskonfiguration bereits als in diesem
Fall ungepriifte Ausgabe, mit denen die Ausginge gesteuert werden. Erst mit dem Testen
kann die Korrektheit, in diesem Fall die richtige Zuordnung, iiberpriift werden.

Zusammengefasst kann festgestellt werden, dass eine ,,abgebrochene* Verifikation Aus-
gangskonfigurationen und damit Ausgangsabbilder erzeugt.

Teststrategie

Der wesentliche Unterschied einer Verifikation zum Testen ist im Umstand begriindet, dass
im Rahmen einer Teststrategie eine Auswahl von Bedingungen getroffen wird, und dass an-
hand dieser Bedingungen Testszenarien bestimmt werden. Die ausgewédhlten Bedingungen
stellen bestimmte Zustinde dar, die eine durch das SPS-Programm gesteuerte Einrichtung
einnehmen kann. Dies entspricht einer Anfangskonfiguration, die den weiter oben vorgestell-
ten Eingangsvektoren entspricht. Beim Testvorgang selbst wird anhand einer Reihe derartiger
Testszenarien iiberpriift, ob genau die geplante Reaktion einer durch die SPS gesteuerten Ein-
richtung gegeben ist und damit die vom Programmierer beabsichtigte Funktionalitit erfiillt
wird.

Derartige Testszenarien konnen bereits wiahrend der Programmerstellungsphase geplant wer-
den. Mit Hilfe des vorgestellten Verifikators konnen diese aber auch im Zuge der Program-
mierarbeit, noch bevor das Programm ausgefiihrt wird, einem Test unterzogen werden. Dazu
wird durch das Weglassen des finalen Verifikationsschritts anstelle von so genannten ,,wenn —
dann* Beziehungen ,,was wére wenn‘ Beziehungen definiert und aufgestellt.

Der Verifikator ist in diesem Fall als Simulator genutzt worden, wobei zur Simulation keine
Hardware bendtigt worden ist und damit die vollstdindige Programmsimulation vor einer In-
betriebnahme durchgefiihrt werden kann.>

55 Im Verifikator ist ein abstraktes Modell realisiert, dass ausschlieBlich aus Fakten und Regeln de-

finiert worden ist. Damit sind Struktur, Funktion und Verhalten des zu simulierenden Systems ei-
ner SPS bestimmt worden. Konkrete Zuweisungen von Werten, also die Parametrierung, erfolgt
durch das Bestimmen der Konfigurationen. Die Ubertragung auf das zu simulierende System, die
SPS, ist eine Interpretation der formallogisch bestimmten Ergebnisse in Bezug auf das Verhalten
einer SPS.
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Diskussion

Solange von Verifikation gesprochen wird, ist das Bestimmen der Ein- und Ausgangskonfigu-
rationen ein wesentlicher Teil der Verifikation. Andererseits kann iiberlegt werden, die Funk-
tionalitdt des Verfikators nur zum Bestimmen von Ausgangskonfigurationen zu nutzen um die
finalen Verifikationsschritte anstelle einer automatisierten Verifikation erst nachtrdglich
durchzufiihren. Es wire zu untersuchen, ob dadurch der Gesamtaufwand einer Verifikation
durch die Vereinfachung bei der Bestimmung von Ausgangskonfigurationen verringert wer-
den kann.

9.4 Erweiterungen

In [KP12] ist das PROLOG-Programm?®® genannt ,,Verifikator und Uberlegungen, die zu
seiner Entwicklung gefiihrt haben, ausfiihrlich diskutiert. Zusétzlich sind dort weitere Hilfs-
programme und deren Programmkonzepte vorgestellt.

Eines dieser Programme dient als Ubersetzungsprogramm fiir in Anweisungsliste geschrie-
bene oder transformierte SPS-Programme in eine durch PROLOG bearbeitbare Form. Fiir die
verschiedenen Steuerungsfamilien, die in der Regel ,,Dialekte” der normativ vorgesehenen
Schreibweise fiir SPS-Programmiersprachen nutzen, miissen die Befehlssdtze entsprechend
ausgetauscht werden. Ein universell nutzbares Ubersetzungsprogramm muss konfigurierbar
sein. Um die Position der Variablen im Eingangsvektor festzulegen, ordnet das Hilfspro-
gramm die Variablenwerte in aufsteigender Reihenfolge an: zuerst jene Variablenwerte, die
den physikalischen Eingéingen zugeordnet sind, unmittelbar anschliefend die weiteren. Aus-
lassungen, um etwa ungenutzte Adressbereiche dhnlich jener einer realen SPS freizulassen,
sind in diesem Konzept nicht vorgesehen.’’” Diese gedriingte Anordnung kann jedoch insbe-
sondere dann, wenn Teilbereiche untersucht werden, bei der Rekombination nach einer Teil-
verifikation zu Verwechslungen oder Fehlzuordnungen fiihren.

6 PROLOG, ,,programming in logic “ ist unter der Bezeichnung SWI-PROLOG als Freeware nutz-

bar. Die PROLOG Programme in [KP12] wurde auf Basis der Version 5.4 erstellt, mittlerweile
existiert bereits eine Version 7.1.x
(Quelle: http://www.swi-prolog.org/versions.html, Abfragedatum 18.04.2015)

7 Ein Grund dafiir war auch, die Dimension der Vektoren auf das unbedingt notige AusmaB zu be-

schranken. Dadurch ist die anschauliche Darstellung der Vektoren im Text erleichtert worden
(einzeilig).
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Eingangskonfiguration, Speicherbereiche (global)
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Informationen in der
Eingangskonfiguration

Fig. 46: Virtuelle Eingangskonfigurationen

Praktisch bedeutet das, dass eine Unterscheidung von den lokal genutzten Eingangskonfigura-
tionen zu einer laut der Aufgabenstellung aufgestellten Konfiguration nicht notwendig ist
(Fig. 46). ZweckmaBigerweise sollte das gesamte Speicherabbild der in einer SPS genutzten
Bereiche fiir die Zwischenspeicherung von Eingangs- und Ausgangsabbildern vordefiniert
werden. Das Problem dabei ist, dass die Konfigurationen einerseits nicht genutzte Elemente
enthalten und daher in Folge dessen sehr grol werden. Andererseits sind dadurch Zuord-
nungsfehler beim Zusammensetzen von Teilkonfigurationen in vollstindige Ein- und Aus-
gangskonfigurationen einfacher vermeidbar.

Auch der Verifikator selbst muss erweitert werden. In seiner in [KP12] vorgestellten Grund-
version werden erfolgreich verifizierte Tupel nicht zwischengespeichert. Wie weiter oben
dargestellt, sind die darin enthaltenen Wertpaare Bestandteile im Gesamtschema der fiir die
Verfikation benétigten Ein- und Ausgangskonfigurationen.

9.5 Kombination der Teilergebissen

Ausgehend von einem SPS-Programm bietet sich die nachstehend vogeschlagene Vorge-
hensweise an: Zerlegung eines SPS-Programms in Programmblocke mit einer frei wéhlbaren
Anzahl von Variablen. Im Wesentlichen wird diese Anzahl durch die Komplixitit einer Auf-
gabenstellung beeinflusst werden. Gesucht werden dabei in sich geschlossene Teilfunktionen,
wie z.B. Programme, die einzelne Arbeitsschritte einer automatisierten Fertigung steuern.>®

% In der Praxis wird bei der Inbetriebsetzung von Funktionen einer Maschine oder Anlage sehr dhn-

lich vogegengrn: Programmfunktionen werden einzeln schrittweise nacheinander iiberpriift. Wur-
de bereits bei der Programmerstellung des SPS-Programm entsprechend struktuiert, liegen damit
,hatlirliche” Gerzen des Unterungungsraumes bereits fest.
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Solche vergleichsweise kleinen Programmsegmente reduzieren das sonst auftretende state
explosion Problem. Fiir die Beantwortung der Frage, wie solche Blocke interagieren oder ob
diese isoliert betrachtet werden diirfen, sind einige Festlegungen zu treffen.

Festlegung: Definition der Programmsegmente

In der Regel wird sich ein Programmsegment an einer bestimmten Funktionalitit einer Anlage
oder Maschine orientieren, die bereits bei der Umsetzung einer Aufgabenstellung in ein zuge-
horiges SPS-Programm feststeht. Zu priifen wird dabei sein, inwieweit die Anzahl der Vari-
ablen so grof ist, dass bereits solche Programmsegmente weiter unterteilt werden miissen. Die
Festlegung auf eine Anzahl der Variablen wird im Wesentlichen von der Komplexitit der
Aufgabenstellung und der Erfahrung des Programmierers abhéngen.

Festlegung: Lebendigkeitseigenschaft des SPS-Programms

Ein SPS-Programm ist aus mehreren Griinden nur temporér giiltig. Am Ende der Phase ,,Pro-
grammerstellung* bleibt es zunichst in der Regel bis zur Phase ,,Inbetriebsetzung* unverén-
dert, bei der Inbetriebsetzung erfolgen iiblicherweise jedoch Anpassungen. Daraus folgt, dass
im Code eines SPS-Programms bis zur Ubergabe fiir den geplanten Einsatz einer Maschine
oder Anlage Programmteile verdndert werden. Eine Verifikation ist daher nur solange giiltig,
solange keine Verdnderungen im SPS-Programm vorgenommen werden. Geldst kann dieses
Problem dadurch werden, dass z.B. die Historie des SPS-Programms, die durch Zeitmarkie-
rungen beim Abspeichern des Programms automatisch zur Verfiigung gestellt sind, bei der
Verifikation beriicksichtigt wird.

Das Gleiche gilt bei Verbesserungen des Programmablaufs. Bezogen auf das Beispielpro-
gramm ,,Schere” konnte iiberlegt werden, ob nach erfolgtem Schnitt die Schneidklingen zu-
erst gedffnet werden miissen bevor die Riickwértsbewegung eingeleitet werden kann, oder ob
etwa zur Beschleunigung des Ablaufs die Riickwirtsbewegung und das Offnen der Schneid-
klingen zeitgleich erfolgen darf. Wird beim Vorgang des Schneidens sauber getrennt und das
Schneidgut nicht zwischen den Schneidklingen eingeklemmit, ist diese Verbesserung moglich,
wenn gleichzeitig sichergestellt werden kann, dass vor dem nédchstfolgenden Schnitt die
Schneidklingen wieder vollstindig ge6ffnet sind.

Erzeugung von Zwischenergebnissen im Rahmen des Verifikationsprozesses
In den Programmsegmenten sind auf Grund der Variablenzuordnung nur bestimmte Teile des

Adressraums einer SPS abgebildet. Welche Variablen betroffen sind, ist aus der Variablenbe-
legung ablesbar. Entsprechend der in Fig. 46 dargestellten Zuordnung werden virtuelle Ein-
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gangskonfigurationen gebildet und im Zuge des Verfikationsprozesses mit den zugehorigen
virtuellen Endkonfigurationen eines Programmabschnitts verifiziert.

Definitionsgemédll mu3 wegen der einmaligen Zuordnung von Ausgingen gelten, dass alle
durch Zuweisungsoperationen gewonnenen Informationen der Endkonfiguration eines Pro-
grammsegments mit den korrespondierenden Informationen in der Ausgangskonfiguration
iibereinstimmen. Dieser Umstand ist unmittelbar einleuchtend, da im weiteren Programmver-
lauf des SPS-Programms die genannten Ausginge nicht mehr schreibend bearbeitet werden
konnen und daher ihren einmal eingenommenen Wert mindestens bis zum Ende eines be-
trachteten SPS-Programmzyklus beibehalten.

Wird daher nur ein ganz bestimmtes Programmsegment untersucht, dndert sich das Ergebnis
der Untersuchung nicht, wenn alle iibrigen Programmteile unbeachtet bleiben. Der gleiche
Effekt mit einem identen Ergebnis wiirde erzielt werden, wenn die fiir einen bestimmten Un-
tersuchungsfall unerheblichen Programmteile einfach weggelassen werden. Auf diese Art und
Weise gewonnene Zwischenergebnisse kann als Zwischenverifikation bezeichnet werden.

Interpertation der Zwischenverifikationen

Im Idealfall ist der Programmcode verifizierter Programmsegmente ein zusammenhéngender
Abschnitt eines SPS-Programms. Ideal ist das deshalb, weil der Programmcode fiir weitere
Zwischenverfikationen anderer Programmsegmente keinesfalls ein Verifikationsergebnis
beeinflussen kann. Das bedeutet, dass in solchen Fillen keine weiteren zusitzlichen
Untersuchungen notwendig werden.

Liegt der Idealfall vor, konnen ohne dass das Ergebnis verdndert wird, alle Programmzeilen
vor und nach dem zu untersuchenden Progammsegment weggelassen werden. Insbesondere
wenn ein SPS-Prorgamm bereits bei der Programmerstellung strukturiert aufgebaut worden
ist, liegt in der Regel der Idealfall vor.

In jedem Fall sind die Ausgangskonfigurationen gleichzusetzen mit dem Ergebnis einer Teil-
verifikation, die als Teile der Eingangskonfigurationen der im SPS-Programm nachfolgenden
Programmsegmente zu beriicksichtigen sind. Dies gilt jedoch nur fiir den Fall, dass die so
ermittelten Zwischenwerte in den folgenden Programmsegmenten abgefragt werden. Jeden-
falls gilt auf Grund der Forderung, dass schreibend bearbeitete Variable, die in den verblei-
benden Programmsegmenten nicht mehr bearbeitet werden, an dieser Stelle bereits ihren
Endwert eingenommen haben, dass also ein Teilverifikationsergebnis vorliegt, das in Teilen
mit dem Ergebnis der Verifikation fiir die untersuchte Eingangskonfiguration bereits vollstén-

dig libereinstimmt.
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Dargestellt wurde die schrittweise Entwicklung der Konfigurationen K, — K!' . Innerhalb

eines SPS-Zyklus gilt fiir jeden Befehlsaufruf, dass aus der vor dem Befehlaufruf ermittelten
Konfiguration durch die Befehlsbearbeitung die daraus folgende Konfiguration entsteht. Da-
bei beschreibt jede Konfiguration den Zustand der SPS zu einem genau definierten Zeitpunkt.
Konfigurationen sind Abbilder eines gerade aktuellen Zustands der SPS und représentieren
die Variablenzustinde. Bekanntlich wird bei der Verifikation gefragt, ob ein vorgegebener
Variablenzustand am Beginn des Programmzyklusses in den korrespondierenden Variablen-
zustand am Ende dieses Programmzyklusses iiberfiihrt wird. Exakt derselbe Vorgang erfolgt
bei der Zwischenverifikation, wobei hier Beginn und Ende innerhalb der Kette der Pro-
grammschritte beliebig festgesetzt werden kdnnen. Es gilt:

K. >K'eK, ->K 5 K" 5K"| > K™ - K!

Ein fiir die Teilkonfigurationen als interessiernder Bereich festgelegter Teilabschnitt der
Konfigurationen beginnt mit der Eingangskonfiguration K/ und endet mit der Ausgangskon-

figuration K", ¥

Wird ein SPS-Programm betrachtet ist festzustellen, dass es bestimmte Punkte in der Befehls-
folge gibt, an denen das Bestimmen von FEin- und Ausgangskonfigurationen fiir
Programmsegmente insoweit vereinfacht wird, weil diese Konfiugurationen als
Teilaufgabenstellung die Basis fiir die Programmentwickung bilden. Im Wesentlichen ist die
automatisierte Programmanlyse jenes Werkzeug, mit dem genau solche Grenzziehungen in
SPS-Programmen unterstiitzt werden.

Zusitzlich ist festzustellen, dass je kleiner so definierte Programmsegmente sind, desto weni-
ger Variablenzustinde betroffen sein werden. Daraus folgt, dass Unterschiede zwischen Ein-
und Ausgangskonfigurationen in abgekapselten Bereichen der Konfigurationen auftreten kon-
nen wihrend die librigen Bereiche unverdndert beibehalten werden. Damit steht fest, dass bei
der Zwischenverifikation ein Teil der durch die Konfigurationen reprisentierten Variaben-
zustdnde unverdndert bleiben und fiir den internen Ablauf des Verifikationsprozesses nicht
relevant sind und daher auch unbeachtet bleiben kdnnen.

% Anmerkung: Der Laufindex n reprisentiert die Programmschritte innerhalb eind SPS-Zyklus. Der

interessierende Bereich wird durch das Intervall ]j+1 ... m ] dargestellt. Auf Grund der eingangs
festgelegten Schreibweise sind die Konfigurationen fest mit einem zugehdrigen Programmschritt
verbunden, gleichzusetzen mit der korrespondierenden Variablenbelegung einer Anweisung im
SPS-Progrann. Aus diesem Grund ist die Eingangskonfiguration des betrachteten Programmab-
schnitts die zuletzt bestimmte Konfiguration des vorhergendenden Programmabschnitts.

Der Index i bezeichnet die unterschiedlichen Variablenbelegungen, die im Programmfortschritt
des Ablaufs der gesteuerten Maschine oder Anlage aufscheinen.
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Zusammenfassen von Zwischenergebnissen

Wie gerade festgestellt, liegen jeweils Teile der Verifkationsergebnisse nach erfolgter Zwi-
schenverifikation vor. Diese Zwischenergebnisse der Verifikation von den Programmseg-
menten werden als Gesamtergebnis zusammengesetzt, ebenso wie die erzeugenden Eingangs-
konfigurationen zusammengefasst werden.

Als zusitzliche Uberpriifung kénnen diese Eingangs- und Ausgangskonfiguartionen neuerlich
mit dem kompletten SPS-Programm verifiziert werden. Fiir die gesteuerte Maschine oder An-
lage bilden die Eingangs- und Ausgangskonfigurationen dariiber hinaus alle Testfdlle ab, die
bei der Abnahme der Funktionen im Betrieb iiberpriifbar sind. Durch eine solche Uberpriifung
der Funktion wird die gesteuerte Maschine oder Anlage validiert.

9.6 Verifikation

Die vorgeschlagene Vorgehensweise lédsst die stufenweise Verifikation von SPS-Programmen
zu. Wihrend Verifikationsmethoden wie Model-Checking von formalen Spezifikationen aus-
gehen, ist dies bei der hier vogeschlagenen Methode nicht notwendig. Andererseits schlief3t
das Analysieren und Segmentieren des SPS-Programms zum Zweck der Definition von Ein-
und Ausgangskonfigurationen nicht aus, diese als Modell fiir Verifikationsalgorithmen zu
nutzen, die auf Techniken des Model-Checkings basieren.

Dass die Verifikationen von Teilprogrammen ausreichend ist, ist durch die auf Grund der
durchgefiihrten Analyse festgestellte Vollstindigkeit der Variablen im Zustandsraum einer
SPS-Applikation begriindet.

Theoretisch konnen nach erfolgter Teilverifikation sogar die zugrunde gelegten Teil-Konfigu-
rationen zu einer Gesamtkonfiguration kombiniert werden und der Verifikationsvorgang auf
das gesamte SPS-Programm angewendet werden. Ein Mehrwert diirfte sich allerdings daraus
nicht ableiten lassen.

Andererseits ist die formale Definition aller Zustandsiibergénge eines SPS-Programms geeig-
net, an die Konstruktion eines Modells zu denken, das genau solche Zustandsiibergénge derart
nutzt, um damit eine reaktionsschnelle SPS zu definieren. In einem solchen Modell werden
alle Tupel der Zustandsiiberginge < Eingangszustand (i), Ausgangszustand (i) > als Beschrei-
bung der Gesamtfunktion einer gesteuerten Anlage oder Maschine in einem Speicher abge-
legt. Wird ein bestimmter Eingangszustand erkannt, kann unmittelbar darauf der zugehdrige
Ausgangszustand abgelesen und ausgegeben werden. Damit kann das System unmittelbar und
reaktionsschnell auf jede Verdnderung der Eingangszustinde folgerichtig reagieren (vgl.
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[KP12]). Ein nicht uninteressanter Nebeneffekt ist, dass es keine Fehlfunktionen mehr geben
kann, alleine deshalb, weil unerwiinschte Zustandsiibergénge im Speicher einfach nicht ab-
gelegt sind und damit auch nicht aufgerufen werden konnen.

Anwendung

Das Hoare-Kalkiil [HO69] beschreibt, wie ein Programmteil den Zustand z.B. einer Berech-
nung verdndert. In der Schreibweise {P} S {9} bedeuten S ein Programm und die Zusiche-

rungen P (als Vorbedingungen) bzw. Q (als Nachbedingungen). Wenn eine Vorbedingung
zutrifft, gilt nach der Ausfithrung des Programmsegments die Nachbedingung. Nach diesem
Prinzip arbeitet der in [KP12] vorgestellte Verifikator. Die Zusicherungen sind definiert als
die Ein- und Ausgangsvektoren bzw. auch als Konfigurationen bei den Zwischenschritten. In
den Ein- bzw. Ausgangsvektoren sind die Zustidnde eines Programms jeweils am Anfang und
am Ende eines Programmdurchlaufs der SPS, dem SPS-Zyklus, definiert. Alle wéahrend des
Programmdurchlaufes auftretenden Zustinde sind als Konfigurationen bezeichnet. Konfigura-
tionen {JK} sind also die wahrend der Programmbearbeitung auftretenden Zwischenergebnis-

se und gleichzeitig die Vorbedingungen fiir den niachstfolgenden Programmschritt.

Als Zerlegung des Programms werden funktionell im Sinne einer Aufgabenstellung zusam-
menhingende Programmfunktionen Sl voneinander isoliert betrachtet. Erweitert man dazu
die Schreibweise des Hoare-Kalkiils entsprechend, gilt

(P} ST SPT AP .. Q).

Dieser Ansatz wird bei der Verifikation eines Teilprogrammabschnittes ausgenutzt, in dem
die Verifikation fiir einzelne Programmabschnitte in der Form |{.’K -1y gl ¢ Cth
fiihrt wird. Ausgeniitzt wird dazu der Umstand, dass jedem Programmabschnitt Elemente des

durchge-

Ausgangsvektors exklusiv zuordenbar sind, die von den {ibrigen Programmabschnitten nicht
bearbeitet werden und daher nach dem Durchlauf durch den interessierenden Programmbe-
reich ihre finalen Zustandswerte eingenommen haben, die verifiziert werden konnen.

Die weitere Uberlegung betrifft die Anzahl der in den Konfigurationen enthaltenen Zu-
standsinformationen. Fiir die Verifikation miissen grundsétzlich alle Zustéinde und alle Zu-
standstibergéinge beriicksichtigt werden. Bezogen auf den Teilprogrammabschnitt existieren
innerhalb jeder Konfiguration jedoch Zustandsinformationen, die in einem zu untersuchenden
Teilprogramm weder abgefragt noch bearbeitet werden. Im Teilprogramm sind diese
Zustandsinformationen als Konstante zu betrachten und bleiben daher bei der Verifikation des
gerade untersuchten Programmabschnitts unberiicksichtigt. Der Zustandsraum wird dadurch
derart in Bereiche untergliederbar, so dass einerseits die Uberschaubarkeit gesteigert wird und
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andererseits damit einhergehend auch die Komplexitit der Untersuchung durch die
getroffenen Eingrenzungen deutlich verringert werden kann.

Die durch die Konfigurationen beschriebenen Zustinde sind gegliedert in solche, die vom
betrachteten System (die gesteuerte Anlage oder Maschine) stammen und in solche, die im
Programmablauf bearbeitet und gegebenenfalls verdndert werden. Die zuerst genannten Zu-
stinde sind innerhalb der Programmbearbeitung in einem Programmzyklus des SPS-
Programms als temporér statisch, die anderen als dynamisch zu bezeichnen, weil diese im
Programmzyklus veridnderbar sind. Die im Zyklus statischen Zustiande entsprechend den Ein-
gangsinformationen an die SPS, die als Riickmeldungen von der gesteuerten Anlage oder Ma-
schine stammen, die dynamischen den riickgelieferten Steuersignalen.

Aus der Programmanalyse wurde bekannt, welche Elemente in den Konfigurationen bestimm-
ten Teilbereichen der Anlage oder Maschine zuzuordnen sind. Insbesondere von Interesse
sind die dynamischen Elemente, die zusammen genommen das vollstindige Ausgangsabbild
des Systems darstellen. Die Programmanalyse musste auch zeigen, dass dynamische Elemente
im Ausgangsabbild eineindeutig den verifizierten Teilabschnitten und damit den zugehorigen
Steuerungsfunktionen zugeordnet sind. Sind daher alle Teilabschnitte des SPS-Programms
verifiziert, ist das gesamte Programm verifiziert. Die Riickwirtsanalyse ausgehend von den
SPS-Ausgingen zeigt im Ergebnis alle einen bestimmten Ausgang beeinflussenden Pro-
grammelemente und deren Zusténde, das bedeutet, dass die Konfigurationen eine vollstdndige
Darstellung der von der SPS eingenommenen Zustinde zu jedem Zeitpunkt der Bearbeitung
auch innerhalb der Zyklen des SPS-Programms wiedergibt.

Praktische Durchfiihrung

Erprobt wurde die Arbeit mit dem Verifikator bereits in [KP12] im Abschnitt ,,Praktische
Anwendung®. Dort wurden einige Varianten eines einfachen SPS-Programms fiir eine
Schleifmaschine als Beispiel einer gut abgrenzbaren Teilfunktion einer grof3eren Maschine
untersucht. Letztendlich wurde mit dem Beispiel auch gezeigt, dass Fliichtigkeitsfehler im
urspriinglichen SPS-Programm aufgedeckt wurden und dass nach Korrektur dieser Fehler das
Programm erfolgreich verifiziert werden konnte.

Als Beispiel wurde dort das SPS-Programm einer Schleifmaschine herangezogen. Diese
Schleifmaschine dient dazu, ein in eine Klemmvorrichtung eingespanntes Werkstiick in der
gewiinschten Lage fest zu halten und dieses in einem Schleifvorgang zu kalibrieren. Als Ein-
heit bewirkt die Schleifeinheit einen Teilbearbeitungsschritt in einer Bearbeitungskette meh-
rerer weiterer Maschinen und Werkzeuge.
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Programmbeschreibung und Verifikation

Der Programmablauf ist gekennzeichnet durch eine einfache Schrittfolge. In dieser werden
die Bewegungen ,,in Schleifposition stellen* (1), ,,Schleifen* (2), ,,Schleifscheibe abheben*
(3) und ,,in Grundstellung fahren (4) nacheinander ausgefiihrt. Zu Einstellzwecken der Ma-
schine ist ein Anhaltepunkt nach dem Schleifvorgang vorgesehen. Programmeingaben zur
Manipulation sowie Statusriickmeldungen von erreichten Positionen sind als SPS-Eingénge
der Steuerung vorgesehen, Merker und Ausgédnge zur Ansteuerung von Magnetventilen zum
Auslosen von Bewegungsabldufen als SPS-Ausgédnge behandelt. In den diskutierten Pro-

grammvarianten waren bis zu 17 Variable vorgesehen.

Fig. 47 zeigt die Schleifma-

4 schine, die dhnlich der Dar-
3 ﬂ stellung aufgebaut ist. Die
i Klemmvorrichtung  (links)
@ i~ ] kann separat betrachtet wer-
© o
g [

—H den. Der zugehodrige Bewe-

ﬁ‘:} £ gungsablauf ist symbolisch

i dargestellt. Die Ausgangsla-

f ” Diverse ge und der Anhalte Punkt

. (SISDng_nEa:ngeap:gre) sind in dieser Darstellung
farbig hinterlegt.

Fig. 47: Schleifmaschine mit Klemmvorrichtung

Der Verifikationsvorgang wurde mehrfach auch mit Programmvarianten durchgefiihrt. Analy-
tisch wurden die bendtigten Zustinde als Ein- und Ausgangszustinde (Ein- und Aus-
gangsvektoren) ermittelt. Beschrieben sind auch jene Festlegungen, die zur Vereinfachung
getroffen worden sind. Das ebenfalls vorgestellte Programm AWLPRO generierte die Repri-
sentation des zugehorigen SPS-Programms in PROLOG, das als Grundlage fiir die Untersu-
chungen diente. Die Zuordnungstabelle fiir die Ressourcen wurde zur besseren Ubersicht und
Verfolgbarkeit in [KP12] durch ,,sprechende* Namen ergédnzt, die bei der Vorstellung der
Aufgabenstellung eingefiihrt worden waren. Die bei der Programmerzeugung automatisch
eingefiigten Vektoren sind Platzhalter. Diese wurden entsprechend der Aufgabenstellung
durch einen Satz aktueller Zustandsvektoren ersetzt (vgl. [KP12]).

Im ersten Testlauf wurde der oben erwéhnte Fliichtigkeitsfehler sofort aufgedeckt. Nach Kor-

rektur der Fehler lieferte die Verifikation die erwartete Bestitigung der Korrektheit des Pro-
grammes.
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Zusammenfassung

Im Ergebnis konnte festgestellt werden, dass fiir die Arbeit mit dem Verifikator ein schritt-
weises Vorgehen angezeigt ist. Durch die zusitzliche Uberlegung, welche Zielzustinde er-
reicht werden sollen, kann ein SPS-Programm bereits durch Nutzung des Verifikators auf
Fehlerfreiheit und Vollstindigkeit iiberpriift werden. Diese Methode geht iiber einen sonst
iiblichen Fehlersuchvorgang hinaus (vgl. [KP12]). Im Weiteren konnen die vordefinierten
Zustandsiibergénge als Teststellungen auch spéter im realen System fiir die Validierung der
Funktionalitét genutzt werden.
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10 Schlussbetrachtungen

Ausgehend von der Tatsache, dass in jeder algorithmischen Vorgehensweise in Rechnersys-
temen, wo die Entwicklung eines Ergebnisses entlang des Programmpfades exakt vorgegeben
ist, daraus abgeleitet werden kann, dass unabhéngig davon, an welcher Stelle ein Algorithmus
angehalten wird um diesen zu einem spiteren Zeitpunkt fortzusetzen gilt: Wurde der Daten-
satz, der als Pramissen fiir den betrachteten Algorithmus nicht verdndert muss notwendiger-
weise das Ergebnis einer solchen Berechnung eineindeutig wiederholbar sein.

Schlussfolgerung: alle Zwischenwerte, die entsprechend der betrachteten Vorschrift bestimmt
worden sind, sind bezogen auf einen bestimmten Rechenschritt bei unverdnderten Angaben
identisch. In Rechnersystemen sind derartige Zwischenwerte und Angaben Bereiche, die im
Datenspeicher abgebildet sind, wahrend der Algorithmus, also die Rechenvorschrift im Code-
bereich gespeichert wird. Soll also eine Rechenvorschrift verifiziert werden, wird diese ent-
sprechend der Angaben (Anfangswerte) angewendet und die Korrektheit der Ergebnisse als
Aussage fiir die Verifikation des Algorithmus genutzt. Andererseits konnte auch die Ent-
wicklung der im Datenspeicher abgebildeten Zwischenergebnisse genutzt werden. Wenn aus-
gehend von einem Anfangswert nur die Zwischenergebnisse betrachtet werden, und diese
wiederholgenau bei jeder Anwendung eines in diesem Fall nicht notwendigerweise bekannten
Algorithmus deckungsgleich vorliegen, folgt daraus, dass der genutzte Algorithmus korrekt
sein muss.

In einem weiteren Gedankenschritt kann gefragt werden: welchen Einfluss haben die Zwi-
schenergebnisse. Dem Grund nach sind die Zwischenergebnisse nur dann notwendig, wenn
die Berechnung aus irgendeinem Grund unterbrochen wird, um diese zeitversetzt fortzuset-
zen. Unter den weiter oben diskutierten Voraussetzungen ist das zuldssig und wird das Ender-
gebnis nach der Fortsetzung einer unterbrochenen Berechnung auch nicht beeinflussen.

Wendet man diese Uberlegung auf das Modell einer Rechenanlage an mit dem Blickwinkel
auf eine SPS, wird eine Berechnungskette nur dann unterbrochen werden miissen, wenn etwa
ein wichtiges Ereignis eine Systemreaktion erfordert. Der dafiir typisch genutzte Mechanis-
mus sind Interrupts. Zusammengefasst: Zwischenergebnisse sind dann notwendig, wenn nach
einem Interrupt ein Rechenprozess an der Unterbrechungsstelle mit dem Zustand bei der Un-
terbrechung fortgesetzt werden soll.

Andererseits kann iiberlegt werden: Eingangs- und Ausgangszustidnde sind Wertpaare, die fiir

die Verifikation genutzt werden. Auf Grund der eindeutigen Zuordnung, das fiir jeden Ein-
gangszustand genau ein Ausgangzustand existiert, kann jeder Eingangszustand als die Adres-
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sinformation fiir einen ihm zugeordneten Ausgangszustand dienen. Mit dieser Modellvorstel-
lung lésst sich ein reaktives System konstruieren, dass iiberhaupt nichts berechnet, sondern
wie aus einer sehr grolen Wissensdatenbank zugehorige Ergebnisse parat hat. Der benotigte
Zeitraum fiir das Aufsuchen von Losungen reduziert sich auf Speicherzugriffszeiten. Weil in
diesem Konstrukt Ergebnisse nur mehr abgerufen werden und damit vergleichsweise auch
sehr schnell zur Verfiigung stehen, kann auf Interrupts verzichtet werden. Abhidngig von den
Speicherzugriffssteuerungen und den Suchalgorithmen fiir Speicherstellen kann praktisch
unmittelbar reagiert werden.*

Eine weitere Deutungsmdglichkeit fiir Wertpaare von Eingangs- und Ausgangszusténden ist,
diese als intelligentes Informationssystem zu betrachten. Alle Reaktionen einer SPS sind als
Wissensreprasentation abgebildet. Gewohnlich werden derartige Systeme mit dem Begriff
eines Expertensystems in Zusammenhang gebracht. Das darin deklarativ représentierte Wis-
sen wird in Form von einfachen Produktionsregeln daraus abgerufen.®! Dabei geniigt es, die
in der Wissensbasis voneinander unabhéngigen, tiberschaubaren Wissenseinheiten zu verste-
hen. Diese Basis kann auch vergleichsweise einfach korrigiert werden, weil es geniigt, die
Richtigkeit der einzelnen Wissenseinheiten zu iiberpriifen und diese gegebenenfalls zu én-
dern. Auch das Aktualisieren der Basis ist moglich, etwa um Sicherheitsreaktionen auszulo-
sen.

Ahnlich dem klassischen V-Modell fiir die Softwareentwicklung kann die Entwicklung eines
SPS-Programms durchgefiihrt werden. Der Anforderungsdefinition des V-Modells steht am
Ende der Entwicklungsphase die Abnahme eines Gesamtsystems gegeniiber: der zu steuern-
den Maschine oder Anlage. Bei der Verifikation wird nur tiberpriift, ob die Software mit sei-
ner Spezifikation iibereinstimmt, bei der Validation zusitzlich, ob der Einsatzzweck erfiillt ist.
Erst die Abnahme als letzter Schritt eines Entwicklungsprozesses fiir SPS gesteuerte Systeme
tiberpriift das System auch funktionell auf Korrektheit. In dieser Arbeit wird nur die Vorstufe
zur Validation, die Verifikation erreicht.

Der Verifikator ist dabei ein zusitzliches Werkzeug zur Programmieroberflache von SPS ge-
steuerten Systemen und soll bereits schrittweise beim Programmentwicklungsprozess eines
SPS-Programms eingesetzt werden. Der dabei simulierte Systemtest erfolgt noch ohne ange-
schlossene Peripheriegerite. Als Verifikationsschritte werden dazu die Systemreaktionen auf

% Bezeichnet als reaktionsschnelle speicherprogrammierbare Steuerung (RSPS) sind weitere Uber-

legungen dazu in [KP12] gemacht worden. Insbesondere fiir Aspekte zur Echtzeitproblematik in
reaktiven Systemen ergeben sich erweiterte Moglichkeiten in der Anwendung fiir als kritisch ein-
zustufende Funktionalitéten.

1 Das deklarative Wissen wird auf Grund der Bestimmung der Ein- und Ausgangszustinde produ-

ziert, Produktionsregeln sind z.B. Implikationen, also wenn - dann Beziehungen.
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wechselnde Eingangsbedingungen iiberpriift. Das Ergebnis der Verifikation kann dabei den
sonst iiblichen Systemtest an dieser Stelle der Uberpriifung zum Teil ® ersetzen und gibt Aus-
kunft, ob die geplanten Systemfunktionen korrekt implementiert worden sind.

Als weitere Vorstufen zur Verifikation sind im V-Modell der technische Systementwurf und
Spezifikationen der Komponenten zu identifizieren. In der Regel sind SPS-Systeme aus Bau-
gruppen zusammengestellt, die konfiguriert werden. Die Konfiguration legt dabei fest, welche
Ein- bzw. Ausgangsadressen der Steuerung zugeordnet sind. Fiir den Test werden dazu in der
Form von so genannten Pin-Tests die ankommenden und abgehenden Signalzustinde zur ge-
steuerten Maschine oder Anlage iiberpriift. Die Summe dieser Signalzustidnde sind Abbilder
von Zustinden und in den Ein- bzw. Ausgangsvektoren und Konfigurationen gespeichert und
bildet die Basis fiir die Verifikationsschritte. Typisch erfolgt die Programmentwicklung fiir
SPS-Steuerungen offline. Das bedeutet, dass der Pin-Test, der die korrekte Zuordnung der
erfassten Zustdnde sicherstellt, erst direkt an der Maschine oder Anlage erfolgen kann. Die
Verifikation mit dem Verifikator ist daher erst dann vollstédndig, wenn auch im Bereich der
Erfassung der Systemzustinde alle Zuordnungen auf Korrektheit iiberpriift worden sind.

Der Verifikator selbst kann interaktiv im Wechselspiel mit der Erstellung von SPS-Program-
men oder Programmsegmenten genutzt werden. Durch das Festlegen der dazu notwendigen
Eingangs- bzw. Ausgangsbedingungen werden gleichzeitig jene Testfélle bestimmt, die bei
der Validation der Anlage genutzt werden kdnnen. Vorteilhaft erscheint dabei, dass einerseits
der Programmierer seine Gedankengidnge dokumentiert und gleichzeitig eine Riickmeldung
dariiber erhilt, ob die Umsetzung in das SPS-Programm folgerichtig durchgefiihrt worden ist.

Der Beitrag der Programmanalyse ist einerseits Fehler in der Programmierung aufzudecken,
andererseits bei der Eingrenzung von Programmsegmenten die Zugehorigkeiten von verwen-
deten Adressen zu untersuchen. Gedacht sind die beschriebenen Funktionalititen der Pro-
grammanalyse als unterstiitzende Funktion. Eine Entscheidung dariiber, ob Anderungen im
SPS-Programm vorzunehmen sind oder nicht, bleibt dem Programmierer vorbehalten. We-
sentlich dabei ist, dass sdmtliche Ausgénge der SPS genau einem Programmsegment zuge-
ordnet sind.

Die Michtigkeit der sich daraus ergebenden (Teil-) Zustandsmengen wird im Wesentlichen
nur durch die Uberschaubarkeit auf Grund der Anzahl der kombinatorisch zu beriicksichtigen
Einzelelemente gegeben sein. Neben den vom Nutzer des Verifikators bestimmten Zustands-
kombinationen konnen durch Expansion von als ,,dont care* definierten Zustinden auch die

62 Zum Teil nur deshalb, weil auch die korrekte Zuordnung der Ein- und Ausgangssignale sicherge-

stellt sein muss. Dieser Uberpriifungsschritt kann erst bei der Inbetriebsetzung einer Maschine
oder Anlage erfolgen.
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dariiber hinaus theoretisch moglichen Zustinde und Zustandskombinationen in die Berech-
nungen durch den Verifikator mit einbezogen werden.

Erginzungen

Zur Verbesserung der Nutzung des Verifikators bietet es sich an, als ein weiteres Hilfspro-
gramm einen SPS-Emulator als off-line Testsystem zu entwickeln. Der SPS-Emulator soll die
Moglichkeit bieten, kleinere Programmabschnitte auf Funktionalitit vor einer realen Inbe-
triebsetzung auf die gewiinschte Funktionalitit zu iiberpriifen (in einer Minimalversion mit
Hilfe eines einfachen Ein-Ausgabefensters). Es sind mehrere Betriebsarten des Emulators
moglich, die iiber eine Bedienoberfliche gesteuert werden. Aufgabenstellung ist, ein SPS-
Programm zu emulieren, damit es auch off-line getestet werden kann. Auf Basis der Pro-
grammsprachkonzepte nach der DIN EN 61131-3 (IEC 1131-3) soll fiir SPS-Programme von
Siemens Steuerungen (Programmiersprache STEP7) der Emulator konzipiert werden, der
STEP7 SPS-Programme in der Darstellungsart Anweisungsliste einlesen kann und mit dem
die eingelesenen Programme getestet werden kdnnen.

Der ,,Programmdialekt STEP7 ist dabei die Ausgangsbasis. Es soll jedoch auch mdglich
sein, den Befehlssatz im Emulator auszutauschen, um auch andere Programmdialekte anderer
Hersteller implementieren zu konnen. In der ersten Entwicklungsstufe wird der Grundbefehls-
satz auf Steuerungsprogramme (Bit-Verkniipfungen) ergidnzt mit Zeit- und Zahlerfunktionen
beschrinkt. In dieser Entwicklungsstufe sollen Eingabe-,Bitmuster zeilenweise iiber eine
Eingabemaske eingelesen werden konnen und die zugehorigen Ausgabe-,,Bitmuster ange-
zeigt werden. Dies entspricht den flir die Verifikation benétigten Ein- bzw. Ausgabekonfigu-
rationen.

Wiinschenswert ist eine intuitiv gestaltete Bedienoberfliche, die mehrere Betriebsarten
zuldsst. Vorgesehen ist eine Bedienerfiihrung mit Hilfefunktionen. Hauptfunktion ist die Ein-
und Ausgabe und das Monitoring der Ergebnisse.

Vogesehende Steuerungsfunktionen fiir den Emulator:

e FEingabelisten (Szenarien): Eingabe von Tabellen, in der in Listenform unterschiedliche
Eingabekonfigurationen abgespeichert sind. Durch Weiterschaltung werden die Sequen-
zen in wiéhlbarer Reihenfolge im Normalbetrieb bearbeitet. Weitere Optionen fiir die
Steuerung des Emulators sind fiir die Programmanalyse des SPS-Programms vorzusehen:

e Normalbetrieb (continuous): das SPS-Programm arbeitet zyklisch so schnell wie moglich.
Die Zykluszeit wird berechnet und angezeigt.

e Debug-Modus 1 (single-step): das SPS-Programm arbeitet im Einzelschrittbetrieb Pro-
grammanweisung flir Programmanweisung ab und zeigt die Verdnderungen der Pro-
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grammabbilder an. Die Weiterschaltung erfolgt durch eine Eingabefunktion (z.B. Tasten-
druck, Maustaste).

Debug-Modus 2 (one-cycle): das SPS-Programm arbeitet im Zyklusbetrieb einen Pro-
grammdurchlauf ab und zeigt die Verdanderungen der Programmabbilder an. Der neuerli-
che Start eines Zyklus erfolgt durch eine Eingabefunktion (z.B. Tastendruck, Maustaste).
Debug-Modus 3 (one-cycle-single-step-triggered): das SPS-Programm arbeitet im Zyk-
lusbetrieb einen Programmdurchlauf ab und zeigt die Verdnderungen der Programmabbil-
der an. Um die schrittweise Bearbeitung nachvollziehen zu konnen, ist ein einstellbarer
Zeittakt fiir die schrittweise Weiterschaltung vorzusehen (z.B. Verzogerung eine Sekun-
de). Der neuerliche Start eines Zyklus erfolgt durch eine Eingabefunktion (z.B. Tasten-
druck, Maustaste).
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Anhang A: Algorithmen fiir SPS-Befehle

In der Folge ist der Befehlsatz der dem Modell zugrunde gelegten SPS zusammengestellt.
Entsprechende Befehle werden auch im Verifikator verwendet.

Logische Verkniipfungen

Wertebereich [0, 1]

Code Verkniipfung Anmerkung, Regeln fiir die Berechnung
¢ Lls)] LOAD s, if s, == 1 then z;:= 1
else z,:= 0
fi
¢, LN[s;] | LOAD NOT s, if s, == 0 then z;:= 1
else z,:= 0
fi
Cyluen Berechungsergebnis der vorherigen Operation: z, ,
¢ :U[s;] |z ANDs, if z, == 0 then z,:= 0
Cipp toeee else
if s, == 0 then z:= 0
else
7,35 1
fi
fi
¢, UN[s;] | z_, ANDNOTs, | if 2z, == 0 then z:= 0
else
if 5, == 0 then z:=1
else
. 5= ([0
fi
fi
¢ O[s;] |z, ,ORys, if z_, == 1 then z:=1
else
if 5, == 1 then z:=1
else
z,:= 0
fi
fi

Tab. 8: Abfragen und Verkniipfungen
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Code

Verkniipfung

Anmerkung, Regeln fiir die Berechnung

¢, :ON[s,]

1

z,, ORNOT s,

if z, == 1 then z:=1
else
if s, == 0 then z:=1
else
. 5= ([0
fi
fi

AND (

Berechnungsergebnis der vorhergehenden Operation und das
Kommando werden zwischengespeichert [Z"]
push [z ]

push 'AND'

OR (

push [z ]

push 'OR'

pop
if 'AND'
pop
if [z]

else

then
== 0 then z := 0
if z, == 0 then z,:= 0
else
8= A
fi
fi
else
if 'OR'
pop
if [z ] ==
else
if z |

then

1 then z :=1

== 1 then z := 1
else
. 5= ([0
fi
fi
fi
fi

Tab. 9: Klammerbefehle
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Code Verkniipfung Anmerkung, Regeln fiir die Berechnung
¢, :=[s;] | EQUALsy, Zuweisungsoperation
if z,, == 1 then s,:= 1
else
s, =0
fi
¢ :S[s;] SET's, Zuweisungsoperation Befehl SETZEN
if 2z, == 1 then s,:= 1
fi
¢ R[s,] RESET s, Zuweisungsoperation Befehl RUCKSETZEN
if z, == 1 then §; 1= 0
fi

Tab. 10: Zuweisungsoperationen

Erweiterungen im Wertebereich

,Don’t cares® filtern Variablenbereiche, die bei der Verifikation eines Teilprogramms ohne
Belang sind. Idealerweise sollten Variable, deren Wert mit ,,don’t care* vorgegeben war,
durch das Programm nicht verdandert werden. Werden derartige Variablen dennoch verindert,
muss die dafiir verantwortliche Programmstelle untersucht werden.

Erweiterter Wertebereich [0, 1, _] __ 'DONT CARE'
Code Verkniipfung Anmerkung, Regeln fiir die Berechnung
¢, :L[s;] | LOADs, if s; == _ then z:= _
else
if s, == 1 then z:=1
else z,:= 0
fi
fi
¢, LN[s;] | LOAD NOT s, if s, == _ then z;:= _
else
if s, == 0 then z:=1
else
8= 0
fi
fi

Tab. 11: Funktionalitdt (dont_care) 1
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Code Verkniipfung Anmerkung, Regeln fiir die Berechnung
¢ Lls,] LOAD s, if s, == _ then z;:= _
else
if s, == 1 then z :=1
else z,:= 0
fi
fi
¢, LN[s;] | LOAD NOT s, if s, == _ then z;:= _
else
if s, == 0 then z:=1
else
8= 0
fi
fi
c U[gJ z,,AND s, if z, ==  then
if s, == 0 then z,:= 0
else
Z; = _
fi
else
if s, == _ then
if z, == 0 then z:= 0
else
Z; = _
fi
else
if s, == 0 then z := 0
else
if z, == 1 then z:=1
else
. 5= ([0
fi
fi
fi
fi

Tab. 12: Funktionalitit (dont care) 2
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Code Verkniipfung Anmerkung, Regeln fiir die Berechnung
¢, UN[s;] |z  ANDNOTs, |if z , == _ then
if s, == 1 then z := 0
else
7, 3=
fi
else
if s, == _ then
if z, == 0 then z,:= 0
else
Z, =
fi
else
if s, == 1 then z,:= 0
else
if z, == 1 then z:=1
else
8= 0
fi
fi
fi
fi
¢ :O[s;] |z, ,ORys, if z_, ==  then
if s, == 1 then z :=1
else
Z o=
fi
else
if z == 1 then z:=1
else
if s, == 1 then z :=1
else
8= 0
fi
fi
fi

Tab. 13: Funktionalitdt (dont_care) 3
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Code Verkniipfung Anmerkung, Regeln fiir die Berechnung
¢, ON[s;] |z ORNOTs, |if z , == _ then
if s, == 0 then z:=1
else
z 1=
fi
else
if z, == 1 then z:=1
else
if 5, == 0 then z;:= 1
else
. 5= ([0
fi
fi
fi

Tab. 14: Funktionalitt (dont_care) 4
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Code Verkniipfung Anmerkung, Regeln fiir die Berechnung
¢ ) ) pop
if 'AND' then
pop
if [z ]== then z:=
else
if z, == 0 then z,:= 0
else
if [z_,] == 0 then z := 0
else
7,35 1
fi
fi
fi
else
if 'OR' then
pop
if [z_,] ==  then
if z, == 1 then z:=1
fi
else
Z; = _
fi
else
if [z_,] == 1 then z:=1
else
if z == 1 then z:=1
else
. 5= ([0
fi
fi
fi
fi

Tab. 15: Funktionalitdt (dont_care) 5
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Code Verkniipfung Anmerkung, Regeln fiir die Berechnung
¢ =[s;] EQUAL s, if z, == _ then s,:= _
else
if z,, == 1 then §; 1= 1
else
s, =0
fi
fi
¢ :S[s;] SET's, if z,, == _ then s,:= _
else
if z,, == 1 then s,:= 1
fi
fi
¢, ‘R[s;] | RESETy, if z, == _ then s,:= _
else
if z,, == 1 then s5,:= 0
fi
fi

Tab. 16: Funktionalitit (dont_care) 6
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Die Variable ,,calculate” (X) wird bei den anderen Operationen wie ,,don’t care* behandelt.
Ausnahme sind die Zuweisungen. In diesem Fall muss der Programmdurchlauf abgebrochen
werden. Die Idee von ,,calculate® ist, ausgehend von Annahmen zu moglichen Variablen-
zustdnden zu ermitteln, welche Zustdnde nach der Programmbearbeitung erreicht werden, um
diese danach durch den Vergleich mit der Aufgabenstellung zu verifizieren. Berechnet kann
nur der Wert fiir eine Zuweisung werden.

Erweiterter Wertebereich [0, 1, _, X] ... X '"CALCULATE'
¢ =[s;] | EQUALy, if z, == X then
println “Error in program
line”, [¢ ], "Wert kann nicht zugewie-
sen werden”;
break
else
if z,, == 1 then s,:= 1
else s5,:= 0
fi
fi
¢ :S[s;] SET's, if z, == X then
println “Error in program
line”, [¢; ], "Wert kann nicht zugewie-
sen werden”;
break
else
if z, == 1 then §; 1= 1
fi
fi
¢, ‘R[s;] | RESETy, if z_, == X then
println “Error in program
line”, [¢ ], "Wert kann nicht zugewie-
sen werden”;
break
else
if z,, == 1 then s5,:= 0
fi
fi

Tab. 17: Funktionalitét (dont care & Calculate)
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Anhang B: SPS-Programme

In diesem Abschnitt sind die Quellprogramme einzelner Bausteine einer Fertigungsanlage fiir
Kohlebiirsten dargestellt, die weiter durch die Programmanalyse untersucht werden sollen
(Anhang C). Verdeutlicht wird dabei auch, dass die gegebenen informellen Beschreibungen
der Aufgabenstellung ergénzt werden miissen, um die gewlinschte Funktionalitit sicher zu
stellen. Die Progammdarstellung erfolgt in Anweisungsliste im Sprachdialekt STEP 7 fiir eine
SPS von Siemens der Baureihe 300. Generell wurde die Darstellungsart mit symbolischer
Adressierung und ausfiihrlicher Symbolkommentierung deshalb gewéhlt, weil dadurch auch
die Funktionalitdt der einzelnen Funktionsblocke (Netzwerke) besser nachvollzogen werden
kann.

Allgemein gilt, dass symbolische Adressen gleichwertig mit der iiblichen Adressierung bei
der SPS-Programmerstellung genutzt werden kann. Fiir die Analyse sind diese aber weniger
gut geeignet, da jedenfalls eine Zuordnung z.B. in der Form von Listen vorgenommen werden
muss. Neben der sybolischen Adressierung sind den verwendeten Symoblen auch Symbolin-
formationen zuordenbar, mit denen die Symbole genauer beschrieben werden kdnnen.

Fertigungsautomat fiir Kohlebiirsten

Der hier als Beispiel herangezogene Automat erzeugt Kohlebiirsten fiir Elektromotoren. Die
betrachtete Anlage wurde mit einer neuen Steuerung ausgeriistet und verfiigt fiir die Prozess-
beobachtung und Bedienung der Fertigungseinrichtung auch iiber ein Bildschirmterminal,
dass im hier betrachteten Konzept iiberwiegend fiir die Uberwachung des Prozesses eingesetzt
wird. Aspekte dazu sind in [KG17] diskutiert.

Kohlebiirsten sind Gleitkontakte in Elektromotoren, die zur Ubertragung von elektrischer
Energie auf bewegliche Kontakte dienen. Der Name Kohlebiirste stammt von den frither zur
Kontaktierung genutzten biirstenartigen Biindeln diinner Kupferdrihte, die spéiter wegen bes-
serer elektischer und mechanischer Eigenschaften durch Materialien wie Graphit und Kohle-
materialien ersetzt worden sind.

Hauptbearbeitungsschritte der Fertigungsanlage sind das Bohren, Stampfen und Lacken, da-
her stammt die Bezeichung ,,.BSL*. Eine ganze Reihe weitere zuschaltbarer Fertigungsschritte
konnen notwendig werden, die in der Folge nicht detailliert untersucht werden weil sich die
Vorgehensweise mit den als Beispiel herangezogenen SPS-Programmteilen deckt.
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Das Programm ist bei dieser Anlage bereits in einzelne Programmbausteine gegliedert, die der
Reihe nach aufgerufen und abgearbeitet werden. Der Schritt fiir die Aufteilung des Program-
mes in Programmsegmente kann daher hier entfallen. Die grundsétzliche Forderung, dass die
Ausgdnge der SPS exklusiv den Fertigungsmaschinen fiir die einzelen Bearbeitsungsschritte
in der Fertigungskette zugeteilt sind, ist erfiillt.

Bausteine fiir Bohrstationen

Informell wurde der Ablauf fiir die Borstation bereits beschrieben. In Summe sind in der Fer-
tigungskette mehrere Einzelmaschinen fiir die Bearbeitung notwendig, die entweder als
Bohrmaschinen genutzt werden oder die im Funktionsablauf einen dhnlichen Ablauf besitzen.
Ergénzend ist anzumerken, dass zusdtzliche Forderungen implementiert worden sind, z.B.
wann dieser Ablauf iiberhaupt gestartet werden darf und weitere Details, z.B. dass flir den
hiandischen Start eine Zustimmfunktion vorgesehen ist (Start des Ablaufes nur, wenn zeit-
gleich zwei Tasten ausgelost werden) oder dass eine Schrittfunktion zu realisieren war, damit
Haltepunkte im Bewegungsablauf das Justieren von Endlagenschaltern fiir das Einstellen des
Bohrhubes erleichtern usw.

Das generelle Hauptproblem von Ablaufbeschreibungen ist ihre Unvollstindigkeit, die oft erst
im Zuge der Programmentwicklung entsprechend ergénzt wird. Andererseits ldsst sich jedoch
durch die Analyse die Systemreaktionen ableiten und den den Vorgaben in Einklang bringen.

Die Kurzbezeichnungen bei den folgenden Netzwerken wie z.B. ,,Bohren 1 Sicherheit” um-
reillt zum besseren Verstdndnis die geplante Funktionalitit der Kommandofolge. Die dort
vorgesehene Zeitfunktion (Zeitdauer 200 ms) gibt z.B. jenen Zeitraum an, innerhalb dessen
die Auslosung der Handfunktionen zugelassen ist.

SIMATIC BSL244 OP\S7-369 E\...\FC21 - <offline> 21.03.2017 12:23:04
Baustein: FC21 Bohrmaschine 1

Netzwerk: 1 Bohren 1 Sicherheit

U (

O "T BOHREN1" E4.3 -- Taster Bohren 1

O "ZW_SICH" E126.7 -- Zweihand Sicherheit

ON "HANDBETRIER" MO.0 —-- Maschine ist in Handbetrieb

)

L S5T#200MS

SE "Bl ZWEIH" Tll -- Bohren 1 Zweihand
NOP O

NOP O

NOP 0O

NOP 0O
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Netzwerk: 2 Bohren 1 Schritt 1

U (

U "HANDBETRIEB"
U "z11l OB"

U "T_ BOHREN1"

U "ZW_SICH"

UN "Bl ZWEIH"
FP "Bl IMP H"
@)

U "AUTO_ START"
UN "Bl FERTIG"
O "Bl SCHR 1"
)

U "VW_B1"

U "Bl MOTOR"

U "STARTBEDINGUNG"
eingeschaltet
UN "Bl RESET"
= "Bl SCHR 1"

MO.0 -- Maschine ist in Handbetrieb

E3.7 -- Z11 Bohrzyl. 1 oben

E4.3 -- Taster Bohren 1

E126.7 -- Zweihand Sicherheit

Tll -- Bohren 1 Zweihand

M20.6 -- Bohren 1 Impuls

MO.1 -- Automatik Start auf alle Stationen
M10.1 -- Bohren 1 Fertigmeldung

M20.1 -- Bohren 1 Schritt 1

E3.6 -— VW Bohren 1

E4.2 -- VW Motor Bohren 1 + 2 Ein-Aus

MO0.2 -- Rundtisch ist in Position, Motore sind
M20.0 -- Bohren 1 Schrittkette Reset

M20.1 -- Bohren 1 Schritt 1

Netzwerk: 3 Bohren 1 Verzdgerung unten (freischneiden)

U "Bl SCHR 1"
U "zZ11l UN"

L SS5T#200MS
SE "Bl UNTEN"
NOP 0

NOP 0
NOP 0
NOP 0

Netzwerk: 4 Bohren

U (
U "Bl SCHR 1"
U "z11l UN"

U "Bl UNTEN"
U "Bl WEITER"
O "Bl SCHR 2"
)
UN

"Bl_RESET"
"Bl_SCHR 2"

M20.1 -- Bohren 1 Schritt 1
E4.0 -- Z11 Bohrzyl. 1 unten
T12 -- Bohren 1 Verzdgerung unten (freischneiden)

1 Schritt 2

M20.1 -- Bohren 1 Schritt 1

E4.0 -- Z11 Bohrzyl. 1 unten

T12 -- Bohren 1 Verzdgerung unten (freischneiden)
M20.4 -- Bohren 1 Weiterschaltung

M20.2 -- Bohren 1 Schritt 2

M20.0 -- Bohren 1 Schrittkette Reset

M20.2 -- Bohren 1 Schritt 2

Netzwerk: 5 Bohren 1 Schrittkette Reset

U "Bl SCHR 2"

U "z11l OB"

ON "VW B1"

ON "Bl MOTOR"
0

U "Bl _KOHLE F"
8] "BliFEHLER"
O "RESET_STAT"
zurlicksetzen)
= "Bl RESET"

M20.2 -- Bohren 1 Schritt 2

E3.7 -- Z11 Bohrzyl. 1 oben

E3.6 -— VW Bohren 1

E4.2 -- VW Motor Bohren 1 + 2 Ein-Aus

T52 -- Bohren 1 Kohle fehlt

M20.3 -- Bohren 1 FEHLER

MO.6 —-- Reset Stationen (Ablauf unterbrechen und
M20.0 -- Bohren 1 Schrittkette Reset

Netzwerk: 6 Bohren 1 Fertigmeldung

U "Bl SCHR 2"
FP "IMP M100.0"
S "Bl FERTIG"
U "RES_FERTIG"

M20.2 -- Bohren 1 Schritt 2

M100.0 -- Impulsmerker

M10.1 -- Bohren 1 Fertigmeldung
MO.3 -- Reset aller Fertigmeldungen
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R "Bl FERTIG"
NOP 0

Netzwerk: 7 Bohren
U "Bl SCHR 1"

UN "Z11 OB"

UN "Bl SCHR 2"

L S5T#500MS

SA "BliBLASEN"

NOP O

NOP O
NOP O
NOP O

M10.1

1 Blasen

M20.1
E3.7
M20.2

T13 -

-— Bohren 1 Fertigmeldung

-— Bohren 1 Schritt 1
-- 7211 Bohrzyl. 1 oben
—-— Bohren 1 Schritt 2

- Bohren 1 Blasen

Netzwerk: 8 Bohren 1 Uberwachung Kohle fehlt

U "Bl SCHR 1"

L S5T#300MS

SE "Bl KOHLE F"
NOP 0O

NOP O
NOP O
NOP 0O
Netzwerk: 9 Bohren
U(

U "Bl SCHR 1"

U "Bl KOHLE"

0O "BliFEHLER"

)

U (

ON "T BOHREN1"

O "ZW_SICH"

O "Bl ZWEIH"

)

U "STARTBEDINGUNG"
= "Bl FEHLER"

M20.1

T52 -

1 FEHLER

M20.1
E4.1
M20.3

E4.3
El26.
T11l -
MO.2

M20.3

Netzwerk: 10 Bohren Motor

"VW Bl "
"Bl MOTOR"
"MOTOR_EIN"
"MOT B1"

ha aca

E3.6
E4.2
Al125.
AQ.7

Netzwerk: 11 Bohren Vorschub

U "Bl SCHR 1"
U "Bl KOHLE F"
UN "Bl FEHLER"
UN "Bl SCHR 2"
U "MOT B1"
= "MV_Z11"

M20.1
T52 -
M20.3
M20.2
AQ.7

A32.4

-— Bohren 1 Schritt 1

- Bohren 1 Kohle fehlt

-— Bohren 1 Schritt 1
—-— Keine KB bei Bohren 1
-— Bohren 1 FEHLER

-— Taster Bohren 1
7 —-- Zweihand Sicherheit
- Bohren 1 Zweihand

-- Rundtisch ist in Position, Motore sind

eingeschaltet
-— Bohren 1 FEHLER

-— VW Bohren 1

-— VW Motor Bohren 1 + 2 Ein-Aus
1l -- Motore Ein

-— Motor - Bohren 1

-—- Bohren 1 Schritt 1
- Bohren 1 Kohle fehlt
-— Bohren 1 FEHLER

-— Bohren 1 Schritt 2
-— Motor - Bohren 1

-- Bohrzylinder 1

Netzwerk: 12 Bohren Blasventil

U "Bl BLASEN"
U "MOT B1"
= "MV _111

T13 -
AQ.7
A31.0

- Bohren 1 Blasen
-— Motor - Bohren 1
—-— Abblasen Bohren 1
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Netzwerk: 13 Bohren 1 Weiterschaltung

U "VW_ SCHRITT" E23.5 -- Schrittkettensteuerung

U "HANDBETRIEB" MO.0 -- Maschine ist in Handbetrieb
U "T BOHRENL" E4.3 -- Taster Bohren 1

U "ZW_SICH" E126.7 -- Zweihand Sicherheit

UN "Bl ZWEIH" Tll -- Bohren 1 Zweihand

FpP "Bl IMP" M20.5 -- Bohren 1 Impuls

ON "VW_SCHRITT" E23.5 -- Schrittkettensteuerung

= "Bl WEITER" M20.4 -- Bohren 1 Weiterschaltung

Baustein fiir Wenden

Wenden ist eine Station und gleichzeitig der Arbeitschritt, bei dem eine bereits zum Teil be-
arbeitete Kohlebiirste in eine Lage gebracht wird, um sie an einer anderen Stelle auf derselben
Kohlebiirste bearbeiten zu konnen. Dazu wird die Kohlebiirste aus der Maschine entnommen
um sie, um eine oder mehrere Achsen gedreht, wieder in die Haltevorrichtung einzusetzen.
Das hier genutzte SPS-Programm kennt zwei unterschiedliche Abldufe, die bei der
Einstellung des Fertigungsauftrags durch Vorwahlschalter bestimmt werden.

Von Interesse ist der in der Folge vorgestellte Programmbaustein auch deshalb, weil Uberle-
gungen angestellt werden konnen, ob die Komplexitit des SPS-Programms durch Aufsplitten

in (hier) zwei Teilprogramme verringert werden konnte.

Informelle Beschreibung des Ablaufes ,,Wenden*

Wenden Programm 1
Startbedingung: Drehtisch in Endlage
Grundstellung: Kohleklemmzylinder Endlage hinten, (Ventil aus)
Ausschubzylinder Endlage hinten, (Ventil aus)
Annédherungszylinder Endlage hinten, (Ventil aus)
Einschubzylinder Endlage hinten, (Ventil aus)
Querzylinder Endlage links, (Ventil aus)
Wendezylinder Endlage links, (Ventil aus)
Niederhaltezylinder Endlage hinten, (Ventil aus)
Ablauf:
Schritt 1:  Kohleklemmung 6ffnen (Ventil Kohleklemmung ein)
Endlage vorne erreicht:
Schritt 2:  Ausschubzylinder vor (Ventil Ausschubzylinder ein)
Endlage vorne erreicht: Wartezeit 0,2 sec
Schritt 3:  Ausschubzylinder riick (Ventil Ausschubzylinder aus)
Endlage hinten erreicht:
Schritt 4:  Hubzylinder vor (Ventil Hubzylinder ein)
Querzylinder vor (Ventil Querzylinder ein)
Wendezylinder rechts (Ventil Wendezylinder ein)
Endlage Wendezyl. vorne erreicht:
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Schritt 5:

Schritt 6:

Schritt 7:

Schritt 8:

Schritt 9:

Fertig:

Annédherungszylinder vor (Ventil Anndherungszylinder ein)
Endlage vorne erreicht:

Kohleklemmung schlieBen (Ventil Kohleklemmung aus)
Einschubzylinder vor (Ventil Einschubzylinder ein)
Endlage vorne erreicht:

Niederhaltezylinder vor (Ventil Niederhaltezylinder ein)
Endlage vorne erreicht:

Niederhaltezylinder riick (Ventil Niederhaltezylinder aus)
Einschubzylinder riick (Ventil Einschubzylinder aus)
Annéherungszylinder riick (Ventil Annidherungszylinder aus)
Endlage Anndherungszyl. hinten erreicht:

Hubzylinder riick (Ventil Hubzylinder aus)

Querzylinder links (Ventil Querzylinder aus)
Wendezylinder links (Ventil Wendezylinder aus)

Endlage Querzyl. Und Endlage Wendezyl. hinten erreicht:
Grundstellung wieder erreicht

Drehbedingung:

Kohleklemmzylinder Endlage hinten,
Ausschubzylinder Endlage hinten,
Anndherungszylinder Endlage hinten
Niederhaltezylinder Endlage hinten

Wenden Programm 2
Startbedingung: Drehtisch in Endlage
Grundstellung: Kohleklemmzylinder Endlage hinten, (Ventil aus)

Ablauf:

Schritt 1:

Schritt 2:
Schritt 3:

Schritt 4:

Schritt 5:

Schritt 6:

Ausschubzylinder Endlage hinten, (Ventil aus)
Annédherungszylinder Endlage hinten, (Ventil aus)
Einschubzylinder Endlage hinten, (Ventil aus)
Querzylinder Endlage links, (Ventil aus)
Wendezylinder Endlage links, (Ventil aus)
Niederhaltezylinder Endlage hinten, (Ventil aus)
WB Klemmzylinder Endlage hinten, (Ventil aus)

Annéherungszylinder vor (Ventil Anndherungszylinder ein)
Endlage vorne erreicht:

Saugen EIN (Ventil Saugen ein)

Kohleklemmung 6ffnen (Ventil Kohleklemmung ein)
Endlage vorne erreicht:

Annéherungszylinder riick (Ventil Annidherungszylinder aus)
Endlage hinten erreicht:

Hubzylinder vor (Ventil Hubzylinder ein)

Querzylinder vor (Ventil Querzylinder ein)

Wendezylinder vor (Ventil Wendezylinder ein)

WB Klemmung 6ffnen (Ventil WB Klemmung ein)
Endlage Querzyl. und Endlage Wendezyl. vorne erreicht:
Endlage WB Klemmung vorne erreicht:
Anndherungszylinder vor (Ventil Anndherungszylinder ein)
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Kohleklemmung schlie3en (Ventil Kohleklemmung aus)
Einschubzylinder vor (Ventil Einschubzylinder ein)
Beide Endlagen vorne erreicht:
Schritt 7:  Niederhaltezylinder vor (Ventil Niederhaltezylinder ein)
Endlage vorne erreicht:
Schritt 8:  Saugen AUS (Ventil Saugen aus)
Blasen EIN (Ventil Blasen ein) fiir 0,2 sek
Schritt 9:  WB Klemmung schlieBen (Ventil WB Klemmung aus)
Schritt 10:  Niederhaltezylinder riick (Ventil Niederhaltezylinder au s)
Einschubzylinder riick (Ventil Einschubzylinder aus)
Annédherungszylinder riick (Ventil Anndherungszylinder au s)
Endlage Anndherungszyl. hinten erreicht:
Schritt 11:  Hubzylinder riick (Ventil Hubzylinder aus)
Querzylinder riick (Ventil Querzylinder aus)
Wendezylinder riick (Ventil Wendezylinder aus)
Endlage Querzyl. Und Endlage Wendezyl. hinten erreicht:
Fertig: Grundstellung wieder erreicht
Drehbedingung:
Kohleklemmzylinder Endlage hinten,
(Ausschubzylinder Endlage hinten)
Annédherungszylinder Endlage hinten
Niederhaltezylinder Endlage hinten
WB Klemmzylinder Endlage hinten

Erginzngen der Aufgabenstellung

Auch die informelle Beschreibung des Ablaufes ,,Wenden* muss durch Erkldrungen ergénzt
werden. Obwohl der Ablauf bereits gut erkennbar ist, fehlt zu allererst eine Zuordnung der
einzelnen Bezeichnungen zu konkreten Adressen in der SPS. Betrachtet man die Bezeichnun-
gen wie z.B. , Einschubzylinder, muss dieser genauer bezeichnet werden, weil es mehere
Funktionen an der Maschine in unterschiedlichen Stationen gibt, wo etwas ,,eingeschoben‘
wird und daher auch die gleiche Bezeichnung in einer informell beschriebenen Aufgabenstel-
lung mehrfach genutzt wird. Auch muss etwa klargestellt sein, ob z.B. der Niederhaltezylin-
der vom Progammablauf ,,Wenden 1° der gleiche Zylinder ist, der beim Programmablauf
»Wenden 2 angesprochen wird.

Die Aussage ,,Endlage erreicht™ ist so zu verstehen, dass wenn in einem Bewegungsablauf
eine bestimmte Position erreicht wird z.B. ein nachfolgender Schritt ausgeldst werden soll. Ist
es wie im gegebenen Ablauf der Fall, dass Bewegungsabldaufe durch mechanische Anschlige
begrentzt sind, geniigt es fallweise beim Ansprechen der Enlageniiberwachung den Folge-
schritt sofort zu starten. Muss aber sichergestellt werden, dass der mechanische Anschlag die
Bewegung unterbrochen hat, wird z.B. eine kurze Verzogung des nédchstfolgenden Schrittes
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notwendig werden. Eine weitere Frage ist, ob es notwendig ist, auch bereits vorher erreichte

Positionen als Weiterschaltbedingung in die Uberwachungskette mit einzubeziehen.

SIMATIC BSL244 OP\S7-369 E\...\FC34 - <offline> 22.04.2017 09:08:50

Netzwerk: 1 Wenden
U (

0O "T7WENDEN"

0 "ZW SICH"

ON "HANDBETRIERB"

)

L S5T#200MS

SE "WENDEN72WEIH"
NOP 0

NOP 0

NOP 0

NOP 0

Netzwerk: 2 Wenden
U "z28 HI"

U "z29 HI"

U "Z30 HI"

U "z34 HI"

U "z33 LINKS"

U "z35 OB"

= "Wl GST"
Netzwerk: 3 Wenden
U (

U "HANDBETRIEB"

U "Wl GST"

U "T7WENDEN"

U "ZW _SICH"

UN "WENDEN_ZWEIH"

0O

8] "AUTOisTART"

UN "WliFERTIG"

0 "Wl SCHR 1"

)

U "VW7WENDEN1"

U "STARTBEDINGUNG"
UN "Wl_RESET"

= "Wl SCHR 1"
Netzwerk: 4 Wenden
U (

U "Wl SCHR 1"

U "W_WEITER"

U "Z28 vo"

0 "Wl SCHR 2"

)

UN "Wl_RESET"

= "Wl SCHR 2"

Sicherheit

Ell1.4 -- Taster Wenden

E126.7 -- Zweihand Sicherheit

MO.0 -- Maschine ist in Handbetrieb
T53 -- Wenden Zweihand

1 Grundstellung

E11.6 -- Z28 Kohleklemmzyl. hinten
E12.0 -- Z29 Ausschubzyl hinten
E12.2 -- Z30 Annaherungzyl hinten
E13.0 -- Z34 Einschubzyl hinten
E12.5 -- Z33 Wendezyl links

E13.1 -- Z35 Niederhaltezyl oben W-Prog. 1)
M50.0 -- Wenden 1 Grundstellung

1 Schritt 1

MO.0 -- Maschine ist in Handbetrieb

M50.0 -- Wenden 1 Grundstellung

E11.4 -- Taster Wenden

E126.7 -- Zweihand Sicherheit

T53 -- Wenden Zweihand

MO.1 -- Automatik Start auf alle Stationen

M11.7 -- Wenden 1 Fertigmeldung

M51.1 -- Wenden 1 Schritt 1

E1l1.2 -- VW Wenden Programm 1

MO.2 -- Rundtisch ist in Position, Motore sind
eingeschaltet

M51.0 -- Wenden 1 Schrittkette Reset

M51.1 -- Wenden 1 Schritt 1

1 Schritt 2

M51.1 -- Wenden 1 Schritt 1

M50.3 -- Wenden Weiterschaltung im Einrichtbetrieb

E11.5 -- Z28 Kohleklemmzyl. vorne

M51.2 -- Wenden 1 Schritt 2

M51.0 -- Wenden 1 Schrittkette Reset

M51.2 -- Wenden 1 Schritt 2
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Netzwerk: 5

U "Wl SCHR 2"
U "Z29 vo"

L S5T#200MS
SE "Wl_WARTE"
NOP 0

NOP 0

NOP 0

NOP 0

Netzwerk: 6 Wenden
U (

U "Wl SCHR 2"
U "W7WEITER"
U "Zz29 VO"

U "Wl_WARTE"
0 "Wl SCHR 3"
)

UN "WliRESET"
= "Wl SCHR 3"
Netzwerk: 7 Wenden
U (

U "Wl SCHR 3"
U "W_WEITER"
U "Z29 HI"

0 "Wl SCHR 4"
)

UN "WliRESET"
= "Wl SCHR 4"
Netzwerk: 8

U (

U "Wl SCHR 4"
U "W_WEITER"
U "733 RECHTS"
0 "Wl SCHR 5"
)

UN "WliRESET"
= "Wl SCHR 5"
Netzwerk: 9

U (

U "Wl SCHR 5"
V) "W_WEITER"
U "z30_VvO"

0 "Wl SCHR 6"
)

UN "WliRESET"
= "Wl SCHR 6"
Netzwerk: 10

U (

U "Wl SCHR 6"
V) "W_WEITER"
U "Zz28 HI"

U "7z34_VO"

0 "Wl SCHR_ 7"

Wenden

Wenden

Wenden

Wenden 1 Wartezeit vorne

M51.2 -- Wenden 1 Schritt 2
E11.7 -- Z29 Ausschubzyl vorne
T66 —-- Wenden 1 Wartezeit vorne

1 Schritt 3

M51.2 -- Wenden 1 Schritt 2

M50.3 -- Wenden Weiterschaltung im Einrichtbetrieb
E11.7 -- Z29 Ausschubzyl vorne

T66 —-- Wenden 1 Wartezeit vorne

M51.3 -- Wenden 1 Schritt 3

M51.0 -- Wenden 1 Schrittkette Reset

M51.3 -- Wenden 1 Schritt 3

1 Schritt 4

M51.3 Wenden 1 Schritt 3

M50.3 Wenden Weiterschaltung im Einrichtbetrieb
E12.0 729 Ausschubzyl hinten

M51.4 Wenden 1 Schritt 4

M51.0 Wenden 1 Schrittkette Reset

M51.4 Wenden 1 Schritt 4

1 Schritt 5

M51.4 -- Wenden 1 Schritt 4

M50.3 -- Wenden Weiterschaltung im Einrichtbetrieb
E12.6 -- Z33 Wendezyl rechts

M51. - Wenden 1 Schritt 5

M51.0 -- Wenden 1 Schrittkette Reset

M51.5 -- Wenden 1 Schritt 5

1 Schritt 6

M51.5 Wenden 1 Schritt 5

M50.3 Wenden Weiterschaltung im Einrichtbetrieb
E12.1 7230 Anndherungzyl vorne

M51.6 Wenden 1 Schritt 6

M51.0 Wenden 1 Schrittkette Reset

M51.6 Wenden 1 Schritt 6

1 Schritt 7

M51.6 Wenden 1 Schritt 6

M50.3 Wenden Weiterschaltung im Einrichtbetrieb
E11.6 7228 Kohleklemmzyl. hinten

El12.7 Z34 Einschubzyl vorne

M51.7 Wenden 1 Schritt 7
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)

UN "Wl RESET" M51.0 -- Wenden 1 Schrittkette Rese

t

= "Wl SCHR 7" M51.7 -- Wenden 1 Schritt 7

Netzwerk: 11 Wenden 1 Schritt 8

U (

U "Wl SCHR 7" M51.7 -- Wenden 1 Schritt 7

U "W WEITER" M50.3 -- Wenden Weiterschaltung im Einrichtbetrieb

U "Z35 UN" E13.2 -- Z35 Niederhaltezyl unten (W-Prog. 1)

o) "Wl SCHR 8" M52.0 -- Wenden 1 Schritt 8

)

UN "Wl RESET" M51.0 -- Wenden 1 Schrittkette Reset

= "Wl SCHR 8" M52.0 -- Wenden 1 Schritt 8

Netzwerk: 12 Wenden 1 Schritt 9

U (

U "Wl SCHR 8" M52.0 -- Wenden 1 Schritt 8

U "W WEITER" M50.3 -- Wenden Weiterschaltung im Einrichtbetrieb

U "Z30_HI" E12.2 -- Z30 Anndherungzyl hinten

U "Z34 HI" E13.0 -- Z34 Einschubzyl hinten

U "Z35 OB" E13.1 -- Z35 Niederhaltezyl oben (W-Prog. 1)

o) "Wl SCHR 9" M52.1 -- Wenden 1 Schritt 9)

UN "Wl RESET" M51.0 -- Wenden 1 Schrittkette Reset

= "Wl SCHR_ 9" M52.1 -- Wenden 1 Schritt 9

Netzwerk: 13 Wenden 1 Schrittkette Reset

U "Wl SCHR 9" M52.1 -- Wenden 1 Schritt 9

U "Wl GST" M50.0 -- Wenden 1 Grundstellung

ON "VW_WENDEN1" E11.2 -- VW Wenden Programm 1

0 "RESET STAT" MO.6 -- Reset Stationen (Ablauf unterbrechen und
zurlUcksetzen)

= "Wl RESET" M51.0 -- Wenden 1 Schrittkette Reset

Netzwerk: 14 Wenden 1 Fertigmeldung

U "Wl SCHR_ 9" M52.1 -- Wenden 1 Schritt 9

FP "IMP M102.1" M102.1 -- Impulsmerker

S "Wl FERTIG" M11.7 -- Wenden 1 Fertigmeldung

U "RES FERTIG" MO.3 -- Reset aller Fertigmeldungen

R "Wl FERTIG" M11.7 -- Wenden 1 Fertigmeldung

NOP 0

Netzwerk: 15 Wenden 2 Grundstellung

U "7Z28 HI" E11.6 -- Z28 Kohleklemmzyl. hinten

U "Z29 HI" E12.0 -- Z29 Ausschubzyl hinten

U "Z30_ HI" E12.2 -- Z30 Anndherungzyl hinten

U "Z34 HI" E13.0 -- Z34 Einschubzyl hinten

9] "Z32 LINKS" E12.3 -- Z32 Querzyl links

U "Z33 LINKS" E12.5 -- Z33 Wendezyl links

U "Z35_OB" E13.1 -- Z35 Niederhaltezyl oben (W-Prog. 1)

U "Z37_zu" E13.6 -- Z37 Wendebacke Klemmzyl ZU (W-Prog. 2)

= "W2_GST" M50.1 -- Wenden 2 Grundstellung

Netzwerk: 16 Wenden 2 Schritt 1

U (

U "HANDBETRIEB" MO0.0 -- Maschine ist in Handbetrieb

U "W2_GST" M50.1 -- Wenden 2 Grundstellung

U "T WENDEN" El1l1.4 -- Taster Wenden
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UN

aac—0O a O

Netzwerk: 17

U (

U "W2_ SCHR 1"

U "W7WEITER"

U "z30 vO"

0 "W2_ SCHR 2"

)

UN "WZ_RESET"

= "W2_ SCHR 2"
Netzwerk: 18 Wenden
U "W2_ SCHR 2"

L S5T#400MS

SE "WENDENisAUG"

NOP 0

NOP 0

NOP 0

NOP 0

Netzwerk: 19 Wenden
U (

U "W2_ SCHR 1"

U "WENDEN_SAUG"

0 "W2_ SCHR_ 3"

)

UN "W27RESET"

= "W2_ SCHR 3"
Netzwerk: 20 Wenden
U (

U "W2_ SCHR 2"

V) "W_WEITER"

U "z28 _vVO"

0 "W2_ SCHR 4"

)

UN "W27RESET"

= "W2_ SCHR 4"
Netzwerk: 21 Wenden
U (

U "W2_ SCHR 4"

V) "W_WEITER"
Einrichtbetrieb

U "Z30 HI"

0 "W2_ SCHR 5"

"ZW_SICH"
"WENDEN ZWEIH"

"AUTO START"
"W2_FERTIG"
"W2_SCHR 1"

"VW_ WENDEN2"
"STARTBEDINGUNG"

"W2_RESET"
"W2_SCHR 1"

E126.7 -- Zweihand Sicherheit

T53 —-- Wenden Zweihand

MO.1 -- Automatik Start auf alle Stationen

M12.0 -- Wenden 2 Fertigmeldung

M53.1 -- Wenden 2 Schritt 1

E11.3 -- VW Wenden Programm 2

MO.2 -- Rundtisch ist in Position, Motore sind
eingeschaltet

M53.0 -- Wenden 2 Schrittkette Reset

M53.1 -- Wenden 2 Schritt 1

Wenden 2 Schritt 2

M53.1 -- Wenden 2 Schritt 1

M50.3 -- Wenden Weiterschaltung im Einrichtbetrieb
E12.1 -- Z30 Annaherungzyl vorne
M53.2 -- Wenden 2 Schritt 2

M53.0 -- Wenden 2 Schrittkette Reset
M53.2 -- Wenden 2 Schritt 2

Saugen

M53.2 -- Wenden 2 Schritt 2

T54 -- Wenden Saugen

2 Schritt 3

M53.1 -- Wenden 2 Schritt 1

T54 -- Wenden Saugen

M53.3 -- Wenden 2 Schritt 3

M53.0 -- Wenden 2 Schrittkette Reset
M53.3 -- Wenden 2 Schritt 3

2 Schritt 4

M53.2 -- Wenden 2 Schritt 2

M50.3 -- Wenden Weiterschaltung im Einrichtbetrieb
E11.5 -- 7228 Kohleklemmzyl. vorne
M53.4 -- Wenden 2 Schritt 4

M53.0 -- Wenden 2 Schrittkette Reset
M53.4 -- Wenden 2 Schritt 4

2 Schritt 5

M53.4 -- Wenden 2 Schritt 4

M50.3 -- Wenden Weiterschaltung im
E12.2 -- Z30 Annaherungzyl hinten
M53.5 -- Wenden 2 Schritt 5
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UN

Netzwerk: 22

(e

hrg—Ooccacaca

Netzwerk: 23

U (
U

c—O0Oacaca

N

Netzwerk: 24

—occaccac

Netzwerk: 25

U

L
SE
NOP
NOP
NOP
NOP

Netzwerk: 26

U (
U

hg—0Ooa

Netzwerk: 27

U (
U

"W2_RESET"
"W2_SCHR_5"

"W2_SCHR 5"
"W WEITER"
"7Z32 RECHTS"
"Z33 RECHTS"
"Z37 AUF"
"W2_SCHR 6"

"W2_RESET"
"W2_SCHR_6"

"W2_SCHR_ 6"
"W _WEITER"
"z28 HI"
"zZ30_VvO"
"W2_SCHR 7"

"W2_RESET"
"W2_SCHR_7"

"W2_SCHR_7"
"W_WEITER"
"7Z36_VO"

"W2_SCHR_ 8"

"W2_RESET"
"W2_SCHR_8"

"W2_SCHR 8"
S5T#200MS
"WENDEN BLAS"
0

0
0
0

"W2_SCHR 8"
"WENDEN BLAS"
"W2_SCHR 9"

"W2_RESET"
"W2_SCHR_9"

"W2_SCHR 9"

Wenden

Wenden

Wenden

Wenden

Wenden

M53.0 -- Wenden 2 Schrittkette Reset

M53.5 -- Wenden 2 Schritt 5

2 Schritt 6

M53.5 -- Wenden 2 Schritt 5

M50.3 -- Wenden Weiterschaltung im Einrichtbetrieb
E12.4 -- Z32 Querzyl rechts

E12.6 —-- Z33 Wendezyl rechts

E13.5 -- Z37 Wendebacke Klemmzyl AUF (W-Prog. 2)
M53.6 -- Wenden 2 Schritt 6

M53.0 -- Wenden 2 Schrittkette Reset

M53.6 -- Wenden 2 Schritt 6

2 Schritt 7

M53.6 -- Wenden 2 Schritt 6

M50.3 -- Wenden Weiterschaltung im Einrichtbetrieb
E11.6 -- Z28 Kohleklemmzyl. hinten

E12.1 -- Z30 Annaherungzyl vorne

M53.7 -- Wenden 2 Schritt 7

M53.0 -- Wenden 2 Schrittkette Reset

M53.7 -- Wenden 2 Schritt 7

2 Schritt 8

M53.7 -- Wenden 2 Schritt 7

M50.3 -- Wenden Weiterschaltung im Einrichtbetrieb
E13.3 -- Z36 Niederhaltezyl vorne (W-Prog. 2)
M54.0 -- Wenden 2 Schritt 8

M53.0 -- Wenden 2 Schrittkette Reset

M54.0 -- Wenden 2 Schritt 8

Blasen

M54.0 -- Wenden 2 Schritt 8

T55 -- Wenden Blasen

2 Schritt 9

M54.0 -- Wenden 2 Schritt 8

T55 -- Wenden Blasen

M54.1 -- Wenden 2 Schritt 9

M53.0 -- Wenden 2 Schrittkette Reset

M54.1 -- Wenden 2 Schritt 9

Wenden 2 Schritt 10

M54.1 -- Wenden 2 Schritt 9
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U "W _WEITER" M50.3 Wenden Weiterschaltung im Einrichtbetrieb

U "z37 zu" E13.6 Z37 Wendebacke Klemmzyl ZU (W-Prog. 2)

0 "W2 SCHR_10" M54.2 Wenden 2 Schritt 10

)

UN "W2 RESET" M53.0 Wenden 2 Schrittkette Reset

= "W2 SCHR_10" M54.2 Wenden 2 Schritt 10

Netzwerk: 28 Wenden 2 Schritt 11

U (

U "W2 SCHR_10" M54.2 Wenden 2 Schritt 10

U "W _WEITER" M50.3 Wenden Weiterschaltung im Einrichtbetrieb

U "zZ30 HI" El2.2 Z30 Annaherungzyl hinten

o "W2 SCHR 11" M54.3 Wenden 2 Schritt 11

)

UN "W2 RESET" M53.0 Wenden 2 Schrittkette Reset

= "W2 SCHR 11" M54.3 Wenden 2 Schritt 11

Netzwerk: 29 Wenden 2 Reset

U "W2 SCHR 11" M54.3 Wenden 2 Schritt 11

U "W2_GST" M50.1 Wenden 2 Grundstellung

ON "VW_WENDEN2" E11.3 VW Wenden Programm 2

o) "RESET STAT" MO.6 Reset Stationen (Ablauf unterbrechen und
zuricksetzen)

= "W2 RESET" M53.0 -- Wenden 2 Schrittkette Reset

Netzwerk: 30

U "W2 SCHR 11" M54.3 -- Wenden 2 Schritt 11

FP "IMP M102.2" M102.2 -- Impulsmerker

S "W2 FERTIG" M12.0 -- Wenden 2 Fertigmeldung

U "RES FERTIG" MO0.3 -- Reset aller Fertigmeldungen

R "W2_ FERTIG" M12.0 -- Wenden 2 Fertigmeldung

NOP 0

Netzwerk: 31 Kohleklemmzylinder (Progr. 1)

U (

U "Wl SCHR 1" M51.1 Wenden 1 Schritt 1

UN "Wl SCHR 6" M51.6 Wenden 1 Schritt 6

U "VW WENDEN1" E11l.2 VW Wenden Programm 1

@)

U "W2_ SCHR_ 3" M53.3 Wenden 2 Schritt 3

UN "W2 SCHR_6" M53.6 Wenden 2 Schritt 6

U "VW WENDEN2" E11.3 VW Wenden Programm 2

)

U "STARTBEDINGUNG" MO0.2 -- Rundtisch ist in Position, Motore sind
eingeschaltet

= "MV_z28" A30.4 -- Kohleklemmzylinder (Progr. 1)

Netzwerk: 32 Ausschubzylinder (Progr. 1)

U "Wl SCHR 2" M51.2 -- Wenden 1 Schritt 2

UN "Wl SCHR 3" M51.3 -- Wenden 1 Schritt 3

U "VW_WENDEN1" E11.2 -- VW Wenden Programm 1

U "STARTBEDINGUNG" MO0.2 -- Rundtisch ist in Position, Motore sind
eingeschaltet

= "MV 729" A36.0 -- Ausschubzylinder (Progr. 1)

Netzwerk: 33 Anndherungszylinder (Progr. 1 + 2)

U (

U "Wl SCHR 5" M51.5 -- Wenden 1 Schritt 5
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UN "Wl SCHR 8" M52.0 -- Wenden 1 Schritt 8

U "VW WENDEN1" E1l1.2 -- VW Wenden Programm 1

@)

U (

U "W2 SCHR_ 1" M53.1 -- Wenden 2 Schritt 1

UN "W2 SCHR 4" M53.4 -- Wenden 2 Schritt 4

@)

U "W2 SCHR_6" M53.6 -- Wenden 2 Schritt 6

UN "W2 SCHR_10" M54.2 -- Wenden 2 Schritt 10

)

U "VW_WENDEN2" E11.3 -- VW Wenden Programm 2

)

U "STARTBEDINGUNG" MO0.2 -- Rundtisch ist in Position, Motore sind
eingeschaltet

= "MV_z30" A36.2 -- Anndherungszylinder (Progr. 1 + 2)

Netzwerk: 34 Hubzylinder (Progr. 1 + 2)

U (

U "Wl SCHR 4" M51.4 -- Wenden 1 Schritt 4

UN "Wl SCHR_ 9" M52.1 -- Wenden 1 Schritt 9

U "VW_WENDEN1" E11.2 -- VW Wenden Programm 1

@)

U "W2 SCHR 5" M53.5 -- Wenden 2 Schritt 5

UN "W2 SCHR 11" M54.3 -- Wenden 2 Schritt 11

U "VW_WENDEN2" E11.3 -- VW Wenden Programm 2

)

U "STARTBEDINGUNG" MO0.2 -- Rundtisch ist in Position, Motore sind
eingeschaltet

= "MV_Z31" A36.4 -- Hubzylinder (Progr. 1+ 2)

Netzwerk: 35 Querzylinder (Progr. 1 + 2)

U (

U "Wl SCHR 4" M51.4 -- Wenden 1 Schritt 4

UN "Wl SCHR 9" M52.1 -- Wenden 1 Schritt 9

U "VW_WENDEN1" E11.2 -- VW Wenden Programm 1

0

U "W2 SCHR 5" M53.5 -- Wenden 2 Schritt 5

UN "W2 SCHR 11" M54.3 -- Wenden 2 Schritt 11

U "VW WENDEN2" E11.3 -- VW Wenden Programm 2

)

U "STARTBEDINGUNG" M0.2 -- Rundtisch ist in Position, Motore sind
eingeschaltet

= "MV_z32" A36.6 -- Querzylinder (Progr. 1 + 2)

Netzwerk: 36 Wendezylinder (Progr. 1 + 2)

U (

U "Wl SCHR 4" M51.4 -- Wenden 1 Schritt 4

UN "Wl SCHR 9" M52.1 -- Wenden 1 Schritt 9

U "VW WENDEN1" E1l1.2 -- VW Wenden Programm 1

0

U "W2_ SCHR_ 5" M53.5 -- Wenden 2 Schritt 5

UN "W2 SCHR 11" M54.3 -- Wenden 2 Schritt 11

U "VW_ WENDEN2" E11.3 -- VW Wenden Programm 2

)

U "STARTBEDINGUNG" MO0.2 -- Rundtisch ist in Position, Motore sind
eingeschaltet

= "MV_ 733" A37.0 -- Wendezylinder (Progr.l + 2)

202



SPS-Programme

Netzwerk: 37 Einschubzylinder (Progr. 1 + 2)

U (

U "Wl SCHR 6" M51.6 -- Wenden 1 Schritt 6

UN "Wl SCHR 8" M52.0 -- Wenden 1 Schritt 8

U "VW_WENDEN1" E11.2 -- VW Wenden Programm 1

o)

U "W2 SCHR_6" M53.6 -- Wenden 2 Schritt 6

UN "W2 SCHR_10" M54.2 -- Wenden 2 Schritt 10

U "VW_ WENDEN2" E11.3 -- VW Wenden Programm 2

)

U "STARTBEDINGUNG" MO0.2 -- Rundtisch ist in Position, Motore sind
eingeschaltet

= "MV_ 734" A37.2 -- Einschubzylinder (Progr. 1 + 2)

Netzwerk: 38 Wendebacke Niederhaltezylinder (Progr. 1)

U "Wl SCHR_ 7" M51.7 -- Wenden 1 Schritt 7

UN "Wl SCHR 8" M52.0 -- Wenden 1 Schritt 8

U "VW WENDEN1" E1l1.2 -- VW Wenden Programm 1

U "STARTBEDINGUNG" MO0.2 -- Rundtisch ist in Position, Motore sind
eingeschaltet

= "MV_ 735" A30.5 -- Wendebacke Niederhaltezylinder (Progr.

Netzwerk: 39 Wendebacke 6ffnen (Progr. 2)

U "W2 SCHR 5" M53.5 -- Wenden 2 Schritt 5

UN "W2_ SCHR_9" M54.1 -- Wenden 2 Schritt 9

U "VW_WENDEN2" E11.3 -- VW Wenden Programm 2

U "STARTBEDINGUNG" MO0.2 -- Rundtisch ist in Position, Motore sind
eingeschaltet

= "MV Z37" A37.6 -- Wendebacke &6ffnen (Progr. 2)

Netzwerk: 40 Niederhaltezylinder (Progr. 2)

U "W2 SCHR_ 7" M53.7 -- Wenden 2 Schritt 7

UN "W2 SCHR_10" M54.2 -- Wenden 2 Schritt 10

U "VW WENDEN2" E11.3 -- VW Wenden Programm 2

U "STARTBEDINGUNG" MO0.2 -- Rundtisch ist in Position, Motore sind
eingeschaltet

= "MV_ 736" A37.4 -- Niederhaltezylinder (Progr. 2)

Netzwerk: 41 Wenden 2 Saugdiise

U "W2 SCHR_ 2" M53.2 -- Wenden 2 Schritt 2

UN "W2 SCHR_ 8" M54.0 -- Wenden 2 Schritt 8

U "VW_ WENDEN2" E11.3 -- VW Wenden Programm 2

U "STARTBEDINGUNG" MO0.2 -- Rundtisch ist in Position, Motore sind
eingeschaltet

= "W2_ SAUGEN" A2.4 -- Wenden 2 Saugdise

Netzwerk: 42 Wenden 2 Blasdiise

U "W2 SCHR 8" M54.0 -- Wenden 2 Schritt 8

UN "WENDEN BLAS" T55 -- Wenden Blasen

U "VW_WENDEN2" E11.3 -- VW Wenden Programm 2

U "STARTBEDINGUNG" MO0.2 -- Rundtisch ist in Position, Motore sind
eingeschaltet

= "W2 BLASEN" A2.5 -- Wenden 2 Blasdlse

Netzwerk: 43 Wenden Weiterschaltung im Einrichtbetrieb

U "VW_ SCHRITT" E23.5 -- Schrittkettensteuerung

U "HANDBETRIEB" MO.0 -- Maschine ist in Handbetrieb
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U "T WENDEN" E11.4 -- Taster Wenden

U "ZW_ SICH" E126.7 -- Zweihand Sicherheit

UN "WENDEN ZWEIH" T53 -- Wenden Zweihand

FP "W _IMP" M50.2 -- Wenden Impulsmerker

ON "VW_SCHRITT" E23.5 -- Schrittkettensteuerung

= "W _WEITER" M50.3 -- Wenden Weiterschaltung im Einrichtbetrieb

Baustein fiir Stampfen

Das Einstampfen des Kabels in die Kohlebiirste ist der Kernprozess bei der betrachteten Fer-

tigungseinrichtung.

Informelle Beschreibung des Ablaufes ,,Stampfen*

Stampfen
Startbedingung:
Drehtisch in Endlage
Grundstellung:
Stampfkopf Endlage oben
Schere Bewegung Endlage hinten
Schere Schnitt Endlage hinten
Ablauf:
Schritt 1: Stampfkopf senken (Ventil Stampfkopf ein)
Endlage unten erreicht: Start Wartezeit 0,2 sec (Knotenbildung)
Schritt 2: Spannzange 6ffnen (Ventil Spannzange ein)
Start Wartezeit 0,2 sec
Schritt 3: Stampfvorgang (Ventil Stampfen alternierend ein/aus, solange,
bis Niveaukontrolle erreicht)
Stampfvorgang Abbruch: Schlagzahl {iberschritten
Schritt 4: Kabelbremse auf (Ventil Kabelbremse ein)
Stampfkopf heben (Ventil Stamptkopf aus)
Endlage oben erreicht:
Schritt 5: Kabelbremse zu (Ventil Kabelbremse aus)
Spannzange zu (Ventil Spannzange aus)
Bei VW ohne Schere ist Grundstellung erreicht!
Schritt 6: Schere Bewegung vor (Ventil Schere Bewegung ein)
Endlage vorne erreicht:
Schritt 6a: Schere Schnitt vor (Ventil Schere Schnitt ein)
Endlage vorne erreicht:
Schritt 7: Schere Schnitt zuriick (Ventil Schere Schnitt aus)
Endlage hinten erreicht:
Schritt 7a: Schere Bewegung zuriick (Ventil Schere Bewegung aus)
Fertig:  Grundstellung wieder erreicht
Drehbedingung:
Stampfkopf Endlage oben
Schritt 7 und Endlage Schere Schnitt vorne wieder verlassen
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Ergianzungen der Aufgabenstellung

Ergénzungen zur informellen Beschreibung des Ablaufes sind wie zuvor erforderlich. Zusitz-
lich ist festzustellen, dass die Bewegung der Schere den Transport nicht beeintéchtigen kann,
wenn das Kabel bereits abgeschnitten worden ist. Da das Stampfen die ldngste Zeit im Pro-
zessablauf erfordert, kann zur Beschleunigung die Transporteinrichtung bereits ihren Bewe-

gungsablauf starten, wihrend die Schere ihre Riickwirtsbewegung beendet.

SIMATIC BSL244 OP\S7-369 E\...\FC38 - <offline> 25.04.2017 12:18:23

Netzwerk: 1

Stampfen in Grundstellung

U "Z39 OB" E14.5 -- Z39 Kopfhubzyl oben

9] "z40 HI" E15.0 -- Z40 Scherenzyl 1 (lang) hinten
9] "zZ41 HI" E15.2 -- Z41 Scherenzyl 2 (kurz) hinten
= "ST2 GST" M36.0 -- Stampfen 2 Grundstellung

Netzwerk: 2

Stampfen Start

U (

U "HANDBETRIEB" MO0.0 -- Maschine ist in Handbetrieb

U "ST2 H STAMPFEN" M38.1 -- Stampfen 2 Hand Stampfen Start

o) "AUTO_START" MO.1 -- Automatik Start auf alle Stationen

)

U "STARTBEDINGUNG" MO.2 -- Rundtisch ist in Position, Motore sind
eingeschaltet

UN "ST2 FERTIG" M11l.6 -- Stampfen 2 Fertigmeldung

U "VW_sT2" El14.4 -- VW Stampfen 2

= "ST2 START" M36.1 -- Stampfen 2 gestartet

Netzwerk: 3

Stampfkopf senken

U "ST2 START" M36.1 -- Stampfen 2 gestartet

U "STARTBEDINGUNG" MO.2 -- Rundtisch ist in Position, Motore sind
eingeschaltet

UN "ST2 FERTIG" M11l.6 -- Stampfen 2 Fertigmeldung

S "ST2 SENKEN" M36.2 -- Stampfen 2 Stampfkopf senken

Netzwerk: 4

Stampfen Start

U "ST2 SENKEN" M36.2 -- Stampfen 2 Stampfkopf senken

U "Z39 UN" El14.6 -- Z39 Kopfhubzyl unten

U "STARTBEDINGUNG" MO.2 -- Rundtisch ist in Position, Motore sind
eingeschaltet

UN "ST2 FERTIG" M11l.6 -- Stampfen 2 Fertigmeldung

S "ST2 STAMPE" M36.3 -- Stampfen 2 Stampfen Start

Netzwerk: 5 Kabel abschneiden

U "ST2 ABLAUFE" M36.6 -- Stampfen 2 Ablauf Ende

U "Z39 _OB" E14.5 -- 7239 Kopfhubzyl oben

U "STARTBEDINGUNG" MO0.2 -- Rundtisch ist in Position, Motore sind
eingeschaltet

UN "ST2 FERTIG" M11l.6 -- Stampfen 2 Fertigmeldung

S "ST2 SCHNEIDEN" M36.4 -- Stampfen 2 Kabel abschneiden

Netzwerk: 6 Kabel abschneiden

O "ST2 DREHEN" M36.5 -- Stampfen 2 fertig fiir drehen

0 "RES FERTIG" MO.3 -- Reset aller Fertigmeldungen
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ON
O

R
R
R

Netzwerk: 7
"ST2780HNEIDEN"

U

—

UJ%VOOC!OCICI

Netzwerk: 8

U
U
ON
R

Netzwerk: 9

U(
UN
FP

ccoaca

N

c— g

S

Netzwerk: 10

O
O
ON
R

Netzwerk: 11

U (
U

"VW_ST2"
"RESET_STAT"

"ST2 SENKEN"
"ST2 STAMPF"

"ST2 SCHNEIDEN"

"740_VO"
"741_VO"

"ST2 SENKEN"
"ST2 ABLAUFE"

"NOT AUS"
"ST2 DREHEN"

"Z40_HI"
"zZ41 HI"
"VW_ST2"
"ST2_DREHEN"

" SziF2 "
"IMP M101.5"
"Z39 UN"
"ST2 STAMPF"

"ST2 ENDE"
"ST2 STAMPF"
"ST2 FERTIG"

"STARTBEDINGUNG"

"ST2 ABLAUE"

"ST2_DREHEN"
"RES_FERTIG"
"VW_ST2"

"ST2_ABLAUF"

"ST2_SENKEN"
"NOT_AUS"

"ST2 DREHEN"
"IMP M101.6"
"ST2 FERTIG"

"RES FERTIG"

El14.4 -- VW Stampfen 2

MO.6 -- Reset Stationen (Ablauf unterbrechen und
zurlicksetzen)

M36.2 -- Stampfen 2 Stampfkopf senken

M36.3 -- Stampfen 2 Stampfen Start

M36.4 -- Stampfen 2 Kabel abschneiden

Stampfstation fertig fiir drehen

M36.4 -- Stampfen 2 Kabel abschneiden
E14.7 -- 7240 Scherenzyl 1 (lang) vorne
E15.1 -- Z41 Scherenzyl 2 (kurz) vorne
M36.2 -- Stampfen 2 Stampfkopf senken
M36.6 -- Stampfen 2 Ablauf Ende

E124.5 -- NOT - AUS

M36.5 -- Stampfen 2 fertig fiir drehen

Stampfstation fertig fir drehen

E15.0 -- 2740 Scherenzyl 1 (lang) hinten
E15.2 -- Z41 Scherenzyl 2 (kurz) hinten
E14.4 -- VW Stampfen 2

M36.5 -- Stampfen 2 fertig fiir drehen

Stampfkopf Heben

E124.7 -- Schlagzahlfehler 2

M101.5 -- Impulsmerker

El14.6 -- 7239 Kopfhubzyl unten

M36.3 -- Stampfen 2 Stampfen Start

E15.3 -- Stampfen Ende von Stampfcontroller

M36.3 -- Stampfen 2 Stampfen Start

M11.6 -- Stampfen 2 Fertigmeldung

MO.2 -- Rundtisch ist in Position, Motore sind
eingeschaltet

M36.6 -- Stampfen 2 Ablauf Ende

Stampfkopf Heben

M36.5 -- Stampfen 2 fertig fiir drehen
MO0.3 -- Reset aller Fertigmeldungen
E14.4 -- VW Stampfen 2

M36.6 -- Stampfen 2 Ablauf Ende

Stampfen fertig

M36.2 -- Stampfen 2 Stampfkopf senken
E124.5 -- NOT - AUS

M36.5 -- Stampfen 2 fertig fir drehen
M10l1.6 -- Impulsmerker

M11l.6 -- Stampfen 2 Fertigmeldung
MO0.3 -- Reset aller Fertigmeldungen

206



SPS-Programme

ON "VW_sT2" El14.4 -- VW Stampfen 2

)

R "ST2 FERTIG" M11l.6 -- Stampfen 2 Fertigmeldung

NOP 0

Netzwerk: 12 Schere vor

U(

U "HANDBETRIEB" MO.0 -- Maschine ist in Handbetrieb

U "ST2 H SCHNEIDEN" M38.0 -- Stampfen 2 Hand Kabel 1 abschneiden

O

U "ST2 Schere vor" M36.7 -- Stampfen 2 Schere vor

UN "z41 vo" E15.1 -- Z41 Scherenzyl 2 (kurz) vorne

)

U "Z39 OB" E14.5 -- Z39 Kopfhubzyl oben

UN "ST2 Schere rick" M37.0 =-- Stampfen 2 Schere zurick

U "STARTBEDINGUNG" MO.2 -- Rundtisch ist in Position, Motore sind
eingeschaltet

= "ST2 Schere vor"™ M36.7 -- Stampfen 2 Schere vor

Netzwerk: 13 Schere zuriick

U (

U "HANDBETRIEB" MO.0 -- Maschine ist in Handbetrieb

U "ST2 H SCHERE RUCK" M38.2 -- Stampfen 2 Hand Schere zuriick

O

U "ST2 Schere ritck" M37.0 =-- Stampfen 2 Schere zurick

UN "Z40 HI" E15.0 -- 2740 Scherenzyl 1 (lang) hinten

)

U "STARTBEDINGUNG" MO.2 -- Rundtisch ist in Position, Motore sind
eingeschaltet

= "ST2 Schere ritck" M37.0 -- Stampfen 2 Schere zurick

Netzwerk: 14 Kabelklemmung AUF_ZU

U "HANDBETRIEB" MO.0 -- Maschine ist in Handbetrieb

U(

o) "ST2 H SCHNEIDEN" M38.0 -- Stampfen 2 Hand Kabel abschneiden

o) "T ST2 zZu" E16.2 -- Taster Spannzange zu

@) "T ST2 SENKEN" E16.0 -- Taster Stampfkopf senken

)

FP "IMP M101.7" M101.7 -- Impulsmerker

= "ST2 KKL auf zu" M37.1 -- Stampfen 2 Kabelklemmung auf/zu

Netzwerk: 15 Kabelklemmung auf

U "HANDBETRIEB" MO.0 -- Maschine ist in Handbetrieb

U(

o) "ST2 H STAMPFEN" M38.1 -- Stampfen 2 Hand Stampfen Start

o) "T ST2 AUF" E16.1 -- Taster Spannzange auf

)

O

U "ST2 STAMPE" M36.3 -- Stampfen 2 Stampfen Start

U "ST2 KNOTEN" T48 -- Stampfen 2 Knotenzeit

UN "ST2 SCHNEIDEN" M36.4 -- Stampfen 2 Kabel abschneiden

S "ST2 KKL auf" M37.2 -- Stampfen 2 Kabelklemmung auf

(invertiertes Signal)

Netzwerk: 16 Kabelklemmung zu

U "HANDBETRIEB" M0.0 -- Maschine ist in Handbetrieb

U "ST2 KKL auf zu" M37.1 -- Stampfen 2 Kabelklemmung auf/zu
@)
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U "ST2 SCHNEIDEN" M36.4
UN "ST2 DREHEN" M36.5
o) "ST2 Schere vor" M36.7
O "ST2 START" M36.1
R "ST2 KKL auf" M37.2

Netzwerk: 17

U "ST2 KKL auf" M37.2

"MV_z42" A41.0

Netzwerk: 18

U "HANDBETRIEB" MO0 .0
U "ST2 H SENKEN" M37.7
U "Z40 HI" E15.0
U "STARTBEDINGUNG" MO.2

"ST2 Kopf senken" M37.3

Netzwerk: 19

U(

U "ST2 SENKEN" M36.2
UN "ST2 ABLAUE" M36.6
UN "ST2 FERTIG" M11.6
o) "ST2 Kopf senken" M37.3
)

U "z40 HI" E15.0
U "STARTBEDINGUNG" MO0.2
eingeschaltet

UN "z39 UN" El4.6
U "VW_ST2" El4.4
S "MV_Z39A" A45.4
S "MV_Z39B" A45.6

Netzwerk: 20 Ventil Heben

U(

U "HANDBETRIEB" MO.0
U "ST2 H KOPF HEBEN" M38.3
@)

U "ST2 H SCHNEIDEN" M38.0
UN "Z39 OB" E14.5
0 "ST2 ABLAUE" M36.6
ON "STARTBEDINGUNG" MO.2
)

UN "Z39 OB" E14.5
R "MV_Z39A" A45.4
R "MV_Z39B" A45.6
= "ST2 Kopf heben" M37.4

Netzwerk: 21

U(

U "ST2 SCHNEIDEN" M36.4
UN "ST2 DREHEN" M36.5
o) "ST2 Schere vor" M36.7
)

U "z39 OB" E14.5

-- Stampfen 2 Kabel abschneiden
-- Stampfen 2 fertig firdrehen
-- Stampfen 2 Schere vor

-- Stampfen 2 gestartet

-- Stampfen 2 Kabelklemmung auf

(invertiertes Signal)

Stampfen Kabelklemmung

-—- Stampfen 2 Kabelklemmung auf
(invertiertes Signal)
-- ST2 Spannzangenzylinder

Stampfkopf senken

-— Maschine ist in Handbetrieb

-- Stampfen 2 Hand senken

-— Z40 Scherenzyl 1 (lang) hinten

-— Rundtisch ist in Position, Motore sind
eingeschaltet

-- Stampfen 2 Stampfkopf senken

Ventil senken

-- Stampfen 2 Stampfkopf senken
-- Stampfen 2 Ablauf Ende

-- Stampfen 2 Fertigmeldung

-- Stampfen 2 Stampfkopf senken

Z40 Scherenzyl 1 (lang) hinten
-— Rundtisch ist in Position, Motore sind

-- Z39 Kopfhubzyl unten
-- VW Stampfen 2

-- ST2 Kopfhubzylinder
-- ST2 Kopfhubzylinder

-—- Maschine ist in Handbetrieb
-—- Stampfen 2 Hand Kopf heben

-- Stampfen 2 Hand Kabel abschneiden

-- Z39 Kopfhubzyl oben

-- Stampfen 2 Ablauf Ende
-- Rundtisch ist in Position,
eingeschaltet

Motore sind

Z39 Kopfhubzyl oben
ST2 Kopfhubzylinder
ST2 Kopfhubzylinder
Stampfen 2 Stampfkopf heben

Schere Bewegung

Stampfen 2 Kabel abschneiden
Stampfen 2 fertig firdrehen
Stampfen 2 Schere vor

Z39 Kopfhubzyl oben
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U "STARTBEDINGUNG" MO.2 -- Rundtisch ist in Position, Motore sind
eingeschaltet

UN "z40_vo" E14.7 -- Z40 Scherenzyl 1 (lang) vorne

U "VW_ST2" E14.4 -- VW Stampfen 2

S "MV_z40" A40.4 -- ST2 Scherenzylinder lang (Bewegung)

Netzwerk: 22 Schere Bewegung zuriick

U (

U "ST2 DREHEN" M36.5 -- Stampfen 2 fertig fir drehen

U "Z41 HI" E15.2 -- 741 Scherenzyl 2 (kurz) hinten

ON "STARTBEDINGUNG" MO.2 -- Rundtisch ist in Position, Motore sind
eingeschaltet

ON "Z39 OB" E14.5 -- Z39 Kopfhubzyl oben

@)

U "ST2 Schere ritck" M37.0 =-- Stampfen 2 Schere zurick

U "Z41 HI" E15.2 -- 741 Scherenzyl 2 (kurz) hinten

)

UN "z40 HI" E15.0 -- Z40 Scherenzyl 1 (lang) hinten

R "MV_z40" A40.4 -- ST2 Scherenzylinder lang (Bewegung)

Netzwerk: 23 Schere Schnitt vor

U "z40_vo" E14.7 -- Z40 Scherenzyl 1 (lang) vorne

U "Z39 OB" E14.5 -- Z39 Kopfhubzyl oben

UN "ST2 DREHEN" M36.5 -- Stampfen 2 fertig fiir drehen

UN "ST2 Schere ritck" M37.0 =-- Stampfen 2 Schere zurick

UN "z41 vo" E15.1 -- Z41 Scherenzyl 2 (kurz) vorne

U "VW_ST2" E14.4 -- VW Stampfen 2

S "MV_ 741" A40.6 -- ST2 Scherenzylinder kurz (Schnitt)

Netzwerk: 24 Schere Schnitt zuriick

U (

U(

O "ST2 DREHEN" M36.5 -- Stampfen 2 fertig fiir drehen

o) "ST2 Schere ruck" M37.0 -- Stampfen 2 Schere zurick

)

U "Z40_voO" E14.7 -- 7240 Scherenzyl 1 (lang) vorne

ON "Z39 OB" E14.5 -- Z39 Kopfhubzyl oben

)

UN "z41 HI" E15.2 -- Z41 Scherenzyl 2 (kurz) hinten

R "MV_z41" A40.6 —-- ST2 Scherenzylinder kurz (Schnitt)

Netzwerk: 25 Kabelbremse

U "ST2 Kopf heben"™ M37.4 -- Stampfen 2 Stampfkopfheben

UN "Z39 OB" E14.5 -- Z39 Kopfhubzyl oben

U "STARTBEDINGUNG" MO.2 -- Rundtisch ist in Position, Motore sind
eingeschaltet

R "MV_ 743" Ad4.2 -- STZ2 Kabelbremse

Netzwerk: 26 Ventil Kabelbremse

U "Z39 _OB" E14.5 -- 7239 Kopfhubzyl oben

S "MV_ 743" Ad44.2 -- ST2 Kabelbremse

Netzwerk: 27 Knotenzeit

U "ST2 STAMPE" M36.3 -- Stampfen 2 Stampfen Start

UN "ST2 ABLAUFE" M36.6 -- Stampfen 2 Ablauf Ende

L S5T#250MS

SE "ST2 KNOTEN" T48 -- Stampfen 2 Knotenzeit

NOP 0
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NOP 0

NOP 0

NOP 0

Netzwerk: 28 Kabelklemmung offen, Stampfen Start

U "ST2 KNOTEN" T48 -- Stampfen 2 Knotenzeit

UN "STZ2 ABLAUF" M36.6 -- Stampfen 2 Ablauf Ende

L S5T#250MS

SE "ST2 ST START" T49 -- Stampfen 2 Startfreigabe

NOP 0

NOP 0

NOP 0

U "ST2 ST START" T49 -- Stampfen 2 Startfreigabe

= "ST2 STAMPEN START" M37.6 -- Stampfen 2 Stampfcontroller Start
Netzwerk: 29 Zweihandsicherheit

U(

@) "T ST2 SENKEN" E16.0 -- Taster Stampfkopf senken

@) "T ST2 HEBEN" E15.7 -- Taster Stampfkopf heben

o) "T ST2 VOR" E16.3 -- Taster Schere vor

0 "T ST2 ZURUCK" E16.4 -- Taster Schere zurick

@) "T ST2 STAMPFEN" El6.5 -- Taster Stampfen

@) "ZW_ SICH" E126.7 -- Zweihand Sicherheit

ON "HANDBETRIEB" MO.0 -- Maschine ist in Handbetrieb
)

L S5T#200MS

SE "ST2 ZWEIH" T50 -- Stampfen 2 Zweihand

NOP 0

NOP 0

NOP 0

NOP 0

Netzwerk: 30 Hand Senken

U "HANDBETRIEB" MO.0 -- Maschine ist in Handbetrieb
U "T ST2 SENKEN" E16.0 -- Taster Stampfkopf senken

U "ZW_SICH" E126.7 -- Zweihand Sicherheit

UN "ST2 ZWEIH" T50 -- Stampfen 2 Zweihand

= "ST2 H SENKEN" M37.7 -- Stampfen 2 Hand senken
Netzwerk: 31 Hand Schneiden

U "HANDBETRIEB" MO.0 -- Maschine ist in Handbetrieb
U "T ST2 VOR" E16.3 -- Taster Schere vor

U "ZW_ SICH" E126.7 -- Zweihand Sicherheit

UN "ST2 ZWEIH" T50 -- Stampfen 2 Zweihand

= "ST2 H SCHNEIDEN" M38.0 -- Stampfen 2 Hand Kabel abschneiden
Netzwerk: 32 Hand Stampfen

U "HANDBETRIEB" MO.0 -- Maschine ist in Handbetrieb
U "T ST2 STAMPFEN" El6.5 -- Taster Stampfen

U "ZW_SICH" E126.7 -- Zweihand Sicherheit

UN "ST2 ZWEIH" T50 -- Stampfen 2 Zweihand

= "ST2 H STAMPFEN" M38.1 -- Stampfen 2 Hand Stampfen Start
Netzwerk: 33 Hand Schere zuriick

U "HANDBETRIEB" MO.0 -- Maschine ist in Handbetrieb
U "T ST2 ZURUCK" E16.4 -- Taster Schere zurick

U "ZW_ SICH" E126.7 -- Zweihand Sicherheit

UN "ST2 ZWEIH" T50 -- Stampfen 2 Zweihand
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Netzwerk: 34

U
U
U
UN

Netzwerk: 35

U
U
UN
UN

Netzwerk: 36

U
U
U (
UN

hg—acaodac

Netzwerk: 37

U

L
SE
NOP
NOP
NOP
NOP

Netzwerk: 38

U

U

U

L
SA
NOP
NOP
NOP
NOP

Netzwerk: 39

hacaca

"ST2 H SCHERE RUCK" M38.2

Hand Heben
"HANDBETRIEB" MO.O
"T ST2 HEBEN" E15.7
"ZW_SICH" E126.7
"ST272WEIH" T50 -

"ST2 H KOPF HEBEN" M38.3

"ST2 STAMPF"

"ST2 STAMPEN START" M37.6

"ST2 ABLAUE"

"ST2 SCHNEIDEN"

"START ST2"

"VW_ST2"
"MOTOR_EIN"

"HANDBETRIEB"
"KABEL T"

"HANDBETRIEB"
"KABEL EA"

"KABEL DL"
"MOT KAB2"

"KABEL EA"
S5T#10S
"KABEL T"
0

0
0
0

"ST2 START"
"MOTOR_EIN"
"VW_ST2"
S5T#1S

"ST2 BLASEN"
0

0
0
0

"ST2 BLASEN"
"MOTOR_EIN"
"VW_ST2"
"MV 12"

M36.3

M36.6
M36.4
A2.3

E14.4

Al25.1

MO0.0
T78 -

MO0.0
E23.0

E22.7

Al.6

E23.0

T78 -

M36.1
Al25.1
E14.4

T51 -

T51 -
Al125.1
E14.4
A44.1

—-- Maschine ist in Handbetrieb
-—- Taster Stampfkopf heben

-—- Zweihand Sicherheit
- Stampfen 2 Zweihand

-—- Stampfen 2 Hand Kopf heben

Stampfen 2 Start

-- Stampfen 2 Stampfen Start

-—- Stampfen 2 Ablauf Ende

-- Stampfen 2 Kabel abschneiden

-- Stampfen 2 Start

Motor - Kabelabroller

-—- VW Stampfen 2
-- Motore Ein

-— Maschine ist in Handbetrieb
- Verzdgerung Kabelabroller

—-— Maschine ist in Handbetrieb
-- Kabelabroller Ein/Aus

-—- Kabelabroller Dauerlauf aus

-— Motor - Kabelabroller

Verzoégerung Kabelabroller

-- Kabelabroller Ein/Aus

- Verzdgerung Kabelabroller

Stampfen 2 Blasen

-- Stampfen 2 gestartet
-- Motore Ein
-- VW Stampfen 2

- Stampfen 2 Blasen

Stampfen 2 Blasen

- Stampfen 2 Blasen
-- Motore Ein

-—- VW Stampfen 2

-- Stampfen 2 Blasen
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Anhang C: Analyse durch Hilfsprogramme

In der Folge wird das Analyseprogramm als Hilfsfunktion beschrieben. Als Beispiele werden
das bereits genannte SPS-Programm der Bohrmaschine und weitere Bausteine herangezogen.

Beispiele von SPS Programmbausteinen

Aufgabe des Programms ,,SPS* ist die Analyse von Textdateien von SPS-Programmen. In
seiner Testversion ist des dazu geeignet, in AWL formulierte SPS-Programme, die fiir die
Steuerung S7 Baureihe 300 entwickelt worden sind, aufzubereiten. Dazu werden Programm-
bausteine im Programmeditor in AWL dargestellt und im Gegensatz zur Darstellungsart im
Anhang B die Funktionen ,,Anzeigen mit symbolischer Darstellung* und ,,Symbolinformatio-
nen‘ ausgeschaltet. Die Kommandofolge wird mit ,,Ausdrucken in eine Datei* erzeugt und ist
die Quelle fiir die Analyse.

Zuerst wird der Text zeilenweise analysiert. In Folge wird dabei ein erweiterter STEP 7-
Programmtext erzeugt, Klammerungen entsprechend der beschriebenen Programmlogik ein-
gefiihrt und wo erforderlich Ladebefehle eingesetzt. Als zweiter Schritt wird der STEP 7-
Code in eigenen Code umgewandelt. Im dritten Schritt wird der eigene Code in Textform
umgewandelt und ausgegeben. Im vierten Schritt wird die Verwendung der genutzten Refe-
renzen fiir die Zustdnde der Programmelemente ermittelt und als ,,cross reference* ausgege-
ben. Wihrend fiir die Quelldatei die Extension ,,.prn‘ vorgesehen ist erfolgt die Ausgabe in
einer gleichnamigen Datei mit der Extension ,,. txt®.

In dieser Textdatei sind Eingéinge, Ausgdnge usw. geordnet. Diese Textdatei ist geeignet, als
Quelle fiir den Verifikator nach [KP12] zu dienen, wobei im Verifikator selbst einige Ergén-
zungen erforderlich sind.

Baustein FC21 Bohren

Das Quellprorgamm des Programmbausteins FC21wird mit der Funktion ,,Drucke in eine
Datei als Textdatei erzeugt. Dieses Quellprogramm wird eingelesen und durchléuft einige
Analyseschriite.

Es sind mehrere Arbeitsschritte vorgesehen. Im Schritt 1 wird der Quelltext formatiert und die
Elemente jeder Programmzele in einen Code umgeandelt. In der Einstellung der Ausgabe
wird auf die symbolische Darstellung und die Kommentierung aus Platzgriinden verzichtet.
Uuter anderem wird auch der Speicherbedarf reduziert. Aus dem Quelltext (Tab. 18 links)
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wird der Code gewonnen (Tab. 18 rechts). Als Code fiir das Netzwerk wurde als interne Be-
zeichnung die Abkiirzung ,,NET* gewdhlt, der zugehorige Code im Hilfsprogramm dafiir ist

die Zahl 17.

Quelltext (Textfile, erzeugt im | Transformiertes Code | Op Byte | Bit
Programmeditor Ergebnis
Netzwerk: 1 Bohren 1 Sicherheit NET 17
U ( U( 2
0 E 4.3 o E 4.3 3 1 4 3
0 E 126.7 (o] E 126.7 3 1 126 7
ON M 0.0 ON M 0.0 4 3 0 0
) ) 6
L S5T#200MS L S5T#200MS 7
SE T 11 SE T 11 13 4 11
NOP 0 NOP 0 18
NOP 0 NOP 0 18
NOP 0 NOP 0 18
NOP 0 NOP 0 18

Tab. 18: FC21 Umwandlung (Analyseschritt 1)

In der gleichen Art und Weise wird der ausgewéhlte Programmabschnitt analysiert.

Die eigentliche Analyse erfolgt im Schritt 2. In diesem Schritt werden diverse Ergénzungen
bzw. auch der Austausch von Befehlen in die bendtigten ,,Lade-Kommandos* vorgenommen.
Wie bereits im Zuge der Ausfiihrungen diskutiert, sind die Parameter fiir die Zeitvorwahl hier
nicht von Interesse und kdnnen genauso wie die vom Programmeditor eingefligten NOP (no
Operation) weggelassen werden. Auch die Parametrierung von Funktionen wie hier die Zeit-
funktion ist nicht von Interesse, weil wie bereits ausgefiihrt nur die Zusténde ,,Zeit abgelau-
fen bzw. ,,nicht abgelaufen* Auswirkungen auf den Programmablauf haben. Damit reduziert
sich der fiir die Verifikation bereitgestellte Code in die Befehlsfolge (Tab. 19)

NET
U (

ID E 4.3
o) E 126.7
ON M 0.0

)

SE T 11

Tab. 19: FC21 Ergebnis (Analyseschritt 2)

Bezogen auf die Funktion ist das Einklammern der Kommandofolge im Beispielnetzwerk
nicht notwendig, schadet aber nicht (Tab. 19).
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Im Schritt 3 erfolgt die Ausgabe in eine Ergebnisdatei im Textformat. Im Schritt 4 wird eine

geordnete Liste der verwendeten Speicherplitze fiir die Zustandsinformationen erzeugt. Im
Beispiel Bohrstation 1 (Tab. 20) sind das:

Cross-Reference:

Eingange

E 3.6 E 4.0 E 4.1 E 4.2 E 4.3 E 23.5 E 126.7

Ausgéange

A 0.7 A 31.0 A 32.4 A 125.1

Merker

M 0.0 M 0.1 M 0.2 M 0.3 M 0.6 M 10.1 M 20.0 M 20.1

M 20.2 M 20.3 M 20.4 M 20.5 M 20.6 M 100.0

Zeitglieder

T 11 T 12 T 13 T 52

Tab. 20: FC21 Querverweise (kompletter Baustein)

Baustein FC34 Wenden

Ahnlich wie voher wird der Baustein mit dem Analyseprogramm bearbeitet. Im Baustein fiir

Wenden treten einige komplexere Netzwerke auf. Fiir das Analyseprogramm werden folgende

Regeln im Programm umgesetzt (Beispiele Tab. 21 und Tab. 22):

Wenn ein neues Netzwerk erkannt wird, wird das Verkniipfungsergebnis auf logisch EIN
gesetzt. Das ist deshalb notwendig, weil bei einem Kommando UND KLAMMER an der
ersten Position das Klammerergebnis mit einem vorher festgestellten Zwischenergebnis
verknlipft wird. Gleichzeitig wird die Markierung eines Netzwerks dazu genutzt, den Aus-
tausch des ersten Kommandos in ein entsprechendes LADE Kommando zu steuern.

Wenn das erste Kommando ein Kommando mit Argumenten in einem neuen Netzwerk an
ester Stelle steht wird dieses Kommando durch einen Ladebefehl ersetzt.

Das Kommando ODER ohne Argumente wird durch das Kommando ODER KLAMMER
ersetzt. Wurde ein solcher Klammbefehl eingefiigt, muss an geeigneter Stelle das Kom-
mando KLAMMER SCHLIESSEN eingefiigt werden.

Wenn ein Kommando mit Argumenten unmittelbar auf eine gedffnete Klammer folgt wird
dieses Kommando durch einen Ladebefehl ersetzt.

Wenn ein Klammerbefehl eingefiigt worden ist dann muss diese Klammer vor der nichst-
folgenden schlieBenden Klammer geschlossen werden. Dazu wird das Kommando
KLAMMER SCHLIESSEN ecingefiigt.

Wenn ein Klammerbefehl eingefiigt worden ist dann muss die Klammer einer weiteren
neu eingefligten Oder Klammer geschlossen werden. Dazu wird das Kommando
KLAMMER SCHLIESSEN eingefiigt.

Wird innerhalb eines UND Kammerausdrucks ein ODER Klammerausdruck eingefiigt,
wird das Kommando KLAMMER SCHLIESSEN entweder vor einer weiteren ODER

Klammer oder unmittelbar bevor die UND Klammer geschlossen wird eingefiigt.
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Transformiertes Ergebnis Neuer Code Anmerkung
NET 17 NET
U ( 2 U (
U M 0.0 O 3 0 0 ID M 0.0 —~ Ladebefehl
U M 50.0 0 3 50 0 U M 50.0
U E 11.4 0 1 11 4 U E 11.4
U E 126.7 O 1 126 7 U E 126.7
UN T 53 1 4 53 UN T 53
O 3 (oX{ —~ Oder Klammer auf
U M 0.1 0 3 0 1 ID MO0.1 — Ladebefehl
UN M 11.7 1 3 11 7 UN M 11.7
O M 51.1 3 3 51 1 o M 51.1

) ~ Oder Klammer zu
) 6 )
U E 11.2 0 1 11 2 U E 11.2
U M 0.2 0 3 0 2 U M 0.2
UN M 51.0 1 3 51 0 UN M 51.0
= M 51.1 10 3 51 1 = M 51.1

Tab. 21: FC34 Netzwek 3

Transformiertes Ergebnis Neuer Code Anmerkung
NET 17 NET
U ( 2 U (
U M 51.5 0 3 51 5 ID M 51.5 — Ladebefehl
UN M 52.0 1 3 52 0 UN M 52.0
U E 11.2 0 1 11 2 U E 11.2
0 3 o — Oder Klammer auf (1)
U ( 2 U (
U M 53.1 0 3 53 1 ID M 53.1 — Ladebefehl
UN M 53.4 1 3 53 4 UN M 53.4
0 3 (oX{ — Oder Klammer auf (2)
U M 53.6 0 3 53 6 ID M 53.6
UN M 54.2 1 3 54 2 UN M 54.2

) — Oder Klammer zu (2)
) 6 )
U E 11.3 0 1 11 3 U E 11.3

) ~ Oder Klammer zu (1)
) 6 )
U M 0.2 0 3 0 2 U M 0.2
= A 36.2 10 2 36 2 = A 36.2

Tab. 22: FC34 Netzwek 33

216




Analyse durch Hilfsprogramme

Cross—-Reference:
Eingadnge:

E 11.2 E 11.3 E 11.4 E 11.5 E 1ll1.6¢ E 11.7 E 12.0 E 12.1
E 12.2 E 12.3 E 12.4 E 12.5 E 12.6¢ E 12.7 E 13.0 E 13.1
E 13.2 E 13.3 E 13.5 E 13.6 E 23.5 E 126.7

Ausgénge:

A 2.4 A 2.5 A 30.4 A 30.5 A 36.0 A 36.2 A 36.4 A 36.0
A 37.0 A 37.2 A 37.4 A 37.6

Merker

M 0.0 M 0.1 M 0.2 M 0.3 M 0.6 M 11.7 M 12.0 M 50.0
M 50.1 ™M 50.2 M 50.3 M 51.0 M 51.1 M 51.2 M51.3 M 51.4
M 51.5 M51.6 M 51.7 M 52.0 M 52.1 M 53.0 M 53.1 M 53.2
M 53.3 M 53.4 M 53.5 M 53.6 M 53.7 M 54.0 M 54.1 M 54.2
M 54.3 M 102.1 M 102.2

Timer

T 53 T 54 T 55 T 66

Tab. 23: FC34 Querverweise (kompletter Baustein)

Aus der Liste der verwendeten Elemente konnen die Zustandsabbilder generiert werden (Tab.
23).

Die Idee, den Baustein auf Grund der sehr groen Anzahl von zu beachtenden Zustinden
dréngt sich auf, weil zwei unterschiedliche Abldufe fiir den Vorgang Wenden zu realisieren
waren. Untersucht wird eine Teilung in den Programmteil ,,Wenden 1, ,,Wenden 2 und den
allgemein genutzen Teil bestehend aus der Auswertung und der in beiden Programmteilen
genutzen gemeinsamen Ansteuerungen der Ausgédnge. Intuitiv auf Grund der Netzwerkkom-
mentierungen bietet sich an fiir den Programmteil ,,Wenden 1* die Netzwerke 2 bis 14 und fiir
den Programmteil ,,Wenden 2 die Netzwerke 15 bis 30 zusammenzufassen und den Rest des
Programms als allgemeinen Teil zu betrachten. Analysiert man diese Programmteile einzeln,
erhilt man folgende Referenzen (Tab. 24, Tab. 25 und Tab. 26):

Cross—-Reference:
Eingdnge:

E 11.2 E 11.4 E 11.5 E 11.6 E 11.7 E 12.0 E 12.1 E 12.2
E 12.3 E 12.5 E 12.6 E 12.7 E 13.0 E 13.1 E 13.2 E 13.6
E 126.7
Merker:

M 0.0 M 0.1 M 0.2 M 0.3 M 0.6 M 11.7 ™M 50.0 M 50.3
M 51.0 M 51.1 M 51.2 M 51.3 M51.4 M51.5 M51.6 M 51.7
M 52.0 M 52.1 M 102.1

Timer:

T 53 T 66

Tab. 24: FC34 Querverweise Programmteil Wenden 1
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Cross-Reference:

Eingdnge:

E 11.3 E 11.4 E 11.5 E 11.6 E 12.1 E 12.2 E 12.4 E 12.6
E 13.3 E 13.5 E 13.6 E 126.7

Merker:

M 0.0 M 0.1 M 0.2 M 0.3 M 0.6 M 12.0 M 50.1 M 50.3
M 53.0 M 53.1 M 53.2 M 53.3 M 53.4 M 53.5 M 53.6 M 53.7
M 54.0 M 54.1 M 54.2 M 54.3 M 102.2

Timer:

T 53 T 54 T 55

Tab. 25: FC34 Querverweise Programmteil Wenden 2

Cross-Reference:

Eingdnge:

E 11.2 E 11.3 E 11.4 E 23.5 E 126.7

Ausgénge:

A 2.4 A 2.5 A 30.4 A 30.5 A 36.0 A 36.2 A 36.4 A 36.6
A 37.0 A 37.2 A 37.4 A 37.6

Merker:

M 0.0 M 0.2 M 50.2 M 50.3 M 51.1 M 51.2 M 51.3 M 51.4
M 51.5 M 51.6 M 51.7 M 52.0 M 52.1 M 53.1 M 53.2 M 53.3
M 53.4 M 53.5 M 53.6 M 53.7 M 54.0 M 54.1 M 54.2 M 54.3
Timer:

T 53 T 55

Tab. 26: FC34 Querverweise Programmteil Wenden allgemein

Die Station Wenden wird optional an die Fertigungseinrichtung angedockt. Ist die Station
abgeschaltet oder gar nicht montiert, miissen wengistens die Uberwachungen melden, dass
kein Eingriff auf den Werkstiicktransport gegeben ist (hier die so genannten ,,Drehbedingun-
gen®). Der Programmteil ,,Wenden 1 bzw. ,,Wenden 2 beschreibt den jeweiligen Pro-
grammablauf, der Programmteil ,,Wenden allgemein® die Ansteuerung der Ausginge. Zum
besseren Verstidndnis sollten daher jeweils der Programmablauf mit dem allgemeinen Teil
betrachtet werden. Grundsétzlich konnen konkurrierende Programmabliufe nie zeitgleich
arbeiten. Das bedeutet, dass die Programme ,,Wenden 1* und ,,Wenden 2* sich wechhselseitig
ausschliefen und gegeneinander gesperrt sein miissen. Durch genauere Untersuchung des
SPS-Programmcodes ist dieser Umstand einfach feststellbar. In Summe hélt sich die Reduk-
tion der Komplexitét in Grenzen.

Baustein FC38 Stampfen

Im Wesentlichen bietet der Baustein fiir das Kabeleinstampfen gegeniiber den vorher unter-
suchten Netzwerken keine Besonderheiten. Nur das Netzwerk 24 beginnt mit zwei 6ffenden
UND KLAMMER Ausdriicken (Tab. 27). Die einzige notwendige Verdnderung beschrinkt sich
auf das Ersetzen eines Kommandos in ein LADE Kommando:
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Transformiertes Ergebnis Neuer Code Anmerkung
NET 17 NET
U ( 2 U(
U ( 2 U(
0 M 36.5 3 3 36 5 ID M 36.5 — Ladebefehl
0 M 37.0 3 3 37 0 (0] M 37.0
) 6 )
U E 14.7 0 1 14 7 U E 14.7
ON E 14.5 4 1 14 5 ON E 14.5
) 6 )
UN E 15.2 1 1 15 2 UN E 15.2
R A 40.6 12 2 40 6 R A 40.6
Tab. 27: FC38 Netzwek 24
Cross—-Reference:
Eingange:
E 14.4 E 14.5 E 14.6 E 14.7 E 15.0 E 15.1 E 15.2 E 15.3
E 15.7 E 16.0 E 16.1 E 16.2 E 16.3 E 16.4 E 16.5 E 22.7
E 23.0 E 124.5 E 124.7 E 126.7
Ausgénge:
A l.6 A 2.3 A 40.4 A 40.6 A 41.0 A 44.1 A 44.2 A 45.4
A 45.6 A 125.1
Merker:
M 0.0 M 0.1 M 0.2 M 0.3 M 0.6 M 1l1.6 M 36.0 M 36.1
M 36.2 M 36.3 M 36.4 M 36.5 M 36.6 M 36.7 M 37.0 M 37.1
M 37.2 M 37.3 M 37.4 M 37.6 M 37.7 M 38.0 M 38.1 M 38.2
M 38.3 M 101.5 M 101.6 M 101.7
Timer:
T 48 T 49 T 50 T 51 T 78
Tab. 28: FC38 Querverweise Programmteil Stampfen
Zusammenfassung

Der Test des Analyseprogramms zeigt, dass selbst als eher ungewdhnlich zu bezeichnende
Kombinationen von Kommandos sich in eine Darstellungsart umformen lassen, die dem
Quellprogramm entspricht. Damit ldsst sich jede Programmzeile in den eingefiihrten Algo-
rithmus, der durch Flussdiagramme dargestellt werden kann, umwandeln.

Die notwendigen Startbedingungen fiir den Algorithmus stammen aus Kombinationen der
Zustandswerte, die durch das Analysewerkzeug in ihrer Anzahl auf die untersuchten Pro-
grammbausteine eingeschrankt werden und damit eine Teilmenge des gesamten Zustands-
raumes abbilden.

Als Voraussetzung muss sichergestellt sein, dass die Zuweisung insbesondere von Ausgingen
exklusiv erfolgt, d.h. dass schreibende Operartionen nur in einem Baustein stattfinden. Ver-
gleicht man die Querverweise fiir die Ausgédnge in den genannten Bausteinen, wird der Aus-
gang A 125.1 offenbar mehrfach verwendet (Tab. 29). Im gegenstindlichen Programm
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stellt das keinen Fehler dar, weil dieser Ausgang nur lesend in den Kommandoketten der be-
trachteten Bausteine genutzt worden ist.

Cross—-Reference:

Ausgénge:

A 0.7 A 1l.6 A 2.3 A 2.4 A 2.5 A 30.4 A 30.5 A 31.0
A 32.4 A 36.0 A 36.2 A 36.4 A 36.6 A 37.0 A 37.2 A 37.4
A 37.6 A 40.4 A 40.6 A 41.0 A 44.1 A 44.2 A 45.4 A 45.6

A 125.1

Tab. 29: Querverweise Ausgédnge untersuchte Programmteile
Legende: Referenzen im Programmbaustein Bohren
Referenzen im Programmbaustein Wenden
Referenzen im Programmbaustein Stampfen
gemeinsam genutzte Referenzen

Anwendung der Riickwirtsanalyse

Zweck der Riickwirtsanalyse ist, Zusammenhinge aufzudecken. Die Riickwértsanalyse kann
sehr unterschiedliche Formen der Programmuntersuchung unterstiitzen. Im Wesentlichen wird
das SPS-Programm vom Programmende ausgehend schrittweise analysiert, um Abhangigkei-
ten in spezifische Cross-Referenzen im SPS-Programm zu lokalisieren und in Form einer
Aufzdhlung auszugeben. Ausgehend von der Frage, wie die gegenseitigen Abhéngigkeiten
von Zuweisungen (z.B. von Ausgidngen) feststellbar ist, werden innerhalb eines vordefinierten
Suchraums fiir alle Zuweisungsoperationen die bestimmenden Programmreferenzen zusam-
mengestellt.

Zweck des vorgestellten Algorithmus ist auch, den Untersuchungsraum der Zustinde durch
isolieren von nicht erforderlichen Zustinden zu mimimieren, sodass nur die bendtigten Infor-
mationen in eine Untersuchung einbezogen werden.

Als vordefinierter Suchraum wird ein Teil des SPS-Programms als Priifling festgelegt. Es
bietet sich dabei an, funktionell zusammenhingende Programmbereiche dann zu wéhlen,
wenn auch der unmittelbare Bezug zu einer Aufgabenstellung fiir die gesteuerte Funktion
gegeben ist. Das ist jedoch keine Bedingung.

Algorithmus zur Eingrenzung auf bestimmte Programmreferenzen

Im Priifling wird festgestellt, welche Programmreferenzen als Zuweisungen von Zustdnden
genutzt sind. Fiir jede Programmreferenz wird dazu eine Aufstellung gemacht, in der alle ,,Er-
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zeugenden® bereitgestellt werden. Erzeugende in diesem Sinn sind Eingénge, Merker bzw.

Ausgdnge und sonstige Programmelemente.

Eingénge sind bezogen auf ihre spitere Nutzung der Ergebnisse unproblematisch, weil
deren Zustinde unmittelbar aus der Konfiguration der Zustinde abgelesen werden kon-
nen. Eingéinge oder nicht zugewiesene Merker und Ausgédnge konnen daher ohne weitere
Zwischenschritte in die Aufstellung der Erzeugenden zu einer im Priifling zugewiesenen
Programmreferenz aufgenommen werden. Sie konnten informell als Erzeugende der
Grundstufe bezeichnet werden (z.B. Erz(0)).

Neben den Eingdngen konnen aber auch Merker bzw. Ausgidnge als Verknilipfungsele-
mente verwendet worden sein. Diese Gruppe von Programmreferenzen sind im SPS-
Programm aus der im Programm festgelegten Kombination von Verkniipfungen definiert
worden. Die dort verwendeten Programmreferenzen sind Trager von Zustandsinformatio-
nen uns miissen genauso wie zuvor untersucht werden. Die dort verwendeten Erzeugen-
den konnen Erzeugende von den urspriinglichen Erzeugenden sein. Sie konnten informell
als Erzeugende einer néchst hoheren Stufe bezeichnet werden. Die Schreibweise konnte
Erz(1) lauten.

Der Vorgang wird iterativ solange fortgesetzt, bis alle Erzeugenden fiir die angefragte
Zuweisung festgestellt worden sind. Es entsteht damit eine spezielle Zuordnungsliste der
Erzeugenden fiir die als Zuweisung verwendete Programmreferenz.

Werden z.B. Ausginge oder Merker nur lesend im untersuchten Programmabschnitt ver-
wendet, gelten diese bereits als Erzeugende. Das ist immer dann der Fall, wenn die An-
steuerung solcher Ausgénge oder Merker in einem anderen Programmteil vorgenommen
wird.

Danach wird der beschriebene Vorgang auf die nichste Zuweisung angewendet, solange,
bis alle Zuweisungen bestimmt sind. Es entsteht eine ganz spezielle Cross-Referenz Liste,
die angibt, welche Programmreferenzen aus dem Zustandsraum das ausgewiesene Pro-
grammelement manipulieren kdnnen.

Zum besseren Verstindnis wird ein einfaches Beispiel herangezogen.

Gegeben seien drei Netzwerke, die voneinander abhingig sind. Ohne genauer auf das SPS-

Proramm einzugehen gelten folgende Abhingigkeiten:

Der Ausgang A7 .7 wird von E3. 3, M4. 6, und A0 . 2 beeinflusst, (Erz(0))
Der Merker M4 . 6 wird von E2. 4, E2. 6 und M0 . 6 beeinflusst, (Erz(1))
Der Merker MO . 6 wird von E3. 3, E1. 6 und A0 . 2 beeinflusst, (Erz(2))
Der Ausgang A0 . 2 wird nur lesend verwendet.

Anmerkung: in diesem Beispiel ist der Ausgang A7 .7 oder der Merker M4 . 6 nicht von sich

selbst abhdngig, da sie bei den Erzeugenden nicht angefiihrt sind. Wire eine dieser Pro-
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grammreferenzen auch von sich selbst abhéngig, muss diese in der Aufzidhlung der beeinflus-
senden Programmreferenzen enthalten sein.

Gesucht wird unter den gegebenen Voraussetzungen nach den Abhéngigkeiten von Ausgang
A7 .7 mit dem Ziel zu fragen, welche Programmreferenzen den genannten Ausgang bestim-
men. Sind diese Programmreferenzen bekannt, ist auf Grund ihrer Zustinde der Zustand von
Ausgang A7 .7 bestimmt. Zusétzlich gilt, dass der Zustand von Ausgang A7.7 nicht durch
sich selbst beeinflusst werden kann. Das ist insoweit von Bedeutung, weil dadurch der Zu-
stand Ausgang A7 . 7 eindeutig bestimmbar wird.

Abarbeitung und Auswertung durch den Algorithmus:

e Schritt 1: Ausgangslage, Ubernahme der Erzeugenden(0)
E3.3,M4.6,A0.2—>A7.7

e Schritt 2: es existiert im Progamm eine Programmreferenz M4 . 6, die ihrerseits zugewie-
sen worden ist. Diese Programmreferenz M4 . 6 ist bezogen auf A7 . 7 eine Erzeugende(1).
Die Liste der Erzeugenden wird durch Einsetzen erweitert.
E3.3,[E2.4,E2.6,M0.6,A0.2] > A7.7

e Schritt 3: Es werden jene Programmreferenzen gestrichen, die bereits in der urspriingli-
chen Aufstellung vorhanden waren. Schritt 3 ist das Ersetzen der neu hinzugekommenen
Erzeugenden(2): E3.3, [E2.4, E2.6, [E3-3, El1.6, A0-2], A0.2]—> A7.7
(Programmreferenz  gestrichen, weil bereits vorhanden; Ersetzen der neu
hinzugekommenen Erzeugenden(2))

e Schritt 4: Zusammenfassen, weil keine weiteren Programmbeziehungen gegeben sind
E1.6,E2.4, E2.6,E3.3,A0.2>A7.7
Anmerkung: AO. 2 ist laut der Angabe nur lesend verwendet, ist daher in dieser Konstel-
lation keine Erzeugende und wird daher auch nicht ersetzt. Die Liste wird geordnet, weil
keine weiteren zuordenbaren Erzeugenden im Programmabschnitt des Priiflings vorhan-
den sind. Zuletzt enthélt die Zuordnung nur mehr Eingidnge und im untersuchten Pro-
grammabschnitt nicht zugewiesene Merker und Ausgénge.

Fiir den untersuchten Ausgang gilt, dass sein logischer Zustand durch die Zusténde seiner
erzeugenden Programmreferenzen bestimmt ist. Eine eineindeutige Bestimmung ist nur dann
moglich, wenn alle Werte fiir die Zustinde festgelegt werden kdnnen.

Innere Abhiingigkeiten

Innere Abhéngigkeiten sind dann direkt aus der Cross-Reference feststellbar, wenn diese nicht

nur als Zuweisung, sondern auch auch als Erzeugende einer Programmreferenz angefiihrt
sind. Im hier angefiihrten Beispiel ist das der Merker M 53. 5 (Tab. 30).
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M 53.5
E 12.2 M 50.3 M 53.0 M 53.4 M 53.5

Tab. 30: Querverweise Beispiel

Das bedeutet, dass solche Programmreferenzen bei der Ersetzung nicht gestrichen werden
diirfen, sondern dass sie auch in die Aufstellung der Erzeugenden mit aufgenommen werden
miissen. Grund dafiir ist, dass in derartigen Fillen das Ergebnis einer Berechnung fiir einen
bestimmten Programmzyklus vom Ergebnis der Berechnung fiir einen anderen Programmzyk-
lus abhéngig ist.

Nicht aus der Cross-Reference ablesbar ist das fiir die Kommando SET und RESET. Hier
liegt immer eine innere Abhéngigkeit vor, d.h. dass fiir alle Kommandos ,,S* und ,,R* ihre
Programmreferenz in die Aufstellung der Erzeugenden mit aufzunehmen sind.

Anwendungsbeispiel: Bestimmen von Zusammenhéingen

Die Riickwértsananlyse ist vorgesehen, um insbesondere auch in ,,unbekannten* SPS-Logiken
Zusammenhédnge herauszufinden. Da bei einer SPS nur die Ausginge Wirkung auf den Zu-
stand der gesteuerten Einrichtung zeigen kdnnen, wird diese Methode in erster Linie auf Aus-

ginge anzuwenden sein.

Hier wird die Methode auf einen bekannten Baustein angewendet. In der Programmbeschrei-
bung des Bausteins FC38 Stampfen existiert die Teilfunktion flir das Abschneiden eines Ka-
bels. Einige Programmuvarianten fiir eine ,,Schere* wurden bereits ausfiihrlich diskutiert.

Bei der Riickwirtsanalyse von beliebigen Prorgammen muss die Position der Kommandofol-
gen nicht bekannt sein. In der Regel wird ein SPS-Programm mehrere Funktionen zu erfiillen
haben, die auch in beliebiger Ordnung programmtechnisch umgesetzt sein konnen.

Eine SPS bewirkt etwas durch die Ansteuerung ihrer Ausginge. Mit Hilfe der Riickwirtsana-
lyse wird das SPS-Programm untersucht, in dem an einer noch unbekannten Stelle im Pror-
gammverlauf die die Ausgéinge der beiden Ventile zur Ansteuerung der Scherenzylinder pro-
grammiert sind. Gefragt wird, welche Zustdnde von den im Untersuchungsraum enthaltenen
Programmreferenzen bekannt sein miissen, um die mdglichen Programmzustinde flir die
Ausgdnge der Ventile ,,Schere Bewegung® und ,,Schere Schnitt™ zu bestimmen. Der Vorgang
ist dhnlich wie im vorher diskutierten Beispiel. Bekannt sein muss, welche Ausgidnge aus dem
Adressraum der SPS verwendet worden sind. Diese sind Ausgangspunkt fiir die Untersu-
chung. Im Beispiel des FC38 sind das die Ausginge "MV_Z40" A40.4 (Stampfstation 2,
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Scherenzylinder lang fiir die Bewegung der Schere) und "MV_Z41" A40. 6 (Stampfstation
2, Scherenzylinder kurz zum Abschneiden des Kabels).

Der Algorithmus liefert als Ergebnisse im Schritt 1 die Ausgangslage (Tab. 31):

A 40.4

E 14.4 E 14.5 E 14.7 E 15.0 E 15.2 M 0.2 M 36.4 M 36.5M 36.7M 37.0
A 40.6

E 14.4 E 14.5 E 14.7 E 15.1 E 15.2 M 36.5 M 37.0

Tab. 31: Querverweise Ausgangslage (Schritt 1)

Gefunden wurden die zur Ansteuerung der Ausginge genutzten Programmreferenzen. Signal-
zustdnde von Eingéngen entsprechen bestimmten Eingangskonfigurationen dieser Programm-
elemente, deren Zustdnde als Festwerte einem bestimmten Arbeitsschritt zuordenbar sind
(z.B. Schere in Grundstellung). Signalzustinde von Merkern sind das innere ,,Ged4chtnis®,
das den Programmablauf widerspiegelt. Als variable Zustinde werden sie weiter untersucht
und gefragt, ob auch ihnen Zustdnde als Festwerte zugeordnet werden konnen. Jeweils die
neu in einen Untersuchungsschritt mit aufgenommene Referenz ist durch Fettdruck hervorge-
hoben.

Schritt 2: Gefragt ist, welche Programmreferenzen sind auf Grund der ersten Auswertung und
der als Basiswerte betrachteten Zustinde neu hinzugekommen, welche Zustinde der Pro-
grammreferenzen werden durch das SPS-Programm in der Form von Zuweisungen gebildet
(z.B. verdndert) und welche wurden nur lesend abgefragt (bleiben unverindert). Diese Pro-
grammreferenzen werden weiter untersucht. Existieren bereits untersuchte Programmreferen-
zen, brauchen diese nicht neuerlich beriicksichtigt werden.

Besonders zu beachten sind Programmreferenzen mit Gedéchtnisfunktion wie z.B. SET und
RESET Kommandos. Auf diese Programmreferenzen kann bei der Zustandsbestimmung nicht
verzichtet werden. Sie miissen in die Aufstellung als Erzeugende mit aufgenommen werden,
In der Aufstellung sind diese Programmreferenzen gekennzeichnet (Tab. 32).

M 0.2 ... nicht zugewiesen, wird Ubernommen

E 14.4 E 14.5M 0.2 M0.3 M0.6 M1l1.6 M 36.6

E 14.4 E 14.7 E 15.0 E 15.1 E 15.2 E124.5 M 36.2 M 36.4 M 36.6
M 36.7

E 14.5 E 15.1 M 0.0 M 0.2 M 36.7 M 37.0 M 38.0

M 37.0

E 15.0 M 0.0 M 0.2 M 37.0 M 38.2

Tab. 32: Querverweise Schritt 2
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Schritt 3: in den weiteren Schritten wird wie zuvor vorgegangen. Neu hinzugekommen sind
sechs Programmreferenzen (Tab. 33).

M 0.0 nicht zugewiesen, wird iUbernommen

M 0.3 nicht zugewiesen, wird iUbernommen

M 0.6 . nicht zugewiesen, wird iUbernommen

E 14.4 E124.5 M 0.3 M 36.2 M 36.5 M101.6

E 14.4 M 0.2 M0.3 M0.6 M11l.6 M 36.1 M 36.5

M 36.6

E 14.4 E 14.6 E 15.3 E124.7 M 0.2 M 0.3 M 11.6 M 36.3 M 36.5 M101.5
M 38.0

E 16.3 E126.7 M 0.0 T 50

M 38.2

E 16.4 E126.7 M 0.0 T 50

Tab. 33: Querverweise Schritt 3

Schritt 4: wie zuvor. Neu hinzugekommen sind zwei Programmreferenzen (Tab. 34).

M 36.1
E 14.4M0.0M0.1 M0.2M11.6 M 38.1
M101.5
E124.7
M101l.6
E124.5
T 50

E 15.7 E 16.0 E 16.3 E 16.4 E 16.5 E126.7 M 0.0

M 36.2 M 36.5

Tab. 34: Querverweise Schritt 4

Schritt 5: wie zuvor. Neu hinzugekommen sind die letzten zwei offenen Programmreferenzen
(Tab. 35).

M 0.1 ... nicht zugewiesen, wird Ubernommen
M 38.1
E 16.5 E126.7 M 0.0 T 50

Tab. 35: Querverweise Schritt 5

In der Zusammenfassung der Programmreferenzen Schere konnen alle mehrfach angefiihrten
weggelassen werden. Die derart zusammengefasste Aufzédhlung beinhaltet alle Programmrefe-
renzen fiir die Schere, die fiir die Bildung der bei der Verifikation bendtigten Zustandsvekto-
ren gebraucht werden.

Je mehr Zustdnde in die Untersuchung mit einbezogen werden miissen, desto umfangreicher
wird der Aufwand (und fiihrt im ungiinstigen Fall an Grenzen der Berechenbarkeit also zum
,state explosion problem®) aber auch desto weniger {ibersichtich ist die Untersuchung selbst.
Dennoch wird der Aufwand auf das genau notwendige Mal} in Bezug auf die zu betrachten-
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den Zusténde beschrinkt, weil alle interessierenden Zusammenhénge fiir diese Untersuchung
aufgedeckt worden sind. Das bedeutet, dass es keine weiteren Zustdnde aus anderen Pro-
grammelementen gibt, die direkt oder indirekt die betrachtete Funktion beeinflussen konnen.
Daraus folgt, dass fiir diesen Untersuchungsfall alle anderen Zustidnde als nicht relevant von
der Untersuchung ausgeschlossen werden konnen, ohne dass Einschrankungen in Bezug auf
die Vollstindigkeit gemacht werden muss.

Dazu ist anzumerken, dass in diesem Beispiel eine Teilfunktion eines Ablaufs mit allen Quer-
beinflussungen zum Gesamtablauf der Stampfmaschine beriicksichtigt worden ist. Das inklu-
diert alle im SPS-Programm vorgesehenen Betriebsarten der Schere wie Automatikbetrieb,
Handbetrieb und schrittweiser Betrieb. Auch bei einem nicht so gut bekannten Ablauf kann
mit Hilfe dieser Analysetechnik herausgefunden werden, welche Programmsequenzen bei-
spielsweise fiir die Handbetriebsart vorgesehen sind indem z.B. die Eingédnge fiir die Bedie-
nung als Ausgangspunkt fiir die Analyse herangezogen werden. Wenn etwa Betriebsarten
einander ausschlieBen, das ist in der Regel der Fall, konnen bei getrennter Untersuchung wei-
tere Zustidnde unberiicksichtigt bleiben (z.B. es interessiert fiir die Untersuchung nur als Teil-
aspekt der automatische Ablauf).
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Anhang D: Verifikation mit dem Verifikator

In [KP12] ist ein Werkzeug vorgestellt worden, das als Verifikator bezeichnet worden ist. In
diesen Abschnitt wird die formale Darstellung der SPS mit den Konzepten des Verifikators in
Relation gesetzt.

Allgemeines

Ein SPS-Programm besteht aus einer Folge von Befehlen, die in einer genau definierten Rei-
henfolge abgearbeitet werden. So gesehen besitzt ein SPS-Programm groBe Ahnlichkeit mit
einem in Assembler geschriebenen Programm und den zugehdrigen Flussdiagrammen, eine
weniger groBe Ahnlichkeit mit einem in einer imperativen Programmiersprache geschriebe-
nen Programm.

Fiir die Verifikation von SPS-Programmen konnen daher bekannte theoretische Ansétze fiir
diese Sprachen weiterentwickelt werden. Der erste Schritt ist dabei, eine formale mathemati-
sche Schreibweise flir SPS-Programme zu definieren. Im folgenden Abschnitt wird die
Grundlage fiir diese Formalisierung gebildet. Dazu werden SPS-Programme in Priadikatenlo-
gik (engl. first order logic) abgebildet. Die Priadikatenlogik erlaubt es, SPS-Programme zu
formalisieren und auf ihre Giiltigkeit zu lberpriifen. Es ist erforderlich, dass zur korrekten
syntaktischen Formulierung Zeichenfolgen, Terme und Formeln verwendet werden.

Wie bezogen auf ein SPS-Programm Zeichenfolgen, Terme und Formeln zu interpretieren
sind, wird in der Folge erlautert. Ausgangspunkt ist der in [KP12] definierte und in Préidika-
tenlogik entwickelte Verifikator. Die dazu notwendigen Formalismen werden zuerst einge-
fiihrt, deren Bedeutung fiir das SPS-Programm danach. Die Umsetzung der Befehle eines
SPS-Programms in Pradikatenlogik ist die Aufgabe eines Hilfsprogramms, das im Wesentli-
chen ein Programmlisting, wie es typisch von den Programmeditoren fiir SPS-Programme zur
Dokumentation erzeugt werden kann, in die Syntax der Priadikatenlogik transformiert.

Informell dient die Pradikatenlogik dazu, Sachverhalte und Zusammenhénge zu beweisen. Sie
bedient sich dazu einer streng formalen Ausdrucksweise. Die Pradikatenlogik als Erweiterung
der Aussagenlogik untersucht atomare Aussagen hinsichtlich ihrer inneren Struktur. Die ver-
wendeten Priadikate besitzen klar definierte Leerstellen, die, wenn in jede Leerstelle eine Be-
zeichnung eingesetzt wird, zu einer wahren oder falschen Aussage werden. Die Ausdrucks-
weise selbst hidngt zunichst nicht unmittelbar mit einer Aufgabenstellung zusammen, im Ge-
genteil, sie ist streng formal gesehen sogar fiir die Aufgabenstellung ohne Bedeutung. Dieser
Umstand erschwert es, eine Beweisfiihrung anschaulich zu gestalten. Der Zusammenhang mit
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der Aufgabenstellung wird erst durch die Interpretation hergestellt, die einerseits sowohl der
formalen Ausdrucksweise der Priadikatenlogik geniigen muss als auch andererseits mit der
gefragten Aufgabenstellung libereinstimmt. Anders ausgedriickt ist die eigentliche Funktion,
die eine SPS kraft ihrer Programmierung erfiillen soll, fiir die Verifikation des SPS-Pro-
gramms vollkommen irrelevant.

Begriffe

Die Datenstruktur einer SPS kennt neben dem Programmspeicher fiir das SPS-Programm
noch weitere Speicherbereiche, die den Programmablauf beeinflussen. Fiir die folgenden Er-
lauterungen sind von besonderem Interesse solche fiir die Eingangsinformationen, flir Aus-
gangsinformationen und fiir variable Werte als Speicher fiir Zwischenergebnisse.

Die Menge der Eingangsinformationen wird als elektrische Signale an Eingangsklemmen
einer SPS bereitgestellt und nach Filterung im zugehdrigen Speicherbereich fiir die Pro-
grammbearbeitung bereitgestellt. Obwohl es auch die Mdglichkeit bei bestimmten Steue-
rungsfamilien gibt, auf die Eingangsinformationen durch spezielle Befehle einer SPS direkt
zuzugreifen, wird im Folgenden davon ausgegangen, dass die Eingangsinformation fiir die
Dauer eines Programmdurchlaufs als konstant betrachtet werden diirfen. Diese Einschrankung
ist fiir die tiberwiegende Anzahl der Félle ohne Bedeutung. Die Eingangsinformation wird als
eine Folge von Wahrheitswerten im so genannten Eingangsvektor zusammengefasst, der frii-
hestens im folgenden Programmdurchlauf verdndert werden kann. Der Datentyp des Ein-
gangsvektors erlaubt dem SPS-Programm nur lesenden Zugriff. Ausgangsinformationen und
variable Werte sind im Ausgangsvektor organisiert. Sie bestehen ebenfalls aus Folgen von
zugehorigen Wahrheitswerten und sind sowohl lesend als auch schreibend nutzbar. Typisch
fiir die meisten SPS ist, dass die Ausgangsinformation erst nach vollstindiger Bearbeitung des
SPS-Programms an die Ausgangschaltung und damit an die Ausgangsklemmen einer SPS
weitergeleitet und dann bis zum néichstfolgenden Programmdurchlauf konstant gehalten wird.

Die Aufgabenstellung wird in dieser Arbeit durch das untersuchte SPS-Programm représen-
tiert. Den Zusammenhang zur Aufgabenstellung bildet eine Bedeutungsfunktion. Die Bedeu-
tungsfunktion wird durch die Bedeutung einzelner Berechnungsschritte des untersuchten SPS-
Programms zusammengesetzt und kann sinngemafl mit den Ausgangsvektoren assoziiert wer-
den. Die Assoziation wird durch die Namensgebung unterstiitzt. Dennoch darf dabei nicht
auller Acht gelassen werden, dass die in Priddikatenlogik formulierten Konstrukte kein Teil
eines SPS-Programms sind, selbst dann nicht, wenn die gewollte Ahnlichkeit den Nahebezug
herstellt. So konnte etwa anstelle der Bezeichnung ,,line* fiir eine Programmzeile jede belie-
bige regelkonforme Bezeichnung gewihlt werden, ohne dass die Ergebnisse der Berechnun-
gen dadurch beeinflusst werden. Anders ausgedriickt: die Summe der Formulierungen bildet
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zwar ein SPS-Programm ab, ist aber keines. Dennoch wird im Folgenden immer wieder auf
den Bezug, die Bedeutung bzw. die Bedeutungsfunktion zum SPS-Programm hingewiesen.

Einige weitere allgemeine Begriffe werden noch ergidnzend erldutert, um die Lesbarkeit des
Folgenden zu verbessern. In dieser Arbeit wird unter Algorithmus eine formale oder infor-
melle Vorschrift zur Berechnung verstanden. Fiir den Begriff Funktion gilt fiir eine partielle
Funktion, dass nicht alle Elemente iiber der Zielmenge definiert werden kénnen und fiir die
totale Funktion, dass alle Elemente iiber der Zielmenge definiert sind. Im Folgenden werden
ausschlieBlich totale Funktionen verwendet.®

Auch wenn ein Algorithmus, der Elemente {iber einer Zielmenge bestimmt, nicht terminiert
also unendlich lang weiterrechnet, wird von einer partiellen Funktion gesprochen. Die Eigen-
schaft des Terminierens ist eine notwendige Bedingung fiir das vorgestellte Verifikationsmo-
dell. Termination wird dadurch erreicht, dass die einzelnen Programmdurchlédufe, die Zyklen,
eigenstdndig und separat untersucht werden.

Eine Funktion gilt als berechenbar, wenn fiir die betrachtete Funktion ein Algorithmus exis-
tiert, der Funktionswerte liefert.

Eine Menge ist rekursiv definiert, wenn ein Algorithmus existiert, der die untersuchten Ele-
mente der Menge, beginnend von einem Startwert, erzeugt. Sie ist rekursiv aufzahlbar, wenn
ein Algorithmus, der die untersuchten Elemente der Menge schrittweise, beginnend von ei-
nem Startwert, erzeugt. Ein Element einer Menge ist entscheidbar, wenn ein Algorithmus
existiert, der in einer endlichen Bearbeitungszeit feststellt, ob dieses Element in der unter-
suchten Menge enthalten ist oder nicht.

Fiir Zeichenfolgen (engl. string) gilt, dass diese bei ihrer Betrachtung als eine feste Anzahl
(definiert durch ihre Lange) von willkiirlich gewidhlten Zeichen verstanden werden.

Verifikation mittels PROLOG

Das Ziel dieser Arbeit besteht darin, die vorgestellte Methode zur Verifikation in tatsachli-
chen Anwendungen zum Einsatz zu bringen. Die Entscheidung ist zugunsten von PROLOG
ausgefallen. Auch Norbert Vélker [VO98] hat SPS-Funktionsbausteine mit Hilfe der Pridi-
katenlogik untersucht. Die in seiner Arbeit vorgestellte Methode ist extrem komplex und fiir

63 Beispiel: Subtraktion innerhalb der Definitionsmenge von natiirlichen Zahlen: ist das Resultat klei-
ner als Null, kann es nicht in natiirlichen Zahlen ausgedriickt werden (partielle Funktion). Bei der
totalen Funktion wird bei einem Resultat dieser Berechnung kleiner als Null als Resultat Null aus-
gegeben.
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nicht-triviale Programme nur schwer anwendbar. So musste eine eigene Programmiersprache
entwickelt und eingefiihrt werden (ST-). Die Anwendbarkeit auf herkommliche SPS-Pro-
grammiersprachen, wie die in dieser Arbeit genutzte AWL, wurde dort erst gar nicht unter-
sucht. Seine starke Orientierung an einer Typisierung, Verwendung von Préadikatenlogik ho-
herer Stufen und der komplexen Isabelle-Objektlogik HOL macht die in der genannten Arbeit
vorgestellte Verifikationsmethode fiir die tagliche Praxis nur schwer anwendbar.

Hier wurde daher eine Beschrinkung auf Pridikatenlogik erster Stufe vorgenommen,
wodurch die Komplexitit {iberschaubar bleibt. AuBBerdem fiihrt diese Vorgangsweise dann
unmittelbar zu PROLOG, einer mittlerweile ausgereiften Programmiersprache mit stabilen,
sehr méchtigen Implementierungen. Dadurch sind die erstellten Programme vergleichsweise
sehr kurz und werden dadurch tibersichtlich. In seiner Funktion ist der in [KP12] eingefiihrte
Verifikator leistungsfahig und dennoch kompakt geblieben. Damit kann eine Verifikation
auch auf heute herkommlichen PCs ausgefiihrt werden.

Nicht unerwéhnt soll in diesem Zusammenhang auch bleiben, dass SPS-Programme in der
Regel aus der Sicht der Informatik in Struktur und Aufbau direkt und linear sind, &dhnlich zu
Assemblerprogrammen. Sie haben keine hoheren Kontroll- und Ablaufstrukturen oder kom-
plexe Datenstrukturen, sowie in den typischen Anwendungen fiir Maschinenprogramme keine
Riickwiartsspriinge. Die einzige besondere Eigenschaft ist die zyklische Ausfiihrung, die aber
in der Regel einfach beherrschbar ist und sogar, wie sich in der Folge herausstellen wird, fiir
eine formale Verifikation nicht nur ohne wesentliche Bedeutung sind und diese sogar
begilinstigt.

Am folgenden Beispiel wird der Begriff Term, nunmehr bereits in der Sprechweise von PRO-
LOG néher erlautert. Die in der Folge diskutierten Programm Konstrukte sind bereits Teile
des Verifikators.

Ein Term ist eine allgemeine Form von Objekten, wie diese in PROLOG verwendet werden.
Ein Term kann einfache oder strukturierte Objekte enthalten. Beispiel fiir einen im Verifikator
verwendeten Term: input vector([1, 0, 1, 1, 0], 3). Dieser Term ist gleich-
zeitig ein Faktum, weil er ausschlieBlich Konstante (so genannte Terminalsymbole) und keine
so genannten ,,don’t cares enthdlt. Spater wird noch auf ,,offene* Symbole wie don’t cares
und deren Verwendung genauer eingegangen. Der gezeigte Term stellt einen Eingangsvektor
fiir die Verifikation dar, prazieser ausgedriickt: kann als Eingangsvektor interpretiert werden.

Am folgenden Beispiel wird der Begriff Formel, Regel nédher erldutert:
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Eine Formel, in PROLOG synonym verwendbar ist der Begriff Regel, ist beweisbar. Sie
enthélt ableitbare Elemente (Variable) und Konstante. Beispiel fiir eine spiter verwendete
Formel: line (3, u, 2, VE2, VE3). Diese Formel ist der Ausdruck fiir eine
Befehlszeile in SPS-Programmen. Thre Bedeutung wird in [KP12] genauer diskutiert und ist
zum besseren Verstidndnis hier nur kurz angefiihrt:

line Name des Befehls

3 Nummer der Programmzeile
u PROLOG-Darstellung des UND-Befehls
2 Position des zugehorigen Parameters im Eingabevektor

VE2 Variable, die das bisherige Verkniipfungsergebnis enthilt
VE3 Variable, fiir das Verkniipfungsergebnis nach Ausfiihrung des Befehls

Insbesondere den Variablen, wie im Beispiel VE2 und VE3, werden erst zur Laufzeit der Ve-
rifikation Werte zugewiesen. Die Summe dieser Werte spiegelt die schrittweise Entwicklung
des SPS-Programms in jeden Zyklus genau wieder.

Ableitbare Elemente werden von PROLOG bewiesen. Dabei bedeutet Ableiten von Aussagen,
dass aus gegebenen Tatsachen (Fakten) und Formeln (Regeln) PROLOG Schlussfolgerungen
zieht. Dabei sind die Tatsachen (Fakten) Aussagen iiber ein PROLOG Element, das als wahr
gilt.

Die Elemente in der Pradikatenlogik miissen, im Gegensatz zu anderen Programmiersprachen,
nicht explizit deklariert werden. Ein Beispiel fiir ein im Verifikator verwendetes PROLOG
Element ist input_wvector ([1, 0, 1, 1, 0], 3).

Dabei sind:
input vector die syntaktisch korrekte Bezeichnung und
([1, 0, 1, 1, 0], 3) die fiir dieses Element wahre Aussage.

Erfolgt eine Anfrage zum Element input_ wector, wird mit der vordefinierten Aussage
geantwortet. Der in der Formel 1ine (3, u, 2, VE2, VE3) angegebene Parameter 2
zeigt auf den Wert das zweite Element im input_ vector, hier besetzt mit dem Wert 0
(bzw. den logischen Wert ,,FALSE). Die Bedeutung in Bezug auf ein SPS-Programm wire
die logische ,,UND* (u) Verkniipfung der Wahrheitswerte an der Stelle 2 des Eingangsvektors
(hier steht das Ergebnis 0 gleichzusetzen mit den Wert logisch ,,FALSE® bereits fest) mit dem
Wabhrheitswert von VE2 (dem im unmittelbar vorhergehenden Schritt ermittelten Ergebnis)
und die Ablage in VE3. Obwohl die hier hergestellte Assoziation der Wertefolge
[1, 0, 1, 1, O] zu entsprechenden Zustinden im Speicher einer SPS zusammen mit
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der Wechselwirkung zu einer Anweisung im SPS-Programm sehr anschaulich dargestellt ist:
PROLOG selbst kennt keine SPS und kann eine derartige Interpretation auch nicht treffen.

Am folgenden Beispiel sollen die definierten formalen Ausdriicke erldutert werden:

Im Verifikator [KP12] werden Terme sowohl als Variable als auch als Konstante genutzt.
Beispielsweise werden einzelne Befehlszeilen in der Form 1ine (3, u, 2, VE2, VE3)
dargestellt. Ohne hier im Einzelnen auf die in [KP12] diskutierte Bedeutung einzugehen, sind
die dabei in der Klammer angefiihrten Elemente die oben definierten Terme, wobei die Aus-
driicke 3, u, 2 Konstante darstellen, die vorher definiert und bezeichnet werden mussten, die
Elemente VE2, VE3 stellen Variable dar, die mit Werten instanziert und danach bewiesen
werden.%

Der Ausdruck line (3, u, 2, VE2, VE3) stellt eine Formel dar. Innerhalb dieser
Formel werden den Funktionssymbolen Elemente aus der Menge der Interpretation zugeord-
net. In dem betrachteten Ausdruck stehen Elemente in einer Beziehung (im Beispiel u, 2), die
zusammen mit den Variablen (im Beispiel VE2, VE3) die Interpretation bestimmen, in diesem
Fall gleichzusetzen mit dem Sinn dieser Befehlszeile.

Innerhalb dieser Formel werden Wahrheitswerte benutzt, die einerseits in vorhergehenden
Beweisschritten bewiesen worden sind (im Beispiel VE2), andererseits im aktuellen Bearbei-
tungsschritt bewiesen werden und in spéteren Beweisschritten weiterverwendet werden (im
Beispiel VE3).

Zur Beweisfiihrung fiir die Variablen (im Beispiel u, 2, VE2) miissen Fakten und Regeln auf-
gestellt sein. VE2 stellt in diesem Beweis die Vorbedingung dar, das Ergebnis, also die Nach-
bedingung, wird in VE3 dargestellt. Im Beispiel bezeichnet 2 die Position einer Variablen in
einer Liste.®> Diese zu beweisen ist insoweit trivial, weil ihr Wert aus der vorgegeben Liste
entnommen (instanziert) wird. Die Variable VE2 wurde schon in vorhergehenden Schritten
(hier genau im unmittelbar Vorhergehenden) bestimmt und ist deshalb bereits instanziert. Der
Beweis wird iiber jene Variable gefiihrt, die den so genannten Operator repréasentiert (im Bei-
spiel u). Fiir den Operator existieren seinerseits Fakten und Regeln. Mit Hilfe dieser Fakten
und Regeln wird der Zusammenhang u, 2, VE2 bewiesen mit dem Ergebnis des Beweises, die

% Ohne auf die Form der Schreibweise in PROLOG genauer einzugehen sind Zeichen und Zei-

chenkombinationen, die mit einer Ziffer oder einem Kleinbuchstaben beginnen immer Konstante
(Literale in der Diktion von PROLOG), Zeichen und Zeichenkombinationen, die mit einem Grof3-
buchstaben beginnen immer Variable.

5 Nebenbei bemerkt: diese Liste selbst zihlt ebenfalls zu den Fakten. Die hier genannte Liste wurde

als Eingangsvektor bezeichnet.
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in der Variablen VE3 instanziert worden ist, zur weiteren Verwendung fiir andere Beweis-
schritte bereitgestellt. Konnte VE3 instanziert werden, existiert die Nachbedingung und damit
konnte der Beweis iiber die hier diskutierte Anweisung 1line (3, u, 2, VE2, VE3)
erfolgreich gefiihrt werden.

Zum obigen Beispiel ist in diesem Sinn ergénzend anzumerken:

Es wurde der Begriff der Interpretation eingefiihrt. Die Beweisfiihrung in der Pradikatenlogik
kennt nur zwei Zustdnde: beweisbar, gleichzusetzen mit wahr, wenn eine entsprechende Ab-
bildung eines Elements aus der Menge der in der Interpretation®® enthaltenen Elemente mog-
lich ist, und nicht beweisbar, gleichzusetzen mit falsch, in allen anderen Féllen.

Die Beweisfiihrung wurde im dem oben zugrunde gelegten Beispiel bereits erldutert. Fiir den
Verifikator ist es jedoch erforderlich, dass alle vorkommenden Befehle der SPS interpretier-
bar und damit beweisbar sind. Dazu muss es fiir jeden Befehl einen Satz von Tatsachen (Fak-
ten) und Behandlungsvorschriften (Regeln) geben, die diese Beweisflihrung ermdglichen. Die
Summe dieser Fakten und Regeln ist in der Theorie zusammengefasst. Dargestellt sind die
Fakten und Regel in Formeln, die zusammengenommen die Wissensbasis, im vorliegenden
Fall fiir den Verifikator bilden. Damit bildet die Wissensbasis die Theorie fiir die zu 16sende
Aufgabenstellung.

Die typische Arbeitsweise einer SPS, zuerst die Eingangszustéinde zu lesen und fiir die Dauer
eines Programmdurchlaufs zwischenzuspeichern, danach das vom Anwender erstellte Pro-
gramm abzuarbeiten, um zuletzt die daraus ermittelten Ausgangzustinde auszugeben, be-
giinstigt das Formulieren der fiir die Verifikation bendtigten Bedingungen®’. Durch die An-
wendung der Methode der induktiven Assertionen werden die so genannten Vorbedingungen
fiir die Verifikation benétigt, die, angewendet auf das Programm, zu den Nachbedingungen
fiihren (vgl. [KP12]).

% Die Interpretation ordnet aus der Sichtweise der formalen Logik gesehen jedem syntaktisch korrek-

ten Konstrukt einer formalen Sprache seine Bedeutung zu. Fiir das hier diskutierte Verifikations-
modell ist diese Sichtweise relevant. Im Sprachgebrauch hingegen wird Interpretation als die Aus-
legung eines Sachverhalts verstanden. Wiahrend im erst genannten Fall streng mathematische Zu-
sammenhdnge beschrieben werden, die eindeutig sind, konnte es im zweiten Fall auch mehrere
Auslegungen geben.

7 Auch die beispielsweise in den SPS-Familien von Siemens vor einigen Jahren eingefiihrte Ver-

schiebung des Ablaufes, zuerst die Ausgangszustdnde der vorhergehenden Berechnung auszuge-
ben, danach Eingéinge zu lesen und erst dann das Programm zu bearbeiten, um im Folgezyklus die
vorher Ausgangszustinde bereitzustellen, ist nur eine Verschiebung der Grenzen. Die Verschie-
bung wurde getroffen, um beim Neuanlauf einerseits zuerst die {iber die Dauer einer Abschaltung
gespeicherten Ausgangszustidnde ausgeben zu kdnnen, andererseits wegen der Initialisierung.
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SPS und Verifikator

Bereits in der Einfithrung wurde der Begriff eines Pfades erwdhnt. Damit ist der Weg, gleich-
zusetzen mit dem Programmfortschritt bei der Programmbearbeitung, entlang der Befehls-
kette assoziiert. Als Maschine, die von einem Zustand nach einem Programmschritt in den
Folgezustand wechselt, werden im Gegensatz zu anderen Computerprogrammen immer die
gleichen Befehlsfolgen durchlaufen. Mdgliche Verzweigungen kdnnen sich nur auf Grund
von Sprungbefehlen ergeben. Im Falle der hier betrachteten sicherheitsgerichteten SPS-Pro-
gramme sind jedoch nur vorwérts gerichtete Spriinge zuléssig, wodurch sich die Befehlsfolge
durch Auslassungen besten Falls nur verkiirzen kann.

Der Pfad wird durch seine Statusinformationen beschrieben. Dieser Pfad ist im Modell der
SPS durch seine Konfiguration K beschrieben. Die Konfiguration enthélt die vollstidndige
Information in Bezug auf einen kompletten SPS-Zyklus, in Einzelnen das komplette SPS-
Programm und die einem Zyklus zuordenbaren Zustande.

Der Verifikator entwickelt bei einem Programmdurchlauf eine Historie durch die Instanzie-
rung der Zwischenergebnisse. Die instanzierten Werte stammen einerseits aus dem Eingangs-
vektor und andererseits aus dem Berechnungsfortschritt. Gegeben sei ein SPS-Programm, das
durch mehrere Netzwerke beschrieben ist. Die Anzahl der Kommandos K in den Netzwerken
seien mit o, P, ... bezeichnet. Dann werden vom Verifikator die Werte als
Verkniipfungsergebnisse (VE) im Programmfortschritt des SPS-Programms der Reihe nach

entwickelt. Zuletzt existiert eine Folge:

< WE1], VE2, .. VEa,

,  VEa+2,.. VEa+p,

, VEa+B+2,.. usw. >

Diese Folge ist eine Folge von Variablenwerten, die fiir die Dauer einer Berechnung Gtiltig-
keit besitzen. Diese Folge ist hier gleichzusetzen mit den Zustinden aller Berechnungs-
schritte. Die in einem Netzwerk an erster Stelle stehenden Kommandos sind ausnahmslos
Abfragen und stammen daher immer aus Informationsinhalten des Eingangsvektors. Sie sind
im oben angefiihrten Beispiel hervorgehoben.

Im erweiterten Modell existieren neben den Variablen V Zustinde Z. Mit den Zustanden sind

im weiter oben definierten Modell jene Werte und Wertzuweisungen zu verstehen, wie diese
etwa in einem Akkumulator eines Computersystems auftreten. In diesem Sinn ist im Modell
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der SPS jedem Kommando ein eigener Akkumulator zugeordnet. Bestimmte Zusténde zeich-
nen sich dadurch aus, dass sie aus dem Eingangsvektor und in weiterer Folge aus dem Ein-
gangsabbild stammen. Als Variable wird dort die Herkunft der Zustandsinformationen be-
zeichnet, also der Eingangsvektor bzw. sein tempordres Abbild.

Der wesentliche Unterschied SPS-Modell zum Verifikator ist, dass beim Verifikator der je-
wells dlteste Wert eines Zustands vom zuletzt ermittelten Wert dieses Zustands tiberschrieben
wird. Im SPS-Modell bleiben auch dltere Werte erhalten.

Diskussion

An dieser Stelle kann gefragt werden, welcher Mehrwert aus der Kenntnis des vollstandigen
SPS-Modells gezogen werden kann. Die zusétzlichen Werte sind fiir die vertiefte Analyse
interessant, haben aber an dieser Stelle keine praktische Bedeutung.

Anpassungen

In der IEC 61131 Teil 3 sind SPS-Programmsprachkonzepte definiert. Nahezu alle Hersteller
von SPS, die gleichzeitig auch die zugehorige Programmierumgebung ihren Nutzern bereit-
stellen, halten sich an diese Definitionen. Dennoch gibt es Unterschiede in der Auslegung, die
sich auf die Programmerstellung auswirken.

Soll die Verifikation fiir SPS-Programme durchgefiihrt werden, miissen bereits bei den vorbe-
reitenden Schritten zur Verifikation derartige Unterscheidungen in Schreibweise und Be-
zeichnung der Kommandos (Operatoren und Operanden) bekannt sein. Eine Zuordnung von
SPS-Befehlen zu entsprechenden Befehl im Verifikator muss bereits im Vorfeld getroffen
werden. Ein typisches Beispiel fiir Varianten in der Bezeichnung ist der Ladebefehl in den
Schreibweisen ,L* bzw. , LD™.

Eine weitere Fragestellung betrifft den Befehlssatz bzw. jene Teilmenge der Kommandos aus
dem Befehlssatz einer SPS, die dem Verifikator bekannt sind. Im Verifikator in [KP12] ist
zunéchst nur eine Teilmenge, die wichtigsten Grundbefehle einer SPS, implementiert worden.
Entsprechende Erweiterungen konnen dort noch notwendig werden.

Anpassungen und Erweiterungen sind sowohl beim Verifikator selbst als auch bei den zuge-
horigen Analyse und Hilfsprogrammen notwendig. Aus Effizienzgriinden ist die Formalisie-
rung des Quellprogramms in Fakten und Formeln fiir den Verifikator in Hilfsprogramme aus-
gelagert.
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Vorgehensweise

Die Vorgehensweise bei der Verifikation eines SPS-Programms mit dem Verfikator nach
[KP12] erfordert einige Arbeitsschritte, die in der Folge zusammengefasst dargestellt sind.
Ausgangspunkt ist ein vom Programmierer entwickeltes SPS-Programm. Da Editoren han-
delsiiblicher SPS meist den Quelltext nicht in der benétigten Form zur Verfiigung stellen,
miissen zuerst vorbereitende Schritte gesetzt werden.

Zu Beginn werden Funktionen des Programmeditors des SPS-Programms genutzt. Es wird ein
Programmausdruck des zu untersuchenden SPS-Programms angefertigt und auf eine Datei
umgeleitet. Sie enthdlt den Quell-Code fiir die nachfolgende Untersuchung. Ein dabei ent-
standenes List-File muss insoweit nachbearbeitet werden, weil typische Programmausdrucke
von Dokumentationen zusitzliche Informationen enthalten, wie Uberschriften, Netzwerkbe-
zeichnungen und Nummerierungen, Seitenbezeichnungen, Programmkommentare, symboli-
sche Adressierungen und andere. Da vielfach unterschiedliche SPS-Sprachkonzepte durch das
Umschalten von SPS-Programmeditoren ermoglicht werden, muss entsprechend vorgenom-
menen Grundeinstellungen des Programmiersystems der Programmausdruck in AWL erfol-
gen. Es sind nicht nur die Sprachkonzepte allein zu beachten, sondern auch die im Quellpro-
gramm verwendete Art der Adressierung. Symbolische Adressen kann der Verifikator nicht
verarbeiten, daher miissen diese durch die entsprechenden Eingangs- bzw. Ausgangsadressen
ersetzt werden. In der Regel kann dies bereits im Programmeditor der SPS vorgewéhlt wer-
den.

Je nach den Moglichkeiten, die fiir derartige Dokumentationsfunktionen vom Hersteller der
SPS bereits vorgesehen worden sind, muss eine fiir die untersuchte SPS zugeschnittene Vor-
verarbeitung stattfinden. Diese Aufgabe kann automatisiert durch ein Hilfsprogramm erfol-

gen, das bereits auch Anpassungen, wie diese vorher diskutiert worden sind, vornehmen kann.

Der eigentliche Verifikationsschritt beginnt mit dem Start von PROLOG. Das bereits in
PROLOG tbertragene Programm wird mit dem Befehl ,,consult([Name des
Programms]) .“ geladen. Die benétigten zuldssigen Eingangs- und Ausgangsvektoren
miissen eingegeben werden. Mit dem Befehl ,verify alll.“ wird der
Verifikationsvorgang durchgefiihrt. Dabei werden einerseits alle moglichen Eingangsvektoren
auf die zugehorigen Ausgangsvektoren abgebildet, andererseits deren Korrektheit festgestellt
(vgl. [KP12]).
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Darstellung von Ergebnissen

Werden zunichst keine Vorgaben in Bezug auf die Vektoren getroffen, erzeugt der Verifika-
tor die benotigten Permutationen der Eingangsvektoren selbst. Danach wird fiir jeden so er-
zeugten Eingangsvektor der passende Ausgangsvektor erzeugt und verifiziert. Im Fall fehlen-
der Vorgaben ist die Verifikation in jedem Fall erfolgreich, weil ein mit ,,don’t cares* bereit-
gestellte Ausgangsvektor immer erfiillbar ist. Es ist sofort klar, dass in diesem Fall nachtrig-
lich festgestellt werden muss, ob der derart erzeugte Ausgangsvektor der Aufgabenstellung
entspricht oder nicht.%®

Betrachtet wird als einfaches Beispiel ein triviales SPS-Programm, in dem zwei Eingénge
(E1, E-2)logisch UND verkniipft sind. Der Befehl ,,verify alll.“ liefert als Ergebnis:

E:1 E> A E1 E; A

[0, O, O] ==> [0, O, O] Klasse 1
[0, O, 1] ==> [0, O, O] Klasse 1
[0, 1, 0] ==> [0, 1, O] Klasse 1
[0, 1, 1] ==> [0, 1, O] Klasse 1
[1, 0, O] ==> [1, O, O] Klasse 1
[1, 0, 1] ==> [1, 0, O] Klasse 1
[1, 1, 0] ==> [1l, 1, 1] Klasse 1
[1, 1, 1] ==> [1, 1, 1] Klasse 1.
Yes

Der Verifikator hat zuerst im Eingangsvektor die don’t cares durch 0 oder 1 ersetzt und ent-
sprechende Kopien der Variationen vorbereitet. Die angegebene Klasse resultiert aus der
Vorgabe von AWLPRO. Fiir jeden Programmdurchlauf steht ein Eingangsvektor bereit, die
der Reihe nach verifiziert werden.

Anstelle der Verifikation des gesamten Programms konnen auch Tupel von Vektoren verifi-
ziert werden. Die Fingabe ,,verify ([Eingangsvektor], [Ausgangsvektor]).”
liefert entweder die Antwort Yes bei erfolgreicher Verifikation, sonst No. ®

8 Aus einem urspriinglich mit ,,don’t cares* bereitgestellten Eingangsvektor wird die Menge aller
moglichen Eingangsvektoren erzeugt. Dies entspricht, bezogen auf ein reales System, die Untersu-

chung des Programms auf alle moglichen Eingangskombinationen, also aller méglichen Testfille.

8 Der Verifikator 16st das SPS-Programm formal und gibt die Losungen im Ausgangsvektor an. Weil

der Ausgangsvektor beliebige Zustinde annehmen durfte, ist auch die Verifikation erfolgreich. Der
Verifikator zeigt das erzeugte Abbild des Ausgangsvektors in der Form [Eingangsvektor]
==> [Ausgangsvektor] an. Wird ein reales System betrachtet, kann diese Abbildung mit
»wie hitte das System auf die représentierte(n) Eingabe(n) reagiert* umschrieben werden. So kann
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Emulation als Teilverifikationsschritt

In vielen Arbeiten wird bereits von erfolgreicher Verifikation eines SPS-Programms gespro-
chen, wenn vergleichsweise kurze oder Programme mit geringer Komplexitét verifiziert wor-
den sind. Die Verifikation eines Programms, das sich iiber mehrere Netzwerke erstreckt, be-
deutet, dass schnell eine Grenze erreicht wird, bei dem die Anzahl der zeitgleich zu betrach-
tenden Variablen einerseits fiir die eingesetzten Werkzeuge zu grof3 wird, andererseits das
Erstellen der notwendigen Bedingungen etwa zur Bestimmung der Ein- und Ausgangsvekto-
ren zu aufwendig erscheint.

Definitionsgeméf miissen bereits vor der Verifikation die Tupel Eingangsvektor - Ausgangs-
vektor bekannt sein. Dies ist bei einer relativ geringen Komplexitit etwa auf Netzwerkebene
noch vergleichsweise einfach handhabbar.

Die Definition von Eingangs- und Ausgangsvektoren ist mitunter erschwert, besonders dann,
wenn ein SPS-Programm eine gro3e Anzahl von Ein- und Ausgédngen nutzt. Die Moglichkeit,
das Programm in Funktionsgruppen zu modularisieren, ist eine Moglichkeit diese Anzahl zu
verringern. Die Grundlage zur Segmentierung erschlieft sich aus der Programmanalyse und
wurde bereits genauer diskutiert. Im Folgenden wird die Moglichkeit untersucht, nur die
Eingangsvektoren festzulegen, um die Reaktion des SPS-System auf diese festzustellen.

Eine SPS fungiert als eine Maschine zur Erzeugung von Zustandsiibergéingen nach bestimm-
ten Vorschriften, dem SPS-Programm. Bei der Verifikation wird gefragt, ob die Erzeugenden,
im gegeben Fall die Einginge, immer die korrekte Ausgangsinformation liefern. Diese Aus-
gangsinformation steht aber erst im letzten Arbeitsschritt vor dem finalen Vergleichsschritt
zur Verfiigung. Der hier diskutierte Vorschlag lautet, die Verifikation genau vor dem letzten
Schritt zunédchst zu unterbrechen, mit der Fragestellung, was kann auf diese Art und Weise
erreicht werden.

Die Antwort ist sehr einfach: mit dem Bereitstellen des Eingangsvektors kann der Verifikator
bereits arbeiten. Er wird im Ablauf des SPS-Programms solange fortschreiten, bis sein Ende
erreicht ist. Der abschlieende Vergleich mit dem Ausgangsvektor kann auf Grund des Feh-
lens dieser Information nicht durchgefiihrt werden.

jeder erzeugte Ausgangsvektor abgelesen und verglichen werden. Ob die Annahme richtig ist, dass
das nachtriagliche Feststellen der Korrektheit einfacher als das Bestimmen der Abbilder
[Eingangsvektor] ==> [Ausgangsvektor] ist, wird die Praxis zeigen. Begriindet wird
diese Annahme durch den Umstand, dass mogliche Fehlfunktionen, die durch den Programmablauf
bedingt sind, auf Grund der Aufgabenstellung schnell erkannt werden koénnen.
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Dennoch hat der Verifikator bis zu diesem Schritt die Entwicklung des Ausgangsvektors be-
reits berechnet, er hat praktisch mit der gegebenen Eingangsinformation das gesamte SPS-
Programm emuliert. Bis hierher kann der Ablauf automatisiert erfolgen. Die errechneten Er-
gebnisse konnen ausgegeben werden.

Mit anderen Worten ausgedriickt: der Verifikator hat auf die Anfrage, welche Reaktion er-
zeugt der untersuchte Eingangsvektor mit dem passenden Ausgangsvektor geantwortet.

Auf Grund der Eindeutigkeit des Vorgangs, wird auch bei wiederholter Anfrage immer das
zugehorige Endergebnis erzeugt werden. Verallgemeinert gilt, dass dieser Vorgang auch fiir
alle anderen Eingangsvektoren durchgefiihrt werden kann.

Diskussion

Im Normalfall wird bei der Verifikation gepriift, ob eine vorher definierte Belegung durch
Wahrheitswerte fiir den Ausgangsvektor erreicht wird oder nicht. Grundsitzlich wird die Be-
stimmung vor dem Verifikationsschritt durchgefiihrt. Es ist zumindest ein Schritt zur Pro-
grammiiberpriifung, mogliche Reaktionen des SPS-Programms auf Grund der Ausgangsbele-
gung durch die Emulation vor der eigentlichen Inbetriebnahme einer Anlage bestimmen zu
lassen. Im weitesten Sinn kann eine derartige Vorgehensweise als gezieltes Testen von Funk-
tionalitdten in Form der Simulation von Betriebszustdnden einer Anwendung gesehen werden.

Eine weitere Moglichkeit, diese Option zu nutzen, ist z.B. mit Hilfe eines Generators alle
Eingangsvektoren bestimmen zu lassen um daraus alle durch das Programm erzeugbaren
Ausgangsbelegungen zu gewinnen. Genutzt werden konnen diese Daten in zweierlei Hinsicht:
kritische oder sich ausschlieBende Zustinde, die vorher definiert worden sind, konnen durch
Filtermechanismen lokalisiert werden. Durch entsprechende Maflnahmen im SPS-Programm
sind erkannte Schwichen oder Fehler behebbar. Weiters kann durch Sortierung die Zuord-
nung, welche Eingangsvektoren zu bestimmten Ausgangsvektoren gefiihrt haben, die Klassi-
fizierung automatisch vorgenommen werden. Damit ist die weiter oben diskutierte Simulation
auch auf zufillige Betriebszustinde eines Systems ausweitbar und mit dem entsprechenden
Aufwand bis hin zur Simulation aller Zusténde.

Wenn es auch rein formal gesehen nicht als Verifikation im herkdmmlichen Sinn verstanden
werden darf: das Endergebnis, ein iiberpriiftes SPS-Programm, steht am Ende dieser Vorge-
hensweise ebenfalls zur Verfiigung.

Ergénzend ist dazu anzumerken, dass diese Vorgehensweise dem Testen eines SPS-Pro-

gramms nahekommt. Definitionsgemall wird beim Testen das Verhalten von Eingangs- und
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Ausgangspaaren (die weiter oben genannten Tupel der Ein- uns Ausgangsvektoren) liberpriift.
Dazu werden Eingangsfolgen erzeugt und beobachtet, ob das Verhalten eines untersuchten
Systems den Spezifikationen entspricht. Als Moglichkeiten wird dabei unterschieden, die
Tests an der realen Steuerung durchzufiihren oder Teststellungen simulativ an einem Rechner
durchzufiihren.

Bei der Simulation wird mit Hilfe eines Modells das Verhalten einer Steuerstrecke untersucht,
oder z.B. mit Hilfe des Verifikators automatisch oder teilautomatisch durch vorgegebene Ein-
gangskonfigurationen das Verhalten der Steuerung tiberpriift.

Duale Arbeit Verifikator - SPS

Verifikation unter Einbeziehen der Hardware einer SPS konnte durch folgende Anordnung
erfolgen. Fig. 48 zeigt das Prinzip. Die Hardware mit dem laufenden SPS-Programm wird in
den Verifikationsprozess mit einbezogen. Der Datenfluss ist durch die Pfeile symbolisiert.
Der Zidhler gibt dabei die Eingangsvektoren vor, die einerseits dem Verifikator zugefiihrt wer-
den, andererseits als Eingangssignale der SPS zur Verfligung gestellt werden. Durch Ver-
gleich der Ausgangsvektoren konnen Unterschiede festgestellt werden und weitere Untersu-
chungen vorgenommen werden.

Zél’lmler
v v

Verifikator SPS

L.

Fig. 48: Anordnung, Prinzip

Il
-~

—

Der als Signalgenerator vorgesehene Zihler besitzt Ausgidnge fiir die SPS. Diese erhélt dabei
vom Zihler nur jene Eingangsinformation, die tatsidchlich an die Hardware angeschlossen
werden konnen. Zu jeder Eingangsbelegung variiert der Signalgenerator die im Eingangs-
vektor enthaltenen Ausgangsinformationen. Diese werden dem Verifikator als Startbedingung
zugefiihrt und die Ergebnisse mit jener der SPS in Relation gesetzt.

Programmanalyse und Verifikation

Aus der Sicht der Bedienung eines Computers konnen Programme in solche, die transforma-
tionell und solche, die reaktiv arbeiten eingeteilt werden (vgl. [HP85]). Eine SPS arbeitet re-
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aktiv in Kombination des SPS-Programms und seiner angeschlossenen Hardware. Bezogen
auf einzelne Programmzyklen ist Programmverhalten transformationell. Aus diesem Grund
werden in dieser Arbeit die Programme als Transformationen von Statusinformationen be-
trachtet, genauer alle moglichen Transformationen der Statusinformationen von Anfangszu-
stinden in die zugehorigen Endzustinde. Aufgrund der Tatsache, dass eine SPS nur eine ein-
zelne Transformation von Eingaben in Ausgaben innerhalb eines einzelnen Programmzyklus
ermoglicht, konnen diese Transformationen unabhingig berechnet werden. Damit kann eine
SPS als ein temporér statisches System fiir einzelne Zyklen betrachtet werden.

Verifikation

Die SPS selbst als abstrakte Interpretation nutzt die Hauptgruppen Organisationssystem, Ein-
Ausgabesystem und die Bearbeitung des Anwenderprogramms. Das Organisationssystem ist
vergleichbar mit einem Betriebssystem in einem Rechner. Es sorgt fiir die zyklische Bearbei-
tung, Kommunikation zu weiteren Komponenten der SPS und zur Ansteuerung der physikali-
schen Ein- und Ausgénge des Ein- Ausgabesystems.

Durch das Organisationssystem werden die Variablen der Ein- und Ausginge zyklisch bereit-
gestellt und dem SPS-Programm zur Verfiigung gestellt. Die als Ein- bzw. Ausgangsvektoren
bezeichneten Abbilder der Zustdnde sind temporér statisch, deshalb wird in der Folge von
einem temporér statischen System gesprochen, bei dem die Eingangsvektoren die Pramissen
fiir einen Verifikationsdurchlauf bilden.

Die Verifikation ist aus der Sicht eines temporir statischen Systems die Zusammenfassung
von iiberpriiften einzelnen Zyklen, womit das Programmverhalten des gesamten reaktiven
Systems tberpriift wird. Ein Programm ist verifiziert, wenn zu einer Spezifikation die Se-
mantik des SPS-Programms die Spezifikation erfiillt. Im Falle der Nichterfiillung liefert der
Analysator Informationen, um die Ursachen fiir mdgliche Fehler darzustellen.

Der in [KP12] vorgestellte Verifikator untersucht als eine abstrakte Interpretation ein in Pri-
dikatenlogikformeln transformiertes SPS-Programm. Die abstrakte Interpretation der Spezifi-
kation ist durch die internen und externen Zustéinde der Programmelemente gegeben.”®

0 Obwohl theoretisch der Verifikator auch komplexere Programme verifizieren kann und die An-

zahl von Variablen nicht im Voraus beschrinkt ist, sind seiner Nutzbarkeit durch die Limitierung
auf noch tiberblickbare Variationen der Variablen Grenzen gesetzt. Testldufe mit einen Testpro-
gramm mit bis zu ca. 14 Variablen wurden beschrieben (vgl. [KP12]). Das in dieser Arbeit ver-
folgte Konzept der Segmentierung bricht diese Grenzen auf.
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Der Verifikator ist ein Programm, das auf einem Computer ausfiithrbar ist. Beziiglich seiner
Komplexitit kann festgestellt werden, dass bei n Bit-Variablen (Eingénge, Ausginge, Mer-
ker) 2" Berechnungsschritte durchgefiihrt werden miissen. Daraus resultiert das bekannte
,state explosion problem*, das es zu mildern gilt. Aus diesem Grund wurden die Uberle-
gungen zur Zerlegung des SPS-Programms in kleine Einheiten, funktionelle Abschnitte, vor-
genommen.

Die angewendete Technik der Verifikation vergleicht eine formale Programmbeschreibung
bzw. die formale Spezifikation eines Programms mit einem formalisierten SPS-Programm.
Die formale Programmspezifikation erfolgt in mathematischer Schreibweise. Damit werden
auf prizise Art und Weise das System und sein Verhalten beschrieben. Die beste Mdglichkeit
fiir formale Spezifikationen ist die Verwendung boolescher Ausdriicke. Die Spezifikation fiir
[Z, O] 7" sagt informell: Wenn [/ erfiillt ist und der Programmdurchlauf erfolgt ist, dann ist Q
erfuillt.

In der Folge wird Termination eines Programms als die Termination aller mdglichen Pro-
grammdurchldufe mit unterschiedlichen Eingangskonfigurationen definiert. Sei Termination
fiir einen Programmdurchlauf gegeben und eine Boolesche Variable / fiir ,,halt” eingefiihrt,
kann die Spezifikation als einfacher Boolescher Ausdruck 7= /4 AQ angegeben werden.
Damit wird eine einzelne Transformation der Statusinformationen in einem Zyklus des SPS-
Programms beschrieben. / definiert dabei eine bestimmte Eingangskonfiguration und Q die
zugehdrige Ausgangskonfiguration. Dabei seien [,  mit /[ #1 #..I, eine Gruppe ver-
schiedener Eingangskonfigurationen mit Q als der gemeinsamen zugehorigen Ausgangskon-
figuration.

Im Detail wurde diskutiert, dass diese Darstellung durch die Bildung von so genannten Klas-
sen weiter prazisiert wird. Bei der Bildung von Verifikationsbedingungen wird durch die
Klassifizierung eine stirkere Zuordnung von Vor- und Nachbedingungen erreicht. In Bezug

auf die Vorbedingung fiir die spatere Verifikation bedeutet dies eine Stirkung, weil dann in
Abhiéngigkeit von jeder betrachteten Klasse ¢ gelten muss: 1, ,(c) = hAQ(c).

Aussage: Wihrend genau eines Programmzyklus einer SPS existiert nur genau ein Zustand-
siibergang.

Begriindung: Vor dem Start des Programms werden die Eingangsinformationen ausgelesen
und eingefroren. Deshalb ist vom Beginn des Zyklus weg die zugehorige Ausgangsinforma-

1 In der internationalen Schreibweise werden anstelle von E flir Eingénge bzw. A fir Ausgéinge /
fiir Inputs und Q fiir Outputs verwendet. Die eher ungewohnliche Bezeichnung Q anstelle von O
soll die Verwechslung mit der Ziffer 0 verhindern.
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tion bereits gegeben. Dies schlieft ein, dass fiir eine bestimmte Eingangskonfiguration (Ein-
gangsvektor) nur eine zugehorige Ausgangsinformation (Ausgangsvektor) existiert. O

Aussage: Alle Zustandsiibergiinge sind voneinander unabhéngig.

Begriindung: Da fiir jeden Zyklus nur ein Zustandsiibergang existiert, sind Zustandsiiber-
ginge umkehrbar eindeutig in Bezug auf einen bestimmten Zyklus. Daher kann jeder Zu-
standsiibergang unabhingig von anderen betrachtet werden. o

Diskussion

Fig. 49 zeigt das Prinzip der SPS-Funktion fiir den Fall korrekter Programme. Eingangszu-
stinde bewirken vordefinierte Ausgangszustinde nach der Ausfithrung des Programms.
Sprungbefehle z.B. iiberspringen Teile des Programms wéhrend eines Zyklus und verringern
so nur die Anzahl der erforderlichen Zwischenbefehlsschritte. Unterschiedliche Eingangszu-
stinde konnen in dieselben Ausgangszustinde fiihren. Unterschiedliche Eingangszustinde,
die in einen Zyklus zum selben Ausgangszustand fiihren, gehoren zu bestimmten Klassen von
Zusténden.

Eingangszustdnde Ausgangszustande
Programmzyklen
(Ubergdnge)

Fig. 49: Prinzip der SPS-Operation

In Fig. 49 sind keine Eingangs- und Ausgangszustinde enthalten, die zu Fehlfunktionen der
SPS fiihren. Ausgangszustinde fiir Fehlfunktionen diirfen niemals erreicht werden. Aus-
gangszustinde, die besonders in sicherheitsrelevanten Anwendungen auftreten, konnen in
einer eigenen Klasse cmair zusammengefasst werden. Diese Art von Klasse fasst programm-
technisch vordefinierte Fehlfunktionen (malfunction) bzw. Fehlreaktionen eines Systems zu-
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sammen und konnte in SPS-Programmen dazu genutzt werden, automatisch Notab-

schaltungen auszuldsen.

Da die einzelnen Ubergiinge der Programmzustinde voneinander unabhiingig sind, kann fiir
die Verifikation eine beliebige Reihenfolge herangezogen werden.

Formalisierung des SPS-Programms

Ein SPS-Programm wird nach festen Regeln ausgefiihrt. Die eigentliche Programmabarbei-
tung erfolgt Schritt fiir Schritt. Anweisungen werden nach ihrer Position im SPS-Programm
,bottom down* abgearbeitet. Beginnend mit einem Test des Zustandsbits der ersten Anwei-
sung beginnt das Programm Zwischenergebnisse zu erzeugen, und fahrt damit fort, solange
Zuweisungen an Ausgidnge erfolgen. Mit der letzten Zuweisung wird der Programmzyklus
beendet. Die Beendigung eines Programmzyklus erzeugt ein Ubertragen der Ausgangsin-
formationen an die Ausginge.

Aussage: jeder Programmzyklus ist umkehrbar eindeutig.

Begriindung: Ein SPS-Programm wird innerhalb eines Zyklus schrittweise ausgefiihrt. Wenn
Sprungbefehle zulédssig sind, existieren verschiedene Pfade durch das Programm. Zu Beginn
eines Zyklus sind jedoch bereits alle Bedingungen fiir die Abarbeitung festgelegt. Daher sind
die Sprungbedingungen bekannt und in diesem Zyklus unverdnderlich. Daraus folgt, dass der
Pfad fiir die Programmausfiihrung fiir einen gegebenen Zyklus umkehrbar eindeutig ist. Dar-
aus folgt unmittelbar, dass nur eine Definition von Zustandsiibergdngen des SPS-Programms
pro Zyklus méglich ist. O

Diskussion

Prinzipiell kann jede SPS-Programmiersprache oder ein entsprechender Dialekt formalisiert
werden. Fiir die Behandlung der berechneten Werte ist die Reihenfolge der Anweisungen von
Bedeutung. In Anweisungsliste kann diese Reihenfolge direkt ermittelt werden. Nor-
malerweise kann bei fast allen SPS-Systemen ein Programm ohne weitere Schwierigkeit in
eine Anweisungsliste tiberfiihrt werden. Jede AWL-Anweisung folgt einem starren Schema.
Sie besteht aus einem Anweisungsteil und der Adresse eines Operanden. Zu Beginn der Aus-
filhrung eines Befehls wird ein Anfangswert entweder als Ergebnis der vorherigen Anweisung
oder aus einem Zwischenergebnis geholt. Nach Ausfithrung der Anweisung wird ein neues
Ergebnis erzeugt. Die Ausfiihrung jedes Zyklus und daher des SPS-Programms fiir eine be-
stimmte vorgegebene Interaktion mit seiner Umgebung ist eine Folge von Zustidnden. Diese
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Zustinde werden in diskreten Zeitintervallen beobachtet, der so genannten Zykluszeit 7%, be-
ginnend von einem Initialzustand und danach weiter von Zustand zu Zustand, indem atomare
Programmschritte oder Transitionen ausgefiihrt werden und enden in einem reguldren letzten
oder im schlimmsten Fall fehlerhaften Zustand.

In einem SPS-Programm existiert nur ein bestimmter letzter Schritt. Der letzte Schritt erzeugt
einen Endzustand. Indem das SPS-Programm Anweisung fiir Anweisung ausgefiihrt wird,
fiihrt jeder Anfangszustand in einen zugehorigen Endzustand. Anweisungen sind die atoma-
ren Operationen eines SPS-Programms. Ein SPS-Programm wird formalisiert, indem seine
Anweisungen formalisiert werden.

Genauer gesagt wird fiir die Formalisierung von Anweisungen bendtigt:

e ihre Position im Programm,

e Rechenregeln,

e Werte der bendtigten Operanden,

e Zwischenergebnisse vor der Ausfithrung der Anweisung und

e schlieBlich das Ergebnis der Berechnung.

Fiir die Formalisierung von SPS-Programmen in Pridikatenlogik erster Stufe (PL1) 7* wird
die Befehlsfolge in Formeln umgewandelt und mit Zeilennummern versehen. Die Positionen
der Formeln entsprechen dabei genau der Befehlsfolge im SPS-Programm. Fiir die einzelnen
Anweisungen werden Rechenregeln abhingig von SPS-Befehlen verwendet. Zeiger in Werte-
arrays bezeichnen die Werte der aufgerufenen Operanden, Zwischenergebnisse vor der Aus-
fiihrung der Anweisung und das Ergebnis der Berechnung nach der Ausfithrung der Anwei-

sung.

AWL-Programme werden als nummerierte Listen von Programmzeilen dargestellt. Jede Zeile
beschreibt eine Funktion, die Variable in Werte {iberfiihrt. Eine Programmausfiihrung kann
als endliche Folge von Programmzustéinden betrachtet werden, die immer wieder wiederholt
wird. Solche endlichen Folgen werden unabhiingig betrachtet, als Ubergange (transfer)
T=t,t ...t . t,oder Ubergangsschritte bezeichnet. Ein Ubergang geht von einem Anfangs-
zustand des Programms aus und jeder Folgezustand ergibt sich aus der Ausfiihrung einer ein-
zelnen atomaren Aktion des vorherigen Zustands.

2 Als Zykluszeit wird die Dauer eines kompletten Programmdurchlaufes bezeichnet, einschlieBlich

des Lesens und Schreibens der Statusinformationen. Eine weitere kurze Zeitspanne wird fiir
Uberpriifungen und Verwaltung z.B. der Generierung des Zeittakts benétigt. Die typische Zyklus-
zeit einer SPS betrdgt in Abhéngigkeit von der Lange des Anwenderprogramms einige Millise-
kunden.

3 Pradikatenlogik erster Stufe (PL1, first-order logic)
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Ein Beispiel fiir eine Anweisung in PL1:
line (line ., , plc_command, pos, temp ., i, temp )

Diese Formel ist der Ausdruck einer Anweisung in einem SPS-Programm. line ., (Zeilen-
nummer) ist dabei die Position der SPS-Anweisung im SPS-Programm, plc_command (die
Représentation einer Berechnungsregel) die spezielle Anweisung an dieser Position, pos (Po-
sition) zeigt auf den Parameter im aktuellen Eingangszwischenvektor, der verwendet wird,
temp .1 (Zwischenergebnis) das vorldufige Zwischenergebnis der vorigen Anweisung,
temp ., das vorldufige Zwischenergebnis nach Ausfiihrung der aktuellen Anweisung. Dieses
Ergebnis wird fiir die weitere Berechnung in der nichsten Anweisung verwendet bzw. im
Ausgangsvektor abgelegt (Fig. 50). Ableitbare Elemente werden bewiesen. Ableiten aus den
Zeilenanweisungen bedeutet, Schliisse aus gegebenen Fakten (facts) und Formeln (rules) zu
ziehen. Die Fakten sind Aussagen iiber PL1 Elemente, die als wahr betrachtet werden.

Eingangsvektor: -1,
[(igsiq iy eeeeereeeinaens T 19 TP An-2s0n-1,1n),Class_x] |
]
I,'
Temporare (eingefrorene) Kopie des Eingansgvektors: N2
[(igriqrinseeeeemeeieenenen T o S PR URR OIS Anoasin-tsdn),class_x] <L
AN *

line (line__, ,, plc_commang, pos, temp _, , ,/ temp _, .)
line (line , , plc_command, pos, temp . / temp . )
line (line _,,,, plc_command, pos, temp , , temp _ ..)

7z -

N 1

T /

Ausgan{;’svektor < /
[(qOIqlquI --------------- Ar-1/ quxqr+1l -------- lqm-Zlqm-llqm)ldaSS_X]

Fig. 50: Prinzip der Ausfiihrung eines einzelnen Verifikationsschrittes

Eine terminierende Ausfiihrung einer unendlichen Sequenz wird erreicht, indem der Endzu-
stand wiederholt wird. In dieser Betrachtung einzelner Schritte gilt daher als Termination fiir

jeden der Ubergiinge das Erreichen des zugehorigen Endzustandes zu einem gegebenen An-
fangszustand, der als Initialwert fungiert.

Sei I, eine Kopie der Initialwerte, genannt Eingangsvektor /,. Dann bewirkt ein Ein-

gangsvektor ein Ergebnis in Form eines Ausgangsvektors /,” —— 0, .
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Diskussion

Fig. 50 kann auch als allgemeines Schema einer SPS betrachtet werden. Sie zeigt die typische
Betriebsweise, bei der zuerst die Eingangsinformation gelesen, dann das Programm ausge-
filhrt und anschlieend die Ausgangsinformation geschrieben wird. In der Anweisung ent-
spricht line ., dem Programmzéhler, plc_command, pos dem Befehlssatz und
temp -1, temp ., den CPU-Registern.

Bereits an diese Stelle ist erkennbar, dass die Ahnlichkeit von formalisierten Programmzeilen
gegeniiber einem in AWL-Programm Sprachelementen erzeugtem SPS-Programm gegeben
ist. Der Aufwand ein SPS-Programm zu formalisieren wird dadurch stark verringert und ist
automatisiert moglich. Das auf diese Weise formalisierte SPS-Programm hat damit seine ur-
spriingliche Bedeutung insoweit verloren, als der formalisierte SPS-Befehl eine mdgliche In-
terpretation seiner urspriinglichen Bedeutung darstellt. Der transformierte SPS-Befehl ist da-
mit in eine Menge mathematisch beschreibbarer Objekte zusammengefasst, wobei diese Ob-
jekte aus Atomen, Fakten, Formeln und Regeln bestehen, die formallogisch beweisbar sind.

Dieser Weg wird auch in [KP12] verfolgt. Die Grenze fiir die Berechenbarkeit ist eng verbun-
den mit der Leistungsfihigkeit des verwendeten Rechensystems, der Uberschaubarkeit der
bendtigten Eingangsparameter zusammen mit der Analyse der gewonnenen Ergebnisse.

Testen mit dem Verifikator

Der Verifikator kennt mehrere Betriebsarten. Unter anderem kdnnen Referenzen fiir die Zu-
stinde auch vollig offen gelassen werden. Zugrunde gelegt wird ein einfaches SPS-
Programm. Die logische Formel a A—b v ec=d wird in ein SPS-Programm abgebildet und
die zugehorige ,,Wahrheitstabelle® dadurch erzeugt, dass alle méglichen Kombinationen von
Wabhrheitswerten filir die Referenzen a, b, ¢, d als ,,freie Variablen durch Expandieren gebil-
det werden. Diese werden der Reihe nach bearbeitet und als Zuordnung von Anfangswert und
dem entsprechenden Zielwert ausgegeben. Die fiir die Verifikation eingefiihrte ,,Klasse* ist in
diesem Beispiel nicht von Interesse und kann ignoriert werden (vgl. [KP12]).

Das SPS-Programm wird entsprechend der in [KP12] beschriebenen Vorgehensweise in pra-
dikatenlogische Formeln umgeformt und liegt dann in der folgenden Form vor (Auszug):

program(Zi, Zo) :-—
assert (temp vector (Zi)),
assert (stack([])),
line( 1, 1, i, _, VEL),
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line( 2, ukl, _, VEl, VE2),
line( 3, 1n, 2, VE2, VE3),
line( 4, o, 3, VE3, VE4),
line( 5, klz, _, VE4, VED5),
line( o6, =, 4, VES5, Y
line( 7, end, v 0 Y
temp vector (Zo),
retractall (temp vector( )),
retractall (stack([])),

|

-

(stack (X) -> (retractall (stack(X)), !, fail) ; true).

1 ?- verfy alll.

Correct to:

[0,0,0,0]
[0,0,0,1]
[0,0,1,0]
[0,0,1,1]
[0,1,0,0]
[0,1,0,1]
[0,1,1,0]
[0,1,1,1]
[1,0,0,0]
[1,0,0,1]
[1,0,1,0]
[1,0,1,1]
[1,1,0,0]
[1,1,0,1]
[1,1,1,0]
[1,1,1,1]
true.

2 B=

==>

PRPRRPRPRPRPRPRPRPRPPPROOOOOOOOo
NS N N N N SN SN S S S S S SN S S~ N
PPRPRRPRPPRPOOOORRERPREREOOOO
NS N N N N N SN NS S SN NS S S S S~ SN

L B B B B B e R e R R B e e B B B B e B}

"verify alll"? yes

Klasse
Klasse
Klasse
Klasse
Klasse
Klasse
Klasse
Klasse
Klasse
Klasse
Klasse
Klasse
Klasse
Klasse
Klasse
Klasse

PPRPOORFRPRRPOOR,REPE OORFR OO
NS N N N N SN SN S S S S S SN S S~ 0~

PP OORFRRPRPRPEPOOOOOOOOo

PR RPRRPRRPRRPRRERRRR R R R

Nach der Anfrage an das System werden die offenen Referenzen durch Wahrheitswerte er-

setzt und als ,,Ausgangsvektoren* ausgegeben. Angemerkt sei, dass die Eingangsvektoren

(hervorgehoben) mit deren Eingangszustinden Anfragen an den Algorithmus erzeugen mit

der Fragestellung: ,,Welche Ausgangszustinde entsprechen diesen Eingangszustinden?*. In

Tab. 36 sind die Zuordnungen entsprechen der Wahrheitswerte zusammengefasst.

L == == "]
RrROo|lOIR|[R|O|lO|b

R|IOR|IO|IRO|R|O|N0O

HRORIR|O|O|O|O|A
A N Y N O

Anmerkungen zur Ausgabe der Ergebnisse

.und 2. Zeile: werden auf das nebenstehende Ergebnis verifiziert

. und 4. Zeile: werden auf das nebenstehende Ergebnis verifiziert

. und 6. Zeile: werden auf das nebenstehende Ergebnis verifiziert

. und 8. Zeile: werden auf das nebenstehende Ergebnis verifiziert

9. und 10. Zeile: werden auf das nebenstehende Ergebnis verifiziert
11. und 12. Zeile: werden auf das nebenstehende Ergebnis verifiziert
13. und 14. Zeile: werden auf das nebenstehende Ergebnis verifiziert
15. und 16. Zeile: werden auf das nebenstehende Ergebnis verifiziert

N O Ww -

Tab. 36: Wahrheitswerte des AusdrucksaA—bve = d
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Die tatsdchliche Anzahl von offenen Referenzen, die verarbeitet werden konnen, sind im We-
sentlichen von den Systemeinstellungen von PROLOG und vom Speicher des
Rechnersystems abhingig, auf dem der Testlauf durchgefiihrt wird. Mit den getroffenen
Vorgaben konnten zum Beispiel mit einem Standard-PC unter 64-bit Windows 7 mit 4 GB
Hauptspeicher maximal 12 offene Referenzen aufgelost werden. Grund dafiir ist, dass die
unter PROLOG zum Einsatz kommende Tiefensuche mit Backtracking sehr speicherintensiv
ist und auBerdem jedes zusitzliche Bit den Lésungsraum verdoppelt.”*

Diskussion

Die Nutzung von Wahrheitswerten fiir Referenzen als ,,freie” Variable bedeutet, dass als Er-
gebnis gezeigt wird, dass ein SPS-Code genau das bewirkt, was er bewirkt. Damit ist jedoch
noch nicht gesagt, dass ein so gefundenes Ergebnis den Vorgaben einer Aufgabenstellung
entspricht. Fiir eine reale Verifikation muss daher die ZielgroBe, gleichzusetzen mit dem vor-
bestimmten Ausgangsverhalten nach Beendigung der SPS-Zyklen, in Relation mit dem durch
den Algorithmus gefundenen Ergebnissen gesetzt werden.

Das vorbestimmte Ausgangsverhalten selbst fordert der Auftraggeber in seiner Spezifikation
der Aufgabenstellung, das Team der Programmierer ergdnzt die in der Regel informellen
Spezifikationen und setzt diese in die Funktionalitdt um. Kein AuBlenstehender kennt die An-
forderungen an die Funktion so gut, wie der genannte Personenkreis. Es ist daher unmittelbar
einleuchtend, dass auch die Vorgaben fiir eine Verifikation genau aus diesem Personenkreis
stammen sollten. Es kann damit sichergestellt werden, dass nur das tatsdchlich Erforderliche,
das ,,Gewollte* durch das SPS-Programm erreicht wird.

Ansteuerung der Ventile ,,Schere“ im Baustein ,,Stampfen* (FC38)

Die Ansteuerung der Ventile ,,Schere® aus dem SPS-Programmteil FC38 wird als weiteres
Beispiel untersucht. Um das Programm dem Verifikator in seiner derzeit vorliegenden Form
anzupassen, musste es dem darin implementierten Programm-Dialekt geringfiigig angepasst
werden (vgl. [KP12]). Das war jedoch nicht ganz ausreichend, weil das Hilfsprogramm die
Adressierung von Ein-, Ausgingen und Merkern einschrinkt. Die Adressierung der Adress-
Byte ist auf einstellige Werte begrenzt, es sind dort nur Adressen mit Byte 0 bis Byte 9 vorge-
sehen. Fiir das Fragment im Testprogramm (Quelle) sind die entsprechenden Korrekturen
vorgenommen wurden (Tab. 37).

% Die Verifikation als Werkzeug bei der Programmerstellung und zum Festlegen von Teststellun-

gen erfordert, dass die Anzahl der zu beobachteten Variablen nicht zu gro3 werden darf, um die
Uberblickbarkeit nicht zu gefihrden. Deshalb erscheint es, die Anzahl auf zunichst 12 , Unbe-
kannten® zu belassen, als angemessener Kompromiss.
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Quelle

Reprasentation in PROLOG

36.4
36.5
36.7
14.5
0.2

14.7
14.4
40.4
36.5
15.2
0.2

14.5

% g aHwna % aao % [l
BERERIPEAEERARRR

(o]

37.
15.

m =
N ©

15.
40.
14.
14.
36.
37.
15.
14.
40.
36.
37.
14.
14.
15.
40.

by g % ot wag % g % apw g'v'd o]
PEHEAHRRIPEHEARIRIEEAPMA
ONUINOUIOABR R OUIUII®O

program(Zi,

Zo) :-

assert (temp_vector(Zi)),

assert(stack([]1)),
line( 1, 1, 8,
line( 2, un, 9,
line( 3, o, 10,
line ( 4, u, 2,
line( 5, u, 7,
line ( 6, un, 3,
line( 7, u, 1,
line ( 8, s, 12,
line( 9, 1, 9,
line( 10, u, 6,
line( 11, on, 7,
line( 12, on, 2,
line( 13, okl, o
line( 14, 1, 11,
line( 15, wu, 6,
line( 16, klz, o
line( 17, un, 4,
line( 18, r, 12,
line( 19, 1, 3,
line( 20, u, 2,
line( 21, un, 9,
line( 22, wun, 11,
line( 23, un, 5,
line( 24, u, 1,
line( 25, s, 13,
line( 26, 1, 9,
line( 27, o, 11,
line( 28, u, 3,
line( 29, on, 2,
line( 30, un, 6,
line( 31, r, 13,
line( 32, end, o

VEL,

VE2,

VE3,

VE4,

VE5,

VE6,

VE7,

VES,

VE9,
VE10,
VE11,
VE12,
VE13,
VE14,
VE15,
VE16,
VE17,
VE18,
VE19,
VE20,
VE21,
VE22,
VE23,
VE24,
VE25,
VE26,
VE27,
VE28,
VE29,
VE30,

’

VEl) ’
VE2) ,
VE3) ,
VE4) ,
VES) ’
VES6) ,
VE7) ’
VES8) ,
VE9) ,
VE10) ,
VE11),
VE12),
VE13),
VE14) ,
VE15) ,
VE16) ,
VE17),
VE18),
VE19) ,
VE20) ,
VE21) ,
VE22) ,
VE23) ,
VE24) ,
VE25) ,
VE26) ,
VE27),
VE28) ,
VE29) ,
VE30) ,
)

)I

temp_vector (Zo),
retractall (temp_vector(_)),

retractall(staci([])),
1

-

(stack (X) -> (retractall(stack(X)), !, fail) ; true).

$ E 14.4 1 . Eingange

$ E 14.5 2

$ E 14.7 3

% E 15.0 4

% E 15.1 5

$ E 15.2 6

$ M 0.2 7 . Merker (dieser ist immer EIN siehe Spalte 7)
% M 36.4 8

%$ M 36.5 9

% M 36.7 10

%$ M 37.0 11

s A 40.4 12 . Ausgange

% A 40.6 13

input vector([ , , , ., ., Y, , o, ., . . 1, 1)
output_vector([_, _r 14 14 14 14 1! 14 14 14 14 14 ]I 1)

[

% Position .. 1 2 3 4 5 6 7 8 9 10 11 12 13

Tab. 37: Quelle und Testprogramm fiir PROLOG
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Kategoriesierung ,,bad states in result*

Systembedingt sind, wie weiter oben festgestellt, mit der genutzten Testumgebung max. 12
freie Variable im Verifikationsprozess handhabbar. Weil der Merker M 0.2 die Funktion als
Startbedingungen (Rundtisch ist in Position, Motore sind eingeschaltet) fiir den Ablauf frei-
gibt oder sperrt, wurde er mit logisch EIN vorgegeben.

Es werden im Beispielprogramm in Summe 4.096 mdgliche Programmzyklen der SPS iiber-
priift. Die Ausgabe erfolgt in einer Zuordnung, die tabellarisch dargestellt werden kann. Tab.
38 zeigt einige dieser Ubergiinge als Beispiele,

Eingangsvektor Ausgangsvektor Anmerkung
2 J NN
(0,0,0,1,0,1,1,0,0,0,1,0,0] = [0,0,0,1,0,2,1,0,0,0,1,0,0] . Typ 1
(0,0,0,1,0,1,1,0,0,0,1,0,1] ==> [0,0,0,1,0,1,1,0,0,0,1,0,1] .. Typ 2
,0,0,1,0,1,4,0,0,0,1,1,0] => [0,0,0,1,0,1,3,0,0,0,1,1L,0] . Tye 3
(o,o0,0,1,0,1,1,0,0,0,1,1,11 ==> [0,0,0,1,0,1,1,0,0,0,1,1,1] . Typ 4

Tab. 38: Ausschnitt der PROLOG Ausgabe

Die Lesart fiir Tab. 38 lautet: die Konfiguration der Zustinde im Eingangsvektor (linker
Block) erzeugt am Ende des Programmdurchlaufs die ,,Ergebnis-Konfiguration® (rechter
Block). Das jeweils siebente Element stellt den Zustand des oben genannten Merkers M 0.2
dar. Das Hauptinteresse ist jedoch, welche Zustinde die Ausgidnge einnehmen konnen. Es
sind bei zwei Ausgidngen 4 Typen von Ausgangskonfigurationen moglich. Es haben sich fiir
Ausgangskonfigurationen nach Typ 1 in Summe 1.774 verschiedene Zyklen ergeben, nach
Typ 2 waren es 846 Zyklen, nach Typ 3 waren es 946 Zyklen, nach Typ 4 waren es 539
Zyklen und in Summe 4.096 Zyklen.

Definiert man laut der Aufgabenstellung in einer Kategoriesierung von Programmiibergingen
,bad states in result®, trifft das im Untersuchungsfall auf die Programmiibergiinge vom Typ 2
zu, weil solange die Schere nicht nach vorne bewegt worden ist (Ausgang A 40. 4) diirfen
die Schneidblitter der Schere nicht geschlossen werden (Ausgang A 40.6). Im Wesentli-
chen sagt diese Feststellung nur aus, dass die betroffenen Zyklen genauer zu betrachten sein
werden. Die entsprechenden Eingangskonfigurationen sind mogliche Testfille, die genauer
untersucht werden konnen.

Zu bedenken ist, das bis hierher erst ein Teilaspekt im SPS-Programm untersucht worden ist.
Gefunden wurden , kritische® Konfigurationen, die theoretisch vorkommen kdnnen. Das be-
deutet jedoch nicht zwangsweise, dass ein Programmfehler vorliegt, sondern nur, dass ein
Programmfehler nicht ausgeschlossen werden kann. Erst wenn die weiteren Untersuchungser-
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gebnisse zeigen, dass solche Konfigurationen auftreten konnen, sind programmtechnische
MafBnahmen notwendig.

Ergianzungen im Verifikator

Gegeniiber dem in [KP12] beschriebenen PROLOG Programm des Verifkators ist der genutz-
te Befehlssatz um einige neu hinzu gekommenen Kommandos angepasst worden. Das bedeu-
tet, dass auch die Hilfsprogramme fiir den Transfer der Anweisungsliste in PROLOG als auch
die Verifikationsalgorithmen erweitert werden miissen.

Erinzungen im Prolog Verifikator: Neue Kommandos

Positive Flankenbildung ,,edge up“
/* Funktion: Impulsbildung beim Einschalten

Ist das Verkniipfungsergebnis logisch EIN wird bei der positiven Flanke in
einem Zwischenmerker das Verknipfungsergebnis in einem Flankenmerker
gespeichert. War der Wert des Flankenmerkers logisch NULL, wird das
Verknipfungsergebnis fir die nachfolgenden Kommandos auf logisch EIN
ausgegeben. War der Wert des Flankenmerkers logisch EIN, wird das
Verknipfungsergebnis fiir die nachfolgenden Kommandos mit logisch NULL
ausgegeben.
Opi zeigt auf den Wert des Zwischenmerkers (Flankenmerker)

*/

line(_, fp, Opi, VEalt, VEalt) :-
temp_vector(Z),
retract(temp_ vector(Z)),
neg (VEalt, X),
insert(Opi, Z, 21, X),
assert (temp_vector(21)).

Negative Flankenbildung ,,edge down“
/* Funktion: Impulsbildung beim Ausschalten

Ist das Verknipfungsergebnis logisch Null wird bei der negativen Flanke in
einem Zwischenmerker das Verknipfungsergebnis in einem Flankenmerker
gespeichert. War der Wert des Flankenmerkers logisch EIN, wird das
Verknipfungsergebnis fiir die nachfolgenden Kommandos auf logisch EIN
ausgegeben. War der Wert des Flankenmerkers logisch NULL, wird das
Verknipfungsergebnis fiir die nachfolgenden Kommandos mit logisch NULL
ausgegeben.

Opi, Alt, Neu
0, 0, 0.

4 4

~
~

1 0 1.
1 1 0.
0 1 0.

4 4

Opi zeigt auf den Wert des Zwischenmerkers (Flankenmerker)
*/
line(_, fn, Opi, VEalt, VEneu) :-
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temp vector(Zz),

nthl (Opi, Z, Optemp),

fneg (Optemp, VEalt, VEneu).
assert (temp_vector(21)).

fneg(A, B, C) :- free_variables (A, [_]), free_variables(B, [_]),
free_variables(C, [_]).

fneg(A, B, C) :- free_variables(A, [_]), B =0, !, C=0
fneg(A, B, _) :- free_variables(aA, [_]), B = 1.

fneg(A, B, C) :- free_ variables(B, [_]), A =0, !, C=0
fneg(0, 0, 0).

fneg(1, 0, 1).

fneg(1, 1, 0).

fneg(0, 1, 0).

Einschaltverzogerung (Timer)
/* Funktion: Zeitverzdgerung nach dem Einschalten

Ist das Verkniipfungsergebnis logisch EIN wird der einschaltverzdgerte
Timer gestartet und sein Ausgang fir die Verifikation so behandelt, als
sel er bereits abgelaufen. Ist der Wert des Verknipfungsergebnis logisch
NULL, wird der einschaltverzogerte Timer wieder ausgeschaltet.

Opi zeigt auf den Wert logischen Wert des Timers
*/
line(_, se, Opi, VEalt, VEalt) :-

temp vector(Zz),

retract(temp_vector(Z)),

insert(Opi, Z, Z1, VEalt),

assert (temp_vector(21)).

Ausschaltverzogerung (Timer)
/* Funktion: Zeitverzdgerung nach dem Ausschalten

Ist das Verkniipfungsergebnis logisch EIN wird der ausschaltverzodgerte
Timer gestartet. Sein Ausgang wird sofort gesetzt. Ist das
Verknipfungsergebnis logisch AUS wird der Zeitablauf gestartet und nach
Ablauf der Zeit wird der Timer ausgeschaltet.

Fir die Verifikation wird die Ausschaltverzdgerung so behandelt, dass
diese nur durch Anderung im Prozessabbild ausgeschaltet werden kann.

Opi zeigt auf den Wert logischen Wert des Timers
*/
line(_, sa, _, 0, 0).
line(_, sa, Opi, 1, 1) :-

temp vector(Zz),

retract(temp_ vector(Z)),

insert(Opi, z, 21, 1),

assert (temp_vector(21)).
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Neues Netzwerk
/* Funktion: Setzen des Verkniipfungsergebine auf logisch EIN.

*/
line(_, net, .1, 1).
Schlussbemerkungen

Das Arbeiten mit dem Verifikator erfordert eine gewisse Praxis. In jedem Programmteil exis-
tieren bestimmte Eingangszustinde, die in der Form von Wertetabbellen fiir die zu erwarten-
den Anfangs- und Endzustéinde paarweise aufgestellt werden miissen.

In Bezug auf das SPS-Programm bedeuten solche Wertepaare Zustandsiibergidnge. Um den
Uberblick auch bei einer groBen Zustandsmenge zu behalten, werden die beteilgten Zustinde
der Reihe nach gruppiert. Fiir die Definition dieser Zustandsiiberginge werden immer initiale
und finale Zustinde des untersuchten Programmabschnitts zu beriicksichtigen sein. Da die im
Programm genutzten Programmadressen fiir diese Zustédnde nicht notwendigerweise in einer
geordneten Form vorliegen, kdnnen auch grofere Liicken in der Adressierung vorkommen.

Andererseits werden bei der Programmierung von SPS-Programmen {iiblicherweise auch Zu-
ordnungslisten fiir die verwendeten Signalgeber (Eingidnge und Ausgénge) sowie auch fiir die
intern verwedeten Merker definiert. In der komprmierten Form werden ihre Zuordnung zu
bestimmten Programmteilen durch die Analyse bestimmt (vgl. Anhang C: Analyse durch
Hilfsprogramme). Ziel wird es sein, die Anzahl der unbestimmten Referenzen fiir die zu un-
tersuchenden Zustinde gering zu halten, um die Ubersichtlichkeit zu erhdhen. Im Gegensatz
dazu steht, dass moglichst umfangreiche Programmteile in einem Zug iiberpriift werden kon-
nen, um das Verstdndnis der wechselsitigen Wirkung besser darzustellen.
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Anhang E: Lebenslauf

Geburtsdatum

17.1.1942

Geburtsort Bad Voslau

Vater Dipl.-Ing. Walter Kucera

Mutter Dietlinde Koppitsch
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