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Kurzfassung

Die Arbeit beschéftigt sich mit neuen Losungen von Sicherheitssystemen fiir industrielle Anwen-
dungen. Durch die immer umfangreicher werdende Automatisierung von industriellen Prozessen
werden Regelungsaufgaben durch Mikrocontroller oder Industrie-PCs ersetzt. Es gilt zu garan-
tieren, dass der PC durch eine Fehlfunktion keine Gefahrdung fiir anwesende Menschen oder Ma-
terial darstellt. Aktuell am Markt befindliche Sicherungssysteme garantieren diese Fehlerbeherr-
schung durch speziell entwickelte Software und Hardware. Die Hardware muss auf Fehlerfreiheit,
bzw. Verhalten bei einem Fehler analysiert werden. Bei State of the Art CPUs ist dies aufgrund
der Komplexitdt nicht mehr mdoglich. Der hier verfolge Ansatz beruht auf der Idee, die Soft-
ware dahingehend zu erweitern, dass Hardwarefehler zuverlissig erkannt werden kénnen. Durch
die Fehleraufdeckung in Software soll zusétzlich eine grofitmogliche Hardwareunabhéngigkeit er-
reicht werden. Das geplante Konzept sieht Informationsredundanz vor. In der Software werden
wéahrend der Ausfithrung statische Informationen mit den dynamischen des zu regelnden Pro-
zesses kombiniert. Dieses Konstrukt zur Fehleraufdeckung in Software wird ,,Coded Processing*
genannt und wird im Eisenbahnbereich und in der industriellen Automatisierung erst spérlich
eingesetzt. Eine Evaluierung wird durchgefiihrt, um zu priifen, ob eine hardwareunabhéngige
Losung anhand von Coded Processing moglich ist und diese den Standards fiir funktionelle Si-
cherheit gentiigt. Die theoretische Untersuchung wird mittels Fehlermodellen durchgefiihrt. Fiir
die praktische Analyse wird eine Codierung inklusive Beispielapplikationen implementiert und
Fehler wihrend der Ausfithrung injiziert, anhand derer die Fehleraufdeckungswahrscheinlichkeit
bestimmt wird. Basierend auf diesen Daten wird eine Abschitzung getroffen werden, ob eine Zer-
tifizierung nach Safety Integrity Level (SIL)2/3 laut International Electrotechnical Commission
(IEC) 61508 moglich ist.
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Abstract

In this thesis new solutions for safety controllers for industrial applications will be analyzed. Due
to the increasing use of automation in industrial processes microcontrollers will be replaced by
industrial PCs. In this context it is important, that an error in the computer does not cause
any risk to people or material nearby. The error behavior of state-of-the art safety controllers
is guaranteed through specialized hardware and software. The hardware has to be analyzed in
detail to evaluate the absence of errors respectively the erroneous behavior. With state-of-the art
processors this is not possible any more. The complexity of the internal structures has become
overwhelming. The approach in this thesis is based on the idea to extend the software with special
routines, so hardware errors can be detected with a determined probability. Due to the error
detection in software, hardware independence should be achieved. The intended design is based
on information redundancy in which the dynamic data of the industrial process are combined
with static, predetermined information. This concept is called “coded processing” and is sparely
used in railway applications and industrial automation. In the end an evaluation is made, if a
hardware independent safety controller including coded processing is possible. The theoretical
analysis is done by different fault models. For the practical analysis an example application will
be implemented, which uses coded processing. During the execution of this application typical
hardware faults are be injected to observe the fault reaction. Based on this data an estimation is
done, if a certification according to SIL2/3 laut IEC 61508 would be possible.
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1 Einleitung

Die Arbeit beschiiftigt sich mit der Analyse neuer Ansétze zur Realisierung sicherheitstechni-
scher Systeme im Bereich der industriellen Automation. In den letzten Jahren ging der Trend
bei Sicherheitssystemen fiir funktionale Sicherheit weg von der hart verdrahteten Not-Aus-Relais
Technik hin zu Softwarelésungen. Diese sind deutlich einfacher bei der Installation und flexibler
im Betrieb. Das Verhalten des Systems im Notfall wird durch ein sicherheitskritisches Programm
festgelegt. Eine Umstrukturierung des Sicherheitskonzepts bedarf keiner Neuverkabelung mehr,
sondern eines Software-Updates. Durch die verringerte Anpassungszeit und das feingranulare Rea-
gieren auf Sicherheitsrisiken ist es moglich geworden industrielle Maschinen benutzerfreundlicher
zu gestalten.

Die Aufgabe eines Sicherheitssystems ist es, einen industriellen Prozess, unabhéingig von der Art
der Gefahr, die davon ausgeht, zu sichern. Die Gefahr kann ein chemischer Prozess, wie zum
Beispiel einen Kessel, der bei Uberdruck bersten kann, oder eine bewegte, mechanische Einheit,
wie einem Roboter, darstellen. Unabhéingig von der Anwendung muss das Sicherheitssystem die
Prozess- und Umgebungsparameter iiberwachen und im Falle einer Abweichung vom Normbetrieb
einen sicheren Zustand anfahren. Um dies garantieren zu kénnen, muss das Sicherheitssystem
selbst sicher sein, um nicht durch eine Fehlfunktion eine Gefahr auszulosen oder eine drohende
Gefahr zu iibersehen.

Denkt man an industrielle Fertigungen, ist ein Arbeiten zwischen Mensch und Roboter Hand
in Hand derzeit trotz der ausgekliigelter Sicherheitssysteme nicht moglich. Fiir den sicheren Be-
trieb von Robotern sind diese durch diverse Schutzmechanismen, wie Lichtgitter oder Kéfige,
von der Umgebung getrennt. Soll ein sicherer Betrieb gewéhrleistet sein, muss die Reaktionszeit
der Sicherheitssysteme weiter gesenkt werden. Eine Moglichkeit wire, Steuerung und Sicherheits-
system, welche bisher getrennt voneinander arbeiteten, zu verschmelzen. Da die Steuerung vor
allem bei dynamischen Roboterbewegungen sehr rechenintensiv ist, muss diese auf rechenstar-
ken Computersystemen durchgefiihrt werden. Bei Sicherungssystemen hingegen liegt der Schwer-
punkt vermehrt auf Eigensicherheit als auf Performance, ein Fehler in Hardware oder Software
darf idealerweise keinesfalls zu einem Sicherheitsrisiko fithren. Dies wird erreicht, indem &ltere,
betriebsbewihrte Hardware verwendet wird, welche durch penible Analyse auf weitgehende Feh-
lerfreiheit gepriift wird.

Die somit entstehenden Anforderungen an die Steuerung - hohe Performance - und an das Si-
cherheitssystem - nachweisbare Fehlerfreiheit - scheinen sich auf den ersten Blick auszuschlieflen.
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In dieser Arbeit wird ein Konzept entwickelt, welches diesen, auf den ersten Blick unvereinba-
ren Ausschluss auflost. Da eine Immigration des rechenintensiven Steuerungsprogramms nicht
auf die vergleichsweise langsame, sichere Hardware verlagert werden kann, muss die umgekehrte
Losung in Betracht gezogen werden. Das Sicherheitsprogramm muss auf die rechenstarke Hard-
ware portiert werden und trotzdem den gewiinschten Sicherheitsstandards geniigen. Dies stellt
einen neuen Schritt in der Entwicklung sicherer Systeme dar, welcher nur durch eine neue Art
von Sicherungsmethoden bewerkstelligt werden kann. Eine Umsetzung davon ist das sogenannte
“Coded Processing”. Obwohl das mathematische Prinzip dahinter seit den 1960iger Jahren be-
kannt ist, wurde es in diesem Umfeld und vor allem Umfang noch nie eingesetzt. Damit bestiinde
die Moglichkeit fehlererkennende Software zu schreiben, die unabhéngig von der verwendeten
Hardware arbeitet. Folglich muss es moéglich sein, auch bei moderner, ungepriifter Hardware eine
Fehlererkennungsrate, welche gleich oder besser als die gepriifte Hardware ist, zu erreichen. Ist
die Hardware von Sicherheits- und Steuerungsfunktion erst verschmolzen, kann auch die Software
der beiden Aufgaben vereint werden. Gegeniiber dem bisherigen System, bestehend aus einer ak-
tiven Steuerung und einer davon unabhingigen Uberwachungseinrichtung, kann die Reaktionszeit
des Gesamtsystems verbessert werden. Zusétzlich muss nicht wie {iblich im Fehlerfall ein Nothalt
ausgefiihrt werden, sondern es kann eine gezielte fehler- bzw. risikomindernde Aktion ausgefiihrt
werden.

Damit das System auch verwendet werden darf, muss es gewissen Normen fiir die funktionale
Sicherheit erfiillen. Die wichtigste Norm in diesem Gebiet ist die IEC 61508 [IEC10a] und sie
stellt die Basis fiir weitere Normen dar. In diesem Zusammenhang soll untersucht werden, welche
Voraussetzungen ein Sicherheitssystem nach der Norm erfiillen muss und welches SIL erreicht
werden kann.

Ziel dieser Arbeit ist das Entwickeln und Evaluieren eines Konzeptes, welches formal den Anfor-
derungen von SIL 2/3 entspricht. Die Sicherheit soll rein von der Software abhingen, wodurch
eine einfache Austauschbarkeit der Hardware erreicht wird. Als Hardware konnen aktuelle Com-
mercial off-the-shelf (COTS) Komponenten angenommen werden, welche iiber hohe Rechenlei-
stung und ausreichend Speicher verfiigen. COTS Hardware besteht aus komplexen Elementen,
welche zusétzlich noch Intellectual Property sind, wodurch die inneren Strukturen als nicht be-
kannt angenommen werden miissen. Systematische Fehler innerhalb der Hardware miissen als
vorhanden, aber unbekannt behandelt werden. Die Softwarelosung muss diese und weitere Fehler
erkennen und im Falle des Auftretens einen sicheren Zustand einnehmen. Fiir die Anwendbarkeit
in industriellen Prozessen muss die Reaktionszeit beziehungsweise die Fehleraufdeckungszeit im
Millisekundenbereich liegen.

Zur Evaluierung dieser Forderungen wird eine Mathematikbibliothek nach den Gestaltungsgrund-
sétzen des ,,Coded Processing” implementiert. Dem Anwender soll es moglich sein mit wenigen An-
passungen am Applikationsprogramm die Berechnung codiert durchzufiihren. Anhand dieser Ma-
thematikbibliothek werden Laufzeitvergleiche zwischen codierter und nativer Ausfiihrung durch-
gefiihrt, um Fehleraufdeckungszeit im Millisekundenbereich nachzuweisen. Fiir die Uberpriifung,
ob die in den Normen gestellten Anforderungen erfiillt werden, wird eine quantitative und qualita-
tive Analyse durchgefiihrt. Finerseits wird das entwickelte Konzept den Gestaltungsleitsidtzen der
Normen gegeniibergestellt, andererseits soll eine Simulation inklusive Fehlerinjektion nachweisen,
dass das Konzept den quantitativen Forderungen geniigt.

Am Beginn der Arbeit steht eine steht eine Technologieanalyse. Diese beinhaltet einen Uberblick
iiber den Aufbau aktueller sicherheitstechnischer Komponenten und deren Argumentation um
das notige Sicherheitslevel zu erreichen. Des weiteren beinhaltet sie eine Beschreibung von Coded
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Processing und deren Codierungsverfahren. Es werden die Eigenschaften verschiedener Codierun-
gen untersucht und gegeneinander verglichen. Ebenso ist eine Recherche iiber die zu beachtenden
Normen, mit Schwerpunkt auf der IEC 61508 [IEC10a], welche die Vorschriften fiir die Safety
Integrity Levels enthélt, durchzufithren. Zusétzlich muss die Normen EN 13849 [EN08] behandelt
werden, da Konformitét zu dieser Norm oft gefordert wird. Die Erkenntnisse dieses Arbeitsschritts
sind in Kapitel 2 zusammengefasst. Darauffolgend wird anhand dieser Informationen ein Konzept
erstellt, welches die Anforderungen nach SIL 2/3 bei grofitmoglicher Hardwareunabhéngigkeit er-
reichen soll. Eine ausfiihrliche Beschreibung des erarbeiteten Konzepts ist in Kapitel 3 angefiihrt.
Eine Analyse des Konzepts wird auf der Basis von Fehlermodellen aus der Wissenschaft und der
TEC 61508 durchgefiihrt und wird in Kapitel 4 diskutiert. Fiir die praktische Untersuchung wird
eine Mathematik-Bibliothek erstellt, welche die Berechnung von zwei Beispielapplikationen co-
diert durchfithrt. Wahrend der Ausfithrung werden Fehler durch eine spezielle Software injiziert,
wie sie typisch bei Computersystemen auftreten. Details zu der Bibliothek, der Applikationen
und der Fehlerinjektion ist dem Kapitel 5 zu entnehmen. Die entstandenen Daten der codierten
Berechnung und der Fehlerinjektion werden unter Beriicksichtigung des entwickelten Konzepts
betrachtet und somit eine Abschétzung der Umsetzbarkeit durchgefiihrt. Dies ist in Kapitel 6
nachzulesen.



Einleitung




2 Technologieanalyse

Dieses Kapitel gibt einen Uberblick iiber die technischen Grundlagen von aktuellen Sicherheitssy-
stemen. Bevor jedoch auf die technischen Details aktueller Sicherheitslosungen eingegangen wird,
werden die in diesem Segment wichtigen Normen IEC 61508 [IEC10a] und Européische Norm
(EN) 13849 [ENO08] diskutiert. In diesem Zusammenhang werden die wichtigsten Termini, wel-
che fiir die weitere Arbeit wichtig sind, erlautert. Darauf folgt eine Vorstellung der haufigsten
High-Level Architekturen von Sicherheitssystemen und die Grundlagen zu ,,Coded Processing®.

2.1 Normen und Begriffe

Die Normen stellen ein Regelwerk zusammen, mit welchem der Hersteller der Produkte beweisen
kann, dass sie Stand der Technik sind. Produkte, welche nicht dem Stand der Technik entspre-
chen, kénnen nicht zertifiziert werden [Reil2, S. 253]. Die Haftung im Falle eines Versagens lige
somit beim Hersteller. Bei zertifizierten Produkten trifft den Hersteller aufgrund der strengen
Regeln beim Entwurf und der Fertigung keine Schuld. Hersteller sicherheitskritischer Elemente
sind somit auf eine Zertifizierung ihrer Produkte durch den Technischer Uberwachungsverein
(TUV) angewiesen.

Dieser Abschnitt gibt einen Uberblick iiber die relevanten Standards und deren Anforde-
rung um die funktionale Sicherheit zu garantieren.

2.1.1 Begriffe und Definitionen

Das Sicherheitssystem, oft auch Sicherheitssteuerung genannt, ist einer Speicher Programmier-
baren Steuerung (SPS) nicht un&hnlich. Doch im Vergleich zu einer SPS ist der Aufgabenbereich
eingeschriankt. Es wird nichts aktiv gesteuert, es wird {iberwacht und im Fehlerfalle die Gefahren-
quelle abgeschaltet. Der Schwerpunkt einer Sicherheitssteuerung liegt auf der Fehleraufdeckung.
Tritt im Betrieb ein Fehler im Sicherheitssystem auf, muss dieser erkannt werden, bevor dadurch
eine Gefihrdung entstehen kénnte. In der deutschen Sprache ist der Begriff ,,Fehler* weitlaufiger
als im englischen. Im Englischen unterscheidet man zwischen ,,Fault“, , Error* und , Failure“, wel-
che im Deutschen mit , Fehler*, , Abweichung“ und , Ausfall“ {ibersetzt werden [IEC10a, Teil. 4].
Der Fehler (Fault) ist als ,,Verlust der Fahigkeit die geforderte Funktion auszufithren® definiert
[Wral0, S. 295]. Ausgelost durch einen Fehler (Fault) kann eine Abweichung (Error) auftreten,
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welche einer Nichtiibereinstimmung aus erwartetem und tatséchlichem Wert entspricht [WraloO,
S. 291]. Auf diesen Fehlzustand kann der Ausfall (Failure) folgen, welcher als ,,Beendigung der
Féhigkeit einer Funktionseinheit eine geforderte Funktion auszufithren“ [WralO, S. 291] festge-
legt ist. Um einen Fehler wihrend des Betriebs aufzudecken werden Diagnosetests durchgefiihrt.
Die Wahrscheinlichkeit damit einen Fehler zu entdecken wird durch den ,,Diagnosedeckungsgrad*
bestimmt [Wral0, S. 292].

Tritt ein Fehler auf, muss das System in einen Sicherheit bietenden Zustand, den ,sicheren Zu-
stand“ iiberfiithrt werden, dessen Sicherheit als ,, Freiheit von nicht akzeptierbarem Risiko“ [Wral0,
S. 299] verstanden wird. Durch einen hohen Diagnosedeckungsgrad kénnen Fehler detektiert wer-
den, welche moglicherweise nicht zu einer Abweichung, gefolgt von einem Ausfall gefithrt héitten,
wodurch sich die Verfiigbarkeit reduziert. Diese ist definiert, mit welcher Wahrscheinlichkeit man
das System zu einem zufilligen Beobachtungszeitpunkt im korrekt arbeitenden Zustand vorfin-
det [Bor04, S. 5]. Im Weiteren werden die Begriffe ,,sicherheitskritisch®, ,sicherheitsrelevant* und
,sicherheitsbezogen* Synonym verwendet.

2.1.2 IEC 61508 - Funktionale Sicherheit sicherheitsbezogener elektrischer/
elektronischer/ programmierbarer elektronischer Systeme

Die IEC 61508 [IEC10a] besteht aus insgesamt 7 Teilen. Bei Teil 1 bis 4 handelt es sich um den
normativen, bei Teil 5 bis 7 um den informativen Teil. Der informative Teil ist nicht zwingend
zu befolgen, gibt aber eine Vielzahl von Richtlinien fiir die Entwicklung an. Der informative Teil
ist eine Hilfestellung an den Entwickler und gibt Beispiele fiir Realisierungen an. Ziel ist es die
Anzahl der systematischen und zufélligen Fehler auf ein vertretbares Mindestmafl zu reduzieren.

Abgeleitet von dieser Norm existieren spezifischere Auslegungen fiir die Bereiche Prozessindustrie
IEC 61511 [IEC03], Maschinenbau IEC 62061 [IEC10b] und Kraftfahrzeuge ISO 26262 [ISO12].

Mit der IEC 61508 wird der Begriff des Safety Integrity Levels SIL eingefiihrt, deren Skala von
1 bis 4 reicht. SIL 1 stellt die geringste Sicherheitsstufe dar und SIL 4 die hochste. SIL 1 muss
von Einrichtungen erfiillt werden, bei welchen im Fehlerfalle Verletzungen von Einzelpersonen zu
erwarten sind. Bei SIL 4 ist im Fehlerfalle mit Verletzung und Tod mehrerer Personen zu rechnen.
Die Einteilung, welches SIL ein Produkt erreicht, errechnet sich aus der Propability of Failure
per Hour (PFH) und der Safe Failure Fraction (SFF). Tabelle 2.1 und Tabelle 2.2 geben die
vorgeschriebenen Werte an. Die PFH gibt an, wie wahrscheinlich ein gefahrlicher Ausfall pro
Stunde auftritt. Mit der SFF wird angegeben, mit welcher Wahrscheinlichkeit ein Systemausfall
ein ,sicherer Ausfall“ ist. Sichere Ausfille konnen in drei Gruppen eingeteilt werden: sichere ent-
deckte Ausfille, sichere unentdeckte Ausfille und unsichere entdeckte Ausfille. Es wird davon
ausgegeangen, dass nicht alle Fehler aufgedeckt werden (konnen). Dies stellt aber kein Problem
dar, wenn von dem Fehler und dessen Auswirkungen keine Gefahr ausgeht. Tritt ein gefihrlicher,
jedoch entdecker Fehler auf, konnen immer noch Mafinahmen zur Beherrschung oder Schadensbe-
grenzung durchgefiihrt werden. Einzig die gefahrlichen unentdeckten Fehler sind mit allen Mitteln
zu verhindern. Die SFF berechnet sich wie in 2.1 dargestellt. Die Rate der sicheren (safe) Ausfille
wird durch Ag repriisentiert, App fiir die Rate der gefihrlichen, entdeckten (dangerous detec-
ted) Ausfille und Ap fiir die Rate der gefdhrlichen Ausfélle. Ob ein Fehler entdeckt wird, bevor
Gefahr besteht, hingt von der SFF ab. Um eine hohe SFF zu erreichen, werden Selbsttestfunk-
tionen eingebaut. Diese kénnen von einem einfachen Watchdog-Timer bis zu einer vollstdndigen
Ablaufkontolle der sicherheitstechnischen Anwendung reichen. Mit Hilfe der Selbstestfunktionen
ist in begrenzem Maflstab moglich Fehler gemeinsamer Ursache aufzuspiiren. Fehler gemeinsa-
mer Ursache (Common Cause Failure (CCF)) stellen in jedem System eine grofie Gefahr dar.
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Hardwareméfig redundant oder diversitdr aufgebaute Systeme kénnten zum Beispiel von einer
Betriebspannungsunterbrechung gleichzeitig betroffen sein.

Y As+> App

SFF =
Y As+> b

(2.1)

Im Folgenden dieser Arbeit wird vor allem auf Teil 2 der IEC 61508 Riicksicht genommen, denn
diese beschiftigt sich mit den Anforderungen an die Hardware sicherheitskritischer Steuerungen.
Trotz des hier gewéhlten Losungsansatzes die zertifizierte Hardware ablésen zu wollen und des-
sen hohe Fehleraufdeckung in Software nachzubilden, muss bei dem Softwareentwurf speziell auf
die Fehler der Hardware eingegangen werden. Fehler, welche bei bisherigen Sicherheitssteuerun-
gen bereits in Hardware abgefangen wurden, miissen nun in Software behandelt werden. Somit
ist es wichtig sich mit den Hardwarefehlern auseinanderzusetzen und wie sich diese in hcheren
Softwareschichten auswirken.

In der TEC 61508 werden zwei Typen von Bauelementen unterschieden. Fiir ein Typ-A Element
miissen alle moglichen Ausfallsarten eindeutig definiert und das Verhalten im Fehlerfalle bekannt
sein. Somit kénnen nur einfach aufgebaute Elemente wie Widerstdnde, Kondensatoren, etc. als
Typ-A bezeichnet werden. Ein Element ist Typ-B, wenn die Ausfallsarten und das Verhalten im
Fehlerfalle nicht definiert ist oder aufgrund der Komplexitét nicht definiert werden kann, bei-
spielsweise Mikroprozessoren, integrierte Schaltkreise, etc. Wird ein sicherheitskritisches Produkt
aus Typ-A und Typ-B Elementen aufgebaut, muss davon ausgegangen werden, dass das ganze
Produkt Typ-B wird. Ein Industrie-Personal Computer (PC) ist ein sehr komplexes Produkt und
somit als Typ-B (Tabelle 2.2) zu behandeln.

Tabelle 2.1: Ausfallsgrenzwerte bei kontinuierlichem Betrieb oder hoher Anforderungsrate [IEC10a,
Teil 1, S. 37]

| SIL | PFH

4 | >107Y bis < 1078
3 [>10%bis <1077
2 [ >10""Dbis <1076
1 [ >10%bis <107°

Tabelle 2.2: Maximal zuldssiger SIL fiir ein aus Typ-B Elementen aufgebautes (Teil-) System [IEC10a,

Teil 2, S. 27]
’ SFF ‘ Hardwarefehlertoleranz ‘
0 1 2
< 60% nicht erlaubt | SIL 1 | SIL 2
60 %— < 90 % SIL 1 SIL 2 | SIL 3
90 %— < 99 % SIL 2 SIL 3 | SIL 4
>99% SIL 3 SIL 4 | SIL 4

Die Anforderungen an die SFF, bezogen auf das SIL, zeigt die Tabelle 2.2. Die Hardwarefeh-
lertoleranz (HFT) von N sagt aus, wie viele Fehler ein System tolerieren kann um die sichere
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Ausfithrung nicht zu gefahrden. Treten nun N + 1 Hardwarefehler auf, kann die Sicherheitsfunk-
tion beeintrichtigt werden. In dieser Arbeit muss von einer HFT von Null ausgegangen werden.
COTS-Hardware ist nicht nach den Regeln der Norm entworfen und bietet keinerlei Riistzeug um
selbst bei Multi-Core-Systemen als zweikanalig argumentiert zu werden. Daraus folgend ist eine
SFF von mindest 99 % gefordert. Dieser Wert ist sehr hoch und erlaubt bei der Entwicklung des
sicherheitskritischen Systems keine Unachtsamkeiten.

2.1.3 EN 13849 - Sicherheit von Maschinen, Sicherheitsbezogene Teile von
Steuerungen

Die EN 13849 [ENO08] besteht aus zwei Teilen. Teil eins behandelt allgemeine Gestaltungsleitsétze
und Teil zwei die Validierung und 16st die EN 954 ab. In der EN 13849 werden die Sicherheits-
level nach Kategorien 1 bis 4 und Performance Level (PL) a bis e angegeben. Entsprechend der
Forderung nach SIL 3 der IEC 61508 wére hier ein PL von e gefordert. Die EN 13849 schreibt
den strukturellen Hardwareaufbau entsprechend Abb. 2.1 fiir die einzelnen PL vor. Die Quer-
verbindung ¢ zwischen den Logikeinheiten L1 und L2 steht fiir die gegenseitige Uberwachung
der Systeme. Jede Logikeinheit ist Watchdog fiir die andere und kann im Fehlerfall den siche-
ren Zustand einleiten. Der in der Norm gezeigte Aufbau ist jedoch nicht die zwangsldufig fiir
die Hardware anzuwenden, es ist als logisches Schaltbild anzusehen und kann jederzeit veréndert
werden, sofern nachgewiesen werden kann, dass Sicherheit nicht eingeschrinkt wird.

I L1 < M 01 im-..Verbindungsmittel
] c...Kreuzvergleich
c I1, 12...Eingabeeinheiten
/ i m...Uberwachung
i m .. . .
12 m o L2 “m 02 01, O2... Ausgabeeinheiten

Abbildung 2.1: Logischer Aufbau eines Kategorie 4 Systems entsprechend EN 13849 [S. 46]

Weiters ist gefordert, dass ein einzelner Fehler nicht zum Verlust der Sicherheitsfunktion fiihrt.
Bei einer Anhdufung unerkannter Fehler darf das System nicht die Sicherheitsfunktion verlieren.
Die CCF sowie die MTTFy4 muss ,,hoch“ sein, dies wird als > 90 % definiert. Trotz der vorge-
schriebenen, zweikanaligen Architektur stellen CCFs den wunden Punkt dieses Aufbaus dar. Die
besten Gegenmafinahmen werden im Anhang F aufgezéhlt:

e physikalische Trennung der Signalpfade um Kriechstréome zu verhindern
e Diversitit zwischen den Kanélen

e Entwurf und Erfahrung mit den Bauteilen

Analyse der Ausfallsarten durch Effektanalyse

Ausbildung der Monteure

Umgebungsschutz vor EMV, Temperatur, Feuchtigkeit
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Diese Aufzihlung ist natiirlich keinesfalls vollstéindig, sie soll nur einen Uberblick iiber die zu
beriicksichtigenden Fehlerquellen ermoglichen. Die Anforderungen sind nur durch zertifizierte
Hardware erreichbar. Da dies hier keine Option ist, miissen andere Mittel gefunden werden, wie
sie in Kapitel 3 vorgestellt werden.

Es zeigt sich, dass kein Sicherheitssystem fehlerfrei sein kann, jedoch muss idealerweise jeder
aufgetretene Fehler detektiert werden und darf nicht zu einem Sicherheitsrisiko fiithren. Eine
Moglichkeit mit Fehlern umzugehen ist diese zu tolerierten. Ein fehlertolerantes System kann
einen oder mehrere detektiere Fehler tolerieren und die Sicherheitsfunktion weiter ungehindert
ausfithren. Ein fehlertolerantes System muss eine oder mehrere Formen der Redundanz beinhalten.

2.1.4 Redundanz

Ein redundantes System verfiigt immer iiber zusétzliche Funktionalitét, welche im fehlerfreien
Betrieb nicht benotigt wird. Allgemein existierten vier Formen von Redundanz [Bor06, S. 65]

Hardware-Redundanz,

Software-Redundanz,

Zeitredundanz,

Informationsredundanz.

Ein hardwareredundates System besitzt zusétzliche Hardwarekomponenten. Fillt eine Kompo-
nente aus, kann eine weitere die Funktion iibernehmen. In diesem Zusammenhang existiert der
Begriff der HFT. Eine HFT von n bedeutet, dass n Fehler toleriert werden kénnen, beziehungs-
weise bei n+1 Fehlern muss mit dem Verlust der Sicherheitsfunktion gerechnet werden.

Bei Software-Redundanz ist das gleiche Programm mehrere Male vorhanden. Bleibt eines auf-
grund eines Fehlers stehen, kann das zweite die Berechnung zu Ende fithren. Bei Software bietet
sich zusétzlich heterogene Redundanz, auch Diversitéit genannt, an. Hierbei wird das Programm
mit gleicher Funktionalitdt, aber unterschiedlichem Quellcode mehrfach implementiert. Giinstige
und dennoch effektive Diversitit kann durch die Verwendung unterschiedlicher Compiler oder
Compilerparameter [GG09] erreicht werden.

Bei Zeitredundanz besteht noch zusétzliche Zeit bis die Daten ausgegeben werden miissen. So
kann das Programm erneut gestartet werden und noch vor der Deadline die Ergebnisse liefern.
Liegen die Daten mehrfach vor, spricht man von Informationsredundanz. Redundanz kann neben
der Fehlertolerierierung auch zur Fehleraufdeckung verwendet werden. Die hiufigsten Redundanz-
Architekturen werden nun diskutiert.

Redundanzarchitekturen

Bei den hier vorgestellten Architekturen wird nur auf die Berechnungslogik genauer eingegangen.
Das gezeigte ist ebenso auf die Eingangs- und Ausgangsmodule anwendbar, der Schwerpunkt
dieser Arbeit liegt jedoch auf der Berechnungslogik. Um eine ausreichende Fehlererkennung zu
erreichen, wird oft ein oder mehrere Elemente mehrfach ausgefiihrt. Die parallel arbeitenden Kom-
ponenten kénnen zur Fehleraufdeckung oder Fehlertoleranz verwendet werden. Bei der Fehlerauf-
deckung wird das Ergebnis der mehrfachen Berechnung verglichen und im Falle einer Ungleichheit
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die Fehlerreaktion ausgefiihrt. Die Fehlererkennung ist Voraussetzung fiir Fehlertoleranz. Nur bei
einem erkannten Fehler kann mittels Fehlertoleranz entgegengewirkt werden.

Die einfachste Form eines Eingangs-Ausgangs-Systems, welches keine Redundanz besitzt, jedoch
in weiterer Folge der Arbeit noch wichtig wird, ist das 1ool-System in Abb. 2.2.

Prozess- Steuer-
daten daten
— >
—p  Eingangs- Feldbus. Berechnungs- Feldbus. Ausgangs- >
—p modul logik modul -
— —

Abbildung 2.2: lool System [Bor06, p 158]

Das Eingangsmodul besitzt die physikalischen Schnittstellen zur Umgebung. Im Modul kénnen
z. B. Analog-Digital-Wandler verbaut sein. Die Ubertragung der Daten von Eingang zur verar-
beitenden Logik wird typisch iiber ein Bus-System durchgefiihrt. Da es sich hierbei um sicher-
heitskritische Daten handelt, wird ein entsprechendes Sicherheitsprotokoll verwendet. In der Ver-
arbeitungslogik wird aus den Eingangsdaten ein Ausgangsabbild berechnet und wiederum iiber
ein sicherheitskritisches Protokoll an das Ausgangsmodul iibergeben. Aufgrund der Abhingigkeit
jedes Blocks zum vorhergehenden kann in dieser sogenannten 1-out-of-1 (kurz lool)-Architektur
kein Fehler erkannt und somit toleriert werden.

Ist die Hardware fiir die Berechnung doppelt ausgefiihrt, aber nur eine Berechnung fiir eine
korrekte Funktion notwendig, spricht man von einem 1002-System Abb. 2.3. Dieser Aufbau ist
héufig in sicherheitskritischen Systeme zu finden.

Prozess- gt?ue,—_
daten Berechnungs- | aten
— logik 1 -
: B - ~

—_p»| Eingangs- | Feldbi Voter/ Fe|db|.£ Ausgangs- | pm

o i - modul P
—|  modul | Vergleicher

’ Berechnungs- > | ’
logik 2

Abbildung 2.3: 1002 System

Die zweite Berechnungseinheit kann dem Aufbau der ersten entsprechen. Diesen Fall nennt man
homogene Redundanz. Ist der interne Aufbau unterschiedlich, das Verhalten jedoch gleich, wird
es heterogene Redundanz, oder diversitdre Redundanz genannt. Beide Berechnungseinheiten ge-
nerieren ein vollstindiges Ergebnis und leiten dieses an den Voter/Vergleicher weiter. Hier wird
entschieden, wie mit den Ergebnissen weiter vorgegangen wird. Im Falle einer Ubereinstimmung
wird das Ergebnis an den Ausgang weitergeleitet. Falls die berechneten Ergebnisse voneinander
abweichen, stehen zwei Optionen zur Auswahl. Einerseits kann der Voter seine Stimme fiir eines
der beiden Ergebnisse abgeben und dieses an den Ausgang weiterleiten. Die Entscheidung wird
anhand von Vorwissen getroffen, um zu erkennen, welches Ergebnis das Falsche ist. Dieser Aufbau
erhoht die Verfiigbarkeit, als auch die Komplexitidt des Voters, da er mehr als nur vergleichen
muss. In 1002-System wird ein Voter nur selten eingesetzt, ein 1003-System eigenet sich dafiir
besser, da hier eine Mehrheitsentscheidung getroffen werden kann. Werden die Ergebnisse einem
Vergleicher zugefiihrt, vergleicht dieser die Ubereinstimmung und 1ést im Falle einer Abweichung
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eine Fehlerbehandlung aus. In industriellen Anwendungen wird meist ein Not-Stop ausgefiihrt,
um den Prozess in einen sicheren und gefahrlosen Zustand iiberzufiihren. Die somit gesteigerte Si-
cherheit und reduzierte Verfiigbarkeit ist ein grundsétzliches Problem von Sicherheitssteuerungen.
Der Aufbau besitzt jedoch einen Schwachpunkt: die korrekte Funktion des Vergleichers/Voters
kann nicht tiberpriift werden. Trifft er die falsche Entscheidung oder verfilscht die richtigen Fr-
gebnisse, sind keine Sicherungsmafinahmen mehr vorhanden um den Fehler abzufangen. Hinzu
kommt noch, dass nur Endergebnisse auf deren Richtigkeit iiberpriift werden. Fiir eine erhohte
Fehleraufdeckung empfiehlt es sich, ebenso wihrend der Berechnung Zwischenergebnisse zwischen
den Berechnungseinheiten auszutauschen und so etwaige Fehler aufzudecken, bevor ein falsches
Ergebnis an die Auswertung geliefert wird.

Die Erweiterung um die Diagnose wird im Architekturnamen durch ein angehingtes ,,D* sym-
bolisiert. In einem 1002D System wie in Abb. 2.4 werden von den Berechnungseinheiten Zwi-
schenergebnisse iiber den Diagnose-Kanal ausgetauscht. Es ist zu berticksichtigen, dass trotz der
Querverbindung keine negative Beeinflussung der Einheiten stattfinden darf. Darum wird hier
meist einfache, auf Polling basierende, Kommunikation angewendet. Bei Interrupt-Mechanismen
sind fiir einen ,,Babbling Idiot“ anfillig. In diesem Fall wiirde eine Einheit ununterbrochen sen-
den und unterbricht aufgrund eines Interrupts immer die andere Einheit, wodurch diese an der
korrekten Ausfithrung gehindert wird.

Prozess- Berechnungs- Steuer-
daten logik 1 [ o] | daten
’ ‘ Feldb! Ausgangs-
—p| Eingangs- | Feldbus ! Di Voter/ | IT#19OUS. gd ? -
—p| modul 1agnose  \ergleicher| : modul  —»>
— I I —»
Berechnungs- et
logik 2

Abbildung 2.4: 1002D System

Die Fehleraufdeckung ist hoher als ohne Quervergleiche, der Schwachpunkt des Systems, der
Voter, ist in dieser Architektur ebenso vorhanden und kann durch einen Einzelfehler zu letalen
Systemausfillen fithren.

Ein in der Industrie sehr hiufig zu findender Aufbau ist die 2002-Architektur, optional als 2002D
ausgefiithrt (Abb. 2.5). Ein grofiler Vorteil ist, dass der Vergleicher/Voter nicht benétigt wird. Die
Berechnungseinheiten arbeiten weiterhin parallel und unabhéngig voneinander. Doch anstatt das
volle Ergebnis an den Ausgang zu liefern, gibt jede Berechnungseinheit nur eine Hélfte des Ergeb-
nisses aus. Beispielsweise liefert Berechnungslogik 1 den ersten Teil und Berechnungslogik 2 den
zweiten. Vor der Ubertragung werden diese Teile in ein Datenpaket kopiert und iiber den Feldbus
iibertragen. Verlief die Berechnung korrekt, findet das Ausgangsmodul zwei Teilergebnisse, welche
sich gegenseitig vervollstandigen. Ist bei der Berechnung jedoch ein Fehler aufgetreten und die
Teilergebnisse passen nicht zueinander, kann der Ausgangsknoten den Fail-Safe-Zustand einleiten.
Diese Methode setzt voraus, dass das sicherheitskritische Feldbussystem Ubertragung doppelter
Daten unterstiitzt. Dies stellt aber kein Problem dar, da die Norm IEC 61508 fiir hichste Sicher-
heitsanforderungen iiber Black-Channel® indirekt doppelte Dateniibertragung fordert [EN11].

Das Hinzufiigen eines dritten Hardwarekanals wie in Abb. 2.6 ist nur bei Systemen mit héchsten
Sicherheits- und Verfiigbarkeitsanforderungen gefordert. Beispielsweise kann bei Flugzeugen im

Werfahren zur Ubertragung sicherheitskritischer Daten iiber nicht gesicherte Kommunikationskinale
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Prozess-
daten | Berechnungs-
‘ logik 1 |
— p| Eingangs- | Feldbus Feldbus| Ausgangs- | pm-
— | modul ‘ [ modul —
4> 4>
Berechnungs- ‘
logik 2 .

Abbildung 2.5: 2002 System

Flug nicht ohne weiteres ein sicherer Zustand angefahren werden. Es muss selbst in Fehlerfall eine
Restfunktionalitit vorhanden bleiben um sicher landen zu kénnen. Das dabei verwendete 2003-
System wird auch Triple Modular Redundancy (TMR) genannt und besitzt eine ausgekliigelte
Verschaltung der Voter, um im Fehlerfall den defekten Kanal vollstdndig zu isolieren und eine
Beeinflussung der noch korrekt arbeitenden Einheiten zu verhindern. In typischen industriellen
Anwendungen sind drei Hardwarekanéle jedoch nicht notwendig, da so gut wie alle Prozesse einen
sicheren Zustand besitzten, welcher im Fehlerfall angefahren werden kann. Eine Vervielfachung
der Hardware schiitzt jedoch nicht vor CCFs.

|

) Berechnungs- ‘
Prozess- | logik 1 | Steuer-
daten daten

> . ‘ L \ T >
—p»| Eingangs- | Feldbus Berechnungs- Voter/ Feldbus Ausgan?s -
—p=|  modul ‘ logik 2 » Vergleicher|' modul  —®
— . - >
|
3 Berechnungs-
> logik 3

Abbildung 2.6: 2003 System [Bor06, p 161]

2.1.5 Fehlerarten

Die Fehlerarten eines Sicherheitssystems lassen sich nach ihrer Ursache und ihrem zeitlichen Auf-
treten klassifizieren. Das Auftreten der folgenden vier Punkte muss durch entsprechende Maf-
nahmen verhindert werden [Schll, S. 7].

e Transienter Fehler: ein Fehler ist transient, wenn er nach einmaligem Auftreten nicht mehr
vorhanden ist. Transiente Fehler sind immer zufillig auch wenn sich durch schlechtes De-
sign, wie zum Beispiel systematischen Fehlern, die Wahrscheinlichkeit fiir transiente Fehler
erhoht. Transiente Fehler zu detektieren ist eine der Herausforderungen, auf welche in dieser
Arbeit besonderes Augenmerk gelegt werden muss. Ein Fehler dieser Kategorie wére zum
Beispiel ein Bit-Flip im Speicher.

e Permanenter Fehler: ein permanenter Fehler ist dauerhaft im System vorhanden. Ursache
dafiir kann einerseits ein systematischer Fehler im Design sein, andererseits ein zufillig im
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Betrieb aufgetretener Defekt, welcher, im Gegensatz zu einem transienten Fehler, von Dauer
ist. Permanente Fehler sind leichter zu detektieren als transiente, da durch das dauerhafte
Auftreten die Wahrscheinlichkeit mehrere Daten zu korrumpieren grofler ist. Stuck-at-Fehler
sind eine hiufige Form von permanenten Fehlern.

e Systematischer Fehler: systematische Fehler wirken sich immer permanent im System aus.
Sie entstehen wiahrend der Entwicklungsphase und sind dauerhaft vorhanden. Durch struk-
turierte Entwicklung und ausfiihrliche Tests der Einzelkomponenten konnen diese Fehler
reduziert werden. Ein Fehler im Sourcecode féllt in diese Kategorie.

o Zufilliger Fehler: die zufélligen Fehlern stellen eine groie Gefahr dar und miissen deswegen
besonders intensiv behandelt werden. Im Gegensatz zu systematischen Fehlern kénnen diese
Fehler nicht durch ausfiihrliche Tests in der Designphase aufgedeckt werden, obwohl ein
schlechtes Design zuféllige Fehler begiinstigen kann.

Die grofite Gefahr geht von den zufélligen, transienten Fehlern aus. Auswirkungen kénnen nicht
nur verfilschte Daten sein, sondern auch ein verdnderter Programmablauf. Ein Bit-Flip im Spei-
cher kann durch die heute weit verbreitete von-Neumann Architektur Daten wie auch Instruk-
tionen veréindern. Aufwendige Hardware- und Softwarelésungen sind notwendig, um diese Fehler
beherrschen zu koénnen.

2.1.6 Systemtests

Die vollstandige Funktionsfahigkeit der Sicherheitssteuerung muss idealerweise zu jedem Zeit-
punkt im Betrieb garantiert werden. Um dies zu ermoglichen, werden Selbsttests eingebaut um
die Einzelelemente zu iiberpriifen und einen Fehler zu finden, bevor er sich in einer sicherheits-
kritischen Berechnung auswirken kann. Die Ausfithrung dieser Tests kann entweder online durch-
gefithrt werden, das heiflit wihrend des Normalbetriebs und es muss keine gesteuerte Maschine
gestoppt werden oder offline, wobei die Sicherheitsapplikation wihrend des Selbsttests angehal-
ten wird. Die muss jedoch nicht zwingend von auflen erkennbar sein. Bisher bestehende Systeme
besitzen meist offline-Tests. Dazu wird die Sicherheitsapplikation angehalten oder eine Ruhepha-
se des Systems ausgenutzt, in welcher einzelne Module nicht bené6tigt werden. Sie finden offline
statt, da nicht benttigte Teile getestet werden; die Applikation muss jedoch nicht angehalten wer-
den, somit gehen Selbsttests nicht mit dem Stillstand der Maschine einher. Beispielsweise werden
nicht benétigte Teile im Random Access Memory (RAM) mittels Galpat oder Walking-Bit auf
Stuck-at-Fehler oder Ubersprechen von Daten- und Adressleitungen untersucht. Fiir den Test der
Arithmetical Logical Unit (ALU) kénnen Berechnungen mit bereits vorher bekannten Ergebnis-
sen durchgefiihrt werden. Ein Vergleich zwischen den vorher und aktuell berechneten Daten zeigt
die Fehlerfreiheit der ALU.

Diese Tests zeigen meist nur systematische, permanente Fehler auf. In seltenen Féllen kénnen
zufillige, wiahrend des Selbsttests auftretende transiente Fehler detektiert werden die zu einem
Sicherheitshalt des Systems fiihren. Ein Loschen des Speichers bereinigt das Problem, da es die Ei-
genschaft der transienten Fehler ist, nur fiir einen Zeitraum vorhanden zu sein. Der Schwerpunkt
von offline-Selbsttests ist das Aufdecken von permanenten Fehlern. Darum kénnte das Detektieren
eines transienten Fehlers als storend interpretiert werden. Dem ist jedoch nur bedingt so, denn
wére der transiente Fehler in der Applikation aufgetreten, hétte er zu Sicherheitsrisiken fithren
konnen. Dies zeigt die Schwiche von offline-Tests: permanente Fehler kénnen unabhéngig von der
Applikation aufgedeckt werden, transiente Fehler kénnen nur durch Zufall entdeckt werden und
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deren Aufdeckung ist ohne weiteren Nutzen.

Um transiente Fehler wihrend der Sicherheitsapplikation aufzudecken, sind online-Tests notwen-
dig. Einer der wichtigsten online-Tests ist der Vergleich der Ausgangsdaten zwischen redundan-
ten Berechnungspfaden, wie in Abschnitt 2.1.4 ausfiihrlich erklart. Besser wére es, Fehler friiher
aufzudecken noch bevor ein Endergebnis ausgegeben wird. Fiir den RAM des Systems kann
dies im einfachsten Fall z. B. mittels Parity-Bit oder speziellen Error Correcting Code (ECC)-
Speichermodulen erreicht werden, wie sie im Serverbereich weit verbreitet sind. Die ALU im
Betrieb zu testen deutlich komplexer. Eine hiufig verwendete Technik ist das Mehrfachausfiithren
von Berechnungen. Dies fithrt zur Fehleraufdeckung in der Annahme, dass der transiente Fehler
nur einmal auftritt. Das Beste aus der Welt der Online- und Offline-Tests zu kombinieren ist der
Ansatz des Coded Processing und wird in 2.3 néher erldutert.

2.1.7 Fehler realer Systeme

Das System besteht aus mehreren Teilen, welche unterschiedlichen Fehlerarten und -raten unter-
worfen sind. Dementsprechend miissen auch die Fehleraufdeckungsmafinahmen je nach Element
angepasst werden, wobei es sich bei Central Processing Unit (CPU) und Speicher um die zwei
wichtigsten Elemente eines Computersystems handelt.

In der Publikation [RV07] von Valzco und Faure werden die logischen Elemente einer CPU analy-
siert und die Fehlermoglichkeiten der einzelnen Module quantitativ untersucht. Die Grundbaustei-
ne, aus welchen eine CPU besteht, lauten Register, Adress- und Datenbusse , Integer-/Floating-
Point Unit, Instruktions-Cache, Daten Cache, Steuerwerk und Debug Unit. Jedes dieser Elemente
hat aufgrund seines unterschiedlichen Aufbaus und Funktion bestimmte Schwéchen fiir Bitfehler.
Register: Register sind bei so gut wie jeder Berechnung oder Datenmanipulation involviert, damit
verbunden ist eine starke Auswirkung von Single Event Upset (SEU). Am geféhrlichsten ist es,
wenn gegen Ende der Berechnung, kurz vor der Ausgabe ein Bitfehler passiert. Es ist schwie-
rig den Fehler zu entdecken und eine Fehlerbehandlung einzuleiten. Die Fehlerauswirkung kann
ebenso nicht eingegrenzt werden, da die Register Daten, Instruktionen und Adressen bearbeiten
und somit das zukiinftige Verhalten bei einem Bitfehler unvorhersehbar ist.

Adress- und Datenbusse: dieser Teil beinhaltet meist nur wenige Register, nur ein paar Latches
um Adressen zu speichern. SEUs in diesen Latches fithren zu falschen Daten/Adressen Schreib-
/Lesevorgéngen. Adressfehler kénnen durch eine Memory-Protection erkannt werden, jedoch nur,
wenn der erlaubte Speicherbereich verlassen wird. Fehlerhafte Zugriffe im zugeteilten Speicher-
bereich bleiben unbemerkt.

Integer Unit, Floating-Point Unit: Fehler in diesen Elementen sind schwer, oder gar nicht von
selbst zu erkennen. Weder Hardware oder Betriebssystem bieten eine Moglichkeit hier Abweichun-
gen zu erkennen. Eine SEU Erkennungswahrscheinlichkeit von 0% [Joa09] zeigt die Wichtigkeit
von zusétzlichen Schutzmafinahmen.

Instruction Cache: dieser besteht aus zwei Teilen, einem grofien Static Random-Access Memo-
ry (SRAM) fiir die geladenen Daten und einem Tag-Array, welches die Giiltigkeit der Daten im
SRAM festlegt. Verdnderungen durch SEUs in den Tag-Arrays konnen zu zwei Fehlerarten fiihren.

e Eine Instruktion wird falschlicherweise als ungiiltig bezeichnet. Daraus folgt ein Neuladen
der Instruktion aus dem externen Speicher und eine Verzégerung im Programmablauf.

e Wird ein Tag von ungiiltig auf giiltig gesetzt, wird ein veralteter Befehl ausgefiihrt und der
Programmfluss fehlerhaft.
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Fiir die Daten im Instruktion-Teil des Caches entstehen vier Fehlermoglichkeiten:

e Verdnderung der Instruktion bei ungiiltig gesetztem Tag fiihrt zu keiner Verdnderung im
Programmablauf,

o verfilschte Instruktion ist nicht mehr Teil des Instruktion-Sets fiihrt zu einer Excepti-
on/Trap,

e der SEU tauscht die Instruktion und ein falscher Befehl wird ausgefithrt und

e der SEU veréindert die Operanden der Instruktion.

Zusammengefasst fithren die Fehler wieder zu falschen Outputs oder Verlust der Sequenz
(verénderter Programmfluss).

Data Cache: &hnlicher Aufbau wie bei dem Instruktion Cache in Daten- und Tag-Array. Fehler
im Tag-Array konnen Daten filschlicherweise giiltig bzw. ungiiltig machen. Fehlermoglichkeiten
im Allgemeinen gleich dem Instruktion Cache.

Steuerwerk: Diese beinhaltet moglicherweise komplexe Algorithmen zur Steuerung des Prozessors
(pre-fetching, out-of-order execution,...). Durch den komplexen Aufbau kénnen Fehler sich viel-
seitig auswirken: falscher Programmablauf, Trap/Exception, etc.

Debug Unit: SEUs kénnen spezielle Prozessormodi ausfiithren, welche méglicherweise nicht doku-
mentiert sind. Daraus entstehen unvorhersehbare Outputs und Briiche im Programmfluss.

Aufgrund der hohen Packungsdichte am Wafer stellt der Speicher einen besonders kritischen Teil
eins Computers dar, weshalb er hier genauer analysiert wird. Der Festwertspeicher stellt ein ge-
ringes Risiko fiir unentdeckte dar, da er nur einmal geschrieben und ab dann nur noch gelesen
wird. Um Fehler in den Daten festzustellen bieten sich Priifsummen wie z. B. die zyklische Red-
undanzpriifung an, wodurch Fehler mit nur geringem zusétzlichen Speicher- und Rechenaufwand
entdeckt werden kénnen.

Deutlich kritischer ist der Arbeitsspeicher zu betrachten. Hier wird die Information in Form von
Anwesenheit bzw. Abwesenheit von Elektronen dargestellt. Moderne Arbeitsspeicher sind als Dy-
namic Random Access Memory (DRAM) aufgebaut, in welchen die gespeicherten Elektronen in
Kondensatoren geladen werden. Diese Ladung kann nur wenige Millisekunden gehalten werden,
wodurch eine Auffrischung notwendig wird [HJL02, S. 455]. Diese stetige Auffrischungen gepaart
mit schnellen Lese - und Schreibvorgéngen sind besonders fehleranféllig. Wird nur ein Kondensa-
tor falsch geladen, oder verliert seine Ladung zu schnell, werden die Nutzdaten verfilscht. Ebenso
sind Schreib- und Lesefehler nicht unbeachtet zu lassen: es besteht die Moglichkeit, dass aufgrund
eines fehlerhaften Transistors in der Adressleitung bei bestimmten Schreib-/Lesekombinationen
eine falsche Stelle bearbeitet wird. Google Inc. [Bia09] berichtet von einer Abhéingigkeit der Feh-
ler von Temperatur und Alter. Wie zu erwarten ist, fithrt eine erh6hte Temperatur zu hoheren
Fehlerraten. Google konnte hier eine Verschlechterung um Faktor drei feststellen. Das Alter der
Speicherelemente wirkt sich ebenso auf die Bit-Fehler-Rate negativ aus. Nach bereits 10 Monaten
kann eine erhohte Fehlerrate festgestellt werden. Nach nur 20 Monaten wird bereits ein 6-fach
erhohter Wert (im Vergleich zum Ausgangswert) festgestellt.

Sieht man von den irdischen Fehlerquellen ab, existiert noch eine weitere Gefahr, welche die
Nutzdaten im Speicher verfdlschen kann. Ionisierende Strahlung, wie sie bei radioaktiven Zer-
fall oder auch Sonnenstiirmen vorkommt stellt eine vollkommen unberechenbare Gefahr dar,
welche zu transienten Speicherfehlern fithren kann. Trifft ionisierende Strahlung auf eine Spei-
cherstelle, kann diese den gespeicherten Wert verdndern [Sch07]. Wie stark diese Fehlerquelle zu
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beriicksichtigen ist hingt von einer Vielzahl von Faktoren hab. Einerseits ist die Strukturbrei-
te wichtig, denn bei kleineren Strukturen werden weniger Ladungstrager zur Darstellung eines
Bits benotigt, welche dann leichter verfilscht werden kénnen. Mit sinkender Strukturbreite sinkt
auch die Betriebsspannung, welche die Problematik mit ionisierender Strahlung weiter verschérft.
Tezzaron Semiconductor [Sem05] berichtet in fiir DRAM eine Soft Error Rate von 2,3-107'2 pro
Bit pro Stunde (entspricht 2.300 Failure in Time (FIT)?/Mbit). Daraus ergibt sich bei 1 Gbit
Speicher ein Fehler alle 435 Stunden, oder 20 Bitfehler im Jahr. Google Inc. [Bia09] beobachtete
in deren Serverfarmen durchschnittlich 25.000 FIT bis 75.000 FIT /Mbit entgegen der bisherigen
Annahme von 200 FIT bis 5.000 FIT.

Auf den Speicher muss daher besonderes Augenmerk gelegt werden, da zukiinftige Speichermodu-
le noch geringere Strukturbreiten aufweisen werden und somit die Fehleranfilligkeit weiter steigt.
Zusitzlich werden zukiinftige Sicherungsprogramme ausfiihrlicher, wodurch der benéttigte Spei-
cher steigt und dadurch die Wahrscheinlichkeit einen transienten Bitfehler im sicherheitskritischen
Speicherbereich anzutreffen. Abhilfe kann ein ECC-RAM liefern, welcher Speicherfehler erkennt
und selbststéndig korrigieren kann. Dieser RAM ist im Serverbereich bereits weit verbreitet da hier
eine Anhdufung von Speicherfehlern iiber die Zeit zur sogenannten , Datenbankerosion® fiithren
kann. In der Sicherheitstechnik konnte dieser Speicher nicht Fuf} fassen, da die Fehlererkennung
rein Bitfehler aufdeckt. Falsche Adressierung oder systematische Fehler sind nicht erkennbar, wo-
durch kein Weg an redundanten Speichermodulen vorbeifiihrte. Das Gleiche gilt natiirlich ebenso
fiir Parity gesicherten Speicher, wobei hier die Hamming-Distanz im Vergleich zu ECC stark
verringert ist.

2.1.8 Beispiel einer Sicherheitssteuerung

In diesem Punkt soll eine typische am Markt befindliche Sicherheitssteuerung analysiert und
deren Komponenten fiir hohe Fehleraufdeckung aufgezeigt werden. Es zeigt in welchen Punkten
sich das in Kapitel 3 entwickelte System von am Markt befindlichen abhebt.

Entsprechend der IEC 61508 Teil 2 lassen sich die Eckdaten einer standardisierten Sicherheits-
steuerung skizzieren. Zum einen besteht sie aus zwei hardwareméflig unabhéingigen Kanilen,
woraus eine HFT von eins folgt. Laut Tabelle 2.2 ist somit fiir SIL 3 eine SFF von 90 % < 99 %
gefordert. Ob die beiden Kaniile als 1002D- oder 2002D-Architektur geschaltet sind, bleibt Ent-
scheidung des Herstellers. Als Prozessoren eignen sich leistungsstarke Mikrocontroller z. B. der
Firma ARM [5]. Diese sind weit verbreitet und die gefundenen Fehler im Prozessorkern (Silicon
Errata) sind gut dokumentiert. Zusétzlich zu den digitalen Bauelementen sind analoge nétig um
die Umwelteinfliisse messen zu kénnen und im Falle einer Verletzung der geforderten Grenzwer-
te einen Nothalt einzuleiten. Analog-Digital Converter (ADC) werden einerseits eingesetzt, um
die Betriebspannung zu iiberwachen, andererseits um die Temperatur des Chips, des Gehéuses
und der Umgebung zu messen. Die Richtigkeit dieser Messung ist sicherheitskritisch, weshalb
zusétzlich Referenzspannungsquellen eingesetzt werden, um periodisch die ADCs zu testen. Ein
moglicher Aufbau dieser Testschaltung ist in Abb. 2.7 dargestellt. Der Messeingang des ADCs
kann tiber den CTRL-Ausgang entweder an die Versorgungsspannung V.. angeschlossen werden,
oder an das Widerstandsnetzwerk. Im Normalbetrieb wird die Betriebsspannung zum Ground
(GND) gemessen, fiir Selbsttests wird auf einen der beiden Spannungsteiler umgeschaltet. Die
Widerstandsverhiltnisse R; zu Ry und Rg zu Ry sollten so gew#hlt werden, dass der Spannungs-
bereich des ADCs abgedeckt wird.

*1Fit=10""F
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Abbildung 2.7: ADC Testschaltung

Mit der Umgebung wird meist {iber ein Feldbussystem interagiert, welches fiir sicherheitskritische
Daten zugelassen ist. Die Daten werden dann von einem sicheren Eingangsmodul aufgenommen
und an die Sicherheitssteuerung geschickt. Die Ausgangsdaten werden von einem sicheren Aus-
gangsmodul empfangen und auf den Prozess angewendet. In seltenen Féllen befinden sich sichere
Eingangs-/Ausgangsklemmen direkt an der Sicherheitssteuerung. Diese Losung kommt jedoch nur
bei kleineren Sicherheitsanwendungen zum Einsatz, bei grofieren kann durch die Dezentralisierung
der Verkabelungsaufwand reduziert werden. Der Ubergang von interner Logik zu Ausgangsklem-
men wird {iber Optokoppler gefiithrt, um Stérungen auf der Leitung keine Chance fiir Interferenzen
mit der Berechnungseinheit zu geben.

Die Software auf den beiden Hardwareplattformen ist diversitér ausgefiihrt. Das Verhalten nach
auflen ist bei beiden gleich, die interne Verarbeitung jedoch nicht. Dazu werden unterschiedliche
Programmierer-Teams angestellt, oder in einer giinstigeren Variante nur die Compiler-Optionen
variiert [GG09]. Somit wird die Wahrscheinlichkeit erhoht, dass sich Hardwarefehler in den unter-
schiedlichen Kanélen unterschiedlich auswirken, wodurch ein Fehler leichter aufgedeckt werden
kann.

Neben der Steuerungsanwendung werden noch Diagnose-Programme ausgefiihrt, welche die Hard-
ware testen, um permanente Fehler, welche im Betrieb auftreten, aufdecken zu kénnen. Die Norm
empfiehlt zum Beispiel fiir den RAM den Galpat-, oder Abraham Test [IEC10a, Teil 2, Tabelle
A.6]. Dieser Test muss neben der Anwendung laufen und darf sie nicht beeinflussen.

Tritt ein interner Fehler auf, wird in den , Fail-Silent*“-Modus gewechselt, dies bedeutet das Gerét
verhélt sich passiv und generiert keine Ausgangsdaten mehr. Das Ausgangsmodul schaltet nun
nach einer gewissen Totzeit alle Ausginge sicher ab.

2.2 Fehlermodelle

Um die Auswirkungen von Hardwarefehlern zu untersuchen, muss ein Modell des PCs erstellt
werden. Diesem Modell werden Fehler unterstellt und die Auswirkung dieser untersucht. Ein
gutes Fehlermodell sollte einerseits der Hardware so weit wie moglich entsprechen, doch anderer-
seits die Fehleranalyse so einfach wie moglich machen. Ein Fehlermodell ist unbrauchbar, wenn
es zwar in der Fehleruntersuchung gut abschneidet, jedoch der Realitdt nicht ausreichend ent-
spricht. Das in dieser Arbeit bendtigte Fehlermodell muss einerseits sehr prizise sein, da ein
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hoher Diagnosedeckungsgrad gefordert ist, andererseits muss es generisch sein, um fiir verschie-
dene COTS-Hardware zu gelten.

Das grundlegendste Fehlermodell auf Hardware-Ebene berticksichtigt nur einzelne Stuck-at Fehler
und Bit-Flips [Gol06, S. 12]. Unter einem Stuck-at Fehler versteht man das permanente festhingen
eines Bits. Eine Stelle in der Hardware, unabhéingig ob es sich dabei um Register, Speicher, ALU,
Bus oder #hnliches handelt, kann nur mehr einen Bindrwert annehmen. Ein beschreiben oder
l6schen der fehlerhaften Stelle d&ndert nichts am Wert. Ein Bit-Flip stellt den unerwiinschten
Wechsel einer Bit-Stelle in der Hardware dar. Das Auftreten ist transient und wird beim néchsten
Beschreiben korrigiert. Wird jedoch gelesen, kann sich der Fehler fortpflanzen und das System
gefihrden. Dieses Modell ist fiir die digitalen Sichtweise jeder Hardware anwendbar, jedoch nur
selten praktikabel. Der interne Aufbau von COTS-Hardware ist meistens nur dem Hersteller be-
kannt, wodurch die Auswirkungen eines einzelnen Bitfehlers nicht nachvollziehbar sind. Selbst
wenn die Hardware bis auf Transistorebene bekannt wére, wére die Komplexitit dennoch un-
durchschaubar.

Einen Abstraktionsschritt hoher iiber der Hardware existieren die System-Ebenen Fehlermodel-
le, sie stelle die in Abschnitt 2.1.7 erwéhnten Fehler in verallgemeinerter Form dar. Das Mo-
dell besteht im Entwurf von [Gol06, S. 13] aus zwei Vertretern, einerseits den Datenfehlern und
den Codefehlern (oder Instruktionsfehler). Bei den Datenfehlern wird von einem Fehler in einer
Speicherstelle ausgegangen, unabhingig vom Ort wo die Daten gespeichert sind. Ein Codefehler
verfilscht eine Instruktion im Programmcode. Auch hier ist nicht festgelegt wo der Fehler ge-
nau auftritt. Die Codefehler werden in zwei weitere Unterkategorien eingeteilt. Typ 1 verfilscht
Instruktionen in dem ein Befehl durch einen anderen ersetzt wird. Der Kontrollfluss wird nicht
verandert, das Rechenergebnis hingegen schon. Eine Ausnahme dieser Definition muss jedoch
gemacht werden, falls das Rechenergebnis fiir den weiteren Kontrollfluss wichtig ist. Der Typ 2
behandelt Kontrollflussfehler, welche sich bei Sprungbefehlen auswirken. Es kénnte beispielsweise
die Zieladresse eines Sprunges verfilscht werden, oder die Sprungbedingung selbst wird manipu-
liert.

Ein sehr &hnliches Fehlermodell wird von Forin [For89] verwendet. Es besitzt drei Gruppen von
Fehlern, Operationsfehler (Operation Error), Operatorfehler (Operator Errors) und die Operan-
denfehler (Operand Error). Die Operandenfehler sind den Datenfehlern, die Operationsfehlern
den Codefehlern Typ 1 dhnlich sind. Die Operandenfehler von Forin kénnen, im Gegensatz von
den Datenfehlern, alle Instruktionen verfilschen, egal ob sie fiir den Kontrollfluss wichtig sind,
oder nicht. Zusétzlich behandelt das Modell noch Spezialfille wie verlorene Updates.

Die Wahrscheinlichkeit, dass sich ein Fehler auf den Kontrollfluss auswirkt, kann bis zu 78 %
betragen [Mir92], weshalb fiir diesen Fall ein spezielles Fehlermodell entwickelt wurde. Es basiert
auf der Annahme, dass sich ein Programm in sogenannte Basic Blocks (BB) einteilen lidsst [Gol06,
S. 63]. Ein BB besteht aus einer Ansammlung von Befehlen, welche bei der Ausfithrung nicht
unterbrochen werden diirfen. Wird ein Block ausgefiihrt, wird immer bei der ersten Instruktion
gestartet. Eine Sprungbedingung oder ein Unterprogrammaufruf darf sich nur am Ende des BB
befinden. Der BB ohne den Sprungbefehl am Ende wird auch ,,Body“ genannt, woraus sich zwei
Sonderfille ergeben. Befindet sich am Ende eines Block kein Sprung, stimmen BB und Body
iiberein. Besteht der BB nur aus einem Sprung, existiert kein Body. Anhand dieses Soll-Verhaltens
konnen fiinf mogliche Fehlverhalten abgeleitet werden, dargestellt in Abb. 2.8.

Fehler in diesem Modell kénnen entweder zu einem inter-Blockfehler oder intra-Blockfehler fithren.
Ein intra-Blockfehler fithrt dazu, dass Sprungquelle und Ziel sich in unterschiedlichen BB befinden
(Typ 1 bis 4). Spriinge bei inter-Blockfehlern verlassen den gerade ausgefithrten BB nicht (Typ
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Abbildung 2.8: Fehlermodell fiir Basic Blocks [Gol06, S. 67]

5).

Typ 1 und 2 sind sich sehr #hnlich, bei beiden wird vom Ende eines BB zu dem Anfang eines
anderen BBs gesprungen. Bei Typ 1 handelt es sich um einen verbotenen Sprung und bei Typ 2
um einen erlaubten, jedoch vom Soll-Programmfluss abweichenden Sprung. Ein Sprung vom Typ 3
fithrt von Endes des Quellblocks in die Mitte eines anderen BB und nicht an den Anfang. Geht
der Sprung nicht vom Ende eines Blocks aus, sondern von dem Body, so handelt es sich laut
Definition um einen Fehler Typ 4. Wird innerhalb des Bodys ein Sprung ausgefiihrt, welcher
wieder in den Body des Eigenen fiihrt, spricht man von einem Fehler Typ 5.

Mit den bereits vorgestellten Fehlermodellen ldsst sich das Verhalten im Fehlerfall auf Systeme-
bene gut darstellen. Génzlich ignoriert werden jedoch Phdnomene welche sich der digitalen Be-
trachtungsweise entziehen. Dazu Zahlen die analogen Vorkommnisse, wie zum Beispiel Spannungs-
schwankungen, Jitter, Latch-up-Effekt?® und viele mehr. Diese Effekte werden in der IEC 61508
[IEC10a, Teil 2, Tabelle A.1] aufgezihlt und im Folgenden behandelt. Ziel ist es alle Anforde-
rungen fiir eine Diagnostic Coverage (DC) von ,hoch® zu erfiillen, wie diese fiir ein einkanaliges
System gefordert ist.

Die Eintrige in der Tabelle A.1 in der IEC 61508 [IEC10a] sind sehr generisch formuliert, da
sie fiir eine Vielzahl von Sicherungssystemen gelten. Fiir die einzelnen Anwendungsfille miissen
die Angaben spezialisiert werden. Die Anforderungen diirfen nicht als Checkliste gesehen wer-
den, viel wichtiger ist die Auseinandersetzung mit den Risiken und gezielte Gegenmafinahmen zu
Verbesserung des Gesamtsystems.

3fehlerhafte Spannung am Halbleitersubstrat fithrt zur Zerstérung des Bauteils
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2.3 Coded Processing

In der IEC 61508 [IEC10a, Teil 2, Tabelle A.4] [IEC10a, Teil 7, Clause A.3.4] wird die ,,codierte
Verarbeitung® von sicherheitskritischen Daten mit dem Pradikat , hoher Diagnosedeckungsgrad®
erwahnt, eine Erlduterung befindet sich im Folgenden.

Bei codierter Verarbeitung (englisch ,,Coded Processing*) handelt es sich um Codes, welche den
Nutzdaten hinzugefiigt werden um eine Fehlererkennung zu erméglichen. Optional kann anschlie-
Bend eine Fehlerkorrektur durchgefiihrt werden. Ziel ist es, eine moglichst hohe Fehlererkennungs-
wahrscheinlichkeit, unabhéngig von der Hardware, zu erhalten. Zu allen Variablen im Benutzer-
programm wird redundante Information hinzugefiigt, in welcher Form dies geschieht hingt von
der Codierungsart ab. Alle Codierungen dieser Art beruhen auf der Idee den méglichen Zahlen-
raum einzuschréinken. Es wird Information hinzugefiigt, welche nur bestimmte Bitkombinationen
erlaubt. Tritt im Speicher oder nach der Berechnung eine ungiiltige Kombination auf, kann von
einem Bitfehler ausgegangen werden.

Der Unterschied von arithmetischen Codes, wie sie in dieser Arbeit vertieft behandelt werden,
zu den anderen fehleraufdeckenden Codes besteht in der Speicherung und Verarbeitung der
Priifsumme. Bei den hiufig verwendeten Priifalgorithmen wie Cyclic Redundancy Check (CRC)
oder Parity-Bit ist die Priifsumme von den Nutzdaten getrennt im Speicher und wird ebenso
getrennt, in einem zuséitzlichen Rechenschritt, erzeugt. Man nennt diese Codes auch systema-
tisch und separierbar [Gar66]. Bei separierbaren Codes werden die Nutzdaten getrennt von den
Priifdaten berechnet. Ein Code ist systematisch, wenn bei einer Datenbreite von n Bits k (wobei
k < n) fur die Priifdaten verwendet werden und (n — k) Bitstellen fiir die Nutzdaten verbleiben
[Rao72]. Bei arithmetischen Codes handelt es sich um einen nicht separierbaren, nicht systema-
tischen Code, das heifit Nutzdaten und Priifdaten werden in dem gleichen Rechenschritt erstellt.
Die Priifsumme wird mit den Nutzdaten verflochten und gleichzeitig bei jeder Weiterverarbeitung
aktualisiert.

Relevante Forschungs- und Entwicklungsarbeiten

Das Gebiet der mathematischen Codierung fiir erh6hte Fehleraufdeckung bei Berechnungen wur-
de in den Anfingen des Computerzeitalters entwickelt, jedoch das volle Potential bisher nicht
ausgeschopft. David Brown legt den ersten Stein fiir codierte Verarbeitung im Jahr 1960 [Bro60].
In der Luftfahrt wurde das Konzept der codierten Verarbeitung ebenfalls untersucht [Liu72].
Die Gewichtsersparnis durch Fehlererkennung in Software anstatt redundanter Hardware ist im
Flugverkehr ein grofler Vorteil. In der weiteren Entwicklung wurde kodierte Verarbeitung fiir die
Signaltechnik in Eisenbahnsystemen eingesetzt [For89]. Die hohe Fehleraufdeckung erméglicht
einen Einsatz in hochst sicherheitskritischen Systemen, wie sie Ziige darstellen [Cla09].

Ein ausfiihrliches Werk zu Coded Processing fiir Systeme der Gegenwart publizierte Schiffel
[Sch11] von der Technischen Universitét Dresden. In der Arbeit wird der Schwerpunkt auf AN-
Codes und deren Erweiterungen gelegt. Es wurden zwei Software-Tools entwickelt, welche dem
Programmierer die Arbeit des hidndischen Codierens abnehmen. Einmal wird das Programm in
einem Interpreter ausgefiihrt, welcher zur Laufzeit die Codierung vornimmt. In einem zweiten
Tool wird ein Compiler modifiziert, damit dieser zur Compilezeit die Codierung vornimmt. Mit
diesen Tool werden mehre Beispielprogramme erstellt und die Fehleraufdeckung durch Fehlerin-
jektion sowie die Performance gemessen. Wihrend in Schiffels Arbeit theoretisch das Gebiet der

20



Technologieanalyse

Codierungen erarbeitet wird, wird in dieser Arbeit ein vollstéindiges Sicherheitskonzept im Ein-
klang mit der IEC 61508 [IEC10a] entwickelt, welches nur als einen Baustein von vielen codierte
Verarbeitung zur Sicherung enthélt.

In der industriellen Sicherheitstechnik wurde Coded Processing bisher nur wenig Aufmerksamkeit
geschenkt. Kine Ursache dafiir ist der gesteigerte Ressourcenverbrauch verglichen mit uncodier-
ter Berechnung [Schll, S. 166]. Mit fortschreitender Rechengeschwindigkeit der CPUs werden
Losungen, basierend auf Coded Processing, attraktiver.

Arithmetische Codes

Arithmetische Codes besitzen die Eigenschaft trotz der Anwendung einer arithmetischen Ope-
ration erhalten zu bleiben. Mit dieser Eigenschaft kéonnen Rechenfehler, welche wéhrend einer
Operation aufgetreten sind, detektiert werden. Man sagt die Codierung bleibt erhalten, wenn fiir
die codierte Operation @ mit den codierten Variablen X’, Y/ und die uncodierte Operation +
mit den uncodierten Variablen X, Y Eq. 2.2 gilt [Kor07, S. 74].

X' oY =(X+Y) (2.2)

Die einfachste Form der arithmetische Codes, kurz ,,AN-Codes“, basieren im ersten Schritt auf
dem Prinzip, jede Variable xy der Nutzdaten mit der Konstante A zu multiplizieren. Fiir A kann
eine Ganzzahl frei gewihlt werden (siehe Abschnitt 2.3), jedoch ist zu beachten, dass die Wahl die
Fehleraufdeckungseigenschaften beeinflusst. Die Multiplikation von A mit der Variable z; fithrt
zu der codierten Variable 2.3.

Te=A-xy. (2.3)

Diesen Vorgang nennt man Codieren, wird aus z. wiederum x; extrahiert, spricht man vom
Decodieren. Die Variable wird vor der ersten Berechnung codiert und erst am Ende des Steue-
rungszyklus dekodiert. Somit miissen die Ein- und Ausgangseinheiten des Sicherungssystems nicht
itber die Codierung informiert sein.

Die Variable x; wird auf den ganzen verfiigharen Zahlenbereich verteilt, dies ist in Abb. 2.9
ersichtlich. Somit ist nicht mehr jede Zahl erlaubt, sondern nur mehr Vielfache von A. Bei der
Wahl eines passenden As ist zu beachten, dass der verflighbare Zahlenbereich in der CPU nicht
iiberschritten wird. Andererseits verlangt eine hohe Fehlererkennung ein grofies A. Niheres zu
einer optimalen Wahl von A wird in Teil 2.3 diskutiert. Es steht somit fiir die Variable x; nicht
der ganze vorhandene Zahlenbereich fiir die Nutzdaten zur Verfiigung, sondern z ¢, = %, wobei
n die Bitbreite der CPU angibt. Um die Auswirkung der Reduktion der nutzbaren Bitbreite gering
zu halten, empfiehlt sich mindest eine 64 Bit CPU-Architektur, bzw. der Einsatz der SSE-Einheit,
wie sie in allen aktuellen CPUs vorhanden ist. Diese kann Variablen mit ein Bitbreite von bis
zu 128 Bit verarbeiten. Zusétzlich verfiigen Intel CPUs mit Sandy Bridge Mikroarchitektur iiber
eine 256 Bit breite ,, Vector Extension® [Int13, S. 2-14].

Die Rechnung mit AN-codierten Variablen ist trivial. Die Addition zweier codierter Variablen x.
und y. berechnet sich wie folgt:

Zc:$c+yc:A'$f+A'yf:A'(l'f+yf) (2.4)

Die Probe, ob diese Berechnung korrekt war, ldsst sich mittels einer Module-Operation
durchfithren. Wenn die Bedingung 2.5 erfiillt ist, handelt es sich bei dem Ergebnis, wie auch
bei den Ausgangsoperanden, um ein Vielfaches von A.

mod (A - (zy+yy),A) =0 (2.5)
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Abbildung 2.9: Prinzip der AN-Codierung

Die Wahrscheinlichkeit bei AN-codierten Daten einen Fehler aufzudecken ergibt sich als 1/A4
[0ze92]. Dies ist die Wahrscheinlichkeit, dass bei einem zufélligen Fehler ein anderes giiltiges
Codewort generiert wird. Bei der Addition und Subtraktion handelt es sich um die einfachsten
Rechenoperationen mit codierten Variablen. Bei einer Multiplikation muss das Ergebnis vor der
weiteren Verwendung korrigiert werden, da ein A? Term entsteht, dieser muss mit einer Division
durch A entfernt werden. Soll eine Division von codierten Zahlen durchgefiihrt werden, muss die
Anpassung einer der Variablen vor der eigentlichen Division durchgefiithrt werden. Wiirden zwei
AN-codierte Zahlen dividiert, wére das Ergebnis uncodiert. Dieser Zustand muss wahrend der
ganzen Berechnung vermieden werden, denn er 6ffnet die Moglichkeit fiir unentdeckbare Fehler.
Abhilfe kann geschaffen werden, wenn der Dividend vor der Division mit A multipliziert wird.
Die Multiplikation fiihrt jedoch zu einem unerwiinschten Nebeneffekt: da die codierte Verarbei-
tung nur mit ganzzahligen Variablen durchgefiihrt werden kann, werden bei der Division, sofern
Kommastellen entstiinden, diese abgeschnitten. Somit kann ein Fall eintreten, in dem Eq. 2.6 gilt.

) o (Ao sy

Wobei links in Eq. 2.6 die verbotene Division steht, da sich die As in der Klammer kiirzen und
fiir die Variable voriibergehend uncodiert vorhanden ist. Rechts ist die zu verwendende Division
hinzugefiigt, in welcher die Nutzdaten zu keinem Zeitpunkt uncodiert vorhanden sind. Wie sich
aber zeigt, fiihrt die rechte, erlaubte Division zu falschen Ergebnissen.

Um dies zu veranschaulichen, ein Beispiel:

Angenommen A = 5, xy = 11 und yy = 7 daraus ergibt sich aus dem linken Teil von 2.6 mit
ze. = 55, y. = 35 die Division 5- (22) = 5 (1) = 5. In der Klammer steht 1, da die Division
55/35 in Integer 1 ergibt. Wird der rechte Teil von Eq. 2.6 berechnet, ergibt sich % =7, wenn
die Nachkommastellen wieder verworfen werden. Man erkennt durch die unterschiedliche Stelle
im Rechengang, an welcher die Nachkommastellen verworfen wurden, dass zwei unterschiedliche
Ergebnisse entstehen. Wiirde man die Division uncodiert durchfiihren, wére 1—71 = 1 das richtige
Ergebnis. Wie sich zeigt, wiire bei der Probe die Division links mod(5,5) = 0 korrekt und rechts
mit der fiir Coded Processing optimierten Division mod(7,5) = 2 falsch. Es ist somit erneut eine
Korrektur notwendig. Dazu muss vom Dividend vor der Division um A - mod(x., y. subtrahiert
werden, wie in 2.7 ersichtlich.

A'Int<

Az,
C

Ay

2.p —A-
Tf _ oy (A re— A mod(xc,yc)> 2.7)
yr A Ye

Vorteil der AN-codierten Berechnung ist die vergleichsweise einfache Implementierbarkeit sowie
die Vielzahl an moglichen Rechenoperationen. Ein Schwachpunkt hingegen ist die Erkennung
falscher Operanden oder Operatoren. Wird beispielsweise der Operator vertauscht und anstatt
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einer Addition eine Subtraktion durchgefiihrt, ist das Ergebnis weiterhin ein giiltiges Codewort
und die Probe durch Modulorechnen erkennt den Fehler nicht. Ebenso ist es durch die Probe nicht
ersichtlich, ob ein falscher, AN-codierter Wert aus dem Speicher geladen und fiir die Berechnung
verwendet wurde. Um dies zu erkennen muss die Formel 2.3 um eine weitere Konstante erweitert
werden.

Wird der AN-Code um eine Konstante erweitert, spricht man von dem ANB-Code, welcher sich
auf David Brown [Bro60] zuriickfiihren ldsst [Gar66]. Das B wird zu der AN-codierten Variable
hinzuaddiert und wird Signatur genannt.

re=A-x2y+ B, (2.8)
1<B<A (2.9)

Fiir die Signatur gilt die Bedingung 2.9. Entgegen der Festlegung der unteren Grenze auf Null
[Sch1l, S. 33] zeigt sich Eins als bessere Wahl, da Eins das neutrale Element der Multiplikation
darstellt (weiteres siehe in Anschnitt 4.1).

Das hinzugefiigte B ist als Offset zu sehen, welcher die codierte Variable im Bereich zwischen
A-xzpund (A+1) - xs verschiebt. Veranschaulicht fiir x; = 3 wird dieses Konzept in Abb. 2.10.
Durch die Verschiebung um B, wird jede Variable einmalig. Werden zwei gleiche x; codiert,

0 A _2A 3A 4A

X

C

> XC=A'3+BX

Abbildung 2.10: Prinzip der ANB-Codierung

miissen unterschiedliche Bs verwendet werden. Somit schrinkt ein zu kleines A die zur Verfiigung
stehenden Signaturen ein, woraus folgt, dass die Berechnung niemals mehr als A — 2 Variablen
verwenden darf.

Diese Codierung erméglicht es, in der Probe zusétzlich zu kontrollieren, ob die richtigen Variablen
verarbeitet wurden. Eine Addition ergibt sich wie in 2.11 aufgefiihrt.

Ze=Tc+Ye=A-vp+ B, +A-yr+ By (2.10)
=A. (:Ef erf) + (Bm JrBy) (2.11)

Die Probe zur Kontrolle der Berechnung ist wieder durch eine Modulooperation durchzufiihren.
Verlief die Berechnung korrekt, muss 2.12 erfiillt sein.

mod(A - (xf +yys) + By + By, A) = B, + B, (2.12)

Man erkennt, dass die filschliche Vertauschung eines Operanden durch eine andere codierte Va-
riable an dieser Stelle auffallen muss, da fiir jede Variable mit einer anderen Signatur beaufschlagt
wird. Das Plus der Addition spiegelt sich ebenfalls in der Probe wider. So kann in einem Rechen-
schritt iiberpriift werden, ob auch der richtige Operator verwendet wurde. Bei einer Subtraktion
Z. — Yo muss die Modulooperation gleich B, — B, sein. Neben dem Vorteil der Erkennung von
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falschen Operanden und Operatoren entstehen bei der Durchfithrung von Multiplikationen und
Divisionen ANB-codierter Variablen Probleme.

Werden zwei codierte Variablen multipliziert, sind im Ergebnis die A und B Terme vermischt
vorhanden.
Ze = Tc " Ye = (Axf+BI)(Ayf+By)

zC:A2-xf-yf—l—A-xf-By—l—A-yf-Bx—i—Bx-By (2.13)

Anstatt des gewiinschten Ergebnisses 2.14, mit welchem eine Probe einfach durchgefithrt und
durch Decodierung auf die Variablen zugegriffen werden kénnte, ergibt sich nach der Multiplika-
tion Eq. 2.13, in welcher Codierungsparameter unterschiedlicher Variablem verkniipft sind.

ze=A-(xf-ys) + (Be - By) (2.14)

Die Korrektur, mit welcher 2.13 auf die Form 2.14 gebracht wird benétigt einen umfassenden
Eingriff in das codierte Ergebnis. Die Terme A-xy- By, A-yy- B, und B, - B, miissen durch eine
Subtraktion entfernt und A-B,- B, hinzuaddiert werden. Eine abschieflende Division durch A fiihrt
zu der gewiinschten Form. Die Division ANB-codierter Variablen ist nicht moglich, diese muss
entweder durch eine Subtraktion in Software nachgebildet werden, oder die Variablen werden vor
der Division von ANB zu AN-codiert. Dieses Entfernen der Signatur erhéht die Wahrscheinlichkeit
fiir unentdeckte Fehler und muss fiir hochste Fehleraufdeckung zusétzlich abgesichert werden.

Waéhrend der Berechnung veréndern sich die Bs stetig, da die Generierung der Signaturen fiir
die Ergebnisse einerseits von den Operanden abhingt und andererseits von der Rechenoperation.
Waihrend all dieser Berechnungen ist zu beachten, dass die Bedingung B < A nicht verletzt wird.
Bei Addition und vor allem bei Multiplikationen kann dies nicht garantiert werden. Uberschreitet
die Signatur A, schléigt die Probe fehl. Die Ursache ist in 2.11 anhand einer Addition dargestellt.
Man erkennt das Problem an der mit mod(z., A) beschrifteten Stelle. Durch das Uberschreiten
von B iiber A ist das Ergebnis der Modulo-Probe nicht mehr B, + By sondern A — B, + B,,.
Folglich 16st die Fehlererkennung aus, obwohl die Berechnung korrekt verlief. In diesem Fall
ist eine Signaturkorrektur notwendig bevor vor die Probe durchgefiihrt werden kann. Wird die
Variable dennoch decodiert, ist das Ergebnis xy nach dem Entfernen der Nachkommastellen um
1 zu groB.

Im Fall einer Addition sieht diese so aus, dass vor der Probe iiberpriift wird, ob das entstandene
B grofler A ist. Ist das der Fall, ist die neue soll-Signatur mod(B, + By, A), welche zu z
hinzuaddiert und von der B, + B, abgezogen wird.

Bei der Multiplikation wird die Bedingung B < A noch frither verletzt, somit ist zusétzlich zur
Korrektur von 2.13 noch eine Signaturkorrektur von plus mod(B; - By, A) und minus B, - B,
notwendig.

Die Subtraktion ist von einem &hnlichen Signaturproblem betroffen, jedoch ist nicht B < A
Gefahr, sondern dass B, — By < 1. Dies fithrt zu dem Umstand, dass wieder die Probe einen
Fehler auslosen wiirde und die Decodierung ein um 1 zu geringes Ergebnis liefern wiirde.

Die Vorgestellte ANB-Codierung schiitzt vor unentdeckten, vertauschten Operanden und Opera-
toren. Es existiert jedoch ein Szenario, in welchem selbst die ANB-Codierung nicht helfen kann.
Ein sogenanntes verlorenes Update ist nur durch ANBD-Codierung aufzudecken.

Man stelle sich vor, es wird ein Ergebnis immer auf die gleiche Speicherstelle geschrieben und im
Folgezyklus wieder gelesen. Wenn jetzt wiahrend des Speichervorgangs ein Adressfehler auftritt
und das Ergebnis an eine falsche Stelle geschrieben wird, jedoch wieder von der urspriinglichen,
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0 A 2A 3A 4A 5A B6A T7A .. L X¢ = A-2+By

L[] ] [T vemmey
Bx <B_¥ B, zc = A6+B;
<« < > _mod(z¢,A)

Abbildung 2.11: Fehler durch Signaturiiberlauf

an sich richtigen, Stelle gelesen. Das Ergebnis des Vorzyklus ist somit verloren, da mit einem
veralteten Wert weiter-gerechnet wird. Dieser Vorfall wird verlorenes update genannt und kann
nur durch ANBD-Codes aufgedeckt werden. ANBD-Codes gehen zuriick auf Forin [For89], wobei
das ,,D* fiir Date steht. Es handelt sich dabei um einen Zeitstempel, welcher angibt, in welchem
Rechenzyklus die Variable das letzte Mal verwendet wurde. Die Codierung erfolgt wie in 2.15
dargestellt. Fiir B und D gilt die Bedingung B+ D < A. Dies ist notwendig, da es sonst zu einem
Uberlauf kommt und Signatur plus Zeitstempel das Ergebnis verfilschen wiirden. Die Begrenzung
durch A ist bei dieser Codierung noch kritischer als bei der ANB-Codierung, da hier pro Variable
mehrere Zeitstempel wiahrend der Verarbeitung benotigt werden. Ansonsten ist die Codierung
der ANB-Version sehr #hnlich, das zeigt sich auch bei den Signaturkorrekturen, nur muss nun
zusitzlich der D-Anteil beriicksichtigt werden.

re=A-vy+ B, +D (2.15)

Weitere Codierungsverfahren

Neben den arithmetischen AN-Codes existieren noch mehrere Vertreter, mit welchen eine codierte
Verarbeitung durchgefiihrt werden kann. Bei den beiden vorgestellten Codierungen handelt es sich
um systematische, separierbare Codes. Dies bedeutet laut Definition in Abschnitt 2.3 einerseits,
dass die Nutzdaten und Priifdaten getrennt voneinander im Speicher sind und andererseits, dass
die Priifdaten iiber andere Algorithmen erstellt werden als die Berechnung der Variablen.

Bei dem Berger Code beinhaltet die Priifsumme die Anzahl der bindren Nullen der Nutzdaten
[Kor07, S. 66]. Somit konnen Bit-Flips in die gleiche Richtung (immer von 0 zu 1 oder von 1 zu
0) garantiert erkannt werden. Das Verfahren eignet sich fiir asymmetrische Sicherung, bei welcher
davon ausgegangen werden kann, dass Bit-Flips nur in eine Richtung vorkommen kénnen. Ist die
Anzahl der Bitfehler von 0 zu 1 gleich der von 1 zu 0 (oder umgekehrt), so kann dies mit dem
Berger Code nicht erkannt werden. Bitfehler in eine Richtung kénnen immer erkannt werden,
da zum Beispiel eine beliebige Anzahl an umfallenden logischen Eins die Anzahl der logischen
Nullen erhoht. Wenn jetzt zusétzlich die Bits in der Priifsumme in gleicher Weise von 1 auf 0
wechseln, wird die gespeicherte Anzahl an Nullen geringer, obwohl sie in den Nutzdaten grofer
wurde. Diese Verfilschung ist somit immer erkennbar.

Die Fehleraufdeckungsmdglichkeiten wie sie bei AN-, ANB-, ANBD-Codes moglich sind, kénnen
mit dem Berger Code jedoch bei weitem nicht erreicht werden.

Eine weitere Codierung, ebenfalls mit dem Ziel Rechenfehler aufzudecken, ist der Residue Code.
Wie der Name schon sagt, bezieht sich der Residue Code auf den Rest und in diesem Falle der
Division. Die Priifsumme wird durch eine Modulo-Operation generiert und ergibt sich aus

xA =mod(zys, A)
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[Schl1l, S. 23], [Kor07, S. 76]. Der Parameter A ist nicht mit dem A der AN-Codes aus Ab-
schnitt 2.3 zu verwechseln. Die Wahl von A unterliegt hier anderen Kriterien, obwohl auch hier
ein grofer Wert die Wahrscheinlichkeit fiir eine Fehleraufdeckung erhoht.

Wahl von A und B

Fiir die Auswahl von A und B miissen diverse Randbedingungen beriicksichtigt werden, wie zum
Beispiel, dass der verfiighbare Variablenraum nicht zu stark eingeschrinkt wird und die Hamming-
Distanz zwischen den codierten Variablen maximiert wird.

Einerseits sollte A so grofl wie moglich gewéhlt werden, um den Abstand zwischen zwei anein-
andergrenzenden codierten Variablen so grofl wie moglich zu machen, da die Wahrscheinlichkeit
einen Fehler nicht zu entdecken % lautet [Oze92, S. 185]. Zusitzlich erlaubt ein grofies A eine
grofle Anzahl von Signaturen, da die Bedingungen gelten B < A fiir ANB-Code, beziehungsweise
B+ D < A fiir ANBD-Code. Andererseits schrinkt ein grofles A den verfiigbaren Zahlenraum
ein, da schnell ein Uberlauf der Bitbreite des Prozessors erreicht wird.

Fiir hochste Fehleraufdeckung ist ein grofies A Voraussetzung. Wie aus Tabelle 2.1 ist fiir SIL 3
eine PFH von 1077 oder kleiner gefordert. Daraus errechnet sich die geforderte Bitbreite als
1d(107) ~ 23,25, wodurch A mindest 24 Bit breit sein muss. Auf einem 64 Bit Prozessor konnen
somit 40 Bit fiir Nutzdaten verwendet werden. Die starke Einschrinkung des Zahlenraumes kann
umgangen werden, wenn der Prozessor iiber eine Streaming SIMD Extensions (SSE)-Einheit
verfiigt. Mit den 128 Bit breiten Registern ist es moglich 104 Bit fiir Nutzdaten zur Verfiigung zu
stellen.

Zuséatzlich zur Bitbreite von A gilt es zu beachten, dass nicht nur zwei aneinander grenzende
Dezimalzahlen weit auseinander liegen sollen, ebenso sollte die Bindrdarstellung aller codierten
Zahlen so weit wie moglich von den anderen abweichen. Dieser Bitabstand, auch Hamming-
Distanz genannt, welche angibt, in wie vielen Stellen sich zwei Codeworter unterscheiden und wie
viele Bitfehler noch detektiert werden kénnen. Die schlechteste Wahl fiir A wire eine Potenz von 2.
Aufgrund der bindren Darstellung, deren Basis 2 ist, wére eine Multiplikation einer Verschiebung
nach links gleichzusetzen [Schll, S. 94]. Im Allgemeinen wird fiir A eine Primzahl empfohlen
[Bral2, S. 165], da ein A bestehend aus den Faktoren i - f zu einem unentdeckbaren Fehler
fithrt, wenn 7 mal ein fehlerhafter Vorgang (z. B. eine Schleife) eine Verfilschung in der Hohe f
verursacht. Koren [Kor(07, S. 76] empfiehlt fiir A = 2% — 1, wobei es sich bei @ um einen Integer
handelt und a maximal die vorhandene Bitbreite fiir die Priifsumme annehmen darf. Durch diese
Wahl von A wird eine vereinfachte Dekodierungsdivision ermdglicht.

Neben der passenden Wahl von A bleibt zu erarbeiten, wie B angewendet werden soll. An sich ist
die Auswahlmoglichkeit von B durch A begrenzt, wodurch kein spezielles Auswahlverfahren sinn-
voll wére, welches die moéglichen Signaturen weiter einschrénkt. Theoretisch kénnte den Variablen
je nach chronologisch erstem Auftreten immer eine um eins erhdhte Signatur zugeteilt werden
als dem vorhergehenden, denn fiir die Hamming- und arithmetische Distanz ist A verantwortlich.
Keine Moglichkeit der Sicherung durch A besteht jedoch, wenn z; = 0 ist. In diesem Fall ist die
Wahl von A bedeutungslos und es obliegt der Signatur dafiir zu sorgen, dass die codierte Null
nicht gleich der uncodierten ist. Siemens [Ric02] sieht dafiir eine konstante Signatur von —1 vor,
welche alle Binérstellen umdreht. Diese Losung mag die Null sehr gut absichern, fiihrt jedoch zu
gravierenden Einbuflen bei der Fehleraufdeckung. Mehr dazu in Abschnitt 3.4.
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Codierte FlieBkommaberechnung

Die FlieBkommaberechnung von codierten Daten ist mit AN-, ANB-, und ANBD-Code nicht
moglich. Mit anderen Codierungsverfahren ist eine FlieBkommaberechnung im Prinzip moglich.
Die Publikation von Jien-Chung Lo beinhaltet einen Vorschlag zur FlieBkommacodierung mit Hilfe
des Berger Codes [L092]. Eine zweite Publikation vom gleichen Autor erweitert das Portfolio
der codierten FlieBkommaberechnung um Residue Codes erweitert [Lo94]. Der mathematische
Aufwand dieser Codierung ist jedoch sehr grof. Der Grund, dass diese Codierungen in dieser
Arbeit nicht weiter verfolgt werden, liegt in der Tatsache, dass fiir die Grundrechenarten in
Hardware modifizierte Berechnungseinheiten benttigt werden. Dieser Punkt ist mit der Forderung
nach COTS-Hardware nicht vereinbar.

Vergleich der Codierungen: mdégliche Rechenarten, Schwichen

Vergleicht man die Codierungen miteinander, erkennt man, dass diese sich in vielen Eigenschaften
ghnlich sind. Die Tabelle 2.3 gibt an, ob die jeweilige Berechnung direkt durchgefithrt werden
kann. Ist ein Feld mit ,,nein“ versehen, besteht meist die Moglichkeit die Berechnung durch eine
andere zu ersetzen. Eine Division kann zum Beispiel durch eine Subtraktion ersetzt werden, jedoch
benétigt dieser Ersatz deutlich mehr Rechenzeit.

Tabelle 2.3: Vergleich der Codierungen (Auszug aus [Schll, S. 36])

y Berger | Residue | AN [ ANB [ ANBD |
Addition j j j
Subtraktion
Multiplikation
Division
logisches AND
logisches OR
logisches NOT
Ablaufkontrolle

j---Ja, n...nein

Ein grofler Vorteil der ANB und ANBD-Codierung ist die Moglichkeit der Ablaufkontrolle mittels
Signaturen. wodurch die Fehleraufdeckung stark erhéht werden kann. Sollen Divisionen durch-
gefithrt werden, sind die zur Verfiigung stehenden Codes stark eingeschrénkt. Die logischen Ope-
rationen AND, OR, NOT konnen als arithmetische Berechnungen und If-Abfragen implementiert
werden.

Error Detection by Data Diversity and Duplicated Instructions

Diese Methode, kurz ED*I genannt, ist eine Softwarelosung zur Erhohung der Fehlertoleranz gegen
Hardwarefehler [Nah02]. Es ist moglich transiente und permanente Fehler aufzudecken, indem
die Software mehrfach ausgefiithrt wird, wobei die mehrfache Ausfithrung mit unterschiedlichen
Zahlen erfolgt. Einmal wird mit den Originalprozessdaten gerechnet und ein weiteres Mal mit
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einem Vielfachen derer. Die Prozessdaten x werden, wie in 2.16 gezeigt, mit einer Konstante k
/
zu z’.

¥=k-x (2.16)

Auf diese Art und Weise wird das gleiche Programm mit gleichem Verhalten mehrfach und in-
tern unterschiedlich auf der gleichen Hardware ausgefiihrt. Transienten Fehlern wird durch die
Mehrfachausfithrung entgegengewirkt, permanente sollen durch die Verschiebung der Nutzdaten
um Faktor k erkannt werden. Nach der Berechnung wird kontrolliert, ob das Ergebnis der zwei
Berechnungen um k verschoben ist. Wenn ja, verlief die Berechnung korrekt, wenn nicht, muss
ein Fehlerzustand eingenommen werden.

Das Konzept ED*I hat Ahnlichkeit mit der AN-Codierung, denn auch dort wird mit einem Viel-
fachen der Ursprungsvariablen gerechnet. Der Unterschied liegt in der Argumentation der Feh-
leraufdeckung. AN-Codierung benétigt ein moglichst grofies A fiir beste Fehleraufdeckung (siehe
2.3). ED*I hingegen basiert auf der diversen Ausfiihrung des Programmes und fordert daher keine
grofle Verschiebungskonstante k. Die Aufgabe von k liegt darin, verglichen mit den Originaldaten,
moglichst viele Bitstellen zu invertieren. Das Verfahren ED*I hat Ahnlichkeit mit Recomputing
with Shifted Operands (RESO) [PF82], denn hier wird eine zweite Berechnung mit Variablen
durchgefiihrt, welche um & verschoben wurden.

Die Wahl von k ist essentiell fiir eine hohe Fehleraufdeckungsrate. Um keinen Uberlauf zu ge-
nerieren wurden nur die Zahlen von —5 bis 5 untersucht [Nah02, S. 14]. Es zeigt sich, dass fir
die unterschiedlichen Hardwarekomponenten unterschiedliche ks das Optimum bilden. Bei Da-
teniibertragungen iiber den Bus ist £k = —1 die beste Wahl, bei Matrixmultiplikationen zeigt sich
4 oder —4 am effektivsten. Besteht das Programm hingegen zum grofiten Teil aus Additionen,
wird —2 empfohlen.

Im Gegensatz zu den AN-Codierungen erméglicht der Aufbau von EDI eine Sicherung von Flie-
kommazahlen. Diese muss jedoch anders erfolgen als bei Integer-Zahlen. In Prozessoren werden
FlieBkommazahlen nach dem ANSI 754 Standard [1] gespeichert und verarbeitet. Diese sieht vor,
eine 32 Bit Zahl in ein Vorzeichenbit, 8 Bit Exponent und 23 Bit Mantisse zu zerlegen. Wird hier
die Prozessvariable mit k& multipliziert, wird moglicherweise nur eine Bitstelle veréindert. Somit
muss eine andere Losung gefunden werden, um mantisse- und exponentunabhingig voneinan-
der zu verdndern, ohne die Représentation der Originalvariable zu zerstéren. Vorgeschlagen wird
k= % fiir die Mantisse. Dieser Wert besitzt die Eigenschaft, dass kein Underflow entstehen kann,
da k > 1. Die Wahrscheinlichkeit fiir einen Overflow ist durch k < 2 reduziert. Die Multiplikation
mit einem k kleiner 2 fithrt maximal zu einer Erhchung des Exponenten um 1. Um zusétzlich den
Exponenten zu schiitzen muss dieser ebenfalls verandert werden. Vorgeschlagen wird eine Additi-
on von 101010102 oder 010101015 zu dem Exponenten der Originalvariable. Aquivalent kann eine
Multiplikation mit k = 2101010102 gder k = 2010101012 erfolgen. Verkniipft man die Vorgaben fiir
Mantisse und Exponent, entsteht k1 = —% . 9101010102y ko = —% . 2010101012 " wwohei das Minus
an der Spitze eingefiihrt wird um das Sign-Bit zu invertieren.

Messungen mit k; und ko fiir Floatingpoint-Operationen haben ergeben, dass die Fehlerauf-
deckungswahrscheinlichkeit bei mindest 81,7 % liegt [Nah02, S. 31]. Der Bus ist am besten gesi-
chert mit 100%. Bei dem Addierer ergibt sich zusitzlich das Problem, dass mit einer Wahrschein-
lichkeit von 2,9% die Datenintegritéit verletzt wird.
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2.4 Softwarekomponenten

Fiir das Konzept im Kapitel 3 und die Umsetzung im Kapitel 5 werden spezielle Softwarekompo-
nenten benotigt, welche im Folgenden aufgefiihrt sind.

Hypervisor

Der Hypervisor ist ein Programm, welches es erméglicht mehrere Betriebssysteme (Géste) auf
der gleichen Hardware zu betreiben [Fox12]. Dazu werden sogenannte virtuelle Maschinen oder
Partitionen erzeugt, in welchen die Betriebssysteme laufen. Diese wissen nichts von der Existenz
der anderen. Somit liegt die Aufgabe des Hypervisors darin, virtuelle Maschinen zu emulieren,
sodass diese nicht bemerken, dass die Hardware mit anderen Betriebssystemen geteilt wird. Es
scheint ihnen als seien sie alleine und hétten vollstéandigen Zugriff auf die Hardware. Da dem nicht
so ist, muss der Hypervisor zwischen den Partitionen isolieren. Dazu ist Isolation der Hardware-
komponenten notwendig, damit eine Partition nicht auf Teile zugreift, welche gerade eine andere
Partition beniitzt. Speicher kann statisch getrennt werden, bei CPU-Zugriffen ist eine dynamische
Einteilung notwendig, damit jede Partition einen ausreichenden Anteil an Rechenzeit zugespro-
chen bekommt. Handelt es ich um ein Single-Core-System, muss der Hypervisor dafiir sorgen,
dass jedem Gast geniigend CPU-Zeit zur Verfiigung gestellt wird. Bei Multi-Core-Systemen kann
die Aufteilung der Rechenzeit symmetrisch oder asymmetrisch erfolgen. Bei der symmetrischen
Verteilung wird jedem Gast ein Kern zugewiesen, welchen er voll auslasten darf. Werden die Kerne
nach Bedarf den Partitionen zugewiesen, wird dies asymmetrische Verteilung genannt. Ein Hyper-
visor fiir sicherheitskritische Aufgaben besitzt einen Echtzeit-Scheduler, welcher die Rechenzeit
so aufteilt, sodass alle Deadlines eingehalten werden kénnen. Ein Hypervisor lisst sich in Typ 1
und Typ 2 einteilen [Man13, S. 298]. Ein Hypervisor vom Typ 1 lduft direkt auf der Hardware
und ist als ,Minimalbetriebssystem* ausgelegt. Alle Instruktionen des Typ 1 Hypervisors werden
privilegiert ausgefithrt und benétigen eine entsprechende Hardwareunterstiitzung wie Intel-VT
[8] oder AMD-V [4]. Ein Hypervisor vom Typ 2 wird innerhalb des Wirt-Betriebssystems betrie-
ben. Vorteile dieser Losung sind einerseits die vereinfachte Konfiguration des Hypervisors und
andererseits, dass die Hardware keine Virtualisierungserweiterungen besitzen muss. Nachteil ist
die reduzierte Performance in den Partitionen, da die Hardware nicht nur mit anderen Parti-
tionen geteilt werden muss, sondern auch mit dem vollstdndigen Gastgeberbetriebssystem. Fiir
Echtzeitanwendungen wird deshalb héufig ein Typ 1 Hypervisor verwendet.

Fehlerinjektionssoftware

Ein gutes fehlertolerantes System sollte bereits anhand des Entwurfs eine nachweisbare Betriebs-
sicherheit besitzen. Um dies zu untermauern bietet sich eine Untersuchung wihrend des Betriebs
an. Da Hardwarefehler nur sehr sporadisch auftreten und die Lokalisierung sehr schwer ist, muss
ein Mittel gefunden werden um die Effizienz der Tests zu steigern. Hiufig werden dazu gezielt Feh-
ler in Hardware oder Software injiziert. Um dies zu bewerkstelligen muss entweder die verwendete
Hardware oder Software modifiziert werden. Die ideale Fehlerinjektion gibt genaue Auskunft iiber
die DC des Systems. Ein genaues Modell ist jedoch meist nicht méglich, da der Aufwand zu grof3
wére. Zusétzlich darf nicht vergessen werden, dass jede Adaption von Software oder Hardware zu
einer Verianderung des Fehlerverhaltens fiithren kann, wodurch die Tests nicht mehr repréisentativ
werden. Die Injektion der Fehler in Hardware und Software wird in folgende Kategorien eingeteilt.
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Die mit Abstand effizienteste Methode wire es, die Fehler in die Hardware einzubauen und die
zu testende Software damit zu betreiben [Ben03, S. 28]|. Die Aussagekraft dieser Untersuchung
ist sehr hoch, leider auch der Aufwand und die Kosten. Fiir jeden Fehler miisste eine speziell
adaptierte Hardware vorliegen. Dies ist bei COTS-Hardware nicht moglich und selbst bei Eigen-
entwicklungen sehr kostenintensiv. Dem kann teilweise entgegengewirkt werden, indem man auf
Debug-Schnittstellen, sofern vorhanden, zuriickgreift. Fiir das Debuggen und Testen der Hard-
ware bauen Hardwareherstellen oft zusétzliche Schnittstellen ein, welche in Normalbetrieb nicht
verwendet werden diirfen. Im schlechtesten Fall konnen diese Debug-Schnittstellen die System-
sicherheit zusétzlich gefihrden. Fiir Untersuchungen bieten sie jedoch Moglichkeit direkt auf
Hardwarekomponenten zuzugreifen, diese auszulesen und zu verdndern. Dazu muss die Abarbei-
tung des Programms angehalten, Registerinhalte verédndert und weiter ausgefithrt werden. Diese
hardwarenahe und effiziente Fehlerinjektion setzt jedoch die Zusammenarbeit mit dem Chip-
hersteller voraus, da die Debug-Schnittstellen oft proprietér sind. Neben diesem existieren noch
weitere Nachteile, wie z. B. der Bedarf von spezieller Hardware fiir die Debug-Schnittstellen und
geringe Portabilitdt. Vorteile dieser Technik wire (abgesehen von den Injektionsvorgingen) die
Echtzeitbetriebsgeschwindigkeit der Tests und dass die Software nicht angepasst werden muss,
wodurch eine feldnahe Untersuchung moglich wird. Softwaretools zum Durchfiithren dieser Injek-
tionen RIFLE [Hen94|, FOCUS [CG92], MARS [Fuc96] sind nicht mehr fiir aktuelle Hardware
verfiighar [Ben03, S. 31], weshalb heutzutage von dieser Methode abgesehen wird.

Sofern es moglich ist, bietet es sich an die Hardware in einem Field Programmable Gate Ar-
ray (FPGA) nachzubauen, somit kénnen an wichtigen Stellen Manipulationselemente eingebaut
werden. Fiir die Untersuchung wird die Software auf dem Prozessor im FPGA ausgefiihrt und
an bestimmten Stellen im Programm werden die Manipulationselemente aktiviert. Im Prinzip
konnen alle Elemente des CPUs nach belieben verédndert werden. Hardware, welche Intellectual
Property (IP) einer Firma ist kann jedoch nicht zur Untersuchung herangezogen werden, da die
internen Strukturen bekannt und verdnderbar sein miissen.

Zum anderen konnen Fehler in die Software eingebaut werden. Dies wire beispielsweise eine
Addition, welche anstatt einer Multiplikation durchgefiihrt wird. Diese Injektionsstrategie ist ko-
stengiinstig und einfach anzuwenden und kann fiir jede Software angewandt werden. Die Vielsei-
tigkeit zeigt sich auch bei der Abstraktionsebene von der Hardware. Fehler in einzelnen Variablen
koénnen vorgespiegelt werden, bis hin zu unzuverlissigen Netzwerkverbindungen. Der Nachteil
ist die geringe Aussagekraft der Untersuchung. Fehler kénnen nur in einer Abstraktion von der
Hardware durchgefithrt werden. Das Fehlerverhalten wie es z. B. ein Bit-Flip auslosen wiirde
lasst sich nicht eruieren. Fehlersimulationen in Software ben6tigen im Allgemeinen eine ldngere
Ausfithrungszeit, da wihrend des Tests die Injektionssoftware ausgefithrt werden muss. Bei zeit-
kritischen Untersuchungen kann dies zu einem verénderten Verhalten fithren, verglichen mit der
fehlerfreien Ausfithrung. Allgemein ist darauf zu achten, dass die Injektion nicht Ursache fiir
unerwiinschte Fehler und Programmverhalten ist. Beinhaltet z. B. die Injektionssoftware einen
Programmierfehler, welcher zum Absturz des Programms fiihrt, kann dies leicht auf eine unzurei-
chende Zuverlassigkeit des Hauptprogramms interpretiert werden. Eine weitere Herausforderung
ist die Generierung permanenter, virtueller Hardwarefehler. Transiente Fehler lassen sich hingegen
effizient erzeugen (siehe Kapitel 5). Fertige Softwaretools wie DOCTOR [Seu95], EXFI [Ben9g]
fiir diese Injektionen sind ebenfalls bereits in die Jahre gekommen und fiir aktuelle Hardware
nicht mehr verfiigbhar.

Eine der wenigen aktuellen Fehlerinjektionssoftwares ist XCEPTION [Ben03, S. 125] [11], diese
ist aber aktuell nur fiir 32 Bit Prozessoren verfiighbar, der Entwurf in Kapitel 3 benétigt jedoch
64 Bit.
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Aus Ermangelung an verfiighbarer und aktueller Fehlerinjektionssoftware muss in Zuge dieser Ar-
beit eine Eigenentwicklung durchgefiihrt werden. Aufgrund des Kostenfaktors wird eine Fehlerin-
jektion auf Softwareebene zuriickgegriffen. Die Injektion der Fehler geschieht auf Assembler-Level,
welche die hardwarenéchste Moglichkeit darstellt Softwarefehler zu simulieren. Die genaue Ent-
wicklung der Software sowie ihre Funktionen sind in Abschnitt 5.3 ausgefiihrt.
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3 Konzept

In diesem Kapitel wird das Konzept der Sicherheitssteuerung vorgestellt, welche die Anforderung
nach COTS-Hardware erfiillen und dennoch Zertifizierbarkeit nach IEC 61508 ermoglichen soll.

3.1 Basisannahmen fiir weitere Arbeit

Fiir das folgende Konzept miissen Annahmen gemacht werden, diese betreffen Hardware und
Software, die Performance, sowie die Umgebung des Systems.

Performance

An die Hardware werden keine speziellen Anforderungen gestellt, da dies die Hardwareun-
abhingigkeit beeinflussen oder ausschlieBen wiirde. Jedoch wird davon ausgegangen, dass die
Rechenleistung der Hardware ausreichend ist. Dies bedeutet, sie kann die Berechnungen inner-
halb der vom Prozess benttigten Reaktionszeit durchfiithren. Ist diese Performance durch aktuelle
Hardware nicht unmittelbar zu erreichen, stellt dies kein Problem dar. Da die Computer immer
schneller werden, kann im Zweifelsfall von zukiinftiger, leistungsfahigerer Hardware ausgegangen
werden.

Real-Time Anforderungen

Es wird davon ausgegangen, dass die Hardware real-time fihig ist. Bei simplen Prozessoren stellt
die Echtzeitanforderung keine Einschriankung dar. Aufgrund des eher einfachen internen Aufbaus
konnen die Ausfiihrungszeiten fiir Instruktionen genau festgelegt und im Datenblatt nachgeschla-
gen werden. Bei modernen Desktop-CPUs ist dieses nicht mehr moglich. Der komplexe Aufbau
bestehend aus Sprungvorhersage, Pipeline und Caches und anderen nicht deterministischen Ele-
menten kann zu unvorhersehbaren Verzégerungen fiithren. Ein Beispiel liefert die Quality Assuran-
ce Farm von OSADL [13]. Trotz weitgehend konstanter Ausfithrungszeit finden sich bei manchen
Hardwareplattformen immer wieder Ausreifler. Diese diirfen die Sicherheit des Systems nicht be-
einflussen. Die vorgesehene Losung sieht in diesem Fall das Ausfiihren eines sicheren Halt vor. Die
Auswirkung von zeitlicher Ungenauigkeit fithrt somit zu einer verringerten Verfiigharkeit. Wahlt
der Hersteller eine ungeeignete Hardware, wird dies durch die Software zwar erkannt, kann aber
nicht bereinigt werden.
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Sicherer Feldbus

Bei dieser Anwendung wird davon ausgegangen, dass die neue Sicherheitssteuerung iiber keine
direkten Schnittstellen zum Prozess verfiigt. Die Daten welche die Steuerung generiert, werden
iiber einen sicheren Feldbus an die Ausgangsmodule weitergeleitet. Die Wahl des Feldbusses
bleibt dem Hersteller iiberlassen, eine Zulassung fiir das bendttigte SIL ist jedoch Voraussetzung.
Durch das nicht Vorhandensein von direkten Schnittstellen zum Prozess kann der PC, auf welchen
die Sicherheitssteuerung betrieben wird, von nur einer Spannungsquelle versorgt werden. Diese
Eigenschaft ist Voraussetzung fiir die Verwendung von COTS-Hardware, denn diese Bauelemente
sind nicht fiir redundante Versorgung ausgelegt.

Fiir die Wahl des sicheren Feldbusses stehen mehrere am Markt verfiigbare Systeme zur Aus-
wahl. Bei den weiteren Betrachtungen wird openSafety [7] verwendet, da es gegeniiber anderen
Feldbussen fiir sicherheitskritische Aufgaben unter der BSD-Lizenz [12] frei verfiighar ist und mit
anderen (nicht sicheren) Feldbussen kombiniert werden kann.

Sichere Eingangs-/Ausgangsklemmen

Es wird davon ausgegangen, dass sichere, zertifizierte Eingangsklemmen verwendet werden.
Das Klemmmodul ist verantwortlich Leitungsunterbrechungen und Kurzschliisse zu Mas-
se/Versorgungsspannung zu erkennen und die Sicherheitssteuerung iiber die Anomalie zu infor-
mieren. Die Ausgangsklemme verfiigt im einfachsten Fall iiber einen Schalter der die Spannungs-
versorgung von dem zu sichernden Gerét trennt. Wie dies im Detail geschieht, ist nicht weiter von
Relevanz, {iblich sind jedoch zwei Relais in Serie geschaltet, so kann bei einem defekten Relais
dennoch abgeschaltet werden.

Fehlerfreie Software

Es wird vorausgesetzt, dass die zertifizierte Software keinerlei Fehler beinhaltet, wobei keine
Anforderungen an den Entwicklungsprozess gestellt werden. Es ist aber davon auszugehen, dass
die Software nach IEC 61508 Teil 3 [IEC10a] entwickelt werden muss, wodurch systemische Fehler
zu einem groflen Teil verhindert werden sollen. An die nicht zertifizierte Software kénnen keine
Anforderungen gestellt werden. Die unzertifizierte Software ist genauso zu behandeln wie die
unzertifizierte Hardware, es muss jederzeit und iiberall mit einem Fehler gerechnet werden, welcher
sich aufgrund des Gesamtkonzeptes nicht auf die Sicherheit auswirken darf.

Verhalten im Fehlerfall

Tritt ein Fehler im sicheren Steuerungssystem auf, wird der Fuail Silent Zustand eingenommen.
Dieser zeichnet sich dadurch aus, dass das Geréit im Fehlerfall keine Ausgangsdaten generiert und
einen passiven Zustand einnimmt. Es ist nun Aufgabe des sicheren Ausgangsknoten die Energie-
versorgung von dem zu sichernden Element zu trennen. Dieser Vorgang, auch Safe Torque Off
genannt, wird beim Ausgangsknoten eingeleitet, wenn nach einer vorher definierten Zeitspanne
keine Daten mehr eintreffen.
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3.2 Architektur

Soll unzertifizierte Hardware fiir eine Sicherheitssteuerung verwendet werden, muss von einer HF'T
Null, bzw. von einem einkanaligen System ausgegangen werden. Dies ist selbst der Fall, wenn ei-
ne Multi-Core CPU verwendet wird. Soll diese als mehrkanalig argumentiert werden, muss die
Unabhéngigkeit zwischen den Kanilen nachgewiesen werden. Dies ist theoretisch moglich, da die
IEC 61508 [IEC10a, Teil 2, Annex E| strenge Regeln beinhaltet um von sogenannter On-Chip-
Redundanz auszugehen. Diese Anforderungen sind jedoch fiir COTS-CPUs aus mehrerlei Griinden
nicht einhaltbar. Erstens handelt es sich bei den Prozessor-Interna um IP wodurch die Einhaltung
der Vorschriften in der Norm nicht nachgewiesen werden kann. Zweitens wird ein COTS-CPU aus
wirtschaftlichen Griinden nicht nach den Regeln der Norm entwickelt und produziert und drit-
tens wiirde eine Argumentation von On-Chip-Redundanz zu einer Hardwareabhéngigkeit fithren.
Erschwerend kommt hinzu, dass die restlichen Hardwarekomponenten neben der CPU ebenso
nur ein Mal vorhanden sind, wodurch ein redundantes System nicht realisierbar ist. Ausgangs-
punkt fiir den Konzeptentwurf ist somit das Design in [Wral0, S. 96], welches einen Vorschlag fiir
ein einkanaliges Sicherheitssystem beinhaltet. Es besteht aus einer Hardware, welche das gleiche
Sicherheitsprogramm in diversitdrer Form mehrfach abarbeitet. Fiir eine gesteigerte Fehlerauf-
deckung ist ein zusétzliches Vergleicher-Element hinzugefiigt.

Um fiir dieses Konzept die geforderte SFF von > 99 % (siehe Tabelle 2.2) zu erreichen, wurde auf
das Prinzip des Coded Processing zuriickgegriffen, welches laut IEC 61508 [IEC10a, Teil 2, Tabel-
le 4.A] selbst bei einkanaliger Verarbeitung einen hohen Diagnosedeckungsgrad ermoglicht. Der
logische Aufbau entspricht dem in Abb. 2.1. Dennoch besitzt diese softwaremiifiige Uberwachung
nicht tolerierbare Unzulénglichkeiten bei der Kontrolle der externen Parameter. Dazu ist es notig,
dass zusitzliche Komponenten zur Uberwachung der PC-Umgebungsparameter hinzugefiigt wer-
den.

Die daraus entwickelte Architektur besteht zum grofiten Teil aus Software und einer moglichst
generisch gehaltenen, zertifizierten Hardwareerweiterung zur Uberwachung. Das High-Level Kon-
zept ist in Abb. 3.1 dargestellt. Es basiert auf einer COTS-Hardware, auf welcher ein Hypervisor
betrieben wird. Dieser stellt die Isolation fiir die beiden Sicherheitsanwendungen zur Verfiigung
und ermdoglicht eine doppelte Ausfithrung der Sicherheitsapplikationen. Optional kann ein Ge-
neral Purpose Operating System (GPOS) in einer weiteren Partition des Hypervisors betrieben
werden. Die Sicherheitsanwendungen sind divers implementiert, wobei eine Partition codierte Da-
ten (siehe Abschnitt 2.3) verarbeitet. Die Hardwareerweiterung, genannt Watchdog, ist iiber eine
Peripheral Component Interconnect Express (PCle)-Schnittstelle [14] an den PC angebunden.
Dieser ist zur Uberwachung der Hardware und der Software eingesetzt (siche Abschnitt 3.3). Die
Anbindung an die Eingangs-Ausgangsmodule erfolgt iiber einen sicheren Feldbus.

Auf die Details der Komponenten wird nun eingegangen.

Die Isolation des Hypervisors sorgt dafiir, dass die Sicherheitspartitionen getrennt voneinander
betrieben werden kénnen. Somit ist eine doppelte Ausfithrung von Programmen auf der selben
Hardware moglich. Das entstehende System ist virtuell zweikanalig. In diesem Fall wird ein Typ-
1 Hypervisor verwendet. Durch diesen Aufbau wird eine Informationsredundanz erreicht, da die
zwei Sicherheitsprogramme getrennt voneinander arbeiten und jede Partition ihren zugeteilten
Speicherbereich besitzt. Somit sind die Daten doppelt, in jeder Partition ein Mal, vorhanden.
Des weiteren wissen sie nichts von der Anwesenheit der anderen oder des Hypervisors. Da in die-
sem Aufbau der Hypervisor nur einmal vorhanden ist und beide Sicherheitsprogramme bedient,
konnen sich Fehler darin kritisch auf die Systemsicherheit auswirken. Die Verwendung eines zer-
tifizierten Hypervisors hat den Vorteil, dass diese Software bereits IEC 61508 SIL 3 zertifiziert
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Abbildung 3.1: High Level Architektur der Sicherheitssteuerung

am Markt erhéltlich ist [18, 20].

Die Sicherheitsanwendungen beinhalten die Steuerungsregeln fiir den zu sichernden Prozess.
Zusétzlich sind hier die Mechanismen eingebaut, welche Fehler in der Hardware oder darun-
ter liegenden Software erkennen muss. In beiden Programmen werden die sicherheitskritischen
Daten unabhéngig voneinander verarbeitet. Das Konzept sieht vor, dass eine der Anwendun-
gen mit codierten Daten rechnet und die andere mit uncodierten. Auf diese Art wird Diversitéat
erreicht, wodurch es sehr unwahrscheinlich ist, dass die Programme die gleichen Befehle zur glei-
chen Zeit ausfithren. Dieser Fall darf nicht auftreten, da ein Fehler in beiden Kanélen die gleiche
Verénderung hervorrufen kann und dies in einem Vergleich der Ergebnisse nicht erkennbar ist.
Der uncodierte Kanal rechnet zusétzlich zu den Steuerungsdaten noch die Signaturen des codier-
ten Kanals mit. Bei ANB- und ANBD-Codes ist es moglich, die Signaturen unabhéngig von den
Nutzdaten zu berechnen, wodurch eine sehr feinmaschige Ablaufkontrolle machbar ist.

Der Vergleich der Signaturen wird zusétzlich zum internen Vergleich im Watchdog ausgefiihrt.
Aufgrund seiner autonomen Hardware und Software kann davon ausgegangen werden, dass sich
kein Mehrfachfehler einschleicht, welcher Hauptprogramm und Watchdog in gleicher Weise be-
einflusst und ein Rechenfehler nicht erkannt wird. Tritt dieser duflerst unwahrscheinliche Fall
doch ein, miissen die Daten noch den sicheren Ausgangsknoten passieren, welcher ebenso die
Daten vergleicht. Diese Argumentation basiert auf einer Eigenschaft des openSafety-Protokolls
[7], welche besagt, dass die Daten doppelt {ibertragen werden miissen. Es werden die Daten jeder
der zwei Sicherheitsanwendungen in einem openSafety-Paket an den Empféinger geschickt. Dieser
iiberpriift die Gleichheit; ist diese nicht gegeben, wird das Paket als fehlerhaft gewertet und wird
ignoriert. Kommt iiber eine bestimmte Zeitspanne kein giiltiges Paket, wird ein Sicherheitsstopp
ausgefiihrt.

Die Kommunikationsschnittstelle (COM-Knoten) ist fiir die Datenverbindung zwischen Sicher-
heitssteuerung und Eingangs-/Ausgangsmodulen zusténdig. Dieser Knoten verpackt die von der
Sicherheitsanwendung generierten sicherheitskritischen-Daten in ein Feldbus-Paket.

Der COM-Knoten ist nicht zertifiziert, denn Fehler, die hier entstehen, fiihren entweder zu einem
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Time-out bei der Ubertragung oder einem Bruch des sicherheitskritischen-Protokolls, welche beim
Empfanger detektiert werden kénnen.

Die Daten werden, wie in jedem steuerungstechnischen System, in der Reihenfolge Eingangsab-
bild empfangen, Steuergréffen berechnen, Stellgrofle ausgeben, verarbeitet.

Im Detail geschieht dies fiir sicherheitskritische Daten folgendermafien: Ein sicheres Eingangsmo-
dul sendet die Daten in einem sicherheitskritischen-Paket an den PC. Das Datenpaket passiert den
Watchdog ohne betrachtet zu werden. Im COM-Knoten werden die Daten entpackt und an die
Sicherheitsanwendung 1&2 geschickt. Diese berechnen die Stellgroflen unabhéingig voneinander.
Die Ergebnisse werden nun per PCle an den Watchdog gesendet, dieser iiberpriift die Gleichheit.
Nun werden die Daten als sicherheitskritisches Datenpaket an den COM-Knoten gesendet, wel-
cher sie in das Feldbus-Datenpaket einfiigt. Dieses Datenpaket wird iiber den Feldbus gesendet
und muss dabei den Watchdog passieren. Ist wihrend der Berechnung eine Anomalie aufgetreten
oder sind die diversitdr berechneten Ergebnisse nicht gleich, wird das Paket und alle folgenden
Safety-Pakete gesperrt. Genaueres zur Uberwachung durch den Watchdog in Teil 3.3.

Fiir nicht sicherheitskritische Daten ist der Pfad dhnlich, jedoch werden sie an das GPOS weiter-
geleitet und zu jedem Zeitpunkt vom Watchdog ignoriert.

3.3 Watchdog

Bei dem Watchdog handelt es sich um eine zertifizierte Hardware, welche zusétzlich zur codierten
Datenverarbeitung die Fehleraufdeckung erhthen soll. Die Einfithrung einer zertifizierten Hard-
ware widerspricht auf den ersten Blick der in Kapitel 1 beschriebenen Aufgabenstellung. Dies
trifft jedoch nicht zu, da es das Ziel ist unzertifizierte Hardware fiir sicherheitskritische Aufgaben
verwenden zu diirfen. Durch die Ausfithrung sicherheitskritischer Programme auf nicht zertifi-
zierter Hardware ist es moglich tagesaktuelle und rechenstarke PC-Komponenten verwenden zu
konnen. Diese Chance wird durch den Einsatz eines zertifizierten Watchdogs nicht eingeschrénkt.
Es kann weiterhin unzertifizierte Hardware fiir den PC verwendet werden, sofern sie die benétigten
Anschliisse fiir die benttigten Diagnosefunktionen besitzt. Die im Folgenden an den Watchdog
gestellten Anforderungen sind nicht sehr rechenintensiv, wodurch ein zertifizierter Watchdog fiir
eine Vielzahl von gegenwartigen und zukiinftigen Industrie-PCs eingesetzt werden kann.

Externe Diagnoseeinheit

In einer ersten Untersuchung wurde eine externe Diagnoseeinheit untersucht, welche nur am si-
cheren Feldbus angeschlossen ist. Diese wére somit ein Busteilnehmer wie alle anderen sicheren
Eingangs- und Ausgangsknoten auch. Vorteil ist die leichte Erweiterbarkeit des sicherheitskriti-
schen Systems, da der Industrie-PC nicht veréindert werden muss.

In dieser Position kénnte der Watchdog nur Datenpakete iiberpriifen, welche bereits gesendet
wurden und fiir alle Busteilnehmer zugénglich sind. Folglich ergibt sich das Problem, wie der
Watchdog im Falle eines erkannten Fehlers reagieren soll. Wiirden die sicheren Eingangs- und
Ausgangsknoten auf eine Bestétigung der Richtigkeit der Daten vom Watchdog warten, wére ei-
nerseits die Reaktionszeit erhoht, wie auch das Datenaufkommen am Feldbus. Die Ursache dieser
beiden Probleme liegt darin, dass der Watchdog spezielle Zustimmungs- oder Fehlerpakete bei
jedem im PC erzeugten sicherheitskritischen Datenpaket schicken muss. Ein weiterer Nachteil
dieses Entwurfs ist es, dass die Software in den Empfangern angepasst werden muss, denn diese
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miissten nun mit der Verarbeitung der Daten warten bis der Watchdog zugestimmt hat. Der
Anforderung des Fail-Silent Zustands kann ebenso nicht nachgekommen werden. Sendet der PC
aufgrund eines Fehler dauerhaft falsche Daten, miisste der Watchdog auf jedes Datenpaket mit
einer Fehlernachricht reagieren, wodurch der Feldbus weiter belastet wird.

Verfolgt man die Idee des Watchdogs am Feldbus von diesem Standpunkt aus weiter, konnte
man vorschlagen, dass gleich die Datenempfinger die empfangenen Daten auf Richtigkeit priifen.
Dies ist naheliegend und wiirde zu keiner zusétzlichen Netzwerklast fithren. Trotz des Vorteils des
eingesparten Watchdogs muss auch hier die Software jedes Datenempfingers angepasst werden.
Da diese iiblicherweise ebenso zertifiziert ist dies eine sehr kostenintensive Aufgabe.

Sieht man von diesen —wenn auch schwer— losbaren Problemen ab zeigen sich in der IEC 61508
Teil 2 Annex A eine Vielzahl von Fehlermoglichkeiten und vorgeschriebenen Diagnosefunktionen,
welche bisher nicht beachtet wurden. Beispielsweise ist es nicht moglich Fehler am Taktgeber, der
Spannungsversorgung oder unzuléssige Temperaturen im Gehéuse iiber den Feldbus zu diagno-
stizieren. Aus diesen Griinden wurde von der Verwendung eines externen Watchdogs abgesehen
und die im Geh#use des Industrie-PCs implementierte Losung weiter verfolgt.

Interner Watchdog

Um die Unzuldnglichkeiten einer externen Diagnoseeinheit zu beseitigen, wurde eine im PC-
Gehéuse verbaute Losung gefunden. Der Anschluss an den PC erfolgt iiber die PCle-Schnittstelle.
Diese ist bei vielen aktuellen PCs vorhanden, wodurch eine einfache Portierbarkeit der Hardware
erreicht wird. Die Funktionen des Watchdogs gehen weit {iber die eines Timers, wie man ihn von
Mikrocontrollern kennt, hinaus. Seine Aufgabe hier ist vielfiltig und er ist zur Uberwachung der
analogen und digitalen Domains eingesetzt. Fiir die digitale Uberwachung besitzt er die PCle-
Anbindung, fiir die analoge Uberwachung sind weitere Anschliisse vorgesehen.

Der Watchdog arbeitet passiv, er generiert keine Daten. Das Prinzip beruht darauf, dass der
Watchdog nur Daten empfingt und unabhéngig vom restlichen PC agiert. Wird eine Abweichung
jeglicher Art erkannt wird niemand (Sicherheitsanwendungen, COM-Knoten,..) informiert, es wer-
den nur die ausgehenden, sicherheitskritischen Pakete gesperrt. Voraussetzung dafiir ist, dass die
Diagnosefunktionen schneller durchgefiihrt werden kénnen, als das Erstellen des sicherheitskri-
tischen Pakets. Optional kann im Fehlerfall der ganze Netzwerkverkehr gesperrt werden. Dies
erschwert die Wartbarkeit des Systems, da im Fehlerfall keine Diagnose aus der Ferne (iiber das
Netzwerk) durchgefiihrt werden kann. Es miisste eine Techniker vor Ort die Wartungsarbeiten
durchfiihren. Vorteil hingegen wire, dass der Watchdog noch einfacher aufgebaut werden kann,
wenn er nicht zwischen sicherheitskritischen und nicht kritischen Paketen unterscheiden muss.
Die Unterscheidung impliziert, dass der Watchdog jedes Paket bis zu einem gewissen Grad inter-
pretieren muss, um festzustellen, ob es sicherheitskritische Daten beinhaltet. Die Komplexitit des
Watchdog wird durch die Paketfilterung gesteigert, als wenn einfach der ganze Netzwerkverkehr
unterbrochen werden wiirde.

Die einzelnen Aufgaben des Watchdogs sind den Anforderungen der IEC 61508 [IEC10a, Appendix
A, Tabelle A.1 bis A.18] angepasst und ergéinzen die Fehleraufdeckung durch Coded Processing:

e Ausgangsspannung des Netzteils messen
e CPU-Kernspannung messen

e Temperatur messen
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e Signaturen der Berechnung iiberpriifen, inklusive Flusskontrolle der Sicherheitsanwendun-
gen

e Vergleichen der Ergebnisse zwischen den Sicherheitsanwendungen
e sicherheitskritische Pakete freigeben oder sperren
Um diese Aufgaben zu erfiillen, miissen zusétzliche zum PCle noch weitere Anschliisse hinzugefiigt

werden. Eine Auflistung, inklusive kurzer Beschreibung, sowie deren Informationsflussrichtung ist
in Tabelle 3.1 dargestellt.

Tabelle 3.1: Schnittstellen des Watchdogs

’ Beschreibung ‘ analog/digital ‘ Richtung ‘
2x Feldbus fiir Buswéchteraufgabe digital Input/Output
PCle fiir Datenanbindung digital Input
Anschliisse fiir Temperaturmessung analog/digital Input
Anschliisse fiir Betriebsspannungsmessung analog Input
Anschliisse fiir CPU-Spannungsmessung analog Input
Anschliisse fiir CPU-Spannungsmessung iiber SMBus digital Input

Betriebsspannung messen

Watchdog tiberwacht die Sekundérspannung des Netzteils, indem es direkt mit dem Watchdog
verbunden wird. Der auf dem Watchdog verbaute ADC wird zyklisch auf korrekte Funktion
iiberpriift. Dazu kann ein bekannter Spannungsteiler gemessen werden und die Ergebnisse mit
den erwarteten verglichen, wie bereits in Abschnitt 2.1.8 und Abb. 2.7 erklart.

CPU-Kernspannung messen

Watchdog iiberwacht die Kernspannung iiber die V.- und Vss-Sense-Anschliisse der CPU [Int10, S.
69]. Auch hier wird der ADC zyklisch auf korrekte Funktion tiberpriift. Anschluss des Watchdog an
die entsprechenden Pins der CPU direkt {iber Drahte und Steckverbindungen. Leitungen werden
nicht iiber das Mainboard geroutet. Somit wird eine mdogliche Failure Mode and Effects Analysis
(FMEA) vereinfacht, auflerdem handelt es sich hierbei um analoge Leitungen, welche nicht iiber
den PCle zum Watchdog geleitet werden koénnten.

Temperaturmessung

Der Watchdog tiberwacht die Temperatur im Geh&use, im CPU-Kern und an weiteren relevanten
Punkten. Anschluss der Temperatursensoren entweder analog (z. B. temperaturabhingige Wi-
derstiinde) oder digital (z. B. Temperatursensoren mit Inter-Integrated Circuit (I2C)-Anschluss).
Bei analoger Beschaltung kann der ADC getestet werden, bei 12C steht diese Moglichkeit nicht
zu Verfiigung, da der Sensor und Digitalisierung in einem fertigen Baustein integriert sind.

Die Kerntemperatur der CPU wird iiber den System Management Bus (SMBus) ausgelesen. Der
Watchdog kann diese Messung nicht auf Giiltigkeit iiberpriifen, oder die Funktionstiichtigkeit
nachweisen, da sie auf unzuginglichen Bauteilen innerhalb des CPU-Cores basiert.
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Ablaufkontrolle

Der Watchdog bekommt in fix vorgegebenen Zeitabsténden Daten von den beiden Sicherheitsan-
wendungen zugeschickt, bei welchen die Gleichheit iiberpriift wird. Dazu muss er die uncodierten
Daten aus einem Pfad codieren und mit dem codierten Zwischenergebnis vergleichen. Auf diese
Art lasst sich eine sehr genaue Ablaufkontrolle fiir die Sicherheitsanwendungen realisieren. Wird
ein Ergebnis zu friith, zu spit oder falsch iibermittelt, kann von einem Fehler ausgegangen wer-
den. Da der Watchdog einen eigene Zeitbasis (eigenen Quarz) besitzt, kann eine schleichende
Veranderung des CPU-Quarzes festgestellt werden. Riickmeldung an die CPU und die Software
iiber die Diagnose- und Vergleichsergebnisse wird nicht benéttigt.

Feldbus-Pakete freigeben

Jedes Paket, welches gesendet oder empfangen wird, muss den Watchdog passieren. Eingehende
Pakete werden ohne Kontrolle durch den Watchdog an den COM-Knoten weitergeleitet, genauso
wie ausgehende, nicht sicherheitskritische Pakete immer durchgeschleift werden. Ausgehende, si-
cherheitskritische Pakete miissen gezielt vom Watchdog freigegeben werden. Dies geschieht nur,
wenn wihrend der Berechnung keine Auffilligkeiten (z. B. Spannungsschwankungen, falsche Si-
gnaturen) erkannt wurden. Wurde ein Problem erkannt, wird kein sicherheitskritisches-Paket mehr
freigegeben. Die nicht sicherheitskritische Kommunikation wird nicht beeinflusst. Dies ermoglicht
weiterhin Diagnosefunktionen zum Riickverfolgen des Ausfalls. Auflerdem soll es moglich sein,
dass das GPOS durch den Hypervisor getrennt von der Sicherheitsanwendung weiterhin arbeitet.

3.4 Codierung

Eine der beiden Sicherheitsanwendungen arbeitet den Programmcode mit codierten Daten ab. Die
Ursache liegt darin, da trotz der Quellcode-Diversitdt in den Kanélen die Nutzdaten in gleicher
Form in beiden virtuellen Berechnungseinheiten vorliegen. Dies kann verhindert werden, wenn
in einer Partition Daten, reprisentiert durch ein anderes Bitmuster, verarbeitet werden. Dazu
wurde hier eine Codierung in einem der Kanéile gewahlt.

Im Zuge des Konzeptentwurfs wurden ANB-Codierungen genauer untersucht (siche Abschnitt
2.3). Diese zeichnet sich durch eine hohe Fehleraufdeckung und dennoch handhabbarem Mehr-
aufwand aus. Die Codes mit Signaturen (ANB und ANBD) haben gegeniiber den anderen Co-
dierungen (AN, Berger-, Residue-Code) den grofien Vorteil, dass der Programmfluss anhand der
Signaturen von auBen iiberwacht werden kann, ohne dass die Nutzdaten dem Uberwacher be-
kannt sein miissen. Somit kann die iiberwachende Einheit {iber deutlich weniger Rechenleistung
verfiigen als fiir die Hauptberechnungen notwendig sind.

Die Entscheidung zwischen ANB und ANBD-Codes wurde anhand der Untersuchung in [Schll,
S. 160] getroffen und ist in Tabelle 3.2 ersichtlich. Die Tabelle zeigt die Fehleraufdeckungsrate,
im Gegensatz zu der Silent Data Corruption (SDC) wie sie in der Datenquelle [Schll, S. 160]
vorhanden sind. Ein kritischer Fehler tritt ein, wenn das Endergebnis falsch ist, jedoch keine der
Fehleraufdeckungsmafinahmen angeschlagen haben. In diesem Falle bestehen die Aufdeckungs-
mafinahmen aus einer Probe der jeweiligen Berechnung, wie sie in Abschnitt 2.3 beschrieben wird.
Zusétzlich wird die Laufzeit des Programms gemessen; dauert die Berechnung iiberproportional
lange, wird von einem Fehler im Kontrollfluss ausgegangen und das Programm durch eine kon-
trollierende Instanz beendet.

40



Konzept

Bei den in Tabelle 3.2 eingetragenen Berechnungen handelt es sich um

e topK: suche die K héufigsten Elemente in einem Datenstrom,
e abs: Berechnung eines Antiblockiersystems,

e tcas: ,Traffic Alert and Collision Avoidance System®, Kollisionswarnsystem fiir die Luft-
fahrt,

e primes: Primzahlsuche nach dem Sieb des Eratosthenes,
e pid: Implementierung eines Proportional-Integral-Differential-Reglers,

e md5: Hashsummenberechnung nach dem ,, Message-Digest Algorithm 5¢.

Tabelle 3.2: Vergleich der Codierungen, Angabe der Fehleraufdeckung in Prozent [Schll, S. 160]

Berechnung ‘ Fehlerart uncodiert ‘ AN ‘ ANB ‘ ANBD ‘
deterministisch 99,349 | 99,954 | 99,996 100
topK probabilistisch 98,827 100 100 100
permanent 81,01 100 100 100
deterministisch 65,544 | 93,084 | 99,657 | 99,588
abs probabilistisch 69,226 | 99,783 100 100
permanent 80,754 100 100 100
deterministisch 92,585 | 98,279 | 99,557 | 99,966
tcas probabilistisch 92,514 | 99,867 | 99,996 100
permanent 71,988 | 99,954 | 99,996 100
deterministisch 69,616 | 99,986 | 99,994 100
primes probabilistisch 64,769 | 99,95 | 99,983 100
permanent 61,932 | 99,166 100 100
deterministisch 78,789 | 99,262 | 99,811 | 99,881
pid probabilistisch 74,076 | 99,983 | 99,983 100
permanent 34,856 100 100 100
deterministisch 56,428 | 97,196 | 99,871 99,92
md5 probabilistisch 61,408 100 100 100
permanent 98,404 100 100 100

Zur besseren Ubersicht und Vergleichbarkeit werden die Daten aus Tabelle 3.2 in der Abb. 3.2
graphisch dargestellt.

Die uncodierten Daten weisen eine stark schwankende Fehleraufdeckung auf. Permanente Fehler
beim Proportional-Integral-Differential-Regler weisen nur eine Aufdeckung von ca. 34 % auf, wo-
bei hingegen deterministische Fehler im topK-Programm mit einer Wahrscheinlichkeit von {iber
99 % erkannt werden. Wird eine AN-Codierung verwendet, steigt die Aufdeckung bei allen An-
wendungen stark an, wobei die geringste Fehleraufdeckung bei deterministischen Fehlern in der
Antiblockiersystem (ABS)-Anwendung sich mit ca. 93 % zu Buche schligt. Dieser Wert wire nach
Tabelle 2.2 fiir SIL 2 ausreichend, fiir SIL 3 jedoch zu gering. Die Erweiterung der Codierung um
eine Signatur birgt eine signifikante Verbesserung im Vergleich zur AN-Codierung. Der vorheri-
ge, schlechte Wert von ABS mit deterministischem Fehler wird auf iiber 99,6 % gesteigert. Die
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ANB-Codierung erfiillt in jedem der Beispiele die Vorgabe der Fehleraufdeckung von iiber 99 %.
Fiir hochste Sicherheit kénnte nun auf ANBD-Codierung gewechselt werden. Dies ist jedoch nicht
rentabel, da der deutlich erh6hte Implementierungs- und Performanceaufwand in keiner prakti-
kablen Relation zu der gesteigerten Fehleraufdeckung steht. Um diesen marginalen Unterschied
zwischen ANB- und ANBD-Codierung darzustellen ist in Abb. 3.3 der Bereich von 99 % bis 100 %
vergroflert dargestellt.
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B ANBD
0
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o O o o o o o o
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deterministisch
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deterministisch
tcas probabilistisch
deterministisch
primes probabilistisch
deterministisch

pid probabilistisch
deterministisch
md5 probabilistisch

Abbildung 3.2: Vergleich der Fehleraufdeckung verschiedener Codierungen

Die Wahl der Parameter A und B geschieht entsprechend den Vorschriften in Teil 2.3. Beim
Anlegen einer codierten Variable wird die Signatur mittels eines Pseudozufallsgenerator erstellt.
Diese Pseudozufilligkeit ist notwendig, da die parallel rechnende Partition die gleichen Zufalls-
entscheidungen treffen muss, um eine Ablaufkontrolle anhand der Signaturen zu ermoglichen.
Zusétzlich wird das Debuggen der Anwendung vereinfacht, da die Zufallsreihenfolge nachverfolgt
werden kann. Das Alter einer Signatur kann bestimmt werden, wodurch in gewisser Weise eine
ANBD-Codierung entsteht, jedoch ohne zusétzlichen Rechen- oder Programmieraufwand.

Von einer konstanten Signatur, wie sie in dem Patent DE10219501 [17] vorgeschlagen wird, wurde
Abstand genommen. Die Implementierung und Ausfiihrung des Programms wird zwar vereinfacht,
jedoch entstehen viele Verwundbarkeiten des Codes. Einerseits besteht nicht die Moglichkeit das
Alter einer Variable zu eruieren, wie es bei pseudozufilligen Signaturen moglich ist, anderer-
seits heben sich zwei gleiche Signaturen bei einer ANB-codierten Subtraktion auf, wodurch das
Ergebnis nur mehr AN-Codiert ist.
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4 Konzeptanalyse

Das zuvor vorgestellte Konzept muss den Anforderungen der Normen geniigen. Dazu wurden Feh-
lermodelle entwickelt, welche in diesem Kapitel vorgestellt und untersucht werden. Die folgende
Analyse ist keine vollstindige Argumentation um eine Zertifizierung durchzusetzen. Dies wiirde
den Rahmen der Arbeit sprengen, dennoch gibt dieses Kapitel Argumente wieder, welche fiir eine
Zertifizierung ausgebaut werden konnen.

Die Sicherheitsgrundpfeiler des Konzepts sind die Datenredundanz und die Zeitredundanz. Da-
tenredundanz ist durch zwei Mittel vorhanden, einerseits Coded Processing, andererseits durch
die doppelte Verarbeitung. Coded Processing fiigt jeder Variablen redundante Informationen hin-
zu, um die Wahrscheinlichkeit eine Verfilschung aufzudecken zu erhdhen. Zusétzlich sind alle
Daten doppelt vorhanden, da der uncodierte Kanal ebenfalls {iber die vollstdndigen Prozessdaten
verfiigt. Die doppelte Verarbeitung durch Kanal 1 und 2 fiihrt zu einer Zeitredundanz. Es kann
ausgeschlossen werden, dass im gleichen Taktzyklus die gleichen Daten verarbeitet werden. Selbst
bei einer Mehrkern-CPU kann durch die andere Représentation der Daten und unterschiedliche
Rechenverfahren ausgeschlossen werden, dass die gleichen Daten im gleichen Taktzyklus verarbei-
tet werden. Folglich ist es nicht moglich, dass ein gleicher Fehler in beiden Kané&len zur gleichen
Zeit dazu fiihrt, dass die Daten in gleicher Weise verfdlscht werden. Dies wire fatal, da der
Vergleicher in diesem Fall den Fehler nicht bemerken konnte.

4.1 Fehlermodelle auf Systemebene

Die Fehlermodelle, wie sie in Abschnitt 2.2 vorgestellt wurden, werden im Folgenden auf das
Konzept in Kapitel 3 angewendet, um mogliche Schwachpunkte aufzudecken.

Goloubevas Fehlermodell

Diese Fehlermodell, wie es in [Gol06, S. 13] diskutiert wird, besteht aus drei Gruppen von Fehlern,
Datenfehler und Codefehler Typ 1 oder Typ 2. Datenfehler modifizieren gespeicherte Informatio-
nen transient oder permanent und haben (laut Definition) keinen Einfluss auf den Kontrollfluss
des Programms.

Bei Coded Processing werden alle Nutzdaten in codierter Form und optional in decodierter Form
abgelegt. Die Rechnungen geschehen alle mit den codierten Daten. Wird eine der Variablen durch
einen Datenfehler verdndert, besteht die Wahrscheinlichkeit % [0ze92], dass ein regulires Code-
wort entsteht. Werden, wie in 2.3, errechnet fiir A mindest 24 Bit verwendet, sind Datenfehler
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mit der geforderten Wahrscheinlichkeit aufdeckbar. Kritisch in diesem Zusammenhang ist die
Korrekturfunktion der Multiplikation. Im Gegensatz zu der in Abschnitt 2.3 Eq. 2.13 [Schll,
S. 62] gezeigten Korrektur ist es nicht notwendig uncodierte Variablen zu verwenden, es kann
eine Losung iiber die AN-Codierung gefunden werden. Diese bietet zwar nicht die Sicherheit
der ANB-Codierung, jedoch ist die Fehleraufdeckung deutlich besser als wiirde mit uncodierten
Variablen hantiert werden (siche Abb. 3.2).

Instruktionsfehler Typ 1 fithren zu einem Vertauschen der Instruktion. Der somit entstehende
Befehl ist giiltig und kann vom Prozessor ausgefiihrt werden. Fiir die Aufdeckung dieser Art von
Fehler wurde die Signatur B eingefiihrt. Sie sichert durch ihr einmaliges Verhalten bei mathema-
tischen Operationen gegen vertauschte Operatoren ab.

Instruktionsfehler Typ 2 (Kontrollflussfehler) sind durch Coded Processing nicht geschiitzt. Das
mathematische Konstrukt der codierten Verarbeitung ist nicht in der Lage einen fehlerhaften Pro-
grammfluss aufzudecken. Dies ist nur moglich, wenn Informationen iiber den Soll-Programmablauf
vorhanden sind. Bei statischen Programmen mit fixen Abldufen reicht es, eine Liste mit den zu
entstehenden Signaturen zur Compilezeit zu erstellen und zur Laufzeit das korrekte Auftreten
dieser zu iiberwachen. Programme mit dynamischem Ablauf lassen sich auf diese Weise nicht si-
chern, da sich der Kontrollfluss bei jedem Programmdurchlauf verindern kann. Eine dynamische
Generierung der Priifsignaturen kann nur von einer Einheit errechnet werden, welche iiber die
vollen Prozessdaten verfiigt. Zu diesem Zweck wurde in das Konzept der zweite, uncodierte Kanal
hinzugefiigt. Da dieser Kanal ebenso alle Prozessdaten empfingt und verarbeitet, kennt er den
Programmablauf des codierten Kanals.

Forins Fehlermodell

Das Fehlermodell von Forin besteht aus Operationsfehler, Operandenfehler und Operatorenfeh-
ler. Trotz der Ahnlichkeit zu dem Fehlermodell in [Gol06, S. 13] kénnen die Fehlerauswirkungen
unterschiedlich ausfallen. Die Fehler laut Forin sind weitldufiger definiert, es diirfen bei jeder der
drei Kategorien Berechnungen wie auch der Kontrollfluss verdndert werden.

Operatorenfehler, wie das Vertauschen von einer giiltigen Operation zur anderen, fithren zu ei-
ner unerwarteten Verkniipfung der angegebenen Operanden. Die Auswirkungen auf arithmetische
Operationen sind durch Coded Processing geschiitzt. Hier hilft die Vorhersehbarkeit der Signa-
turen B um das Vertauschen sicher zu erkennen. Handelt es sich bei der verdnderten Instruk-
tion um einen Sprungbefehl ist eine Verdnderung des Kontrollflusses moglich. Der Sprung zum
falschen Zeitpunkt z. B. durch die Verfilschung des Befehls je! zu js? [Int13, S. 7-16] kann zu ei-
nem unvorhersehbaren Programmverhalten fithren. Die Sicherung geschieht durch die redundante
Ausfithrung im zweiten Kanal.

Operandenfehler und Operationsfehler gilt ebenso das bisher Beschriebene. Ein Operandenfeh-
ler in einer arithmetischen Operation kann durch die codierte Berechnung erkannt werden. Tritt
der Operandenfehler bei einem Befehl zur Kontrollflusssteuerung auf, kann der Programmab-
lauf veréindert werden. Aufgrund der Abweichung der entstehenden Signaturen im Vergleich zum
uncodierten Kanal kann der Fehler aufgedeckt werden. Operationsfehler stellen eine Verallgemei-
nerung von Operanden- und Operatorenfehler dar. Die Ausfithrung eines Befehls verlduft nicht
wie erwartet, wird dessen Ursache nicht weiter auf Operand oder Operator eingegrenzt.

Jump Carry
2Jump Sign
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Zu beachten ist in diesem Zusammenhang die Konstellation des verlorenen Updates. Werden
Daten zur Weiterverarbeitung aus dem Speicher geladen und nach der Abarbeitung statt an
die gleiche Speicherstelle filschlicherweise an eine andere geschrieben, werden beim néchsten
Lesevorgang veraltete Daten verwendet, dargestellt in Abb. 4.1. Da die alten (ebenso wie die
neuen) Daten mit giiltiger Codierung vorliegen, kann der Fehler durch die Modulo-Probe nicht

erkannt werden.
'/ Fehler
lesen X |

schreiben

Abbildung 4.1: Konstellation fiir ein verlorenes Update

Um dies zu verhindern wurde der D-Anteil in Forins Arbeit [For89] hinzugefiigt. Dieser D-Anteil
wurde hier bewusst nicht implementiert. Dennoch muss nachgewiesen werden, dass ein verlorenes
Update kein Risiko darstellt.

Da sich die Signatur B mit der Berechnung &ndert, kann man sagen, dass B ist abhingig von
der Zeit ist. Mit dieser Sichtweise entsteht ein B(t), welches Eigenschaften des Zeitstempels D
besitzt. Die Signatur dndert sich mit der Zeit und altert. Das zusétzliche Hinzufiigen von D ist
somit iiberfliissig. Eine Ausnahme muss jedoch gemacht werden: der Fehler ist nicht aufdeckbar,
wenn die Signatur des alten und des neuen Wertes gleich ist. Dieser Sonderfall kann auf zwei
Arten eintreten. Einerseits, wenn die Signatur B des nicht iiberschriebenen Operanden Null ist,
andererseits wenn das neu entstandene B gleich dem alten B ist.

Zur genaueren Analyse wird zuerst die Addition untersucht, in welcher sich die Signatur des
Ergebnisses laut 4.1 errechnet. Es wird angenommen, dass zu x. mit der Signatur B,, y. mit der
Signatur B, addiert wird (siehe 2.11) und auf die Speicherstelle von z. geschrieben wird.

B, = B, + B, (4.1)

Bedingung 4.1 ist erfiillt, wenn B, = 0 ist, dies widerspricht jedoch der Definition der ANB-
Codierung. Mit B, = 0 wiirde es sich um eine AN-Codierung handeln. Eine weitere Moglichkeit
4.1 félschlicherweise zu erfiillen, kann durch die Signaturkorrektur entstehen, wenn B, + B, > A
wird. In diesem Fall wird die Signatur durch die Operation mod(B,+ By, A) wieder in den Bereich
von Eq. 2.9 verschoben. Um ein verlorenes Update nicht erkennen zu kénnen, muss der Fall von
Eq. 4.2 eintreten. Da fiir 1 < B < A gilt, folgt B, + B, < 2- A. Die Modulooperation 4.2 lisst
sich somit umschreiben auf Eq. 4.3, woraus abgelesen werden kann, dass die Bedingung 4.1 nur
erfiillt ist, wenn B, = A gilt, welches 1 < B < A widerspricht. Doch zeigt sich genau hier ein
anderes Problem, nédmlich wenn B, 4+ B, = A, ist die Signatur des Ergebnisses gleich A. Die
Modulodivision durch A erzeugt eine Signatur von Null und das Ergebnis ist statt ANB- nur
mehr AN-codiert. Das Eintreten dieses Sonderfalls muss abgefragt und korrigiert werden.

mod(B, + By, A) = B, (4.2)
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By=B,+B,— A (4.3)

Bei der Multiplikation besteht die Signatur des Ergebnisses in Eq. 2.14 aus B, - B, wobei auch
hier der Fall Eq. 4.4 nicht eintreffen darf. Die ist nur méglich, wenn B, = 1, welches der Bedingung
2.9 widerspricht. Die Moglichkeit der Signaturkorrektur muss auch hier untersucht werden.
Ubersteigt die Signatur des Ergebnisses den Wert A, wird #hnlich der Addition eine Korrektur
durchgefiihrt und die neue Signatur aus mod(B, - By, A) errechnet und wieder in den erlaubten
Zahlenbereich 1 < B < A geschoben. Der Fall Eq. 4.5 darf auch hier keinesfalls eintreten.

B, = B, - B, (4.4)
mod(By - By, A) = B, (4.5)

Dies ist moglich, wenn B, - By, = n- A+ B, wobei 1 <n < A, n € N, oder anders ausgedriickt
die Bedingung 4.6 erfiillt ist. Es zeigt sich ein weiteres Mal, dass A als Primzahl gewéhlt werden
muss: vorausgesetzt A ist eine Primzahl, kann Formel 4.6 kann nur erfiillt sein, wenn B, oder B,
gleich A ist, dies ist jedoch durch die Bedingung 1 < B < A verboten. Ist A keine Primzahl und
kann in Faktoren zerlegt werden, ergeben sich Kombinationen B, und B,, welche Bedingung 4.5
erfiillen und dazu fithren, dass B, der Datenquelle und des Ergebnisses iibereinstimmen. Folglich
wiére ein verlorenes Update nicht erkennbar.

B A-n
- By—1

By (4.6)

Betrachtet man die Subtraktion von z. — y., so muss das Ergebnis die Signatur B, — B, besitzen.
Fiir den Fall, dass B, < B, wire die Signatur des Ergebnisses kleiner Eins und widerspricht der
Bedingung 1 < B < A, weshalb eine Korrektur durchgefiihrt werden muss. Betrachtet man zuerst
den Fall ohne Korrektur, so kann nur die Kombination B, = B, zu einem Problem fiihren, da
das resultierende B = 0 und keine ANB-Codierung mehr vorhanden wire. Dies ist jedoch nicht
erlaubt, da eine Signatur nicht doppelt vergeben werden darf. Bei der Signaturkorrektur wird zu
B, — B, die Konstante A addiert um die Signatur in den Bereich 1 < B < A zu schieben. Folglich
ist ein verlorenes Update nicht aufdeckbar, wenn Eq. 4.7 erfiillt ist. Man erkennt, dass dies nur
moglich ist, wenn B, = A und diese Konstellation ist verboten.

Bi=B1—By+ A (47)

4.2 Fehlermodel aus IEC 61508

Die Tabelle A.1 der IEC 61508 [IEC10a, Teil 2] stellt Ausfiille dar, welche durch Sicherungsmaf-
nahmen erkannt werden miissen.

Der erste Eintrag ,,Elektromechanische Bauteile“ kann unbehandelt bleiben, da der PC iiber keine
mechanischen Bauteile wie Relais verfiigt. Relais sind nur in den Ausgangsknoten vorhanden und
entziehen sich somit der Betrachtung der Sicherheitssteuerung.

Der nichste Eintrag ,,Diskrete Hardware“ bezieht sich auf digitale und analoge Ein-/Ausginge
und die Energieversorgung. Digitale Eingénge sind in Form einer sicherheitskritischen Feldbus-
Schnittstelle vorhanden. Stuck-at Fehler oder unerlaubtes Verhalten an diesen Pins sind durch
das sicherheitskritische Protokoll abgedeckt. Der Datentransport innerhalb des Computers von
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der Netzwerk-Schnittstelle zur CPU bedarf einer Sicherung. Dazu werden die Daten von der
Kommunikationsschnittstelle noch als sicherheitskritische Datenpakete an die Berechnungskanéle
gesendet, somit wird der Black Channel® iiber den PCle-Bus verléingert. Der Transport der Daten
von den Berechnungskanélen zu der Kommunikationsschnittstelle geschieht ebenfalls in der Form
von sicherheitskritischen Paketen.

Analoge Ein- und Ausgénge sind an der Sicherheitssteuerung nicht vorhanden, fiir diese Aufgaben
sind sichere Eingangs-/Ausgangsknoten verantwortlich und an diesem Punkt unerheblich.

Die Energieversorgung der Sicherheitssteuerung stellt einen CCF fiir beide Berechnungskanéle
dar. Ein Stromausfall fithrt zum Versagen aller Komponenten inklusive des Watchdogs. Die Feh-
lerreaktion muss in diesem Fall der sichere Ausgangsknoten iibernechmen. Wenn dieser inner-
halb eines definierten Zeitraums keine Nachricht von der Sicherheitssteuerung empfiangt wer-
den die Ausginge abgeschaltet. Dies setzt voraus, dass entweder der Ausgangsknoten eine ei-
genstéindige, noch nicht ausgefallene Energieversorgung besitzt, oder dass zwangsoffnende Schal-
ter die Ausgéinge bedienen. Moglichkeit Zwei ist der typische Fall, jedoch ist die genaue Umsetzung
nicht relevant fiir die Zertifizierung der Sicherheitssteuerung.

Ein besonders kritischer Punkt des Fehlermodells stellt der PC interne Bus und seine angeschlos-
senen Module dar. Die Norm schreibt allgemein eine Behandlung moglicher Zeitiiberschreitungen
und spezielle Untersuchungen der Speichermanagementeinheit, des direkten Speicherzugriffs und
der Bus-Arbitrierung vor.

Zeitiiberschreitungen sind durch die Deadlines des Watchdogs und des Ausgangsknotens
iiberwacht. Kommt es zu iiberproportional langen Zugriffszeiten, verzdgert sich die weitere Be-
rechnung. Folglich sind die bendtigten Ergebnisse nicht zum geforderten Zeitpunkt vorhanden.
Dies bemerkt der Watchdog, der iiber einen eigenen Quarz und somit eine eigenen Zeitbasis
verfiigt. In weiterer Instanz bemerkt der Ausgangsknoten, welcher auch eine eigene Zeitbasis be-
sitzt das Ausbleiben der Datenpakete und fiihrt einen sicheren Halt aus.

Das Speichermanagement wird von einem eigenen Baustein der Memory Management Unit
(MMU) ausgefiihrt. Thre Aufgaben sind das Ubersetzen von logischen Adressen zu physikali-
schen, ebenso wie der Speicherschutz (engl. Memory Protection). Kommt es zu einem transien-
ten oder permanenten Fehler, werden die Adressen verfilscht und der Speicher liefert nicht die
gewiinschten Daten, sondern den Inhalt einer anderen Speicherstelle. Ebenso ist die MMU eine
der Ursachen fiir ein verlorenes Update. Werden durch einen Fehler die falschen Daten zu einer
Adresse geliefert, ist dies iiber die ANB-Codierung erkennbar. Werden Daten, welche nicht zum
Sicherheitsprogramm gehoren ausgelesen (z. B. ein Teil des Betriebssystems), ist dies durch die
Konstante A erkennbar. Die Wahrscheinlichkeit, dass zufillige Daten ein korrektes A vorweisen
konnen lautet %. Hinzu kommt das nicht-vorhandensein einer Signatur. Wenn jedoch durch einen
Adressfehler, ein an sich korrekten Codewort, an der falschen Stelle geladen wird, ermoglicht die
Signatur B die Erkennung. Da beide Softwarekanéle die Signaturen mit rechnen, fillt ein Feh-
ler dieser Art auf. Ein permanenter Fehler kann natiirlich beide Kanéile beeinflussen, jedoch ist
auszuschliefen, dass er das in beiden Kanélen gleich tut. Die unterschiedliche Programm- und
Speicherstruktur in den Kanélen wiirde die Daten unterschiedlich verfilschen, wodurch die Ab-
weichung beim internen Vergleich oder im Watchdog erkannt wird.

Der direkte Speicherzugriff (engl. Direct Memory Access, DMA) erlaubt Peripheriegeréiten Daten
in den Speicher zu schreiben oder zu lesen, ohne dass sie die CPU passieren miissen [16]. Die CPU
wird nur mehr iiber den Anfang und das Ende einer Dateniibertragung informiert, der Transport
der Daten geschieht ohne das Zutun des Prozessors. In diesem Fall koénnte durch einen Fehler auf
einen falschen Speicherbereich geschrieben und sicherheitskritische Daten verdndert werden. Da

3Kommunikationskanal welcher nicht nach den Anforderungen der TEC 61508 entwickelt wurde [EN12]
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die Daten doppelt und diversitir vorhanden sind und im codierten Kanal zusétzlich durch A und
B gesichert sind, kann eine Verfilschung dieser Art aufgedeckt werden.

Die Zugriffsstrategie auf den Bus, auch Arbitration genannt, regelt, in welcher Reihenfolge die
unterschiedlichen Teilnehmer auf den Bus zugreifen diirfen. Kommt es hier zu einem Fehler, wer-
den moglicherweise sicherheitskritische Daten nicht rechtzeitig iibertragen. Die Auswirkung wiére
wiederum ein nicht-einhalten der Deadlines und der Watchdog oder der Ausgangsknoten miissen
dies detektieren.

Die Fehlfunktionen der CPU wurden zwar schon in den Fehlermodellen von Forins und Goloubevas
in Abschnitt 4.1 und 4.1 behandelt, doch die Norm sieht teilweise eine andere Betrachtungsweise
VOr.

Bei den internen Registern ist eine gegenseitige Beeinflussung von Speicherstellen, Verédnderung
durch Soft-Errors und fehlerhafte Adressierung zu beachten. Die Beeinflussung von Speicherstellen
und die Verénderung durch transiente Fehler kann gemeinsam betrachtet werden. Die uncodierten
Daten sind anfillig fiir diese Art von Fehlern, nicht jedoch die codierten. Die Informationsred-
undanz durch die Codierung erkennt mit Wahrscheinlichkeit von % Verfalschungen der Daten,
wobei die zusétzliche Signatur die Erkennungswahrscheinlichkeit noch erhoht. Verdnderung der
Adressierung, z. B. dass die Daten in ein falsches Register geladen werden, kénnen den Kontroll-
fluss verdndern. Dies wird jedoch durch die Kombination aus codiertem und uncodiertem Kanal
erkannt. Wenn in einem Kanal der Programmablauf korrumpiert wird, erkennt der zweite Kanal
dies an der Abweichung der entstehenden Signaturen.

Kommt es zu Verinderungen der Codierung® oder Ausfithrung kann die ANB-Codierung dies
aufdecken. Der Punkt ist der Untersuchung in Forins Fehlermodell &hnlich, wobei verdnderte
Ausfithrung als Operationsfehler und verdnderte Codierung als Operatorenfehler angesehen wer-
den konnen. Eine Verfilschung des Flagregisters wirkt sich in einer Verdnderung des Kontroll-
flusses aus. Diese Register werden bei einer Vielzahl von mathematischen Operationen und Ver-
gleichen entsprechend dem Ergebnis gesetzt. Eine Abfrage dieser, bei der Verwendung bedingter
Sprungbefehle, steuert den Kontrollfluss [Bac03, S. 86]. Flagregister spielen eine wichtige Rolle
bei If-Abfragen und endlichen Schleifen. Endliche Schleifen bestehen im Prinzip aus einer End-
losschleife mit einer If-Abfrage zur Beendigung. Das Ergebnis jedes Vergleichs endet als Bit in
einem Flagregister. Eine codierte If-Abfrage wie sie in [Schll, S. 48] gezeigt wird dndert nichts
an der Tatsache, dass selbst die verzweigtesten Vergleiche in einem einzigen Bit im Flagregister
enden und diese Bit die weitere Ausfithrung beeinflusst. Bei statischen Programmabliufen kann
anhand der vorkalkulierten Signaturen ein Fehler dieser Art aufgedeckt werden, bei dynamischen
Anldufen ist dies nicht der Fall und birgt das Risiko fiir einen gefdhrlichen Ausfall. Schutz davor
bietet nur die Kombination mit einem zweiten Berechnungskanal. Lauft dieser auf der gleichen
Hardware ist eine diversitire Softwareimplementierung entscheidend, sodass ein permanenter Feh-
ler im Flagregister nicht beide Kanile in der gleichen Weise veréndert.

Weitere zu beachtende Elemente in der CPU sind der Stack-Pointer und der Program-Counter.
Beides sind Register, welche eine Adresse beinhalten. Der Stack-Pointer zeigt auf das ober-
ste Element im Stapelspeicher [Bac03, S. 81] und der Program-Counter auf den als néichsten
auszufithrenden Befehl im Speicher [Bac03, S. 80]. Der Stack wird als schnell zugénglicher
Zwischenspeicher fiir Daten und Adressen verwendet, folglich kénnen Daten und Adressen
verfalscht werden. Eine Verénderung des Stack-Pointers kann weitldufige Auswirkungen haben:
Riicksprungadressen gehen verloren, Variablen werden vertauscht, oder Variablen werden mit
Adressen vertauscht (und umgekehrt). Da im Stack Daten aller Softwarekomponenten vorhan-

“In diesem Zusammenhang ist nicht die arithmetische Codierung angesprochen, sondern der auszufiihrende
Programm-/Assembler-Code
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den sind, ist ein Fehler nicht auf einen Softwarekanal beschrinkt. Ein Beispiel eines Stacks ist
in Abb. 4.2 dargestellt. Die Zugehorigkeit der Daten zu der jeweilige Softwarepartition ist durch
,2Kanal 1%, Kanal 2“ [ GPOS“ und ,Hypervisor“ gekennzeichnet, die Binérzahl zeigt Adresse
der Speicherstelle. Durch den dargestellten Bitfehler im Stack-Pointer werden Daten aller Par-
titionen korrumpiert. Das resultierende Verhalten ist schwer zu beschreiben, jedoch kann davon
ausgegangen werden, dass Daten und Programmfluss stark verdndert werden. Der Watchdog
erkennt dies, indem Signaturen zu friith, zu spéit oder gar nicht an ihn gesendet werden und
leitet einen sicheren Halt ein. Ein #hnliches Verhalten ist bei der filschlichen Verdnderung des
Program-Counters zu erwartet, jedoch mit zwei Adaptionen. Erstens ist der Program-Counter
fiir den gesamten Speicherbereich verantwortlich und nicht nur fiir den vergleichsweise kleinen
Stack. Zweitens werden durch die fehlerhafte Verdnderung des Program-Counters keine Daten
geloscht. Bei dem Stack gelten alle Daten oberhalb des Stack-Pointers als veraltet und kénnen
ohne Bedenken iiberschieben werden. Das durchaus vielfiltige Fehlverhalten wird in dem Teil 4.3
mit einem dafiir spezialisierten Fehlermodell untersucht.

10000
01111 Kanal 1
01110 Kanal 1
01101 Kanal 2
o1100| Hypervisor

§ 01011 Hypervisor
| 01010| Kanal 2
01001 Kanal 1
L,»

Stack-
Pointer

01000 GPOS
00111 GPOS
00110 Kanal 1
00101 Kanal 1

Abbildung 4.2: Bit-Flip im Stack-Pointer

Ein dhnlich zufalliges Verhalten ist bei Fehlern der Interrupt-Behandlung zu erwarten. Die hard-
wareméflige Unterbrechung des Programmablaufs ist nicht immer vorhersehbar und somit nicht
im Vorhinein festzulegen. Keine oder sténdige Interrupts ebenso wie die gegenseitige Beeinflus-
sung von Interrupts miissen untersucht werden. Interrupts einer CPU kénnen interne oder externe
Ursachen haben. Intern wire z. B. eine Division durch Null, eine Schutzverletzung oder ein Page
Fault® [Int13, S. 6-10], externe Ursachen koénnen eine Benutzerinteraktion oder eine abgeschlosse-
ne Dateniibertragung per Direct Memory Access (DMA) sein. Betrachtet man die Moglichkeit der
stdndigen Interrupts kann davon ausgegangen werden, dass das Anwenderprogramm keinen Fort-
schritt mehr erzielen kann, da die Abarbeitung stéindig unterbrochen wird. Dieser Umstand kann
vom Watchdog erkannt werden, da dieser unabhéngig von der CPU arbeitet und die generierte
Signaturen nicht nur auf inhaltliche, sondern auch auf zeitliche Korrektheit iiberpriift. Ist die
Interruptverarbeitung dahingehend gestort, dass keine mehr ausgelost werden, so ist die Abarbei-
tung zwar nicht dauerhaft gestort, doch ein korrektes Ergebnis wird mit hoher Wahrscheinlichkeit
nicht mehr generiert. Werden z. B. die Interrupts der Netzwerkschnittstelle {iber eingehende Pa-
kete verloren, kénnen keine Ausgangsdaten mehr berechnet werden und der Watchdog, bzw. der
sichere Ausgangsknoten wird dies bemerken. Uber die Interrupt-Problematik lisst sich allgemein
sagen, dass ein komplexes Zusammenspiel aus Interrupts und ungestorter Abarbeitung notig

5Ein Page Fault tritt ein, wenn die bendtigten Daten nicht im Hauptspeicher sondern auf der langsameren
Festplatte gesucht werden miissen [HJL02, S. 939].
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ist, um giiltige Ergebnisse rechtzeitig zu liefern. Durch die mehrschichtige Uberpriifung ist es nur
schwer moglich, durch Interruptfehler unentdeckt, falsche Ergebnisse zu erzeugen. Die Programm-
diversitdt der zwei parallel arbeitenden Sicherheitsapplikationen erhthen die Aufdeckungswahr-
scheinlichkeit zusétzlich, da es ausgeschlossen werden kann, dass beide Kanéle zur gleichen Zeit
die gleichen Daten verarbeiten und so die Berechnung am gleichen Punkt stéren.

Eine Sonderstellung besitzt der Reset-Schaltkreis, dessen Aufgabe es ist, alle internen Bereiche
der CPU auf einen definierten Anfangszustand zu setzen. Er wird in der IEC 61508 ebenfalls
als Interrupt eingeteilt. Ein filschliches Eintreten wiirden den Kontrollfluss génzlich zerstoren,
sodass keine Berechnungen mehr durchgefithrt werden konnen. Dies ist im Watchdog und im
Ausgangsknoten leicht erkennbar, wodurch ein sicherer Halt eingenommen werden kann. Wird
durch einen fehlerhaften Reset-Schaltkreis nur ein Teil der CPU in den richtigen Anfangszustand
zuriickgesetzt, sollte dies ebenfalls keine Auswirkungen haben, denn eine gewissenhafte Program-
mierung der Sicherheitsanwendung setzt voraus, dass alle verwendeten Komponenten vom Pro-
grammierer zusitzlich in Software auf einen definierte Abgangszustand gesetzt werden, bevor mit
der Berechnung begonnen wird. Ist dies nicht moglich, da aufgrund eines nicht ausreichend initia-
lisierten CPUs das Programm gar nicht starten kann, werden trotzdem keine falschen Daten iiber
den Feldbus versandt, denn der Watchdog muss jedes Datenpaket gezielt freigeben. Die Freigabe
erfolgt erst, wenn die CPU regelméfig korrekte Signaturen an den Watchdog iibermittelt.

Die Daten im nicht verdnderlichen Speicher, wie der Festplatte oder einem Flash-Speicher, werden
iiber Priiffsummen abgesichert. Somit kann eine Verédnderung wéhrend der Speicherung und bei
der Ubertragung erkannt werden. Wichtig ist es, dass Konstanten bereits zur Compilezeit entspre-
chend ANB-codiert sind. Somit wird verhindert, dass durch einen Adressfehler unerkannterweise
ein falscher oder vertauschter Wert geladen wird. Zusétzlich wird das Prinzip der Informationsre-
dundanz neben der Codierung ein weiteres Mal angewandt, da die sicherheitskritischen Program-
me einmal mit codierten und einmal mit uncodierten Daten vorliegen. Die Instruktionen zum
Verarbeiten der Daten liegen ebenso doppelt und diversitér vor, da sie mit zwei unterschiedlichen
Compilern (oder Compilereinstellungen) erzeugt wurden.

Im verénderlichen Speicher wie dem Arbeitsspeicher und den Caches sorgt die ANB-Codierung
fir die Fehleraufdeckung. Stuck-at Fehler, das Ubersprechen von Speicherstellen oder Daten-
/Adressbus, Verdnderung durch Soft-Errors und keine, falsche oder mehrfache Adressierung wird
in den Fehlermodellen von Forin in 4.1 und Goloubevas in 4.1 genau analysiert.

Austfille beim Takt sind kritisch zu betrachten, da sie den Hypervisor und die beiden sicher-
heitskritischen Softwarekanile in gleicher Weise beeinflussen. Eine Aufdeckung rein in Software
ist somit nicht oder nur sehr verzogert, moglich. Eine der verzogerten Aufdeckungsmoglichkeiten
wére, wenn der sichere Ausgangsknoten bemerkt, dass die Datenpakete zu spiat ankommen. Friiher
léisst sich eine Veréinderung des Takts durch den Watchdog erkennen. Dieser besitzt aufgrund sei-
nes eigenen Quarzes eine eigene Zeitbasis. Kommen nun die Signaturen der Softwarekanile nur
etwas auflerhalb des vorgeschriebenen Zeitfensters kann sofort der Netzwerkport geschlossen und
ein sicherer Halt ausgefiithrt werden.

Die weiteren Punkte in der Tabelle A.1 der IEC 61508 [IEC10a, Teil 2] zu Kommunikation, Sen-
soren, Stellglieder sind hier nicht zu betrachten, da die bei der Analyse der Sicherheitssteuerung
unerheblich sind.
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4.3 Kontrollfluss

Betrachtet man das Fehlermodell von [Gol06], dargestellt in Abb. 2.8, ldsst sich dieses bei der hier
durchgefiihrte Analyse gut anwenden, da die Einteilung in sprungfreie Basic Blocks dem Aufbau
eines Programms in Assembler sehr nahe kommt. Codeblocke in Assembler bestehen aus einem
Label, welches das Ziel eines Sprunges ist und immer den Anfang eines Codeblocks markiert.
Am Ende wird in einen weiteren Block gesprungen oder der im Assembler-Code folgende Block
ausgefiihrt. Hier handelt es sich gewisser Weise auch um einen Sprung, wenn auch nur um eine
Adressstelle weiter.

Tritt wiahrend der Ausfithrung des Programms ein Fehler vom Typ 1 (verbotener Sprung) auf, so
wird in einen Speicherbereich angesprungen, welcher eigentlich nicht betreten werden darf. Dies
konnte ein versuchter Sprung von einem Softwarekanal in den anderen sein. Eine Speicherver-
letzung wie diese muss der Hypervisor aufdecken und verhindern. Speicherisolation wie sie hier
benstigt wird, ist eine der wichtigsten Aufgaben eines Hypervisors. Eine typische Fehlerreaktion
ist das Anhalten aller Softwarepartitionen folglich bekommt der Watchdog keine Signaturen mehr
und schaltet alle sicherheitskritischen Ausginge ab.

Die Auswirkungen eines Fehlers vom Typ 2 bis 5 hdngen zu einem grofien Teil vom angesprungenen
BB ab. Wird nach dem falschen Sprung wieder in den Ursprungsblock zuriickgekehrt ist die
Aufdeckung deutlich erschwert. Die Ursache dessen ist, falls der angesprungene Block nur wenig
an den Daten #ndert und somit die Verédnderung im Ergebnis oder im Kontrollfluss nur gering ist.
Wird nach dem félschlich angesprungenen Block nicht zuriickgesprungen und ein weiterer nicht im
Kontrollfluss vorgesehener Block ausgefiihrt, sind die Abweichungen von Daten und Kontrollfluss
von den Soll-Werten deutlich gréfler und kénnen leichter detektiert werden.

Die Fehlertypen 2 bis 5 lassen sich in dieser Arbeit gemeinsam behandeln. Das Fehlermodell wur-
de fiir sogenannte Blocksignaturen entwickelt [Gol06, S. 68]. Dabei wird in jedem Basic Block am
Anfang und vor dem Weitersprung eine Signatur berechnet, anhand welcher erkannt werden kann,
ob der Block korrekt von der ersten bis zur letzten Instruktion ausgefiihrt wurde. Drei Nachteile
ergeben sich jedoch dabei. Erstens kénnen die zuséitzlichen Befehle der Signaturberechnung Ur-
sache weiterer Fehler sein. Zweitens ist fiir eine zusétzliche Signaturberechnung in jedem BB ein
enormer zuséitzlicher Rechenaufwand notig. Drittens sind Fehler vom Typ 5 nicht aufdeckbar, da
hierbei die Blocksignatur nicht verédndert werden wiirde.

Bei dem Konzept in Kapitel 3 wird durch die ANB-Codierung ein anderer Weg der Kontroll-
flusssicherung genommen. Es werden nicht in jedem Basic Block zusédtzlich Informationen am
Anfang und Ende berechnet, sondern nur dort, wo sich Daten veréindern und sich ein Kontroll-
flussfehler auswirken wiirde. Ein Sprung vom Typ 2 bis 5 lédsst sich vereinfacht ausdriicken als
das Uberspringen von Befehlen der folgenden drei Kategorien: Datenverschiebung, arithmetische
Operationen, Kontrollflussoperationen.

Am einfachsten aufzudecken ist das Uberspringen arithmetischer Operationen. Diese sind durch
die Signaturen ANB-Codierung und dem zweiten uncodierten Kanal gesichert. Wird nur eine
codierte mathematische Operation {ibergangen, wird der Watchdog dies bemerken und in den
Fail-Silent Zustand {ibergehen.

Eine tibersprungene und nicht ausgefithrte Datenverschiebung zu erkennen ist schwerer. Ein Ko-
piervorgang, wie es bei einer Variableninitialisierung vorkommt, ist nicht durch einen Code gesi-
chert und kann in erster Instanz nicht aufgedeckt werden. Erst wenn die fehlerhafte Zuweisung
zu Kontrollflussabweichung fiihrt, kann dies detektiert werden. Wenn zum Beispiel bei der In-
itialisierung einer Schleifenvariable ein Fehler passiert, kann dies erst durch das zu héufige oder
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seltene Ausfithren der Schleife, verglichen mit dem zweiten Kanal, erkannt werden.

Fiihrt ein Fehler dazu, dass mindest eine Kontrollflussoperation iibersprungen wird, lédsst sich
dies zuriickfiithren, dass in dem gerade ausgefiihrten Basic Block der letzte Befehl des Bodys
falschlicherweise als ein Sprung interpretiert wurde. Der Sprung an sich kann nicht detektiert
werden, jedoch schon seine Auswirkungen auf die folgenden arithmetischen Operationen.

In diesem Kapitel wurde das Konzept theoretisch analysiert und iiberpriift, ob es den Anforde-
rungen der Norm IEC 61508 und den Fehlermodellen aus der Wissenschaft standhalten kann. Die
Fehlermodelle von Forin und Goloubevas {iberschneiden sich teilweise, jedoch in anderen Punkten
hat die gering unterschiedliche Ansichtsweise grofie Auswirkungen auf die Analyse. Die von Forin
propagierten verlorenen Updates stellen eine Herausforderung fiir die ANB-Codierung dar. Durch
die Definition der Konstante A als Primzahl und der Signatur B grofler 1 und kleiner A ist es
moglich auch ohne Zeitstempel D verlorene Updates erkennbar zu machen. Das Fehlermodell der
IEC 61508 beriicksichtigt eine Vielzahl von physikalischen Effekten und verlangt die Auseinan-
dersetzung dieser mit den moglichen Auswirkungen auf die Sicherheitsfunktion.

Nach der Analyse des Fehlermodells fiir den Kontrollfluss zeigt sich eine Eigenschaft des Konzepts.
Fiir die Aufdeckung der arithmetischen Fehler ist die ANB-Codierung gut geeignet. Eine Absiche-
rung des Kontrollflusses ist bei dynamischen Programmablaufen nicht mdoglich. Dazu bedarf es
eines zweiten Rechenkanals, welcher die Nutzdaten, wie auch die Signaturen des anderen Kanals
mitrechnet. Erst jetzt kann in Kombination mit dem Watchdog die umfangreiche Sicherheit der
einkanaligen, hardwareunabhéngigen Losung argumentiert werden.
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5 Umsetzung

In diesem Kapitel wird der Testaufbau und die implementierten Programme diskutiert. Neben
der Mathematik-Bibliothek zum codierten Rechnen wurden noch eine Fehlerinjektionssoftware,
eine Parametersuche und zwei Beispielapplikationen erstellt.

5.1 Testaufbau

Um eine praktische Untersuchung des Konzepts aus Kapitel 3 durchzufithren, wurde eine Te-
stimplementierung erstellt. In dieser Arbeit nicht relevante Teile wurden entfernt um die Analyse
fokussiert durchfithren zu kénnen. Der Testaufbau ist in Abb. 5.1 dargestellt.

Der Schwerpunkt dieser Untersuchung ist die Fehleraufdeckung der kombinierten Softwareappli-
kationen, unabhéngig von der Hardware. Betrieben wird diese Testumgebung auf einer Hardware,
an welche keine safety-spezifischen Anforderungen gestellt werden miissen. Bei der Durchfithrung
der Tests handelt es sich um eine Intel Q9400S [9] CPU mit 8 GB Arbeitsspeicher. Darauf wird ein
GPOS betrieben, in diesem Fall Debian 7.4 Wheezy 64 Bit [2]. Debian zeichnet sich durch hohe
Performance und Stabilitit aus. Die darauf aufbauenden Softwarekomponenten Testsuite, Feh-
lerinjektion und Sicherheitsapplikationen inklusive Mathematikbibliothek (siehe Abschnitt 5.2)
werden in den folgenden Unterpunkten erklart.

Im Vergleich mit dem Aufbau in 3.1 lassen sich diverse Unterschiede erkennen. Der Hypervisor
wird nicht betrachtet und bleibt daher im Testaufbau unberiicksichtigt, ebenso das Gast-GPOS.
Hardwareméflig werden der Watchdog und die COM-Schnittstelle nicht weiter betrachtet und
daraus folgend die internen Datenkommunikationsschnittstellen wie PCle und die analogen An-
schliisse des Watchdogs.

Der Hypervisor entzieht sich der Betrachtung, da es sich dabei um eine bereits am Markt befindli-
che, nach IEC 61508 Teil 3 entwickelte, Software handelt. Produkte mit einer Freigabe von bis zu
SIL 3 sind verfiighar [19]. Somit kann angenommen werden, dass die Isolation zwischen den Parti-
tionen in einer notwendigen, und daher nicht weiter zu untersuchenden, Form vorhanden ist. Das
GPOS als Gast des Hypervisors wird in der der Evaluierung nicht weiter betrachtet, da es sich um
eine optionale Erweiterung des Konzepts handelt. Einfliisse von dem unzertifizierten Gastsystem
miissen durch den Hypervisor isoliert werden und diirfen keine Auswirkungen auf die sicherheits-
kritischen Applikationen haben. Der Watchdog wird als physikalische Zusatzkomponente nicht in
den Testaufbau aufgenommen. Seine Aufgabe, die Rechenergebnisse der Sicherheitsapplikationen
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Sicherheits- Sicherheits-
applikation 1 applikation 2
k i D] zertifizierte Hard-/Software
codierte uncodierte
M-Lib M-Lib D unzertifizierte Software
Fehlerinjektion D unzertifizierte Hardware
Testsuite
GPOS
Hardware

Abbildung 5.1: Architektur des Testaufbaus

und deren Signaturen zu vergleichen, wird von der Testsuite iibernommen und flieit dort di-
rekt in die Ergebnisse der Fehlerinjektion ein. Die Kommunikationsschnittstelle wird nicht in den
Testaufbau eingefiihrt. Es werden bei der hier durchgefithrten Untersuchung die Ergebnisse den
Sicherheitsapplikationen direkt entnommen und ausgewertet, noch bevor sie in ein sicherheits-
kritisches Datenpaket verpackt werden wiirden. Zusétzlich wird die Kommunikationsschnittstelle
als nicht zertifiziert gehandhabt, weshalb sie keinen gefahrbringenden Einfluss auf die Sicher-
heitsfunktion besitzen darf. Ebenso wie die Kommunikationsschnittstelle zum Feldbus sind die
internen Kommunikationswege wie PCle und die analogen Leitungen zum Watchdog nicht zu
zertifizieren. Tritt hier ein Fehler auf, darf dies nur die Verfiigbarkeit und nicht die Sicherheit
beeinflussen. Aus diesem Grund werden die internen Datenkommunikationswege nicht in dem
Testaufbau untersucht.

5.2 Mathematik Bibliothek

Im Zuge der Arbeit wurde eine Mathematik-Bibliothek in der Programmiersprache C [Rit90]
erstellt, welche den Umgang mit Coded Processing so weit wie moglich vereinfachen und trotzdem
zu performanten Losungen fithren soll.

Codierte Verarbeitung

Die Bibliothek ist fiir ANB-Codierung, wie in Kapitel 3 erlautert, ausgefiihrt. Die Speicherung
der Daten ist mittels Struktur implementiert und beinhaltet immer die codierten, sowie die un-
codierten Daten und die Signatur B. Im codierten Zweig diirfen die uncodierten Daten nicht zur
Berechnung herangezogen werden, jedoch ist die Fehlersuche anhand der uncodierten Daten deut-
lich einfacher. Die uncodierten Daten werden im codierten Kanal nie explizit gerechnet, sondern
immer aus den codierten extrahiert.

Fiir umfangreiche arithmetische Berechnungen wurden die Addition, Multiplikation, Subtraktion
und Division implementiert. Darauf aufbauend wurden Bitschiebeoperationen nach links und
rechts, sowie die Potenz-Funktion erstellt. Fiir jede der arithmetischen Operationen ist eine eigene
Signaturkorrektur eingebaut. Diese wird bendtigt, wenn die Signatur B im Zuge einer korrekten
Berechnung den Rahmen 1 < B < A (siehe Bedingung 2.9) verldsst. Die Rechenprobe anhand
der Modulo-Operation wird nach jedem Rechenschritt durchgefiihrt.
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Fiir die Steuerung des Kontrollflusses sind drei codierte Vergleichsoperationen implementiert. Es
ist moglich grdfier, kleiner, gleich Vergleiche mit codierten Daten durchzufiihren. Da ein direkter
Vergleich nur bei AN-codierten Daten durchfiihrbar ist, muss fir ANB- (und ANBD-) codierte
Daten ein anderer Weg gefunden werden. In der hier implementierten Losung wird der Vergleich
anhand einer Subtraktion durchgefiihrt. Die zu vergleichenden Variablen werden subtrahiert und
das Ergebnis ausgewertet, wobei sich die Bedingungen Eq. 5.1, 5.2, 5.3 fiir die codierten Werte
Z¢, Yo und deren uncodierte Werte x ¢, y; ableiten lassen.

ze — ye < 0 folglich ist zy < y; (5.1)
xe — Yo > A folglich ist x¢ > yf (5.2)
1 <z, —ye < Afolglich ist xy = yy (5.3)

Ist das Ergebnis der Subtraktion kleiner Null (Eq. 5.1), muss 2y < y gelten. Der Einfluss der Sig-
natur B wird durch die Subtraktion aufgehoben. Der Vergleich z. > y. in Eq. 5.2 verlduft dhnlich.
Ist die Differenz grofier als A, ist die uncodierte erste Variable grofler als die Zweite. Befindet sich
die Differenz zweier codierter Variablen im Bereich zwischen 1 und A, sind die uncodierten Varia-
blen gleich grof (siche Eq. 5.3). Der Unterschied zweier unterschiedlicher, uncodierter Variablen
muss sich codiert in einem Unterschied grofler A widerspiegeln. Ist die Differenz geringer als A, so
sind die uncodierten Variablen folglich identisch. Die hier aufgefithrten Vergleiche sind nur giiltig
solange fiir B die Bedingung 1 < B < A (Eq. 2.9) erfiillt ist.

Hierbei zeigt sich ein Problem der codierten Vergleiche. Die Formeln Eq. 5.1, 5.2, 5.3 arbeiten
zwar mit codierten Werten, jedoch wird der Vergleich kleiner Null, grofler A zwischen 1 und A
im Prozessor schlussendlich in einem bedingten Sprung enden. Dieser Sprung ist nur von einem
einzigen Bit im Flag-Register abhingig und somit anfillig fiir gefdhrliche Fehler. Wird genau
zum Zeitpunkt des Sprunges der Wert im Flag-Register verfilscht, wird der falsche Teil der
Verzweigung durchlaufen. Dieser Fehlerfall kann durch codierte Verarbeitung nicht aufgedeckt
werden. Hierzu ist der Vergleich mit dem zweiten Kanal nétig, sofern dieser nicht den gleichen
Fehler begeht. Die Wahrscheinlichkeit dazu ist jedoch durch die diversitire Programmierung
gering.

Fiir die uncodierte Berechnung kann anhand der Ubergabeparameter beim Programmstart fest-
gelegt werden, ob mit uncodierten Variablen hantiert wird und zusétzlich, unabhéngig davon,
die Signaturen fiir den Vergleich mit der codierten Partition erstellt werden oder codiert gerech-
net werden soll. Somit kann die gleiche Bibliothek fiir codierte und uncodierte Berechnungen
verwendet werden. Der Quellcode ist aufgrund der unterschiedlichen Aufgaben bereits diversitér
ausgefithrt und wird bei Verwendung in zwei unterschiedlichen Kanilen mit unterschiedlichen
Compilern erstellt. Somit wird eine gréfftmogliche Diversitét erreicht, damit im Betrieb transien-
te und permanente Fehler zu unterschiedlichen Ergebnissen fithren, welche wiederum durch einen
Vergleichsvorgang aufgedeckt werden kénnen.

Zum Codieren wie zum Decodieren stehen dem Benutzer eigene Funktionen zur Verfiigung um den
Vorgang einfach durchfithren zu kénnen. Die Probe der Berechnung nach den Regeln der ANB-
Codierung wird nach jeder arithmetischen Operation durchgefithrt. Wann die Signaturen und
Ergebnisse zwischen dem codierten und uncodierten Kanal verglichen werden, kann der Benutzer
entscheiden. Ein Vergleich nach jeder arithmetischen Operation ist jedoch nicht zu empfehlen, da
durch den zusétzlichen Perfomance-Aufwand des Datenextrahierens und Vergleichens unnétige
Verzogerungen entstehen. Sinnvoller ist es die Haufigkeit der Vergleichsvorgénge der Berechnung
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anzupassen. Bei Vorgidngen mit einer starken Fehlerfortpflanzung wie z. B. Matrixmultiplikationen
reicht ein Vergleich am Ende, wodurch viel Rechenzeit gespart werden kann.

Es ist anzumerken, dass bei der Multiplikation das Ergebnis speziell angepasst werden muss. Wie
die Formel 2.13 in Abschnitt 2.3 zeigt, wird durch eine Multiplikation die A und B Terme ver-
mischt werden. Eine weitere Berechnung oder Probe ist damit nicht méglich. Eine Korrektur wie
sie in [Schll, S. 62] Eq. 2.13 angewandt wird, ist bei genauerer Betrachtung nicht zu empfehlen,
da sie uncodierte Werte benétigt. Die Verwendung von uncodierten Variablen sollte im codierten
Zweig vermieden werden. Ein hier entwickelter und in Eq. 5.4 dargestellter Rechenweg umgeht
das Problem indem die Korrektur mit AN-codierten Variablen durchgefiihrt wird. Der zu korri-
gierende Wert ist 2/, und der korrigierte z.. Sollte bei der Anpassung ein Fehler passieren und das
Ergebnis verfilscht werden, wiirde er dennoch aufgedeckt, da das Ergebnis nicht die Form von
Eq. 2.14 besitzt.

(5.4)

Uncodierte Verarbeitung

Der uncodierte Zweig rechnet zusétzlich zu den Nutzdaten die Signaturen des codierten Pro-
grammteils mit. Dabei ist es wichtig, dass die Kalkulation ein deterministisches Verhalten auf-
weist. Bei Berechnungen ist das Verhalten der Signatur durch die Rechenoperation festgelegt,
bei der Neucodierung von Variablen muss aber im codierten und uncodierten Zweig die gleiche
Signatur gewéahlt werden um die Vergleichbarkeit zu gewéhrleisten. Die Implementierung der
Mathematik-Bibliothek lidsst das Problem der deterministischen Signaturfindung anhand eines
Pseudozufallsgenerators, welcher in beiden Kanélen gleich initialisiert wird und somit die glei-
chen Zahlenfolgen generiert. Ein Mehrfachvergeben einer Signatur ist somit nicht ausgeschlossen,
kann aber auch durch andere Verfahren nicht verhindert werden. Angenommen, die Signaturen
werden einer zur Compile-Zeit festgelegt und im Betrieb einer Liste entnommen und aus dieser
geltscht. Somit kénnte jede Signatur nur ein Mal geben werden. Im Laufe der Berechnung dndern
sich die zugewiesenen Signaturen jedoch stetig, wodurch Mehrfachvergaben wieder moglich sind.
Eine ausgekliigelte Signaturfindung ist folglich nicht nétig, da sie das Problem von mehrfach
vergebenen Signaturen nicht 16sen kann.

Signaturberechnungen

Im Laufe der Berechnungen wird die Bedingung 1 < B < A verletzt. Ein Uberschreiten der oberen
Grenze kommt vor allem bei Additionen und Multiplikationen vor. In diesem Fall wird durch eine
Modulo-Operation durch A die Signatur wieder in den erlaubten Zahlenbereich verschoben.

Bei der Berechnung von vorzeichenbehafteten Werten kommt es zu Verletzungen der unteren
Grenze. Wiirde hier eine Modulo-Operation angewendet werden, wire das Ergebnis fehlerhaft. Ist
die Signatur (unabhéingig vom Ergebnis der codierten Daten) negativ, muss A addiert werden um
wieder in den positiven Bereich zu gelangen. Eine darauffolgende Modulo-Operation ist nicht mehr
notig, da ein Uberschreiten der oberen Grenze nicht maglich ist, dazu siehe ebenso Abschnitt 4.1.
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5.3 Fehlerinjektionssoftware und Testsuite

Zur Untersuchung der Fehleraufdeckungswahrscheinlichkeit der zweikanaligen Berechnung mit
codierten und uncodierten Daten wurde eine Software erstellt, welche die Ausfiithrung von Pro-
grammen verdndern kann. Fehler konnen in jedes Programm injiziert werden, sofern der Quellcode
in Assembler-Sprache vorliegt. Die Fehlerinjektion geschieht auf Assembler-Ebene, dazu wird der
Assembler-Code eingelesen und je nach Fehlerinjektionsoptionen modifiziert. Der Schwerpunkt
der Injektionen liegt auf transienten Fehlern. Dies ist durch Untersuchungen begriindet, welche
zeigen, dass ANB-codierte Berechnungen durch transiente Fehler am verwundbarsten sind [Sch1l,
S. 160]. Laut IEC 61508 sind systematische Fehler in der Hardware weitgehend auszuschliefen, da
kommerzielle CPUs strengen Entwicklungsverfahren und Tests zu Grunde gelegt sind [IEC10a,
Teil 2, Klausel 7.4.6.1]. Implementiert wurde die Software in Python [15], da eine Vielzahl von
Text-Strings bearbeitet werden und dies in Python effizient zu bewerkstelligen ist.

Die zu injizierenden Fehler basieren auf dem Fehlermodell von Forin [For89] und sind in Abschnitt
2.2 erklart. Es besteht die Moglichkeit den Operator einer Instruktion auszutauschen oder belie-
bige Bitfehler im Operanden zu erzeugen. Die dazugehorige Auswahl geschieht iiber eine Konfigu-
rationsdatei. Wird ausgewéihlt, dass der Operator vertauscht werden soll, wird aus einer Liste von
parameterkompatiblen Instruktionen zufillig eine ausgewéhlt und die Originalinstruktion ersetzt.
Die Parameterkompatiblitit ist notwendig, damit das Programm iiberhaupt ausfithrbar bleibt.
Wiirde zum Beispiel ein mov %rax, %rbx gegen ein call %rax, %rbx ausgetauscht, wiirde der
Assembler sofort einen Fehler erkennen und das Programm nicht iibersetzen.

Wird eine Fehlerinjektion gestartet, wird zuerst der Assembler-Quellcode des Programms einge-
lesen. Durch die Eingabe der Testoptionen in der Konfigurationsdatei wird nun der Quellcode
nach den zu verfilschenden Parametern durchsucht. Dies kann einerseits eine Instruktion sein,
oder ein Operand. Nun wird eine Liste erstellt, welche die Zeilennummern enthélt, in welchen
der Befehl oder Operand vorkommt. Aus dieser Liste wird zufillig eine Zeilennummer gewihlt,
welche in weiterer Folge verfilscht werden soll.

Da der Assembler-Code typischerweise auch Codeteile enthélt, welche nie ausgefithrt werden,
wiirde eine Fehlerinjektion darin keine Auswirkung auf das Ergebnis besitzen. Folglich muss
ermittelt werden, ob und wie oft die zufillig gewéhlte Zeile ausgefithrt wird. Dazu wird der
Assembler-Code direkt vor der zu verfilschenden Zeile um eine Ausgabe erweitert. Immer bevor
die Zeile ausgefithrt wird, wird ein Zéahlzeichen am Bildschirm ausgegeben. Es ist wichtig, dass
dieses Z#hlzeichen nicht in der reguliren Programmausgabe auftritt, da sonst die automatische
Auswertung fehlschlagen kann. Das Z#hlzeichen kann ebenso in der Konfigurationsdatei festgelegt
werden. Wird die Zeile nie ausgefiihrt, wird die Fehlerinjektion an dieser Stelle beendet. Ist die
Ausfithrungsanzahl grofler Null, wird zuféllig eine der Ausfiihrungen ausgewéhlt und verfilscht.
Nun trennen sich sie Ausfithrungswege fiir Operanden- und Operatorenverfialschung.

Operandenverfilschung Hierbei wird aus einer Liste von parameterkompatiblen Instruktio-
nen zufillig eine ausgewéhlt und mit den gleichen Operanden wie die Originalinstrukti-
on verkniipft. Diese adaptierte Befehlszeile wird unter den Originalbefehl eingefiigt, wobei
zusétzlich noch ein bedingter Sprung und zwei Labels hinzugefiigt werden. Das erstellte
Konstrukt ermoglicht es, dass immer der Originalbefehl ausgefiihrt wird, mit der Ausnah-
me, wenn die Ausfithrungsanzahl die vorher (zufillig) bestimmte Anzahl erreicht. In diesem
Fall wird zum fehlerhaften Befehl gesprungen, dieser ausgefithrt und das Programm dann
weiter normal exekutiert.

99



Umsetzung

Operatorenverfilschung Soll der Operator durch einen oder mehrere Bitfehler verfilscht wer-
den, kann der Benutzer in der Konfigurationsdatei wéhlen, in welchem Register und ob ein
Stuck-at 1, Stuck-at 0 oder ein Bitflip injiziert werden soll. Zusétzlich besteht die Moglichkeit
selbst die zu verfilschenden Bitstellen auszuwéhlen, oder dies durch eine zufillig generierte
Zahl zu erledigen. Wird die zufillige Zahl gew#hlt, muss der Benutzer angeben, wie viele
Bitstellen beeinflusst werden sollen. Bei der Operatorenverfilschung wird ebenso wie bei
der Operandenverfilschung der originale Assembler-Code erneut adaptiert, jedoch dass bei
einer bestimmten Ausfithrungszahl ein Registerwert verfilscht wird.

Im darauf folgenden Schritt wird das fehlerinjizierte Programm ausgefithrt und die Ergebnisse
ausgegeben. Diese werden in weiterer Folge von der Testsuite ausgewertet.

Die implementierte Fehlerinjektionssoftware bietet viele Vorteile fiir das gezielte Untersuchen
des Programmverhaltens. Jeder zufiillig gewdhlte Parameter wie Zeilennummer, Ausfithrungszahl
und Bitstellen der Bitflips kann optional dezidiert vom Benutzer angegeben werden. Dies ist
fiir eine genaue Untersuchung des Fehlerverhaltens sinnvoll, hingegen fiir eine groflie Anzahl an
Tests und eine statistische Auswertung ist die zufillige Fehlerplatzierung vorteilhaft. Fiir die
genaue Analyse bei einer groflen Anzahl von Fehlerinjektionen werden alle injizierten Fehler in
einer Log-Datei mitgeschrieben und kénnen zuriickverfolgt werden. Dies ermdoglicht es, mehrere
Fehlerinjektionsserien mit den gleichen Fehlern durchzufiihren.

Beinhaltet die zu testende Software Abschnitte, welche nicht verfilscht werden diirfen, kénnen
diese in der Konfigurationsdatei als Vital angegeben werden. Im Zuge dieser Untersuchung wurde
beispielsweise die Ausgabe der Ergebnisse als vital gekennzeichnet. Dies ist damit begriindet, dass
die Ergebnisse nativ ausgegeben werden und nicht als sicherheitskritisches Datenpaket, wie im
Konzept vorgesehen.

Die Fehlerinjektionssoftware ist eigenstédndig ausfithrbar, jedoch nur fiir Einzelinjektionen geeig-
net. Um eine grofle Anzahl von Fehlerinjektionen durchzufiihren, wurde eine Testsuite entwickelt,
welche die Tests automatisiert. Ihre Aufgaben sind es, grofle Anzahlen von Fehlerinjektionen zu
starten und die Ergebnisse auszuwerten. Auch diese Software wurde in Python [15] erstellt. Py-
thon eignet sich fiir die Testsuite besonders gut, da die Auswertung der Ergebnisse von der zu
testenden Applikation abhéngt. Die Fehlerinjektionssoftware iibergibt die Ausgabe des zu testen-
den Programms als String an die Testsuite. Die automatische Speicherallozierung, das Uberladen
von Parametern vereinfacht die Auswertung der Fehlerinjektion. Verglichen wird das Ergebnis
mit dem sogenannten ,,Golden Run“, einer Referenzausfithrung des Programmes, in welcher keine
Fehler injiziert wurden. Voraussetzung hierfiir ist natiirlich, dass wiahrend der Durchfithrung des
,Golden Runs“ keine unentdeckten Fehler aufgetreten sind und das Ergebnis selbst korrekt ist.
Die Interpretation des Vergleichs des Golden Runs mit dem Ergebnis der Fehlerinjektion obliegt
dem Benutzer. In der hier durchgefiithrten Untersuchung wird zwischen

e unerwartetem Programmende,
e korrektem Ergebnis,
e durch Codierung aufgedeckte Fehler und

e SDCs unterschieden.
Die ersten drei Fehlerkategorien werden als nicht gefahrlich eingestuft, da offenkundig das Er-

gebnis nicht korrekt sein kann. Die Kategorie SDC beinhaltet die gefdhrlichen und nicht durch
Diagnosemafinahmen aufgedeckten Fehler, welche es zu verhindern gilt.

60



Umsetzung

5.4 Beispielanwendung

Zum Testen des Konzepts, der Codierung und der Implementierung der Mathematik-Bibliothek
wurden zwei Beispielanwendungen erstellt. Eine Matrizenmultiplikation und eine Uberwachung
anhand eines Funktionsblockdiagrammes stellen zwei typische Anwendungen dar, wie sie in sicher-
heitskritischen Systemen vorkommen kénnen.

Matrizenmultiplikation

Matrizenmultiplikationen sind in der Robotik sehr hadufig. Das Umrechnen von Inertialsystemen
ineinander kann durchaus ausfiihrliche Matrizenmultiplikationen benétigen. Zur Untersuchung
dieser wurden zwei 10x10 Matrizen erstellt, welche miteinander multipliziert werden. Der Kern
der Berechnung besteht pro codiertem und uncodiertem Zweig aus je 10% Multiplikationen. Das
Herzstiick der Multiplikation fiir die native Berechnung ist im Folgenden im C-Code dargestellt.

for(i=0; i<DIM; i++)
for(k=0; k<DIM; k++)
for(j=0; j<DIM; j++)
m3[i][k] += (m1[i][j] * m2[j][k]);

DIM steht fiir die Dimension der Matrizen, mI und m2 sind die Matrizen, welche multipliziert
und auf m3 geschrieben werden. Bei der codierten Implementierung werden die arithmetischen
Befehle durch die entsprechenden codierten Gegenstiicke ersetzt.

Waéhrend der Berechnung wird im codierten Zweig iiberwacht, ob die Codierung verletzt wurde.
Tritt hier eine unerlaubte Abweichung ein, wird das Ergebnis als falsch angesehen, unabhéngig
davon, ob das Ergebnis schlussendlich korrekt ist oder nicht.

Der Schwerpunkt dieser Beispielanwendung liegt in der Uberwachung von arithmetischen Fehlern.
Matrizenmultiplikationen beinhalten eine Vielzahl arithmetischer Operationen und einen relativ
einfachen und vorhersehbaren Kontrollfluss. Die Fehlerfortpflanzung ist bei arithmetischen Be-
rechnungen wie dieser sehr grof. Eine Abweichung w#ihrend der Berechnung wirkt sich mit hoher
Wahrscheinlichkeit ebenso auf das Ergebnis aus.

Bei der Implementierung wurden die Eingangsdaten (die Matrizen) fix in den Quellcode hinein
programmiert. Das ist begriindet, da die Daten auf dem Weg in die Sicherheitsapplikation nicht
durch die Fehlerinjektion verfdlscht werden diirfen. In dem Konzept in Kapitel 3 werden die Daten
als sicherheitskritisches Datenpaket in die Applikation geladen, wodurch Verfdlschungen mit sehr
hoher Wahrscheinlichkeit erkannt werden kénnen. Im Testaufbau in Abb. 5.1 ist dieser Teil nicht
vorhanden, somit muss auf andere Art und Weise garantiert werden, dass die Daten korrekt in
die Applikation geladen werden. Nach der Berechnung werden die Daten ausgegeben und sind
ebenso nicht durch ein sicheres Feldbusprotokoll geschiitzt. Um Verfilschungen in diesem Teil der
Untersuchung zu verhindern, wurde die Ausgabe durch die Vital-Option von der Fehlerinjektion
ausgeschlossen.

Sicherheitssteuerung

Eine Sicherheitssteuerung im Funktionsplan stellt das Gegenteil einer Matrizenmultiplikation dar.
Der arithmetische Anteil der Berechnungen ist sehr gering, das Programm besteht zu einer grofien
Anteil aus Spriingen, welche einen Kontrollfluss mit vielen Zweigen und Verzweigungen darstellt.
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Die Fehlerfortpflanzung ist eher gering. Wird der Kontrollfluss beschédigt, wirkt sich das stark auf
das Ergebnis aus, jedoch existieren viele Programmteile, in welchen ein Fehler keine Auswirkungen
hat. Beispielsweise pflanzt sich ein Fehler am Eingang eines booleschen AND-Gatters nicht fort,
wenn mindestens einer der iibrigen Eingénge logisch Null ist.

Das implementierte Beispiel einer Sicherheitssteuerung ist fiir die Uberwachung eines Roboters
(siche Abb. 5.2) ausgelegt. Sie besteht aus einem Roboter, welcher durch die Sicherheitssteuer-
ung abgeschaltet werden kann. Zur Uberwachung des Arbeitsraumes ist ein Lichtgitter und ein
Schutzkifig mit einer Sicherheitstiir eingesetzt. Der Bediener verfiigt iiber eine Zweihandsteuer-
ung und einen Freigabeschalter. Der Roboter wird in Betrieb genommen, wenn beide Taster der
Zweihandsteuerung und der Freigabeschalter gedriickt sind und Lichtgitter und Sicherheitstiir kei-
ne Verletzung des Arbeitsraums melden. Nun kann der Freigabeschalter losgelassen werden und
der Roboter arbeitet weiter. Wird der Zweihandschalter losgelassen oder melden Lichtgitter oder
Sicherheitstiir eine Arbeitsraumverletzung, wird der Roboter sofort angehalten. Das zugehorige
Funktionsblockdiagramm ist in Abb. 5.3 angefiihrt. Die Eingéinge stehen fiir die Sicherheitstiir
(Tiir), das Lichtgitter (LG), die Taster der Zweihandsteuerung (T1 und T2) und den Freigabe-
schalter (FG). Ausgang steuert den Roboter, wobei logisch Null als Stillstand interpretiert wird
und logisch Eins als Betrieb. Das Flip-Flop am Ausgang speichert den Zustand, wenn nach einer
erfolgreichen Inbetriebnahme der Freigabeschalter wieder losgelassen wird. Es ist wichtig, dass
bei dem Flip-Flop das Riicksetzsignal (R) hohere Prioritit besitzt als das Setzsignal (S).

ngihand-, Lichtgitter Sicherheitstir
Freigabe- C————
schalter
I
4 Roboter
T1+T2 LG . . Tar
Sicherheits- |«
steuerung
FG

Abbildung 5.2: Implementiertes Beispiel fiir die Applikation ,,Sicherheitssteuerung*

In der Beispielimplementierung wurden fiir die Umsetzung des Funktionsblockdiagramms die
logischen Gatter AND, NOT und RS-Flip-Flop implementiert. Fiir die logischen Signale Eins und
Null wurden zwei codierte Zahlen definiert, welche als ,high* oder ,low“ interpretiert werden.
Das invertierende Gatter (NOT) tauscht den Eingangswert gegen den alternierenden Wert aus.
Bei dem AND-Gatter wurden vier Eingénge implementiert. Da nicht immer alle genutzt werden,
ist es wichtig die nicht verwendeten auf logisch Eins zu setzen. Die Auswertung in dem Gatter
beruht auf der codierten Addition. Entspricht das Ergebnis einer vordefinierten, codierten Vier
wird der Ausgang gesetzt. Fiir die logischen Verkniipfungen werden die Abfragen Eq. 5.1, 5.2, 5.3
genutzt.
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Abbildung 5.3: Funktionsblockdiagramm fiir die Sicherheitssteuerung in Abb. 5.2

5.5 Parametersuche

Um Werte mit einer moglichst hohen Fehleraufdeckung fiir die Konstante A und die Signatur
B zu finden wurde ein Programm entwickelt, welches die Hammingdistanz zwischen Binérzahlen
bestimmt.

In einem ersten Schritt wird die Hammingdistanz von AN-codierten Werten bestimmt. Einga-
beparameter fiir das Programm sind einerseits die potentiellen As und der damit zu codierende
Zahlenbereich. Fiir die As wurde eine Liste von Primzahlen erstellt, welche auf unterschiedlich
grofle Zahlenbereiche angewendet wird. Jede codierte Zahl wird mit allen anderen, gleich codier-
ten, vergleichen und die minimale und durchschnittliche Hammingdistanz berechnet. Es wird
nicht der volle mogliche Zahlenbereich untersucht, da der benotigte Rechenaufwand exponentiell
steigt. Die Zahlenbereiche wurden bei jedem Berechnungsdurchgang erhéht um mégliche Trends
erkennen zu koénnen.

Eine frithe Implementierung der Hammingdistanzberechnung wurde in Python geschrieben, es
zeigte sich jedoch, dass eine Implementierung in C deutlich performanter ist. In C lassen sich ein-
fach die unterschiedlichen Bitstellen mittels einer Exor-Verkniipfung ermitteln. Jeder Unterschied
in einer Bitstelle wird durch eine logische Eins repréasentiert. Zum Abschluss muss die Anzahl der
resultierenden Einsen bestimmt werden. Diese Implementierung basiert grofiteils auf booleschen
Operationen, weshalb sie in der CPU schnell ausgefiihrt werden kénnen.

Die Anzahl der moglichen Primzahlen ldsst sich anhand des Primzahlsatzes von Gaufl in Eq. 5.5
[Gol04] abschétzen. Wobei a und b fiir die Grenzwerte stehen, in welchem die Anzahl der Prim-
zahlen approximiert werden soll. Li steht fiir den Integrallogarithmus. Anhand von Eq. 5.5 kann
ermittelt werden, dass durch 24 Bit (siche Abschnitt 2.3) ca. 1.078.000 Primzahlen dargestellt

werden konnen.
1

b
(2) ~ Li(z) = / el (5.5)

Eine Hammingdistanzberechnung mit dieser Menge an Primzahlen wiirde sehr lange dauern, wes-
halb fiir A eine Liste mit 78.330 Zahlen erstellt wurde, welche die Primzahlen von 1.009 bis 999.983
beinhaltet. Es fillt auf, dass in Abschnitt 2.3 von mindest 24 Bit breiten As gesprochen wird und
fiir die grofite hier untersuchte Primzahl nur 1d(999.983) ~ 19,93, ergo 20 Bit verwendet werden.
Die Ursache liegt darin, dass fiir die Untersuchung eine liickenlose Primzahlenfolge benttigt wird.
Diese zu erstellen ist selbst sehr rechen- und zeitaufwéndig und wie die Untersuchung in Abschnitt
6.1 zeigt auch nicht weiter relevant.

In diesem Kapitel wurden die Details fiir die Fehlerinjektionsuntersuchung diskutiert. Die Archi-
tektur aus Kapitel 3 wurde verédndert, um die Tests so aussagekriftig wie moglich zu gestalten.
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Umsetzung

Die Implementierung der Mathematik-Bibliothek inklusive der codierten If-Abfragen wurde vor-
gestellt. Darauffolgend wurde die Fehlerinjektionssoftware und ihr Aufbau erklirt. Zur automati-
schen Testdurchfithrung wurde eine Testsuite erstellt, welche die Fehlerinjektionssoftware bedient
und die Ergebnisse auswertet. Zwei Beispielapplikationen wurden mit der Mathematik-Bibliothek
realisiert, einerseits eine Matrizenmultiplikation und andererseits eine Sicherheitssteuerung. Die
erste Applikation benttigt viele arithmetische Verkniipfungen, wobei die zweite grofiteils boolesche
Operationen beinhaltet. So kann das Verhalten der Mathematik-Bibliothek in zwei grundverschie-
denen Anwendungen untersucht werden.

Die ausgefiihrten Tests mit der Mathematik-Bibliothek und der Fehlerinjektionssoftware werden
im folgenden Kapitel préasentiert.

64



6 Evaluierung

In diesem Kapitel werden die Ergebnisse der Untersuchungen prisentiert und diskutiert. Zuerst
wird die Suche nach optimalen Codierungsparametern durchgefiihrt, darauffolgend werden die
Ergebnisse der Benchmarks durchgefiihrt, welche die zusétzliche Rechenlast durch codierte Ver-
arbeitung aufzeigen sollen. Weiter wird das Verhalten der Beispielprogramme bei Fehlerinjektion
analysiert. Am Ende befindet sich eine Abschitzung der Umsetzbarkeit fiir das vorgeschlagene
Konzepts.

6.1 Parameterwahl

Geht man von einem 64 Bit Prozessor aus, welcher 40 Bit fiir Daten und 24 Bit fiir die Codie-
rung (A und B) verwendet, so ergeben sich bei empirischer Berechnung fiir die Hammingdistanz
27 . (2" — 1) Vergleiche, wobei fiir n = 40 gilt. Folglich wiren alleine 1,2 - 1024 Vergleichsopera-
tionen pro Primzahl nétig. Eine beispielhafte Berechnung der Hammingdistanz fiir AN-codierte
Zahlen 0 bis 10.000 codiert mit den Primzahlen zwischen 1.009 und 999.983 bendétigt auf einem
AMD X2 3800+ Prozessor ca. 30h. Hochgerechnet auf einen Zahlenraum von bis 240 ergibt sich
eine Berechnungsdauer von ca. 10?2 s oder umgerechnet iiber 10'® Tage. Dieser Wert ist natiirlich
theoretischer Natur, veranschaulicht aber die Komplexitéit der Berechnung.

Da die Berechnung des vollen 40 Bit Zahlenraums nicht mit vertretbarem Aufwand errechnet
werden kann, wurden zuerst die Zahlenbereiche von 0 bis 10, 100, 1000 und 10000 untersucht um
zu iiberpriifen, ob sich ein Trend abzeichnet und die zu untersuchenden Zahlen (und somit die
benotigte Rechenzeit) eingeschrinkt werden konnten. Eine erste, offensichtliche Einschréinkung
lasst sich nach der Hammingdistanzberechnung von 0 bis 10 anschreiben. Primzahlen, welche
in diesem geringen Zahlenraum eine schlechte Hammingdistanz aufweisen, besitzen in gréfleren
Zahlenbereichen eine gleiche oder geringere Hammingdistanz. Durch diese Festlegung kann ein
Teil der Primzahlen aus der weiteren Betrachtung ausgenommen werden. Zu stark darf das Such-
fenster jedoch nicht eingegrenzt werden, denn Primzahlen mit einer hohen Hammingdistanz im
Zahlenbereich 0 bis 10 koénnen bei grofleren Zahlenrdumen stark an Hammingdistanz verlieren.
Beispielsweise ermoglicht ein A von 379.811 im Zahlenbereich von 0 bis 10 eine Hammingdi-
stanz von 9, im Zahlenbereich von 0 bis 1.000 jedoch nur mehr 3. Andererseits besitzt ein A von
234.917 im Bereich 0 bis 10 eine Hammingdistanz von 7 und verliert bei einer Vergréflerung des
Zahlenraums auf 0 bis 1.000 nicht an Bin&rabstand. Fiir die Untersuchung kann ein immer kleiner
werdender Bereich fiir die Primzahlen ausgewéhlt und so die Berechnung verkiirzt werden.
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Betrachtet man neben der minimalen die durchschnittliche Hammingdistanz der Zahlenbereiche
0 bis 10, 100, 1.000, 10.000 codiert mit den Primzahlen von 1.009 bis 999.983 zeigt sich, dass
die durchschnittliche Distanz mit grofler werdendem Zahlenbereich ansteigt. In Abb. 6.1 ist dies
dargestellt. Auf der Abszisse sind die Primzahlen aufgetragen und auf der Ordinate der durch-
schnittliche Bindrabstand. In den Klammern der Legende steht der obere Grenzwert der einzelnen
Simulationsdurchgénge.

Durchschnittliche Hammingdistanz
18

16

] 100000 200000 300000 400000 500000 600000 700000 800000 900000 1000000

* avg. Distanz (10) ® avg. Distanz (100) # avg. Distanz (1000) avg. Distanz (10000)

Abbildung 6.1: Durchschnittliche Hammingdistanz aufgetragen iiber den Primzahlen von 1009 bis
999983 angewandt auf verschiedene Zahlenbereiche.

Dass die Hammingdistanz mit grofler werdendem Zahlenbereich ansteigt ist naheliegend, da grofle
Zahlen mehr Raum fiir gréflere Hammingdistanzen bieten. Der Schein triigt jedoch, da im Gegen-
satz dazu die minimale Hammingdistanz bei steigenden Zahlenbereichen sinkt, da mehr potentielle
bindre Nachbarn existieren. Auffillig sind in Abb. 6.1 manche Primzahlen, welche eine deutlich
schlechtere mittlere Distanz aufweisen als der Rest. Die Ursache liegt in der Binérdarstellung der
Zahlen. Zahlen mit einer annidhernd durchmischten, ausgeglichenen Anzahl von bin#ren ,,0“ und
, 1% schneiden gut ab, Zahlen mit ,,1“er oder , 0“er lastigem Aufbau schlecht. Vier Beispiele aus
dem Intervall 0 bis 1000 sind in Tabelle 6.1 aufgefiihrt. Die aufgefiihrten Zahlen sind Primzahlen
und aus einem &hnlichen Intervall. Die unterschiedliche Bindrdarstellung wirkt sich stark auf die
minimale und durchschnittliche Hammingdistanz aus.

Tabelle 6.1: Vergleich von Zahlen mit guten/schlechten Codierungseigenschaften

| A dezimal | A Dbinér | avg. Hammingdistanz | min. Hammingdistanz |
262147 0b01000000000000000011 14,248535 3
297893 0b01001000101110100101 15,856491 6
524287 ObO1111111111111111111 13,230166 1
583127 0b10001110010111010111 15,956434 6

Bei diesen Berechnungen muss beriicksichtigt werden, dass bisher nur die Bindrabsténde von AN-
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Codierungen untersucht wurden. In der verwendeten ANB-Codierung kann eine Signatur B eine
gute Hammingdistanz bei AN-codierten Zahlen wieder reduzieren. Im schlechtesten Fall kann es
sogar soweit fithren, dass die Hammingdistanz der im Speicher liegenden Variablen 1 ist. Diese
Reduktion der Distanz ist jedoch nicht so kritisch wie es anféinglich scheint. Eine ANB-codierte
Zahl ist nur durch die angewendete, dynamische Signatur verifiziert, welche zusétzlich zum co-
dierten Wert gespeichert sein muss. Wiirde ein Bitfehler eine codierte Variable verdndern und
in eine andere codierte Variable iiberfithren, wire der Fehler dennoch erkennbar, da der codier-
te Wert nur in Kombination mit einer passenden Signatur giiltig ist. Folglich miisste flir einen
nicht erkennbaren Fehler der codierte Wert wie auch die Signatur in spezieller Art und Weise
verfilscht werden um die Anforderungen einer giiltigen Codierung zu erfiillen. Davon abgesehen
sind die Daten laut Konzept in Abb. 3.1 in der uncodierten Partition ein weiteres Mal in di-
versitdterer Darstellung vorhanden. Es miissten fiir einen unentdeckten Fehler drei unabhéngige
Zahlen in sehr spezieller Weise verédndert werden um wiederum ein giiltiges, {ibereinstimmendes
und dennoch falsches Ergebnis zu generieren.

6.2 Ausfiihrungszeit

Im Folgenden wird die Laufzeit und die Perfomance-Einbufle durch die Codierung in den erstell-
ten Applikationen untersucht. Dazu wird die gleiche Aufgabe einmal codiert, einmal uncodiert
mit Signaturberechnung und einmal nativ, ohne jede Codierungserweiterung ausgefiihrt. Die na-
tive Implementierung wird nur in diesem Abschnitt verwendet, um den gesteigerten Ressour-
cenbedarf zu messen. Die Messungen wurden auf dem in Abschnitt 5.1 erwahnten Intel Q9400S
ausgefiihrt. Ubersetzt wurden die Programme mit dem GNU Compiler Collection (GCC) Versi-
on 4.7.2 und Optimierungsstufe -O0 (keine Optimierung) [3]. Die Messung der Laufzeit wurde
mit der Linux Standardfunktion time [6] durchgefiihrt. Da diese Funktion vor allem bei kleinen
Ausfithrungszeiten sehr ungenau wird, wurden die Programme mehrfach ausgefiihrt.

Eine einzelne Matrizenmultiplikation ist selbst codiert sehr schnell durchgefiihrt, weshalb eine
Vielzahl von Durchldufen ausgefiihrt und das arithmetische Mittel errechnet wurde, um somit in
einen Laufzeitbereich zu kommen, welcher mit der time Funktion zuverlissig gemessen werden
kann. Die Ergebnisse der durchgefithrten Messungen sind in Tabelle 6.2 ersichtlich. Es zeigt
sich, dass im Vergleich zur nativen Ausfiithrung Perfomanceeinbuflen von ca. Faktor 13 auftreten.
Dieser Wert ist um Faktor 10 besser als der in der anderen Publikationen [Schll, S. 166] fiir
ANB-Codierung ermittelt. Die uncodierte Berechnung mit zusétzlicher Signaturberechnung ist
ungefihr um Faktor 7 langsamer als die native Ausfithrung. Dieses Ergebnis passt ins Bild, da der
uncodierte Berechnungszweig deutlich simpler als der codierte ist. Bei jeder Berechnung ist neben
dem eigentlichen Ergebnis noch die Signatur zu kalkulieren. Hierbei handelt es sich meist um nur
eine weitere arithmetische Operation und fallweise eine Signaturkorrektur, falls die Bedingung
Eq. 2.9 verletzt wird. Auffallend ist der geringe Performanceunterschied zwischen codierter und
uncodierter Berechnung. Dieser ist nur Faktor zwei, obwohl die codierte Berechnung vor allem
bei Multiplikationen komplex ist.

Die zweite Beispielapplikation, die Sicherheitssteuerung, wurde ebenso mehrfach ausgefithrt um
in einen korrekt messbaren Bereich der Ausfithrungszeit zu gelangen. Die arithmetischen Mittel-
werte der Ausfithrungszeit sind in Tabelle 6.3 wiedergegeben. Auffillig ist der starke Performance-
Verlust im Vergleich zur nativen Berechnung. Die verldngerte Programmlaufzeit von Faktor 50
ist darin begriindet, dass die native Ausfiihrung mit boolescher Logik und booleschen Variablen
durchgefiihrt wurde. Diese ist deutlich schneller als eine Berechnung mittels Integerwerte, wie
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Tabelle 6.2: Performance der Matrizenmultiplikation bei 106 Ausfithrungen

Ausfithrungsmodus \ Laufzeit [s] \ Performance-Faktor

codiert 93,3 12,8
uncodiert 49,3 6,7
nativ 7,3 1

es bei der codierten und uncodierten Ausfiihrung der Fall ist. Betrachtet man wieder den Un-
terschied zwischen codierter und uncodierter Berechnung, so fillt ein Unterschied von Faktor 2
auf, wie er schon bei der Matrizenmultiplikation vorkam. Damit zeigt sich, dass der Performance-
Unterschied von codiert bzw. uncodiert mit Signatur grofiteils von der deutlich performanteren
Implementierung abhéngt.

Tabelle 6.3: Performance der Sicherheitsapplikation

Ausfithrungsmodus | Anzahl | Laufzeit [s] ‘ Performancefaktor

codiert 107 81,2 49,2
uncodiert 107 36,0 21,8
nativ 108 16,5 1

Untersuchungen in der Literatur haben fiir ANB-Codierung einen Performanceverlust von bis zu
Faktor 130 [Schll, S. 166] berechnet. Die Ursache dafiir liegt, soweit abschétzbar, in der unter-
schiedlichen Implementierung der Mathematik-Bibliothek und der Codierung. Die hier vorgestell-
te Implementierung einer ANB-Codierung wurde in C geschrieben. In der erwihnten Literatur
ist dies in der Low Level Virtual Machine (LLVM) [10] geschehen. Dieser Compilerunterbau bie-
tet einen Nachteil. Wenn die Erweiterungen von Hand geschrieben werden, ist es mdoglich, dass
nicht das volle Optimierungspotential ausgeschopft wird, wie es der Fall ist, wenn die Aufgaben
von einem bewahrten und optimierten Compiler wie dem GCC verarbeitet werden. Zweitens ist
die hier verwendete Codierung aufgrund der dynamischen Signatur B performanter aufgebaut,
da nicht nach jeder Berechnung inklusive Probe das Ergebnis auf das statische B zuriickgefiihrt
werden muss.

6.3 Fehleraufdeckung

Dieser Abschnitt behandelt die Ergebnisse der Fehlerinjektionen in die Matrizenmultiplikation
und die Sicherheitsapplikation. Zuerst wird die Fehleraufdeckungswahrscheinlichkeit der codierten
Ausfiithrung untersucht, in einem weiteren Schritt wird dann die codierte Berechnung mit der
uncodierten (inklusive Signaturberechnung) verglichen. Das Verhalten eines Programmes wurde
in folgende Kategorien eingeteilt.

Programmende: In diese Kategorie fallen Testdurchgénge, in welchen das Programm unerwar-
tet beendet wurde (z. B. durch eine Speicherzugriffsverletzung). Erkannt wird dies daran,
dass kein oder nur ein unvollstédndiges Ergebnis ausgegeben wird.

Korrekt: Liefert das Programm trotz der Fehlerinjektion ein Ergebnis, welches dem erwarteten
entspricht, fillt es in diese Kategorie.
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Check: Diese Kategorie bezeichnet Fehler, welche anhand der internen Codierungsiiberpriifung
mittels Modulo-Probe aufgedeckt werden. Diese findet nach jedem Rechenschritt statt.

SDC: Silent Data Corruptions stellen die gefdhrlichen, unentdeckten Fehler dar. Das Ergeb-
nis der Berechnung ist falsch, jedoch hat keine der Diagnosemafinahmen die Abweichung
erkannt.

6.3.1 Matrizenmultiplikation

In die Matrizenmultiplikation wurden Fehler mit der Fehlerinjektionssoftware Operanden und
Operatorenfehler injiziert. Die Operanden wurden transient durch andere ersetzt und die Opera-
toren durch einen oder mehrere Bit-Flips verfilscht.

Operatorenverfilschung

Bei der Operatorenverfilschung wurde der Assembler-Code der Matrizenmultiplikation analysiert.
Vorkommende Assembler-Instruktionen wurden bei einer der Ausfithrungen durch andere ersetzt.
Das Ergebnis der codierten Fehlerinjektion ist in Abb. 6.2 dargestellt.

100% l I - = - I =
80%
60%
mSDC
40% Check
20% m Korrekt
W Unerwartetes Ende
0%

imull  subl cmpq leag mulg popg call jmp
addl mull addq imulg movq subq pushq dec

Prozentuelle Fehlerverteilung

Instruktion

Abbildung 6.2: Verteilung der Fehler bei Operatorenverfilschung der codierten Matrizenmultiplikation

Auffillig ist trotz Codierung die hohe Rate an SDCs bei den Operationen addl und addq. Dies
ist darin begriindet, dass die Matrixmultiplikation drei geschachtelte Schleifen beinhaltet, in wel-
chen die Indexvariablen nicht durch die Codierung geschiitzt sind. Ein Fehler in diesen Variablen
verdndert den Programmfluss und das Ergebnis. Da der Programmfluss nur durch Vergleich mit
dem zweiten Kanal {iberwacht werden kann, treten in dieser Untersuchung viele SDCs auf. Insge-
samt ist die Wahrscheinlichkeit fiir einen SDC bei 5 %. Die Wahrscheinlichkeit, dass das Programm
zu einem vorzeitigen Ende kommt ist am hdchsten, vor allem wenn die Stack-Operationen wie
pushg, popq oder leaq! beeinflusst werden.

Das Ergebnis der Fehlerinjektion in die uncodierte Berechnung ist in Abb. 6.3 dargestellt. Das
Programmverhalten bei der codierten und der uncodierten Ausfithrung zeigt Parallelen. Die Wahr-
scheinlichkeit fiir ein unerwartetes Programmende ist bei den Befehlen addl, imull, mull, subl
und addq in den beiden Ausfithrungen anndhernd gleich. Ebenso ist die Wahrscheinlichkeit, dass
beide Ausfithrungen der Stack-Operation unerwartet beendet werden, sehr hoch.

'1eaq: Load Effective Address
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imull  subl cmpq leaq mulg popq call jmp
addl mull addq imulg movq subg pushq dec

Prozentuelle Fehlerverteilung
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Abbildung 6.3: Verteilung der Fehler bei Operatorenverfilschung der uncodierten Matrizenmultiplikati-
on mit Signaturberechnung

Der Vergleich der codierten Berechnung mit der uncodierten zeigt ein iiberraschendes Bild. Die
uncodierte Ausfithrung scheint unempfindlicher gegeniiber Fehlerinjektionen zu sein als ihr codier-
tes Pendant. Die Wahrscheinlichkeit fiir einen SDC liegt im Mittel iiber alle Fehler bei 1,4 %. Nur
die Multiplikationen und der Kopierbefehl movq scheinen verwundbar. Eine erste Vermutung, dass
die Berechnung einer Matrizenmultiplikation fiir diese Analyse ungeeignet ist, da moglicherweise
eine Fehlerfortpflanzung nicht gegeben ist, kann durch das Ergebnis der Fehlinjektion in die native
Berechnung entkriftet werden. Das Ergebnis der Fehlerinjektion in die native Implementierung
ist in Abb. 6.4 dargestellt. Bei der nativen Berechnung sind weniger Instruktionen eingetragen, da
durch einen simpleren Programmaufbau nicht alle Instruktionen der codierten und uncodierten
Implementierung vorhanden sind. Die native Ausfithrung zeigt eine hohe Fehleranfalligkeit auf
Operatorenfehler, am Stéirksten die Multiplikationen, gefolgt von den Additionen. Vereinzelt ist
eine SDC-Wahrscheinlichkeit von bis zu 96 % bei mulq moglich, die mittlere SDC-Rate belduft
sich auf 54,7 %. Die Befehle leaq, movq und addl fithren mit einer hohen Wahrscheinlichkeit zu
einem unerwarteten Programmende.

100%
80%
60%
40% mSDC
. m Korrekt
20% B Unerwartetes Ende
0%

imull leaq mulq
addl addg movq imulq

Prozentuelle Fehlerverteilung

Instruktion

Abbildung 6.4: Verteilung der Fehler bei Operatorenverfilschung der uncodierten Matrizenmultiplikati-
on mit Signaturberechnung

70



Evaluierung

Dennoch bleibt die Frage zu kldren, warum die uncodierte Implementierung mit Signaturberech-
nung eine derart niedrige Rate fiir SDCs aufweist, wenn der Beweis erbracht ist, dass der ver-
wendete Algorithmus einer Matrixmultiplikation eine starke Fehlerfortpflanzung aufweist. Fine
Diskussion dieser Ursachen ist in Abschnitt 6.3.4 durchgefiihrt.

Operandenverfilschung

Bei der Operandenverfilschung werden ein bis drei Bit-Flips in einem der CPU-Register einge-
baut. Das Ergebnis fiir die codierte Berechnung ist in Abb. 6.5 dargestellt. Auf der Abszisse sind
100% . EgE=E I EE"-
70%

ie Register und die Anza er injizierten Bit-Flips eingetragen.

die Regist d die Anzahl d j ten Bit-Flip getrag
90%
80%
60% ® SDC
509
4()0;o Check
3 O°/° m Korrekt

o" Hm Unerwarte-

20% tes Ende
10%
0%

172 312312312312 3123123
rax rbx rcx rdx rsp rsi rdi

Prozentuelle Fehlerverteilung

Register und Bit-Flips

Abbildung 6.5: Verteilung der Fehler bei Operandenverfiilschung der codierten Matrizenmultiplikation

Die Abb. 6.5 zeigt pro Register ein sehr dhnliches Verhalten. Die Wahrscheinlichkeit fiir ein un-
erwartetes Programmende steigt etwas mit der Anzahl der eingebauten Fehler. Die Anzahl der
korrekt ausgefiihrten Berechnungen wird hingegen scheinbar nicht durch die Anzahl der Bitfeh-
ler beeinflusst. Auffillig ist, dass ein einzelner Bitfehler mit einer hoheren Wahrscheinlichkeit zu
einem SDC fiihren als ein Doppel- oder Dreifachfehler. Die SDC-Rate ist im Mittel 4,6 %. Eine
Verénderung des Registers rsp fithrt bei einem Bitfehler mit einer auffallend hohen Wahrschein-
lichkeit von mehr als 89 % zu einem unerwarteten Programmende. Bei diesem Register handelt es
sich um den Stapelzeiger, welcher immer auf das oberste Element des Stacks zeigt. Die Empfind-
lichkeit auf Verdnderungen den Stack betreffend, hat sich auch bei der Operatorenverfilschung
in Abb. 6.2 fiir die Instruktionen pushq und popq gezeigt.

Die Ergebnisse der Fehlerinjektion in die Prozessorregister wihrend der uncodierten Ausfithrung
sind in Abb. 6.6 ersichtlich. Auch hier zeigt sich ein dhnliches Bild, mit einer etwas erhShten
mittleren SDC-Rate von 4,3 %, wie bei der Operandenverfilschung in der codierten Ausfiihrung.
Die Wahrscheinlichkeit fiir ein unerwartetes Programmende ist vom Register abhéngig, jedoch nur
gering von der Anzahl der injizierten Fehler. Mit jedem Bitfehler steigt die Wahrscheinlichkeit
fiir ein unerwartetes Ende ein wenig. Der Stackpointer ist wieder das anfilligste Register fiir
Programmabbriiche. Die Verteilung der SDCs ist der codierten Ausfithrung sehr #hnlich und es
zeigt sich erneut das Phdnomen, dass die uncodierte Berechnung nicht anfélliger fiir SDCs ist als
die codierte Ausfiithrung.

Die zur Kontrolle durchgefithrte Operandenverfilschung in die native Implementierung ist in
Abb. 6.7 dargestellt. Wie schon bei der codierten und uncodierten Ausfithrung steigt die Wahr-
scheinlichkeit fiir ein unerwartetes Programmende pro Register mit der Anzahl der Bitfehler. Am
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Abbildung 6.6: Verteilung der Fehler bei Operandenverfialschung der uncodierten Matrizenmultiplikation
mit Signaturberechnung

anfilligsten ist wieder das Register fiir den Stackpointer rsp, doch auch der Akkumulator rax ist
hier sehr empfindlich bei einer Wahrscheinlichkeit von ca. 58 % fiir einen Bitfehler und ansteigen-
der Wahrscheinlichkeit bei mehreren Bitfehlern. Die Wahrscheinlichkeit fiir einen SDC ist wie bei
der codierten Untersuchung in Abb 6.5 bei Einzelfehlern am hochsten und nimmt bei steigender
Anzahl der Bitfehler ab. Insgesamt liegt die Wahrscheinlichkeit fiir einen SDC bei 11,9 %.
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Abbildung 6.7: Verteilung der Fehler bei Operandenverfilschung der nativen Matrizenmultiplikation

6.3.2 Sicherheitsapplikation

Die Sicherheitsapplikation, welche eine Beispielsteuerung fiir einen Roboter darstellt, wurde der
gleichen Fehlerinjektion wie die Matrizenmultiplikation unterzogen. Die implementierte Sicher-
heitsapplikation unterscheidet sich stark von der Matrizenmultiplikation. Die Matrizenmultiplika-
tion bendtigt exzessiv arithmetischer Operationen, wiahrend die Sicherheitsapplikation grofiteils
aus If-Abfragen besteht und nur wenigen arithmetischen Berechnungen.
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Operatorenverfilschung

Die Ergebnisse der Operatorenverfilschung sind in Abb. 6.8 dargestellt. Verfialschungen von pushq
und popq fiithren wieder, wie bei der codierten Matrixmultiplikation, mit einer sehr hohen Wahr-
scheinlichkeit zu einem unerwarteten Programmende. Gefihrliche Fehler treten hier am haufigsten
bei Additionen, Kopiervorgiingen und Funktionsaufrufen (call) statt, im Mittel haben 2,0 % zu
einem gefdahrlichen Ausfall gefiihrt.
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5 100% l | B E EEE
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i< mSDC

QL 40% Check

2 20% m Korrekt

[0)

‘g 0% B Unerwartetes Ende
9 imull  subl cmpq leag mulg popg call jmp

g addl mull addq imulg movq subq pushg dec

Instruktion

Abbildung 6.8: Verteilung der Fehler bei Operatorenverfilschung der codierten Sicherheitsappikation

Die uncodierte Ausfithrung mit Signaturberechnung in Abb. 6.9 zeigt ein dhnliches Verhalten,
wie es schon bei der Matrixmultiplikation der Fall war. Die uncodierte Ausfithrung scheint nicht
fehleranfélliger zu sein als die codierte Berechnung. Die Befehle, welche bei der uncodierten Si-
cherheitsapplikation zu SDCs fithren, sind bei der uncodierten Ausfiihrung im geringen Mafle
erhoht. Die durchschnittliche Wahrscheinlichkeit fiir einen SDC liegt hier bei 3 %.
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Abbildung 6.9: Verteilung der Fehler bei Operatorenverfilschung der uncodierten Sicherheitsappikation

Betrachtet man die native Berechnung in Abb. 6.10 zeigt sich wieder das Ergebnis, dass die
Anwendung prinzipiell anfillig auf Operatorenfehler reagiert. Die verfilschten Befehle sind nicht
die gleichen wie bei den beiden bisherigen Abbildungen. Die Ursache liegt darin, dass die native
Ausfithrung keine 64 Bit Variablen und entsprechende Befehle benétigt, weshalb vom Compiler
meist die 32 Bit Register und Instruktionen verwendet werden. Diese sind erkennbar an der En-
dung ,1“ fiir 32Bit Befehle, anstatt einem ,,q* fiir 64 Bit. Durchschnittlich endeten 21,0% der
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fehlerhaften Ausfithrung mit einer SDC. Am anfilligsten ist der Befehl jne?, gefolgt von addl
und cmpl®. Diese stellen in der nativen Ausfiihrung das Herzstiick dar. In der Applikation werden,
ebenso wie bei der codierten/uncodierten Version, die logischen Ergebnisse durch eine Addition
fiir das UND-Gatter und mehrere If-Abfragen errechnet. Wird eine davon verfélscht, wirkt sich das
mit hoher Wahrscheinlichkeit auf das Ergebnis aus. FEin unerwartetes Programmende ist wieder
bei den Stack-Operationen pushq und popq am wahrscheinlichsten.
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Prozentuelle Fehlerverteilung
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Abbildung 6.10: Verteilung der Fehler bei Operatorenverfilschung der nativen Sicherheitsappikation

Operandenverfilschung

Bei der Operandenverfilschung der Sicherheitsapplikation wurde gleich vorgegangen wie bei der
Matrixmultiplikation. Es wurden ein bis drei Fehler in die verwendeten Prozessorregister injiziert,
um Speicherfehler zu simulieren. Das Register und die Anzahl der eingebauten Bit-Flips kann
wieder an der Abszisse abgelesen werden.

Die Fehlerinjektion der codierten Ausfithrung ist in Abb. 6.11 ersichtlich. Mit steigender Anzahl
von Fehlerinjektionen steigt die Wahrscheinlichkeit fiir ein unerwartetes Programmende bei allen
Registern an. Die Wahrscheinlichkeit fiir einen SDC ist, mit Ausnahme des Registers rdx, bei
einzelnen Bitfehlern hoher als bei mehreren und liegt im Mittel bei 2,1 %. Das Gesamtergebnis
ghnelt sehr dem Ergebnis der codierten Matrizenmultiplikation in Abb. 6.5. Das Stack-Pointer-
Register rsp fillt wieder durch die hohe Wahrscheinlichkeit an Programmabbriichen auf.

Ein ebenso konsistentes Bild zeigt sich bei der Operandenverfilschung der uncodierten
Ausfithrung mit Signaturberechnung, dargestellt in Abb. 6.12. Wieder sind die Ergebnisse der
codierten Operandenverfilschung in Abb. 6.6 &hnlich. Die mit der Anzahl an injizierten Bit-
fehlern steigende Wahrscheinlichkeit fiir ein unerwartetes Programmende und das empfindliche
Reagieren auf Verinderungen des Stackregisters sind auch hier zu beobachten. Die Anzahl der
SDCs ist wieder gering, im Mittel 2,7 %.

Zum Vergleich wurde die native Implementierung ebenfalls durch Bit-Flips beeinflusst. Das Er-
gebnis in Abb. 6.13 zeigt keine Ahnlichkeit zu den bisherigen Ergebnissen. Bedingt ist dies durch

%jne: jump not equal
3cmpl: compare
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Abbildung 6.11: Verteilung der Fehler bei Operandenverfilschung der codierten Sicherheitsappikation
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Abbildung 6.12: Verteilung der Fehler bei Operandenverfilschung der uncodierten Sicherheitsappikation
mit Signaturberechnung

den strukturell unterschiedlichen Aufbau des Programms. Wéhrend bei der codierten und unco-
dierte Implementierung das Ergebnis mit Hilfe der Grundrechenarten erstellt wurde, ist bei der
nativen dies nicht nétig. Beispielsweise werden Vergleiche direkt als If-Abfragen durchgefiihrt und
basieren nicht, wie bei der codierten bzw. uncodierten Version, auf einer Subtraktion. Durch den
einfacheren Aufbau und die reduzierte bendtigte Bitbreite werden meist nur die 32 Bit Register
verwendet. Das Register ebx wird wihrend der ganzen Ausfithrung nicht benétigt. Die Nutzdaten
des Programms werden nur in Register eax prozessiert, weshalb dieses am anfilligsten auf SD-
Cs ist. Verdinderungen in den anderen Registern fiihren fast immer zu einem Programmabbruch.
Die Wahrscheinlichkeit fiir einen SDC liegt iiber alle Register bei 6,0 %. Betrachtet man nur das
eax-Register liegt die Wahrscheinlichkeit bei 42,3 %.

6.3.3 Fehlerinjektion in codierte und uncodierte Ausfithrung
Da bei beiden Beispielapplikationen die codierte und uncodierte Verarbeitung untersucht wur-

de, wire der néchste Schritt ein Parallelbetrieb einer codierten und einer uncodierten Instanz
nebeneinander. Ein Einzelfehler wére in dieser Konfiguration immer aufdeckbar, da er nur eines
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Abbildung 6.13: Verteilung der Fehler bei Operandenverfilschung der nativen Sicherheitsappikation

der beiden Programme betreffen kann. Somit wiirde eine fehlerinjizierte Ausfiithrung mit einer
fehlerfreien verglichen werden. Das Ergebnis dieser Untersuchung ist ohne Durchfithrung des ei-
gentlichen Tests vorhersehbar. Jeder Fehler wird erkannt, da ein Ergebnis korrekt sein muss und
das andere entweder mit diesem iibereinstimmt, wenn sich der injizierte Fehler nicht auf das Er-
gebnis auswirkt, oder davon abweicht und durch den Vergleich mit der korrekten Ausfithrung
erkannt werden kann. Diese Art der Untersuchung wiirde folglich keine verwertbaren Daten lie-
fern, da das Verhalten von vornherein feststellbar ist.

Die Untersuchung kann dahingehend adaptiert werden, dass in jede der beiden Instanzen ein
Fehler injiziert wird. Betrachtet man die bisherigen Ergebnisse der getrennten Ausfithrungen und
Injektionen, so ldsst sich aus der durchschnittlichen Wahrscheinlichkeit fiir einen SDC berech-
nen, wie viele Durchldufe notig sind, damit beide Applikationen einen SDC generieren. Wenn
beispielsweise in die codierte und uncodierte Ausfithrung der Matrixmultiplikation ein Operato-
renfehler injiziert wird, ist die Wahrscheinlichkeit, dass in beiden Anwendungen bei der gleichen
Ausfithrung ein SDC auftritt 0,07 %. Dies ergibt sich aus der Wahrscheinlichkeit fiir einen SDC
in der codierten Ausfithrung (5 %), multipliziert mit der Wahrscheinlichkeit bei der uncodierten
Ausfiithrung (1,4 %). Anders interpretiert fithrt ungeféhr jede 1.428te Ausfithrung zu einem SDC
in beiden Kanélen. Diese Konstellation fiihrt jedoch nicht zwingend zu einem gefdhrlichen Ausfall
des Gesamtsystems, denn das ist nur der Fall, wenn beide Berechnungen das gleiche, falsche Er-
gebnis liefern. Dass die Wahrscheinlichkeit hierfiir sehr gering ist, zeigt sich aus der Analyse der
Daten, welche bei der getrennten Fehlerinjektion in codierte und uncodierte Ausfithrung erstellt
wurden.

Bei insgesamt 35.721 in die codierte und uncodierte Implementierung der Matrixmultiplikati-
on durchgefiihrten Fehlerinjektionen entstanden 1.407 SDCs. Eine Aufzeichnung der Ergebnisse
ergab, dass keine zwei SDCs das gleiche, falsche Ergebnis erzeugten. Somit wére ein Parallelbe-
trieb und das Warten auf eine iibereinstimmende gefidhrliche Abweichung nicht zielfithrend. Ein
dhnliches Bild zeigt sich, wenn die Ergebnisse der Sicherheitsapplikation untersucht werden. Bei
38.991 Fehlerinjektionen in die codierte und uncodierte Berechnung, wurden 958 SDCs gefunden.
Auch hier zeigt der Vergleich der Ergebnisse, dass keine zwei Mal das Ergebnis auf die gleiche
Weise verfélscht wurde.
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6.3.4 Diskussion des Messverfahrens

Im Laufe der Testdurchfithrung haben sich mehrere Schwachstellen der Analyse auf Assembler-
Ebene gezeigt, welche im Folgenden diskutiert werden.

Das auffillige Verhalten der Messergebnisse, ndmlich dass die uncodierte Ausfiihrung einerseits
sicherer als die native scheint und andererseits sogar sicherer als die codierte, kann auf mehrere,
potentielle Ursachen zuriickgefiithrt werden.

Der geringe Unterschied an SDCs zwischen der codierten und der uncodierten Ausfithrung kann
eine Auswirkung der Programmstruktur sein. Wenn man davon ausgeht, dass es Teile des Kon-
trollflusses gibt, welche das Endergebnis nicht beeinflussen, wiirde eine Verfilschung in diesen das
Ergebnis nicht verdndern. Ist dieser Teil der Probe, wird der Fehler mit der hohen Wahrschein-
lichkeit von 1/A zur Laufzeit aufgedeckt und das Programm aufgrund eines Fehlers beendet. Dies
trifft natiirlich nur wihrend der codierten Berechnung zu, da die uncodierte Berechnung keine
Probe besitzt. Die hohe Fehleraufdeckung fithrt zu einer reduzierten Verfiigbarkeit im codierten
Zweig.

Vergleicht man die native Ausfithrung mit der uncodierten, so kann eine Begriindung fiir den
geringen Anteil an SDCs ebenso in dem Kontrollfluss liegen. Die codierte und uncodierte Imple-
mentierung weisen einen komplizierteren Kontrollfluss auf als die native Berechnung, welche am
Beispiel der Matrixmultiplikation nur aus drei Schleifen, einer Addition und einer Multiplikation
bestehen. Dieser straffe Kontrollfluss fithrt dazu, dass sich ein Fehler mit hoher Wahrschein-
lichkeit auf das Endergebnis auswirkt. Die codierte und uncodierte Matrixmultiplikation mit
Signaturberechnung ist komplizierter aufgebaut und besitzt Rechenzweige, welche nicht direkt
das Endergebnis beeinflussen. Folglich ist es verstédndlich, dass bei einer ausfiihrlicheren Imple-
mentierung die Auswirkung auf das Ergebnis geringer ist. Fiir die Sicherheitsapplikation gelten,
im iibertragenen Sinne, die gleichen Argumente.

Aus dem Ergebnis, dass die uncodierte Implementierung weniger SDCs besitzt, darf nicht der
Schluss gezogen werden, dass ein umfangreicherer Kontrollfluss zu einem sichereren Programm
fithrt. Die Ursache ist viel eher eine geringere Beeinflussung durch die Fehlerinjektion. Die native
Implementierung benétigt deutlich weniger Instruktionen, wodurch die Anzahl der Fehler pro
Codezeile hoher ist als bei der codierten bzw. uncodierten Implementierung.

Es zeigte sich, dass der Assembler eine Einschréinkung bei der Durchfithrung der Fehlerinjektio-
nen darstellt. Die Aufgabe des Assemblers ist es, den Assembler-Code in eine ausfithrbare Datei
zu iibersetzen. Er verfiigt typischerweise iiber keine quellcodeverindernden Verfahren, wie Op-
timierungen oder dhnliches, jedoch beinhaltet der GNU Assembler eine einfache Syntaxpriifung,
welche gewisse Fehler erkennt und die Ubersetzung verhindert. Beispielsweise erkennt er, wenn
dem Kopierbefehl mov nur ein Parameter anstatt zweien iibergeben wird. Somit sind gewisse
Fehlerkombinationen nicht ausfiithrbar, weil sie den Assembler nicht passieren kénnen. Deren
Auswirkungen auf die Messergebnisse knnen nur schwer abgeschétzt werden, jedoch ist es sehr
wahrscheinlich, dass von Grund auf falsche Instruktionen im Prozessor eine Exception ausltsen,
welche die Berechnung unterbrechen und somit eine unentdeckte Verfialschung des Ergebnisses
verhindern.

Die Analyse auf Assembler-Ebene zeigt bei niherer Betrachtung der Messergebnisse einen weite-
ren Schwachpunkt. Die Ergebnisse der Fehlerinjektion sind stark abhéngig von dem Vorkommen
der Assembler-Instruktionen. Kommt ein Befehl in einem Programm nur einmal, an einer unkriti-
schen Stelle vor, so fiihrt eine Verfilschung dieses Befehls moglicherweise zu keiner Beeinflussung
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des Ergebnisses. Eine naheliegende Interpretation, dass der Befehl keine geféihrliche Beeinflussung
des Ergebnisses verursacht, ist nur fiir diese eine Anwendung giiltig und darf nicht verallgemeinert
werden. Eine andere Applikation, welche den Befehl tfters verwendet, kann ein deutlich anderes
Verhalten zeigen. Selbst wenn nur ein anderer Compiler fiir das gleiche Programm verwendet
wird, kann das Ergebnis der Fehlerinjektion abweichen, da ein anderer Compiler die Assembler-
Instruktionen anders kombiniert.

6.4 Abschitzung der Umsetzbarkeit

Mit den gewonnenen Erkenntnissen aus der theoretischen und praktischen Analyse soll nun ab-
geschétzt werden, ob das vorgeschlagenen Konzept in Kapitel 3 realisierbar ist und die gestellten
Anforderungen erfiillen kann.

Von dem theoretischen Standpunkt aus, liefert die codierte Verarbeitung von Daten ein in sich ge-
schlossenes System mit einer hohen Fehlererkennungswahrscheinlichkeit im Falle einer Codeverlet-
zung. Es muss jedoch bedacht werden, dass Softwareprogramme weitere Anforderungen besitzen.
Das Problem eines Kontrollflusses, in welchem sich Rechenwege auftrennen und moglicherweise
wieder treffen, fithren zu Schwachpunkten in der Fehleraufdeckung. Beispielweise sind If-Abfragen
in codierter Form nicht moglich. Ein Vergleich zwischen Variablen fiihrt unabhéngig von der Co-
dierung frither oder spiter zu einem Ergebnis ,wahr“ oder ,falsch®, anhand dessen iiber die
weitere Berechnung entschieden wird. Diese booleschen Werte kénnen nicht codiert werden, da
der Prozessor intern Entscheidungen anhand einzelner, uncodierter Bits trifft.

Ein weiteres Problem, fiir welches Coded Processing keine Losung liefert, ist die Handhabung von
Indexvariablen. Werden in der Softwareapplikation Felder verwendet, werden deren Elemente ty-
pischerweise durch die Angabe des Indexes angesprochen. Wiirde der Index codiert, miisste ein
grofler Speicherbereich fiir das Feld angelegt werden, von welchem nur ein kleiner Teil verwen-
det wird. Ebenso miisste dann von der dynamischen Signatur B Abstand genommen werden, da
es sehr aufwéndig wire, den Inhalt einer Speicherstelle, welche kontinuierlich ihren Speicherplatz
wechselt, aufzufinden. Wird fiir den Index der Felder die Signatur entfernt und nur AN-Codierung
verwendet, besteht weiterhin das Problem des groflen Speicherverbrauchs, da die Daten weit ver-
streut im Speicher liegen wiirden. Ein Vorteil dieser Verteilung der Daten im Speicher wire
allerdings, dass logisch benachbarte Speicherstellen im (physikalischen) Speicher weiter voneinan-
der getrennt liegen und so eine gegenseitige Beeinflussung von Speicherstellen reduziert werden
konnte.

Die erwdhnten Schwachpunkte lassen sich durch die doppelte und diversitire Berechnung je-
des Ergebnisses entkréften, jedoch nicht mit der vollen Wirksamkeit, wie es ein mathematisch
geschlossenes System bieten konnte. Eine genaue Untersuchung etwaiger Fehler gemeinsamer Ur-
sache sind somit notig, um nachweisbare Sicherheit zu erreichen.

Passende Parameter fiir die Codierung zu finden stellt eine herausfordernde Aufgabe dar, da der
benétigte Rechenaufwand um dies zu bewerkstelligen enorm ist. Dennoch kann es prinzipiell als
machbar angesehen werden. Eine minimale Hammingdistanz lasst sich durch die Verwendung der
dynamischen Signatur B nicht bestimmen. Dem wird entgegengewirkt, da die Nutzdaten fiir die
Berechnung doppelt und in diversitdrer Form vorliegen.

Die Analyse der CCFs stellt eine der grofiten Herausforderungen des in Kapitel 3 vorgestellten
Konzepts dar. COTS-Hardware verfiigt {iber mehr Funktionen als die bisher verwendeten CPUs
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in Sicherheitssteuerungen (siehe Abschnitt 2.1.8). Es muss bedacht werden, dass fiir eine Zertifi-
zierung alle Elemente der Hardware untersucht werden und ihre potentielle Gefdhrdung auf das
Gesamtsystem analysiert werden miissen. Dies gilt ebenso fiir nicht benétigte, jedoch in Hard-
ware vorhandene Komponenten, wie z. B. den Audiocontroller. Eine Untersuchung dieser Art ist
einerseits sehr zeitintensiv und andererseits kann es in weiterer Folge zu Hardwareabhéngigkeiten
fithren, welche laut Anforderungen eigentlich verhindert werden sollen.

Um die Berechnung doppelt durchfiihren zu kénnen, ist ein Hypervisor notwendig. Dieses Stiick
Software muss ebenfalls zertifiziert sein. Am Markt befindliche Hypervisorlésungen kénnen bereits
eine Zertifizierung nach SIL 3 vorweisen. Dennoch muss beachtet werden, dass die Verwendung
zertifizierter Komponenten kein Garant dafiir ist, dass das zusammengestellte Gesamtsystem die
Anforderungen an das Sicherheitslevel erfiillen. Das Zertifikat der Software bestétigt nur, dass
sie nach einer entsprechenden Norm entwickelt und iiberpriift wurde, jedoch nicht, dass sie fiir
ein spezielles Einsatzgebiet geeignet ist, wie z. B. wie hier zwei sicherheitskritische Rechenkaniile
voneinander zu isolieren um virtuelle Zweikanaligkeit zu erreichen.

Die Abschitzung der zusitzlich bendctigten Rechenleistung durch Coded Processing hat ge-
zeigt, dass mit der hier gewidhlten Form einer Mathematik-Bibliothek in C grofle Ressourcen-
Einsparungen, verglichen mit anderen Untersuchungen [Schll, S. 166], moglich sind. Dem den-
noch gesteigerten Ressourcenverbrauch kann entgegengewirkt werden, da in dem hier verwendeten
Ansatz tagesaktuelle Hardware verwendet werden kann und nicht, wie im Anschnitt 2.1.8 disku-
tiert, sogenannte betriebsbewédhrte Hardware. Mit der erhchten Rechenleistung der Prozessoren
kann den Performanceverlusten entgegengewirkt werden. Somit ist eine Verwendung von Coded
Processing vom Standpunkt des Ressourcenverbrauchs moglich.

Die Analyse auf Assembler-Ebene inklusive Fehlerinjektion hat mehrere Erkenntnisse zur
Durchfiihrbarkeit von ANB-codierten Anwendungen gezeigt. Eine eingehende Analyse der Mess-
ergebnisse ist in Abschnitt 6.3.4 durchgefiihrt. Fiir die Umsetzbarkeit muss hinzugefiigt werden,
dass fiir eine Zertifizierung keine empirische Untersuchung wie die durchgefiithrte entscheidend
ist. Anhand der Untersuchung kann eine Richtung fiir die weitere Analyse gezeigt werden, ein
Argument fiir die Sicherheit des Systems stellt sie jedoch nicht dar. Weiters zeigten die Ergebnis-
se der Fehlerinjektion eine starke Applikationsabhingigkeit, welche fiir die Erstellung generischer
Sicherheitskomponenten hinderlich ist. Eine theoretische Analyse des Instruktion-Sets scheint not-
wendig, welche zeitaufwindig sein kann und moglicherweise zu Hardwareabhéngigkeiten fithren

kann.

In der theoretischen Analyse anhand der Fehlermodelle aus der Literatur und der Norm schneidet
das Konzept gut ab. Operanden- und Operatorenverfilschungen kénnen durch die Codierung und
die virtuelle Zweikanaligkeit erkannt werden. Fiir die Hardwarephdnomene, welche auflerhalb der
Fehleraufdeckungsmoglichkeiten durch die Software stehen, kann der Watchdog Abhilfe schaffen.
Die Funktionen und der Aufbau des Watchdogs sind simpel gehalten, wodurch dieser in der
Entwicklung und Zertifizierung keine Herausforderung darstellen sollte.
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7 Conclusio

Diese Arbeit zeigte ein Konzept fiir eine Sicherheitssteuerung fiir industrielle Anwendungen.
Ausgehend von den am Markt befindlichen Losungen wurde ein Konzept entwickelt, welches
grofftmogliche Hardwareunabhéngigkeit ermoglichen sollte. Die Sicherheitsfunktionen wurden
weitestgehend in Software abgebildet um eine Hardwareunabhéngigkeit zu erreichen. Ziel dieser
war es, die Hardwarekomponenten weitestgehend aus dem Zertifizierungsprozess der Sicherheits-
steuerung zu entfernen. Somit wird es moglich, rein durch die Verwendung der speziellen Softwa-
re, auf aktueller, rechenstarker Hardware sicherheitsrelevante Berechnungen durchzufiihren. Den
Performance-Einbuflen durch die Verwendung der Codierung wird entgegengesetzt, dass statt be-
triebsbewéhrter, eingebetteter Hardware tagesaktuelle Hardwarekomponenten verwendet werden
konnen, welche iiber ein vielfaches an Rechenleistung verfiigen. In weiterer Folge kann die Ver-
schmelzung von Steuerung und Sicherung verwendet werden, um die Effizienz und Sicherheit von
industriellen Robotern zu erhéhen. Durch die einfache Erweiterung in Software ist es moglich
auch Steuerungen sicherer zu machen, bei welchen bisher keine Sicherheitsmafinahmen benétigt
wurden.

In der Technologieanalyse in Kapitel 2 wurde ein Uberblick iiber die relevanten Normen der
funktionalen Sicherheit fiir das industrielle Umfeld gegeben. Im weiteren wurden Prinzipien vor-
gestellt, welche es ermoglichen, die funktionale Sicherheit von Bauelementen zu erhdéhen. Ein
gebrachtes Beispiel ist die Redundanz in ihren verschiedenen Ausformungen, wie 1002 oder 2002.
Einen wichtigen Teil der Technologieanalyse stellt die Diskussion des Coded Processing dar. Die-
ses Verfahren verwendet eine arithmetische Codierung um etwaige Rechenfehler in arithmetischen
Operationen aufdeckbar zu machen.

Im Kapitel 3 wurde ein Konzept fiir eine Sicherheitssteuerung vorgestellt, welches den Anforde-
rungen nach SIL 3 nach IEC 61508 [IEC10a] bzw. PL e nach EN 13849 [ENO0S] gerecht werden
soll. Es basiert auf einer einkanaligen, unzertifizierten Hardware. Den hohen Anforderungen der
Norm an die SFF bzw. DC wird grofteils in Software Rechnung getragen. Dazu wird jede Be-
rechnung doppelt und in diversitdrer Form durchgefiihrt. Somit sollen Hardwarefehler weitgehend
fiir die Software erkennbar gemacht werden. Die diversitdre Darstellung und Berechnung der Da-
ten wird durch Coded Processing in einem der Berechnungskaniile erreicht. Fiir Fehler, welche
nicht eindeutig in der Software detektiert werden kénnen, wurde eine zusétzliche Hardwareeinheit
hinzugefiigt. Diese Komponente, genannt Watchdog, iiberwacht die Umgebungsparameter der Si-
cherheitssteuerung. Zusétzlich fungiert er als Vergleicher, welcher die Gleichheit der Ergebnisse
der Berechnungskanile {iberwacht. Detektiert der Watchdog einen Fehler, kann er aufgrund seiner
Position als Buswichter die Netzkommunikation trennen und somit verhindern, dass fehlerhafte
Daten iiber den Feldbus versendet werden. Bei der Erarbeitung der Aufgaben des Watchdogs
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wurde darauf geachtet, dass er zur Durchfithrung dieser nur geringe Rechenleistung benétigt. So-
mit wird es moglich, den Watchdog einerseits so simpel wie moglich zu entwerfen und andererseits
zukiinftige Performance-Optimierungen des Watchdog in abschétzbarer Zeit zu verhindern. Die
immer leistungsfahiger werdenden PCs erzeugen mehr Daten, welche verglichen werden miissen
und stellen steigende Anspriiche an den Watchdog. Durch die einfachen und dennoch wichtigen
Uberwachungsaufgaben kann davon ausgegangen werden, dass der Watchdog fiir weitere PC-
Generationen nicht angepasst werden muss.

Die entwickelte Codierung orientiert sich an arithmetischen Codierungen, wie sie in anderen si-
cherheitsrelevanten Bereichen eingesetzt werden. Fiir das Umfeld der industriellen Steuer- und
Sicherungseinrichtungen wurde eine Codierung erarbeitet, welche den gegebenen Anforderungen
besser entspricht. Dazu mussten allfdllige Korrekturfunktionen fiir alle Berechnungsarten und
Bedingungen fiir optimale Codierungsparameter gefunden werden.

Dieses Konzept wurde in Kapitel 4 anhand von Fehlermodellen aus der Wissenschaft und der
Norm analysiert. Die verwendeten Fehlermodelle bauen auf Systemebene auf. Untersuchungen
anhand tiefer liegender Modelle, wie des Stuck-at-Modells, sind bei komplexen Elementen nicht
durchfiithrbar. Zusétzlich wurde das Fehlermodell der IEC 61508 Teil 2 detailliert betrachtet.
Dieses behandelt in erster Linie physikalische Phanomene und deren mogliche Auswirkungen auf
die Hardware, weitab von der Betrachtung auf Systemebene. Bei allen Analysen wurde darauf
geachtet, ob spezifische, hardwareabhingige Fehler auftreten. Dies wiirde der Aufgabenstellung
widersprechen und keine zu bevorzugende Losung darstellen. Die durchgefithrte Analyse zeigte,
dass das vorgestellte Konzept fiir die Fehler der Modelle passende Gegenmafinahmen liefert und
keine Hardwareabhingigkeiten aufdeckte.

Zur Durchfithrung einer praktischen Analyse des Konzeptes, wurden in Kapitel 5 mehrere Pro-
gramme erstellt. Allen voran eine Mathematik-Bibliothek, welche die Codierung, das codierte
Rechnen und die Decodierung iibernimmt. Anhand dieser Bibliothek soll die Verwendung von
Coded Processing fiir den Anwender vereinfacht werden, damit dieser, im besten Fall, keinerlei
Wissen {iber Coded Processing benétigt. Die Entwicklung der Mathematik-Bibliothek zeigte sich
als sehr zeitintensiv, da fiir jede Rechenoperation Sonderfélle in der Codierung bestehen, welche
erkannt und korrigiert werden miissen. Als herausfordernd zeigte sich, dass einerseits die Perfor-
mance der Bibliothek hoch bleiben sollte und andererseits das Hantieren mit uncodierten Daten
unbedingt verhindert werden musste. Dazu wurden neue Korrekturverfahren entwickelt, welche
eine Verbesserung, zu den in der Literatur présentierten, darstellen. Fiir den codierten Kontroll-
fluss konnten If-Abfragen erstellt werden, welche intern nicht auf uncodierten Werten basieren,
wie es ebenso in der Literatur vorgeschlagen wurde. Somit ist es moglich, die Fehleraufdeckungs-
wahrscheinlichkeit im Vergleich zu anderen, in wissenschaftlichen Publikationen présentierten,
Losungen zu steigern.

Aufbauend auf diese Bibliothek wurden zwei Beispielanwendungen implementiert. Einerseits eine
Matrizenmultiplikation, wie sie in der Kinematik h&ufig vorkommt und andererseits eine Sicher-
heitsapplikation mit logischen Gattern. Das Verhalten dieser Anwendungen in einem Fehlerfall
wurde anhand einer Fehlerinjektion untersucht. Da sich am Markt keine passende Software be-
fand, musste ebenso eine entwickelt und implementiert werden. Diese kann, zur Laufzeit des zu
testenden Programms, nach den Fehlermodellen auf Systemebene typische Fehler erzeugen, wie
sie ausgelost durch Hardwarefehler vorkommen kénnen. Die Fehlerinjektionssoftware muss so ent-
wickelt werden, dass sie fiir das zu testende Programm vollkommen transparent wirkt, um nicht
ungeplante Fehler in der Ausfithrung zu erzeugen und die Evaluierung zu verfilschen.

Die Ergebnisse der Fehlerinjektion und weitere Parameter der Beispielanwendungen wurden in
Kapitel 6 gezeigt. Neben einer Untersuchung idealer Codierungsparameter, wurden Benchmarks
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erstellt, welche die Leistungsfihigkeit der Mathematik-Bibliothek priiften und bewiesen. Die Per-
formance liegt um ca. Faktor 10 {iber den in der Wissenschaft publizierten Werten. Ursachen
dafiir sind die Implementierung in C und die verdnderte Codierung. Gegen das dynamische Ver-
halten der Signatur B wurde nicht angekdmpft, sondern die dynamische Eigenschaft ausgeniitzt,
um bei reduziertem Rechenaufwand dennoch eine hohe Fehleraufdeckung zu erreichen. Weiters
kann durch das nunmehr dynamische Verhalten der entwickelten Codierung eine feinmaschige
Kontrollflussiiberwachung erméglicht werden. Die Genauigkeit der Uberwachung kann vom Pro-
grammierer festgelegt und somit der Applikation angepasst werden.

Bei der Fehleraufdeckung der Fehlerinjektionen zeigte sich ein auf den ersten Blick iiberraschendes
Bild. Die codierte Berechnung schien gleich, oder sogar schlechter als die uncodierte. Dieses Ver-
halten konnte in der darauffolgenden Diskussion geklart werden. Dennoch zeigte sich, dass eine
Analyse des Konzepts auf Assembler-Ebene nicht zu idealen Ergebnissen fiihrt. Eine starke Ap-
plikationsabhéngigkeit erschwert die Verallgemeinerung der Ergebnisse. An diesem Punkt kann
fiir weitere Arbeiten eingehakt werden, um ein besseres Analyseverfahren zu entwickeln und die
hier prisentierten Ergebnisse zu verfeinern.
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Appendix Glossar

Common Cause Failure (dt. Ausfall infolge gemeinsamer Ursache) Dieser Ausfall, der das Er-
gebnis einer oder mehrerer Ereignusse ist, die gleichzeitige Ausfille von zwei oder mehreren
getrennten Kanélen in einem mehrkanaligen System verursachen und zu einem Systemaus-
fall fithren [IEC10a, Teil 4, Clause 3.6.10].

Deadline Die Deadline bestimmt den Zeitpunkt, zu welchem die Berechnung spétestens beendet
sein muss [Wor05, S. 355].

Error (dt. Abweichung) Die Nichtiibereinstimmung zwischen Rechenergebnissen, beobachteten
oder gemessenen Werten oder Beschaffenheiten und den betreffenden wahren, spezifizierten
oder theoretisch richtigen Werten oder Beschaffenheiten [IEC10a, Teil 4, Clause 3.6.11].

Failure (dt. Ausfall) Die Beendigung der Fahigkeit einer Funktionseinheit, eine geforderte Funk-
tion bereitzustellen oder Betrieb einer Funktionseinheit in irgendeiner Art anders als gefor-
dert [IEC10a, Teil 4, Clause 3.6.4].

Fault (dt. Fehler) Die nicht normale Bedingung, die eine Verminderung oder den Verlust der
Fahigkeit einer Funktionseinheit verursachen kann, eine geforderte Funktion auszufiihren
[IEC10a, Teil 4, Clause 3.6.1].

Hypervisor Unter einem Hypervisor versteht man ein Programm, welches eine virtuelle Be-
triebsumgebung fiir andere Programme bereitstellt [Fox12].

Risiko Kombination aus der Wahrscheinlichkeit, mit der ein Schaden auftritt, und dem Ausmaf
des Schadens [IEC10a, Teil 4, Clause 3.1.6].

Sicherheit Die Freiheit von unvertretbarem Risiko [IEC10a, Teil 4, Clause 3.3.11].

Verfiigbarkeit Die Verfiigbarkeit eines Systems ist die Wahrscheinlichkeit, dass das System zu
einem bestimmten Zeitpunkt korrekt funktioniert [Bor04, S. 5].
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