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Kurzfassung

Die Arbeit vermittelt wesentliche Aspekte der Common Criteria in einer Form, die fir den
Schulunterricht an einer HTL verwendet werden soll. Die Einflhrung beginnt mit einer
umfassenden Erklarung des geschichtlichen Kontext der Common Criteria und erklart
zuvorgehende Standards wie die DoD 5200.28-M, TCSEC und ITSEC. Danach wird das
Sicherheitsmodell und die Terminologie erlautert, darunter Kernbegriffe wie der
Evaluationsgegenstand (EVG). Mit diesem Wissen ausgestattet werdem dem Leser die zwei
wesentlichen  Ausdrucksformen  zur  Formulierung von  Sicherheit  vorgestellt:
Sicherheitsvorgaben und Schutzprofile, wobei auch auf ihre Varianten mit geringer
Vertrauenswurdigkeit eingegangen wird, die besonders bei einfacheren Projekten relevant
sein kénnen. AbschlieBend werden die Kataloge der Common Criteria erklart, in denen
Funktions- und Vertrauenswurdigkeitskomponenten fir den Wiedergebrauch definiert
werden. Abgerundet wird die Arbeit mit einem Moodle-Kurs, der wesentliche Fragen der
einzelnen Kapitel formuliert interaktiv und automatisiert beurteilt beantworten lasst, und sich
damit an die formulierte Zielgruppe von HTL-Schilern richtet, welche durch diese Arbeit ihr
Verstandnis von Sicherheitsstandards und -modellen schéarfen sollen.



Abstract

This thesis discusses the main aspects of the Common Criteria and communicates them in a
form fit for students at secondary schools like the Austrian HTL (H&here Technische
Lehranstalt), an engineering-focused high school for students of age 14 - 19. The paper
starts by introduction the historical context of the Common Criteria, describing preceeding
and influential standards like the DoD 5200.28-M, the TCSEC and the ITSEC. After that, it
goes on to explain the security model and terminology of the Common Criteria, particularly
the core concept of the " Evaluationsgegenstand " (target of evaluation). Having equipped
the reader with this knowledge, next the main concepts of of "Sicherheitsvorgaben" and
"Schutzprofile" (security targets and security profiles) are introduced, also in their shorter
version of "lesser trusted" targets or profiles which are particularly useful for simpler security
in projects. Finally, the Common Criteria catalogs are introduced which contain functional
and assurance components for reuse by implementors of the CC. The paper is then finalized
with the addition of an interactive Moodle course which picks up the essential knowledge
introduced in this thesis and lets the user measure their learned knowledge in an interactive
multiple-choice exam which, aiming at students, helps raise their awarness of security
models and standards and gives them essential knowledge on how they work and are
applied in practice.
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1 Inhalt und Aufbau

1.1 Die Common Criteria

Die Common Criteria for Information Technology Security Evaluation (1), kurz Common
Criteria oder CC genannt, ist ein vergleichsweise junger internationaler Standard der IT-
Sicherheit (2) (3) (4), der seit einigen Jahren als ISO-Standard 15408 weiter entwickelt wird
(5) (6) (7). Diese Arbeit erzahlt die Geschichte wichtiger IT-Standards und ihrer
Sicherheitskonzepte, geht schlieBlich genauer auf die CC ein, und stellt anschlieBend
erganzend einen interaktiven Moodle-Kurs (8) flr den Einsatz an einer HTL zur Verfligung.

1.2 Die Abschnitte

Die Arbeit unterteilt sich in 3 Abschnitte:
1. Geschichte der IT-Standards.
2. Beschreibung der Common Criteria.
3. Interaktiver Kurs far den Einsatz im HTL-Unterricht.

(1) erklart den Kontext, aus die CC entstanden ist, (2) fasst wesentliche in (1) kennen
gelernte Sicherheitskonzepte zusammen und zeigt, wie sie in der CC umgesetzt werden, und
wie die CC aufgebaut ist und angewendet wird. Basierend aus dem theoretischen Wissen
aus (2) wird in (3) ein interaktiver Moodle-Kurs fir den Einsatz an einer HTL ausgearbeitet.

Konkret haben die einzelnen Punkte folgenden Aufbau:

1.2.1 Geschichte der IT-Standards

Um die CC zu verstehen, hilft Vorwissen Uber &ltere Standards. Die Arbeit greift dabei
folgende Standards auf und erklart jeweils ihren Beitrag zur Entwicklung von

Sicherheitsstandards:

1. DoD 5200.28-M: Erster militarischer Sicherheitsstandard flr die IT, Grundlage fir den
einflussreichen TCSEC-Standard.
2. TCSEC (Orange Book): Lange im Einsatz, das Konzept von Kriterienkatalogen wurde

bis zu den CC l{bernommen.



3. Deutsche ITSK  (GrUnbuch): Beurteilt  zusatzlich die Qualitdt von
SicherheitsmaBnahmen.

4. ITSEC: Erster Lander-tbergreifender europaischer Standard. Fihrt Evaluationsstufen
ein, welche ausdrticken, wie genau Vertrauenswirdigkeit Gberprift werden muss.

5. CTCPEC: Kanadischer Standard, welcher neue Kriterienkataloge fir moderne
Systeme einflihrt, die Weiterentwicklung wurde zu Gunsten der CC aufgegeben.

Im Rahmen der Erklédrung der Geschichte dieser Standards wird der Leser mit wesentlichen
Konzepten von Sicherheitsstandards vertraut, welche Einfluss auf die CC hatten und von ihr

verwendet werden.

1.2.2 Beschreibung der Common Criteria

Die CC teilt sich auf 3 Teile auf:
1. Modell und Konzepte (2)
2. Funktionsklassen (mit Katalog) (3)
3. Vertrauenswirdigkeitsstufen (mit Katalog) (4)

Passend zu diesem Aufbau erklart dieser Abschnitt zuerst knapp die Entstehung der CC,
danach wesentliche Konzepte der IT-Sicherheit, wie Bedrohungen, Risiken und
SicherheitsmaBnahmen, das Modell, in dem sie zusammen hangen, und wie die CC dieses
Modell verwendet. Darlber hinaus werden konkrete CC-Konzepte erklart, darunter
Anforderungen an die Sicherheitsfunktion sowie Anforderungen an die Vertrauenswiirdigkeit,
dazu Schutzprofile, Sicherheitsvorgaben, Pakete von Vorgaben und Profilen, sowie
vereinfachte Vorgaben und Profile.

AnschlieBend wird die Struktur der CC-Kataloge aus Teil 2 und 3 naher besprochen, als
Einfuhrung wird auf die Funktionsklassen und Klassen der Vertrauenswurdigkeit und ihre
Bedeutung und Einsatzmdglichkeiten eingegangen. Danach wird die Unterteilung in Klassen,
Familien und Elemente erklart, wie die einzelnen Elemente definiert werden und wie ihre
Abhéangigkeiten zwischen Elementen der Kataloge umgesetzt werden, und was sie
bedeuten.
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1.2.3 Interaktiver Kurs flir den Einsatz im HTL-Unterricht

Basierend aus den Informationen aus den ersten zwei Abschnitten wird im letzten Teil der

Arbeit ein interaktiver Moodle-Kurs fiir den Einsatz an einer HTL ausgearbeitet.

Im Abschnitt 3 wird das Wissen aus ersten zwei Abschnitten in einem interaktiven Moodle-
Kurs an HTL-Schilern vermittelt. Moodle ist fur die Zielgruppe eine logische Wahl:
Abgesehen davon, dass es weit verbreitet und in einigen Wiener HTLs im Einsatz ist, ist es
durch seine Interaktivitat flir junge Menschen ansprechend, und ein Musterbeispiel fir den
padagogisch wertvollen Einsatz neuer Medien im Unterricht.

Der Kurs vermittelt durch Zusammenfassungen und lllustrationen wesentliche
Zusammenhange, die in Folge in Fragenkatalogen zu den einzelnen Abschnitten Gberpruft
werden kénnen. Zusatzlich wird Material fir die Lehrer bereit gestellt, welches beim Einbau
in den Unterricht helfen soll.

Das Ziel dieser Unterlagen ist die Férderung der Auseinandersetzung mit dem Thema
Sicherheit in der IT, die Schaffung eines Bewusstseins fir die Notwendigkeit von IT-
Sicherheit, sowie die Erlauterung, wie formalisierte Sicherheit in Form der CC préazise
Formulierung und Kontrolle von IT-Sicherheit garantiert und somit den Einsatz von IT-
Sicherheitsstandards férdert.

Auch wenn die Arbeit selbst detailliert auf die CC eingeht, ist der Kurs im Vergleich reduziert,
da im Unterricht die Auseinandersetzung mit den Konzepten der IT-Sicherheit und CC eher
im Vordergrund steht, als die Einsatz-orientierte Umsetzung von CC-Schutzprofilen und
Sicherheitsvorgaben.

1.3 Ziel und Abgrenzung

Die Leser, vor allem Lehrer an HTLs, sollen mit dieser Arbeit umfassend Uber IT-
Sicherheitsstandards und speziell die CC informiert werden, und mit dem mitgelieferten Kurs
in der Lage sein, IT-Sicherheit und ihre groBe Bedeutung Uber theoretische Modelle hinaus

ansprechend und interaktiv an Schiler vermitteln zu kénnen.
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Die Arbeit versucht jedoch nicht, die CC als Grundlage fur die Implementierung von CC-
basierten Schutzprofilen und Sicherheitsvorgaben zu ersetzen, der Standard ist als
endgultige Referenz hierflr unersetzlich.
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2 Die Common Criteria: Geschichte

2.1 Einleitung

Die Entstehung der CC ist das Ende einer Entwicklung, die auf den Erfahrungen mit alteren

Standards der IT-Sicherheit basiert, die in den letzten 30 Jahren verwendet worden sind.

Von den verschiedenen Standards, die als Einfluss auf die CC genannt werden ( (9 S. 7), (10

S. 211)), waren besonders die hier in weiterer Folge besprochenen maBgebend.

2.2 DoD 5200.28-M

Obwohl der TCSEC-Standard oft als Grundlage der CC genannt wird, wurde der Grundstein
fir die CC schon 10 Jahre zuvor, 1973, mit dem Standard DoD 5200.28-M (11) (Techniques
and Procedures for Implementing, Deactivating, Testing, and Evaluating Secure Resource-
Sharing ADP Systems) gelegt. DoD 5200.28-M beschreibt den Zweck von Sicherheitstests
und Evaluation vereinfacht wie folgt (9 S. 7):

1.

Entwicklung und Erwerb von Methoden, Techniken und Standards fir die Analyse,
Tests und Evaluation der Sicherheitseigenschaften von
Datenverarbeitungssystemen.

Unterstitzung der Analyse, Tests und Evaluation von Sicherheitseigenschaften von
Datenverarbeitungssystemen, indem Kriterien entworfen werden, mit denen eine
Zertifizierungsstelle die  Effektivitdt von  SicherheitsmaBnahmen fir ein
Datenverarbeitungssystem beurteilen kann.

Eliminiert Wiederholungen, minimiere den Aufwand, erhdhe die Effektivitat und
Wirtschaftlichkeit von Sicherheitsoperationen, und bietet eine Grundlage fir die
Abnahme und gemeinsame Verwendung von Sicherheitstests,

Evaluationswerkzeugen und -ausristung.

Diese Ziele hatten starken Einfluss auf die ahnlich formulierten Ziele der CC, die im Kapitel

2.7.1 ab Seite 19 naher beschrieben werden.
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2.3 Trusted Computer System Evaluation Criteria (TCSEC)

Die Trusted Computer System Evaluation Criteria (12) (kurz TCSEC) wurden Anfang 1980
entwickelt und unter dem Namen Orange Book'. Auch wenn die TCSEC-Kriterien heute fiir
die Evaluierungspraxis keine Rolle mehr spielen, sind viele Konzepte und Anséatze aus
Kriterienkatalogen, die heute noch im Einsatz sind, auf die TCSEC und die im Folgenden
vorgestellten IT- bzw. ITSEC-Kriterien zurtick zu fihren (10 S. 201 - 204). Aus heutiger Sicht
ist der wichtigste Beitrag der TCSEC die Einflhrung einer Klassifizierung, bei der Software-
Produkte abhangig von ihren Sicherheitseigenschaften vorgegebenen Klassen zugeteilt
werden. Tabelle 1 illustriert diese Klassen.

Kategorie Klasse

D — minimaler Schutz

C - benutzerbestimmbarer Schutz | C1 - benutzerspezifische Unterteilung der Daten

B - systembestimmter Schutz B1 - Zugriffskontrolle mit einem abgestuften Zugriffsmodell fur

Entitaten

B2 - ein dokumentiertes Sicherheitsmodell existiert

B3 - Uberwachung aller sicherheitsrelevanter Aktionen, ein
funktionierendes  Notfallkonzept und die  vollstandige

Realisierung eines Referenzmonitors erfolgt

A - verifizierter Schutz A1 - verifizierter Schutz

A1 und dartiber

Tabelle 1: Klassifizierung der Sicherheit nach TCSEC

Entwickelt wurden die TCSEC fir die IT-Sicherheitsanforderungen des amerikanischen
Verteidigungsministeriums. Dabei wurde der Standard stark auf die dort eingesetzten
zentralen Betriebssysteme ausgerichtet, bei denen auch eine genaue Uberwachung und
Protokollierung der Benutzeraktionen gefordert war (13 S. 13 - 15). Sicherheitsbedurfnisse
von kommerziellen oder damals kaum vorhandenen Privatnutzern wurden in diesem vorerst
nicht beachtet — was mit der zunehmenden Computerisierung des Privatsektors ein Problem

werden sollte.

' Diese informelle Bezeichnung bezieht sich auf den orangen Umschlag des Buches, in dem der
Standard ver6ffentlicht worden ist. bekannt.
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Ein weiterer Schwachpunkt der TCSEC ist die fehlende Trennung zwischen der
Sicherheitsfunktionalitat und ihrer Qualitét. Die Kriterien bewerten nur, welche Funktionalitat
erbracht wird, kbnnen aber nicht beurteilen, wie wirksam die eingesetzten MaBnahmen sind
(10 S. 203, 204).

Im Laufe seiner langen Lebenszeit wurde der TCSEC-Standard um mehrere Kataloge
erweitert, welche Sicherheitsbedirfnisse fur neue Felder der IT abdecken sollten. Trotzdem
war die Erweiterung der Kataloge allein nicht ausreichend, um den gednderten
Anforderungen der Anwender des Standards gerecht zu werden, die nun vor allem im
Privatsektor zu finden waren (10 S. 203, 204).

Noch Anfang der 1990er Jahre plante die USA die TCSEC durch eine Uberarbeitung an die
neuen Erfordernisse der vermehrt nicht-militrischen Benutzer anzupassen, gab diese
Bestrebungen jedoch zugunsten der Entwicklung der CC auf.

2.4 Deutsche IT-Sicherheitskriterien

Als Reaktion auf die Schwachpunkte der TCSEC verdéffentlichte der Vorganger des heutigen
deutschen Bundesamts fiir Sicherheit in der Informationstechnik (kurz BSI) 1989/1990 die
deutschen [IT-Sicherheitskriterien (kurz ITSK), die — in Anlehnung an die informelle
Bezeichnung Orange Book der TCSEC — auch als Griinbuch bekannt wurden.

Der Standard beurteilt Sicherheitsfunktionalitdt nach der Systemfunktionalitdt und der
Qualitat der eingesetzten Mechanismen — wobei die Beurteilung der Qualitat eine Neuerung
gegeniber den TCSEC darstellte.

Die Funktionalitatsklassen der IT-Sicherheitskriterien basieren teilweise auf jenen der
TCSEC-Kriterien, die ITSK definierten aber auch neue Klassen, mit denen neue
Sicherheitsanforderungen abgedeckt wurden, die Uber die TCSEC hinaus gingen.

Die Bewertung der Sicherheitsmechanismen erfolgt hier mit den Stufen ungeeignet,
schwach, mittel, stark und sehr stark. Ein ungeeigneter Mechanismus ist nicht wirksam, ein

schwacher wehrt unabsichtliche SicherheitsverstéBe ab, die Qualitat steigt mit den Stufen
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weiter an bis zur Stufe sehr stark, bei der der Mechanismus auch gegen absichtliche
SicherheitsverstdBe schitzt (10).

Der groBte Beitrag der IT-Sicherheitskriterien ist die Einflhrung der Qualitatsstufen, welche
spater im europaischen Standard ITSEC aufgegriffen worden sind (10 S. 205 - 207).

2.5 Information Technology Security Evaluation Criteria
(ITSEC)

Die Information Technology Security Evaluation Criteria (13) (kurz ITSEC) wurden 1991 als
europaischer Sicherheitsstandard durch die Lander GroBbritannien, Frankreich, Niederlande
und Deutschland verabschiedet.

Die ITSEC (bernahm das mittlerweile etablierte Konzept der Funktionsklassen
vorhergehender Standards. Neu war die Beurteilung der Qualitat, welche im Vergleich zu
den deutschen IT-Sicherheitskriterien noch weiter aufgeteilt wurden, und zwar in die
Bewertung der korrekten Funktionsweise des Evaluationsgegenstandes und der Wirksamkeit
der eingesetzten Mechanismen.

Die Wirksamkeit wird durch eine Skala zur Bewertung der Starke festgelegt, welche sich auf
die Stufen niedrig, mittel und hoch unterteilt.

Die ITSEC-Kriterien definieren sieben Evaluationsstufen EO bis E6, wobei jede dieser Stufen
den Grad an Vertrauen ausdriickt, der in die Korrektheit der Funktionalitit des

Evaluationsgegenstandes gesetzt wird. Die Evaluationsstufen sind hierarchisch strukturiert.

Tabelle 2 stellt diese Hierarchie dar.

Evaluationsstufe | Beschreibung

EO Diese Stufe reprasentiert unzureichende Vertrauenswirdigkeit.

E1 Auf dieser Stufe missen fir den EVG die Sicherheitsvorgaben und eine
informelle Beschreibung des Architekturentwurfs vorliegen. Durch funktionale

Tests muss nachgewiesen werden, dass der EVG die Anforderungen der

Sicherheitsvorgaben erflillt.
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E2

Zusétzlich zu den Anforderungen fir die Stufe E1 muB hier eine informelle
Beschreibung des Feinentwurfs vorliegen. Die Aussagekraft der funktionalen
Tests muB bewertet werden. Ein Konfigurationskontrollsystem und ein

genehmigtes Distributionsverfahren missen vorhanden sein.

E3

Zusétzlich zu den Anforderungen fur die Stufe E2 missen der Quellcode bzw. die
Hardware-Konstruktionszeichnungen, die den Sicherheitsmechanismen
entsprechen, bewertet werden. Die Aussagekraft der Tests dieser Mechanismen

muss bewertet werden.

E4

Zusétzlich zu den Anforderungen fir die Stufe E3 muss ein formales
Sicherheitsmodell Teil der Sicherheitsvorgaben sein. Die sicherheitsspezifischen
Funktionen, der Architekturentwurf und der Feinentwurf missen in semiformaler

Notation vorliegen.

E5

Zusétzlich zu den Anforderungen fir die Stufe E4 muss ein enger
Zusammenhang zwischen dem Feinentwurf und dem Quellcode bzw. den

Hardware- Konstruktionszeichnungen bestehen.

E6

Zusétzlich zu den Anforderungen fir die Stufe E5 muissen die
sicherheitsspezifischen Funktionen und der Architekturentwurf in einer formalen
Notation vorliegen, die konsistent mit dem zugrunde liegenden formalen

Sicherheitsmodell ist.

Tabelle 2: Die Evaluierungsstufen der ITSEC

Die Bewertung der Qualitét eines evaluierten Systems besteht aus einem Paar, bestehend

aus einer Evaluationsstufe, also einer Bewertung der Korrektheit der Funktionalitat, und aus

einer Einstufung der Wirksamkeit der verwendeten Mechanismen.

So besagt beispielsweise die Zertifizierungsstufe “E2, mittel’, dass mit zufrieden stellenden

Mitteln die Korrektheit der Systemfunktionalitdt dargelegt und die Starke der dafir

eingesetzten Realisierungsmechanismen mit mittel bewertet wurde.

Der Zusammenhang zwischen den Qualitatsstufen der ITSK und den Evaluationspaaren der
ITSEC ist in Tabelle 3 dargestellt.

unzureichend | gering zufriedenstellend | gut bis sehr | ausgezeichnet
gut
ITSK Q1 Q2 Q3-Q5 Qe6, Q7
ITSEC E1, niedrig E2, mittel E3 — E5, hoch | E6, hoch

Tabelle 3: Zusammenhang zwischen den Qualitatsstufen der ITSK und den Evaluationspaaren der

ITSEC.
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Die ITSEC stellen (wie die ITSK zuvor) Fortschritte gegentber den TCSEC dar,
konzentrieren sich aber immer noch auf hierarchische zentrale Systeme, und
vernachlassigen die Benutzer &hnlich wie zuvor die TCSEC. Der Evaluationsprozess der
ITSEC ist aufwandig, seine Ergebnisse haben geringe Aussagekraft. Gefahren, die sich
durch die Verwendung unzuverlassiger Werkzeuge ergeben, werden nicht genigend erfasst.

Ein weiteres Problem des ITSEC-Standards war, dass er nur in Europa, aber nicht weltweit
anerkannt wurde, was die Brauchbarkeit von ITSEC-Zertifikaten stark einschrankte (10 S.
207 - 209).

2.6 Canadian Trusted Computer Product Evaluation
Criteria (CTCPEC)

Die Canadian Trusted Computer Product Evaluation Criteria (kurz CTCPEC) wurden im
Janner 1993 von der kanadischen Sicherheitsbehérde Communications Security
Establishment Canada veréffentlicht (9 S. 2, 3), um Sicherheitskriterien zu schaffen, die auch

auf den nicht-militdrischen Bereich anwendbar waren.

Die CTCPEC waren der erste Standard, der erwartete Sicherheitsfunktion von der
erwarteten Vertrauenswirdigkeit trennt (14). Die CTCPEC bauten zwar auf die TCSEC auf,
berlcksichtigten aber Multiprozessorsysteme, Datenbanksysteme, verteilte Systeme,

Netzwerkanwendungen, usw.

Die thematische Breite der CTCPEC flihrte jedoch zu einer immer starkeren Abweichung von
den TCSEC, wodurch die Kompatibilitdt zwischen den Standards verloren ging. Dieses
Problem war unter anderem ein Grund, die Entwicklung der CTCPEC einzustellen, um sich

der Entwicklung eines neue, internationalen, Standards zu widmen, den Common Criteria.
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2.7 Common Criteria for Information Technology Security
Evaluation (CC)

2.7.1 Entstehung und Aufgabe der CC

Wie bereits in Kapitel 1 (Seite 9) erwahnt sind die Common Criteria for Information
Technology Security Evaluation (kurz Common Criteria oder CC) ein mittlerweile 1SO-
zertifizierter Standard (ISO 15408: (5) (6) (7)) zur Bewertung und Zertifizierung der
Datensicherheit von Computersystemen.

Die CC sind aus einer Zusammenarbeit mehrerer Lander entstanden®. Vor dem Entwurf der
CC gab es mehrere nationale Standards der IT-Sicherheit, was den internationalen Vergleich
von IT-Produkten Uber verschiedene eingesetzte Standards hinweg erschwerte. Die CC
sollten dieses Problem beheben, indem ein internationaler Sicherheitsstandard geschaffen
wurde, welcher als Grundlage zur Evaluation von Sicherheitseigenschaften von IT-Produkten
verschiedene Produkte vergleichbar machen sollte, um sie damit einer gréBeren Gruppe von
Anwendern zur Verfligung zu stellen.

Bei der Formulierung der CC war es das Ziel, einen modernen Standard der IT-Sicherheit zu
schaffen, der als internationale Richtline fir die Entwicklung, Evaluation und Beschaffung
von IT-Produkten mit Sicherheitsfunktionalitat gelten sollte.

Der Standard beschreibt einen systematischen Ansatz zur IT-Sicherheit:

Anforderungen an die Sicherheitsfunktionalitat und die Vertrauenswirdigkeit eines IT-
Produktes werden in einer standardisierten Sprache formuliert. Diese Sprache wird durch
eine Reihe von Anforderungen in Katalogen bereit gestellt. Anforderungen lassen sich also
als eine Sammlung von Eintragen dieser Kataloge ausdrticken.

2 Beteiligt waren Australien, Neuseeland, Kanada, Frankreich, Deutschland, Japan, Niederlande,
Spanien, Vereinigtes Kdnigreich, Vereinigte Staaten von Amerika (2) (3) (4)
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Ein unabhéngiger Evaluationsprozess Uberpruft, wie weit die Anforderungen der CC von
einem IT-Produkt erflllt werden. Die Ergebnisse einer Evaluation sollen Konsumenten
zeigen, ob ein IT-Produkt ihre Sicherheitsanforderungen erfullt.

Die CC beschreibt die Formulierung der Anforderungen an die Sicherheit eines IT-Produkts,
aber nicht, wie diese evaluiert werden sollen — mit dieser Aufgabe beschéftigt sich die
Common Methodology for IT Security Evaluation (15) (kurz CEM).

2.7.2 Teile der CC

Die CC gliedert sich in 3 Teile:

o Teil 1: Einleitung und allgemeines Modell (2) bildet die Grundlage, in der die
wesentlichen Begriffe und Konzepte der Common Criteria erklart werden. Die klare
Struktur und der geringe Seitenumfang soll dem Leser einen schnellen Uberblick
Uber die CC geben, um die fir eine Evaluation nach den CC erforderlichen

Dokumente und Priifergebnisse rasch erstellen zu kénnen.

J Teil 2: Funktionale Sicherheitsanforderungen (3) enthalt einen thematisch
und hierarchisch gegliederten Katalog von Sicherheitsanforderungen an die
Funktionalitat eines IT-Produkts, welche verwendet werden, um die Anforderungen
eines IT-Produkts zu beschreiben.

o Teil 3: Vertrauenswidrdigkeitsanforderungen (4) definiert einen Katalog von
Vorlagen fur Anforderungen an die Vertrauenswirdigkeit - die Priftiefe - eines IT-
Produkts. Teil 3 spezifiziert auBerdem die Auswertungskriterien fir Schutzprofile und
Sicherheitsvorgaben und stellt sieben vordefinierte Pakete von
Vertrauenswiurdigkeitskomponenten vor, die Evaluationsstufen fir

Vertrauenswiurdigkeit (Evaluation Assurance Levels, kurz EALS).

2.7.3 Die Rolle der CEM

CC-zertifizierte Produkte werden nur dann gegenseitig anerkannt, wenn es ein Vertrauen in

den verwendeten Evaluationsprozess gibt. Dieses Vertrauen wird gestarkt, wenn alle
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beteiligten Stellen die gleichen Kriterien und Evaluationsverfahren verwenden. Die CEM ist
diese gemeinsame Evaluationsmethodik; sie beschreibt die Evaluationsmethoden,
Prozeduren und Techniken fir die Evaluation von Schutzprofilen, Sicherheitsvorgaben und
Vertrauenswiurdigkeitsstufen.

2.7.4 Common Criteria Recognition Agreement (CCRA)

Das Common Criteria Recognition Agreement (kurz CCRA) ist ein Zusammenschluss
staatlicher Organisationen mehrerer Lander, deren Ziel es ist, an einer weiten Verbreitung
und Unterstiitzung der CC zu arbeiten (1).

Die Mitglieder der CCRA stellen sicher, dass ihre nationalen Zertifizierungsstellen
Evaluationen nach hohen und konsistenten Standards durchfiihren, wobei ausdricklich auf
eine Senkung der Kosten und Steigerung der Effizienz von Evaluationen geachtet wird. Dies
soll das Vertrauen in CC-zertifizierte Produkte und Schutzprofile starken, ihre Anwendung
und Verflgbarkeit erhdhen, und nebenbei unnétige mehrfache Evaluationen vermeiden.

Das CCRA unterscheidet zwischen Mitgliedern, die Zertifikate ausstellen, und Mitgliedern,
die Zertifikate konsumieren. Die ausstellenden Organisationen decken sich GroBteils mit den

Urhebern der CC. Osterreich ist ein Zertifikate konsumierendes Mitglied, es wird durch das
Osterreichische Bundeskanzleramt im CCRA vertreten.

3 Terminologie und Sicherheitsmodell

3.1 Einleitung

Fir die Arbeit mit der CC ist zuerst eine Klarung der Begriffe und Konzepte notwendig, die
von ihr verwendet werden. Dabei baut die CC auf anerkannte Begriffe und Konzepte der IT-
Sicherheit auf.
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3.2 Evaluationsgegenstand (EVG)

Jede Sicherheitsliberprifung bezieht sich auf eine Entitdt. Diese Entitdt kann in den
verschiedensten Formen auftreten, weshalb die CC den die evaluierbare Entitidt bewusst
offen definiert:

Der Evaluationsgegenstand (kurz EVG) ist ein IT-Produkt, ein Teil eines IT-Produkts, oder
ein Zusammenschluss mehrerer Produkte. Die einzelnen Komponenten des EVG kénnen als
Hard-, Soft- oder Firmware beschranken.

Das bedeutet, dass eine Netzwerkkarte ebenso einen EVG darstellen kann wie ein
Betriebssystem in Kombination mit einer Firewall oder selbst eine Softwareprodukt mit
Verpackung und Handbuch — der EVG ist in seiner Reprasentation nicht eingeschrankt.
Lassen sich die fur den EVG verwendeten Komponenten in irgendeiner Form verschieden
installieren oder konfigurieren, dann ist auch diese Information in den EVG aufzunehmen

und als unveranderlicher Teil des EVGs zu betrachten.

Aber unabhangig davon, wie der EVG definiert wird, ist zu beachten, dass eine Evaluation
immer nur fir jene Teile ausgeflhrt wird, welche als EVG definiert worden sind. Jede
Anderung der Zusammenstellung oder Anderung der Konfiguration, z. B. der Austausch
einzelner Komponenten durch ,gleichwertige* Soft- oder Hardware, filhrt zu einer Anderung
der EVG und fiihrt zum Verfall der Gultigkeit der Evaluierung.

Die CC ist bewusst flexibel genug gestaltet worden, damit sie fir verschiedenste IT-Produkte
und Evaluationsmethodiken angewandt werden kann. Diese Flexibilitdt sollte aber nicht
missbraucht werden — die Art der Evaluation, die Uberpriften Sicherheitseigenschaften und
das eingesetzte IT-Produkt sollten koharent sein, damit die Evaluation zu relevanten
Ergebnissen flhrt.

Eine Evaluation ist immer nur flr die verwendete Methodik, die Gberpriften Aspekte und das
eingesetzte Produkt gultig. Daher ist die Interpretation von Evaluationsergebnissen nur
aussagekraftig, wenn das Produkt unter den gleichen Bedingungen eingesetzt wird, unter

denen es evaluiert worden ist.
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Zusammengefasst lasst sich sagen: Ein EVG ist eine unverdnderliche Zusammenstellung
von IT-Komponenten, die auf eine spezifische Art installiert und konfiguriert worden sind.

Far Evaluationsgegenstande gibt es eine groBe Anzahl von Beispielen, drei mégliche waren:
- Windows XP Home Edition 32 Bit Edition, ausgeliefert im Service Pack 3 in einer
exakt bestimmten Version, zusammen mit einem Handbuch in der Version fir
Osterreich.
- Ein HTC Desire HD Telefon mit installiertem Android 2.3.1.
- Der MySQL Community Server in der Version 5.5.28, unabhéngig von der Software-
und und Hardwareumgebung, in der er lauft.

3.3 Zielgruppen

Die CC richtet sich vor allem an drei Gruppen von Anwendern (2, Seite 34):

J Konsumenten: Haben ein Sicherheitsbedirfnis, welches durch die
Evaluationen der CC erfillt werden soll. Die Evaluation hilft, die Verwendbarkeit von
IT-Produkten vergleichbar zu machen. Mit der CC kann der Konsument seine
Sicherheitsbedirfnisse unabhangig von der Implementierung formulieren. Diese
Anforderungen werden in der CC als Schutzprofile bezeichnet.

o Entwickler: Die CC soll Entwicklern helfen, ihr Produkt fiir eine Evaluation
vorzubereiten und Sicherheitsvorgaben unabhéngig von einer Implementierung zu
formulieren. Sicherheitsvorgaben basieren auf Schutzprofilen — dadurch dricken die
Entwickler aus, dass der EVG die Anforderungen des Konsumenten erfillt.

o Gutachter: Jeder EVG muss unabhangig uGberprift werden. Die CC
beschreibt genau, was ein Gutachter wie zu Uberprifen hat. Wie er es zu tun hat

beschreibt die ergdnzende Evaluationsmethodik der CC, die CEM.

Dartber hinaus gibt es noch eine Reihe anderer Zielgruppen, die allgemeines Interesse an
IT-Sicherheit haben, und die CC als Referenzmaterial verwenden kdénnen:
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Sicherheitsverantwortliche: Zur Uberpriifung, wie weit IT-
Sicherheitsanforderungen in der Organisation vorhanden sind und korrekt umgesetzt

werden.

Interne und externe Gutachter: Kénnen Uberprufen, ob

SicherheitsmaBnahmen angemessen verwendet werden.

Sicherheitsarchitekten:  Kdnnen anhand existierender Schutzprofile
Uberprifen, welche Sicherheitsanforderungen an eine Kategorie von Produkt
typischer Weise gestellt wird.

Kéufer von IT-Produkten: Kénnen feststellen, ob ein erwiinschtes Produkt
den eigenen Vorgaben der IT-Sicherheit fir eine bestimmte Umgebung entspricht
und somit gekauft werden soll.

Sponsoren einer Evaluation: Sie sind nicht direkt in die Definition und
Evaluation eingebunden, fordern sie aber an und unterstutzten sie.

Zertifizierungsstellen: Verwalten und steuern die Programme fur IT-
Sicherheits-Evaluationen.

Fir die drei Hauptzielgruppen der Konsumenten, Entwickler und Gutachter haben die drei

Teile der CC eine (laut (2 S. 36)) jeweils andere Bedeutung:

Konsumenten kénnen, mussen aber nicht, die CC als Referenz und
Richtlinie  verwenden, um  Schutzprofile, Sicherheitsanforderungen  oder
Vertrauenswiurdigkeitsstufen fur einen EVG zu formulieren.

Entwickler muissen den Standard verpflichtend verwenden, um die
Anforderungen von Konsumenten in die Sprache der CC zu Ubersetzen, oder
Vorgaben von Gutachtern nachzuschlagen.

Gutachter verwenden die CC als Referenz und Richtlinie bei der
Uberpriifung von Schutzprofilen und Sicherheitsprofilen auf ihre Giiltigkeit.
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3.4 Evaluationskontext

Um die Evaluationsergebnisse vergleichbar zu machen, sollten Evaluationen in einer
definierten Umgebung stattfinden, welche Standards setzt, die Qualitdt der Evaluationen
bewertet, und die Regeln festlegt, an die sich Gutachter halten missen.

Die CC stellt keine Anforderungen an die rechtlichen Rahmenbedingungen; trotzdem sollte
sichergestellt werden, dass verschiedene Zertifizierungsstellen unter den gleichen
Bedingungen arbeiten — nur so kénnen sie ihre Evaluationsergebnisse vergleichen und
gegenseitig anerkennen (2, Seite 37).

Ein Beispiel fur die Schaffung von rechtlichen Rahmenbedingungen ist das CCRA (Common
Criteria Recognition Agreement). Das CCRA ist die Basis fur gegenseitige Anerkennung von
CC-Zertifikaten zwischen Zertifizierungsbehdérde verschiedener Lander.

Ein Ansatz, um gréBere Vergleichbarkeit zu garantieren, ist die Verwendung der CEM; sie
tragt zur Wiederholbarkeit und Objektivitdit von Ergebnissen bei, ist aber alleine nicht
ausreichend. Viele der Kriterien in einer Evaluation bendtigen die Beurteilung durch einen
Experten mit Hintergrundwissen, fir das Konsistenz schwer sichergestellt werden kann. Um
die Konsistenz verschiedener Evaluationen zu erh6hen, kdnnen sie durch einen zusatzlichen

Zertifizierungsprozess Uberprift werden.

Der Zertifizierungsprozess ist eine unabhangige Inspizierung der Evaluationsergebnisse, bei
der das letztendliche Zertifikat ausgestellt wird. Er ist ein Mittel, um mehr Konsistenz in der
Anwendung von IT-Sicherheitskriterien zu gewahrleisten. Die verwendeten Methoden fir
diese Auswertung und den Zertifizierungsprozess stehen in der Verantwortung der
Zertifizierungsstellen und werden von der CC nicht behandelt.

3.5 Sicherheitsmodell

Dieser Abschnitt klart die Begriffe, mit denen die CC die Elemente der IT-Sicherheit
bezeichnet, sowie das Modell, Uber das diese Begriffe zusammen hangen. Die Konzepte und
Terminologie der CC stammen aus der IT-Sicherheit; ein Grundwissen darin wird
vorausgesetzt. Die Konzepte sind allgemein; es ist nicht beabsichtigt, durch ihre
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Verwendung die IT-Sicherheitsprobleme zu beschrénken, auf welche die CC angewendet
werden kann (2, Seite 38). Die CC setzt voraus, dass der hier beschriebene Ansatz

verwendet wird.

3.5.1 Vermogenswerte, Bedrohungen und GegenmaBnahmen

Vermégenswerte sind Entitaten, welche der Besitzer als schitzenswert erachtet. Die
Umgebung, in der ein Vermdgenswert existiert, wird als Einsatzumgebung bezeichnet. Dabei
ist jeder Vermdgenswert Bedrohungen ausgesetzt, die durch passende GegenmaBnahmen
geschutzt werden mussen. Abbildung 1 verdeutlicht den Zusammenhang zwischen diesen

Konzepten:

Besitzer

wenden an

GegenmalRnahmen

Vermogen

Risiko

t/1

Abbildung 1: Die Bedrohungskonzepte der CC (2, Seite 39)

Bedrohende Parteien

erhdhen die

Bedrohung

Konkrete Beispiele flir Vermégenswerte in einer Einsatzumgebung, Bedrohungen und

GegenmafBnahmen dazu sind:

J Eine Datenbank liegt auf einem Server, ist Uber das Internet erreichbar, und

muss zum Zugriffsschutz mit einem Passwort verschlisselt werden.

. Eine Datei auf einem Netzwerklaufwerk darf nur von bestimmten Benutzern

gesehen und ausgelesen werden, die Zugriffsrechte werden Uber eine Rollenbasierte

Benutzerverwaltung geregelt.
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J Der Computerraum einer Bank darf nur von Administratoren betreten

werden, die flr den Zutritt eine schwer falschbare Chipkarte verwenden missen.

Die Verantwortung eines Besitzers ist es, seine Vermdgenswerte zu schitzen — die
Bedrohung kann echt oder nur angenommen sein, bedeutet aber immer einen
unerwinschten Zugriff auf die Ressource, der eine Wertminderung mit sich bringt, und daher
nicht im Interesse des Besitzers steht. Diese Wertminderung kann in einem Verlust der
Vertrauenswaurdigkeit, der Integritat oder Verfligbarkeit auftreten.

Bedrohungsverursacher sind nicht nur bdsartige Benutzer, sondern auch unachtsame
Personen und Prozesse. Bedrohungsverursacher erhéhen also die Risiken, denen ein
Vermoégenswert ausgesetzt ist, und GegenmaBnahmen sollen diese Risiken mindern. Dabei
lassen sich nicht alle GegenmaBnahmen in der IT umsetzen, oft braucht es auch
GegenmaBnahmen auBerhalb der IT — z. B. I&sst sich eine Datei gegen unerlaubte Zugriffe
schiitzen, trotzdem sollte auch der Zutritt zur Hardware selbst, auf der sie gespeichert ist,
nicht fir jeden méglich sein.

Der Besitzer eines Vermdgenswertes besitzt also eine Verantwortung und muss gegentber
anderen Parteien erklaren kénnen, wieso der Vermdgenswert Bedrohungen ausgesetzt wird,
und zeigen, dass die GegenmaBnahmen ausreichend und korrekt sind (MaBnahmen sind
ausreichend, wenn sie alle Bedrohungen abdecken, und korrekt, wenn sie ihre Aufgabe
erfolgreich erledigen). Gleichzeitig fehlt aber vielen Besitzern das nétige Wissen oder die
Ressourcen, um zu beurteilen, ob GegenmaBnahmen ausreichend und korrekt sind, sowie
das Vertrauen, um sich ausschlieBlich auf das Urteil der Entwickler zu verlassen. In diesem
Fall erlaubt eine Evaluation eine unabhangige Uberpriifung der Angemessenheit und
Korrektheit.

3.5.2 Sicherheitsvorgaben

Bei einer Evaluation wird die Angemessenheit einer GegenmaBnahme anhand einer
sogenannten Sicherheitsvorgabe Uberprift. Die Sicherheitsvorgabe beschreibt den
Vermdgenswert, seine Bedrohungsverursacher und die passenden GegenmaBnahmen in
der Form von Sicherheitsziele. Eine Sicherheitsvorgabe demonstriert, dass diese
GegenmaBnahmen angemessen und korrekt sind.
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Die Sicherheitsvorgaben fir den EVG werden bei der Evaluation UOberprift, die
Sicherheitsvorgaben fir die Einsatzumgebung aber nicht — das hat folgende Griinde:

J Die CC ist nur geeignet, um die Korrektheit von IT-GegenmaBnahmen zu
beurteilen. Daher sind MaBnahmen auBerhalb der IT, wie Wachen oder Prozeduren,
immer Teil der Einsatzumgebung.

J Die Beurteilung der Korrektheit von GegenmaBnahmen kostet Zeit und
Geld, was die Uberpriifung aller IT-GegenmaBnahmen unrentabel machen kann.

o Die Korrektheit mancher IT-GegenmaBnahmen kann bereits in einer
anderen Evaluation Uberprift worden sein. Es ist daher unrentabel die Korrektheit

nochmals zu Gberprifen.

Zur detaillierten Beschreibung von Sicherheitsvorgaben fir einen EVG werden funktionale
Sicherheitsanforderungen verwendet. CC Teil 2 enthalt einen Katalog Ublicher
Sicherheitsanforderungen und stellt somit das Vokabular zur Formulierung von
Sicherheitsvorgaben.

Eine Sicherheitsvorgabe demonstriert, dass die funktionalen Sicherheitsanforderungen den
Sicherheitsvorgaben des EVG entsprechen, die Sicherheitsziele des EVG und die
Sicherheitsziele fir die Einsatzumgebung die Bedrohungen abwehren und somit die
funktionalen Sicherheitsanforderungen und die Sicherheitsziele fir die Einsatzumgebung die
Bedrohung abwehren.

Daraus folgt, dass ein korrekter EVG in einer korrekten Einsatzumgebung erwartete

Bedrohungen abwehrt — Voraussetzung ist naturlich, dass EVG und Einsatzumgebung ihren
Sicherheitsvorgaben entsprechen.

3.5.3 Vertrauenswirdigkeitsanforderungen

In einem EVG kénnen aus verschiedenen Grinden Fehler entstehen: Schlechtes Design,
Irrtimer, Fehler in der Entwickler, oder bewusst, durch bdsartigen Code. Unabhangig von
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ihrer Ursache geben Fehler dem Angreifer eine Mdglichkeit, den EVG zu beschadigen oder

ZU missbrauchen.

Deshalb miissen Fehler vermieden werden, indem der EVG iiberpriift wird. Die Uberpriifung
kann an mehreren Stellen ansetzen: Als integrierter Teil des Entwurfsprozesses, durch einen
Test des EVG, oder eine nachtragliche Uberpriifung der Design-Dokumente oder der
physischen Sicherheit der Einsatzumgebung.

Die Aktivititen, die fir so eine Uberprifung notwendig sind, werden mit
Vertrauenswurdigkeitsanforderungen beschrieben. Damit diese Anforderungen exakt und
vergleichbar sind, wird auch fir diese im Teil 3 der CC ein Katalog zur Verfigung gestellt,
der Ubliche Vertrauenswurdigkeitsanforderungen enthalt.

Werden Vertrauenswuirdigkeitsanforderungen erflllt, dann gibt es ein Vertrauen in die
Korrektheit. Wie hoch das AusmaB dieses Vertrauens ist, wird von den
Vertrauenswurdigkeitsanforderungen selbst bestimmt — es gibt ,schwache® und ,starke*
Anforderungen. Ein vertrauenswirdiger EVG bietet dem Anwender die Gewissheit, dass der
EVG weniger Schwachpunkte enthalt — je strenger die Anforderungen formuliert sind, desto
héher ist die Gewissheit, dass die MaBnahmen greifen.

3.5.4 Korrektheit der Einsatzumgebung

Wurde die Einsatzumgebung falsch entworfen oder umgesetzt, dann fihrt das zu Fehlern,
die Schwachpunkte in der Sicherheit ergeben. Diese kénnen von Angreifern ausgenutzt
werden, um die Vermdgenswerte zu beschadigen oder zu missbrauchen.

Das Vertrauen in die Einsatzumgebung wird in der CC nicht Uberprift, statt dessen wir stets
angenommen, dass die Einsatzumgebung vollstandig den Sicherheitsvorgaben entspricht,
die an sie gestellt werden. Trotzdem sollte der Konsument immer sicher stellen, dass die
Annahmen an die Einsatzumgebung auch tatsachlich erfullt werden. Nur so ist die korrekte
Funktion des EVG garantiert.
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3.5.5 Evaluation

Die CC unterscheidet zwei Arten von Evaluationen:

1. Die Evaluation eines Schutzprofils. Wie spater genauer erklart wird, ist ein
Schutzprofil eine allgemeine Formulierung einer Sicherheitsanforderung und bildet
die Grundlage fir eine Sicherheitsvorgabe. Die Evaluation eines Schutzprofils ist
somit die Evaluation der abstrakten Bausteine der Sicherheit.

2. Die Evaluation einer Sicherheitsvorgabe oder eines EVG. Eine
Sicherheitsvorgabe ist eine konkrete Anforderung an die Sicherheitsfunktionalitat
eines EVG, ein EVG erfillt normalerweise mehrere Sicherheitsvorgaben. Die
Evaluation einer Sicherheitsvorgabe oder eines EVG ist somit die Evaluation eines
konkreten Sicherheitsprodukits.

Bei der Evaluation nach (2) wird in zwei Schritten vorgegangen: Zuerst werden die
Sicherheitsvorgaben evaluiert. Dabei wird die Vollstdndigkeit des EVGs und der
Einsatzumgebung Uberprift. Danach kommt es zur EVG-Evaluation, bei der die Korrektheit
des EVG festgestellt wird.

Bei der Sicherheitsvorgaben-Evaluation  werden die  Evaluationskriterien  flr
Sicherheitsvorgaben auf die Sicherheitsvorgabe angewendet. Diese Kriterien werden im CC
Teil 3 besprochen, die genaue Methode zur Anwendung der dort beschriebenen Kriterien
wird durch die eingesetzte Evaluationsmethodik bestimmt.

Eine EVG-Evaluation ist etwas komplexer: Sie benétigt den Evaluationsbeleg in Form des
EVG und der Sicherheitsvorgaben, beinhaltet aber normalerweise auch Informationen aus
der Entwicklungsumgebung, wie Design-Dokumente oder Testresultate der Entwickler.

Die EVG-Evaluation besteht aus der Anwendung der Vertrauenswirdigkeitsanforderungen
(der Sicherheitsvorgabe) auf den Evaluationsbeleg. Welche Methode dazu angewendet wird,
und wie die Vorgdnge dokumentiert werden missen wird von der verwendeten

Evaluationsmethodik bestimmt.
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Das Ergebnis einer erfolgreichen Evaluation verdeutlicht, ob ausreichend Vertrauen in den
EVG besteht, oder nicht. Ausreichendes Vertrauen kann nur hergestellt werden, indem alle
Vertrauenswiurdigkeitsanforderungen erflllt worden sind, und somit angenommen werden

kann, dass der EVG den Sicherheitsanforderungen aus den Sicherheitsvorgaben entspricht.

Die EVG-Evaluation kann wahrend oder nach der Entwicklung des EVG erfolgen.

3.5.6 Schutzprofile und Pakete

Damit Konsumenten ihre Sicherheitsanforderungen leichter formulieren kénnen, bietet die
CC Schutzprofile zur allgemeinen Definition von Sicherheitsfunktionalitat sowie Pakete zur
Gruppierung von Anforderungen.

Pakete

Ein Paket ist eine Menge von Sicherheitsanforderungen und gruppiert entweder
Anforderungen an die Funktion oder Anforderungen an die Vertrauenswirdigkeit — eine
Mischung beider ist aber nicht erlaubt (2, Seite 50).

Da es keine Kriterien gibt, nach denen ein Paket beurteilt wird, ist die einzige Anforderung an
den Autor eines Pakets, dass es wiederverwendbar und sinnvoll sein soll — das heiBt die
verwendete Kombination von Anforderungen des Pakets soll nitzlich und effektiv sein.

Die CC enthélt bisher noch keine Funktionspakete, aber Vertrauenspakete in Form der
Vertrauensstufen (EALs), welche in einem spateren Kapitel dieser Arbeit beschrieben sind.

Schutzprofile

Wahrend eine Sicherheitsvorgabe einen konkreten EVG beschreibt, bleibt ein Schutzprofil
abstrakt und beschreibt immer einen Typ von EVG — z. B. eine konkrete Firewall im
Vergleich zu Firewalls allgemein. Schutzprofile sind somit eine ideale Vorlage far
verschiedenste Sicherheitsvorgaben und Evaluationen (2, Seite 50).

Typische Urheber eines Schutzprofils sind folgende Gruppen (2, Seite 50):
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J Eine Interessensgemeinschaft von Benutzern, die sich auf allgemeine

Anforderungen an eine Art von EVG einigen wollen.

o Die Entwickler eines EVG, oder eine Gruppe von Entwicklern ahnlicher
EVGs, die eine Mindestanforderung an diese Art von EVG formulieren wollen.

o Einer Regierung oder eines Konzerns, welche ihre Anforderungen als Teil
eines Anschaffungsprozesses formulieren.

Schutzprofile erlauben fir die Beschaffung von Produkten mit IT-Sicherheitsfunktionalitat
folgenden Prozess: Beabsichtigt eine Organisation eine bestimmte Art von IT-Sicherheits-
Produkt zu erwerben, dann formuliert sie ihre Sicherheitsbedlrfnisse in einem Schutzprofil,
lasst dieses Uberprifen und veréffentlicht es. Ein Entwickler nimmt dieses Schutzprofil,
schreibt eine entsprechende Sicherheitsvorgabe, und lasst diese anschlieBend evaluieren.
Danach erstellt der Entwickler einen EVG oder verwendet einen existierenden, und Uberprift
ihn anhand der Sicherheitsvorgabe.

Schutzprofile kénnen evaluiert werden. Das Ziel einer solchen Evaluation ist zu
demonstrieren, dass das Schutzprofil komplett, konsistent und technisch in Ordnung ist und
als Vorlage fur weitere Schutzprofile und Sicherheitsvorgaben geeignet ist.

Ein Schutzprofil kann auf ein evaluiertes Schutzprofil oder einer evaluierten
Sicherheitsvorgabe aufgebaut werden. Das hat die Vorteile, dass das Risiko von Fehlern
verkleinert wird und gleichzeitig der Aufwand fir die Evaluation des neuen Schutzprofils

sinkt, da einmal evaluierte Elemente nicht erneut evaluiert werden mussen.
Da der Entwickler so belegen kann, dass sein EVG den Sicherheitsbedirfnissen der
Organisation entspricht, kann die Organisation diesen erwerben. Der gleiche Ablauf trifft auf

Pakete zu.

Wie exakt Schutzprofile aufgebaut sein missen, beschreibt das Kapitel 4.2 ab Seite 48.
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Konformitat

Die CC erlaubt, dass Pakete und Schutzprofile zueinander konform sein kénnen; dies erlaubt
unter anderem eine Verkettung von Schutzprofilen, bei der ein Schutzprofil immer auf seinen
Vorganger aufbaut; dies bedeutet aber auch, dass seine Vorgaben eingehalten werden
mussen, um eine Evaluation erfolgreich zu bestehen. Ob die Konformitat tatsachlich
eingehalten wird, bestimmt eine Evaluation der Sicherheitsvorgaben.

Der sogenannte Konformitédtsanspruch verweist auf die Quelle der Anforderungen, welche
vom Schutzprofil oder der Sicherheitsvorgabe erfillt werden. Er besteht aus einem Verweis
auf verwendete Version der CC, die Art der Konformitat zu den Funktionsklassen aus CC
Teil 2, sowie der Sicherheitsanforderungen aus CC Teil 3.

Der Konformitatsanspruch kann die Konformitat von Paketen oder Schutzprofilen entweder
als konform oder erweitert beschreiben: Ist sie konform, dann werden nur Funktionsklassen
aus den Katalogen der CC-Teile 2 und 3 verwendet. Ist der Konformitatsanspruch erweitert,
dann werden auch Elemente verwenden, die nicht in der CC enthalten sind.

3.5.7 Evaluationsergebnisse

Eine Evaluation soll zu objektiven und wiederholbaren Ergebnissen flhren (2, Seite 55), die
als Beweis angeflihrt werden kénnen, auch wenn es nicht mdglich ist, eine absolute Skala
der Objektivitat zu definieren, auf der das Evaluationsergebnis reprasentiert wird. Die
Existenz einer Menge von Evaluationskriterien ist eine notwendige Voraussetzung flr eine
Evaluation, um ihren Ergebnissen eine Bedeutung zu geben und eine technische Basis zu
liefern, die es ermdglicht, dass Zertifizierungsstellen Evaluationsergebnisse gegenseitig

anerkennen.

Das Evaluationsergebnis beinhaltet die Ergebnisse einer bestimmten Art von Untersuchung
der Sicherheitseigenschaften eines EVG. So ein Ergebnis garantiert aber nicht, dass der
EVG in jeder beliebigen Einsatzumgebung verwendet werden kann. Die Entscheidung, einen
EVG fir eine bestimmte Einsatzumgebung zu verwenden, ist abhangig von der
Berucksichtigung vieler Sicherheitsprobleme, welche die Evaluationsergebnisse beinhalten.
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Evaluationsergebnisse eines Schutzprofils

Die CC enthélt die Kriterien fir eine Evaluation, mit denen beurteilt werden kann, ob ein
Schutzprofil vollstandig, konsistent und technisch einwandfrei ist, und somit zur Entwicklung
einer Sicherheitsvorgabe verwendet werden kann. Die Evaluation eines Schutzprofils muss
nur sagen, ob das Schutzprofil die Evaluation bestanden hat, oder durchgefallen ist. Wenn
es besteht, ist es berechtigt, in ein Verzeichnis von Schutzprofilen aufgenommen zu werden.
Die Evaluationsergebnisse sollten auch einen Konformitatsanspruch enthalten.

Evaluationsergebnisse einer Sicherheitsvorgabe oder eines EVG

Die CC enthalten die Evaluationskriterien, mit denen ein Gutachter beurteilen kann, ob
ausreichend Vertrauen besteht, dass der EVG den Sicherheitsanforderungen der
Sicherheitsvorgabe entspricht. Die Evaluation eines EVG sollte daher als Ergebnis
aussagen, ob der Evaluation bestanden worden ist, oder ob der evaluierte Gegenstand
durchgefallen ist. Wenn sowohl die Evaluation der Sicherheitsvorgabe und die des EVG
bestanden worden sind, dann soll das zugrundeliegende Produkt in ein Verzeichnis
aufgenommen  werden konnen. Das Evaluationsergebnis sollte auch einen

Konformitatsanspruch enthalten — er wird im nachsten Abschnitt beschrieben.

Evaluationsergebnisse kénnen fir einen Zertifizierungsprozess verwendet werden; dieser

Prozess ist aber kein Teil der CC.

Sobald eine Sicherheitsvorgabe und ein EVG evaluiert worden sind, kdnnen die Besitzer
eines Vermdgenswertes darauf vertrauen, dass des EVG, zusammen mit der
Einsatzumgebung, die Bedrohungen abwehrt. Dadurch kann der Besitzer entscheiden, ob er
das Risiko eingehen mdchte, seinen Vermdgenswert den gegebenen Bedrohungen

auszusetzen.

Der Besitzer des Vermdgens sollte aber grindlich Gberprifen, ob die Definition des
Sicherheitsproblems in den Sicherheitsvorgaben seinem tatsédchlichen Problem entspricht,
und die Einsatzumgebung die Vorgaben erflllt. Falls einer dieser zwei Punkte nicht erfillt
wird, kann der EVG fir die Zwecke des Besitzers ungeeignet sein.
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Es kann passieren, dass Schwachstellen eines EVG erst bemerkt werden, wenn er bereits
im Einsatz ist. Ein Entwickler kann dann entweder die Schwachstellen des EVG oder die
Sicherheitsvorgaben anpassen — in beiden Fallen verféllt aber die Gultigkeit einer

bestehenden Evaluation und macht eine neue Evaluation nétig.
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4 Spezifikation von Sicherheitsvorgaben und
Schutzprofilen

4.1 Spezifikation von Sicherheitsvorgaben

4.1.1 Rolle und Aufbau

Die Sicherheitsvorgabe ist Vereinbarung zwischen Gutachter und Entwickler und beschreibt
exakt, was evaluiert werden soll. AuBerdem ist sie eine abstrakie Beschreibung der
Sicherheitseigenschaften des EVGs fir potentielle Kunden. Deshalb ist es wichtig, dass die
Sicherheitsvorgabe technisch korrekt, vollstdndig und versténdlich formuliert ist.

Sie ist jedoch weder eine detaillierte noch eine vollstindige Spezifikation der
Sicherheitseigenschaften eines EVG. Die Sicherheitsvorgabe ist abstrakt und allgemein und
enthalt keine Details der Implementierung wie Informationen Uber Protokolle, Algorithmen
oder Mechanismen. Details sind nur so weit enthalten, wie die Sicherheit davon betroffen ist
— zum Beispiel, wenn die GrdBe oder das Gewicht des EVG eine besondere Rolle spielen.

Nach der Evaluierung spezifiziert die Sicherheitsvorgabe ,was evaluiert worden ist“. In dieser
Rolle dient die Sicherheitsvorgabe als eine gemeinsame Vereinbarung zwischen dem
Entwickler oder Verkdufer und dem potentiellen Kunden des EVG. Die Sicherheitsvorgabe
beantwortet unter anderem, ob sie den Anforderungen des Kunden entspricht, in die
bestehende IT-Infrastruktur und Einsatzumgebung passt, was sie genau macht und wie

vertrauenswardig sie ist.
Eine Sicherheitsvorgabe besteht verbindlich aus folgenden Elementen:

J Einer Einleitung der Sicherheitsvorgabe, in welcher der EVG auf drei
verschiedenen Abstraktionsebenen beschrieben wird.

J Einem Konformitatsanspruch, der klart, zu welchen Schutzprofilen oder
Paketen die Sicherheitsvorgabe konform ist.
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J Eine Definition des Sicherheitsproblems mit einer Beschreibung der
Bedrohungen, der organisatorischen Sicherheitspolitik, und den Sicherheitsvorgaben
fur die Einsatzumgebung des EVG.

. Sicherheitsziele die zeigen, wie das Sicherheitsproblem zwischen dem EVG
und der Einsatzumgebung verteilt wird.

o Definition der erweiterten Komponenten, in der Komponenten definiert
werden, die nicht in CC Teil 2 oder 3 definiert sind. Diese Komponenten beschreiben
erweiterte Sicherheitsanforderungen und erweiterte
Vertrauenswaurdigkeitsanforderungen.

o Sicherheitsanforderungen, in denen die Sicherheitsziele des EVG in eine
standardisierte Sprache Ubersetzt werden. Diese Sprache wird durch die
Sicherheitsanforderungen ausgedrlckt. Dieser Abschnitt definiert auch die
Vertrauenswurdigkeitsanforderungen.

o Eine EVG-Kurzspezifikation, welche zeigt, wie die Sicherheitsanforderungen
im EVG implementiert sind.

Abbildung 2 enthélt alle verpflichtenden Inhalte einer Sicherheitsvorgabe. Sie kann als
Vorlage verwendet werden, es sind aber auch andere Darstellungen mdglich:
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Abbildung 2: Aufbau einer Sicherheitsvorgabe (2, Seite 60)



4.1.2 Einleitung der Sicherheitsvorgabe

Die Einleitung der Sicherheitsvorgabe schildert den EVG auf drei Abstraktionsebenen Utber

einen Referenznamen, eine Ubersicht und eine Beschreibung.

Der Referenzname ist die eindeutige Bezeichnung fir die Sicherheitsvorgabe und sollte stets
verwendet werden, wenn auf diese Sicherheitsvorgabe Bezug genommen wird. Die Referenz
besteht normalerweise aus dem Titel, der Version, den und dem Datum der Ver6ffentlichung.

Die EVG-Ubersicht soll potentiellen Kunden bei der Entscheidung helfen, ob der EVG fir sie
geeignet ist. Die Ubersicht ist wenige Absétze lang und beschreibt in Kiirze die Art und
Verwendung des EVG, seine Sicherheitseigenschaften und die bendtigte Hard-, Soft- und

Firmware.

Die EVG-Beschreibung schildert auf mehreren Seiten detailliert die Sicherheitseigenschaften
eines EVGs. Dazu enthélt sie auch eine Beschreibung der bendétigten Hard-, Soft- und
Firmware und der Einsatzumgebung. Gutachter und potentielle Kunden sollen ein
vollstandiges Bild vom EVG erhalten, unmissverstandlich alle Sicherheitseigenschaften
kennen lernen und wissen, welche Teile innerhalb des EVG liegen und welche auBerhalb
(und somit in der Einsatzumgebung).

4.1.3 Konformitatsanspruch

Der Konformitdtsanspruch enthélt die verwendete Version der CC und eine Liste aller
Schutzprofile und Pakete, zu denen die Sicherheitsvorgabe konform ist. AuBerdem wird
erwahnt, ob erweiterte Sicherheitsanforderungen verwendet werden, oder nicht.

4.1.4 Definition des Sicherheitsproblems

Die Definition enthélt eine Beschreibung des Sicherheitsproblems, welches gelést werden
soll. Es gibt zwar keine Vorgaben fir die Formulierung der Beschreibung, jedoch ist zu
beachten, dass nur eine gute Definition des Sicherheitsproblems zu einer guten Lésung
fahrt.
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Bei der Beschreibung des Sicherheitsproblems missen nicht alle hier in Folge erwdhnten
Punkte enthalten sein — so ist es mdglich, die organisatorische Sicherheitspolitik oder
Annahmen auszulassen, wenn keine MaBnahmen in diesen Bereichen notwendig sind; es
mussen aber immer entweder die Bedrohungen oder die organisatorische Sicherheitspolitik
beschrieben werden. Ist der EVG physisch verteilt, dann kann es von Vorteil sein, das
Sicherheitsproblem fiir jede Komponente separat zu besprechen.

Bedrohungen

Dieser Abschnitt beschreibt die Bedrohungen, welchen der EVG wund seine
Einsatzumgebung begegnen missen. Eine Bedrohung besteht aus einer Ursache, der Art
der bedrohlichen Aktion und dem betroffenen Vermdgenswert.

Organisatorische Sicherheitspolitik

Falls eine Organisation den EVG zum Einsatz bringt, dann muss sie die hier beschriebenen
Regeln umsetzen und befolgen — je nach Beschreibung missen sie im EVG oder in der
Einsatzumgebung umgesetzt werden.

Annahmen

Dieser Abschnitt enthalt die Annahmen Uber die Einsatzumgebung, die erflllt sein missen,
damit Sicherheitsfunktionalitdt gewahrleistet werden kann. Die Annahmen kénnen sich auf
den Ort, das Personal oder die Anbindung des EVG beziehen.

Bei der Evaluation werden alle Annahmen als erfiillt betrachtet und werden nicht weiter

getestet. Es kdnnen keine Annahmen Uber EVGs selbst gemacht werden, da die Evaluation
schon Annahmen Uber den EVG macht, die sie dann auch tberpruft.
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4.1.5 Sicherheitsziele

Beschreibung

Die Sicherheitsziele beschreiben in abstrakter aber natirlicher Sprache die Ldésung des
Sicherheitsproblems, wobei die Beschreibung drei Rollen hat:

Die Sicherheitsziele bestehen aus kurzen und klar formulierten Aussagen, welche eine
oberflachliche Lésung des Sicherheitsproblems beschreiben. Die Abstraktion ist in
natUrlicher Sprache formuliert und sollte flr potentielle Kunden verstandlich sein. Eine
genauere Beschreibung der Sicherheitsziele erfolgt als Teil der Sicherheitsanforderungen.

Danach werden die Sicherheitsziele nach ihrer Zugehdrigkeit zum EVG oder zur
Einsatzumgebung aufgeteilt. Sicherheitsziele fir die Einsatzumgebung werden meistens
durch technische oder prozedurale MaBnahmen ausgedrickt, die den Betrieb des EVGs

sichern sollen.

Die Sicherheitsvorgabe enthéalt auch eine Sicherheitszielbegriindung, die erklart, welche
Sicherheitsziele welche Bedrohungen, organisatorische Sicherheitspolitik und Annahmen
behandeln, und zeigt darUber hinaus, dass alle Sicherheitsziele zusammen das
Sicherheitsproblem beseitigen, wobei es reicht, wenn die Bedrohung auf ein harmloses Maf

reduziert wird.

Verfolgung zwischen Vorgaben und Problemdefinition

Die Verfolgung zeigt den Zusammenhang zwischen den Sicherheitsvorgaben und den dazu
gehérenden MaBnahmen (gegen Bedrohungen, in der organisatorischen Sicherheitspolitik,
oder in den Annahmen), wobei manchmal mehrere Sicherheitsziele nétig sein kdnnen, um

eine einzige Bedrohung abzuwehren.
Die Verfolgungen missen relevant, vollstdndig und korrekt sein. Alle Sicherheitsziele

mussen erflllt werden, sowie notwendig und sinnvoll sein. Sicherheitsziele kébnnen nicht zu

Annahmen verfolgt werden. Abbildung 3 zeigt die erlaubten Verfolgungen.
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Organisatorische
Sicherheitspolitik

WA S

Sicherheitsziele fur den Sicherheitsziele fur die
EVG Einsatzumgebung

Bedrohungen Annahmen

Abbildung 3: Wie Sicherheitsziele sich auf Bedrohungen, Sicherheitspolitik und Annahmen beziehen
(2, Seite 70)

Rechtfertigung der Verfolgung

Die Begriindung der Sicherheitsziele demonstriert auch, dass die Verfolgung effektiv ist und
analysiert dafir den Effekt, der sich ergibt, wenn die relevanten Sicherheitsziele umgesetzt
werden. Das Ergebnis sollte zeigen, dass alle Vorgaben tatséchlich erfillt werden.

Bedrohungen entgegnen

Einer Bedrohung zu begegnen bedeutet nicht unbedingt, dass die Bedrohung entfernt wird;
es kann auch bedeuten, dass man sie vermindert oder entscharft. Wichtig ist nur, dass sie
auf ein AusmalB reduziert wird, dass die Bedrohung unwirksam macht.

Sicherheitsziele: Fazit

Aus den Sicherheitszielen und ihrer Begriindung kann man folgen, dass die Erflllung der
Sicherheitsziele das in ASE_SPD beschriebene Sicherheitsproblem [6st.
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4.1.6 Definition erweiterter Komponenten

Oft basieren die Sicherheitsanforderungen einer Sicherheitsvorgabe auf Komponenten aus
CC Teil 2 oder CC Teil 3 — wenn das nicht der Fall ist, dann definiert man hierfiir in diesem
Abschnitt die sogenannten erweiterte Komponenten.

4.1.7 Sicherheitsanforderung

Sicherheitsanforderungen werden in zwei Gruppen unterteilt, Anforderungen an die
Funktionen und Anforderungen an die Vertrauenswurdigkeit. Beide Arten werden &hnlich
definiert und begriindet:

Formulierung

Formuliert werden die Anforderungen mit einer standardisierten Sprache, welche den
exakten Ausdruck und die Vergleichbarkeit von Anforderungen férdert. Fur Anforderungen
an die Funktion ist diese Sprache der Katalog des Teil 2 der CC, fur die Anforderungen an
die Vertrauenswirdigkeit der Katalog des Teil 3.

Samtliche Anforderungen kdnnen Uber Operatoren im Detail angepasst werden. Es kdnnen
auch Abhéangigkeiten definiert werden, bzw. missen Abhangigkeiten immer erflillt sein — so
lassen sich notwendige Anforderungen an die Sicherheit und das Vertrauen nur schwer
Ubersehen.

Begrindung

Die Sicherheitsvorgabe enthalt eine Begriindung aller funktionalen
Sicherheitsanforderungen, die zeigen muss, dass die Sicherheitsziele effektiv und vollstandig
behandelt werden. Jede Anforderung sollte sich zu einem Sicherheitsziel verfolgen lassen,
und dabei sollten alle Sicherheitsziele abgedeckt werden. Es ist méglich, dass manche
Sicherheitsziele nur durch eine Kombination von Anforderungen erfillt werden. Die
Begriindung muss auch demonstrieren, dass die Verfolgung zwischen Anforderungen und
Zielen effektiv ist, also ihre Einhaltung die Sicherheitsziele erfullt.
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Fir die Vertrauenswuirdigkeitsanforderungen hat der Aufbau der Begrindung keine
Vorgaben und kann frei formuliert werden; die Begriindung sollte aber nachvollziehbar und

angemessen sein.
Gibt es keine Anforderungen, dann ist dies ebenfalls ausdrticklich anzumerken.

Sicherheitsanforderungen: Fazit

In diesem Abschnitt wird das Sicherheitsproblem als eine Menge von Bedrohungen,
MaBnahmen der organisatorischen Sicherheitspolitik und Annahmen definiert. Im Abschnitt
der Sicherheitsziele der Sicherheitsvorgabe wird die Lésung in Form von zwei Teilldsungen
prasentiert, als Sicherheitsziele fir den EVG und die Einsatzumgebung. Zusétzlich zeigt die
Beschreibung der Sicherheitsziele, dass das Sicherheitsproblem gelést ist, wenn alle
Sicherheitsziele erfullt werden.

4.1.8 EVG-Ubersichtsspezifikation

Die EVG-Ubersichtsspezifikation soll einen potentiellen Kunden informieren, wie der EVG
alle Vertrauenswirdigkeitsanforderungen erfillt. Sie muss eine Beschreibung der
allgemeinen technischen Mechanismen bieten, welche der EVG fir diesen Zweck
verwendet. Die Spezifikation muss detailliert genug sein, um einem potentiellen Kunden die
Form und Umsetzung des EVG verstandlich zu machen.

4.1.9 Bezugnahme auf andere Standards

In manchen Fallen méchte sich der Autor einer Sicherheitsvorgabe auf einen externen
Standard beziehen (wie zum Beispiel auf einen kryptographischen Standard oder ein
Protokoll). Dies kann auf drei Arten erfolgen:

J Uber die organisatorische Sicherheitspolitik: Wenn es z. B. einen Standard
gibt, wie Regierungsorganisationen das Passwort zu wahlen haben, dann kann dies
in den Sicherheitszielen fir die organisatorischen Sicherheitspolitik der
Sicherheitsvorgabe definiert werden. Dies kann wiederum zu Vorgaben fir die
Umgebung fihren (wenn zum Beispiel die Benutzer des EVG das Passwort
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entsprechend dem Standard wahlen missen), oder es fihrt zu Sicherheitsvorgaben
des EVG und somit zu passenden funktionalen Sicherheitsanforderungen, wenn der
EVG Passworter generieren soll. In beiden Fallen muss der Entwickler in der
Begriindung verstandlich machen, dass die Sicherheitsvorgaben des EVG und die
funktionalen Sicherheitsanforderungen ausreichend sind, um die organisatorische
Sicherheitspolitik zu erflllen. Der Gutachter wird danach betrachten, ob das
tatsachlich der Fall ist und die organisatorische Sicherheitspolitik von den
funktionalen Sicherheitsanforderungen umgesetzt wird — wobei es auch nétig sein
kann, dass der Gutachter sich zuerst ndher mit dem referenzierten Standard
beschéftigt.

Als technischer Standard (z. B. ein kryptografischer Standard), der zur
Verfeinerung eines funktionalen Sicherheitsanforderung verwendet wird. In diesem
Fall ist die Konformitdt zum Standard ein Teil der Erflllung der funktionalen
Sicherheitsanforderung des EVG und wird somit auch so behandelt, als wére der
vollstandige Text des Standards Teil der funktionalen Sicherheitsanforderung. Wenn
nur auf einen Teil eines Standards Bezug genommen wird, dann sollte dieser Teil in
der Verfeinerung der funktionalen Sicherheitsanforderung unmissverstandlich

erwahnt werden.

Als technischer Standard (z. B. ein kryptografischer Standard), der in der
EVG-Ubersichtsspezifikation ~erwahnt wird. Die EVG-Ubersichtsspezifikation
beschreibt nur, wie die funktionalen Sicherheitsanforderungen umgesetzt werden,
und wird nicht als genaue Anforderung fur die Entwicklung angesehen, anders als die
funktionalen Sicherheitsanforderungen. Der Gutachter muss also eine Inkonsistenz
erkennen, wenn die EVG-Ubersichtsspezifikation einen technischen Standard
referenziert, der in den weiteren Teilen nicht mehr erwahnt wird. Es gibt jedoch keine
allgemein Ubliche Aktivitat, um die Erflllung dieses Standards zu Uberprifen.

4.1.10 Sicherheitsvorgaben mit geringer Vertrauenswirdigkeit

Wenn eine Evaluation geringe Vertrauenswirdigkeit feststellen soll, kann das Schreiben der

Sicherheitsvorgaben mehr Zeit beanspruchen, als die Gutachter mit der Evaluation

verbringen. Daher ist es auch mdglich Sicherheitsvorgaben, die nur Vertrauenswirdigkeit

nach EAL1 bieten sollen, mit stark verklirztem Inhalt zu definieren: Eine Sicherheitsvorgabe
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mit  geringer Vertrauenswdrdigkeit hat keine Sicherheitsproblemdefinition, keine
Sicherheitsziele und keine Begriindung fir diese. Was somit bleibt, sind:

o Die Referenzen auf andere EVGs und Sicherheitsvorgaben.
J Der Konformitatsanspruch.
. Die Schilderung der EVG-Ubersicht, der EVG-Beschreibung und der EVG-

Ubersichtsspezifikation.

J Die Sicherheitsziele fur die Einsatzumgebung.

o Die funktionalen Sicherheitsanforderungen und die
Vertrauenswurdigkeitsanforderungen  (einschlieBlich der Definition erweiterter
Komponenten) und die Begriindung der Sicherheitsanforderungen (aber nur, wenn

Abhangigkeiten nicht erflllt werden).

Eine Sicherheitsvorgabe mit geringer Vertrauenswurdigkeit kann nur zu einem Schutzprofil
mit geringer Vertrauenswurdigkeit konform sein, wobei auch normale Sicherheitsvorgaben zu
Schutzprofilen mit geringer Vertrauenswurdigkeit konform sein kénnen.

Abbildung 4 illustriert die Inhalte einer gekirzten Sicherheitsvorgabe im Vergleich zur

vollstdndigen Variante. Zum besseren Vergleich werden Inhalte, die entfallen,

durchgestrichen dargestellt.
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Sicherheitsvorgabe mit geringer Vertrauenswiirdigkeit
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Abbildung 4: Aufbau einer gekirzten Sicherheitsvorgabe



4.2 Spezifikation von Schutzprofilen

4.2.1 Rolle und Aufbau

Schutzprofile sind abstrakte Sicherheitsvorgaben. Sie halten ihre Inhalte bewusst allgemein,
um als Grundlage flir Sicherheitsvorgaben verwendet zu werden. Aus dieser Beziehung
ergeben sich viele Gemeinsamkeiten im Aufbau von Sicherheitsvorgaben und Schutzprofilen
(2, Seite 79). Deshalb verweist dieses Kapitel wo mdglich auf die existierende Beschreibung
von Sicherheitsvorgaben und konzentriert sich vor allem auf die Unterschiede.

Typischerweise ist ein Schutzprofil eine Erklarung einer Benutzergemeinschaft, einer
Regulierungsbehérde oder eine Gruppe von Entwicklern, in welcher eine Menge von
gemeinsamen Sicherheitsbedirfnissen festgehalten wird. Ein Schutzprofil gibt dem
Konsumenten einen Bezugspunkt fir diese Sicherheitsbedirfnisse und erleichtert ihre
zukUnftige Evaluation. Typischerweise wird ein Schutzprofil fur folgende Zwecke verwendet:

o Teil der Bedarfsspezifikation flr einen spezifischen Konsumenten oder eine
Gruppe von Konsumenten, welche ein bestimmtes IT-Produkt kaufen méchte, sofern
es den Schutzprofilen entspricht.

o Teil einer Richtlinie einer Regulierungsbehdrde, welche nur eine Art IT-
Produkt zulasst, die dem Schutzprofil entspricht.

o Basis fiir eine Gruppe von IT-Entwicklern, welche sich darauf einigen, alle
IT-Produkte des beschriebenen Typs nach den vereinbarten Vorgaben zu entwickeln.

Ein Schutzprofil ist jedoch weder eine detaillierte, vollstdandige Produkispezifikation. Sie ist
eine Sicherheitsspezifikation mit hohem Abstraktionsgrad und enthalt keine konkreten

Details einer Implementierung.

Die einzelnen Abschnitte eines Schutzprofils und deren Inhalte sind zusammengefasst
folgende:

o Die Schutzprofil-Einleitung enthalt eine Schilderung des EVG-Typen.
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J Der Konformitétsanspruch zeigt, zu welchen anderen Schutzprofilen oder
Paketen Konformitatsanspriiche bestehen.

o Die Sicherheitsproblemdefinition zeigt die Bedrohungen, organisatorische
Sicherheitspolitik und Annahmen, welche vom EVG und seiner Einsatzumgebung
beseitigt, umgesetzt und bestéatigt werden missen.

o Die Sicherheitsziele zeigen, dass die Lésung des Sicherheitsproblems
zwischen dem EVG und der Einsatzumgebung aufgeteilt ist.

J Definition der erweiterten Komponenten, in welcher neue (erweiterte)
Komponenten definiert werden kdnnen. Mit diesen erweiterten Komponenten werden

erweiterte Funktionalitédt und Vertrauensanforderungen spezifiziert.

J Sicherheitsanforderungen, in denen die Sicherheitsziele des EVG in eine
standardisierte Sprache Ubersetzt  werden, die durch funktionale
Sicherheitsanforderungen dargestellt werden. Zusatzlich definiert dieser Abschnitt
Vertrauenswaurdigkeitsanforderungen.

Abbildung 5 zeigt die verbindlichen Inhalte eines Schutzprofiles; sie kann auch als

struktureller Umriss eines Schutzprofils verwendet werden, auch wenn ein anderer Aufbau
maoglich ist (z. B. kdnnen langere Erklarungen in Anhange ausgelagert werden).
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Schutzprofil

Schutzprofil
Einleitung

Referenz des Schutzprofils

Ubersicht des EVG

Konformitatsanspruch

Verwendete Version der CC

Verwendete Sicherheitsvorgaben, Pakete

Begriindung der verwendeten Elemente

Erklarung der Konformitat

Definition des
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Annahmen

Sicherheitsziele

Ziele fur den EVG

Ziele fur die Einsatzumgebung

Begriindung der Ziele

Erweiterte | Erweiterte Komponenten-definition |
Komponenten-
definition
| Funktionelle Anforderungen |
icherheits. ‘
Sicherheits | Anforderungen an die Vertrauenswiirdigkeit |
anforderungen

Begriindung der Anforderungen

Abbildung 5: Aufbau eines Schutzprofiles. (2, Seite 85)

Ein Schutzprofil hat keine EVG-Ubersichtsspezifikation.
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4.2.2 Schutzprofil-Einleitung

Eine Schutzprofil-Einleitung beschreibt den EVG auf zwei Abstraktionsebenen: Durch die
Schutzprofil-Referenz und die EVG-Ubersicht. Die Referenz folgt dem Aufbau der Referenz
von Sicherheitsvorgaben, die Ubersicht hat auch hier die Rolle, einem potentiellen Anwender
eine Ubersicht der Sicherheitsfunktion zu geben, die in natiirlicher Sprache formuliert ist.

4.2.3 EVG-Typ

Die EVG-Ubersicht identifiziert die allgemeine Art von EVG (wie z. B. Firewall, Smart Card
oder LAN).

4.2.4 Konformitatsanspriiche

Der Konformitatsanspruch beschreibt, zu welchen anderen Schutzprofilen und Paketen
Konformitat besteht. Er ist identisch mit dem Abschnitt ,Konformitatsanspriiche* der
Sicherheitsvorgaben, unterscheidet sich aber in der Konformitatsaussage, die nun
beschreibt, wie eine Sicherheitsvorgabe oder ein Schutzprofil konform zu dem Schutzprofil

sein muss: strikt oder demonstrierbar.

4.2.5 Gemeinsamkeiten mit Sicherheitsvorgaben

Die Sicherheitsproblemdefinition, Sicherheitsziele, Sicherheitsanforderungen und Definition
erweiterter Komponenten decken sich in ihren Inhalten mit jenen einer Sicherheitsvorgabe.
Lediglich die Regeln zum AbschlieBen von Operationen in einem Schutzprofil sind etwas
anders als jene flr Sicherheitsvorgaben.

Auch Schutzprofile kénnen sich auf fremde Standards beziehen, der Autor eines
Schutzprofils sollte aber beachten, dass eine Bezugnahme auf einen Standard in einer
Sicherheitsanforderung eine groBe Last fur den Entwickler bedeuten kann — womdglich gibt
es Wege auBerhalb der CC, die bei der Erflllung dieses Standards helfen kénnen, und dem
Entwickler gleichzeitig den Aufwand abnehmen.
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4.2.6 Schutzprofile mit geringer Vertrauenswiurdigkeit

Ein Schutzprofil mit geringer Vertrauenswirdigkeit hat dieselbe Beziehung zu einem
normalen Schutzprofil, wie eine Sicherheitsvorgabe mit geringer Vertrauenswirdigkeit zu
einer normalen Sicherheitsvorgabe. Das bedeutet, dass ein Schutzprofil mit geringer
Vertrauenswaurdigkeit aus folgenden Teilen besteht:

o Schutzprofil-Einleitung, besteht aus einer Schutzprofil-Referenz und einer
EVG-Ubersicht.

o Konformitatsanspruch.
J Sicherheitsziele fur die Einsatzumgebung.
o Die funktionalen Sicherheitsanforderungen und die

Vertrauenswurdigkeitsanforderungen  (einschlieBlich der Definition erweiterter
Komponenten) und die Begrindung der Sicherheitsanforderungen (aber nur, wenn
Abhangigkeiten nicht erflllt werden).

Ein Schutzprofil mit geringer Vertrauenswurdigkeit kann nur zu anderen Schutzprofilen mit
geringer Vertrauenswirdigkeit konform sein; ein normales Schutzprofil kann aber auch zu

einem Schutzprofil mit geringer Vertrauenswirdigkeit konform sein.

Der gekirzte Inhalt eines Schutzprofils mit geringer Vertrauenswirdigkeit wird in Abbildung 6
gezeigt. Zum besseren Vergleich werden Inhalte, die entfallen, durchgestrichen dargestellt.
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Schutzprofil mit geringer Vertrauenswiirdighkeit
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Abbildung 6: Schutzprofil mit geringer Vertrauenswirdigkeit.
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4.3 Sicherheitsanforderungen

4.3.1 Einleitung

Sicherheitsanforderungen sind Teile von Paketen, Schutzprofilen und Sicherheitsvorgaben.
Die CC basiert auf der Annahme, dass diese Anforderungen von den vordefinierten
Funktionskomponenten aus CC Teil 2 oder den Vertrauenswirdigkeitskomponenten aus CC
Teil 3 abgeleitet werden, die dann durch Operationen angepasst werden kdénnen. Die
Komponenten aus den Katalogen reprasentieren die  bevorzugte  Art,
Sicherheitsanforderungen auszudriicken, denn sie basieren auf Erfahrung und beschreiben

eine bekannte und verstandene Domaéane.

4.3.2 Komponenten der Kataloge

Die Komponenten der Kataloge werden in eine Hierarchie aus Klassen, Familien,
Komponenten und Elementen unterteilt. Eine genaue Beschreibung dieser Hierarchie findet
sich im Kapitel 5.

Komponenten kdnnen voneinander abhéngig sein. Die Standard-Komponenten haben nur
Abhéangigkeiten innerhalb ihrer Kataloge (Funktionskomponenten untereinander und
Vertrauenswuirdigkeitskomponenten  untereinander, aber nie Katalog-Ubergreifend);
erweiterte Komponenten kénnen aber sehr wohl Abh&ngigkeiten zu beliebigen anderen
Komponenten haben. In bestimmten Fallen kann es notwendig sein, dass auf der
Sicherheitsanforderung Operationen (Zuweisung, lteration, Verfeinerung, Auswahl)
ausgefuhrt werden mussen, um sicher zu stellen, dass die Abhéangigkeit auch tatséachlich

erflllt wird.
Wir die Abhangigkeit nicht erflllt, dann muss der Autor zeigen, dass die Abhangigkeit von

einer anderen inkludierten Anforderung erflllt wird, von der Einsatzumgebung behandelt

wird, oder sonst begriinden, warum sie nicht nitzlich oder notwendig ist.
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4.4 Operationen

Die Funktions- und Vertrauenskomponenten der CC kénnen genau so verwendet werden,
wie in der CC beschrieben, sie kdnnen aber auch durch erlaubte Operationen verandert
werden. Bei der Verwendung von Operationen sollte der Autor beachten, dass die
Sicherheitsanforderungen von abhangigen Anforderungen nach wie vor erfillt werden. Die
erlaubten Operationen sind folgende (2, ab Seite 46):

o Iteration erlaubt, dass eine Komponente mehr als einmal verwendet wird,
wobei es notwendig ist, dass auf jeden Operation andere Operatoren ausgefihrt
werden — es ist nicht erlaubt, dieseloe Komponente in der selben Belegung o&fters

einzubinden.

o Zuweisung erlaubt die Spezifikation von Parametern.

J Auswahl erlaubt die Spezifikation eines oder mehrerer Elemente aus einer
Liste

o Verfeinerung erlaubt das Hinzufligen von Details.

Iteration und Verfeinerung sind fir alle Komponenten erlaubt, Zuweisung und Auswahl nur,

wenn die Komponente dies ausdriicklich erlaubt.

4.4.1 lteration

Eine lteration kann fir jede Komponente ausgefihrt werden. Der Autor fuhrt sie aus, indem
er mehrere Anforderungen einbaut, welche auf der gleichen Komponente basieren. Jede
Iteration einer Komponente sollte sich von ihren anderen lterationen unterscheiden. Das wird
erreicht, indem die Zuweisung, Auswahl oder Verfeinerung auf eine andere Art ausgeflhrt

wird.

Verschiedene lIterationen missen eindeutig gekennzeichnet werden, damit klare
Begrindungen und Verfolgungen zu und von diesen Anforderungen madglich sind.
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4.4.2 Zuweisung

Eine Zuweisung tritt auf, wenn eine Komponente Parameter enthélt, welche vom Autor
gesetzt werden kénnen. Die Parameter kénnen eine uneingeschrankte Variable sein, oder
eine Regel, welche die Variable auf eine Menge von Werten einschranki.

Fir Sicherheitsvorgaben missen Zuweisungen stets ausgeflllt werden. Bei Profilen ist es
zulassig, eine Zuweisung auch auslassen, oder ihren Bereich einzuschréanken (z. B. indem
man eine Auswahl vordefinierter Werte vorgibt) — wobei sowohl eine Menge von Werten wie
auch eine textuelle Beschreibung mdglicher Werte erlaubt sind. Der Datentyp ist stets zu
beachten.

4.4.3 Auswahl

Eine Auswahl tritt auf, wenn eine Komponente ein Element enthalt, fir das der Autor eine
Auswahl treffen muss. Enthalt ein Element eines Schutzprofils eine Auswahl, dann hat der
Autor folgende Méoglichkeiten: Fir Sicherheitsvorgaben ist die Auswahl stets durch einen
oder mehrere Werte zu vervollstandigen. Bei Schutzprofilen kann die Auswahl unvollsténdig
gelassen oder weiter eingeschrankt werden, wobei dabei Werte verwendet werden sollen,
welche fur die Auswahl zur Verfligung gestellt werden.

4.4.4 Verfeinerung

Die Verfeinerung kann fur jede Anforderung ausgefuhrt werden. Der Autor fuhrt die
Verfeinerung durch, indem er die Anforderungen strikter formuliert — die Anforderung darf
also nicht umformuliert, nur prazisiert werden. Verst6Bt eine Verfeinerung gegen diese
Regeln, dann wird die Anforderung als erweiterte Anforderung angesehen und sollte auch
entsprechend behandelt werden.

Eine Ausnahme fir diese Regel ist, dass ein Autor eine funktionale Sicherheitsanforderung
verfeinern kann, um sie nur auf einen Teil aller Subjekte, Objekte, Operationen und
Sicherheitsattribute oder externen Entitaten anzuwenden. Diese Ausnahme gilt aber nicht fur
die Verfeinerung von funktionalen Sicherheitsanforderungen aus Schutzprofilen, zu denen

man konform ist.
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Eine Verfeinerung muss mit der urspringlichen Komponente verwandt sein muss. Zum
Beispiel darf eine Audit Komponente nicht mit einem extra Element zur Vermeidung
elektromagnetischer Strahlung erweitert werden.

Ein Sonderfall einer Verfeinerung ist eine redaktionelle Verfeinerung, bei der eine Kleinigkeit
in einer Anforderung geéndert wird, z. B. wenn ein Satz neu formuliert wird, um der
deutschen Grammatik zu entsprechen, oder wenn er einfach dem Leser verstandlicher
werden soll. Diese Anderung darf die Bedeutung der Anforderung auf keine Weise &ndern.

4.4.5 Erweiterte Komponenten

Die CC verlangt, dass Anforderungen auf Komponenten aus CC Teil 2 oder CC Teil 3
basieren. Sicherheitsziele sind davon ausgenommen, wenn es keine entsprechenden
Komponenten gibt, oder sie nur schwer auf existierende Komponenten Ubersetzt werden

kénnen.

In beiden Fallen muss der Autor eine eigene erweiterte Komponente formulieren. Eine genau
definierte erweiterte Komponente muss zeigen, in welcher Beziehung sie zu den erweiterten
funktionalen Sicherheitsanforderungen und Vertrauenswirdigkeitsanforderungen steht,
welche auf dieser Komponente basieren.

Wourde die erweiterte Komponenten korrekt definiert, dann kann der Autor Anforderungen auf
diese neuen Komponente aufbauen lassen und sie anschlieBend auf die gleiche Art
verwenden, wie er andere Anforderungen. Ab diesem Zeitpunkt gibt es keine weitere
Unterscheidung zwischen vordefinierten Anforderungen aus den CC-Katalogen und

erweiterten Anforderungen.

Die Definition einer erweiterten Komponente erfolgt auf die gleiche Art, wie auch die CC-
Komponenten definiert worden sind: klar, unmissverstéandlich und evaluierbar (es soll
maoglich sein, systematisch zu demonstrieren, dass eine Anforderung, welche auf dieser
Komponente basiert, fiir den EVG erflillt ist). Erweiterte Komponenten miissen das gleiche
Namensschema, die gleiche Ausdrucksweise und denselben Detailgrad wie existierende CC

Komponenten verwenden.

57



AuBerdem hat der Autor daflir zu sorgen, dass die Definition der erweiterten Komponente
alle Abhangigkeiten der Komponente erwéahnt.

Der Autor einer erweiterten Funktionskomponente muss in der Komponentendefinition auch
alle notwendigen Evaluationsoperationen und damit verbundene Operationen angeben,
ahnlich zu bestehenden CC Teil 2 Komponenten. Wird eine erweiterte
Vertrauenskomponente verfasst, dann muss der Autor die passende Methodik bereit stellen,
ahnlich wie die Methodik, welche von den CEM bereit gestellt wird.

Erweiterte Komponenten kdnnen in existierende Familien platziert werden, wobei der Autor
verdeutlichen muss, wie sich diese Familien dadurch andern. Wenn die Komponenten nicht
in bestehende Familien passen, dann kénnen neue Familien erstellt werden. Neue Familien

mussen entsprechend der Vorgaben der CC definiert werden.

Neue Familien missen in existierende Klassen platziert werden, wobei der Autor zeigen
muss, wie sich diese Klassen dadurch &ndern. Passen sie nicht in existierende Klassen,
dann kdnnen sie in neue Klasse platziert werden, wobei diese Klassen entsprechend der
Vorgaben der CC definiert werden muissen.

4.5 Schutzprofil-Konformitat

Ein Schutzprofil soll als eine Vorlage fir Sicherheitsvorgaben verwendet werden. Das
bedeutet: Ein Schutzprofil beschreib eine Menge von Benutzerbediirfnissen und eine zum
Schutzprofil konforme Sicherheitsvorgabe beschreibt einen EVG, welcher diese Bedlrfnisse
erfallt.

Ein Schutzprofil kann als Vorlage flr ein anderes Schutzprofil verwendet werden, wobei das
auf die genau gleiche Art passiert, wie bei der Verwendung eines Schutzprofils als Vorlage
fir eine Sicherheitsvorgabe — beschrieben wird hier aber nur der zweite Fall.

Es gibt zwei Typen von Konformitéat (2, Seite 92):

] Strikte Konformitat: Bei dieser Beziehung muss eine Sicherheitsvorgabe alle
Aussagen des Schutzprofils enthalten, kann aber Aussagen hinzufligen. Strikte
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Konformitat soll fir strenge Anforderungen verwendet werden, welche auf eine

bestimmte Art befolgt werden sollen.

o Beweisbare Konformitat: Das Schutzprofil und die Sicherheitsvorgabe
stehen in keiner Untermenge/Obermenge-Beziehung zueinander. Das Schutzprofil
und die Sicherheitsvorgabe kénnen véllig verschiedene Aussagen enthalten, welche
verschiedene Entitdten und Konzepte besprechen. Jedoch sollte die
Sicherheitsvorgabe eine Begrindung enthalten, wieso sie als ,gleichwertig oder
restriktiver” als das Schutzprofil gesehen wird. Beweisbare Konformitét erlaubt dem
Autor des Schutzprofils ein Ubliches Sicherheitsproblem zu beschreiben, mit
passenden allgemeinen Richtlinien, welche zur Lésung des Problems befolgt werden
mussen, wobei berticksichtigt wird, dass es wahrscheinlich mehr als nur einen Weg
gibt, um das Problem zu I6sen. Beweisbare Konformitat eignet sich auch fir einen
EVG-Typ bei dem bereits mehrere ahnliche Schutzprofile existieren (oder
wahrscheinlich existieren werden), was dem Autor der Sicherheitsvorgabe erlaubt,
Konformitat zu allen diesen Schutzprofilen gleichzeitig zu beanspruchen, und somit
Arbeit spart.

Der erlaubte Typ von Konformitat wird vom Schutzprofil bestimmt. Das Schutzprofil sagt
dazu in der Schutzprofil-Konformitatsaussage, welche Typen von Konformitat flr die
Sicherheitsvorgaben erlaubt sind. Strikte Konformitét ist immer einzuhalten, bei geforderter
beweisbarer Konformitat kann man aber auch die strikte wahlen. Anders gesagt darf eine
Sicherheitsvorgabe einem Schutzprofil nur auf eine beweisbare Art entsprechen, wenn das
Schutzprofil dies explizit erlaubt.

Hat eine Sicherheitsvorgabe einen Konformitatsanspruch zu mehreren Schutzprofilen, dann
muss es zu dem Schutzprofil konform sein, wie das Schutzprofil es jeweils verlangt, das
heiBt, dass eine Sicherheitsvorgabe zu verschiedenen Profilen verschiedene Konformitat
haben kann.

Es ist zu berlcksichtigen, dass eine Sicherheitsvorgabe zu einem Schutzprofil nur
vollstandig konform sein kann, es gibt keine teilweise Konformitat. Es ist daher die Aufgabe
des Schutzprofil-Autors sicher zu stellen, dass das Schutzprofil nicht zu komplex ist und so

anderen Autoren unméglich macht zu dem Schutzprofil konform zu sein.
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4.5.1 Strikte Konformitat

Strikte Konformitat orientiert sich an Schutzprofil-Autoren, welche einen Beweis brauchen,
dass die Anforderungen aus dem Schutzprofil erflllt werden, und dass die
Sicherheitsvorgabe eine Instanz des Schutzprofiles ist, auch wenn die Sicherheitsvorgabe
umfassender als das Schutzprofil sein kann. Prinzipiell beschreibt die Sicherheitsvorgabe,
dass der EVG mindestens macht, was im Schutzprofil beschrieben wird, und die
Einsatzumgebung héchstens alles macht, was im Schutzprofil beschrieben wird. Genauer
gesagt:

J Sicherheitsproblemdefinition: Die Sicherheitsvorgabe Ubernimmt die
Definition des Sicherheitsproblems vom Schutzprofil, kann aber noch zuséatzliche
Bedrohungen, organisatorische Sicherheitspolitik und Annahmen erganzen.

o Sicherheitsziele. Die Sicherheitsvorgabe:

o Soll alle Sicherheitsziele fir den EVG entsprechend dem Schutzprofil
enthalten, kann aber auch weitere Sicherheitsziele fir den EVG definieren.

o Soll alle Sicherheitsziele fir die Einsatzumgebung enthalten, darf aber keine

neuen spezifizieren.

o Kann spezifizieren, dass bestimmte Ziele fur die Einsatzumgebung im
Schutzprofil Sicherheitsziele fir den EVG in der Sicherheitsvorgabe sind. Dies
wird als Neuzuweisung eines Sicherheitsziels bezeichnet.

J Sicherheitsanforderungen: Die Sicherheitsvorgabe muss alle funktionalen
Sicherheitsanforderungen und Vertrauenswaurdigkeitsanforderungen des
Schutzprofils enthalten, kann aber zusatzliche oder starkere funktionale
Sicherheitsanforderungen oder Vertrauenswaurdigkeitsanforderungen. Die
Vervollstandigung von Operationen in der Sicherheitsvorgabe muss konsistent mit
der Vorgabe aus dem Schutzprofil sein; entweder wird die gleiche Vervollstandigung

verwendet, oder eine durch Verfeinerung restriktivere.
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In manchen Féllen kann der Autor eines Schutzprofils wiinschen, dass Sicherheitsziele fur
die Einsatzumgebung nicht neu zugewiesen werden sollen. In diesem Fall sollte das
Schutzprofil einen entsprechenden Hinweis enthalten. Es ist auch erlaubt Bedrohungen, die
organisatorische Sicherheitspolitik, Annahmen und Sicherheitsziele umzuformulieren, wenn
die neue Terminologie eher jener der Konsumenten der neuen Sicherheitsvorgabe

entspricht.

4.5.2 Beweisbare Konformitat

Beweisbare Konformitat richtet sich an Schutzprofil-Autoren, welche einen Beweis brauchen,
dass eine Sicherheitsvorgabe eine passende Ldsung des allgemeinen Sicherheitsproblems
ist, welches im Schutzprofil beschrieben wird. Bei einer beweisbaren Konformitét ist die
Beziehung zwischen dem Schutzprofii und der Sicherheitsvorgabe keine klare
Untermengen/Obermengen-Beziehung. Allgemein kann gesagt werden, dass die
Sicherheitsvorgabe gleichwertig oder restriktiver als das Schutzprofil sein muss. Eine
Sicherheitsvorgabe ist gleichwertig oder restriktiver als ein Schutzprofil, wenn:

J Alle EVGs, welche das Schutzprofil erfullen, auch die Sicherheitsvorgabe

erfullen.

J Alle Einsatzumgebungen die Sicherheitsvorgabe erfullen auch das
Schutzprofil erfiillen. Informell ausgedriickt, soll die Sicherheitsvorgabe dem EVG die
gleichen oder mehr Einschréankungen auferlegen und der Einsatzumgebung gleich

viel oder weniger Einschrankungen.

Diese allgemeine Aussage kann fir verschiedene Abschnitte der Sicherheitsvorgabe

spezifiziert werden:

o Sicherheitsproblemdefinition:  Die  Konformitatsbegriindung in  einer
Sicherheitsvorgabe soll beweisen, dass die Sicherheitsproblemdefinition in der
Sicherheitsvorgabe gleichwertig oder restriktiver ist als jene des Schutzprofils. Das
bedeutet, dass

o Alle EVGs, welche der Sicherheitsproblemdefinition der Sicherheitsvorgabe
entsprechen, auch jener des Schutzprofils entsprechen.
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o Alle Einsatzumgebungen, welche der Sicherheitsproblemdefinition des
Schutzprofils entsprechen auch jener der Sicherheitsvorgabe entsprechen.

Sicherheitsziele: Die Konformitatsbegriindung in der Sicherheitsvorgabe soll
beweisen, dass die Sicherheitsziele in der Sicherheitsvorgabe gleichwertig oder
restriktiver als die Sicherheitsziele im Schutzprofil sind. Das bedeutet, dass

o Alle EVGs, welche den Sicherheitszielen fir das EVG in der
Sicherheitsvorgabe erflillen, auch jene des Schutzprofils erfiillen wiirden.

o Alle Einsatzumgebungen, welche den Sicherheitszielen fir die
Einsatzumgebung im Schutzprofil entsprechen, wirden diese auch fur die
Sicherheitsvorgabe erfllen.

Funktionale Sicherheitsanforderungen: Die Konformitatsbegriindung der
Sicherheitsvorgabe sollte beweisen, dass die funktionalen Sicherheitsanforderungen
der Sicherheitsvorgabe gleichwertig oder restriktiver sind als die funktionalen
Sicherheitsanforderungen des Schutzprofils. Das bedeutet, dass alle EVGs, welche
die funktionalen Sicherheitsanforderungen der Sicherheitsvorgabe erflllen, dass alle
funktionalen Sicherheitsanforderungen, welche der Sicherheitsvorgabe entsprechen,
auch jenen im Schutzprofil entsprechen wirden.

Vertrauenswirdigkeitsanforderungen: Die Sicherheitsvorgabe sollte alle
Vertrauenswirdigkeitsanforderungen aus dem Schutzprofil enthalten, kann aber noch
zusatzliche oder Ubergeordnete (und daher starkere)
Vertrauenswirdigkeitsanforderungen einschlieBen. Die Ausfiihrung der Operationen
in der Sicherheitsvorgabe muss jener des Schutzprofils entsprechen; entweder muss
die Ausfihrung gleich oder restriktiver sein als jene, die im Schutzprofil definiert ist

(Verfeinerung wird wirksam)
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5 Die Kataloge der CC

5.1 Einleitung

Gangige Anforderungen an die Sicherheitsfunktionalitdt und Vertrauenswirdigkeit wurden —
wie schon seit friheren Standards Ublich - mit der CC in einer standardisierten Form
ausgedriickt und in themenverwandten Gruppen in Katalogen zusammengefasst ((3) und (4)
enthalten diese Kataloge).

Diese Kataloge bilden das Vokabular, mit dem Anforderungen fir eine breite Palette von
Produkten formuliert werden kdénnen. Finden sich spezielle Anforderungen nicht in den
Katalogen, dann kann ein Anwender eigene Anforderungen Uber sogenannte

,Erweiterungen” definieren.

5.2 Funktionskomponenten

5.2.1 Umsetzung von Anforderungen in Funktionen

Sicherheitsanforderungen von Schutzprofilen und Sicherheitsvorgaben werden Uber
Funktionskomponenten ausgedrickt. Sie beschreiben das erwartete Sicherheitsverhalten
des EVG und sollen dabei die vorgegebenen Sicherheitsziele erfiillen, wobei es dem
Anwender moglich sein soll, diese Ziele durch eine direkte Interaktion Uber die Ein- und
Ausgaben des EVG zu Uberprufen.

Eine Sicherheitsanforderung definiert die Regeln, mit denen ein EVG den Zugriff und die
Verwendung seiner Ressourcen steuert, und somit auch die Informationen und Dienste, die
vom EVG gesteuert werden. Die Regeln werden in Form einer funktionalen Sicherheitspolitik
ausgedrtckt, welche ihren Einflussbereich anhand der involvierten Subjekte, Objekte,

Ressourcen, Informationen und Operationen definiert.

Erfolgreich umgesetzte funktionale Sicherheitspolitik wird als EVG-Sicherheitsfunktion
bezeichnet. Die Sicherheitsfunktion besteht aus samtlicher Hard-, Soft- oder Firmware, auf
die sich ein EVG verlasst, um Sicherheit zu gewahrleisten.
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Das bedeutet: Jede Sicherheitsanforderung wird mit Hilfe der funktionalen Sicherheitspolitik
in eine EVG-Sicherheitsfunktion Ubersetzt.

5.2.2 Kommunikation, Interaktion und Ressourcen

Interne und externe Kommunikation

Ein EVG kann verteilt sein und aus mehreren Teilen bestehen. Ist das der Fall, dann kann
auch eine Sicherheitsfunktion fir jeden Teil des EVG andere MaBnahmen definieren.

Die Kommunikation zwischen den Teilen des EVG oder zu einem anderen
vertrauenswirdigen EVG wird als interner EVG-Transfer bezeichnet. Kommuniziert der EVG
mit einem nicht vertrauenswirdigen EVG, dann wird von externer Kommunikation

gesprochen.

Die Menge von Schnittstellen, Uber welche auf von der EVG-Sicherheitsfunktion verwaltete
Ressourcen zugegriffen wird, wird als EVG-Sicherheitsfunktionsschnittstelle bezeichnet. Sie
definiert die Grenzen des EVG -Funktionalitat, innerhalb welcher die funktionalen
Sicherheitsanforderungen umgesetzt werden.

Interaktion mit dem EVG uber Sitzungen

Benutzer befinden sich auBerhalb des EVG und interagieren mit ihm Uber die EVG-
Sicherheitsfunktionsschnittstelle. Benutzer kdnnen einerseits als menschliche Benutzer
auftreten, die direkt (lokal) oder indirekt (lUber eine Remote-Verbindung) mit dem EVG-
Kommunizieren, oder andererseits als externe IT-Entitaten, also fremde Hard-, Soft- oder

Firmware.

Die Interaktion zwischen Anwendung und Sicherheitsfunktion wird als Sitzung bezeichnet.
Die Sitzung kann Uber eine Reihe von Kriterien gesteuert werden, dazu gehéren die
Authentifizierung des Benutzers, der Zeitpunkt der Verbindung, die Art, wie auf den EVG
zugegriffen wird, und die Anzahl der gleichzeitig erlaubten Sitzungen (je Benutzer oder

insgesamt).
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Benutzer, welche das Recht dazu haben bestimmte Operationen auf dem EVG auszufiihren
bezeichnet die CC als autorisierte Benutzer.

Ressourcen

Das vorrangige Ziel der EVG-Sicherheitsfunktion ist die vollstandige und korrekte Umsetzung
der funktionalen Sicherheitsanforderungen auf die Ressourcen und Informationen, welche
der EVG zum Verarbeiten und Speichern von Informationen verwendet. Ressourcen werden

an der Art von Entitat unterschieden, welche sie erzeugt:

o Aktive Entitdten (auch Subjekte genannt) entstehen aus Aktionen innerhalb
des EVG und I6sen Operationen aus, welche auf Informationen ausgefiihrt werden.
Subjekte arbeiten entweder im Auftrag eines oder mehreren Benutzer (als Prozess
oder Dienst) oder im Auftrag des EVG selbst.

o Passive Entitdten (auch Objekte genannt) sind Container, die Informationen
speichern, die mit Operationen verarbeitet werden kann. In Sonderfallen kénnen auch
Subjekte als Objekte behandelt werden (z. B. bei der Interprozesskommunikation).

Attribute von Benutzern, Sitzungen und Ressourcen

Benutzer, Subjekte, Informationen, Objekte, Sitzungen und Ressourcen, die von Regeln aus
den funktionalen Sicherheitsanforderungen gesteuert werden, kénnen Attribute enthalten.
Der EVG benétigt die EVG, um sie korrekt verwenden zu kdnnen.

Manche Attribute, wie Dateinamen, dienen zur Unterscheidung von Ressourcen, andere
Attribute, wie Informationen  Uber  Zugriffrechte, kénnen direkt funktionale
Sicherheitsanforderungen umsetzen. Dieser zweite Typ von Attribut wird oft als
»Sicherheitsattribut® bezeichnet.
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Daten

Bei den Daten eines EVG unterscheidet man Benutzerdaten und EVG-
Sicherheitsfunktionsdaten.

Die Benutzerdaten werden innerhalb des EVG gespeichert und kénnen von Benutzer
entsprechend den funktionalen Sicherheitsanforderungen verandert werden, die EVG-
Sicherheitsfunktion gibt ihnen jedoch keine besondere Bedeutung — ein Beispiel dafir ist der
Inhalt der Mail eines Benutzers.

Die EVG-Sicherheitsfunktionsdaten hingegen werden von der EVG-Sicherheitsfunktion
bendtigt, um  selbst Entscheidungen zu treffen, die den  funktionalen
Sicherheitsanforderungen entsprechen. EVG-Sicherheitsfunktionsdaten kénnen vom
Benutzer verandert werden, sofern die funktionalen Sicherheitsvorgaben das erlauben.
Beispiele fir EVG-Sicherheitsfunktionsdaten sind Zugangsdaten und Eintrdge zu
Zugriffsrechten der Benutzer.

Es gibt funktionale Sicherheitspolitik, welche fir Datenschutz sorgt, dazu gehért funktionale
Sicherheitspolitik fur die Zugriffskontrolle und funktionale Sicherheitspolitik fur den
Informationsfluss. Mechanismen, welche diese funktionale Sicherheitspolitik implementieren,
bewilligen oder blockieren den Zugriff oder Informationsfluss anhand der Eigenschaften des
Benutzers, den verfligbaren Ressourcen, Subjekien, Objekten und Sitzungsdaten, dem
Zustandsdaten der EVG-Sicherheitsfunktion und den verfligbaren Operationen.

Zwei Typen von EVG-Sicherheitsfunktionsdaten, kénnen sich oft auf dieselben Daten
beziehen: Authentifizierungsdaten und Geheimnisse.

Authentifizierungsdaten werden verwendet, um die Identitat eines Benutzers zu bestatigen,
der Dienste des EVG in Anspruch nehmen mdchte. Die Ublichste Form davon ist das
Passwort, welches geheim gehalten werden muss, um effektiv zu sein. Es gibt aber auch
andere Typen von Authentifizierungsdaten, welche nicht geheim gehalten werden mussen:
Die biometrische Authentifizierung (Uber Fingerabdriicke oder die Netzhaut) verlasst sich
nicht darauf, dass die Daten geheim gehalten werden, sondern nur ein Benutzer sie besitzen
kann (3 S. 21).
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Die CC Teil 2 verwendet den Begriff ,Geheimnis® nicht nur fir Authentifizierungsdaten,
sondern auch fir andere Daten, welche geheim gehalten werden missen, um die EVG-
Sicherheitsfunktion umzusetzen. Ein Beispiel dafir ist die Kommunikation innerhalb eines
EVG, die Uber einen verschlisselten Kanal erfolgt: Der Kanal ist nur so sicher wie die
Methode, mit der die verwendeten Schllssel geschitzt werden.

5.2.3 Strukturierung von Sicherheitsfunktionen

Klassen, Familien und Komponenten

Der Grundbaustein der Sicherheitsfunktionen ist die Sicherheitskomponente. Komponenten
werden thematisch zusammengehdrig zuerst in Familien gruppiert, um auf der obersten
Ebene in Klassen zusammen gefasst zu werden. Komponenten, Familien und Klassen
kénnen untereinander abh&ngig sein, das heiBt sich einander bedingen, um ihre

Sicherheitsfunktion umsetzen zu kbnnen.

Funktionsklassen

Jede Funktionsklasse besteht aus einem Namen, einer Einleitung und einer oder mehreren

Funktionsfamilien.

Der Klassenname identifiziert eine Funktionsklasse, wobei jede Klasse einen eindeutigen
Namen hat. Die Kategorie der Klasse wird Uber einen kurzen Namen aus drei Zeichen
bestimmt, wobei er bei der Definition der Familien dieser Klasse verwendet wird.

Die Klasseneinleitung beschreibt die Absicht oder den Ansatz der Familien der Klasse, um
die Sicherheitsziele zu erflllen. Sie enthalt eine Abbildung, in der die Familien der Klasse

und ihre Komponenten in einer Hierarchie dargestellt werden.

Funktionsfamilien

Der Familienname beschreibt die Familie und gibt an, welcher Kategorie sie zuzuordnen ist.
Jede Funktionsfamilie hat einen eindeutigen Namen. Der Familienname kombiniert das
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Kirzel des Klassennamens mit einem Kirzel fir den Familiennamen. Diese Kurzform wird

als Referenzname der Familie innerhalb der Komponenten verwendet.

Das Familienverhalten schildert, wie von der Familie beschriebene Sicherheitsziele erreicht
werden kdénnen, wenn diese Familie in einem EVG verwendet wird. AuBerdem beschreibt
das Familienverhalten die funktionalen Anforderungen, welche alle Anforderungen der
Komponenten zusammenfassen; diese Beschreibung soll den Verfassern von Schutzprofilen
und Sicherheitsvorgaben helfen zu bestimmen, ob die Familie fir ihre Anforderungen

relevant ist.

Funktionsfamilien enthalten eine oder mehrere Komponenten, von denen jede beliebige in
Schutzprofile, Sicherheitsvorgaben und Funktionspakete eingebunden werden kann. Sobald
der Benutzer festgestellt hat, dass die Familie fir ihn ndtzlich ist, soll ihm der Abschnitt
Angleichung der Komponenten bei der Auswahl der notwendigen Komponenten helfen,
indem er ihren Zweck beschreibt; Details sind in den Beschreibungen der einzelnen

Komponenten zu finden.

Die Beziehung zwischen Komponenten innerhalb einer Funktionsfamilie kann hierarchisch
sein. Eine Komponente ist einer anderen Ubergeordnet, wenn sie mehr Sicherheit bietet. Die
Beschreibung der Familie soll eine Ubersicht enthalten, in der diese Komponentenhierarchie
grafisch dargestellt wird.

Der Abschnitt Verwaltung beschreibt die nétigen VerwaltungsmaBnahmen fir eine
bestimmte Komponente anhand der Komponenten der Verwaltungsklasse FMT und bietet
Richtlinien fir die mdglichen VerwaltungsmaBnahmen, die man mit Operationen auf die
Komponenten anwenden kann. Ein Autor kann die angegebenen Verwaltungskomponenten
inkludieren oder andere Verwaltungsanforderungen einbinden, um die

VerwaltungsmaBnahmen zu verfeinern.

Der Abschnitt Audit enthalt priffahige Ereignisse flr den Autor, welche in Form von
Komponenten der Klasse Security Audit FAU definiert werden (die Klasse selbst enthélt eine
detaillierte Erklarung des Security Audit). Eine Prifanmerkung kann z. B. folgende
hierarchischen Aktionen enthalten, welche Uber eine Zuweisungsoperation in ein Schutzprofil
oder eine Sicherheitsvorgabe eingebunden werden kénnen:
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. ,Minimal: Erfolgreiche Anwendung der Sicherheitsmechanismen.*®
J ,2arundlegend: Jede Anwendung der Sicherheitsmechanismen sowie der
relevanten Informationen, die sich auf die verwendeten Sicherheitsattribute

beziehen.”

o ,Detailliert: Alle Konfigurationsdénderungen am Mechanismus, einschlieBlich
der Konfigurationswerte vor und nach der Anderung.*

Funktionskomponenten

Abbildung 7 illustriert die Struktur einer Funktionskomponente.

Funktionskomponente

| Komponentenidentifikation |

| Abhangigkeiten |

| Funktionales Element 1 |

Funktionales Elemente | | Funktionales Element .. |

| Funktionales Element n |

Abbildung 7: Aufbau einer Funktionskomponente

Eine Sicherheitskomponente ist die kleinste Einheit, die von einem Autor in ein Schutzprofil,
eine Sicherheitsvorgabe oder in ein Paket aufgenommen werden darf.

Die Komponentenidentifikation enthalt die Beschreibung der Komponente, die aus folgenden

Teilen besteht:

o Der eindeutige Komponentenname beschreibt den Zweck der Komponente.
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o Die Kurzbezeichnung dient als Referenzname und wird Uberall zur
Identifikation der Komponente verwendet. Sie enthalt die Nummer der Komponente
innerhalb der Familie.

o Eine Liste untergeordneter Komponenten, statt denen die Komponente
verwendet werden kann, um Abhangigkeiten der untergeordneten Komponenten zu

erfullen.

Flr jede Komponente ist eine Menge von funktionellen Elementen gegeben. Jedes Element
ist eine einzeln definierte und atomare funktionale Sicherheitsanforderung, welche nicht
mehr in weitere sinnvolle Sicherheitsanforderungen zerlegt werden kann. Sie ist die kleinste
funktionale Sicherheitsanforderung, welche in der CC verwendet und anerkannt wird.

Abhéngigkeiten zwischen Funktionskomponenten entstehen, wenn eine Komponente fir ihre
korrekte Funktion die Interaktion mit oder Funktion einer anderen Komponente bendtigt.
Jede Funktionskomponente enthalt eine vollstédndige Liste der Abh&ngigkeit von anderen
Funktions- und Vertrauenswirdigkeitskomponenten. Dabei kénnen auch den Komponenten
Ubergeordnete Komponenten verwenden werden, um die Abhéngigkeit zu erfillen. In
manchen Féllen ist es mdglich, dass zur Erfillung einer funktionellen Anforderung nur eine
Abhéangigkeit von mehreren angegebenen erflillen muss. Falls es keine Abhangigkeiten gibt,

wird das ebenfalls angefihrt.

In bestimmten Situationen kann es vorkommen, dass die verlangten Abhangigkeiten nicht
anwendbar sind. Der Autor des Schutzprofiles oder der Sicherheitsvorgabe, muss dies
begrinden und kann dann aber die Abhangigkeit zur Komponente aus dem Paket, dem
Schutzprofil oder der Sicherheitsvorgabe entfernen.

5.2.4 Funktionsklassen des Komponentenkatalogs

CC Teil 2 enthalt einen umfangreichen Katalog von Sicherheitsanforderungen, der typische
Sicherheitsanforderungen abdeckt. Die Klassen sind alphabetisch sortiert, die Zuordnung
einzelner Familien und Komponenten zu einer Klasse erfolgt nach keiner formellen

Systematik.
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Klasse FAU: Sicherheitsaudit (3, Seite 29)

Sicherheitsaudit umfasst die Erkennung, Aufnahme, Speicherung und Analyse von
Information Uber Sicherheitsaktivititen, z. B. Aktivitdten, welche von EVG-
Sicherheitsfunktionen kontrolliert werden. Die dabei entstehenden Aufzeichnungen kdnnen
Uberprtft werden, um zu zeigen, welche sicherheitsrelevanten Aktivitaten wann von welchem

Benutzer ausgefihrt worden sind.

Klasse FCO: Kommunikation (3, Seite 43)

Diese Klasse enthalt zwei Familien, welche beim Datenaustausch die Echtheit der beteiligten
Parteien garantiert; durch sie wird der Ursprung und Empfang einer Nachricht nachweisbar.
Die Familien stellen sicher, dass die Absender und Empfanger eine Nachricht nicht
abstreiten kdnnen, die Nachricht gesendet oder empfangen zu haben.

Klasse FCS: Kryptografische Unterstiitzung (3, Seite 48)

Bei der Umsetzung von Sicherheitsvorgaben kann Kryptografie eingesetzt werden. Diese
Klasse wird verwendet, wenn der EVG kryptografische Funktionen implementiert. Die Klasse
FCS besteht aus zwei Familien: Kryptografische Schlisselverwaltung (cryptographic key
management, FCS_CKM) und kryptografische Operation (cryptographic operation,
FCS_COP). Die erste Familie beschéaftigt sich mit der Verwaltung kryptografischer Schliissel,

die zweite Familie mit deren Anwendung.

Klasse FDP: Schutz der Benutzerdaten (3, Seite 54)

Diese Klasse enthalt Familien, welche die Anforderungen fiir den Schutz von Benutzerdaten
formulieren. Die Klasse ist auf vier Gruppen von Familien unterteilt, welche Benutzerdaten
innerhalb eines EVG, wahrend des Imports, Exports und der Speicherung verwalten,
zusammen mit den damit verbundenen Sicherheitseigenschaften. Jede Familie wird
zusatzlich in folgende vier Gruppen unterteilt:

J Sicherheitsfunktionspolitik zum Schutz der Benutzerdaten.
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. Formen des Schutzes von Benutzerdaten.

o Offline -Speicherung, Import und Export.

. EVG-interne Kommunikation

Klasse FIA: Identifikation und Authentifizierung (3, Seite 87)

Diese Klasse definiert die Anforderungen fiir Funktionen zur Sicherstellung und Uberpriifung
der Identitat eines Benutzers.

Identifikation und Authentifizierung werden bendtigt um sicherzustellen, dass Benutzer mit
den korrekten Sicherheitsattributen assoziiert werden, dazu gehdéren die Identitat, Gruppen,
Rollen, Sicherheits- und Integritétsstufen.

Die unmissverstandliche ldentifikation autorisierter Benutzer und die Korrekte Assoziation
der Sicherheitsattribute mit Benutzern und Subjekten ist essentiell fir die Umsetzung der
beabsichtigten Sicherheitspolitik. Die Familien dieser Klasse beschaftigen sich mit
Feststellung und Uberpriifung der Identitdt eines Benutzers, Uberpriifen dabei deren
Befugnisse zur Kontrolle des EVG, und bestimmten die korrekte Assoziation von
Sicherheitsattributen fir jeden autorisierten Benutzer. Andere Klassen von Anforderungen
(Schutz von Benutzerdaten, Sicherheitsaudit) hangen von einer korrekten Identifikation und

Authentifizierung von Benutzern ab, um korrekt und effektiv arbeiten zu kénnen.

Klasse FMT: Sicherheitsmanagement (3, Seite 103)

Diese Klasse beschaftigt sich mit der Verwaltung verschiedener Aspekte von EVG-
Sicherheitsfunktionen:  Sicherheitsattribute, Daten und  Funktionen der EVG-
Sicherheitsfunktion. Sie erlaubt die Spezifikation verschiedener Rollen und ihrer
Interaktionen. Diese Klasse hat mehrere Ziele:

o Verwaltung von EVG-Sicherheitsfunktions-Daten, z. B. Banner
o Verwaltung von Sicherheitsattributen, z. B. Zugriffskontrolllisten, Befugnis-

Listen
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o Verwaltung von Funktionen der EVG-Sicherheitsfunktion, z. B. Auswahl von
Funktionen, Regeln und Bedingungen zur Steuerung des Verhaltens der EVG-

Sicherheitsfunktion

. Definition von Sicherheitsrollen

Klasse FPR: Privatsphare (3, Seite 118)

Diese Klasse enthalt Anforderungen an die Privatsphére; sie bieten dem Benutzer Schutz
gegen die Aufdeckung und Missbrauch seiner Identitéat durch andere Benutzer.

Klasse FPT: Schutz der EVG-Sicherheitsfunktion (3, Seite 126)

Diese Klasse definiert MaBnahmen zur Wahrung der Integritdt und Verwaltung der EVG-
Sicherheitsfunktion und ihrer Daten. Obwohl diese Klasse ahnlich zur Klasse FDP (Schutz
von Benutzerdaten) ist, ist ihr wesentlicher Unterschied, dass die Klasse FDP sich mit dem
Schutz von Benutzerdaten beschéftigt, die Klasse FPT hingegen mit dem Schutz von Daten
der EVG-Sicherheitsfunktion. Komponenten der Klasse FPT sind notwendig, um
Anforderungen zu definieren, welche es unmdglich machen, die Sicherheitsfunktionspolitik

des EVG zu umgehen.

Aus Sicht dieser Klasse gibt es bezliglich der EVG-Sicherheitsfunktion drei wesentliche

Elemente:

o Die Implementierung der EVG-Sicherheitsfunktion, welche die Mechanismen
ausfuhrt und umsetzt, welche von den Sicherheitsfunktionsvorgaben definiert werden.

. Die Daten der EVG-Sicherheitsfunktion, welche die administrative

Datenbank bildet, welche die Umsetzung der Sicherheitsfunktionsvorgaben steuert.

o Externe Entitaten, mit denen die EVG-Sicherheitsfunktion interagieren muss,

um die Sicherheitsfunktionsvorgaben umzusetzen.
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Klasse FRU: Betriebsmittelnutzung (3, Seite 151)

Diese Klasse unterteilt sich auf drei Familien, welche die Verflgbarkeit benétigter
Ressourcen unterstitzten; dazu gehéren sowohl Rechenleistung wie auch der verfligbare

Speicher:

o Die Familie Fehlertoleranz (fault tolerance) bietet Schutz gegen
Nichtverfligbarkeit von Fahigkeiten, die vom EVG verursacht wird.

J Die Familie Dienstprioritat (priority of service) stellt sicher, dass Ressourcen
zuerst den wichtigeren und Zeit-kritischeren Aufgaben zur Verfugung gestellt werden

und nicht von Aufgaben mit niedriger Prioritat vereinnahmt werden kénnen.

o Die Familie Ressourcenzuteilung (resource allocation) ermdglicht die
Definition von Grenzen fiir die Verwendung von Ressourcen, und verhindert so, dass

Benutzer Ressourcen vollstandig in Anspruch nehmen.

Klasse FTA: EVG-Zugriff (3, Seite 158)

Diese Klasse definiert funktionale Anforderungen fir die Kontrolle der Sitzung eines
Benutzers.

Klasse FTP: Vertrauenswurdiger Pfad/Kanal (3, Seite 168)

Familien in dieser Klasse bieten die Anforderungen flr einen vertrauenswirdigen
Kommunikationspfad zwischen Benutzern und der EVG-Sicherheitsfunktion, sowie
vertrauenswirdige Kommunikationskandle zwischen der EVG-Sicherheitsfunktion und
anderen vertrauenswiurdigen IT-Produkten.

Ein vertrauenswirdiger Kanal ist ein Kommunikationskanal, der von beiden Seiten einer

Kommunikation erstellt werden kann, und es beiden beteiligten Parteien unmdglich macht,

die Teilnahme an der Kommunikation abzustreiten.
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Ein vertrauenswirdiger Pfad kann einem Benutzer die Mittel bieten, um direkt mit der EVG-
Sicherheitsfunktion zu interagieren. Ein vertrauenswurdiger Pfad ist wird normalerweise fir
Benutzeraktionen wie Identifizierung oder Authentifizierung verwendet, kann aber auch
wahrend einer Sitzung eines Benutzers zum Einsatz kommen. Die Verwendung eines
vertrauenswirdigen Pfades kann von einem Benutzer ausgelést werden; Antworten Uber
diesen Kanal sind garantiert vor Modifikation oder Offenlegung durch bzw. an nicht
vertrauenswirdige Applikationen geschutzt.

Vertrauenswirdige Pfade und Kanéle haben folgende Charakteristika:

o Der Kommunikationspfad setzt sich aus internen und externen
Kommunikationskanalen zusammen (entsprechend der Komponente), welche mit
einer ausgewahlten Menge von Kommandos auf einer Menge von Daten der EVG-
Sicherheitsfunktion arbeiten.

J Die Verwendung von Kommunikationspfaden kann vom Benutzer oder der

EVG-Sicherheitsfunktion veranlasst werden.

J Der Kommunikationspfad ist in der Lage zu versichern, dass der Benutzer
mit der korrekten EVG-Sicherheitsfunktion kommuniziert, und dass die EVG-
Sicherheitsfunktion mit dem korrekten Benutzer kommuniziert.

5.3 Vertrauenswiurdigkeitskomponenten

5.3.1 Bedeutung von Vertrauenswiurdigkeit

Eines der wichtigen Prinzipien der CC ist Verstandlichkeit. Die Sicherheitspolitik, die sich aus
den Bedrohungen und GegenmaBnahmen ergibt, sollen klar und eindeutig beschrieben
werden, damit auch Uberprift und demonstriert werden kann, dass vorgeschlagene
SicherheitsmaBnahmen tatséchlich dem beabsichtigten Zweck dienen. Die Uberpriifung
dieser Sicherheit ist notwendig - die CC geht dabei aus, dass Bedrohungsverursacher
laufend versuchen Sicherheitsliicken ausnutzen. Fehlen ausreichend vertrauenswiirdige
Produkte, dann fiihrt dies zu einem betrachtlichen Risiko im Einsatz des Produkis.
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Dabei kann man einer Bedrohung auf verschiedene Arten begegnen: Lasst sich die
Bedrohung nicht beseitigen, dann kann man sie immer noch abschwéachen, indem man
Schwachstellen weniger zugéanglich macht, oder daflr sorgt, dass der verursachbare
Schaden méglichst gering bleibt.

Ein Grundgedanke bei der Entwicklung der CC war, dass eine gréBere Anstrengung bei der
Evaluierung zu gréBerem Vertrauen flhrt - und dieser Prozess trotzdem effizient sein kann.
Die notwendige Genauigkeit einer Evaluierung andert sich dabei mit dem Aufgabenbereich
des EVGs, dem Detail, in dem es entworfen und implementiert wird, und der Strenge der
PrOfverfahren.

Die CC stellt die Vertrauenswurdigkeit aktiv durch eine Untersuchung des EVG her - die
Untersuchung wird als Evaluation bezeichnet. Dabei stehen unter anderem folgende
Techniken zur Verfigung:

J Analyse und Uberpriifung von Prozessen und Prozeduren

o Uberpriifung, ob Prozesse angewandt werden

o Analyse, ob das EVG-Design den Anforderungen entspricht
J Analyse von Funktionstest und ihrer Resultate

. Unabhéangige Uberpriifung der Funktionen

J Schwachstellenanalyse

J Penetrationstest

Der CC Ansatz zur Vertrauenswurdigkeit ist, dass Bedrohungen der Sicherheit und
organisatorischen SicherheitsmaBnahmen klar artikuliert, ihnre Wahrscheinlichkeit gemessen
und sie abgewehrt werden miissen. Die Mittel zur Vermeidung dieser Schwachstellen sind:

. Elimination: Alle Schwachstellen werden identifiziert, entfernt oder

neutralisiert.
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J Verringerung: Die Auswirkung der Ausnutzung einer Schwachstelle wird

verringert.

o Uberwachung: Stellt sicher, dass jeder Versuch, eine Schwachstelle

auszunutzen, bemerkt wird, um so den Schaden einzuschranken.
Dabei kdnnen Schwachstellen durch drei Fehler entstehen:

o Fehler in den Anforderungen, wenn die formulierten Anforderungen nicht alle
Schwachstellen abdecken.

J Fehler in der Entwicklung, wenn durch schlechte Standards oder falsche
Design-Entscheidungen Anforderungen nicht implementiert werden oder neue
Schwachstellen entstehen.

J Fehler in der Ausfihrung, wenn unzureichende Kontrolle Uber die
Ausfuhrung des EVG besteht, auch wenn das IT Produkt korrekt spezifiziert und

erstellt worden ist.

Die Anforderungen an die Vertrauenswirdigkeit folgen einem hierarchischen System, wie es
schon fur die Funktionskomponenten vorgestellt worden ist. Auch hier besteht diese
Hierarchie aus Klassen, Familien und Komponenten, wobei Familien und Komponenten noch
in Teilkomponenten aufgeteilt werden. Klassen sind also auch hier abstrakte Sammlungen
von Vertrauenswirdigkeitsanforderungen, die mit jeder untergeordneten Ebene weiter
konkretisiert werden.

5.3.2 Strukturierung von Vertrauenswurdigkeitsfunktionen

Vertrauenswirdigkeitsklassen

Bei der Beschreibung von Vertrauensfunktionalitat ist die Klasse die allgemeinste Struktur,

welche nach und nach auf mehreren Ebenen immer detaillierter erklart wird.
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Formal hat jede Klasse einen eindeutigen Namen, welcher ihren Aufgabenbereich
beschreibt. Der Name wird abgekirzt durch ein ,A* gefolgt von zwei Buchstaben, die sich auf

den Klassennamen beziehen.

AuBerdem hat jede Klasse eine Einleitung, in welcher die Zusammensetzung und der Zweck
der Klasse beschrieben werden.

Jede Klasse enthdlt mindestens eine Unterebene, die sogenannte Familie der
Vertrauenswaurdigkeit.

Vertrauenswiirdigkeitsfamilien

Eine Familie wird in einer Klasse mit anderen Familien gruppiert, wobei alle Familien dem
gleichen Zweck dienen sollen - jenem, der in der Klassenbeschreibung angegeben worden
ist.

Auch eine Familie hat einen eindeutigen Namen, der ihre Aufgabe mdglichst gut beschreibt.
Die Kurzversion des Namens besteht aus dem Namen der Klasse gefolgt von einem
Unterstrich und drei Buchstaben, die den Namen der Familie abkrzen.

In einer allgemeinen Beschreibung der Ziele wird der Zweck der Familie erlautert und welche
Ziele der Vertrauenswirdigkeit erflllt werden sollen.

Falls notig wird in einem zusétzlichen Anwendungshinweis erklart, ob die Familie gewissen
Einschrankungen unterliegt oder bei ihrer Anwendung auf bestimmte Details geachtet

werden soll.

Jede Familie enthalt eine oder mehrere Komponenten der Vertrauenswurdigkeit.

Vertrauenswirdigkeitskomponenten

Jede Komponente ist innerhalb einer Familie der Vertrauenswurdigkeit platziert und teilt mit
ihr die Sicherheitsziele; gibt es mehrere, dann unterteilt man die Komponenten auf mehreren
Stufen nach ihrer Aufgabe und Strenge, in welcher sie diese ausfihren. Dabei werden die
Komponenten ab 1 aufsteigend nummeriert.
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Die Beschreibung einer Komponente enthalt - wie die Strukturen zuvor - eine eindeutige
Bezeichnung. Der eindeutige Name setzt sich aus dem Namen der Familie zusammen,
gefolgt von einem Beistrich und der Ziffer der Komponente. Manche Komponenten kénnen
eine Zielbeschreibung enthalten, sowie Hinweise Uber ihre Anwendung.

Um korrekt arbeiten zu koénnen, kann eine Komponente von mehreren anderen
Komponenten abhangig sein. Gibt es solche Abhangigkeiten, dann muss eine Liste aller
Abhéngigkeiten zu fremden Komponenten angefihrt werden. In Sonderféllen kdnnen
Abhéangigkeiten nicht erfullt werden; der Autor hat dann aber zu begriinden, wieso dies nicht
der Fall ist. Ist die Komponente unabhdngig, dann ist das ebenfalls ausdricklich
festzuhalten.

Jede Komponente der Vertrauenswirdigkeit besteht aus mehreren Elementen der
Vertrauenswurdigkeit. Das Element der Vertrauenswirdigkeit ist die kleinste
Sicherheitsanforderung. Jedes Element stellt eine Anforderung dar, die erfiillt werden muss,
daher ist auch jede einzelne Anforderung als ein Element umgesetzt. Jedes Element gehort
zu einem von drei Typen - D, C oder E. Der jeweilige Buchstabe wird der Elementnummer
angehéangt. Die Typen unterscheiden sich wie folgt:

o Aktionen vom Typ D beschreiben Tatigkeiten, die von einem Entwickler

erfullt werden sollen.
J Aktionen vom Typ C beschreiben den Inhalt und Aufbau von Belegen.

J Aktionen vom Typ E sollen von einem Gutachter ausgefiihrt werden. Diese
Elemente setzen voraus, dass Aktionen vom Typ C bereits ausgefliihrt worden sind.

5.3.3 Vertrauensstufen (EALS)

Aufbau

Eine Vertrauensstufe ist eine Menge von Komponenten, die einen bestimmten Grad an
Vertrauenswiurdigkeit ausdriicken soll. Die existierenden Vertrauensstufen reichen von den
Stufen EAL 1 bis 7 (4, ab Seite 29). Reicht bei der 1. Stufe noch ein reiner Funktionstest, um
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das Vertrauen herzustellen, so muss in der Stufe 7 der gesamte Prozess ab dem Entwurf bis

zur Implementierung tGberwacht und dokumentiert werden.

Eine Vertrauensstufe besteht aus einem eindeutigen und beschreibenden Namen
einschlieBlich seiner Kurzform, danach werden ihre Ziele und Absichten vorgestellt. In einem
optionalen Anwendungshinweis wird auf mdogliche Einschrankungen oder die besondere
Anwendung der Vertrauensstufe hingewiesen.

Jede Vertrauensstufe besteht aus einer Menge von Komponenten, die flr sie ausgewahlt
worden sind, die existierenden Vertrauensstufen verwendet aber nicht alle Komponenten aus
dem Katalog in Teil 3 der CC. Sie kdnnen aber zusatzlich zu den Vertrauensstufen
verwendet werden, wenn sie fir ein Schutzprofil oder eine Sicherheitsvorgabe verwendet

werden kénnen.

Abbildung 8 zeigt den Aufbau einer Vertrauenswardigkeitsstufe in grafischer Form.

Ein hoéheres Vertrauen kann auf zwei Arten erlangt werden: Entweder, indem
Vertrauenskomponenten anderer Familien eingeschlossen werden, oder indem man eine
bestehende Komponente durch eine hdher eingestufte Vertrauenskomponente derselben
Familie ersetzt. Jede Vertrauensstufe kann durch neue Vertrauenskomponenten erweitert
werden. Dabei muss mit jeder neuen Komponente eine Begriindung hinzugefligt werden die
beschreibt, dass und wie die neue Komponente zu einer besseren Lésung beitragt. Es ist
jedoch nicht erlaubt Vertrauenskomponenten aus einer Vertrauensstufe zu entfernen.
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Vertrauenswirdigkeitsstrufe

| EAL Mame |

| Ziele |

| Anwendungshinweis |

| Komponente 1 |

Vertrauenswirdigkeits- |

Komponente ..
komponenten P |

| Komponente n |

Abbildung 8: Aufbau einer Vertrauenswurdigkeitsstufe

EAL1: funktionell getestet

Die Vertrauensstufe 1 ist anwendbar, wo Vertrauen in die korrekte Arbeitsweise notwendig
ist, aber nicht mit ernsthaften Bedrohungen gerechnet wird. Sie ist nutzlich wenn unabhéngig
bestatigt werden soll, dass persénliche oder &hnliche Information ausreichend geschuitzt

wird.

Vertrauensstufe 1 benétigt nur eine  beschrdnkte  Sicherheitsvorgabe. Die
Sicherheitsanforderungen, welche das EVG erfillen muss, missen nur angegeben, aber
nicht formell abgeleitet werden.

Vertrauensstufe 1 bietet eine Evaluation des EVG, wie er an den Kunden geliefert worden
ist, einschlieBlich unabhangiger Tests, ob die Spezifikation erflllt worden ist, und eine
Uberpriifung der bereitgestellten Hilfsdokumente. Es ist beabsichtigt, dass die Evaluation der
Vertrauensstufe 1 mit der Hilfe des Entwicklers erfolgreich ausgefihrt werden kann und
dabei der Aufwand gering bleibt.

Eine Evaluation auf dieser Stufe sollte Belege liefern, dass der EVG konsistent mit seiner
Dokumentation arbeitet.
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EAL2: strukturiert getestet

Die Vertrauensstufe 2 erfordert die Mitarbeit des Entwicklers, der Design-Informationen und
Testresultate liefern muss. Es sollte aber nicht mehr Mitarbeit erwartet werden, als in der
Praxis Oblich. Daher sollte der Test weder wesentlich mehr Zeit noch Geld in Anspruch
nehmen. Die Vertrauensstufe 2 ist geeignet, wenn dem Entwickler oder Anwender eine
geringe bis mittlere Vertrauenswurdigkeit unabhangig bestatigt werden soll, auch wenn die
Informationen zur Entwicklung unvollstandig verfligbar sind — was passiert, wenn zum

Beispiel die Entwickler nur eingeschrankt verfugbar sind.

EAL3: methodisch getestet und uUberpruft

Die Vertrauensstufe 3 bringt einem gewissenhaften Entwickler maximales Vertrauen in sein
Sicherheitsdesign, indem es schon in der Entwurfsphase UGberprift wird; dabei sind keine
wesentlichen Anderungen bewahrter Sicherheitspraktiken notwendig.

Die Vertrauensstufe 3 ist Uberall einsetzbar, wo der Entwickler oder Anwender eine mittlere
Stufe unabhéangig bestatigter Sicherheit erwarten, und daflr eine vollstandige Untersuchung
des EVG und seiner Entwicklung bedirfen, ohne dass diese Untersuchung eine wesentliche
Anderung der bestehenden Prozesse verlangt.

EAL4: methodisch entwickelt, getestet und tberprift

Die Vertrauensstufe 4 erlaubt dem Entwickler maximales Vertrauen in sein
Sicherheitsdesign, das auf der in der Industrie Ublichen Praxis basiert, die zwar genau ist,
aber kein zusétzliches Expertenwissen, zuséatzliche Fahigkeiten oder andere Ressourcen
erfordert. Die Vertrauensstufe 4 ist die hdchste Stufe, welche auch wirtschaftlich ist und sich
eignet, um eine bestehende Produktlinie nachzurtsten.

EALS: semiformal entworfen und getestet

Die Vertrauensstufe 5 erlaubt einem Entwickler maximales Vertrauen in die
Sicherheitstechnik, basierend auf einer strengen und in der Industrie Ublichen Praxis, welche
in einem mittleren MaB Spezialwissen Uber Sicherheitstechniken erfordert. Ein
entsprechender EVG wird schon mit der entworfen und implementiert die Vertrauensstufe 5
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zu erflllen. Es ist wahrscheinlich, dass die zusatzlichen Kosten, die fir die Erlangung der

Vertrauensstufe 5 investiert werden mussen, sich im Rahmen halten.

Die Vertrauensstufe 5 ist {berall anwendbar wo Entwickler ein hohes AusmaB an
unabhéngig bestatigtem Vertrauen in die Sicherheit brauchen, die Entwicklung geplant und
mit strengen Methoden durchgefiihrt wird und trotzdem die Kosten fiir die Sicherheitstechnik

in einem vernunftigen Rahmen bleiben sollen.
EALG6: semiformal verifizierter Entwurf und getestet

Die Vertrauensstufe 6 bietet dem Entwickler ein hohes AusmaB an Vertrauen durch die
Anwendung besonderer Sicherheitstechnik auf eine strenge Entwicklungsumgebung, um
Vermdgenswerte mit hohem Wert zu schitzen. Die Vertrauensstufe 6 eignet sich flr die
Entwicklung von EVGs, die einem hohen Risiko ausgesetzt sind, die zusatzlichen Kosten fir
die Entwicklung werden mit dem hohen Wert des EVG gerechtfertigt.

EAL?7: formal verifizierter Entwurf und getestet

Die Vertrauensstufe 7 ist anwendbar fir die Entwicklung sicherer EVGs fir Anwendungen in
extrem riskanten Situationen oder wenn der auBert hohe Wert des Vermdgens die hohen
Kosten dieser Vertrauensstufe rechtfertigt. Die praktische Anwendung der Vertrauensstufe 7
ist derzeit auf EVGs beschrankt deren Sicherheitstechnik eine klare Aufgabe hat und
ausfahrlich formell analysiert werden kann.

5.3.4 Zusammengesetzte Vertrauenspakete

Einleitung

Zusammengesetzte Vertrauenspakete (kurz CAPs) werden auf zusammengesetzte EVGs
angewandt (wobei Komponenten bereits evaluiert sein kbnnen). Die einzelnen Komponenten
werden flr eine bestimmte Vertrauensstufe oder ein anderes in der Sicherheitsvorgabe
definiertes Vertrauenspaket zertifiziert. (4, ab Seite 26)

Allgemein ist empfehlenswert, auch bei einem zusammengesetzten EVG zumindest die

EAL1 anzuwenden, da sie leicht umsetzbar ist, und so ein grundsatzliches Vertrauen

83



geschaffen werden kann. Darlber hinaus bilden CAPs eine Alternative zu den EALs, und
sind somit eine zweite Mdglichkeit, das Vertrauen in einen zusammengesetzten EVG zu

starken.

Die zusammengesetzten Vertrauenspakete CAP A, B und C bieten in ansteigendem MafB
eine hbéhere Vertrauensstufe, erhéhen aber entsprechend die Kosten und den
Umsetzungsaufwand. Der Anwender hat so die Mdglichkeit jene Stufe zu wéhlen, die am
besten zu seinen Anforderungen und Ressourcen passt. Unabhangig von der gewahlten
Stufe erhéht schon allein die Verwendung von CAPs die Vertrauenswirdigkeit durch einen
eindeutigen Namen, der den zusammengesetzten EVG leichter identifizierbar macht.

CAPs beinhalten nur einen Bruchteil der Familien und Komponenten des Katalogs der
Vertrauenswurdigkeitskomponenten. Das liegt daran, dass sie Dbereits evaluierte
Komponenten als Basiskomponenten verwenden kdnnen, die nicht erneut evaluiert werden
mussen. CAPs berlcksichtigen die Interaktion zwischen verschiedenen Komponenten und
stellen auf héheren Vertrauensstufen sicher, dass auch die Schnittstellen zwischen
Komponenten getestet worden sind. Da bei der Zusammenstellung der Komponenten
Schwachstellen auftreten kdnnen, wird der EVG auch einer Schwachstellenanalyse

unterzogen.

CAPs bestehen aus einer passenden Kombination von Vertrauenskomponenten. Jede CAP
besteht aus maximal einer Komponente aus einer Vertrauensfamilie, wobei die

Abhéangigkeiten aller Komponenten berilcksichtigt werden.

CAP A: strukturiert zusammengesetzt

CAP A bietet eine geringes AusmaB von Vertrauenswurdigkeit fir zusammengestellte EVGs
und ist leicht zu implementieren (4, Seite 48). Der Entwurf erfordert keine vollstandige
Information der Entwicklung; der Entwickler der betroffenen Komponente muss aber
Information zum Entwurf und den Testresultaten der Zertifizierung der Komponente liefern.

Details iber Komponenten, von denen man abhangig ist, werden nicht benétigt.

Die Umsetzung der Sicherheitsanforderungen bei CAP A werden Uberprift, indem die
Sicherheitsvorgaben mit den Ausgaben der Evaluation verglichen werden. AuBerdem
werden die Schnittstellen zwischen den EVG-Komponenten dokumentiert und der
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zusammengesetzte EVG wird einer Schwachstellenanalyse unterzogen. Unabhangige Tests
der Schnittstellen der Basiskomponenten kdnnen die Aussagekraft der Test starken.

CAP B: methodisch zusammengesetzt

CAP B steigert die Sicherheit gegenlber des CAP A wesentlich, indem eine hbéhere
Testabdeckung der Sicherheitsfunktionalitdt verlangt wird. CAP B bietet maximale
Vertrauenswiurdigkeit, ohne daflir das EVG wesentlich &ndern zu missen (4, Seite 50). Die
Interaktion zwischen den EVG-Komponenten wird im Detail Uberprift, die Entwickler der
Basiskomponente werden auf dieser Stufe jedoch noch nicht eingebunden.

Bei der Uberpriifung der Sicherheitsfunktion werden die Ausgaben der Evaluationen der
einzelnen Komponenten ebenso berlcksichtigt, wie die Schnittstellendefinitionen.
Zusammen bilden sie die zusammengesetzten Entwicklungsinformationen, welche das

Sicherheitsverhalten detailliert beschreiben.

Die Dokumentation des zusammengesetzten EVGs enthalt im CAP B alle Elemente aus
CAP A und nun auch belegbare Testergebnisse der Entwickler, Informationen Uber die
Entwicklung, sowie die Begrindung der Zusammensetzung und eine unabhangige
Bestatigung der Resultate der Entwickler. Die Schwachstellenanalyse muss bei CAP B
auBerdem von einem Gutachter beglaubigt sein.

CAP C: methodisch zusammengesetzt, getestet und tberpriift

CAP C gegeniber Cap B noch mal einen bedeutenden Anstieg an Vertrauenswirdigkeit und
bietet so maximale Vertrauenswirdigkeit flr einen zusammengesetzten EVG; die Entwickler
mussen aber bereit sein, aufwandige Anpassungen im EVG vorzunehmen, um den

Anforderungen flir CAP C zu entsprechen. (4, Seite 52)

Wie bei CAP-B enthélt CAP C eine detaillierte Analyse der EVG-Komponenten und der
Schnittstellen, bindet jetzt aber auch Informationen Uber die Basiskomponenten in die
Analyse ein — ein voller Zugriff auf die Entwicklungsinformation der Basiskomponente ist
jedoch auch hier nicht nétig.
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CAP-C erlaubt einem Entwickler maximale Vertrauenswirdigkeit durch eine positive Analyse
der Interaktionen zwischen den Komponenten in einem zusammengesetzten EVG, die, auch
wenn sie detailliert ist, nicht den vollen Zugriff auf die Entwicklungsinformationen der
Basiskomponente braucht. Im Unterschied zu CAP B, das nur von Angreifern mit einem
grundlegenden Angriffspotential ausgeht, erwartet sich CAP C Angreifer mit erhéhtem
Angriffspotential. Entsprechend dazu enthalt CAP C eine Beschreibung des EVG-Designs
und eine Demonstration der Widerstandsfahigkeit gegentber hohem Angriffspotential.
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6 Interaktiver Kurs

6.1 Motivation

Ein wesentlicher Teil dieser Arbeit ist das didaktische Ziel, Sicherheitsstandards, im
Speziellen die Common Criteria, Schilern der HTL ndher zu bringen. Die
Auseinandersetzung mit dem Standard hat zwei Ziele:

1. Das Interesse fir Sicherheit soll geweckt werden. Schuiler im HTL-Alter kennen
Sicherheit vorrangig als Software-Eigenschaften wie Verschlisselung von Web-
Kommunikation in einem Browser oder die Anmeldung bei einer Web-Anwendung.
Das Verstandnis fur Sicherheit als formalisiertes ganzheitliches Konzept, das Soft-
und Hardware ebenso einschlie3t wie die Einsatzumgebung, ist allgemein weniger
ausgepragt, und soll hier geschéarft werden.

2. Die Auseinandersetzung mit einem Standard soll den Nutzen von Standardisierung,
den Aufbau und Inhalts von Standards vermitteln, und beim spateren Ubergang in
das Arbeitsleben die Arbeit mit diversen Standards, wie sie in der IT durchaus Ublich
ist, erleichtern.

6.2 Medium

Bei der Vermittlung der Inhalte dieser Arbeit ist es wichtig, den diskutierten Stoff
Zielgruppengerecht didaktisch aufzubereiten, damit er von ihr angenommen wird.
Gleichzeitig sollte sich die Lésung in den modernen Unterricht an der Schule einbauen
lassen. Aus diesem Grund wird auf Papier-basiertes Lehrmaterial verzichtet, statt dessen fiel
die Entscheidung, die Arbeit als Moodle-Kurs aufzubereiten.

Moodle ist ein Lernsystem, das mittlerweile an vielen Schulen, Universitaten und anderen
Bildungseinrichtung zur Organisation und Durchfiihrung von Lehrveranstaltungen und
Kursen verwendet wird. Abgesehen von der reinen Darstellung von Lehrmaterial wie Texten,
Bildern und Videos enthalt Moodle Module zur Erstellung von Prifungen verschiedener
Auspragung.
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Ein besonderer Vorteil von Moodle ist, dass einzelne Kurse, wie auch der interaktive Kurs far
diese Arbeit, als unabhangiges Modul entwickelt, gespeichert, und dann in jede Moodle-
Plattform integriert werden kann. Das erleichtert die Integration in den Unterricht und die
Akzeptanz unter Lehrern und Schulern, die fur den téglichen Unterricht ohnehin schon eine

laufende Moodle-Instanz verwenden.

6.3 Methode

Aus diesem Pool verschiedener Prifungsarten fir Moodle bietet sich die Multiple-Choice-
Variante fur Prifungen besonders an, da die klare Markierung von richtigen und falschen

Antworten im Gegensatz zu freiem Text eine automatisierte Bewertung zulasst.

Eine typische Multiple-Choice-Prifung besteht dabei aus einer Menge von Fragen mit
mehreren Antworten, von denen eine oder mehrere jeweils richtig oder falsch sind. Ein
Schiiler, der so einen Test absolviert, bekommt eine Untermenge der vorhandenen Fragen
und muss diese, meist unter Zeitdruck, beantworten. Die Auswertung der Fragen erfolgt
sofort, sie kbnnen dann, je nach Einstellung, wiederholt beantwortet werden.

Die Fragen der Multiple-Choice-Prifung beziehen sich auf die einzelnen Kapitel dieser Arbeit
und fragen wesentliche Aspekte ab, welche an Schiler vermittelt werden sollen. Ein
besonderes Augenmerk wurde auch darauf gelegt, dass die Fragen auch als kritische
Auseinandersetzung mit dem Stoff und den CC verstanden werden kénnen, und den Leser
motivieren sollen, selbst ahnliche Fragestellungen im Umgang mit Standards, und speziell

mit Sicherheitsstandards und maBnahmen, anzuwenden.

6.4 Installation

Der Moodle-Kurs wird mit dieser Masterarbeit als digitaler Anhang auf CD ausgeliefert. Eine
Installationsanleitung fir den Kurs findet sich im Anhang A am Ende dieses Dokuments.
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7 Zusammenfassung

Wir urspringlich geplant, erklart die Arbeit kompakt und auch auf einem fir Laien
zuganglichen Niveau die Common Criteria, sowie ihre Umgebung, um sie anschlieBend in
einem interaktiven Moodle-Kurs fir HTL-Schiler aufzubereiten. Die wesentlichen
Meilensteine der Arbeit fassen sich wie folgt zusammen:

Die Common Criteria werden in ihrem Kontext vorgestellt. Durch die vorangestellte und
detaillierte Geschichter vorhergehender Standards werden dem, zuvor mit
Sicherheitsstandards moglicherweise nicht vertrauten, Leser, auf verstandliche Art die
Herkunft und der Bedarf flir die Common Criteria erklart.

Terminologie und Sicherheitsmodell werden ausfihrlich und reichlich bebildert erklart, die
umfassende Erklarung, die, im Vergleich zu in Standards Ublicher Sprache, wesentlich
informeller ausfallt, erleichtert dem Leser den Zugang zu den wesentlichen Grundbausteinen
fir das Verstandnis der Common Criteria.

Durch die Erklarung der Spezifikation von Sicherheitsvorgaben und -profilen bekommt der
Leser das nétige Wissen um einerseits die in Folge erklarten Komponentenkataloge zu
verstehen, und andererseits selbst Sicherheitsvorgaben und Schutzprofile zu entwerfen. Als
besonders nitzlich sollte sich auch die Einbindung der Vorstellung der Schutzprofile und
Sicherheitsvorgaben mit geringer Vertrauenswirdigkeit heraus stellen, da sie besonders bei

Projekten mit weniger hoher Vertrauensstufe weniger Aufwand verursachen.

Abgerundet wird die Arbeit durch den erfolgreich umgesetzten interaktiven Moodle-Kurs, der
in unterhaltsamer interaktiver Form das in dieser Arbeit besprochene Wissen in Multiple-
Choice-Test vermittelt. Mit dem digitalen Kurs in der CD im Anhang dieser Arbeit sowie der
mitgelieferten Installationsanleitung steht jedem Lehrer der Weg frei, den Kurs einfach in ein
existierendes Moodle-System zu integrieren.

In Hinsicht auf den Einsatz des Kurses, und damit die Nitzlichkeit dieser Arbeit, wére es
interessant im Rahmen einer weiteren Arbeit zu erkunden, wie gut Lehrer diesen Stoff in
ihren Lehrplan einbauen kénnen, wie die Kurse von Lehrern und Schilern aufgenommen

werden, und inwiefern sie das Sicherheitsverstiandnis von Schilern verbessern.
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Anhang A: Installationsanleitung Moodle-Kurs

Falls Sie Moodle installiert haben dann kdnnen Sie den Kurs in der der Masterarbeit
beiliegenden CD in einem SCORM-Paket im ZIP-Format finden. Um das Paket in lhre
Moodle-Instanz zu integrieren gehen Sie wie unten beschrieben vor:

Gehen Sie in den Kursbereich, in den Sie den Kurs integrieren méchten, und gehen so vor,
als ob Sie eine neue Aktivitat anlegen ("add an activity or resource") wollten.

&) Course: Common Criteria 150 15408 - Mozilla Firefox

Datei  Bearbeiten  Anszicht  Chronilk  Lesezeichen  Estras Hille

| i e-LISA academy: Newsletter * | 71 Course: Common Criteria 150 15408 x |n Common Criteria : Mew CC Partal x |73 Englisch - Deutsch ‘wiorterbuch: Ergebriss.. | e |

& = | locathost/mondle/course//view. php¥id=2 { < ‘ |B = moodle kure erstelle

o

Common Criteria ISO 15408

Horme # CC - [Kurs

Add an activity or resource | % |
Navigation I A BCORM packane is a collection of files which
€ o=l Assignment are packaged accarding to an agreed standard
H IMews fal . 3
ome i C & chat far learning abjects, The SCORM activity
My horme 12 DA Kur A madule enables SCORM or AICT packages to
Site pages § ’ =
——= be uploaded as a zip file and added to a activity or resource
My profile (@] , Datahase 1
10 March - 16 L Foure
Current course U arch - 10 O o Extornal Tool
CC - Kurs i Caontent is usually displayed over several
Participants O - A pages, with navigation between the pages. factivity or resource
Reparts 17 Mareh - 231 € M8 Glossary There are various options for displaying content
General fa) ;_fs;‘ Lesson in a pop-up window, with a table of contents,
10 March - 16 = . - -
Lt o e,/ il wiith navigation buttons etc. SCORNM activilies Factivity or resource
17 March - 23 24 March- 30| g |_|I B iRhmige generally include guestions, with orades being
Iarch recorded in the gradebook
24 March - 30 O WAl Survey activit
Iarch % SCORM activities may be used g Uiy or resource
31 March - B April 31 March- 8 A £ : L ‘ " Hirmedia cortert and
7 April - 13 Apil o B8 workshop = Forpresenting multimedia corntent an
A animations
14 April - 20 April RESOURCES factivity or resource
21 April - 27 April * Asanassessment fool
28 Aptil - 4 May 7api- 13400 o [B] sook
L 1) Mare help
il e || File i
12 May - 18 May activity or resource
< B Folder
ipitatlees {4 April- 20 Af =
€ Wi M3 content package
Settings 0 &7 Label activity o resource
21 April - 27 ol =
Course administration b=ty 0
Turm editing off C @ URL
Activity chooser off activity or resource
Edit settings _ ol il
Users 28 April a
Unenrol me fram CC -
kurs “Add an activity or resource
Filters

Waéhlen Sie nun ,SCORM package® aus dem Pop-Up-Meni aus. Laden Sie das SCORM-
Paket auf Ihre Moodleplattform, geben Sie einen Namen und eine Beschreibung an und
klicken Sie auf ,Speichern” (,Save and return to course®).
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Falls Sie noch kein Moodle installiert haben, dann kénnen Sie die Moodle-Appliance (Datei
Kurs_VM.ova) in der der Masterarbeit beiliegenden CD finden. In der Appliance ist der Kurs
schon integriert. Voraussetzung hierflr ist eine VirtualBox-Installation. Um die Appliance zu
importieren gehen Sie wie unten beschrieben vor.

1. Schritt: Offnen Sie VirtualBox und gehen Sie auf ,Datei* -> ,Appliance importieren®.

' Oracle ¥i YirtualBox Manager

BEWEN Maschine  Hilfe

Manager fr virkuele Medien, .. Skrg+D

N Appliance importieren .. Skrg+1 | g}} Details | (2] sicherungspunkte
(% appliance exportisren ... Skrg+E

. ~
&~ Globale Einstellungen. .. Skrg+iz @ Yorschau —

wm
% EBeenden _ Skrg+Q) -
System

et imb e i Zn kD

2. Schritt: Nachdem Sie auf ,Appliance importieren* geklickt haben &ffnet sich ein
Popup-Fenster (s. Bild unten). Klicken Sie auf ,,Appliance 6ffnen®.

(TSR TEE 5 Appliance importieren

3

Zu importierende Appliance

VirtualBox unkerstitzt mormentan das Importieren von Appliances im Open-
Wirtualization-Formak (OWF), Wahlen Sie die Datei zum Importieren aus,

Appliance 4ffnen...

Beschreibung verdecken < Zuriick Weiter = abbrechen
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3. Schritt: Nachdem Sie auf ,Appliance 6ffnen” geklickt haben 6ffnet sich ein anderes
Popup-Fenster (siehe Bild unten). Gehen Sie nun zum Verzeichnis, in dem Sie vorher
die Appliance gespeichert/entpackt haben, und wéhlen Sie die Datei "Kurs_VM.ova"
aus. AnschlieBend klicken Sie auf ,Offnen*. Nachdem Sie auf ,Offnen* geklickt haben
schlieBt sich das letzte Popup-Fenster und Sie befinden sich in Popup-Fenster, das
sich im 2. Schritt gedffnet hat. Hier klicken Sie auf ,Weiter*.

Y Oracle ¥M VirtualBox Manager [:HE|E|

Dakei  Maschine  Hilfe

L

Meu  Andern

Zuletzt
venwendete D1

S,

Eigene Dateien

B,

&

Aubeitzplatz

&

:\I
Hetzwerkumgeb D ateiname: IKurs_\-"M j iffren I
ung
D ateityp: I Open Virtualization Format [*.owva *.ovf] ;I Abbrechen | I y.
e | o

4. Schritt: Nachdem Sie auf ,Weiter” geklickt haben, sollten Sie das Bild unten sehen.
Hier klicken Sie bitte auf ,Importieren®.
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|l

@ ‘Eﬁ? aLisge Appliance-Einstellungen

Dies sind die in der Appliance beschriebenen virtuellen Maschinen mit den
entsprechenden Abbildungen Fir den Import in WirkualBos:, Sie kinnen Anderungen
an vielen dieser Einstellungen mittels Doppelkdick baw, duch Auswahl der

entsprechenden Checkbox dndern.

Kaonfiguration

Beschreibung

- (Z) DVD-LauFwerk
[ UsB-Contraller
: @ Metzwerkadapter [¥] PCret-PCI IT {Am7ICa708)

< Festplatten-Contraller IDE PIIx4
€3 Festplatten-Contraller IDE  PILx4

EI @ Festplatten-Controller SC5I  LsiLogic
=] virtuelles Plattenabbild  Ci\Documents and Settingslq917S77y. B

[] Zuweisen neuer MAC-adressen Far alle Netzwerkkarten

[Standardeinstellungen] l < Zuriick. ] [Importieren ] [ Abbrechen

5. Schritt: Nachdem Sie auf ,Importieren” geklickt haben, sollten Sie das Bild unten
sehen. Nach paar Minuten sollte die neue Maschine auf lhre Liste der Maschinen

links erscheinen.
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o
|

.°-

=
[

@ 3 g

MNew Andern

© i Appliance-Einstellungen

Dies sind die in der Appliance beschrishenen virtugllen Maschinen mit den
entsprechenden Abbildungen Fir den Import in YirtualBox, Sie kénnen Anderungen
an vielen dieser Einstellungen mittels Doppelkdick bz, duch Auswahl der

entsprechenden Checkbox andern,

Importing wirkual disk image 'Kurs_WM-diskl wmdk' ... (2/2)
[ |2 X

noch 3 Minuken

= 40 Festplatten-Conktralley SCSI LsiLogic

@ virtuelles Plattenabbild — C:\Documents and Settingsig21 75774 =

[ Zuweisen neuer MAC-Adressen Filr alle Metzwerkkarten

[Standardeinstellungen][ < Zuriick, Importieren Abbrechen

6. Schritt: Wéhlen Sie die Maschine (Blau markiert) und klicken Sie auf starten.

ualBox Managern

>

Datei  Maschine  Hilfe

¥

Meu  Andern

Q Allgemein ] Q ¥orschau
i (0 ausgeschalet

Marme: Wi
| Betriebssystem:  Debian

System

Hauptspeicher: 600 MB
Bootreihenfolge:  Diskette, CO/DYD-ROM, Platke
Beschleunigung:  WT-x/AMD-Y, MNested Paging, PAE/M:

| d_f-:} Dictails | (@] sicherungspunkte

7. Schritt: Nachdem Sie auf ,Starten” geklickt haben sollten Sie das Bild unten zu sehen

bekommen. Hier klicken Sie bitte auf ,OK".
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VirtualBox - Information

Sie haben den Modus Tastatur Fangen eingeschalket, Wird das
WM-Fenster akkiviert, wird die Tastatur automatisch gefangen und
damit fr andere Anwendungen temporar nicht mehr verfigbar:
alle Tasteneingaben (inklusive Alt-Tab) werden in die WM umgeleitet,

Sie kiinnen die Host-Taste jederzeit hetatigen, um diesen Madus
fFir Tastatur {und Maus, Falls ebenfalls gefangen) zu beenden. Die
momentan zugeordnete Host-Taste wird in der Statusleiste am

unteren Ende des YWM-Fensters neben dem E‘ Icon gezeigk.
Zusammen mit dem Icon Fir die Maus daneben zeigk es den
akkuellen Status FOr Maus und Tastakur,

Die Host-Taste isk momentan auf STRG-RECHTS eingestellt,

[] biese Meldung spater nicht mehr zeigen

Schritt: Der Export-Prozess hat alle Konfigurationen der Maschine exportiert. Somit
auch die Netzwerk Interface des Hosts. Das muss geandert werden. Wahlen Sie hier
,Netzwerkeinstellungen andern* (Bild: Netzwerkeinstellungen dndern) und im Popup-
Fenster (Bild: Netzwerkeinstellungen Gbernehmen), das sich nachdem Klicken auf
.Netzwerkeinstellungen andern* 6ffnet, klicken Sie auf ,,OK* um die

Netzwerkeinstellungen zu Gbernehmen.
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YirtualBox - Fehler

@ Die virtuelle Maschine ywm konnte nicht gestartet werden, weil das

folgende Metzinterface des Hosts nicht vorhanden ist:
Broadcom 440x 10,100 Integrated Controller {adapter 1)

Sie kinnen das Metzinterface entweder dndern oder die virtuelle Maschine
jekzt beenden.

[Netzwerkeinstellungen éndern] [ Kopieren ] [Beenden der wirtuellen Maschine]

Bild: Netzwerkeinstellungen &ndern

AEs|
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£ vin - Aindern

=1 aigemein | Netzwerk
@ System _
o Adapker 1 | fdapter 2 Adapter 3 Adapker 4
@ Massenspeicher Metzwerkadapter akkivieran
'ﬁi‘ Audio angeschlossen an: |Net2werkbrtlcke w
& Name: |Inkel(R) §2567LM-3 Gigabit Network Connection v/
@ Serielle Schnittstellen 7 Erweitert
& use Adaptertyp: [PCnet-PCI IT (Am7ICS70A) |
Iﬁ Gemeinsarne Ordner Promiscuous-Modus: |verweigern {deny) V|
MAC-Adresse: |0a0027BO07EZ | &
[.abel verbunden
Port-weiterleitung
Wrdfran Sie ane Kafegorie aur der Life duf dar finken Sate wnd fahran Sie miE der Mawes cber ane
Einztalung, um mahr fformationan zu arhafan,

[ Ok ] [ Abbrechen ] [ Hilf

Bild: Netzwerkeinstellungen Gbernehmen.

9. Schritt: Danach bekommen Sie das erste Bild (VM_Booten) unten zu sehen. Warten
Sie bis das zweite Bild (Network konfigurieren) erscheint und wahlen Sie ,< ok >* aus
(Navigationstasten: TAB, Pfeile; Auswahlen: Enter). Falls in der Zwischenzeit sich ein
Popup-Fenster 6ffnet, bei dem nur ,,OK* ausgewahlt werden kann, dann ,,OK* klicken.
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- [o[x|

GNU GRUB version 1.98-1ubuntu9

Debian GNU-Linux, with Linux £.6.32-5-686

Use the T and 1 keys to select which entry is highlighted.
Press enter to boot the selected 03, ‘e’ to edit the commands before

booting or "¢’ for a command-line.

8 G @ e [#] STRG-RECHTS

Bild: VMBooten

: |
g - O]
TurnKey Linux Configuration Console

Error

Networking is not yet configured

80 e [#] STRG-RECHTS

Bild: Network konfigurieren
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10. Schritt: Nachdem Sie ,< ok > ausgewahlt haben sollten Sie das Bild unten sehen.
Waéhlen Sie hier ,StaticlP“ und dann ,<Select>".

16 v wird ou " N EEE)

TurnKey Linux Configuration Console
eth?® configuration

Network adapter iz not configured

DHCP Conf igure networking automatically

StaticlP onf igure networking manually

< Back >

805 Fep STRG-RECHTS

11. Schritt: Nachdem Sie ,<Select>* ausgewahlt haben sollten Sie das Bild (IP eintragen)
unten zu sehen bekommen. Um IP Address, Netmask und Default Gateway
einzutragen missen Sie zuerst lhre IP Addresse, Netmask und Default Gateway
herausfinden. Starten Sie Eingabeaufforderung (Command Line) und tippen Sie
Jpconfig“ ein (s. Bild: IP herausfinden). In meinem Fall werde ich jetzt in das Feld IP
Adress ,10.16.42 Bl eintragen (die rot markierten Zahlen sollen nicht mit lhre IP-
Adresse Ubereinstimmen);in das Feld Netmask ,255.255.255.0% in das Feld Default
Getaway ,10.16.42.254“ (s. Bild: IP eingetragen). Wahlen Sie hier (s. Bild: IP
eingetragen) bitte ,< Apply >“aus.
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TurnKey Linux Configuration Console

Network settings

Static IP configuration (eth0)

IP Address
Netnask

Default Gateway
Mame Server

<fApply > <Cancel>

Bild: IP eintragen

C:WWINNTsystem32vcmd. exe

C=“Documents and Settings~g?175%77>ipconfig

Windows IP Configuration

Ethernet adapter LAN-Uerbindung:

austria.local
18.16 .42 .67

255.255.255.8
18.16 .42 254

Connection—specific DNS Suffix
IP Addwres=. . . . .
Subnet Maszk . . . .
Default Gateway . .
DHGF Class ID . . .

Ethernet adapter UirtualBox Host—0Only Network:
Connection—specific DHS Suffix
IP fAddress. . . . . 192 ._168.56.1

Subnet Mask . . . . 255.255.255.8
Default Gateway . .

Bild: IP herausfinden

- O]
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Maschine Anzeige Gerdke  Hilfe
TurnKey Linux Configuration Console

Network settings

Static IP configuration (etho)

IF Address 10.16.42 .50
Netmask 255.255.255.0
Default Gateway (Lo lae st
Name Server

{Cancel >

QoD [ (9 [#] STRG-RECHTS Y

Bild: IP eingetragen

12. Schritt: Nachdem Sie ,<Apply>" ausgewahlt haben sollten Sie das nachste Bild zu
sehen bekommen. Wahlen Sie hier bitte ,<Back>" aus.
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TurnKey Linux Configuration Console

eth® configuration

IP Address: 10.16.42.50
Netmask: 255.255.255.0

Default Gateway: 10.16.42.254
Name Server(s):

Hetworking configuration method: static

onf igure networking automatically

staticlF Configure networking manually

{Select>

8 o) & Ep STRG-RECHTS

13. Schritt: Nachdem Sie ,<Back>“ ausgewahlt haben sollten Sie das nachste Bild sehen.

Hier wahlen Sie zuerst ,Quit“ aus und dann Dbitte ,<Select>"

' AEG|

TurnKey Linux Configuration Console

Advanced Menu

TurnKey Linux MOODLE Advanced Menu

Networking Configure appliance networking
Reboot Reboot the appliance
Shutdoun Shutdoun the appliance

Juit Juit the configuration console

¢ Back >
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14. Schritt: Nachdem Sie ,<Select>“ ausgewéhlt haben bestatigen Sie bitte, indem Sie

~<Yes>“ auswahlen, dass Sie Konfiguration verlassen wollen.

1 - [B]x]|

TurnKey Linux Configuration Console

Do you really want to

quit?

15. Schritt: Nachdem Sie das Verlassen der Konfiguration bestatigt haben sollten Sie das
folgende Bild sehen. Sie werden aufgefordert, sich in Moodle einzulogen. Tippen Sie
bitte hier ,root” flir ,moodle login® und ,admin® fir ,Password®.
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CEX)|

leaning up temporary files....
Getting console screen modes.
Skipping font and keymap =setup (handled by console-setupl.
Setting up console font and keymap...domne.

INIT: Entering runlevel: 2

zing makefile-style concurrent boot in runlevel Z.
Starting Initialization hooksdone.

ot starting as we're mot runming in a um.
Starting enhanced syslogd: rsyslogd.
Starting ACPI =services....
Starting web server: apacheZapacheZ: Could not reliably determine the server's f
111y gqualified domain name, using 127.0.1.1 for ServerName

Starting periodic command scheduler: cron.
Starting My3(L database server: mysgldStarting NTP server: ntpd.
Starting OpenBSD Secure Shell server: sshd.

for corrupt, not cleanly closed and upgrade needing tables..
Starting Postfix Mail Transport Agent: postfix.
Starting confconsoledone.
Starting webmindone.

Debian GHU-Linux 6.0 moodle ttyl

oodle login:

QO [#] sTRG-RECHTS

16. Schritt: Offnen Sie Ihren Lieblingsbrowser und tippen Sie die IP Adresse (in meinem

Fall: "http://10.16.42.50/"), die Sie bei der Konfiguration eingetragen haben (s. Bild

unten).

E TurnKey Moodle - Windows Internet Explorer

(€ 1o Rlbith o /10.15.42 50 vl | x| [

Datei Bearbeiten Ansicht  Favoriten  Extras 7

Favariten = Ay Teradata Viewpoint - Heatm. .. & | D'WH CVS Repository & | Teradata Monitor - 41 & | =

T Turnkey Moodle i - | mmn v Seite *  Sicherh

You are not lc

TurnKey Moodle

igati 1 .
Navigation Available courses Calendar
Home « June 2
» Sicherheitsstandards und Dieser Kurs ist Teil der Masterarbeit

Courses "Sicherheitsstandards und Common Criteria” Sun Mon Tue Vied

Common Criteria

B 2

You are not logged in. (Login)
Thoodle

Moodle Appliance - Powered by TurnKey Linux

% Lokales Intranet
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17. Schritt: Klicken Sie auf ,Sicherheitsstandards und Common Criteria®. Falls Sie eine
Sicherheitszertifikat-Meldung bekommen dann ignorieren Sie die Warnung und

fahren fort.

{= TurnKey Moodle - Windows Internet Explorer

@.\i)v [ TTETIGET: v [$2]| %
. Datei  Bearbeiten  Ansicht  Favoriten  Extras 7
57 Favariten | 515 Ap Teradata Yiewpaint - Heatm... @ | DWH CYS Repositary & | Teradata Monitar - A1 & | i i
| 51 Turnkey Moodle | . G- B
TurnKey Moodle
iaati =10 .
Navigation Available courses
Home ) ] ) )
b Courses Sicherheitsstandards und Dieser Kurs ist Teil der Masterarbeit
Common Criteria "Sicherheitsstandards und Common Criteria".
You are not logged in. (Login)
Thoodle
Moadle Appliance - Powered by TurnKey Linusx
HLOI

18. Schritt: Einloggen
als Gast
e Username: gast
e Password: CC-is0-15408
als Administrator
e Username: admin

e Password: admin
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Horme ® Login to the site

Returning to this web site?

Login here using your usemame and password
(Cookies must be enabled in your browser) (3

Usernamea |
Passward I— Login

I Remember usemame
Fargotten your userarme or password?

Some courses may allow guest access

Login as a guestl

“ou are not logged in.

Hame

Moodle Appliance - Powered by Turnkey Linus

19. Schritt: Klicken Sie auf ,Enter”.

Sicherheitsstandards und Common Criteria

Home = Courses » CC|1S0-15405

Navigation -1
Mame: Kurs
Home
SUrmmary:
My horme Der Kurs in SCORM-Format.
b Site pages
P My profile
¥ Courses
v CC 1S0.15408 bode: © Preview ©® Normal

P Participants Ml

Yiew all courses and
categories

Settings |

P My profile settings

20. Schritt: Kurs anschauen.
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refox

Ei=  Edit

Wiew History Bookmarks  Tools  Help

| 171 150-15408: Kurs x [

wismaili - Yahoo! Mail

=18 x|

€ > M‘hm‘mmm.sn hitps:/ /78,104, 149,50/mod scormplayer,php

c

>

Pa

Sicherheitsstandards und Common Criteria

Hame » Courses # CC |30-15408 » Section 0+ Kurs

“ou are logged in a5 gast gastiLogout) T |

Exit actiity

Navigation = Moodle-Kurs Moodle-Kurs
Home =" Omtoodiekurs
[ Fragen zur Geschichte der -

5 My home i 1. Einfiihrung
b Site pages [ rag|a=t8scoid=38c Sa5Fa01l . .
S : DTSR OTE ST e T "Sichert fards und Common Criteria didaldisch auf mit Moodle”
£ - D inks zu Standaras und soll lhnen den Einstieg in das Thema Sicherheit in der T erleichtern

ourses

Orecisace
¥ CCIS0-15408

P Participants
¥ Section 0
e News forum
wikurs

= Wiew all courses and
categories

[t zertifikat Beispiel

Settings -1

P My prafile settings

2, Ziel

Im “ordergund steht die Auseinandersetzung mit den Konzepten der [T-Sichetheit und CC.
Der Kurs ist im Vergleich mit der Masterarbeit reduziart

3. Zusiitzliche Informationen

Der Kurs wurde mit dem Tool eXelearningplus erstellt. Das Tool ermaglicht erstellte ProjektefLerninhalted<urse
inverschiedene Formate zu exportieren/speichern. Ein von eXeLearningplus unterstitztes Format ist SCORM,
das auch von Moodle unterstiitzt wird. Samit sind mit eXeleaming erstellte Projekte/LerninhaltediKurse voll

in Mood|e

| avigation

Bsar| G ED@ GO

2 S Oracle uM virtuslBox . .. | B8 DiwInDOWS|system3.. |[{@) cC 150-15408: Kurs -

Moodle Appliance - Powered by Turmiey Linux

Anleitung 2u Download ... | @ Turrkey Moodle: Login ... | ¢ vm [wird ausgefihr] -

| 4 urbenannt - paint
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