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Kurzfassung

In der vorliegenden Arbeit wird ein Gesamtkonzept fiir ein Fahrradschlosssystem fiir 6ffentliche
Fahrradabstellpldtze ausgearbeitet. Es werden die Anspriiche an das System beziiglich Sicherheit,
Benutzerfreundlichkeit, Schliisselsynchronisierung und Administration ausfindig gemacht und ein
Losungsvorschlag zur Umsetzung des Konzeptes vorgestellt. Die Realisierbarkeit des Schlosssys-
tems hangt dabei mallgeblich vom Energieverbrauch der batteriebetriebenen NFC-Lesegerite (Near
Field Communication) ab, die mit tragbaren Wartungskosten betrieben werden sollten. Unter Be-
riicksichtigung der Systemanforderungen werden verschiedene EnergiesparmaBnahmen ausgearbei-
tet, welche ein wartungsfreies Betreiben der Schldsser tiber mehrere Jahre ermoglicht.

Abstract

In the present work an overall concept for a bike lock system for bicycle parking lots is worked out.
With the focus on safety, usability, key synchronization and administration a possible solution is
worked out. The feasibility of the lock system depends on the energy consumption of the NFC rea-
ders (Near Field Communication), because these are battery powered and should be operated with
portable maintenance costs. Complying with the requirements, methods to save energy will be deve-
loped, which allow an operation of the locks for several years.
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Einleitung

1. Einleitung

1.1 Zusammenfassung

Ziel dieser Arbeit ist es, ein Gesamtkonzept fiir ein Schlosssystem mit kontaktlosen Schliisseln zu
entwerfen. Im Speziellen wird auf ein Fahrradschlosssystem fiir 6ffentliche Fahrradabstellplétze
eingegangen, da diese Spezialanwendung mit den meisten Herausforderungen konfrontiert ist.

Es wird angenommen, dass die Schlosser in einer Stadt verteilt an den bestehenden Fahrradstdndern
montiert werden. Die Biirger konnen diese sicheren Schlosser fiir das eigene Fahrrad verwenden. So
kann dieses mit einer kontaktlosen RFID-Karte (Target) oder mit einem NFC-Handy abgesperrt
werden. Nur jenes Target, welches das Schloss abgesperrt hat, ist dazu berechtigt, dieses auch wie-
der zu 6ffnen.

Analysiert wird dabei die Machbarkeit eines solchen Systems. Hohe Anspriiche werden hier auf die
Energieeffizienz gesetzt, da die NFC-Schldsser iiber keine Stromzufuhr verfiigen. Voraussetzung fiir
einen Einsatz mit tragbaren Kosten ist die Ausriistung der Schldsser mit einem kleinen Batteriepack,
was dessen wartungsfreie Nutzung liber mehrere Jahre erlaubt. Damit gilt es, die Hardware so ener-
giesparend wie moglich zu realisieren und die Authentifizierungsvorginge, sowie die verschiedenen
Prozessablédufe so effizient wie moglich durchzufiihren.

Weiters hat die Sicherheit hohe Prioritdt. Sabotage sollte weitestgehend ausgeschlossen werden.
Zuséatzlich muss der Administrator des Systems neue Benutzer anlegen diirfen und diese im Fall von
Missbrauch auch wieder deaktivieren kénnen. Dabei muss sichergestellt werden, dass alle Schliissel
auf allen Schldssern iiber das Handynetz richtig aktualisiert werden.
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1.2 Historische Entwicklung

Wihrend des zweiten Weltkrieg wurde erstmals die Radio-Frequenz-Identifikation (RFID) zum
Erkennen von Freund- bzw. Feindflugzeugen eingesetzt. Die Technologie wurde 1937 vom United
States Naval Research Laboratory entwickelt. Dabei wurde eine Yagi-Antenne auf einer Schusswaf-
fe montiert. Nach dem Senden einer Identifikationsanfrage an des Flugzeug antwortete dieses mit
einem hellen Lichtstrahl. Dabei wurde allerdings nur sichergestellt, dass es sich nicht um ein feindli-
ches Flugzeug handelte. Eine vollstindige Identifikation des Flugzeuges war zu dieser Zeit noch
nicht moglich. Ein grofler Nachteil dieses Systems war, dass bei einem Defekt des Senders bzw. des
Transponders, ein Flugzeug sofort als Feind eingestuft wurde.

Das in GroB3britannien 1939 entwickelte ,,IFF Mark III*° wurde in Kombination mit den bestehenden
Radargeriten fiir eine genaue Ortsangabe verwendet. Dabei kam erstmals eine Dipolantenne zum
Einsatz und die Flugzeuge antworteten per Funk auf einer Frequenz zwischen 157 MHz und 187
MHz.

Das 1944 vorgestellte ,,Mark V* zeigte deutliche Verbesserungen in der Reichweite und der Genau-
igkeit. AuBerdem konnten damit auch schnelle Flugzeuge mit iiber 280km/h erkannt werden. Durch
mehrere Funkkanile wurde es moglich, mehrere Flugzeuge gleichzeitig zu erkennen. Auch wurde
erstmals mit einem ,,Code-of-the-day* eine sicherere Identifikation gewéhrleistet.

1967 erschien zum ersten Mal ein EAS-System (Electronic Article Surveillance), wobei ein 1-bit
Transponder in einem magnetischen Feld erkannt wird. In den darauffolgenden Jahren wurde das
EAS-System auf sichere Detektion verbessert, wobei auch versucht wurde Fehldetektionen durch
Verwenden weiterer harmonischer Felder soweit wie moglich auszuschlieBen. Dieses System wird
bis heute als Diebstahlschutz in Geschéften eingesetzt.

1973 wurden erste Mautsysteme mit RFID Technologie vorgestellt. 1987 wurde diese erstmals in
Norwegen fiir Busse im Nahverkehr eingesetzt.

Im Jahr 1979 wurde die RFID-Technologie zum Erkennen von Wild- und Zuchttieren eingesetzt.
Dabei setzte man bereits passive Transponder ein, welche tiber eine eindeutige Kennzahl verfiigten.

Durch die Halbleiterindustrie wurde das Verkleinern der passiven Transponder und eine billige Her-
stellung moéglich. Damit wurden ab etwa 1990 viele neue Einsatzgebiete erkannt und der Einsatz der
RFID-Technologie wirtschaftlich interessant.

Die ersten vollstédndigen ISO-Standards wurden 1996 verdffentlicht. So wurde die Grundlage fiir
Interoperabilitit geschaffen.

2004 wird durch die Griindung des NFC-Forums (Near Field Communication) die RFID-
Technologie erweitert (siche Kapitel 2.1). Dabei wurde die Kompatibilitit zu den bestehenden Stan-
dards erhalten. Erstmals wurde durch die ECMA-Standards auch eine aktive Kommunikation zwi-
schen zwei Kommunikationspartnern festgehalten. Auf diese Weise kann jedes NFC-Gerét auch als
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Lesegerit oder als passiver Transponder fungieren. Ein NFC-Gerit kann mehrere Transponder be-
inhalten. Somit fallen Kosten fiir die Produktion von Transpondern komplett weg. Es muss lediglich
eine Transponderkonfigurationsdatei auf das NFC-Gerit geladen werden. Die Grundlage fiir eine
sichere und kostengiinstige Identifikationstechnologie fiir die Zukunft wurde geschaffen und die
moglichen Finsatzgebiete schienen schier unendlich.

Verschiedene Versuche von Nokia, Samsung, Motorola und LG die NFC-Technologie in Handys
einzubauen waren bis 2010 nicht erfolgreich und fanden keinen Durchbruch.

Wieso dieser Durchbruch allerdings ab dem Jahr 2011 bis 2013 gelingen kdnnte wird im Kapitel 1.3
diskutiert [FRA07] [LANDTOS5].

1.3 Zukunftsentwicklung

Obwohl es iiber die genaue zukiinftige Entwicklung natiirlich nur Vermutungen gibt, stehen aller-
dings bereits einige Tatsachen fest. Die Preise der RFID-Targets werden kiinftig weiter stark sinken
und die Chips werden immer kleiner werden. Durch die erhohte Nachfrage werden auch grofere
Mengen produziert, was ein weiteres Sinken der Kosten in der Produktion der Targets zur Folge
haben wird.

Sobald es fiir groBere Handelsketten wirtschaftlich interessant ist die aktuellen Barcodes mit RFID-
Targets zu ersetzen, wird die Technologie ihren groen Durchbruch feiern. Kleinere Geschéfte wer-
den gezwungen sein mit dem Trend mitzuhalten. Die Realisierung automatischer Kassen in Super-
mérkten wiren kein Problem mehr. Viele, bis heute unbekannte Einsatzgebiete fiir die RFID-
Technologie werden somit erschlossen werden. Die Vorteile die durch die Automatisierung mithilfe
der RFID-Technologie fiir GroBunternehmen entstehen, werden iiber die Skepsis der Datenschiitzer
erhaben sein. Machtpositionen am Markt werden sich nicht vermeiden lassen, da ein Gerét bei-
spielsweise so gebaut werden kann, dass seine Funktionalitéit nur mit originalen Ersatzteilen gegeben
ist. Die RFID Technik wird eine groBartige Chance in der Bekdmpfung von Produktfilschungen
sein. Auf diese Weise wird auch das Einldsen einer Garantie auf ein Produkt vereinfacht.

Die groBten Probleme werden in Zukunft die Anpassung der gesetzlichen Grundlage, sowie die
Standardisierung sein. Als einzige Losung fiir eine gute Interoperabilitéit sehen hier viele eine ,,Open
Source Middle Ware“ Losung. Die ,,Libnfc.org Community* arbeitet an einem solchen Projekt. Ziel
ist es eine plattformunabhéngige Library zu erstellen, welche die meisten NFC-Chips unterstiitzt und
ein vollstindiges Programmierinterface fiir die Applikationsentwicklung bietet.

Die RFID und die NFC-Technologie werden nicht nur fiir Konzerne interessant sein, sondern fiir
jede Privatperson. Sie wird den Alltag erobern. Es ist absehbar, dass die NFC-Technologie am Han-
dy die traditionelle Brieftasche, sowie den Schliisselbund ablésen wird, da das NFC am Handy im
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Vergleich insgesamt viel sicherer eingestuft werden kann. Schliissel, Tickets und Dokumente kon-
nen iiber Internet einfach und sicher mit Familienmitgliedern und Freunden geteilt werden. Die
grenzenlosen Moglichkeiten werden eine Revolution in der Zahlungsart, im Ticketing und bei Zu-
trittsbeschrankungen hervorrufen. Bedingung dafiir ist, dass die Handyhersteller einen NFC-Chip in
die Gerite einbauen. Nokia, BlackBerry, HTC, Samsung, Sony Ericsson, Motorola, Apple und wei-
tere Handyhersteller haben fiir die kommenden Handys den Einsatz eines NFC-Chips bestitigt.
Erstmals wurde im Sommer 2011 in den Testmérkten New York und San Francisco die Bezahlung
iiber das Handy erfolgreich durch Google Wallet eingesetzt.

Ein groBes Problem fiir ein komplettes NFC-Okosystem ist sicherlich die Energieeffizienz der Lese-
gerdte. Da NFC auch fiir entlegene Ortschaften einsatzfahig sein soll, miissen Lesegerite mit einem
Minimum an Energie auskommen und wartungsfrei {iber mehrere Jahre funktionieren. Die folgende
Arbeit beschéftigt sich unteranderem mit genau dieser Problematik, wobei eine konzeptuelle Losung
ausgearbeitet wird, die fiir viele Bereiche das Energieproblem tragbar macht [SUTHOS5] [JAN-
NASCHO04] [ONDRUS06].

1.4 Datenschutz und soziale Akzeptanz

Durch die weite Verbreitung der RFID-Technologie und der kommenden NFC-Technologie werden
die Proteste der Datenschiitzer immer lauter.

Da mindestens die Identifikationsnummer eines Targets unbemerkt ausgelesen werden kann, besteht
die Gefahr, dass ein Benutzer unwillkiirlich Information iiber sich Preis gibt. Fiir Marktzwecke kon-
nen Datenmissbraucher Gewohnheitsprofile von Biirgern erstellen, da diese mit dem gleichen Target
womdglich 6fters unbewusst erfasst werden. Da Targets nicht nur in Form von Kreditkarten, son-
dern ebenfalls unwissentlich in den verschiedensten Produkten, wie Kleidungsstiicken oder Schliis-
selanhéngern enthalten sind, hat der Datenmissbraucher durch das Kombinieren verschiedener Iden-
tifikationsnummern eine weitere Sicherheit, dass es sich immer um die gleiche Person handelt. Gibt
dieser Benutzer noch personliche Information frei, moglicherweise durch eine Kreditkartenzahlung,
so sind fast alle europdischen Datenschutzbestimmungen verletzt.

Fiir den Biirger besteht keine Moglichkeit sich dagegen zu schiitzen. Die RFID-Targets miissten
lokalisiert und anschlieBBend zerstort werden. Wobei Targets, welche in Produkte integriert sind, sehr
schwer entfernt werden konnen, ohne dem Produkt Schaden zuzufiigen. Die Targets miissten beim
Verkauf der Ware vom Verkéufer deaktiviert werden, was allerdings nur selten der Fall ist.

Es ist absehbar, dass in naher Zukunft in allen Produkten bzw. Verpackungen aus logistischen Griin-
den ein RFID-Target enthalten sein wird. So kénnen Optimierungen bei Transport und Vertrieb
leicht durchgefiihrt werden. Nebenbei kann damit die Echtheit und die Herkunft des Produktes
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nachgewiesen werden. Fiir den Biirger wird es unausweichlich, Produkte mit integrierten RFID-
Targets zu erwerben und bei sich zu haben [SUHR04] [KERNO07, S.7-8].

Der Unterschied zu einem NFC-Gerit ist, dass durch eine Sperre der Digitalen Brieftasche am Han-
dy mit einem PIN Code keine Information iiber die beinhalteten Tag-Files frei geben wird.

Mit einer zusétzlichen Applikation am Handy konnte der Benutzer die Targets lokalisieren und de-
aktivieren, falls vom Hersteller eine 6ffentliche Deaktivierung implementiert ist.

Die Targets in den Waren konnten auch sofort beim Kauf an der Kasse deaktiviert werden.

Demnach sollte der Benutzer nur dann Information tiber sich preisgeben, wenn er es willkiirlich tiber
die digitale Brieftasche am Handy bettigt.

Laut Umfragen schitzen Unternehmen, welche in der RFID-Branche titig sind, Datenschutz zu 41%
als ,,sehr wichtig® und 44% als ,,wichtig* ein [ANDRO7].

Laut einer Umfrage, welche in Osterreich im Jahr 2006 mit 400 Teilnehmern verschiedener Katego-
rien durchgefiihrt wurde, ist der Begriff RFID nur unter 11,5% der Befragten bekannt. Nach Erlau-
terung der RFID-Technik wurden die verschiedenen Anwendungen vor allem in der Automatisie-
rung mit der Gesamtnote 1,42 beurteilt. 30% der Befragten ist es wichtig, dass die Targets bei der
Weitergabe an den Kunden deaktiviert werden, 40% sind unentschlossen und weitere 30% sind da-
gegen. Nachdem die Befragten iiber die Nachteile der Technik, sowie {iber die Probleme mit dem
Datenschutz aufgeklart wurden, korrigierten 66% die Gesamtnote von 1,42 um einen ganzen Noten-
grad nach unten. Ménner stehen allgemein skeptischer als Frauen zur RFID-Technologie. Auch
nimmt die Skepsis mit hoherem Ausbildungsgrad zu [ENGELHO06, S.104-122].

Damit ist die soziale Akzeptanz nur teilweise gegeben. Man erkennt aus der Studie, dass viel Auf-
klarungsarbeit notwendig ist. Das Vertrauen der Biirger muss fiir die NFC-Technik erst gewonnen
werden. Dies wird in Zukunft von wenigen Unternehmen wie Google, Apple und HP abhéngig sein.
Es hingt davon ab, wie diese die Softwareanwendungen sowie die SaaS (Software as a Service)
gestalten und wie sehr bei der Implementierung die Sicherheit und der Datenschutz in den Vorder-
grund gestellt werden.

Im Bezug auf die folgende Arbeit ist zu erwéhnen, dass die Implementierung der Fahrradschlosser
so erfolgen muss, dass nicht authentifizierte Targets nicht gespeichert werden diirfen. Authentifizier-
te Targets werden am Zentralserver gespeichert, sollten allerdings nur fiir statistische Zwecke zur
Verbesserung des Angebot verwendet werden.
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2. Stand der Technik — Near Field Communication

2.1 Standardisierung

Mit der Griindung des NFC Forums www.nfc-forum.org durch die Unternehmen Sony, Nokia und
NXP Semiconductors im Jahr 2004 wurde die Basis zur Standardisierung der NFC-Technologie
geschaffen. Im Mérz 2011 waren es bereits 140 Forum-Mitglieder mit dem gemeinsamen Interesse,
eine einheitliche interoperable Technologie fiir Nahfunkkommunikation zu gewéhrleisten [LAN-
GER2010, S88].

Die groBiten Ziele des NFC Forums sind damit eine modular definierte standardisierte Architektur zu
schaffen, die Entwicklung von NFC Anwendungen zu verbreiten, NFC Produkte zu zertifizieren und
die Unternehmen sowie Private iiber NFC griindlich zu informieren [NFCFORUM, aboutus].

Die Standardisierung geht dabei von den physikalischen Eigenschaften bis zum Format der ausge-
tauschten Daten NDEF (NFC Data Exchange Format).

Die ECMA International wurde somit beauftragt, den Standard fiir NFC auszuarbeiten.

Die Standardisierung von NFC versucht, auf bestehende Technologien aufzubauen und die Kompa-
tibilitdt zu alteren kontaktlosen Dateniibertragungstechniken fiir kurze Distanzen zu erhalten. Dazu
gehoren die RFID-Systeme MIFARE (ISO/IEC 14443 Typ A), ISO/IEC 14443 Typ B und FeliCa
(JIS X 6319-4) [LANGER2010, S89-90].

Der Unterschied zwischen Typ A und Typ B liegt bei der Kommunikationsschnittstelle. Nur eines
der beiden muss durch ein Target unterstiitzt werden, wiahrend ein Lesegerét beide Typen unterstiit-
zen muss.

Beim ISO/IEC 14443 Typ A werden die Daten im Basisband millercodiert und dann vom Lesegerat
zum Target mit einer 100%-igen ASK (Amplitude Shift Keying) auf dem HF-Signal moduliert. Vom
Target zum Lesegerit passiert die Kommunikation durch bindre Lastenmodulation auf einem Hilfs-
trager mit der Frequenz f,=847 kHz.

ISO/IEC 14443 Typ B hingegen hat eine NRZ (Non Return to Zero) Codierung und eine ASK-
Modulation von 10%. Vom Target zum Lesegerdt wird auch hier mit Lastenmodulation gearbeitet.
Der Hilfstrdager mit der Frequenz th=847 kHz wird mit einer 180°-Phasenumtastung moduliert.
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Auch im Antikollisionsmechanismus und bei der Kommunikationsinitialisierung sind bei beiden
Typen Unterschiede in der Norm zu finden [FINKENZELLER2002, S.245-S.250].

NFCIP-2 (Near Field Communication Interface and Protocol): Im Standard ECMA-352 (NFCIP-2),
welcher dem ISO/IEC21481 entspricht, wird der Mechanismus, wie der Kommunikationsmodus
ausgewahlt und zwischen ECMA-340, ISO/IEC 14443 oder ISO/IEC 15693 (Vicinity Card System)
selektiert wird, spezifiziert [ECMA352, S.1].

Vom NFC-Forum ist aber keine Interoperabilitit mit dem Vicinity Card System geplant [NFCFO-
RUM].

NFCIP-1: Wird im Standard ECMA-340 festgehalten und entspricht dem Standard ISO/IEC18092.
Hier werden die Kommunikationsmodi, darunter der Frequenzbereich, die Modulationsarten, Codie-
rungen, Dateniibertragungsgeschwindigkeiten und Initialisierungsschemas fiir die NFC-
Kommunikation spezifiziert. In diesem Standard werden auch die Zusammenschliisse mit den spe-
ziellen Testmethoden beschrieben, die in den Standards ECMA-356 (RF Interface Test Methods)
und ECMA-362 (Protocol Test Methods) festgehalten sind [ECMA340, S.1].

ECMA 352 — NFCIP 2

ECMA 340 — NFCIP 1

ISO / IEC 14443
ECMA 356

RF I/F Test Methods

ECMA 362
ISO / IEC 15693 Protokol Test Methods

Abbildung 1: Zusammenspiel der RFID-Standards 1SO / IEC 14443 und ISO/IEC 15693 mit der NFC-Standardisierung
ECMA 340 und ECMA 352 [ECMA340]

Die NFC-Technologie unterstiitzt insgesamt vier Tagtypen. Dabei wurde darauf geachtet, dass keine
von diesen auf proprietdre Losungen zuriickgreift und dass jeder Hersteller alle Tagtypen herstellen
kann. Alle basieren auf dem Standard ISO 14443 Typ A bzw. Typ B und Sony FeliCa, wie im Stan-
dard ISO 18092 festgehalten wird. Die vier Tagtypen unterscheiden sich im Format, der Kapazitit,
bei den Ansprechbefehlen und im Speicheraufbau:
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Technologie Hersteller Normiert durch Speicherkapazitit
Topaz Innovision ISO 14443A Max. 2048 Byte
MIFARE Ultralight NXP ISO 14443A Max. 2048 Byte
FeliCa Sony JIS X 6319-4 Max. 1 MByte
Smartcards, - ISO 14443A, Max. 512 MByte
APDU-basiert ISO 7816-4

Tabelle 1: Vergleich von Smartcards verschiedener Technologieen

NDEF (NFC Data Exchange Format) beschreibt hingegen ein bindres Format wie Nutzdaten {iber-
tragen werden. Dabei kann in einem Datenpaket eines oder mehrere Datentypen enthalten sein. Die-
se konnen URIs, MIME Media, Smart Poster Type, Text Record, Generic Control, Signatur oder
andere definierte und benutzerdefinierte Daten sein. Dabei muss nicht von Anfang an klar sein, wie
grof} die Daten sind, die einzukapseln sind.

Eine NDEF-Mitteilung beginnt immer mit MB (Message Begin) und endet schlieBlich mit ME
(Message End). Zwischen MB und ME werden beliebig viele Records eingefiigt [NFCFORUM-TS-
NDEF].

NDEF Message

R; MB=1 R, R R, ME=1

Abbildung 2: Aufbau eines NDEF-Frames zum Austauschen von standardisierten Datenformaten. Eine NDEF-Message
kann beliebig viele Records enthalten [NFCFORUM-TS-NDEF]

LLCP (Logical Link Control): LLCP beschreibt, wie die verschiedenen Schichten des Protokolls
aufgeteilt sind. In LLCP nicht enthalten sind Sicherungsmechanismen, Multicastfunktionalitit und
Timinggenauigkeit.

LLCP ist dafiir verantwortlich:

e Verbindungen auf- und abzubauen und wéhrend der Kommunikation den Link aufrechtzu-
erhalten.

e Verbindungsorientierte bzw. auch verbindungslose Kommunikation.

e Protokoll Multiplexing: damit mehrere Protokolle hoherer Ordnung gleichzeitig den Kom-
munikationskanal verwenden kénnen [NFCFORUM-TS-LLCP, S4-5].
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LLC

Connection-oriented Connection-less
Transport Transport

Link Management

MAC Mapping(s)

Abbildung 3: Aufbau der Protokollschichten. Die Schnittstelle zu den unteren Schichten kann von mehreren Applikationen
oder Protokollen der oberen Schicht gleichzeitig benutzt werden [NFCFORUM-TS-LLCP, S11].

2.2 Frequenzen und Ubertragungsgeschwindigkeiten

Laut dem ECMA340-2" Edition Standard ist die Frequenz des Trigersignals mit 13,56 MHz defi-
niert und die magnetische Feldstirke betrdgt von Hpinms = 1,5 A/m bis Hyaxms = 7,5A/m. Auf die-
sem Feld werden die Daten fiir die Kommunikation moduliert. Targets sollen das Feld bei einer ma-
gnetischen Feldstiarke von Hyyesnola = 0,1875A/m erkennen.

Die Ubertragungsgeschwindigkeit betréigt 106 kbps, 212 kbps oder 424 kbps [ECMA340].

Man findet auch Ubertragungsgeschwindigkeiten bis zu 847 kbit/s. Diese sind aber proprietire Lo-
sungen und sind im Standard nicht enthalten.

Weitere RFID Frequenzen, wie LF (120-135kHz), 868 Mhz, 915 Mhz, 2.45GHz und UHF (5.5GHz)
werden im NFC-Standard nicht beriicksichtigt. Auch konzentriert sich NFC ausschlieBlich auf Nah-

feldkommunikation bis zu 10 cm. Fernfeld bzw. Backscattersysteme sind von dieser Norm ausge-
schlossen [KERN2007, S.34].
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2.3 NFC-Betriebsmodi

Bei NFC unterscheidet man zwischen drei Betriebsmodi, mit denen die Kompatibilitidt zu dlteren
Technologien erhalten bleibt. Ein NFC-Gerét kann mit einem anderen NFC-Gerdt kommunizieren,
kann als Lesegerit arbeiten und es kann eine Smartcard emulieren. Es kénnen nicht mehrere Modi
gleichzeitig eingesetzt werden. Die Auswahl des richtigen Betriebsmodus ist im Standard NFCIP-2
(ECMA352, ISO/IEC21481) als ,,Mode Switch Procedure* definiert [LANGER2010, S90-91].

Target Mode

v
Single Device
Detection and
Initialisation

Select
Operation
Mode from
application

Anti Collision Initiator Mode

) J
Single Device
Detection and
Initialisation

Y NFC

Card Emulation

Y Y

NFCIP-1
Transport Protocoll

compatible?

Reader / Writer

Abbildung 4: Vorgang zur Auswahl des Betriebsmodus eines NFC-Gerdtes. Das NFCIP-1 Protokoll wird nur dann ver-
wendet, wenn beide kommunizierenden Gerdte den NFC-Standard unterstiitzen, sonst verhdlt sich ein NFC-Gerdt beim
Auslesen von passiven Targets identisch zu einem traditionellen Lesegerdit [LANGER2010, S93].

Damit unterscheiden wir zwischen:

e P2P (Peer to Peer) Modus:

Ein NFC-Gerdit ist standardméBig immer im passiven Modus und untersucht, ob ein anderes
eine Verbindung initiiert. In diesem Fall erzeugt das NFC-Gerit von sich aus kein RF-Feld.
Ist kein anderer Initiator in der Néhe, so kann durch eine Applikation selbst auf Initiator
geschaltet werden. Der Initiator entscheidet, ob die Kommunikation im aktiven oder
passiven Modus geschehen soll, und schreibt die Ubertragungsgeschwindigkeit vor. Dann
wird noch tiberpriift, ob das Target das NFC-Protokoll unterstiitzt. Je nachdem wird dann der
richtige Betriebsmodus ausgewéhlt.

o P2P passive Modus: In diesem Modus stellt der NFC-Initiator die Energie fiir den

10
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Datentransport zum NFC-Target und auch zum Datentransport vom NFC-Target
zurlick zur Verfiigung. Der NFC-Initiator macht eine ASK-Modulation (Amplitude
Shift Keying) auf dem hochfrequenten Tragersignal. Das NFC-Target iibermittelt die
Daten durch Lastenmodulation in der gleichen Geschwindigkeit wie der Initiator
[ECMA340].

o P2P active Modus: Diese Variante ist fiir den Initiator energiesparender. Auf das
RF-Feld, das abwechselnd vom Initiator bzw. Target erzeugt wird, werden die Daten
ASK (Amplitude Shift Keying) moduliert. Die Kommunikationsparameter miissen
im Initiator und im Target identisch sein. Damit die Kommunikation ohne
Unterbrechungen funktioniert, darf die Feldstdrke, sei dies beim NFC-Initiator, als
auch beim NFC-Target, H inms = 1,5 A/m nicht unterschreiten [ECMA340].

e Reader / Writer-Modus: In diesem Modus abreitet das NFC-Gerédt als ein Lese- bzw.
Schreibgerit fiir herkdommliche Smartcards bzw. RF-Transponder der kompatiblen Standards
ISO/IEC 14443, JIS X 6319-4 und ISO/IEC 15693 (Vicinity-Systeme). Letztere werden
zwar vom Standard NFCIP-2 vorgesehen, sind aber nicht Teil der NFC-Forum-Spezifikation
[LAMARCA2007, S.20].

Wihrend des Kommunikationsaufbaus im Antikollisionsmechanismus wird vom passiven
Tag bekannt gegeben, dass kein NFC-P2P (Peer to Peer) Modus unterstiitzt wird und somit
ein traditionelles RFID-Protokoll eingesetzt wird.

Das NFC-Gertit ist in diesem Fall dafiir verantwortlich die Energieversorgung iiber das HF-
Feld zur Verfiigung zu stellen, um die RFID-Transponder zu versorgen [LANGER2010,
S99].

e Card-Emulation-Modus: In diesem Modus verhélt sich das NFC-Gerit wie eine passive

Smartcard von einem der Smartcardprotokolle ISO/IEC 14443 Typ A, ISO/IEC 14443 Typ B
und JIS X 6319-4. In Verbindung mit NFC werden diese auch als NFC-A, NFC-B und NFC-
F genannt.
Da das NFC-Geridt immer einen Mikroprozessor hat, kann es auch alle Karten, von normalen
Speicherkarten bis zu Mikroprozessorkarten emulieren. Es konnen sogar mehrere Karten
gleichzeitig emuliert werden. Ein grofler Vorteil dieses Modus ist, dass dieser auch ohne
zusitzliche Energieversorgung funktioniert. So kann das NFC-Gerit als Kreditkarte oder fiir
Zutrittskontrollen auch bei ausgeschaltetem Gerit funktionieren. Ein Lesegerdt kann in
diesem Fall den Unterschied zwischen einer Smartcard und dem NFC-Gerdt im Card-
Emulations-Modus nicht unterscheiden [LANGER2010, S100,101] [IEEEMAN2008].

Zur Ubertragung von Daten werden Vollduplex (FDX), Halbduplex (HDX) und sequenzielle (SEQ)
Betriebsarten verwendet.

Bei FDX (Vollduplex) wird das Feld am Lesegerit nie abgeschaltet. Es konnen zugleich Daten vom
Lesegerit zum Transponder und vom Transponder zum Lesegerét stromen.

Bei HDX (Halbduplex) wird vom Lesegerit abwechselnd geschrieben und gelesen, wobei das HF-
Feld immer fiir die Energieversorgung der Transponder priasent ist. Die Transponder verwenden
Lastenmodulation zur Dateniibertragung.

11
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Bei SEQ (sequenziell) wird die Energie im Transponder zwischengespeichert. Sobald das Lesegerét
das Feld abschaltet, verwendet der Transponder die begrenzte Energie, um die Daten aktiv zu iiber-
tragen. Nachteil ist hier die geringe Autonomie und die kompliziertere Bauweise der Transponder
mit Zwischenspeicher [KERN2007, S.59-61].

A
t FDX HDX SEQ

nola o

[] RF-Feld Lesegerit
|:| Lesegerdt TX-Daten
|:| Transponder TX-Daten

Abbildung 5: Energiezufuhr und Datenstrombetriebsarten bei RFID-Systemen und bei NFC-Gerdten im Lesegerdtmodus
oder Target-Emulationsmodus [Kern, S60].

2.4 Antikollisionsmechanismen und Initialisierung

Es werden in RFID und NFC Systemen verschiedene Antikollisionsmechanismen eingesetzt. Die
Idee ist, dass jeder Transponder den Datenkanal nur so lange reserviert, bis alles abgewickelt ist.
Dabei ist fiir den Transponder irrelevant, wie viele andere Transponder im Ansprechfeld sind. Sie
bemerken die Prdsenz anderer nicht und konnen auch die Daten nicht mitlesen, die von anderen
Transpondern zum Lesegerit gesendet werden.

TDMA (Time Domain Multiple Access) ist jener Antikollisionsmechanismus, der in RFID bzw.
NFC-Systemen am meisten eingesetzt wird. Dabei wird vom Initiator (Lesegerit) jeweils ein Trans-
ponder selektiert und so die Kommunikation aufrechterhalten, bis die Authentifizierung und alle
Lese- und Schreibvorginge abgewickelt sind. Nachdem wird der Transponder wieder freigegeben
und mit dem néchsten die Kommunikation aufgenommen. Ein Beispiel dafiir ist das ALOHA Ver-
fahren. Hier senden die Transponder sobald die Daten zur Verfiigung stehen und wiederholen dies
nach einer bestimmten Zeit mit etwas Abweichung. Damit entstehen viele Kollisionen. Dieses Ver-

12
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fahren funktioniert ausschlieBlich mit Readonly-Transponder, welche wenig Daten zum Ubertragen
haben. Besser funktioniert das Slotted ALOHA Verfahren. Hier werden Zeitfenster zur Verfligung
gestellt, in denen die Transponder sich mit einer eindeutigen Seriennummer identifizieren kdnnen.
Hierbei konnen Kollisionen passieren, die allerdings erkannt werden. Sobald eine eindeutige Serien-
nummer bekannt ist, kann diese selektiert werden, womit anschlieend beliebig viele Lese- und
Schreibzyklen durchgefiihrt werden konnen. Darauthin wird der Transponder wieder freigegeben
und erneut ein REQUEST-Broadcast zum Einlesen der Seriennummern ausgesendet [FINKENZEL-
LER2002, S.213-S.215].

Ob Kollisionen erkannt werden, ist von der Codierung im Basisband abhéngig. Bei einer NRZ (Non
Return to Zero) ist es nicht moglich Kollisionen zu erkennen, wéhrend bei einer Manchestercodie-
rung bereits Kollisionen der einzelnen Bits erkannt werden konnen. Es ist aber wichtig, dass alle
Transponder synchronisiert und mit der gleichen Ubertragungsgeschwindigkeit zum Senden anfan-

gen.
N N : : ' ' A
A | X
A H | |
0 1 1;0;03 3
B X l ' ‘ ]
B —_
c | x | X L 0 ;01 1410,
D | x | RXf— ~ i~
I e T e IR o (1)1 i(x) o0
a b

Abbildung 6: Kollisionserkennung im Basisband.

a) Slotted Aloha Verfahren: Fixe Zeitfenster werden den Transpondern zur Verfiigung gestellt, um sich zu identifizieren.
b) NRZ (Non Return to Zero): Kollisionen kénnen nicht erkannt und einzelne Bits fehlinterpretiert werden.

¢) Manchestercodierung: Die Kollisionen einzelner Bits werden erkannt [finkenzeller2010, S205]

Es wird auch oft ein bindrer Suchbaum eingesetzt, um einzelne Transponder zu finden. Gestartet
wird mit dem vollen moglichen Adressbereich (Broadcasting). Alle Transponder im Lesebereich
antworten mit der eindeutigen Seriennummer. Antwortet mehr als ein Transponder, so wird die Kol-
lision bei einem spezifischen Bit erkannt. Ein neuer Adressbereich wird abgefragt. Dabei wird der
MSB (Most Significant Bit), der in der Vorrunde kollidierte, als ,1° oder als ,0° fixiert. Dies ge-
schieht solange, bis eine eindeutige Seriennummer ohne Kollisionen richtig ausgelesen wurde. Die
durchschnittliche Anzahl an Iterationen um eine eindeutige Seriennummer zu finden ist damit

13
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L(N)=1log,(N)+1. 2.1
N ist die Anzahl der Transponder im Lesebereich [FINKENZELLER2010].

Eine weitere Methode ist SDMA (Raummultiplexing). Dabei werden die Transponder so bewegt,
dass sich immer nur einer im Ansprechfeld befindet. Moglich ist es auch, mit einer Richtantenne
immer nur einen Transponder auf einmal mit einem Feld iiber dem Schwellwert fiir die Energiezu-
fuhr zu bestrahlen. Wegen der speziellen Anforderungen der Positionierung der Transponder ist
diese Methode nur bei wenigen Anwendungen einsetzbar.

FDMA (Frequency Domain Multiple Access) verwendet eine Frequenz, die ideal fiir die Energiever-
sorgung ist. Die Transponder antworten auf verschiedenen zur Verfiigung gestellten Kanélen. Fiir
die Lastenmodulation lédsst sich fiir jeden Transponder eine andere Hilfstragerfrequenz verwenden.
Auch hier ist der groBere Aufwand bei der Erstellung der Hardware des Lesegerits (Empfanger fiir
jeden Kanal) der springende Punkt, warum dieser Antikollisionsmechanismus nur in Spezialanwen-
dungen verwendet wird [FINKENZELLER2002, S.203-S.210].

2.5 Energieversorgung des Transponders

Die Targets sind meist passive Elemente und entnehmen die gesamte Energie, um den internen Con-
troller zu betreiben aus dem externen magnetischen Feld, welches vom Lesegerit erzeugt wird.

Die Energieversorgung der Targets basiert auf dem Prinzip eines Transformators. Am Lesegerit
wird ein magnetisches Feld durch eine Antenne aufgebaut und am Target wird die Energie iiber eine
Antenne gewonnen.

Die Induktivitdt einer Leiterschleife mit N Windungen ist

 N-® N-u-H-A_
I I

L

N, R -ln(%j. [FINKENZELLER2010] 22

Befindet sich in der Ndhe der stromdurchflossenen Lesegeridtantenne die Antenne eines Transpon-
ders, so wird diese von einem Teil des erzeugten magnetischen Feldes durchsetzt. Damit werden die
beiden Stromkreise miteinander gekoppelt. Wie stark diese miteinander gekoppelt sind, hdangt vom
geometrischen Aufbau sowie von der Entfernung und der Anordnung der Antennen zueinander ab.
Diese Grofie wird durch die Gegeninduktivitit ausgedriickt, welche sich durch

LPAZ(II):/'IO'H(]I)'NZ -4,
I I,

M, =M, = [FINKENZELLER2010] 2.3

berechnen lésst.
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Aus der Gegeninduktivitdt und Eigeninduktivitét der beiden Antennen wird der Kopplungsfaktor
M 21
L L,

bestimmt. Dabei ist & immer zwischen O und 1. Bei k£ =0 sind die zwei Antennen moglicherweise

k= [FINKENZELLER2010] 2.4

durch grofle Distanz oder Abschirmung komplett entkoppelt. Bei k£ =1 flieit der gesamte magneti-
sche Fluss durch die sekundére Antenne und man spricht dabei von einer totalen Kopplung.

Durch die Anderung des magnetischen Flusses in der Transponderantenne wird eine Spannung indu-
ziert. Bei einem sehr niedrigen Kopplungsfaktor ist die induzierte Spannung nicht ausreichend, um
den Transponder-Chip zu versorgen. Der Wirkungsgrad wird hier durch einen Resonanzschwing-
kreis maximiert. Parallel zur Transponderantenne (Spule + Widerstand) wird ein Kondensator ge-
schaltet. Dieser wird so abgestimmt, dass die Resonanzfrequenz der Betriebsfrequenz des RFID-
Lesegerites entspricht:

1
C =—>—5-—. 2.5
p 4'7[2'f2'L2

Eine Ersatzschaltung des Gesamtsystems wird in Abbildung 7 dargestellt.

1 A —
L 0
L1 L2 - -
|l ¥ —
2 4
m
[ ~_ ) Uqg

Abbildung 7: Ersatzschaltung Gesamtsystem Lesegerdt und Target
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Damit ergibt sich fiir die Versorgungsspannung des Target-Chips

Jo -k iy L -L,

1+(ja)~L2 +R2)~(ja)~Cp +Rl

L

u(R,)= ] . [FINKENZELLER2010] 2.6

Je nach Kopplungsfaktor kann diese Spannung auch einige hundert Volt betragen. Damit der Trans-
ponder-Chip nicht durch Uberspannungen beschidigt wird, wird parallel zu R, ein spannungsab-

hingiger Widerstand (Varistor) geschaltet. Damit ist eine stabile Spannungsversorgung des Trans-
ponders sichergestellt [SCHOBLICKO0S5] [FINKENZELLER2010].

2.6 Transponder Modulationsarten und Demodulation im Lesegerit

Befindet sich ein Transponder im Nahfeld des Lesegerites, so haben wir eine Transformatorkopp-
lung zwischen den beiden Antennen, wie es unter Punkt 2.5 beschrieben ist. Der Resonanzschwing-
kreis und die Last im Target lassen sich durch die Riickwirkung der Kopplung mit dem Lesegerit als

transformierte Impedanz Z, darstellen. Durch das Zu- und Wegschalten eines Widerstandes zu R,
im Target variiert auch die transformierte Impedanz Z,. Auf die Spannung an der Antenne im Le-

segerdt wirkt sich das als eine Amplitudenmodulation aus.

/ -Tr;nspo- nder
binéres Codesignal

Abbildung 8: Demodulation im Lesegerdt. Die Lastenmodulation wirkt sich im Lesegerdt als amplitudenmoduliertes Si-
gnal aus [FINKENZELLER2010].

DEMOD <I
Lesegerét
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Das Verhiltnis zwischen Tragersignal und Nutzsignal des amplitudenmodulierten Signals kann bei
kleinem Kopplungsfaktor sehr grof3 sein und ist somit nicht einfach zu detektieren. Zur leichteren
Detektion wird die Lastenmodulation mit einem Hilfstrdger durchgefiihrt. Die Frequenz des Hilfs-
tragers muss dabei groBer als die Datenrate und kleiner als die Lesegeritfrequenz sein. Bei einem
13 MHz RFID-System werden die Daten typischerweise auf einem 212 kHz-Hilfstrager moduliert.
Im Lesegerit kann dann durch einen Bandpassfilter leicht auf die Nutzdaten geschlossen werden
[FINKENZELLER2010] [DOBKINOS].

Sign. fr = 13,660 MHz

0dB —-—— -
Trdgersignal des Lesegerdtes,

gemessen an der Antennenspule

Modulationsprodukte durch
Lastmodulation mit Hilfstriger

13,348 MHz 13,772 MHz

=

f=212 kHz

Abbildung 9: Lastenmodulation auf Hilfstrdger. Der Storabstand im Lesegerdt wird deutlich verbessert [FINKENZEL-
LER2010)].
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3. Problemanalyse und Losungsvorschlag

In diesem Kapitel folgt eine Konzeptausarbeitung eines synchronisierten Schlosssystems, wobei die
Schldsser in einer entlegenen Ortschaft angenommen werden. Dabei sind vor allem Maflnahmen fiir
die Energieeffizienz und Sicherheit zu treffen, welche die Realisierung eines solchen Systems iiber-
haupt ermoglichen. So ein System ist nur dann realisierbar, wenn die Betriebskosten durch Batterien
tragbar sind und die Sicherheit der Schliissel und Schlosser garantiert ist. Als Beispielanwendung
wird hier speziell auf ein Fahrradschlosssystem im 6ffentlichen Interesse eingegangen. Vom Prinzip
her kann das Schlosssystem aber auch fiir Hotelzimmer oder Biirogebdude verwendet werden.

3.1 Anforderungen an das Gesamtsystem

Die Verwaltung einer Stadt konnte sichere Schlosser fiir Fahrrader bereitstellen. Diese wiirden sehr
robust gebaut werden und wiirden auf den bestehenden Fahrradstindern fixiert werden. Jede Person,
die nun so ein Schloss verwenden mochte, braucht einen Schliissel. Jeder Benutzer kann ein Schloss
schlieBen, aber nur jener Schliissel, der ein Schloss versperrt hat, kann dieses auch wieder 6ffnen.
Mit traditionellen Schldssern ist dies nicht realisierbar. Um das Problem mit der Schliisselvergabe zu
losen, eignet sich die NFC-Technologie. Damit kdnnen Biirger eine Smartcard oder auch das eigene
Handy (NFC Unterstiitzung vorausgesetzt) verwenden, um ein Schloss zu betitigen. Nur jene Karte
oder jenes Handy, die ein Schloss verriegelt haben, haben auch die Berechtigung dieses wieder zu
Offnen. Beim Beniitzen des Handys gibt es die Moglichkeit, den Schliissel durch eine Applikation an
einen Freund weiterzuschicken.

Ein Schlossbenutzer braucht folgende Funktionalitét:
e Schloss verriegeln
e Schloss 6ffnen
e Schliissel an andere Person weitergeben
e cinmalige Registrierung und Aktivierung eines Accounts

e Neuen Schliissel anfordern (im Fall von Verlust bzw. Zerstorung)
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Abbildung 10: Use Case Diagramm aus der Sicht des Schlosssystembenutzers und aus der Sicht des Administrators.

Ein Administrator wird mit den folgenden Aufgaben konfrontiert:

neuen Benutzer registrieren

gegebenenfalls einen Benutzer sperren (im Fall von Missbrauch)

Generalschliissel (darf ein Schloss immer 6ffnen)

Batterien austauschen

Karte duplizieren im Fall von Verlust
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Vom Gesamtsystem wird also verlangt:

nur registrierte Karten bzw. Handys konnen die Schlosser verriegeln und 6ffnen
ein Generalschliissel kann ein Schloss immer 6ffnen
Datenbank mit gesperrten Benutzern muss auf allen Schldssern tdglich aktualisiert werden

bei niedriger Batteriestufe einer Schlosseinheit wird dem Administrator eine Meldung ge-
schickt

bei einer Fehlfunktion wir ebenfalls eine Meldung an den Benutzer und an den Administra-
tor weitergeleitet

elektronisch muss alles so energieeffizient sein, dass es mit einem relativ kleinen Batterie-
pack fiir mehrere Jahre betrieben werden kann

Kilte, Nésse und Schmutz diirfen die Funktionalitit nicht beeinflussen
mechanische Belastbarkeit gegen Diebe

Sabotagemdglichkeiten sollten ausgeschlossen werden. Auch wenn der Angreifer weil, wie
das System gebaut ist, darf keine Mdglichkeit bestehen, dieses zu manipulieren.

Um diese Systemmerkmale zu gewéhrleisten, ist eine Vernetzung aller Schldsser mit einer Zentral-
einheit unvermeidlich. Die Schliisselsynchronisation mit der Zentraleinheit ist nur iiber das Handy-

netz realisierbar, da die Schldsser auller Reichweite von Strom- und Datenkabel sind. Da an einem

Fahrradstdnder immer mehrere Schldsser montiert werden, ist es sinnvoll, nur eine Box am GSM-

Netz anzuschlieBen und die anderen mit einer energiesparenden Funktechnik mit der GSM-Box zu
synchronisieren. Uber das GSM-Netz kann man dann die Datenbank iiber eine passwortgeschiitzte

FTP-Verbindung synchronisieren. Damit nicht immer alle gesperrten Schliissel neu {ibertragen wer-

den miissen, werden nur jene aktualisiert, die seit dem letzten Update hinzugefiigt oder entfernt wur-

den. Die Synchronisation wird im Punkt 3.4 detailliert beschrieben.
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Abbildung 11: Losungsvorschlag eines Fahrradschlosssystems zum Offnen und Schliefien mittels NEC aktiviertem Geriit
oder mit einer kontaktlosen Chipkarte. Die Schliissel miissen immer iiber die GSM-Box auf den Schlossern synchronisiert
werden. Uber die Internetseiten konnen Anderungen der Konfiguration der Schlésser vorgenommen werden.

Damit koénnen wir das Gesamtsystem in die folgenden Module unterteilen, welche unter Punkt 3.3

naher untersucht werden:
e clektronisches NFC Schloss
e GSM-Box
e Zentralserver
e Administrationsterminal

e Registrierungsterminal

3.2 Benutzerinterface

In diesem Kapitel wird die Benutzung des Schlosssystems aus der Sicht des Benutzers analysiert.
Dabei wird die Usability in den Vordergrund gestellt. Die Beniitzung sollte intuitiv und ohne Schu-
lung der Benutzer moglich sein. AuBlerdem werden verschiedene organisatorische Abldufe ausge-
arbeitet, womit ein komplettes System mit den gesamten erforderlichen Dienstleistungen entsteht.
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3.2.1 Offnen und SchlieBen eines NFC-Schlosses

Das Offnen und SchlieBen eines NFC Schlosses ist jene Dienstleistung, welche ein Benutzer vom
System am Oftesten bezieht. Deshalb sollte diese Aufgabe so einfach, schnell und zuverlissig wie
mdglich durchgefiihrt werden. Dabei kann immer nur jener Schliissel ein Schloss 6ffnen, der es auch
versperrt hat.

Beim Zusperren eines Schlosses wird der Benutzer zuerst das eigene Fahrrad am richtigen Ort plat-
zieren, so wie er das schon von traditionellen Fahrradstindern gewohnt ist. AnschlieBend gibt es
zwei Moglichkeiten. Bei einer Variante wird der Nutzer daraufhin den Schliissel betdtigen, das
Schloss schliefen und somit dieses verriegeln. Aulerdem kann der Nutzer zuerst das Schloss schlie-
Ben und dann erst den Schliissel zum Verriegeln benutzen. Beide Fille miissen beriicksichtigt wer-
den. Beniitzt der Benutzer die Karte als Schliissel bereits vor dem Schlie3en, wartet das Schloss eine
bestimmte Zeit auf das SchlieBen des Schlosses. Diese Zeit sollte so lang sein, dass der Benutzer
nicht unter Zeitdruck kommt, das Schloss zu schlieflen. Sollte es der Fall sein, dass das Schloss von
diesem Benutzer trotzdem nicht beniitzt wird, wird ein Time-out ausgeldst. Damit soll garantiert
werden, dass ein Fahrrad nicht mit einem fremden Schliissel abgesperrt wird und danach mit dem
eigenen Schliissel nicht mehr entriegelt werden kann. So ist es sinnvoll, dieses Zeitlimit bei circa
zehn Sekunden anzusetzen.

Beim Offnen des Schlosses gibt es nur ein Szenario. Der Benutzer 6ffnet mit dem Schliissel das
Schloss. Es muss beriicksichtigt werden, dass sich das Schloss nicht 6ffnen darf, wenn es unmittel-
bar zuvor geschlossen wurde. Auch hier ist es sinnvoll, nach dem AbschlieBen einige Sekunden
Wartezeit zu gewidhren, bis sich der Schliissel auerhalb des Lesebereichs des Schlosses befindet.
Zehn Sekunden sind auch hier gewiss ein gutes MaB.

Damit der Benutzer weil3, in welchem Zustand sich das Schloss gerade befindet, kann ein Signalton
oder eine LED-Leuchte beniitzt werden. Ein Signalton ist fiir Menschen mit Horbeeintrachtigung
ungeeignet. Die Wahrscheinlichkeit, dass Menschen mit einer schweren Sehbehinderung Fahrrad-
fahren, ist sehr gering. Damit wird die LED-Leuchte bevorzugt.

Mit einer LED-Leuchte kann durch verschiedene Blinkfrequenzen und Farben die Information so
codiert werden, dass sie intuitiv vom Benutzer aufgenommen wird. Die LED-Signalisierung wird so
lange angezeigt, bis die Wartezeit, die zwischen dem Offnen und SchlieBen des Schlosses abgewar-
tet wird, abgelaufen ist.

e Schloss wurde zugesperrt (ROT, kein Blinken)

e Schloss wartet auf eine Benutzeraktion, z. B. schlieBen des Schlosses (GRUN, langsames
Blinken)

e Schloss wurde gedffnet (GRUN, kein Blinken)

e Zutritt nicht gewahrleistet (ROT, schnelles Blinken)
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Abbildung 12: Sequenzdiagramm verschiedener Szenarien der Interaktion zwischen Schlossbenutzer und Schloss. Das
Schloss kommuniziert mit dem Benutzer iiber eine LED-Leuchte beziiglich des Offnens und Schliefens des Schlosses. Die
Codierung mit Farben und Blinken wurde so gewdhlt, dass der Benutzer die Mitteilung intuitiv wahrnimmt.

3.2.2 Registrierung, Kontoverwaltung und Abmeldung

Um einen Missbrauch vorzubeugen, darf ein Benutzer erst nach einer einmaligen Registrierung das
Schlosssystem beniitzen. Dabei muss er die personlichen Daten angeben. Es werden Name, Nach-
name, Adresse, Telefonnummer, E-Mail-Adresse und ein Password bendtigt. Bei Problemen jegli-
cher Art ist somit eine Kontaktaufnahme zu jedem Benutzer moglich. Danach bekommt dieser eine
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Smartcard oder eine Smartcard-NFC-Datei fiir das eigene Handy, die zum Beispiel in ,,Google Wal-
let* gespeichert werden kann.

Ein Schliissel kann somit:
e vom Benutzer iiber eine Internetseite bestellt und dann per Post zugeschickt werden
e Dei einer Servicestelle ausgestellt werden
e am Handy durch eine Applikation heruntergeladen werden

Der erhaltene Schliissel ist sofort auf allen Schlossstationen einsetzbar.

Nach der einmaligen Registrierung wird jedem Benutzer auf einer Internetseite die Mdglichkeit an-
geboten, sich einzuloggen. Die E-Mail-Adresse und das ausgewéhlte Password gelten als Anmelde-
daten. Hier werden die eigenen Daten und eine Statistik {iber die Schlossbenutzung angezeigt. Die
Adresse, Telefonnummer, E-Mail-Adresse und Passwort kann auch jederzeit geandert werden.

Mochte ein Benutzer das Schlosssystem nicht mehr beniitzen, so steht ihm die Mdglichkeit offen,
das eigene Konto zu deaktivieren. Eine weitere Mdglichkeit ist es das Schlosssystem einfach nicht
mehr zu beniitzen, und den Schliissel zu entsorgen.

3.2.3 Schliisselverlustmanagement

Im Fall von Schliisselverlust muss kompetent und schnell gehandelt werden. Dabei sind zwei Fille
zu unterscheiden:

e Der Schlossbentitzer verliert den Schliissel und hat gerade kein Fahrrad abgeschlossen
e Der Beniitzer hat das Fahrrad an einer Station abgesperrt und verliert dann den Schliissel
In beiden Fillen ist eine Sperre des Schliissels notwendig und ein neuer wird erstellt.

Im ersten Fall kann es passieren, dass ein unbefugter Benutzer den verlohrenen Schliissel findet und
das Schlosssystem mit dem eigenen Fahrrad benutzt. Was zwar unerwiinscht aber nicht weiter
schlimm ist.

Im zweiten Fall hingegen kann nur gehofft werden, dass der Finder des Schliissels nicht weil3, wo
das Fahrrad abgestellt ist. Zusétzlich zur Sperre des verlorenen Schliissels, muss hier das richtige
Schloss fiir den neuen Schliissel zum Aufsperren zuginglich gemacht werden. So kann der Benutzer
dann nach dem néchsten Update das Fahrrad einfach wieder abholen.

Zum Sperren eines Schliissels reicht ein Telefonat mit der Zentrale. Hier werden miindlich Daten
abgefragt, wie Name, Nachname, Geburtsdatum und Adresse. Die neue Karte wird per Post an die in
der Datenbank gespeicherte Adresse geschickt. So kann sichergestellt werden, dass keine falsche
Person oder ein Betriiger den neuen Schliissel erhilt.
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Beim Sperren eines Schliissels an einer Servicestelle muss die Richtigkeit der Daten durch einen
Personalausweis iiberpriift werden. In diesem Fall kann der neue Schliissel sofort ausgehidndigt wer-
den. Der neu ausgestellte Schliissel ist sofort funktionsfdhig. Ein mit dem vermissten Schliissel ab-
geschlossenes Fahrrad kann erst am néchsten Tag nach dem Update abgeholt werden.

. Daten Uberpriifen Benutzer hat
Schlusselverlustm .
eldung tiber Ly und neuen gerade kein
9 Schlussel per Post Fahrrad
Telefon -
zuschicken abgesperrt

euer Schliisse
mit vollem
unktionsumfang

Daten Uberprifen Warten auf den
Schliisselverlustm mit Auswei': und Benutzer hat ein nachsten Update bis
eldung an W . = Fahrrad irgendwo —» das Fahrrad —
- neuen Schliissel
Servicestelle - abgesperrt abgeholt werden
sofort mitgeben. kann

Abbildung 13: Schliisselverlustmanagement. Der organisatorische Ablauf, wie der Administrator den Schliisselverlust
eines Schlossbenutzers handhaben soll.

3.3 Systemkomponenten

In diesem Kapitel wird die Funktionalitidt der einzelnen Systemkomponenten beschrieben. Dabei
wurden die verschiedenen Abldufe so optimiert, dass in den batteriebetriebenen Komponenten nur
die notwendigsten Aktionen durchgefiihrt werden und alle moglichen Schritte und Berechnungen
auf die Zentraleinheit ausgelagert werden.

3.3.1 Schloss

In diesem Unterkapitel wird genauer auf die Systemkomponenten eingegangen, die mit dem Benut-
zer am Oftesten in Kontakt kommt. Es werden die Abliufe ausgearbeitet, welche zum Offnen bzw.
SchlieBen des Schlosses notwendig sind. Welche Mallnahmen getroffen werden, um am meisten
Energie in dieser Komponente zu sparen, wird in Kapitel Error! Reference source not found. be-
handelt.

Diese Komponente muss die Funktion, wie in Kapitel 3.2.1 beschrieben, bereitstellen. Somit werden
folgende Komponenten gebraucht: Mikrocontroller, NFC-Kommunikationsteil, elektrischer Riegel,
ein Speicher und ein lokales Funksystem.
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Abbildung 14: Architektur des NFC-Schlosses. Die Bauteile werden iiber den Niherungssensor mit Strom versorgt.

Der allgemeine Ablauf funktioniert so, dass der Mikrocontroller versucht iiber die NFC-
Komponente ein Target im Lesebereich zu finden und dessen ID auszulesen. Sobald eine ID ausge-
lesen wurde, wird diese mit den Sicherheitsmanahmen, wie im Kapitel 0 beschrieben, authentifi-
ziert. Nach einer sicheren Authentifizierung muss sichergestellt werden, dass der Schliissel nicht
gesperrt ist. Damit muss der interne Speicher nach der aktuellen CardID durchsucht werden. Ist die-
se CardID im Speicher nicht enthalten, so kann das Schloss benutzt werden. Wenn das Schloss gera-
de offen ist, so wird es abgesperrt, ist es abgesperrt, so wird es gedffnet.
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Abbildung 15: Ablaufdiagramm des Verhaltens der Software im NFC-Schloss zum sicheren Offien und Schlieflen sowie
Durchfiihren von Updates und Mitteilen von Schlossbenutzungslogs bzw. des Schlossstatus.

Um den Speicher nach einer ID zu durchsuchen, brauchen wir einen Algorithmus, der so schnell wie
moglich aus dem Array mit tausenden Schliisseln, den richtigen findet. Mit einem bindren Such-
baum:
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min := 1;
max := N; {array size: var A : array [l..N] of integer}
repeat
mid := (min+max) div 2;
if x > A[mid] then
min := mid + 1;
else
max := mid - 1;
until (A[mid] = x) or (min > max);

kann man eine sortierte Liste auf einen Eintrag iiberpriifen. Wenn N die Anzahl der Eintrdge im

Speicher ist, dann braucht man maximal log, (N ) Abfragen, bis man ein Resultat hat. Das ergibt bei

10° Schliisseln aufgerundet 20 (19,931) IF Abfragen auf dem Speicher. Dies wiire fiir einen Mikro-
controller leicht vertraglich.

Ein Mal pro Tag wacht das Schloss auf und sendet gesammelte Informationen iiber die Schlossbe-
nutzung (CardID, Uhrzeit, aufgesperrt / zugesperrt), Batteriestatus und Fehlermeldungen zur GSM-

Box weiter.

3.3.2 GSM-Box

Die GSM-Box hat vor allem eine Gatewayfunktion. Sie leitet die Daten aller NFC-Schlosser einer
Parkstation zur Zentraleinheit weiter. Die Daten werden einmal pro Tag von den Schlosseinheiten
iiber Funk empfangen, zusammengefiigt und iiber GSM weitergeschickt. Von der Zentraleinheit
werden diese Daten aufbereitet und ein Update wird zuriickgeschickt, welches somit auf die einzel-

nen Schldsser libertragen wird.

—>  Energiezufuhr
Daten

GSM pc Funkteil Speicher

Abbildung 16: Architektur GSM-Box.
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Ist an einem Ort nur ein Schloss angebracht, so kann die GSM-Funktion direkt im Schloss eingebaut
werden. Eine eigenstindige GSM-Box Einheit hat nur einen Sinn, wenn an einer Schlossstation
mehrere Schlosser angebracht sind. Damit kann man Telefonkosten und Energie sparen. Nachteil ist
die indirekte Kommunikation, wie es im Kapitel 3.4 detailliert beschrieben ist.

Die GSM-Box besteht aus einem energiesparenden Funkteil, der mit den Schléssern kommuniziert,
einem GSM-Modul, das mit der Zentraleinheit kommuniziert, einem Speicher, auf der die Daten der
Schldsser und die Updates zwischengespeichert werden konnen und einem Mikrocontroller, der alles
koordiniert.

Get LockID, its
Wake up UpdatelD, state Prepare Update Transfer Update to
by timer and Log 4 for Lock d Lock
information

A
N > Sleep
Com )

Get Update for the
known Update
states and save in
Memory

Abbildung 17: Ablaufdiagramm der GSM-Box zum Koordinieren der Kommunikation zwischen Server und NFC-
Schléssern. Dabei miissen Log-Daten und Statusinformation von den Schldssern zum Server weitergeleitet werden und
Schliisselupdates vom Server zu den Schléssern geschickt werden.

3.3.3 Zentraleinheit

Auf einem zentralen Rechner miissen wir den Schlossern immer eine aktuelle Datenbank mit den
gesperrten Schliisseln zur Synchronisation zur Verfiigung stellen. AuBlerdem sollte dieser auch iiber
fehlerhafte Aktualisierungen von Schldssern oder allgemeiner Fehlfunktionen in einer bestimmten
Einheit informiert sein.

Bei dieser Systemeinheit haben wir kein Energieproblem. Darum sollten moglichst alle Berechnun-
gen und Datenaufbereitungen hier passieren, um den Schldssern das Umgehen mit Updates und
Daten zu erleichtern.

Dieser Rechner muss eine Datenbankfunktion, einen FTP-Server und einen Web Server zur Verfii-
gung stellen. Mit einem Linux Rechner haben wir alle Voraussetzungen.

In der Datenbank haben wir also eine Tabelle mit allen Schliisseln ,,key* und einem Eintrag fiir jedes
Schloss in der Tabelle ,,lock®, wobei {iber die Tabelle ,,update auf die Schliisselliste Bezug genom-
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men wird. Damit ist immer bekannt, welche Schliissel auf welchem Schloss fiir das Zutrittsverbot
hinzugefiigt werden und welche entfernt werden miissen. Jedes Schloss in der Tabelle ,,lock® hat
zudem eine Beziehung zu einem Eintrag in der ,,GSM-Box“ Tabelle. Dadurch weil3 die zentrale
Einheit, {iber welche GSM-Box sie kommunizieren muss, um ein bestimmtes Schloss zu aktualisie-
ren und die letzten Daten zu erhalten. Bildlich werden die Zusammenhdnge im ER (Entity-
Relationship) Modell in Abbildung 18 dargestellt.

lm_liz,e,[ key keyUsesLock
-idUser. SidKev key_idKev
-name 1.1 1.0 | _deactivated 1.1 Lo lock idlock
-surname has> < owned by ey Uses > <isused | dateAndTime
-address -isMasterKey -accessGuaranteed
Zip
-city, 2 |o -
- h D : {r] :
phone = <
-email 2 v
-password, v

N

=

8 A

= 3

8 v

a | 2 |~

= O ol
gsmbox = =
-ldGsmbox update 1.1 0.n_| lock
-battervOk -idUpdate Ison> <hasinstalled | -idLock
-gsmboxOk -battervOk
-problem 1.1 0..n_| -lockQk
-location has subordinated> <talksover | -problem

Abbildung 18: Aufbau der persistenten Daten angezeigt als Entity-Relationship-Modell. Diese Daten werden in dieser
Form auf der Zentraleinheit in einer SQL-Datenbank (Structured Query Language) gespeichert.

Sobald eine GSM-Box den aktuellen Status der untergeordneten Schldsser der Zentraleinheit mit-
teilt, werden diese in der Datenbank aktualisiert. Dabei werden die Daten, wie in Punkt 3.4 darge-
stellt, empfangen. Jedes Schloss wird dann mit folgender SQL-Abfrage in der Datenbank aktuali-
siert:

UPDATE lock

SET update idupdate=$installedUpdateld,
batteryOk=$batteryOk,
lockOk=$1lockOk

WHERE idLock=$idLock

Auch die Tabelle ,,keyUsesLock* wird aktualisiert. Hierbei werden jedem Schloss die verwendeten
Schliissel zugeordnet. Fiir jeden Log-Eintrag wird folgender Aufruf durchgefiihrt:
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INSERT INTO keyUsesLock

SET lock idLock=$idLock,
key idKey=$idKey,
dateAndTime=S$time,
accessGuaranteed=S%allowed
openLock=$openLock

Damit stehen alle Daten zur Verfiigung, die der Administrator braucht und die fiir die Erstellung des
Updates, wie unter Punkt 3.4 beschrieben, gebraucht werden. Mit folgender SQL-Abfrage werden
jene Schliissel gefiltert, welche sich seit dem letzten Update gedndert haben oder hinzugefiigt wur-
den:

SELECT key.*, update.idUpdate

FROM key, update, lock

WHERE update.idUpdate > lock.update idUpdate

AND update.key idKey=key.idKey
AND lock.idLock=$idLock

Mit der Datenbankstruktur, wie in Abbildung 18 gezeigt, werden aullerdem alle Voraussetzungen,
die vom Administrationsterminal und vom Benutzerterminal gebraucht werden, erfiillt.

3.3.4 Administrationsterminal

Die gesamte Administration erfolgt direkt auf der Zentraleinheit. Die gesamte Information wird tiber
eine passwortgeschiitzte Internetseite dem Administrator zur Verfiigung gestellt. Damit muss die
gesamte Verwaltung des Systems iiber diesen Terminal erfolgen. Der Systemadministrator muss hier
den Betrieb der Schldsser iiberwachen konnen. Fehlfunktionen einzelner Schldsser oder einer GSM-
Box miissen dem Administrator im Terminal aufscheinen. Genauso muss Information iiber den Bat-
teriestatus der Schlosser angezeigt werden.

Aber nicht nur Systemmerkmale sollten hier verwaltbar sein, sondern auch die gesamte Benutzer-
verwaltung, Benutzerregistrierung und das Schliisselverlustmanagement muss hier durchgefiihrt
werden konnen. Genaueres liber die Implementierung ist im Kapitel 0 beschrieben.

3.3.5 Benutzerterminal

Diese Systemkomponente bietet dem Benutzer jenes Service, das unter Punkt 3.2.2 beschrieben ist.
Damit kann durch einen http-Zugriff durch den Browser eine Neuregistrierung durchgefiihrt, ein
neues Passwort tiber E-Mail angefordert, oder ein Benutzer mit E-Mail und Passwort angemeldet
werden. Nach der Anmeldung wird dem Benutzer die Mdoglichkeit geboten, das eigene Passwort zu
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dndern, den Verlust des Schliissels zu melden und die Statistik {iber die Schlossbenutzung aufzuru-
fen.

Diese Applikation wird direkt auf der Zentraleinheit ausgefiihrt. Hierflir eignet sich am besten ein
LAMP (Linux Apache MySQL PHP) Server, womit die Sicherheit und die Funktionalitdt garantiert
sind.

Benutzerterminal
in Browser
geoffnet

h 4

Benutzer hat
Passwort
vergessen

Backend
Anmeldung

Neue
Registrierung

A v 4
Persénliche Daten Benutzername E-Mail und
und Passwort Geburtsdatum
anfordern -
prufen anfordern
4 i 4
Persénliche Daten Neues Passwort
in Datanbank erstellen und per
speichern E-Mail zusenden
v
Verlust
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generieren Schlussel anzeigen andern deaktivieren
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download speichern
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Ende einer Aktion

Abbildung 19: Funktionalitdt fiir den Benutzer. Durch die Verwaltung im Backend kann der Benutzer die wichtigsten
Aktionen selbst durchfiihren, ohne eine Servicestelle zu kontaktieren. Darunter gehoren die Registrierung, Schliisselver-

lustmeldung und Account deaktivieren.
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3.4 Schliisselsynchronisierung und Datenaustauschformat

Die Synchronisierung der Schliissel ist besonders heikel. Man muss immer sicherstellen, dass alle
gesperrten Schliissel auf allen Schldssern richtig synchronisiert wurden. Sollte die Synchronisierung
auf einem Schloss einmal fehlschlagen, so miissen bei der nidchsten Synchronisierung fiir dieses
bestimmte Schloss andere Daten iibermittelt werden. Die Synchronisation geschieht nicht direkt
zwischen der Zentraleinheit und dem Schloss. Zuerst wird die GSM-Box synchronisiert, von wo aus
anschlieend die betreffenden Schldsser synchronisiert werden. Ein Schloss wacht selbststindig auf
und kontrolliert auf der GSM-Box, ob es Anderungen der Schliisseldatenbank gibt. Auch die GSM-
Box sucht von sich aus nach Updates auf der Zentraleinheit. Die GSM-Box muss also der Zentral-
einheit mitteilen, ob eine Synchronisation mit den Schldssern erfolgreich zustande gekommen ist
oder nicht.

Damit werden Schlosser beriicksichtigt, die moglicherweise einige Updates ausgelassen haben. Ein
Schloss muss sich damit nur die ID des letzten Updates merken und diese beim néchsten Update der
GSM-Box mitteilen. Die UpdateID wird bei jeder Anderung auf der Schliisseldatenbank der Zen-
traleinheit um eins erhoht. Dem Schloss werden dann nur jene Datensitze libermittelt, bei denen die
UpdatelD grofler ist als jene des Schlosses.

Die GSM-Box teilt dem Server den Updatestatus der Schlosser mit. Dementsprechend wird dann
jeder GSM-Box eine eigne, auf die Schlosser angepasste Updatedatei zur Verfligung gestellt. Da-
raufthin wird diese iiber FTP heruntergeladen und in der GSM-Box zwischengespeichert, bis ein
Schloss ein Update durchfiihren will.

Man nimmt an, dass einige Schlosser das Update mit der UpdateID X und einige Schlosser das Up-
date mit der UpdateID Y erfolgreich durchgefiihrt haben und die Zentraleinheit ein Update mit der
UpdatelD Z zur Verfiigung stellt. Es gilt Z > Y > X. Von der Zentraleinheit werden dann die Daten
in folgender Form zubereitet, und als XML-Datei der GSM-Box weitergeleitet:

<?xml version="1.0" encoding="UTF-8" ?>
<data updateid=Z>
<bankey>
<masterkey>E2F12255</masterkey>
<key>F2E4C332 </key>
<key>11DDCCCC</key>
</bankey>
<allowkey>
<key>11DD FFFF</key>
<masterkey>E5556688</masterkey>
</allowkey>
</data>

<data updateid=Y>
<bankey>
<key>11DD AAAA</key>
</bankey>
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<allowkey>
<key>F2E4 C332</key>

</allowkey>

<lostkey>
<oldkey>CCCCCCCC</oldkey>
<newkey>AAAAAAAA<L/newkey>

</lostkey>

</data>

In dieser XML-Datei werden folgende Daten iibertragen:
e <bankey> Schliissel, sowie Masterschliissel, welche gesperrt werden miissen
o <allowkey> Schliissel, welche gesperrt wurden und wieder freigegeben werden miissen

o <lostkey> verlorene Schliissel, welche durch einen neuen Schliissel ersetzt werden. Damit
kann ein eventuell mit dem verlorenen Schliissel abgesperrtes Fahrrad mit dem neuen
Schliissel gedffnet werden.

Sobald sich ein Schloss dann mit der GSM-Box verbindet und die UpdateID mitteilt, werden jene
Datenpakete zurilickgeschickt, die eine groBere UpdateID enthalten. Die Aufgabe die Datenpakete
richtig aufzuspalten iibernimmt die GSM-Box.

Im Schloss setzt man voraus, dass die Schliisselliste sortiert ist, um moglichst schnell einen Schliis-
sel im Speicher zu finden. Nach dem Hinzufiigen und Entfernen von Schliisseln ist es problematisch,
die Liste moglichst effizient zu sortieren. Wird ein Element mitten in der Liste eingefiigt, so miissen
die weiteren Eintrdge im Speicher um eins weiterverschoben werden. Bei einer Million Eintrige
kann da ein Update mit moglicherweise 50 neuen Schliisseln zu einem Zeit- und Energieproblem
werden. So muss ausgeschlossen werden, dass unnétig viele Schliissel gesperrt werden miissen.
Miissen also zu viele Targets gesperrt werden, ist man gezwungen, allen Benutzern einen neuen
Schliissel auszuhindigen, der mit einem anderen Passwort geschiitzt ist (siehe Punkt 3.5.6).

Nach dem Herunterladen des Updates von der GSM-Box auf das Schloss muss fiir jeden Schliissel
die Position ermittelt werden, an der er im Speicher eingefiigt werden soll. Wenn M die Anzahl der
Schliissel ist, die einzufiigen ist und N die Anzahl der Schliissel darstellt, welche sich schon im
Speicher befinden, so ist der Aufwand zum Finden des jeweiligen Index:

M -log,(N) 3.1

So wird beim Einfiigen von Schliisseln am Ende der Liste angefangen den Eintrag in der Liste um so
viele Speicherstellen zu verschieben, wie Schliissel einzufiigen sind. Sobald ein Schliissel in eine
durchlaufene Position gehort, wird er eingefiigt und die néchsten Eintrige werden somit um eine
Position weniger verschoben. Beim Ldschen von Schliisseln passiert das Gleiche, allerdings vom
Anfang der Liste beginnend.
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Im schlimmsten Fall miissen alle hinzuzufiigenden Schliissel am Anfang eingefiigt werden und alle
zu entfernenden Schliissel auch vom Anfang des Speichers entfernt werden. Dabei miissen N Spei-
cherlesezyklen und N + M Speicherschreibzyklen durchgefiihrt werden.

Das Ganze kann man optimieren, indem die Liste mit den Updates bereits sortiert zur Verfiigung
gestellt wird.

//Pseudocode to delete the Keys from the List
Start by the first Element
X=1
Go to the first Element that have to be deleted
while (notEndOfList)
{
Take the next Element in the List
Needs this Element to be deleted too?
Yes: X++
No: Shift it back by X
}

//Pseudocode to add the Keys from the sorted List
Start by the last Element
X=number of keys to be inserted
while (notBeginningOfList && X not 0)
{
New Element is Bigger than Element in List?
Yes: Insert new Element behind Element in List
Shifted by X, X--
No: Shift Element in List by X, then point to the
next Element

}

Auch von den Schlossern werden Informationen zur Zentraleinheit verschickt. Wichtig sind dabei
vor allem Fehlermeldungen wie eine fast leere Batterie. Interessant fiir den Betreiber des Schlosssys-
tems ist auch eine moglichst genaue Statistik. Damit miissen alle Schliissel iibertragen werden, die
das Schloss benutzt haben und ob der Zugriff erfolgreich war oder nicht. Auch diese Daten lassen
sich als XML-Format gut darstellen:

<?xml version="1.0" encoding="UTF-8" 727>
<lockdata>

<idLock>158</idLock>

<installedUpdateId>75634</installedUpdateId>

<batteryOk>1</batteryOK>

<lockOk>1</lockOk>

<allowedLock><key>11DD FFFF</key><time>1310365108</time></allowedLock>

<allowedOpen><key>11DD FFFF</key><time>1310380092</time></allowedOpen>

<deniedLock><key>11DDCCCC</key><time>1310395000</time></deniedLock>
<allowedLock><key>11DD FFFF</key><time>1310400000</time></allowedLock>

<deniedOpen><key>11DDCCCC</key><time>1310450000</time></deniedOpen>
</lockdata>
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Von allen Schlossern flieBen diese Daten zuerst auf der GSM-Box zusammen und werden dann zur
Zentraleinheit geschickt. Wird von einem Schloss iiber mehrere Synchronisationszyklen keine Mit-
teilung empfangen, so wird das als Fehlfunktion des Schlosses eingestutft.

NFC-Lock 1 NFC-Lock 2 GSM-Box Server
I T I T
I | | I
: | : |
Loop ! | ! |
: | : i
i i |
| | ! . |
1 | FixedTime 1 Getypdate(updatelD X, Y); |
i ! @ N Transfer locks log data !
>
i | | i
! i ! Return Update Y, Z i
=
! 1 : i
| } } |
1 ! w oK 1
| } I ~,
i : | |
! ! ! |
! I Loop N Mal ! |
| Fixed Time | 1 : |
| | GetUpdate(installed updatelD=Y); | !
i N Transfer lock log data | |
i g 7 }
| ! |
I | | I
| | r & Return Update Z |
i ! 7< —————————————— 4
| ! |
| ! |
i ‘ }
f i | |
Fixed Time GetUpdate(installed updatelD=X): !
| Transfer lock log data |
g -
| |
| |
SO ReturnUpdateY,Z _____________ )
| |
i i
; OK, installed UpdatelD=Z N
I I

Abbildung 20: Sequenzdiagramm der Kommunikation zwischen NFC-Schloss, GSM-Box und Server. Die neue XML-
Updatedatei wird vom Server auf Anfrage der GSM-Box mit den bekannten Status der Schldsser erstellt. Fiir jede GSM-
Box wird also eine auf die unterliegenden Schléssern angepasste XML-Datei erstellt.
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3.5 Sicherheit

In diesem Kapitel werden die Risiken ausgewertet und Entscheidungen getroffen, welche Schutzme-
chanismen gegen unerlaubte Zugriffe vorgenommen werden miissen, damit eine Manipulation des
Systems bestmoglich ausgeschlossen werden kann. Das System ist fiir diverse Angriffsmoglichkei-
ten anfillig. Um Sicherheit zu garantieren, grofle Schiden und unnétige Kosten zu vermeiden, muss
der Betreiber genaue Kenntnisse iiber die Schwachstellen haben. Aus diesem Grund konzentriert
sich dieses Kapitel vor allem auf die Sicherheit zwischen Lesegerit am Schloss und Targets, die sich
iiber Funk austauschen miissen.

3.5.1 Datenkorruption

Bei diesem Manipulationsversuch hat der Angreifer im Sinn die Kommunikation zwischen Lesege-
rat und Target zu storen. Es wird aktiv ein Feld so angelegt, dass ein Target die ASK-Modulation
des Lesegerites nicht mehr interpretieren kann und das Lesegerit die Lastenmodulation des Targets
nicht mehr wahrnimmt. Damit wird die Funktionalitit des Systems verhindert. Man spricht auch von
einem ,,Denial of Service attack” [SECURITY].

Dies ist im Fall des Fahrradschlosses kein Sicherheitsproblem. Es kann aber passieren, dass ein
Schlossbenutzer ein Fahrrad nicht abschlieBen kann oder auch nicht wieder aufsperren kann. Ein
Diebstahl eines Fahrrades ist mit dieser Methode nicht moglich.

3.5.2 Datenmodifikation

Hier versucht der Angreifer das Feld so zu manipulieren, indem er den beiden Kommunikationspar-
teien glauben macht, die Daten seien echt. Bei einer 100%-igen oder auch 10%-igen ASK-
Modulation kann man problemlos die Liicken mit einem dhnlichen Feld auffiillen. Damit wird statt
einer logischen ,0° eine ,1°¢ verstanden. Schwieriger wird es, auf dem bestehenden Feld eines so zu
iiberlagern, dass sich diese am Empfanger ausloschen und statt eine logische ,1° eine logisch ,0°
interpretiert wird. Dies ist theoretisch zwar moglich, kann in der Praxis aber so gut wie ausgeschlos-
sen werden, da es technisch kaum realisierbar ist [SECURITYT.

Hier konnte die Sicherheit in bestimmten Fallen nicht sicher gewahrleistet werden. Die einzige Mog-
lichkeit um sich vor solchen Attacken zu schiitzen besteht darin, eine sichere, verschliisselte Kom-
munikation zwischen Lesegerdt und Target aufzubauen, wie dies unter Punkt 3.5.5 beschrieben ist.
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3.5.3 Dateninsertion

Diese Art von Angriff ist nur mdglich, wenn ein Target sehr lange braucht, um zu antworten. Damit
hat ein Angreifer Zeit, nach einer Anfrage durch das Lesegerét sofort eine Antwort zurlickzuschi-
cken. Die Antwort muss aber vollstidndig {ibertragen werden, bevor das angesprochene Target an-
fangt eine Lastenmodulation durchzufiihren und den Angriff stért. Auch dieser Angriff kann mit den
MalBnahmen wie unter 3.5.5 beschrieben unterbunden werden.

3.5.4 Authentifizierung durch die CardID

Jede Karte hat eine eindeutige ID-Nummer. Es wird vom Hersteller garantiert, dass eine ID nicht
doppelt vergeben wird. Man kann aber die ID allein nicht als sichere Authentifizierung gelten lassen,
da man diese ohne Speicherzugriffskontrolle auslesen kann. Ein Dieb kdnnte durch das Annédhern an
eine Benutzerkarte mit einem Lesegerit die ID auslesen und dann beim Fahrradschloss, an dem der
Benutzer geparkt hat, diese vortduschen und damit problemlos ein Fahrrad stehlen. Die notwendigen
MaBnahmen werden im Kapitel 3.5.5 ausgearbeitet.

3.5.5 Sicherungsmechanismus durch gegenseitige symmetrische Authentifizierung

Damit so ein Fahrradschlosssystem einsetzbar ist, muss die Sicherheit soweit erhoht werden, dass
man vor systematischer Manipulation und Sabotage abgesichert ist. Im ISO 9798-2 Standard wird
die ,,Three Pass Mutual Authentication” festgehalten. Damit hat man auf der Funkstrecke keine
Klartextdaten, sondern immer nur verschliisselte Daten. Transponder und Lesegerdt kennen einen
gemeinsamen kryptografischen Schliissel, der jedoch nie {iber die Funkstrecke {ibertragen wird.

GET_CHALLENGE
> Random B
Random B
Random A
eK Token 1
Authenticated| . Token2 |
Key KL if K|_=K'|'

Abbildung 21: Symmetrische Authentifizierung. Alle Targets beinhalten den gleichen Schliissel K. Die Authentifizierung
ist dann erfolgreich, wenn Ky = K;. Die Sicherheit basiert auf der Geheimhaltung dieses Schliissels. Wird dieser ausfindig
gemacht, so ist das gesamte System manipulierbar. Fiir ein System mit tausenden von Schliisseln ist der Einsatz dieser
Authentifizierungsmethode zu riskant.
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Die Aufgabe des Lesegerits und des Targets ist dabei, zu {iberpriifen, ob beide den gleichen krypto-
grafischen Schliissel K haben. Sobald das Target vom Lesegerdt den Authentifizierungsbefehl

,»GET_CHALLENGE" empfingt, schickt er dem Lesegerit unverschliisselt eine Zufallszahl Z,.
Das Lesegerit verschliisselt mit dem im ISO 9798-2 beschriebenen Verschliisselungsalgorithmus

e, und dem Schliissel K, die empfangene Zufallszahl Z, und eine vom Lesegerit erstellte neue

Zufallszahl Z, zu einem Datenpaket.

Nachdem dieses Datenpaket dem Target geschickt wurde, entschliisselt dieses das Paket mit dem

Schliissel K, und iiberpriift, ob sich die gleiche Zufallszahl Z, ergibt. Wenn die Schliissel K, im
Transponder und K, im Lesegerit identisch sind, so ist dies der Fall. Damit auch das Lesegerit die

Sicherheit hat, dass die Schliissel libereinstimmen, verschliisselt auch das Target die Zufallszahl Z,
und iibertrigt sie dem Lesegerit. Nach der Entschliisselung am Lesegerit und der Ubereinstimmung
der empfangenen Daten mit der vorher verschickten Zufallszahl Z, ist die Authentifizierung abge-

schlossen. Nach der Authentifizierung werden alle iibertragenen Daten mit dem gemeinsamen
Schliissel verschliisselt.

Diese Methode bietet einen sicheren Schutz gegen alle von Punkt 3.5.2 bis 3.5.3 beschriebenen An-
griffs-, Manipulations- und Sabotagemoglichkeiten.

Da aber in allen Targets der gleiche Schliissel K, verwendet wird, bleibt ein Risiko, dass dieser von

jemandem ausgeforscht wird. Das wire moglich, indem ein Dieb ein Schloss stielt und die Daten
zwischen Mikrocontroller und dem PN532 NFC Chip abhort. Hier wird der Schliissel in Klartext
iiber USART f{ibertragen und stellt damit eine potenzielle Gefahr dar. Dann ist das Schlosssystem
unbegrenzten Manipulationsmoglichkeiten ausgesetzt. Wenn einige hunderttausend Targets im Um-
lauf sind, kann es also passieren, dass man aus Sicherheitsgriinden frither oder spéter erneut alle
Targets mit einem neuen Passwort verteilen muss, was unnotige Kosten verursachen wiirde.

Dafiir ist es besser aus der CardID und einem Master Passwort einen abgeleiteten Schliissel zu er-
stellen, welcher bei der Ausstellung des Schliissels einmalig im Transponder programmiert werden
muss [WANGO09] [HUNTO7].

3.5.6 Authentifizierung mit abgeleiteten Schliisseln
Eine andere Mdglichkeit, durch die die Sicherheit noch einmal verbessert wird, ist den Speicher
jedes Transponders mit einem anderen kryptografischen Schliissel zu schiitzen.

Es kann durch die eindeutige ID-Nummer des Transponders und einem Masterpasswort ein abgelei-
teter Schliissel berechnet werden. Der Algorithmus zum Berechnen abgeleiteter Schliissel muss ga-
rantieren, dass aus der Transponder ID und dem abgeleiteten Schliissel nicht das private Master-
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passwort hergeleitet werden kann. Aus der ID des Transponders mit dem privaten Masterpasswort
wird jedoch ein eindeutiger 6ffentlicher Schliissel generiert.

Dafiir eignet sich als Verschliisselungsalgorithmus e, eine SHA-1 kryptografische Hashfunktion.
Als Input werden dabei die CardID und das Masterpasswort zu einem String vereint. Der 160bit
SHA-Wert, der dabei entsteht, muss auf die Linge des Schliissels K, gebracht werden. Dies kann
realisiert werden, indem das 160 Bit lange Wort in Teile aufgespalten wird, welche der Lange des
Schliissels K, entsprechen und diese schlieBlich ohne Ubertrag addiert werden. Damit hat man eine
Einwegfunktion, mit der man mit sehr geringer Wahrscheinlichkeit aus der CardID und dem Schliis-

sel K, auf das Masterpasswort schlieBen kann.

Nachdem die Authentifizierung erfolgt ist, konnen die Daten mittels eines symmetrischen Schliissel-
algorithmus verschliisselt werden. Damit wird zum Verschliisseln und Entschliisseln jener Schliissel
verwendet, welcher sich durch das private Masterpasswort hergeleitet hat.

Die Sicherheit hidngt jetzt allein davon ab, wie sicher das private Masterpasswort aufbewahrt wird.
Die einzige Moglichkeit fiir einen Angreifer, den privaten Schliissel auszuforschen, ist die Firmware
des Mikrocontrollers auszulesen. Daher ist es wichtig, die Lesegerite ohne Debuginformation zu
programmieren und das Auslesen des Programmspeichers zu blockieren.

Damit ist die Sicherheit garantiert.

Die Sicherheit kann weiters erhoht werden, indem man im geschiitzten Speicher des Transponders
nochmals einen 6ffentlichen Schliissel speichert, welcher aus einer unterschiedlichen Verschliisse-
lungsfunktion und einem weiteren privaten Schliissel hergeleitet wird. Dieser wird nach erfolgrei-
cher Authentifizierung ausgelesen. Auflerdem wird iiberpriift, ob er mit dem im Mikrocontroller
berechneten Schliissel tibereinstimmt.

Damit kénnen ein unbefugter Zutritt und vor allem eine systematische Manipulation des Systems
ausgeschlossen werden.

Nachteil dieser Methode ist, dass hier keine billigen ,,readonly“-Transponder verwendet werden
konnen und dass alle Transponder einmalig programmiert werden miissen [WANGO09] [HUNTO07].
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Get Transponder ID

> Transponder ID

Master Key  Random B
Transponder ID Random A

GET_CHALLENGE

Target
PR RandomA | programmation
at production
Token 1
P Authenticated| . Token2 |

Key KL if K|_=KT

Key Kt

Abbildung 22: Durch einen dffentlichen und einen privaten Schliissel kann die Sicherheit deutlich verbessert werden. Der
Schliissel Ky ist in jedem Target ein anderer. Die Sicherheit basiert auf der Geheimhaltung des Schliissels ,, Master Key*.
Dieser ist in allen Schlossern enthalten. Um somit die Sicherheit zu garantieren, muss das Auslesen der Firmware eines

Schlosses unterbunden werden. Damit ist ein systematisches Manipulieren bei der Authentifizierung sehr unwahrschein-
lich.
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4. Implementierung eines NFC Fahrradschlosses

4.1 Hardware

Es wurde versucht, die Entwicklungsboards so zu wéhlen, dass von diesen ausgehend moglichst
billig und schnell eine Entwicklungsumgebung zum Programmieren konfiguriert und in weiterer
Folge daraus moglichst einfach ein Prototyp gebaut werden kann. Aus diesem Grund wurde unter-
sucht, ob die Schaltplédne und Beispielcodes verfiigbar sind und unter welcher Lizenz diese weiter-
verwendbar sind. Hier wird versucht den Vorteil von Open Source auszuniitzen und mdglichst
Schaltpldne, welche unter die Lizenz CC BY-SA, und Software, welche unter GPL ver6ffentlicht
wurden, zu verwenden.

Die Auswahl des NFC-Chips erfolgte iiber eine Studie, die sich damit beschéftigt, welche Chips in
den meisten zukiinftigen Gerdten eingebaut werden. Dabei finden die Chips von NXP PN532 in
Mobiltelefonen weite Verbreitung. Von microBuilder.cu gibt es ein ,,PN 532 NFC / RFID Breakout
Board*“ mit der Grundbeschaltung des PN532-Chips samt RF-Antenne bei dem die wichtigsten Pins
auf externe Stifte gefiihrt sind.

Als Mikrocontroller wurde, wegen der EnergiesparmaBnahmen und Berechnungsfdhigkeit, ein
STM32 gewdhlt.

Aus diesem Grund eignete sich das Entwicklungsboard von Olimex STM32-P103 am Besten.

Die beiden Platinen wurden iiber die USART-Schnittstelle miteinander verbunden und an die Span-
nungsversorgung gekoppelt. Zum einfachen Programmieren des Mikrocontrollers und Debuggen der
Software wurde die STM32-P103 Entwicklungsplatine iiber den JTAG-Adapter ARM-USB-TINY
an die USB-Schnittstelle des Entwicklungsrechners angeschlossen. Somit wurde eine Hardwarekon-
figuration zum Programmieren der Software bereitgestellt.

Um den GSM- und Funkteil simulieren zu konnen, wird die STM32-P103 Entwicklungsplatine {iber
USART mit dem Entwicklungsrechner angeschlossen.
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Das PN532 Breakoutboard wurde, um mit der STM32-P103 Entwicklungsplatine zu kommunizie-
ren, folgendermaflen konfiguriert:

e Pin I0 und Pin I1 auf Masse hidngen, indem man die Jumper SELO und SEL1 einstellt. So
wird am PN532 Chip der Kommunikationsmodus auf USART mit standardméBig eine
Baudrate von 115200 bps (bit per second), 1 Startbit, 8 Bit Daten und 1 Stopbit eingestellt.

e ecine Spannungsversorgung von 3,3V anschlieBen

e SSEL/SCL/RX am UEXT-Anschluss 3 und MOSI/SDA/TX am UEXT-Anschluss 4 der
STM32-P103 Entwicklungsplatine anschlieBen

e Weiters brauchen keine weiteren Pins am PN532-Breakoutboard angeschlossen werden.

ARM-USB-TINY

JTAG-Adapter UEXT-Connector.
Pinl: 3,3V; Pin2: GND; Pin3: TXD; Pind: RXD

use

(1 ]

RS232

USB-Power

I 9 r

[ |
Host-Computer

L3
00000000000000000000000000000000000

Olimex STM32-P103 PN532
Development Board Breakout Board

Abbildung 23: Laboraufbau zum Entwickeln eines NFC-Schlosses. Zusammenschluss der Entwicklungsplatine STM32-
P103 von Olimex und PN532-Breakoutboard. Die Spannungsversorgung der STM32-P103 Platine wird iiber USB und fiir
das PN532-Board iiber den UEXT-Connector sichergestellt.

Der Teil des Naherungssensors wurde separat behandelt, da im Entwicklungsstadion das Abschal-
ten der STM32-P103 Platine und des PN532-Breakoutboards nicht erwiinscht ist. Zum Testen des
Néherungssensors wurde die Entwicklungsplatine ,,Capacitive Proximity Switch Evaluation Kit
OM11055“ verwendet. Diese ist mit dem Chip NXP PCF8883 bestiickt. Der Chip ist ein integrierter
kapazitiver Niherungssensor mit automatischer Kalibrierung. Langsame Anderungen der Kapazitiit
an der Sensorplatte werden automatisch ausgeregelt. Zusdtzlich konnen die Sensibilitdt, die Schalt-
zeit und der Schaltmodus dieses Sensors durch duBere Beschaltung genau eingestellt werden. Die
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Sensibilitdt kann sehr hoch eingestellt werden, was das Erfiithlen einer sich annédhernden Hand auch
durch ein Gehéduse ermoglicht.

Die Grundbeschaltung des Néaherungssensors NXP PCF8883 ist in Abbildung 24 dargestellt:

SENSING PLATE I Cr
Re @HC Two oF

COAXIAL CABLE 6.8 kQ
—

f Ik 5 — IN Vpbp(nTREGD)
@ i; Vbp(NTREGD)
Togg\el
C,
CABLE Pulse o TYPE CLIN S 100nF

I Push-
button

mono-flop PCF8883 CeLin

2 ms/nF T T 22pF

CPC out
Rout 2470 Q
Cecpc Vss Vpp our
4700F T
01322080
I 1uF

Abbildung 24: Grundbeschaltung des Niherungssensors PCF8883. Man kann die Schaltcharakteristik, die Geschwindig-
keit und Sensibilitit durch Variieren der diskreten Bauelemente anpassen [NXPPCF].

=l

Durch den Kondensator Ccpc kann die Sensitivitit des Sensors eingestellt werden. Je grofer dabei
Ccpe gewdhlt wird, desto sensibler ist der Sensor eingestellt. Das heifit, die Gréfe der Sensorplatte
kann verkleinert werden, oder aber auch, dass der Sensor bereits in einer grofleren Entfernung ge-
schaltet werden kann. Ccpc kann laut Spezifikation zwischen 90 nF und 2500 nF gewahlt werden.

Uber R wird die Gesamtkapazitit des Sensors kalibriert. Dieser wird nur gebraucht, falls die Ver-
bindung zwischen Sensorplatte und Sensorbaustein mehr als 0,5 m betrdgt. Die Gesamtkapazitét
sollte laut Datenblatt zwischen 10 pF und 60 pF liegen.

Mit Ccpy wird die Schaltgeschwindigkeit eingestellt. Dadurch kénnen schnelle Stérungen unter-
driickt werden und Fehldetektionen vermieden werden. Uber C¢yy kann die Abtastfrequenz am In-
put Pin IN eingestellt werden. Je hoher die Abtastfrequenz, desto schneller schaltet der Ndherungs-
sensor und desto schneller wird automatisch nachkalibriert. Um Ccp v zu dimensionieren, ist es
wichtig zu wissen, wie schnell sich das Triggerobjekt der Sensorplatte annéhert. Eine sich zu lang-
sam anndhernde Hand konnte automatisch ausgeregelt werden. Die Abtastfrequenz kann fiir den
NXP PCF8883 folgendermalien berechnet werden:

T(fk)lus] = 300ps+ Coyn[PF] ~33§—;

Ccuw kann je nach gewiinschter Abtastfrequenz zwischen 0 nF und 100 nF gewéhlt werden [OLI-
MEXSTMO8] [NXPPN532] [NXPPCF].
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4.2 Aufsetzen der Entwicklungsumgebung

Auf dem Entwicklungsrechner wurde eine Entwicklungsumgebung so konfiguriert, dass das Pro-
grammieren und Debuggen mdglichst einfach durchgefiihrt werden kann. Notwendig dabei war eine
integrierte Entwicklungsumgebung, ein Crosscompiler, ein On-Chip Debugger und ein Treiber fiir
den JTAG-Adapter.

Die Installation des Treibers fiir den JTAG-Adapter ARM-USB-TINY erwies sich dabei als etwas
problematisch, da auf dem Entwicklungsrechner eine Windows-Version mit 64 Bit installiert war.
Dabei war es notwendig Windows im Test Mode zu starten und den ,,Integrity Check* der Treiber
zu deaktivieren. Damit war es moglich, mit dem von Olimex zur Verfiigung gestellten Treiber, den
JTAG-Adapter in Windows als FTDI-Port unter den Geréten erfolgreich aufzulisten.

Als On-Chip Debugger und Programmierer wurde die Open Source Losung OpenOCD verwendet.
OpenOCD ermoglicht fiir eingebettete Systeme, durch einen umfangreichen Befehlssatz, eine direk-
te Kontrolle iiber die Hardware. Es stellt die Verbindung zwischen JTAG-Interface und Debugger
her. OpenOCD wir als Dienst im Hintergrund auf dem Host Computer gestartet und wartet stan-
dardméBig auf Port 3333 auf eine Verbindung vom Debugger. Auf der anderen Seite wartet er auf
Events des Targets, fingt diese ab und verwaltet sie. Durch eine Konfigurationsdatei kdnnen ver-
schiedene Hardwareparameter wie der genaue CPU-Typ und die Variante des Targets eingestellt,
sowie die Konfiguration des JTAG-Adapters angepasst werden. Weiters kann durch OpenOCD der
Flash Speicher des Targets geloscht, gelesen oder geschrieben werden. In der Konfigurationsdatei
muss also enthalten sein, an welcher Speicherstelle OpenOCD zum Schreiben anfangen sollte
[OPENOCDO08] [ECLIPSEOPENOCD].
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Host computer
Yagarto Eclipse
development tools
arm-gdb.exe Zylin Embedded CDT
1
| Ethernet connection
Host computer or other PC | OpenOCD
| 127.0.0.1:3333
| | USB cennection
- ARM-USB-OCD
JTAG - ARM-USB-OCD-H
interface - ARM-USB-TINY

- ARM-USB-TINY-H
JTAG connection - ARMJTAG-EW

ARM

Embedded

ICE™ CPU
macrocell
[ FasH | Rram |

Target board

Abbildung 25: Entwicklungsumgebungsaufbau. Zusammenspiel der ARM-Toolchain, Eclipse-Entwicklungsumgebung, On-
Chip-Debugger OpenOCD und JTAG Interface zwischen Hostplatform und Target [ECLIPSEOPENOCD)].

Zum Cross-Kompilieren der Software fiir den STM32 Mikrocontroller wurde die Yagarto Toolchain
verwendet. Diese beinhaltet den benétigten Compiler, Bibliotheken und GDB-Debugger und steht
frei zur Verfiigung. Vom Cross-Compiler oder auch Target-Compiler allgemein spricht man dann,
wenn man auf einer Hostplattform die ausfiihrbaren Dateien fiir eine andere Plattform erstellt. In
diesem Fall wird der Code auf dem Entwicklungsrechner fiir den STM32-Mikrocontroller kompiliert
[YAGARTO].

Als integrierte Entwicklungsumgebung wurde Eclipse IDE verwendet. Die Griinde dafiir sind die
groBBe Flexibilitit und Konfigurierbarkeit sowie die einfache Integration externer Toolchains. Um
diese Entwicklungsumgebung mit dem ARM-Cross-Compiler von Yagarto und OpenOCD zu ver-
kniipfen, waren folgende Schritte notwendig:

1. Als erster Schritt wurde die Java Runtime Environment (JRE) von Sun Microsystems
installiert. Diese ist zum Installieren von Eclipse IDE selbst notwendig.

2. Die Eclipse-Version mit C/C++ Unterstiitzung wurde heruntergeladen und installiert. Dann
wurde ein ,,Workspace* eingerichtet.

3. CDT-Master herunterladen. AnschlieBend unter Eclipse unter ,,Help->Install New Software*
ein Repository hinzufiigen und den Pfad zum heruntergeladenen CDT-Master angeben.

4. Nun werden alle Pakete, die mit CDT zusammenhéngen, angezeigt. Diese werden alle
installiert. Damit wird sichergestellt, dass Eclipse den Support fiir den C/C++ Debugger und
Cross Compiler unterstiitzt.

5. Jetzt kann ein neues C-Projekt angelegt werden. Dabei sollte nicht die MinGW oder Cross
GCC als Toolchain verwendet, sonder die ,,Other Toolchain“ ausgew#hlt werden. Als
Projekttyp sollte ein ,,Empty Makefile Project” ausgewéhlt werden.

6. Unter ,,Project > Properties* muss unter ,,C/C++ Build > Settings* noch ,,GNU EIf Parser*
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10.

11.

fiir den ,,Binary Parser* ausgewihlt werden.
Jetzt kann bereits ein Testcode z. B. von Olimex in Eclipse iiber ,,File > Import* durch
Auswihlen des Quellenverzeichnisses in Eclipse importiert werden.
Uber »Project > Clean* bestehende kompilierte Dateien 16schen und unter ,,Project > Build
Project dann alles neu kompilieren. Nachdem alles erfolgreich kompiliert wurde, wird eine
ELF-Datei (Executable and Linkable Format) erstellt.
Um nun den Debugger richtig zu konfigurieren, sind einige Schritte notwendig, damit
Eclipse mit dem OpenOCD-GDB-Server richtig kommuniziert. Als erster Schritt muss in
Eclipse unter ,,Help > Install New Software* das Paket ,,Zylin Embedded CDT*
nachinstalliert werden. Dieses erlaubt, die vom Kompiler erstellte ELF-Datei iiber die
OpenOCD Kommandos dem Debugger-Server zu iibergeben.

Dabei muss unter ,,Run > Debug Configurations® und unter der linken Baumansicht
,»Zylin Embedded debug® ausgewihlt werden. Dann sollte eine neue Konfiguration durch
,»New Launch Configuration* erstellt werden. Unter dem ,,Main‘ Tab muss der Pfad zur
ELF-Datei und dem ,,.Debugger* Tab der Pfad zum Debugger ,,arm-none-eabi-gdb.exe*
angegeben werden. Die OpenOCD-Kommandos koénnen unter dem Tab ,,Commands*
eingestellt werden.
Nach dem Starten des OpenOCD-GDB Servers kann nun die Debugkonfiguration, iiber
»Run > Debug As‘ aufgerufen werden. Die ELF-Datei, welche nun auf dem Mikrocontroller
ausgefiihrt wird, kann durch Eclipse jetzt problemlos debuggt werden [OPENOCDO08].

Damit ist die Entwicklungsumgebung zum Programmieren und Debuggen des Mikrocontrollers
konfiguriert. Zum Entwickeln der Serversoftware ist es notwendig, eine Webentwicklungsumgebung
aufzustellen. Hierfiir wurde NetBeans IDE verwendet. Hier gibt es Erweiterungen fiir die Program-
mierung von PHP-CSS Webseiten. Zum Einrichten der Netbeans-Entwicklungsumgebung sind fol-
gende Schritte notwendig:

1.

2.

3.

Herunterladen von NetBeans IDE von http://netbeans.org und dessen Installierung. Netbeans
wird fiir Windows, Linux, OS X und Solaris zur Verfiigung gestellt.

Nach der Installation NetBeans starten und unter Tools > Plugins folgende Zusatzpakete
nachinstallieren: PHP, PHP Smarty Framework, LessCSS Module.

Dann sollte noch eine Webserver Software auf dem Entwicklungsrechner installiert werden,
damit die geénderten Dateien nicht immer auf einem Webserver hochgeladen werden
miissen, um die Funktionalitit zu testen. Unter http://apache.org das Installationspaket
herunterladen und installieren. Es sollte bereits im Browser unter http://localhost/ eine Seite
von Apache angezeigt werden.

Nun kann bereits ein neues Projekt angelegt werden. Unter File > New eine neue PHP >
PHP Applikation auswéhlen.

Unter der Run Configuration Run As > Local Web Site auswéhlen und kontrollieren, ob die
Project URL mit der Apache-Konfiguration iibereinstimmt.

Unter den PHP Frameworks noch Smarty Framework auswahlen und die
Entwicklungsumgebung ist bereit zum Programmieren von PHP-CSS Anwendungen.
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4.3 Realisierung Software

Die Realisierung der Software unterteilt sich in die Software, welche auf dem Mikrocontroller aus-
gefiihrt wird und in die Software auf dem Server. Dabei wird versucht, die meisten Vorginge auf
dem Server durchzufiihren, um so viel Energie wie moglich an den batteriebetriebenen Teilen des
Systems einzusparen. Um die Vorgidnge mit moglichst wenig Rechenleistungsoverhead zu belasten
und um nur die notwendigsten Abldufe durchfiihren zu miissen, muss die Programmierung des NFC-
Schlosses eine harwarenahe sein. Die Serveranwendung wird damit als Web-Anwendung realisiert,
sodass das Interagieren mit den Benutzern und dem Administrator weltweit vereinfacht zugénglich
gemacht werden kann.

4.3.1 NFC Schloss

Die Programmierung des Mikrocontrollers sollte moglichst hardwareunabhéngig sein und moglichst
leicht zum Portieren auf einen anderen Mikrocontroller sein. Dafiir eignet sich ein HAL (Hardware
Abstraction Layer), an dem die wichtigsten Methoden zur Verfiigung gestellt werden und durch eine
Konfigurationsdatei alle Parameter fiir die Peripherie und Schnittstellen eingestellt werden kdnnen.
Fiir den STM32 wird von STMicroelectronics die STM32 Standard Peripheral Library zur Verfii-
gung gestellt. Diese besteht aus dem Treiber fiir die jeweilige Peripherie und die jeweiligen Funktio-
nen fiir die volle Peripheriefunktionalitit. So konnen C-Programme leichter erstellt werden, ohne die
Spezifikation der Peripherie genau studieren zu miissen. Dies ermoglicht es, sich bei der Entwick-
lung mehr auf die Ausprogrammierung der Funktionalitit und weniger auf das Studieren des genau-
en Aufbaus des Mikrocontrollers zu konzentrieren. Damit spart man bei der Entwicklung Zeit und
die Applikationsfunktionalitidt kann schneller implementiert werden. Sollte spéter in der Produktion
ein anderer Mikrocontroller verwendet werden, so wird auch das Portieren der Software erleichtert.
Es muss dabei lediglich die Konfiguration der Peripherie angepasst werden. Der vom Entwickler
erstellte Quellcode basierend auf der STM32 Standard Peripheral Library kann unveréndert iiber-
nommen werden. Die STM32 Standard Peripheral Library hélt sich an den CMSIS-Standard (Cortex
Mikrocontroller Software Interface Standard). Damit wird auch das Portieren auf Mikrocontroller
sichergestellt, die nicht von STMicroelectrolics stammen.
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Abbildung 26: CMSIS (Cortex Mikrocontroller Sofiware Interface Standard). Hardware Abstraction Layer fiir Cortex
Mikrocontroller. Dem Programmierer werden fertige Funktionen zum Zugreifen auf die Peripherie angeboten, ohne die
genaue Spezifikation lernen zu miissen. Der ,, Application Code‘* kann somit leicht auf andere Cortex Mikrocontroller
portiert werden [CMSISHAL].

Fiir die Realisierung der Software wurde also eine CMSIS-CM3 HAL (Hardware Abstraction Layer)
verwendet. Im Allgemeinen wurden die Ablaufe wie unter Punkt 3.3.1 implementiert [CMSISHAL].

Im Folgenden wird iiber die Initialisierung des PN532-Bausteins, sowie liber das Auslesen der Tar-
get-ID berichtet. Durch die Pinkonfiguration, wie unter 4.1 beschrieben, wird auch der Standard-
kommunikationsmodus ausgewéhlt. Eingestellt wurde die USART-Schnittstelle (Universal Asyn-

chronous Receiver/Transmitter). Die Datenpakete, welche der NFC-Chip erwartet, sind folgender-
maBen aufgebaut:

| o0 | oo | FF [LEN[Lcs| TR [PDo]PD1| L. | Pon |Dcs| oo |

—L Postamble

Packet Data Checksum
Packet Data
Specific PN532 Frame Identifier

Packet Length Checksum
Packet Length
Start of Packet Code

Preamble

Abbildung 27: Aufbau eines Datenframes, wie zwischen Mikrocontroller und PN532 kommuniziert wird. Es enthdlt Infor-
mation tiber den Start, die Linge der Daten, Checksummen, Daten und den Postamble.

49



Implementierung eines NFC Fahrradschlosses

e PREAMBLE: 1 Byte 0x00

e START CODE: 2 Bytes (0x00 and 0xFF)

e LEN: I Byte besagt, wie viele Datenbytes im Datenpaket enthalten sind. Dabei z&hlen TFI
und PDO bis PDn. Damit sind wir mit dem einfachen Datenpaket auf 255 Datenbytes
begrenzt.

e LCS: 1 Byte Checksumme fiir die Lange des Pakets. LCS muss dabei folgende Bedingung
erfillen: LEN + LCS = 0x00,

e TFI: spezifisch fiir den PN532 Chip. TFI kann zwei Werte annehmen:

o 0xD4, falls die Daten vom Mikrocontroller zum PN532-Chip gesendet werden und
o 0xD5, falls die Daten vom PN532-Chip zum Mikrocontroller geschickt werden.

e DATA [LEN-1]: Nutzdatenpaket bzw. Kommandos

e DCS I: Checksumme iiber die Nutzdaten. DCS wird folgendermaf3en zusammengestellt:
TFI1+PDO + PD1 + ... + PDn + DCS = 0x00

e POSTAMBLE 1 Byte 0x00

Wird ein Paket vom PN532 erfolgreich erhalten, antwortet dieser mit einem Acknowledgeframe,
was folgendermaB3en aussieht: 0x00,0x00,0xFF,0x00,0xFF,0x00. Wird ein Paket nicht richtig emp-
fangen oder stimmen die Checksummen nicht iiberein, so wird mit einem NACK-Frame geantwor-
tet: 0x00,0x00,0xFF,0xFF,0x00,0x00.

Nachdem die Spannungsversorgung am PN532-Breakoutboard angeschlossen wird, ist der Chip
standardmaBig im ,,Power Down Mode“. Um den Chip aufzuwecken, kann man einen Befehl mit
einem langen PREAMBLE schicken. Laut Spezifikation ist die Bedingung zum Aufwachen nach der
Sten empfangenen steigenden Flanke. Empfohlen wird das Schicken der Bytefolge 0x55,0x55, da-
rauf folgend mindestens 14 Mal 0x00 und anschlieBend das Ubermitteln eines Datenframes mit dem
gewliinschten Befehl. Nach dem Aufwecken sollte als Erstes der Modus ausgewéhlt werden, mit dem
das Verhalten des PN532-Chips geregelt wird. Die Initialisierung erfolgt, indem man den ,,Normal
Mode* wihlt. Es wird der Befehl PDO bzw. PD1 0x14,0x01 geschickt. Der gesamte Frame sieht also
folgendermaBen aus: 0x00, 0x00, 0xFF, 0x03, 0xFD, 0xD4, 0x14, 0x01, 0x17, 0x00. Dadurch wird
der Chip in den Lesegerdtmodus gestellt. Mit dem Befehl 0x14,0x02,0x00 wiirde der PN532 in den
, Virtual Card Mode* umgestellt. Damit kdnnte sich dieser identisch wie ein Target verhalten.

Um den PN532 wieder in den ,,Power Down Modus* zu versetzen, wird das Kommando 0x16, 0x10
gegeben. Durch den Parameter ,,WakeUpEnable® 0x10 wird das wieder Aufwachen durch die HSU
(High Speed Usart) ermdglicht.

Nach der Initialisierung kann beliebig mit dem PN532 kommuniziert werden [NXPPN532UM].
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4.3.2 Serversoftware

Die serverseitige Software sollte so gestaltet werden, dass es moglichst einfach ist, das System zu
erweitern, Neuerungen zu implementieren und die Sicherheit zu garantieren. Zusétzlich sollte es fiir
den Benutzer und Administrator moglichst einfach sein, auf das System zuzugreifen. Somit ist es
sinnvoll eine Web-Anwendung zu entwickeln, da diese von jedem Computer mit Browser aufrufbar
ist.

Um die Anzeige der Anwendung von der Datenbank, sowie Programmlogik zu trennen, wurde die
Anwendung nach dem Architekturmuster MVC (Model View Controller) geplant.

Die Benutzeranzeige basiert auf dem ,,Smarty PHP Template Engine“. Damit kénnen HTML-
Vorlagen erstellt werden, die allein fiir die Anzeige verantwortlich sind und im Allgemeinen keine
Logik enthalten. Sich &ndernde Variablen und Werte in der Vorlage konnen an Platzhalter vom
PHP-Programm iibergeben werden. Zum Programmieren wurde die Skriptsprache PHP5 ausgewaihlt,
da diese das Programmieren mit Klassen ermdglicht und die fiir das Webprogramm bendtigten
Funktionalitdten bietet. Zusitzlich ist PHP sehr gut geeignet mit Datenbanken zu arbeiten. Unter den
verfiigbaren Datenbanken wurde das Open-Source-Datenbanksystem MySQL ausgewdihlt. Durch
verbinden der drei Komponenten PHP, MySQL und Smarty hat man die Grundlage, um komplexe
persistente Systeme zu entwerfen.

Business Logic with PHP
DB - MySQL

Template Engine
Smarty

HTML Templates

Administration Terminal

Abbildung 28: Aufbau der Serversoftware. Die Programmlogik wird vom User Interface so weit wie moglich abgekoppelt.
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Da es sich bei einer Web-Anwendung um ein verteiltes System handelt, muss man sicherstellen,
dass die Transaktionen in der Datenbank immer vollstindig durchgefiihrt werden, bevor eine weitere
Instanz des Programms versucht Anderungen am gleichen Datensatz durchzufiihren. Um dies zu
garantieren, ist eine genaue Definition des Interfaces zwischen Server und Client in den Browsern
notwendig. AuBBerdem muss das Arbeiten mit der Datenbank durch Transaktionen erfolgen.

Die Kommunikation von Server zu Client erfolgt allein iiber das Anzeigen einer dynamischen
HTML-Seite, die im Fall auch Java Script enthalten kann, um die Logik des UI (User Interfaces) zu
implementieren. Die Kommunikation von Client zum Server kann hingegen iiber verschiedene Me-
thoden passieren. Eine Moglichkeit besteht darin, durch ein einfaches Aufrufen einer URL (Uniform
Resource Locator) dem Server eine bestimmte Aufgabe mitzuteilen, die dann wiederum mit einer
dynamischen HTML-Seite beantwortet wird. Eine weitere Moglichkeit, welche vor allem dann zum
Tragen kommt, wenn der Client mehr Daten an den Server mitteilen will, ist es den Aufruf der URL
mit einem GET oder POST Request-Methode zu erweitern. Durch die GET-Methode werden die
gewiinschten Daten durch Erweitern der URL-Anfrage mit Parametern versendet. Da aber in man-
chen Browsern, wie Microsoft Internet Explorer, die maximale URL-Lénge auf 2083 Zeichen limi-
tiert ist, ist man mit den iibertragbaren Datenmengen limitiert. Geeigneter ist die POST-Methode,
welche vor allem fiir das verschicken von Formularen geeignet ist. Eine Limitierung im Sinne von
Datenmenge gibt es hier keine.

Im folgenden einige Ansichten der Administrationssoftware:

@ N
) i
an )

See Lock Stations Add new User Disable / Enable User GetXMLUpdate

Bike Lock List

LOCATION LOCK ID(GSMBOX-LOCK) BATTERY OK LAST UPDATE

11

0000-00-00 00:00:00

L Alser Stra®e

12 0000-00-00 00:00:00

£ Alser Stra®e

13

0000-00-00 00:00:00
L Alser Stra®e

24 = 0000-00-00 00:00:00

Karlsplatz

0000-00-00 00:00:00

Karlsplatz

0000-00-00 00:00:00

Karlsplatz

0000-00-00 00:00:00

o
-
i

Stephansplatz

0000-00-00 00:00:00

Stephansplatz

0000-00-00 00:00:00

Stephansplatz

0000-00-00 00:00:00

h

Abbildung 29: Ansicht der Schlossstationen und der einzelnen Schlésser. Sobald von den Schidssern Information iiber den
Batteriestatus sowie Schlossfehlfunktionen erhalten wird, kénnen die Icons automatisch angepasst werden, damit sofort
auffdllt, wenn an irgendeinem Schloss Probleme auftreten. Diese Seite ist vor allem fiir die Wartung und fiir die Betriebs-
tiberwachung.
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9 )

-
See Lock Stations Add new User Disable / Enable User GetXMLUpdate

Create New User

First Name | | e.g. Egon
LastName |  eg Schradinger
Address [ e g. Kdrntnerstrafe, 12/22
zZr (  egloio
city [ eg. Wien
Phone | = eg +436805163153
Key [ | eg. DE55E32A, Hex 4 Byte
This is a @ If checked, this key can open/lock all locks
Masterkey
| Create User |

Lukas Obletter - ICT - TU Wien - e0425222@student.tuwien.ac.at

Abbildung 30: Durch diese Seite kénnen an einer Servicestelle neue Benutzer eingetragen werden oder neue Master-
schliissel erstellt werden. Die Masterschliissel konnen alle Schiésser dffnen und schlieffen. Der Schlossbenutzer sieht auf
der Werbeseite fiir das Schlosssystem nur das Formular integriert. Damit kann ein Benutzer online einfach und schnell ein
Account fiir das Schlosssystem erstellen.

Pt O

See Lock Stations Add new User Disable / Enable User GetXMLUpdate

Disable / Enable User

ACTIVE ENABLE / DISABLE ID USER MASTER KEY NAME SURNAME ADDRESS ZIP Ty PHONE

x Enable 1 no Lukas Obletter Thalhaimergasse 47/29 1160 Wien 444333

* Enable 2 no Test33 k@kj@kl 33 jhgkj 2233 3
* Enable 3 no Lukas Obletter2 Thalskdflsdkfj 1®asdf piqwerpoi | 090a98sdf

v Disable 4 no Neuer Benutzer | Nachname | Address zip city phone

\,\Vy Disable 5 no Vorname Nachname | Addresse 1010 Wien 9829374

'\lf Disable 6 no Vorname Nachname | Addresse 1010 Wien 9829374

\“\f Disable 12 no mmm mmmm mm

,\\v' Disable 9 no qwer qwer qwer qwer qwer qwer L)
v Disable 10 no qwer qwer qwer qwer qwer qwer

v Disable 11 no Lukas Obletter test test 1231234 vienna 12341234

\“\f Disable 13 no mmm mmmm mm

v Disable 14 no

o | Disable 18 tt [ e [ | [ [ e | B

Abbildung 31: Sperren oder Freischalten von bestimmten Benutzern im Fall von Schliisselverlust oder Missbrauch.
Auflerdem werden die personlichen Daten der Benutzer angezeigt, damit im Fall eine Kontaktaufnahme moglich ist.
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Die XML-Datei, wie unter Punkt 3.4 beschrieben ist, welche den GSM-Boxen zum herunterladen
zur Verfligung gestellt wird, wird dynamisch zum Zeitpunkt des Aufrufs erstellt, da fiir jede GSM-
Box eine andere Update-Datei erwartet werden kann. Diese kann dann iiber eine authentifizierte
http-Seite riickgemeldet werden oder iiber eine passwortgeschiitzte FTP-Verbindung heruntergela-

den werden.
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5. Energieoptimierugstechniken

Der Energieverbrauch ohne zusitzliche MaBnahmen ist fiir eine batteriebetriebene Anwendung un-
tragbar. Durch die verschiedenen Optimierungen, welche in den néchsten Unterpunkten beschrieben
werden, wird vor allem versucht, den konstanten Energieverbrauch auf ein Minimum zu bringen.
Dies sollte soweit gelingen, dass mit einem relativ kleinen Batteriepack ein Betrieb iiber mehrere
Jahre moglich ist. Nur mit dieser Voraussetzung wére ein solches System erst einsatzfahig und seine
Betriebskosten tragbar.

5.1 Optimierung durch Niherungssensor

Das natiirliche Verhalten der Benutzer, die beim Verwenden eines NFC Lesegerites in jedem Fall
mit einer Hand in die Néhe der Antenne des Lesegerates kommen, ldsst sich vorteilhaft fiir die Ener-
gieeffizienz nutzen.

Aktivator (Kondensatorplatte 2) Sensorplatte (Kondensatorplatte 1)
* T PCF8883
1
1
N / 1
== —_
i —
1 I
—_— |
B ; ; :
N Dielektrikum

Abbildung 32: Aligemeiner Laboraufbau des Néiherungssensors.
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Ohne Néherungssensor muss mit einem aktiven Magnetfeld stindig nach passiven Transpondern
gesucht werden. Dieses Magnetfeld muss so stark sein, dass die Transponder mit geniigend Energie
versorgt werden, um auf die Anfrage des Lesegerits zu antworten.

Energiesparender ist es durch kapazitive Naherungssensorik das Anndhern einer Hand zu erkennen,
und sodann weitere Komponenten einzuschalten. Wahrend des ,,Sleep-Modus* ist nur der Néhe-
rungssensor aktiv. Dieser iiberpriift stindig auf eine sich dndernde Kapazitdt an der Sensorplatte.
Wenn man annimmt, dass die Sensorplatte die gleiche Fliche 4 wie eine Hand hat, so hingt die
Kapazitdt mit dem Abstand d folgendermafBBen zusammen:

Cy=¢6y-€p—. 5.1

& ist dabei die elektrische Feldkonstante und &, die relative Permittivitét des Dielektrikums. Bei

Luft ist diese gleich 1. Wie in Abbildung 33 dargestellt, steigt die Kapazitdt mit dem Anndhern der
Hand stark an.

0,1 0.1

Capacity Air — Capacity Dielektrikum + Air —
0,09 0,09
0,08 0,08
007 0,07
0,08 0,08
o.08 o.08
[} [}
0,04 0,04 @
[
0,03 o3f 9
0,02 0,02 ‘g
o
0,01 00t A
0 0
0 001 002 0,03 0,04 0,05 0,06 0,07 0,08 009 0,1 0 001 002 0,03 0,04 0,05 0,068 0,07 0,08 009 0,1
d [m] d [m]

Abbildung 33: Vergleich der gemessenen Kaparzitiit an der Sensorplatte mit und ohne dielektrischem Gehduse als Funk-
tion des Abstandes d der Hand. Die Sensitivitit des Sensors wird durch das Gehduse geschwdcht.

Da die Sensorplatte aber geschiitzt in einem Gehéuse angebracht werden soll, werden die Feldlinien
materialabhdngig nach auflen geschwicht.
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Aktivator

Sensorplatte

Dielektrikum 1
Dielektrikum 2

Abbildung 34: Falls die Sensorplatte innen in einem Gehduse angebracht wird, so muss das Dielektrikum des Materials
beriicksichtigt werden. Dies kann durch eine Ersatzschaltung mit zwei Kondensatoren in Serie dargestellt werden.

Dabei ist es wichtig, dass das Gehduse aus einem dielektrischen Material besteht, damit durch be-
wegliche Ladungstrager die Durchlissigkeit des Feldes nicht verhindert wird. Die Gesamtkapazitit,
welche man an der Sensorplatte misst, ist

o
1

CH CD

CGES = 52

wobei C, konstant ist, da sich die Dicke des Materials nicht &ndert. Setzt man nun fiir C, und C,,

Formel 5.1 ein, so erhalten wir den Zusammenhang:

&y €A
Copg = ——F——. 53
Ep-dy, +d,

Da die Sensibilitit des Sensors durch die Anderung der Kapazitit im Verhiltnis zur Anderung des
Abstandes der Hand zur Sensorplatte ausgedriickt werden kann, bilden wir die Ableitung

0Cy _ & &4

= 2 5.4
od,, d,
und
0Cqrs & ~5R2 -A 55
od,, (&g -dy, +d,)" '
. : . . v 0C s . .
Dabei sehen wir, dass die Steigung —— <—"> von 0 <d, <o gilt. Indem die Sensorplatte
od, od,

hinter einem dielektrischen Gehéuse angebracht wird, nimmt also die Sensibilitdt des Sensors ab.
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Durch das Anndhern der Hand éndert sich im Verhiltnis die gemessene Kapazitit an der Sensorplat-
te langsamer.

Eine weitere Herausforderung besteht noch darin, die Antenne des NFC Lesegerites, die kapazitive
Sensorplatte und das Gehéduse geometrisch so zu positionieren und zu gestalten, dass die Lesefdhig-
keit des NFC Lesegerites nicht beeinflusst wird und die Sensibilitidt des Ndaherungssensors gentigend
groB ist. Damit muss beim Ndherungssensor vor allem darauf geachtet werden, dass die Feldlinien
immer den kiirzesten Weg zur Masse suchen. Dafiir muss die Sensorplatte bestmoglich vom
Schlossgehéuse, welches aus leitfihigem Material besteht, isoliert sein. Die Sensorplatte muss in der
Néhe der Antenne angebracht werden, um beim Anndhern des Targets an die Antenne auch sicher zu
schalten. Die Antenne darf dabei nicht beeinflusst werden. So kann die Sensorplatte nicht mitten in
der Antenne platziert werden. Wére das der Fall wiirde das gesamte magnetische Feld absorbiert
werden und nicht geniigend Leistung fiir die Targets transportiert werden. Eine sinnvolle Losung
hierfiir ist eine ringformige Platzierung der Sensorplatte um die Antenne, wie in Abbildung 35 dar-
gestellt ist.

RFID Tag oder NFC-Handv

S Schlossgeh&use

// \\ >. Kapazitive Sensorplatte

> Dielektrisches Material

> RF-Antenne
L

|

Abbildung 35: Anordnung der NFC-Antenne und der kapazitiven Sensorplatte, damit die Kommunikation nicht gestort
wird und die Sensorplatte sicher schaltet, wenn ein Target in der Nihe der NFC-Antenne gehalten wird.

Damit Schmutz, Feuchtigkeit, Alterung oder leichte Beschiddigung der Sensorplatte keinen Einfluss
auf die Funktionalitdt des Naherungssensors haben, sollte dieser vor allem {iberpriifen, in welcher
Richtung sich die Kapazitdt dndert und nicht den absoluten Wert der Kapazititsanderung betrachten.
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Durch einen Regelkreis konnen dann sehr langsame Anderungen der Kapazitit ausgeglichen wer-
den. Mit einer UP/DOWN Counter Logik kann mitgezéhlt werden, wie lange sich die Kapazitit in
einer Richtung dndern muss, bis geschaltet wird. Beim PCF8883 von NXP wird immer bis 63 ge-
zahlt und dann geschalten. Dies ergibt einen digitalen Filter, der kurze Stérungen und schnelle Ka-
pazititsinderungen unterdriickt. Eine mogliche Schaltung ist in Abbildung 36 dargestellt
[NXPPCF].
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T T 013aaa072

Abbildung 36: Schematischer innerer Aufbau des kapazitiven Niherungsschalters.

5.2 Optimierung im Funkteil

In diesem Kapitel wird analysiert, wie weit die Feldstirke reduziert werden kann und welche Anten-

nengrofe optimal ist.

Zur Vereinfachung der Analyse werden kreisformige Antennen angenommen. Laut NFC Standardi-

: . : A .
sierung muss das Feld die magnetische Feldstirke H, .., = 0,1875— am Target {iberschreiten,
m

damit die Versorgung sichergestellt wird.
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Eine von Strom durchflossene Spule erzeugt eine magnetische Feldstirke H , die den Verlauf

2
H(x)=—1 VR 56
2-J(R+x7)

mit dem Abstand x hat. R stellt den Antennendurchmesser dar, N die Windungszahl und / den in
der Spule des Lesegerits flieBenden Strom.

Untersucht man die Feldstirke bei einem fixen Abstand x und variiert den Antennendurchmesser R ,
so erreicht die Feldstirke an einem Punkt ein Maximum. Dieser wird durch die Ableitung der For-
mel 5.7 nach R berechnet:

3
iR = pry = 2 LNR _ 3N-R i

H [A/m]

Distance from Antenna

x=10em

+35
3.0 — — — x=30mm
+2.5
+2.0
+1.5

+1.0 J . -l T

+0.5 R

+0.1 +0.3 +05 +07 +09 RIml

Abbildung 37: Magnetische Feldstirke in Abhdngigkeit des Antennenradius R in einem fixen Abstand zur Antenne
x =10 cm, x = 20 cm und x = 30 cm. Die Feldstdrke hat ein Maximum, wo der Radius der Antenne N2-Mal x ist.

Die Nullstellen findet man bei R,,, = +x-+/2 . Damit muss idealerweise der Radius der Antenne

des Lesegerites das \/5 fache des gewlinschten Leseabstandes sein. Um Schwierigkeiten beim Le-
sen der Targets zu vermeiden, sollte eine Lesereichweite von einigen Zentimetern gewéhrleistet sein.
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Dadurch kann der Strom / in der Lesegeritantenne bestimmt werden, welcher eine normgerechte
Feldstirke am Transponder im maximalen Abstand erzeugt:

27
chres/wld R RN
I(R)= N 2. 5.9

Da bei der Standardfrequenz f =13,56 MHz eine grofe Stromverdringung aus dem Leiter be-

merkbar ist, ist es wichtig, die Antennenwindung mit einer moglichst grolen Oberfldche zu bauen
und den Widerstand durch nicht zu viele Windungen klein zu halten. Ublicherweise werden in RF-
ID Systemen 3 bis 10 Windungen verwendet.

Mochte man eine Ansprechreichweite von drei Zentimetern und nimmt man 5 Spulenwindungen an,
so wird folgender Strom durch die Spule benétigt:

A 27
0,1875 " -0,08m |
I(R) = L 2 —418,351ud
5

Die Spannung, welche im Lesegerit an der Antenne angelegt werden muss, betrégt:

u, =joM -i, — joL, -i, —i, - R, . 5.10
Der Kopplungsfaktor
M
k=—— 5.11
L.-L,

ist dabei < 1 % und der Strom im Transponder i, ist einige GroBBenordnungen kleiner als jener in der

Spule des Lesegerites i, und somit vernachlissigbar klein. Die Gleichung vereinfacht sich somit zu:
u, =joL, i, —i, "R, . 5.12
Die Induktivitét der Antenne L, lésst sich durch

L, =N2-yO-R-1n(%Rj 5.13

berechnen, wobei d der Durchmesser des verwendeten Leiters ist. Durch die hohe Frequenz in der

Antennenspule macht sich der Widerstand R, bemerkbar. Mit der dquivalenten Leitschichtdicke
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2
5= | =
- U
welche die Dicke eines fiktiven Ersatzleiters darstellt, kann

_pl_ pl _Qlw/u

R, 5
A (5) T
“\r
2

berechnet werden und dadurch die ohmschen Verluste

lo-u-H, -R*-27

threshold

N’ &

P=R, -I*(R)

[FINKENZELLER2010]

5.3 Optimierung durch ,,Sleep-Modus*

5.14

5.15

5.16

Eine weitere Moglichkeit Energie zu sparen ist es, alle Bauteile moglichst im ,,Sleep-Modus* zu
halten. Durch regelméfiges Aufwachen der Elektronik wird jedes Mal nach einem Target gesucht.

Damit miissen mindestens 35 ms abgewartet werden, bis man sicherstellen kann, ob sich ein Target

im RF-Feld befindet.

Sobald ein Benutzer ein Target in Lesereichweite halt, sollte dieser aber so schnell wie moglich er-
kannt werden. Die Zeit im ,,Sleep-Modus* sollte nicht zu lange dauern. Der Benutzer darf nicht den

Eindruck bekommen, dass das Schloss defekt ist. Daher sollte nach maximal einer Sekunde der Mi-

krocontroller durch einen Interrupt aufgeweckt werden, um wiederum nach einem Target zu suchen.

5.4 Vergleich der Optimierungstechniken

Der gesamte Energieverbrauch setzt sich aus einem konstanten Energiefluss zur Bereitstellung des

Service plus einer bestimmten Energiemenge zusammen, die nur bei einer Schlossbenutzung ver-

braucht wird.

Damit ist die durchschnittlich verbrauchte Leistung
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Pror :PK+PB(f) 5.17

wobei P, konstant ist und Py ( f ) davon abhidngig ist, mit welcher Frequenz ein Schloss benutzt

wird.

Ohne Energieoptimierung setzt sich P, durch den Stromverbrauch aus den folgenden Bauteilen

zusammen: NFC Chip PN532, Cortex Mikrocontroller STM32F103 und Speicher. Diese sind ohne
MaBnahmen, wie unter Punkt 5.1 bis 5.3 beschrieben, 24 Stunden pro Tag im normalen Modus und
haben somit einen Verbrauch von

Py =Pype + Py T Py - 5.18
Bei jeder Schlossbenutzung muss der Riegel betétigt werden, was zu einem Verbrauch von

PB (f) = ERiegelbetiiigung f 5.19

fiihrt. Hierbei ist ERiege,bemgung jene Energie, die bei einer einzigen Betétigung des Riegels ver-
braucht wird.

Typische Werte der einzelnen Bauteile werden in Tabelle 2 aufgelistet.

Bauteil [N]ormal Operation [L]ow-Power-Mode
PN532 [Pypc ] 330 mw 6,6 uW
STM32F103 [ Pyry ] 132mWw 33 uWw

ST M58BW016 [Pyypy, ] 100 mw 198 uw

Riegel [ ERiegelbetaigung] 250mJ 0 mJ
Ndiherungssensor [ Py ey / 9,9 ulw 9,9 uw

Tabelle 2: Stromverbrauch der einzelnen Bauteile im normalen Modus und im Low-Power-Modus.

Um Energie zu sparen, besteht die Moglichkeit, die Bausteine so viel wie moglich im ,,Sleep-

=35ms, um ein

=125ms

Modus® zu halten, wie dies unter Punkt 5.3 beschrieben ist. Es braucht t, oz

Target im Feld zu erkennen. Die gesamte Authentifizierungsprozedur kann in t

authenticate

durchgefiihrt werden. Das Verstellen des Riegels fiir t, ,, =300ms bei einer Spannung von 5V und
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=250mJ sicher-

einem Strom von 165 mA ist also mit dem Aufwenden der Energie Eg;qeipetigung

gestellt. Damit berechnen wir
P = (PNFC,N + PSTM,N + PMEM,N ) 'trecogmze + (PNFC,L + PSTM,L + PMEM,L) 'tsleep 520

« t

recognize + Z}sleep

und

PB (f) = [(tauthenticde - trecognize + tbolt ) ) (PNFC,N + BS'TM,N + PMEM,N ) + ERiegelbetiiigung] ’ f . 5.21

Hier entstehen vor allem durch den PN532-NFC-Chip immer noch gro3e Verluste.

Durch die folgende Energieanalyse wird gezeigt, wie viel Energie durch das Einsetzten eines kapazi-
tiven Naherungssensors eingespart werden kann. Wir gehen vom Idealfall aus, wobei der Funkteil
des Schlosses erst dann eingeschaltet wird, wenn sich bereits ein Target im Lesebereich befindet.
Dann wird es auch nur so lang eingeschaltet, bis ein einziger Lesezyklus aus dem Target abgeschlos-
sen ist. Ist das Auslesen des Targets erfolgreich und der Zugriff des Schliissels gewihrt, so kann das
Schloss gedffnet werden und die Elektronik kann wieder in den ,,Sleep-Modus* gehen.

Die konstant verbrauchte Leistung P, entspricht damit dem Verbrauch des kapazitiven Niaherungs-

sensors PCF8883 und die ,,Low-Power-Mode“-Leistung des Mikrocontrollers, um fiir Updates auf-
wachen zu konnen:

P, =P, +P 5.22

PCF STM,L"

Die Leistung P, stellt sich aus allen anderen Komponenten zusammen:

PB (f) = [(tauthenticae + tbolt + tmemlookup) ) (PNFC,N + RS'TM,N + PMEM,N ) + ERiegelbetc'iigung] ) f . 5.23

Beim Vergleich der Optimierungstechniken sieht man, dass durch den Nidherungssensor die konstant

verbrauchte Leistung P, zum Bereitstellen des Services am geringsten ist.

Bei der Benutzung des Schlosses kann noch weiter optimiert werden, in dem bestimmte Bauteile
von der Spannungsversorgung komplett getrennt werden, sobald diese nicht mehr gebraucht werden.
Der einzige Bauteil, der immer eingeschaltet sein muss, um die ganzen Vorgéinge zu koordinieren,
ist der Mikrocontroller. Der Naherungssensor fiihrt das Aufwachen des Mikrocontrollers herbei,

welcher seinerseits den PN532-Chips so lange (t ) versorgt, bis die Authentifizierung mit

authenticate
dem Target durchgefiihrt wurde. Dann kann der PN532-Chip wieder abgeschaltet werden und dafiir
der Flash-Speicherbaustein versorgt werden. Nachdem sichergestellt wurde, dass die ID des Targets

im Speicher nicht enthalten ist (t ), wird der Speicherbaustein ebenfalls abgeschaltet und der

memlookup
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Riegel kann betétigt werden. Nachdem (t, ) der Riegel betitigt wurde, kann der Mikrocontroller
wieder in den ,,Low-Power-Mode* gehen. Bildlich wird der Vorgang in Abbildung 38 dargestellt.

Sleep

Vicinity Sensor STM32 Microcontroler PN532 Speicher Riegel

T —_—T T T

i | | 1 |

| 1 : 1 :

i Wake up < ; ! }

! 1 Power on ! 1 !

| ? 1 | |

| | | | |

\ tauthenticate i Data } i }

i - - | i

" | | | |

| i Power off i i i

i | | 1 |

! 1 1 !

| ! Power on ! |

\ ' ~ }

| ‘ i |

| | | |

1 | Data ! !

i tmemorylookup N »1} }
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i tboli i
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Abbildung 38:Bauteilaktivierung wihrend einer Schlossbenutzung. Es wird versucht, jene Bauteile, welche fiir die aktuelle
Aktion nicht benétigt werden, immer im Low-Power-Mode zu halten. Die Startupzeiten der Bauteile sind vernachldssigbar
klein.

Die Mindestzeiten vom Anlegen der Versorgungsspannung bis zum vollen Betrieb des Bauteils sind
um GroBenordnungen kleiner, als die Dauer der einzelnen Aufgaben, die durchzufiihren sind. Damit
konnen die ,,Startup“-Zeiten in der Energieberechnung vernachléssigt werden.

Die Maximaldauer der einzelnen Aufgaben ist in Tabelle 3 zusammengefasst. In den angegebenen
Zeiten ist der jeweilige Vorgang garantiert abgeschlossen.
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Abkiirzung Beschreibung Zeit

t Zeit, bis ein Target im Feld vom Mikrocontroller erkannt wird | <35 ms

recognize

und die ID ausgelesen wurde.

t henticac Zeit, bis ein Target erkannt und authentifiziert wurde. <125 ms
toor Zeit, bis der Schlossriegel erfolgreich betitigt wurde. <300 ms
mermlookup Zeit, bis sichergestellt werden kann, dass die Target-ID im | <50 ms

Speicher nicht enthalten ist.

Tabelle 3: Maximalzeiten zum durchfiihren einer bestimmten Aufgabe im NFC-Schloss

Insgesamt haben wir also fiir die konstant verbrauchte Leistung
Py = Pocp + Fypyp 5.24
und die optimierte Leistung P, :

PB (f) = [(tauthenticae + tbolt + tmemlnokup) ) PSTM,N + tauthenticae ) PNFC,N + tmemlookup ) PMEM,N + ERiegelhetiiigung] ) f
5.25
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6. Ergebnisse und Einschitzung der Batterielebensdauer

Stellen wir nun die verschiedenen Optimierungstechniken hinsichtlich der gesamten verbrauchten
Leistung

Pror =P +PB(f) 6.1

gegeniiber, so sehen wir bei der letzten mit koordinierter Bauteilenergieversorgung in der Abbildung
39d die optimalste Losung. In erster Linie werden hier nur die Schlossbenutzungen analysiert.

Alle Bauteile sind fiir 3,3 V ausgelegt. Der Ndherungssensor PCF8883 kann allerdings mit einer
Betriebsspannung von 3 V bis 9 V betrieben werden. Damit kann der Ndherungssensor direkt von
der Batterie versorgt werden, wihrend allen anderen Bauteilen ein 3,3 V-Linearregler vorgeschaltet
werden muss.

Verwendet man zum Betreiben des Schlosses eine 3,6 V- LiSoCl2 Primirzelle, so hat diese typi-

scherweise 6000 mAh. Das ergibt eine gespeicherte Energie £, von 77760 Joule. Damit kann

attery

man die Batterielebensdauer mit

_ Ebattery _ E battery
tbattery - P - P. +P ( ) 6.2
TOT K B f
einschétzen.

Dies ergibt bei der optimalsten Losung mit Naherungssensor und Energieversorgungskoordinierung
der Bausteine (wie unter Abbildung 40 dargestellt):

¢ Bei 0 Beniitzungen pro Tag: 20979 Tage (57,4 Jahre)
e Bei 100 Beniitzungen pro Tag: 1963 Tage (5,4 Jahre)
e Bei 200 Beniitzungen pro Tag: 1029 Tage (2,8 Jahre)
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Abbildung 39: Vergleich der Energiesparmafinahmen. Durchschnittlich verbrauchte Leistung eines NFC-Schlosses in
Abhdingigkeit der Schlossbenutzungen pro Tag.

a) Ohne Energiesparmafinahmen. Alle Bauteile sind immer im normalen Modus.

b) Optimierung durch ,,Sleep-Modus “. Durch regelmdfiges Aufwachen wird nach Targets gesucht. Den Grofsteil der Zeit
befindet sich das Schloss im ,, Sleep-Modus “, wobei eine Verzogerung bei der Benutzung des Schlosses zu erwarten ist.

¢) Optimierung durch Néiherungssensor. Die Bauteile werden erst dann aktiviert, wenn der Niherungssensor ein annd-
herndes Objekt entdeckt. Damit wird die konstant verbrauchte Leistung auf ein Minimum reduziert.

d) Optimierung durch Néiherungssensor und Koordinierung der Energiezufuhr der Bauteile. Es wird die Versorgung im-
mer nur fiir jene Bauteile aktiviert, welche gerade gebraucht werden.
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80 ,

Batterielebensdauer [Jahre]

0 1 | |
0 50 100 150 200
Durchschnittliche Schlosshenutzungen pro Tag

Abbildung 40: Geschdtzte Batterielebensdauer fiir eine 3,6 V - LiSoCI2 Primdrzelle mit 6 Ah in Abhdngigkeit der durch-
schnittlichen NFC-Schlossbenutzungen pro Tag. Es wird eine ideale Batterie angenommen.

6.1.1 Beriicksichtigen der Selbstentladung

Bei einer Betriebsdauer iiber mehrere Jahre muss die Selbstentladung der Batterie beriicksichtigt
werden. Die Selbstentladung ist stark vom Batterietyp und der Umgebungstemperatur abhingig. Als
Richtwert werden 2% Selbstentladung pro Jahr angenommen.

Daraus wird die Batterielebensdauerberechnung zu

E atrery
tbattery (f) = ’ IIO}OZ . E 63
P + P + . battery
< FPa(/) 3600-24-365
angepasst.
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Abbildung 41: Geschdtzte Batterielebensdauer fiir eine 3,6 V - LiSoCI2 Primdrzelle mit 6 Ah in Abhdngigkeit der durch-
schnittlichen NFC-Schlossbenutzungen pro Tag. Es wird fiir die Batterieselbstentladung ein Richtwert von 2%/Jahr ange-

nommen.

6.1.2 Beriicksichtigen der Updates

Viel Energie wird auch benétigt, um die Updates durchzufiihren. Dabei muss der Funkteil einge-
schaltet, alle Daten iibermittelt und schlussendlich die Schliisselliste im Speicher aktualisiert wer-
den. Der Stromverbrauch ist davon abhdngig, wie viel Daten zwischen Schloss und GSM-Box
iibermittelt werden miissen. Je ofter ein Schloss beniitzt wird, desto mehr Log Daten werden ge-
sammelt und sind somit zu iibermitteln. Je mehr Schliissel bereits im Schlossspeicher enthalten sind,
desto mehr Rechenleistung ist aufzuwenden, um neue Schliissel im Speicher hinzuzufiigen oder zu
entfernen. Diese miissen wie unter 3.4 sortiert werden.

Die durchschnittlich verbrauchte Leistung P, fiir die Updatefunktionalitt ist

+ Edalasend (.f ) + Edalarecez'w (M )
24:-60 -60s '

6.4

f)u (f’ f;l ’ M’ N) = PFUNK,L + fz; ) Efunkz'm't + Edatasort (N’ M)
Dabei ist f die Schlossbenutzungsfrequenz, f, die Updatefrequenz, M die Anzahl der Schliissel

zum Updaten und N die Anzahl der Schliissel, welche schon im Speicher des Schlosses gespeichert
sind.
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AbKkiirzung

Beschreibung

Richtwert

Durchschnittliche Anzahl der Schliissel zum Updaten pro
Tag.

10

Im Schlossspeicher gespeicherte Schliissel.

1000

funkinit

Energie zum Initiieren einer Funkverbindung zwischen NFC-
Schloss und GSM-Box. Benotigt werden 2 mA fiir 2 ms bei 3
V. Angenommen wird, dass GSM-Box und Schloss zeitlich
synchronisiert sind und zugleich aufwachen.

12 0J

ETX,Byte

Energie zum Senden eines Bytes. Durchschnittlich ver-
braucht der Funkteil beim Senden 14 mA bei 3 V. Bei einer
Datenrate von 100 kbps dauert das Senden eines Bytes 80 ps.

3,36 W

ERX,Byte

Energie zum Empfangen eines Bytes. Beim Empfang ver-
braucht der Funkteil durchschnittlich 12 mA bei 3 V. Die
Datenrate ist auch beim Empfang 100 kbps.

2,88 uJ

tdatasort (N? M)

Zeit, welche zum Sortieren der Schliissel im Speicher beno-
tigt wird. Diese Zeit ist stark davon abhingig, wie viele
Schliissel bereits im Speicher enthalten sind. Nimmt man den
Richtwert fiir N mit 1000 Schliisseln an, so kénnen die
Datensitze innerhalb 300 ms sortiert werden.

300 ms

FUNK,L

Leistung, welche der Funkteil im ,,Sleep-Modus“ durch-
schnittlich verbraucht: 100 nA bei 3V

300 nW

Wie unter Kapitel 3.4 beschrieben, werden die Daten vom Schloss zur GSM-Box in Form einer

XML-Datei iibertragen. Vor dem Ubertragen ist es hier sinnvoll, die Beginn- und Schlusszeichen
(zwischen spitzen Klammern < > bzw. </ >) mdglichst kurz zu halten, um die Datenmenge zu mini-

mieren. Ein Buchstabe ist fiir die Menge an bendtigten Befehlen genug.

Folgende Daten miissen iibertragen werden:

e Konstante Datenmenge: idLock (8 Byte), installedUpdateld (8 Byte), batteryOk (1 Byte),
lockOk (1 Byte) plus die Einkapslung der einzelnen Elemente (5 Mal je 3 und 4 Byte = 35
Byte). Insgesamt ergibt dies 53 Byte.

e Schlossbenutzungsfrequenzabhingige Datenmenge: fiir jede Schlossbenutzung der beniitzte
Schliissel (8 Byte) und die Uhrzeit (10 Byte). Die Einkapslung der Daten verbraucht hier
wiederum je 3 Mal 3 und 4 Byte (21 Byte). Insgesamt ergibt dies 39 Byte pro
Schlossbenutzung.
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Ergebnisse und Einschiitzung der Batterielebensdauer

Zum Empfangen der Daten iiber Funk gilt die gleiche Uberlegung. Hier kommen pro Schliissel, der
zu Ubertragen ist Daten im Ausmaf} von 8 Byte Schliissel-ID und 7 Byte Einkapslung zusammen.

Daraus erhalten wir die Teilformeln:

Edatasend(f) = [53Byte+f : 393yte] ' ETX,Byte

und

E

datareceive

(M)=15Byte-M - Ep,.

Byte *

ETX’ Byee 15t jene Energie, welche zum Ubertragen eines Bytes vom Schloss zur GSM-Box notwendig
ist und £y puejene Energie, welche zum Empfangen der Schliisseldaten von der GSM-Box aufzu-
wenden ist.

Zum Sortieren der Schliissel im Flash-Speicher sind N Lesezyklen und N + M Schreibzyklen not-
wendig. Zusitzlich kommen noch die M -log, (N ) Speicherlesezyklen zum Identifizieren des Inde-
xes im Speicher, wo die neuen Schliissel einzufiigen bzw. zu 16schen sind, hinzu. Fiir die gesamte

Speicherreorganisation wird dabei die Zeit ¢, ., (N M ) benotigt. Daraus folgt

Edatasort(N’M) = tdatasort (N’M) : [PSTM,N + PMEM,N] . 6.5

Function

Durchschnittlich verbrauchte Leistung

2

Updates pro Tag

Schlossbenutzungen pro Tag

Abbildung 42: Durchschnittlich verbrauchte Leistung P, zum Ubertragen der Logs und zum Updaten der Schliisseldaten-
bank im NFC-Schloss.
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Ergebnisse und Einschiitzung der Batterielebensdauer

Wird nun der Verbrauch der Leistung P, in die Batterielebensdauer einbezogen, so erhilt man:

E

batte
4 6.6

0.02-E, '
P, +P +— T P(f, f. . M,N
P ) o e+ E(f S M)

tbattery (f’f;l ) =

Die Lebensdauer der Batterie wird in Abhingigkeit der Schlossbenutzungs- und Updatefrequenz mit
den Richtwerten in Abbildung 43 dargestellt.

Batterielebensdauer [Jahre]

150 Updates pro Tag

Schlosshenutzungen pro Tag

Abbildung 43: Geschdtzte Batterielebensdauer einer 3,6 V - LiSoCI2 Primdrzelle mit 6 Ah in Abhdngigkeit der Schlossbe-
nutzungen und der Updatefrequenz.

Damit ist die Machbarkeit eines solchen Schlosssystems gezeigt. Die Voraussetzung, dass die
Schlésser wartungsfrei iiber mehrere Jahre funktionieren sollen, ist damit gegeben. Somit ist auch
fiir entlegene Orte ein gesundes NFC-Okosystem garantiert.

73



7. Ausblick und weiterfithrende Arbeit

Nachdem die Machbarkeit eines NFC-Schlosssystems gezeigt wurde und als Gesamtkonzept ausge-
arbeitet wurde, bedarf es zur kompletten Fertigstellung noch einiges an Arbeit. Vor allem im Bereich
der Implementierung.

Das NFC-Schloss muss noch an den bestehenden Funkteil angeschlossen werden und das Herunter-
laden der Updates iiber diesen ausprogrammiert werden. Als Nichstes sollte ein Prototyp des
Schlosses entworfen werden. Mit den Bauteilen und der Beschaltung sollte, wie unter Punkt 4 be-
schrieben ist, ein Board-Layout entworfen werden. AuBBerdem sollte der mechanische Aufbau des
Schlosses robust entworfen werden und so aufgebaut sein, dass die NFC-Feldlinien nicht durch
nicht-dielektrische Materialien zu stark abgeschwécht werden.

Die GSM-Box wurde in dieser Arbeit nicht néher betrachtet. Diese sollte mit dem bestehenden ener-
giesparenden Funkteil und dem GSM-Modul bestiickt werden. Auch hier sollten ein Prototyp und
die Software fiir das Koordinieren der Updates der verschiedenen Schldsser erstellt werden.

Bei der Serversoftware bedarf es eigentlich nur mehr einiger Anpassungen an der Benutzeroberfla-
che, ansonsten ist diese fiir das Verwalten des Schlosssystems und das Bereitstellen der Updates
bereit.

Damit wire das NFC-Schlosssystem bereit, um getestet und eingesetzt zu werden.
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