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Zusammenfassung

Voice over IP (VoIP) ist eine haufiger werdende Art der Kommunikation im
Alltag. Eines der am meisten stérenden und aus dem E-Mail-Bereich bekann-
ten Probleme ist SPAM. Im Bereich von VoIP wird SPAM als SPAM over
Internet Telephony oder kurz SPIT bezeichnet. Die vorliegende Arbeit be-
schreibt Moglichkeiten und eventuelle Losungsansétze zur Bewaltigung dieses
Problems.

Im Zuge der Arbeit wurden ausgewédhlte Abwehrmethoden von SPIT ana-
lysiert. Die Analyse zeigte auf, dass es grundlegend zwei verschiedene Ka-
tegorien von Abwehrtechniken gibt. Einerseits werden geeignete Filterlisten
(z.B. Whitelists oder Blacklists) gepflegt, die unerwiinschte Anrufe von
Voice SPAMmern verhindern sollen. Andererseits wird ein Prinzip verfolgt,
das automatisiert das Verhaltensmuster von Anrufern analysiert, um einen
Abwehrschutz zu erzeugen.

Zur Analyse der SPIT-Problematik wurde in dieser Arbeit eine Evaluierung
und Bewertung der verschiedenen Methoden zur Abwehr von SPIT auf Basis
von zwOlf Bewertungskriterien vorgenommen. Ergebnis dieser Evaluierung ist
eine Reihung der einzelnen Methoden, auf Basis derer man einzelne Abwehr-
methoden fiir den Einsatz in der Praxis auswihlen kann. Es hat sich gezeigt,
dass Methoden, die auf Listen basieren, derzeit besser geeignet sind, SPIT
auf eine einfache und verlassliche Weise abzuwehren als Methoden, die das
Verhalten der Kommunikationsteilnehmer berticksichtigen.



Abstract

Voice over IP (VoIP) is getting much more often used to communicate in
today’s daily routines. One of the most annoying and known problems in
this area is SPAM. In the field of VoIP, the technical term for SPAM is
SPAM over Internet Telephony or just SPIT. This master’s thesis exploits
the potential threats and possible solutions to treat with this problems.

In the course of this work different defense methods were selected and ana-
lyzed. It shows, that there exist two main categories of such techniques.
The first category are miscellaneous filter lists (e.g. whitelists or blacklists)
which should avoid callers of voice SPAMmers. The other method is to au-
tomatically analyze the behavior pattern of callers to create a strong defense
mechanism.

During the work of this thesis an evaluation and ranking of several methods
to defense SPIT on base of twelve criterias were carried out. The result of
this evaluation is a ranking of these methods on which in practice decisions
to deploy of one of this methods can base. Currently methods that use lists
are more effective to defense SPIT than methods analyzing behavior.
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Kapitel 1

Einleitung

Im Kapitel Einleitung werden die Ziele der Masterarbeit ,Evaluation von
Methoden zur Abwehr von SPIT in VoIP* erlautert und beschrieben.

1.1 Zielsetzung der Arbeit

Voice over IP (VoIP) ist eine haufiger werdende Art der Kommunikation im
Alltag.

Besonders héufig findet VoIP im Bereich von Firmentelefonnetzen Anwen-
dung, aber auch im privaten Bereich wird diese Technologie immer beliebter.
Doch durch ihren immer héufiger werdenden Einsatz ergeben sich neue Ar-
ten von Problemen und Sicherheitsrisiken. Eines der am meisten storenden
und aus dem E-Mail-Bereich bekannten Problemen ist SPAM (siehe Kapitel
4). [Kha08al

Im Bereich von VoIP wird SPAM als SPAM over Internet Telephony oder
kurz SPIT (siche Kapitel 5) bezeichnet. Oft tritt SPIT in Form von au-
tomatisiertem Telefonmarketing auf. Hierbei werden dem Betroffenen durch
automatische Computersysteme unzahlige Sprachnachrichten pro Minute ge-
sendet. So kommt es vor, dass diese Art von Anrufen jederzeit eingehen und
der Benutzer mit ungewollten, oftmals storenden Werbeansagen beléstigt
wird. Es gibt zwar schon einige Ansétze und Losungsmoglichkeiten, um die-
se Art der Unterbrechnungen und Stérungen zu vermeiden, allerdings noch
keine konsolidierte Moglichkeit welche diese Probleme zur Génze verhindert.
[KunO8|r Ziel der Arbeit ist es, diese Methoden zu erheben und zu evaluieren.

Das fachliche Ziel dieser Arbeit ist es, den zukiinftig zu erwartenden Proble-
men im Bereich von SPIT entgegenzuwirken bzw. auf Gefahren aufmerksam
zu machen. Im Verlauf der Zeit hat sich das Thema SPAM vor allem im Um-
feld der IT, auf E-Mails bezogen, als deutlicher Storfaktor erwiesen. Enorme
Mengen an SPAM-Mails (siehe Kapitel 4) werden erzeugt und teilweise auch
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im privaten Bereich versendet. Im Bereich des E-Mail-Versands gibt es schon
sehr gute Schutzmechanismen, welche sich {iber Jahre hinweg etabliert haben
und einen guten Umgang mit SPAM weitestgehend erméoglichen. Anders ist
dies jedoch im noch jungen Bereich von VoIP. Die Erwartungen bzgl. SPAM
lehnen sich an die Erfahrungen im E-Mail-Bereich an. [Kun08] Darum ist
es aus wissenschaftlicher, aber auch aus wirtschaftlicher Sicht sehr wichtig,
entsprechende Methoden zu finden, diese zu vergleichen und zu evaluieren.
Primér wird durch die Einsatzmoglichkeit die Sicherheit solcher Dienste ge-
steigert. Sekundér dient diese Arbeit einer allgemeinen Aufklérung beziiglich
der Gefahren, die VoIP mit sich bringen kann.

1.2 Aufbau der Arbeit

Zu Beginn wurde das Augenmerk auf das Thema IT-Security gelegt. Die
Grundlagen der I'T-Security bilden eine Einleitung in die Grundbegriffe und
Thematik der I'T-Security. Darauf aufbauend, bildet das Kapitel Grundlagen
von Voice over IP einen detaillierten Einblick in das Thema VoIP, in dem
Inhalte wie die Geschichte von VoIP bis hin zur technischen Ubertragung
behandelt werden.

Ein weiteres Kapitel wurde dem Thema SPAM gewidmet. Dieses Kapitel
erklirt dessen Problematik niher und gibt einen umfangreichen Uberblick
tiber die verschiedenen Arten von SPAM.

Anschliefsend bildet das Kapitel SPAM over Internet Telephony eine Ein-
leitung in die Thematik von SPIT. Darauf aufbauend bilden Kapitel 6, Me-
thoden zur Abwehr von SPIT und Kapitel 7, Evaluation von Methoden zur
Abwehr von SPIT, die beiden Kernpunkte dieser Diplomarbeit.

In Kapitel 6 werden verschiedene aktuelle Methoden zur Abwehr von SPIT
im Detail untersucht und beschrieben. Im Kapitel 7 werden die Methoden
aus Kapitel 6 durch verschiedene Bewertungskriterien zuerst einzeln evalu-
iert und anschlieffend miteinander verglichen.

Ergebnis dieser Evaluierung ist ein Vergleich der vorgestellten Methoden
im Bezug auf Sinnhaftigkeit, Einsetzbarkeit und Effektivitdt. Weitere Ziele
sind die technischen Details dieser Methoden mit Hinweisen auf entsprechen-
de Schwachpunkte in VoIP-Netzwerken zu evaluieren. Im Anschluss wird im
Kapitel 8 eine Zusammenfassung der gesamten Arbeit geliefert, sowie im
Kapitel 9 ein Ausblick auf eventuelle zukiinftige Methoden und Aussichten
prasentiert.
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1.3 Methodik

Die Masterarbeit Evaluation von Methoden zur Abwehr von SPIT in VoIP

basiert grofiteils auf einer theoretischen Ausarbeitung, die sich auf aktuelle
Literatur stiitzt.
Das methodische Vorgehen bei der Verfassung dieser Arbeit basiert auf dem
Einlesen in die entsprechende Fachliteratur, welche in der ersten Phase zur
Bearbeitung der Basisthemen Security, VoIP und SPIT dient und in der
darauffolgenden Phase der Masterarbeit Fachwissen zum Thema Abwehr-
methoden von SPIT liefert. Das Ergebnis dieser Fachrecherche ist ein tiefer
Einblick in das Thema VoIP und die aktuellsten technischen Moglichkei-
ten zur Abwehr von SPIT. Aufbauend auf dem Wissen aus Grundlagen und
Fachliteratur kann ein Vergleich bzw. eine Bewertung und Auswahl der Me-
thoden vorgenommen werden.



Kapitel 2

Grundlagen der I'T-Security

Im zweiten Kapitel werden allgemeine Punkte wie die Grundbegriffe der IT-
Security, die verschiedenen Sicherheitsziele, welche aus dem Grundschutzka-
talog abgeleitet werden, sowie Schutzbedarf, Spannungsfelder und Bedrohungs-
bzw. Risikoanalysen behandelt. Dieses Kapitel dient als Grundlage fiir alle
weiteren Kapitel.

Es wird kurz erlautert, was Security im Bezug auf das Internet bedeutet.
Des weiteren soll eine klare Abgrenzung der Teilgebiete aus dem Bereich IT-
Security erreicht werden, wobei das Kerninteresse auf Internetsecurity liegt.

2.1 Betrachtung unterschiedlicher Sicherheitsziele

Aus der Sicht des Bundesamtes fiir Sicherheit in der Informationstechnik in
Deutschland (BSI) werden folgende Sicherheitsziele (security objectives) an-
gefiihrt: [BSI10]

Integritat (integrity)

Verfligharkeit (availability)

Vertraulichkeit (privacy, confidentiality)

Authentizitdt (authenticity)

Nicht-Abstreitbarkeit (non-repudiation)

Verbindlichkeit (commitment, liability)

Zuverlassigkeit (reliability, dependability)
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2.1.1 Integritat

Unter der Integritit (integrity) von Informationen versteht man die Voll-
standigkeit und Korrektheit (Unversehrtheit) der iibertragenen Nachricht
auf Sender- und Empfangerseite. Das bedeutet, es wird davon ausgegangen,
dass der Inhalt der Nachricht bei der Ubertragung unveréndert bleibt. Die
Integritdt von Nachrichten kann man durch verschiedenste Methoden wie
z.B. Hash-Verfahren, message authentificeation codes oder digitale Signatu-
ren kontrollieren. [BSIO9D]

Moglich wird dies dadurch, dass diese Verfahren direkt mit den Inhalten der
Nachrichten verkniipft sind. Auswirkungen, welche durch mangelhafte Inte-
gritdt verursacht werden, sind zum Beispiel Fehlbuchungen, falsche Lieferun-
gen oder fehlerhafte Produktionen. Seit den letzten Jahren wird dem Faktor
Verlust an Authentizitét als Teilbereich der Integritét ein hherer Stellenwert
zugesprochen. [BSI09¢| Auswirkungen in diesem Teilbereich sind beispiels-
weise Bestellungen und Zahlungsanweisungen, welche an falsche Personen
ausgestellt werden. So kann es zur Falschung digitaler Identitdten kommen.

[BSIO9b], [Bunl0]

2.1.2 Verfiigbarkeit

Mit der Verfiigharkeit (availability) einer IT-Landschaft wird die Eigenschaft
des Systems, innerhalb eines bestimmten Zeitraums mit einer bestimmten
Wahrscheinlichkeit die vom eingesetzten System erwarteten Anforderungen
zu erfiillen, bezeichnet. Oftmals wird die Verfligbarkeit als Qualitdtsmerkmal
herangezogen. [BSI09Db|, [Bunl0]

2.1.3 Vertraulichkeit

Um eine sichere und effektive Datenverarbeitung zu gewéhren, kommt dem
Faktor Vertraulichkeit (confidentiality) ein sehr hoher Stellenwert zu. In der
IT versteht man unter vertraulich, dass die zu verarbeitenden Daten und
Informationen nur fiir berechtigte Personen verfiigbar sind. Nicht autorisier-
ten Personen wird hingegen der Zugang zu diesen Informationen verwehrt.

[BSIO9D)

2.1.4 Authentizitat

Unter der Authentizitdt (authenticity) versteht man die Echtheit, Zuverlas-
sigkeit, Rechtsverbindlichkeit, Unverdnderbarkeit und Glaubwiirdigkeit einer
Mitteilung. Sie ist in vielen Féllen nach heutiger Rechtsauffassung nur bei
originaler Mitteilung, z.B. Direktkommunikation oder Schriftgut mit origi-
naler oder digitaler Unterschrift der zur Abgabe von schriftlichen Willenser-
kldarungen autorisierten Personen gewahrleistet. [Rec99]
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Durch Authentizitat wird sichergestellt, dass eine Nachricht tatséchlich von
demjenigen Sender stammt, der sich auch als Absender ausgibt.

Signaturen werden zur Sicherung der Authentizitdt und Integritdt von Da-
ten sowie von Entitdten auf der Basis zugrunde liegender kryptographi-
scher Mechanismen eingesetzt. In entsprechende technische, organisatorische
und rechtliche Rahmenbedingungen in Form von Zertifizierungsinfrastruk-
turen eingebettet, ermoglichen Signaturen die Realisierung einer definierten
Verbindlichkeit der iiber offentliche oder private Netze {ibertragenen Infor-
mationen, aber auch der in Archivierungssystemen bereitgestellten Daten.
[BSIO9D], [Inf10]

2.1.5 Nicht-Abstreitbarkeit

Das Hauptaugenmerk der Nicht-Abstreitbarkeit (non-repudiation) ist es, die
Nachweisbarkeit gegeniiber Dritten sicherzustellen. Der Fokus liegt auf der
Gewahrleistung, dass versandte und empfangene Daten nicht abgestritten
werden konnen. [BSIO9Db]

Grundsétzlich werden zwei Unterteilungen getroffen:

1. Nichtabstreitbarkeit der Herkunft: Es soll verhindert werden, dass der
Absender von elektronischen Daten und Informationen das Absen-
den einer Nachricht bestreiten kann. Nichtabstreitbarkeit der Herkunft
beinhaltet die Authentizitat.

2. Nichtabstreitbarkeit des Erhalts: Es soll verhindert werden, dass der
Empfianger von elektronischen Daten und Informationen den Empfang
einer Nachricht bestreiten kann.

[BSI09h)], [Ren00]

2.1.6 Verbindlichkeit

Unter dem Begriff Verbindlichkeit (commitment, liability) versteht man eine
Zusammenfassung der Sicherheitsziele Authentizitét und Nicht-Abstreitbarkeit
der Zustellung. Das bedeutet, dass bei der Ubertragung von elektronischen
Daten und Informationen der Sender und Empfanger einer Nachricht ihre
Identitat bewiesen haben und den Empfang sowie das Absenden nicht in
Abrede stellen konnen.

[BunlO]

2.1.7 Zuverlassigkeit

Microsoft hat sechs Merkmale festgelegt, anhand derer sich die Zuverlds-
sigkeit eines Systems messen ldsst. Dieses Qualitdtsmerkmal beinhalten im
Wesentlichen eine Kombination aus Verfligbarkeit und Integritét.
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1. ausfallsicher
Das System kann dem Benutzer auch dann Dienste anbieten, wenn eine
interne oder externe Unterbrechung stattfindet. (Verfiigharkeit)

2. wiederherstellbar
Das System kann nach einer benutzer- oder systembedingten Unterbre-
chung mittels Instrumentation und Diagnose problemlos wieder ohne
Datenverlust in seinen urspriinglichen Zustand zuriickgefiihrt werden.
(Verfiigbarkeit)

3. kontrolliert
Das System erfiillt im Bedarfsfall immer korrekt und rasch die Anfor-
derungen an den gewiinschten Dienst. (Integritét, Verfiigbarkeit)

4. unterbrechungsfrei
Erforderliche Anderungen und Aktualisierungen unterbrechen die Be-
triebsbereitschaft des Systems nicht. (Verfiigbarkeit)

5. produktionsbereit
Das System weist bereits bei der Auslieferung nur ein Minimum an
Fehlern auf, sodass nur eine begrenzte Zahl an vorhersehbaren Aktua-
lisierungen notig ist. (Verfiigharkeit)

6. berechenbar
Das System funktioniert wie erwartet bzw. wie versprochen, und was
frither funktioniert hat, funktioniert auch jetzt. (Integritét, Verfiigbar-
keit)

[Mic05]

2.2 Schutzbedarf

Daten und Informationen sind heutzutage Teil der wichtigsten Giiter, die
ein Unternehmen oder eine Behorde besitzen. Somit ist es unerlésslich, die-
se Werte auch bestmoglich zu schiitzen. Ein Teil der verfiigbaren Informa-
tionen, welche sich digitalisieren lassen, werden mittels der Informations-
technologie persistent gespeichert. Informationen, welche nicht ausreichend
geschiitzt werden, stellen einen wesentlichen Risikofaktor fiir das Unterneh-
men dar. Oftmals kénnen diese Risikofaktoren sich auch existenzbedrohend
auswirken. Grundlegenden Informationsschutz erreicht man schon mithilfe
relativ geringer Mafsnahmen. [BSI09b]

Das BSI [BSI0O9b| bietet mit dem IT-Grundschutz einen Leitfaden, um je-
ne wichtigen Informationen eines Betriebes ausreichend schiitzen zu kon-
nen, welche einen Schutzbedarf bis hin zur Schutzkategorie Mittel besitzen.
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Alle Schutzkategorien {iber dem Schutzbedarf Hoch werden mit speziellen
Mafnahmen abgedeckt. Dargestellte Schutzkategorien werden im Laufe des
Kapitels noch ndher behandelt. Das BSI bietet eine Kombination aus IT-
Grundschutz-Vorgehensweisen und I'T-Grundschutzkatalogen an, welche die
Voraussetzungen fiir den Einsatz in verschiedensten Umgebungen darstellen.

Der Einsatz von elektronischer Datenverarbeitung ist im heutigen Alltag
weder aus beruflicher noch privater Sicht wegzudenken. Datenverarbeitung
erfolgt in der modernen Welt nicht nur lokal, sondern global, iiber die ganze
Welt verteilt.

Die meisten Behorden- und Unternehmensziele kénnen nur bei ordnungs-
geméfsem und sicherem IT-Einsatz erreicht werden.

Schutzbedarf ist nicht quantifizierbar und wird daher zum Beispiel in drei
Kategorien eingeteilt: [BSI09g]

1. Normal

Die Schadensauswirkungen sind begrenzt und iiberschaubar.

2. Hoch

Die Schadensauswirkungen kénnen betréchtlich sein.

3. Sehr hoch
Die Schadensauswirkungen kénnen ein existentiell bedrohliches,

katastrophales Ausmafs erreichen.

Es ist es aber sehr wichtig, sich nicht nur allein auf die technische Sicherheit
von IT-Systemen zu konzentrieren, da Informationssicherheit nicht nur eine
Frage der Technik ist, sondern auch sehr stark von den organisatorischen
und personellen Rahmenbedingungen abhingt. Weitere Bedingungen sind
der richtige Umgang mit zu schiitzenden Daten, die Sicherheit von Betrieb-
sumgebungen, die Verlasslichkeit von Dienstleistungen, usw.

Wie schon erldutert, sind die Informations- und auch die immer stiarker wer-
dende Kommunikationstechnik wesentliche Teile unserer heutigen Kultur.
Der Stellenwert dieser Technologien steigt zunehmend an. Im Speziellen sind
nachfolgende Entwicklungen auffallend und von Bedeutung:

e Vernetzung:
Das Phanomen der Vernetzung wurde in den letzten Jahren durch das
Internet, VoIP und dhnliche Techniken immer mehr vorangetrieben. Es
ist state of the art, nicht mehr lokal gebunden und isoliert zu sein, son-
dern mit anderen Rechnern und Menschen weltweit zu kommunizieren.
Die gemeinsame Vernetzung ermdoglicht zum Beispiel den Zugriff auf
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verteilte Ressourcen, den Zugriff auf gemeinsame Datenbestéinde oder
die weltweite Kommunikation via Internet. Vernetzung ist die Voraus-
setzung, internationale Kooperationen zu erleichtern.

e [T-Verarbeitung und Durchdringung

Im heutigen Alltag fillt es oftmals nicht auf, dass viele Bereiche von der
IT beeinflusst werden. Durch den Fortschritt von Technik und Techno-
logie ist es moglich, Hardware und andere Komponenten immer kleiner
zu gestalten und somit in sehr viele Lebenslagen und Situationen zu
integrieren, ohne dass diese merklich auffallen. Beispiel dafiir ist das
Mobiltelefon, welches inzwischen ein integraler Bestandteil unserer Ge-
sellschaft ist. Des Weiteren werden hier alle Sensoren und Techniken
im Auto angesprochen, um auf verdnderte Umwelt- und Umgebungs-
bedingungen zu reagieren.

e Schwindende Netzgrenzen

Bis vor kurzem liefsen sich Geschéftsprozesse und Anwendungen ein-
deutig auf die IT-Systeme und die Kommunikationsstrecken dazwi-
schen begrenzen. Ein Beispiel dafiir ist Global Software Development
(GSD). GSD ist eine Art von Softwareentwicklung, in der Teams nicht
lokal zusammen arbeiten, sondern geografisch getrennt sind. Die Teams
befinden sich oftmals an mehreren verschiedenen, auf der ganzen Welt
verteilten Orten. In vielen Féllen werden die Teams derselben Insti-
tution angehoren, sie konnen aber auch zum Beispiel verschiedenen
Organisationen angehoren, die ein Projekt zusammen bearbeiten, oder
eine weitere Moglichkeit wére, dass man Teile eines Projektes durch
outsourcing ausgelagert hat. Die geografische Trennung der Entwick-
lerteams kann von 50 Meter bis hin zu tausenden Kilometer Entfernung
gehen. Nachfolgende Abbildung [2.1] auf Seite [I§] von GSD soll sinnbild-
lich zeigen, dass die Entwicklung eines Projektes global verteilt sein
kann, sodass z.B. die Anforderungsanalyse in Amerika geschieht, die
spateren Tests aber in Asien durchgefiihrt werden.

[FI10]

2.3 IT-Grundschutzkataloge

Da der IT-Grundschutz nach BSI, einer deutschen Institution, auch interna-
tional sehr grofses Ansehen genieftt, werden alle Unterlagen auch in digitaler
Form in englischer Sprache angeboten.

Inhalt der IT-Grundschutzkataloge ist eine detaillierte Beschreibung von
Standard-Sicherheitsmafnahmen, welche in allen I'T-Systemen, die den Schutz-
bedarf Normal nicht iibersteigen, eingesetzt werden kénnen. [BSI09f]

Unter Anderem beinhalten diese Mafnahmen Folgendes:
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e Mafnahmen fiir Standardgeschéftsprozesse, Anwendungen und I'T-Systeme,
bei denen der Schutzbedarf als Normal eingestuft wird.

e Eine Spezifikation der Gefahrdungslagen von I'T-Systemen
e Eine Beschreibung der Mafnahmen als Hilfe zur Umsetzung

e Eine Ubersicht iiber Prozesse zur Erreichung und Aufrechterhaltung
eines bestimmten Sicherheitsniveaus. Des Weiteren sind Prozesse be-
schrieben, die eine Ermittlung des derzeitigen Sicherheitsniveaus er-
moglichen.

Dieses Ermittlungsverfahren basiert auf einem Ist-Soll-Vergleich und wird
in den BSI-Standards 100-1, 100-2 und 100-3, IT-Grundschutz, detailliert
beschrieben. [BSI09d|

Aufbau der IT-Grundschutzkataloge

Die Grundaufgaben der Grundschutzkataloge werden in einem Informations-
system verwaltet. Als Informationssystem bezeichnet man ein System, wel-
ches die Planungs- sowie Lenkungsaufgaben beschreibt, die notwendig sind,
um Informationsprozesse aufzubauen und umzusetzen. Informationssyste-
me werden oftmals als [S-Management bezeichnet. Ein [S-Management wird
heutzutage als Grundlage fiir jedes funktionierende Sicherheitssystem ange-
sehen. Der BSI-Standard beschreibt ein IS-Management in seinen Funktio-
nen und Leistungsumfingen und bezeichnet dieses System als ,,BSI-Standard
100-1 Managementsystem fiir Informationssicherheit” (ISMS).
[BSI09¢], [BSIO9N], [BSI0O]

Aufbauend auf das oben genannte IS-Management nach BSI werden die
IT-Grundschutzkataloge aus Bausteinen zusammengesetzt. Diese geben die
Gliederung und Struktur vor. Inhaltlich wird beschrieben, wie ein funktio-
nierendes IS-Management eingerichtet und konfiguriert bzw. laufend weiter-
entwickelt wird, um einen sicheren Betrieb zu ermoglichen.

Bausteine

Wie erldutert werden die Grundschutzkataloge in Bausteine unterteilt. Bau-
steine selbst haben eine kurze Beschreibung der jeweiligen Komponenten,
IT-Systeme und Vorgehensweisen zum Inhalt. Des Weiteren finden sich hier
Informationen zur Gefdhrdungslage und Mafsnahmenempfehlungen wieder.
Bausteine werden nach dem Schichtenmodell wie folgt katalogisiert:

e B 1: iibergreifende Aspekte der Informationssicherheit

e B 2: Sicherheit der Infrastruktur
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e B 3: Sicherheit der IT-Systeme
e B 4: Sicherheit im Netz

e B 5: Sicherheit in Anwendungen

[BSI00f

Im Teilbereich Gefahrdungskataloge werden die Gefahren beschrieben, wel-
che in den einzelnen Bausteinen unter dem Punkt Gefdhrdungslage aufge-
zahlt werden:

e G 1: Hohere Gewalt

e G 2: Organisatorische Mangel

e G 3: Menschliche Fehlhandlungen
e G 4: Technisches Versagen

e G 5: Vorsédtzliche Handlungen
[BST09f]

Der Teilbereich Mafnahmenkataloge beschreibt den Unterpunkt Sicherheits-
mafnahmen aus den Bausteinen der I'T-Grundschutzkataloge. Die Einteilung
erfolgt in sechs Unterpunkte:

e M 1: Infrastruktur

e M 2: Organisation

e M 3: Personal

e M 4: Hard- und Software
e M 5: Kommunikation

e M 6: Notfallvorsorge

[BSI00H

Um den Aufbau eines effektiven Sicherheitsprozesses zu gewéhrleisten, muss
eine gewisse Anzahl von Aktionen vonstatten gehen. Dazu geben die IT-
Grundschutz-Vorgehensweise (BSI-Standard 100-2) [BSI09d|, aber auch die
IT-Grundschutzkataloge hilfreiche Hinweise, um eine theoretische und prak-
tische Umsetzung dieser Prozesse zu erméglichen. Des Weiteren finden sich
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Losungsanséatze, die Informationssicherheit betreffend, in diesem Aufbau wie-
der. Beispiele dafiir sind Sicherheitskonzeption, Revision oder Zertifizierun-
gen. [BSIN9a] Die Anwendungsweise des IT-Grundschutzes ist je nach Ver-
wendungszweck unterschiedlich. In Abbildung auf Seite [18]ist die grund-
sitzliche Vorgehensweise beim Aufbau des IT-Grundschutzes schematisch
dargestellt. Abbildung [2.2] auf Seite [I8 kann ferner als eine Art Aktionsplan
verstanden werden, welcher alle wesentlichen Schritte beinhaltet, um einen
ordentlichen Sicherheitsprozess zu erzeugen. Ziel ist es, mit diesem Akti-
onsplan ein entsprechendes Sicherheitsniveau zu erreichen bzw. im Weiteren
aufrecht zu erhalten. Der Aktionsplan teilt sich in vier Abschnitte ein:

1. Initiierung des Sicherheitsprozesses:

Darunter fillt unter anderem die Ubernahme der Verantwortung durch
die Fiihrungsebene. Weitere Punkte sind die Planung und Spezifikation
des Sicherheitsprozesses, die Erstellung einer Leitlinie fiir die Informa-
tionssicherheit und Aufbau und Strukturierung des Informationsma-
nagements und der Organisationsstruktur. Ein wesentlicher Punkt ist
die Bereitstellung der benétigten Ressourcen aus den Bereichen Hu-
man Ressources, Finance Ressources und Time Ressources. Ziel muss
es sein, alle beteiligten Mitarbeiter in den Sicherheitsprozess einzubin-
den.

2. Erstellung einer Sicherheitskonzeption

3. Umsetzung der Sicherheitskonzeption und Realisierung der entwickel-
ten Sicherheitsmafinahmen

4. Aufrechterhaltung der Informationssicherheit im Betrieb und standige
Verbesserung

[BSI094]

Fiir weiterfithrende Informationen, wird auf [BSI09¢| verwiesen.

Weitere Informationen zu Anwendung und Gebrauch von Grundschutzka-
talogen sind dem Grundschutz nach BSI zu entnehmen [BSI09f].

2.4 Ablauf eines Angriffs

Das Ablaufszenario eines Angriffs auf I'T-Infrastrukturen unterteilt sich grund-
satzlich in drei Phasen welche in diesem Abschnitt basierend auf [Wes07|
beschrieben werden.

Phase 1
Sammeln von Informationen iiber das spezielle Netzwerk. Diese Informati-
on dient als Basis fiir den spéteren Angriff. Phase I erstreckt sich oft iiber
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Abbildung 2.1: Globale Software Entwicklung [Gsd10)]
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mehrere Monate und kann bis zu 90 Prozent der Zeit aller drei Phasen in
Anspruch nehmen. Nach dem Sammeln der Basisinformationen konzentriert
sich der Hacker auf das Ausspionieren offener Ports sowie anderer offener,
nicht gesicherter Dienste des zu attackierenden Hosts.

Phase 11

In dieser Phase wird eine Art ,,passives Ausspionieren® betrieben. Diese Pha-
se gliedert sich in zwei Teilschritte. Im ersten Schritt sammelt der Angreifer
Informationen iiber sein Ziel, ohne Kontakt aufzunehmen, was ein Sammeln
legaler Daten darstellt. Trotzdem werden die so erhaltenen Daten zu einem
Zweck gesammelt, der in spéterer Folge zu einer verbotenen Tat fiihrt. Diese
Informationen werden aus Quellen, wie zum Beispiel nachfolgend dargestellt,
bezogen:

e allgemeine Informationen, welche man einer Homepage entnehmen kann
e Informationen aus Foren

e Informationen, die durch eine Online-Suchmaschine gewonnen werden
e Stellenangebote und interne Dokumente

e soziale Kontakte

Phase 111

Diese Phase wird auch als ,,aktives Ausspionieren® bezeichnet. Aktive Versu-
che, Information zu beschaffen, werden meistens in Logdateien festgehalten
und kénnen somit nachverfolgt werden.



Kapitel 3

Grundlagen von Voice over 1P

Mit Voice over IP wird allgemein die auf dem Internet basierende Telefonie
mittels TCP /IP-Protokoll bezeichnet.

Andere Begriffe fiir VolP Kommunikation sind:

o [P-Telefonie
e [LAN-Telefonie

SIP-Telefonie

Voipen [Dud09]

Internettelefonie

3.1 Rechtliche Rahmenbedingungen

Rechtliche Rahmenbedingungen spielen auch im Bereich von VoIP eine we-
sentliche Rolle. Auch mit Mafnahmen der IT-Security miissen solche Rah-
menbedingungen sichergestellt und von der VolP-Infrastruktur unterstiitzt
werden.

Telekommunikationsrecht

Das Telekommunikationsrecht ist in Osterreich auf das 6sterreichische Ge-
setz abgestimmt. Damit man die wesentlichen Kernbereiche des Gesetzes,
die im Zusammenhang mit VoIP-Regulierungen von Bedeutung sind, iden-
tifizieren kann, wurden vorerst die wichtigsten und traditionellsten Normen
zusammengefasst:

"Die zentrale Rechtsvorschrift des Telekommunikationsrechts in Osterreich

ist das Bundesgesetz, mit dem ein Telekommunikationsgesetz erlassen wird
(Telekommunikationsgesetz 2003 TKG 2003), BGBI1 I 2003/70 idF BGBI I

20
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2004/178 und 2005/133. Das TKG 2003 ist in seiner Stammfassung am 20.
August 2003 in Kraft getreten."|[Rec03]|

Zunachst werden die gesetzlich im Telekommunikationsgesetz 2003 veran-
kerten geltenden Richtlinien der Telekommunikation betrachtet.

Wettbewerbsregulierung

Grund des Telekommunikationsgesetzes 2003, welches mit 19. August 2003
das Vorgangergesetz in Form eines Bundesgesetzes abgelost hat, war die
Ubereinstimmung mit den Richtlinien der Wettbewerbsférderungen. [Rec03]

Grundkonzept ist die sog. asymmetrische Regulierung, wonach besondere
Gesetzespflichten fir Unternehmen mit betrdchtlicher Marktmacht bestehen.
Diese besagen, dass Wettbewerbern der Zugang zu Netzeinrichtungen und
Netzfunktionen gewdhrt werden muss. [Rec03]|

VoIP-Regulierung bezogen auf die Gesetzeslage in Osterreich

Fiir den Betrieb von VoIP-Diensten am oOsterreichischen Markt und dem-
nach Osterreichischen Gesetzen unterliegend wird Folgendes festgehalten: Die
Rundfunk und Telekom Regulierungs-GmbH (RTR-GmbH) hat im dritten
Quartal 2004 ein Dokument entworfen [Rtr04], welches vorldaufige regula-
torische Einstufungen von offentlichen VolP-Diensten vornimmt. In diesem
Dokument werden drei Klassen von Diensten im Bereich VoIP unterschieden.
Entscheidungskriterien waren vor allem, ob auch o6ffentliche Anschliisse via
VoIP erreichbar sind oder nicht. Jene Dienste, die Funktionalitdt im 6ffent-
lichen Telefonnetz bieten, will die RTR-GmbH als 6ffentlichen Telefondienst
im Sinne des §3 Z 16 TKG 2003 eingestuft wissen, fiir welchen die oben kurz
dargestellten Betriebsauflagen gelten.

Ein Punkt, der weitestgehend unerortert scheint, ist die Frage der Wett-
bewerbsregulierung im Hinblick auf das konkurrierende Verhalten zwischen
Festnetz und Internettelefonie. Dieses Konkurrenzverhalten hat allerdings
grofite Auswirkungen auf den gesamten Wirtschaftszweig und bedarf einer
Klarung. Die kiinftige Markt- und mit ihr einhergehend die weitere Rechts-
entwicklung darf daher mit Spannung erwartet werden. [Rtr06]

Die asymmetrische Regulierung ist des Weiteren von grundlegender Bedeu-
tung fiir die Regulierungsbehorde, die fiir Endgeltkontrollen zustédndig ist.
Zur Beurteilung, ob einem Unternehmen betréchtliche Marktmacht zukommt
oder nicht, nahm die Telekommunikationsmérkteverordnung 2003 eine Un-
terscheidung in 16 verschiedene Mérkte vor, die sich hauptséachlich auf das 6f-
fentliche Telefonnetz beziehen. Ausnahmen bilden §3 Z 16 TKG 2003. [Rtx03]
[Rec03]
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Betriebsauflagen

Anbieter von Telefondiensten, welche diese der Offentlichkeit zugéinglich ma-
chen und somit am Markt teilnehmen, miissen eine Allgemeingenehmigung
vorweisen. Diese Genehmigung ist entsprechend § 15 TKG 2003 zu beantra-
gen.

Offentliche Telekommunikationsanbieter sind laut §20 TKG 2003 dazu ange-
halten, die Erreichbarkeit von Notrufnummern samt Identifikation des anru-
fenden Anschlusses zu garantieren. Bezogen auf nationale Ebenen ist geméf
§5 Abs. 1 der Kommunikationsparameter-, Entgelt-, und Mehrwertdienste-
verordnung Transport und Weitergabe der Rufnummer des Anrufers zwi-
schen allen an der Verbindung beteiligten 6ffentlichen Kommunikationsnet-
zen verpflichtend vorgeschrieben. Weitere Bestimmungen und Verordnungen
regeln die Uberwachung des Fernemeldeverkehrs in Ausnahmefillen, die Ge-
wahrleistung des Kommunikationsgeheimnisses, usw. [Rtr06]

Uberwachung von Internetinhalten

Artikel 8 der Européischen Menschenrechtskonvention (EMRK) schiitzt das
Privat- und Familienleben sowie auch die private Korrespondenz. [Bun07|
Dies umfasst auch den Schutz von privater Korrespondenz am Arbeitsplatz.
Der EMRK wurde ein Fall vorgelegt, in dem eine Mitarbeiterin einer 6f-
fentlichen Schule vonseiten des Direktors in Hinblick auf ihre private Nut-
zung von Internet, E-Mail und Telefon tiberwacht wurde. Nicht nur wurden
Aufzeichnungen iiber die einzelnen E-Mails, die besuchten Webseiten und
die getatigten Telefonate gefiihrt, es wurde auch nachtraglich Personen, mit
denen die Mitarbeiterin Kontakt aufgenommen hatte, angerufen und zum
Inhalt der Gespréche befragt. Eine Entscheidung des Gerichtshof sagt, dass
Privatkontakte am Arbeitsplatz nicht prinzipiell erlaubt und vom Schutz des
Artikels 8 EMRK umfasst werden. Es kommt auf eine Abwigung zwischen
den Interessen des Uberwachten und den Interessen des Arbeitgebers an.
[Bla04]

Lauschangriff

Die Genehmigung fiir einen solchen Angriff ist bei der Staatsanwaltschaft
zu beantragen und von der Rechtskammer zu legitimieren. Fine Ausnahme
bildet hier ein Lauschangriff bei gegenwértigen schwerwiegenden Freiheits-
entziehungen. Dies ist besonders oft bei Geiselnahmen der Fall. [Wie03]

Unterschieden wird hier zwischen dem grofsen und dem kleinen Lauschan-
griff. Als Voraussetzung fiir den grofsen Lauschangriff gilt, dass das mogliche
Mindeststrafmak eine zehnjahrige Freiheitsstrafe tibersteigt. [Wie03]
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Remote Forensic Software

Die Remote Forensic Software oder so genannte Online-Durchsuchung (Poli-
zeitrojaner) ist ein aktuelles Thema im Bereich der digitalen Strafverfolgung.
Ziel von derartiger Software ist es, der Polizei den Zugriff auf die lokale Fest-
platte samtlicher Computer iiber ein Netzwerk wie beispielsweise das Inter-
net zu ermoglichen. Dies soll vor allem dazu dienen, geplante Verbrechen
schon vorzeitig erkennen zu kénnen und entsprechende Mafnahmen dagegen
einzuleiten. Die rechtliche Situation in Osterreich fiir diese Thematik sieht
derzeit wie folgt aus: Die Durchsuchung von Rechnern ist derzeit im Rahmen
von Hausdurchsuchungen bereits moglich. Eine Hausdurchsuchung stellt al-
lerdings einen schweren Eingriff in die Privatsphére eines Menschen dar. Aus
diesem Grund gelten fiir derartige Durchsuchungen besondere Auflagen wie
z.B. die richterliche Anordnung. Des Weiteren darf eine solche Durchsuchung
nur jene Bereiche umfassen, welche tatsdchlich dem Verdachtigen zugeordnet
werden konnen. Ebenso miissen Gegensténde oder Personen, nach denen ge-
sucht wird,genau bezeichnet werden. §139 StPO. [Recl0] Es ist daher nicht
zuléssig, einfach eine Durchsuchung des Eigentums einer Person durchzu-
fiihren, in der Hoffnung, belastendes Material zu finden. Bei Hausdurchsu-
chungen weiss die betroffene Person in der Regel bescheid und kann die
Durchsuchung abwenden, indem die betroffenen Gegenstéande freiwillig aus-
gehéndigt werden. Trotz strenger Auflagen und Regeln finden immer wieder
ungerechtfertigte Durchsuchungen statt, welche durch §303 StGB [Rec74] ,
der eine spezielle Strafdrohung gegen Beamte vorsieht, eingeschriankt werden
sollen. [DATO7], [Bun07].

Alle eben genannten Voraussetzungen treffen auf den Polizeitrojaner nicht
zu. Eine derartige Software wiirde ohne Kenntnis des Verdachtigen einen
Zugriff auf den Rechner erméglichen (inkl. VoIP). Ein weiteres Problem ist,
dass der betroffenen Person kein Rechtsmittel zur Verfiigung steht, um wie
bei der Hausdurchsuchung die geforderten Daten herauszugeben, um eine
Durchsuchung abwenden zu kénnen. Es ist aulerdem nicht gewéhrleistet,
dass der von der Polizei infizierte Computer von der verdéchtigten Person
iiberhaupt genutzt wird. Der Eingriff in die Grundrechte Dritter ist aufgrund
der Tatsache, dass ein Rechner oft von mehreren Personen verwendet wird,
fast nicht auszuschlieften. Des Weiteren gibt es auch einen strafrechtlichen
Hintergrund zu beachten. Die Entwicklung und der Einsatz eines Trojaners
konnte in Osterreich nur durch das Verstoken gegen §126c StGB [Rec74]
erfolgen, worin jede Verwendung eines Programms, welches zum Ausspéhen
und zur Nutzung von Sicherheitsliicken bestimmt ist, unter Strafe gestellt ist.
Nach dem Datenschutzrecht §14 DSG [Rec00] sind alle Verarbeiter von per-
sonenbezogenen Daten verpflichtet, dem Stand der Technik entsprechende
Sicherheitsvorkehrungen zu treffen, um mégliche Angriffe wie beispielsweise
die von Trojanern zu verhindern. Das betrifft in diesem Fall natiirlich auch
Internet Service Provider, welche Webserver oder Mailboxen bereitstellen.
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Ein gezieltes Offenhalten von Hintertiiren fiir z.B. den Polizeitrojaner wiirde
zwangslaufig auch zahlreiche andere nicht verddchtige Personen betreffen.
Diese konnten unter Berufung auf diese fehlenden Sicherheitsbestimmungen
Strafverfahren einleiten.

Abgesehen von den rechtlichen Aspekten gibt es auch einige technische Schwie-
rigkeiten, die iiberwunden werden miissen, wie beispielsweise unterschiedliche
Betriebssysteme, Firewalls und Verschliisselungsalgorithmen. Ein wichtiger
Punkt, der nicht unbeachtet bleiben darf, ist die Gefahr, dass nicht verhin-
dert werden kann, dass sich Kriminelle tiber den Polizeitrojaner Zugang zu
Fremdsystemen verschaffen.

3.2 Grundlegende Aspekte der Geschichte der Te-
lefonie

Der Abschnitt Grundlegende Aspekte der Geschichte der Telefonie bildet le-
diglich einen Auszug aus der Geschichte der Telefonie.

Im Jahre 1880 wurde das Telefon als die Innovation des Jahrhunderts ange-
priesen.

Da Kommunikation als eines der Grundbediirfnisse des Menschen gilt, hat
sich in der menschlichen Evolution allein die Art der Informationsweitergabe
gedndert. Mit dem Telefon hat sich eine Technologie in unserem Leben fest-
gesetzt, welche schon seit Jahrzehnten fixer Bestandteil unserer Kultur ist.
Es wird als normal angesehen, dass man in wenigen Sekunden mit Personen
auf der ganzen Welt in Verbindung treten kann.

Betrachtet man die Anfinge der Telefonie, so wurden die Gespriche noch
héndisch vom Personal am Amt vermittelt. Das bedeutet, die Verbindung
zwischen den zwei Parteien wurde durch eine Person im Amt durch Setzen
von Metallstopseln ermoglicht.

Die eigentliche geschichtliche Entwicklung des Telefons begann aber schon
zwanzig Jahre vor dem Aufkommen in Osterreich. Ein deutscher Physiker na-
mes Phillip Reis entwickelte 1861 das erste funktionsfihige Gerit zur Uber-
tragung von Signalen. Es war mdéglich, auf elektrischem Wege Musik, Sprache
und dergleichen zu tibertragen und wiederzugeben.

Von der Festnetztelefonie geleitet, ging die Motivation in Richtung Fernge-
spriache quer durch die ganze Welt. Im Jahr 1867 machte Alexander Graham
Bell eine Entwicklung, die bei der menschliche Sprache eine Membran vi-
brieren liefs. Durch die erzeugten Vibrationen entstanden in einer Drahtspule
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Stromschwankungen, welche nach der Ubertragung zu einem anderen Gerit
wieder in menschliche Sprache umgewandelt werden konnten.

Uber diese Entwicklung wurde ein Patent ausgesprochen und im Jahre 1860
wurde mit demselben Gerét eine Verbindung zwischen Boston und Cam-
bridge aufgebaut und somit das erste Ferngespréch der Welt gefiihrt.

Im Juni des Jahres 1881 erteilte das k.k. Handelsministerium der Wiener
Privat-Telegraphen-Gesellschaft eine Concession zum Betrieb von Telefon-
anlagen. Die Netzabdeckung erschein zwar aus heutiger Sicht wenig beein-
druckend, denn die Telefonanlagen durften lediglich in einem Umkreis von
fiinfzehn Kilometern rund um den Wiener Stephansturm (sic) betrieben wer-
den. Schon drei Monate spéter jedoch wurde der Betrieb der Telefonanlagen
auf ganz Wien ausgeweitet, im Dezember 1881 konnte in der Wiener Fried-
richstrake die erste Telefonzentrale Osterreichs eréffnet werden. Mit 154 Teil-
nehmern, darunter Zeitungen, Grofunternehmern und Banken, wurde der
Netzbetrieb gestartet. [Aus09]

Im Jahre 1910 kamen schliefilich die ersten Telefone, die mit einer Wahlschei-
be und einem Horer ausgestattet waren, auf den Markt. Zugleich bereitete die
Post- und Telegraphenverwaltung mit der Umstellung der Verbindungen in-
nerhalb eines Ortes vom handvermittelten Dienst auf Selbstwahlverkehr eine
kleine Revolution vor. Nun konnten die Teilnehmer erstmals ihre Gespréachs-
partner innerhalb eines Ortes direkt und ohne Vermittlungshilfe erreichen.

In Osterreich nahm die Anzahl der Anschliisse beispielsweise zwischen 1891
mit zuerst 440 Anschliissen und dann im Jahr 1895 mit bereits 19.000 An-
schliissen rasant zu. [Aus09]

Das Festnetz wurde im englischen als Public Switched Telephone Network
(PSTN) bezeichnet. Der Begriff PSTN wird auch in der Deutschen Sprache
benutzt.

Ein weiterer Schritt in der steten Weiterentwicklung der Telefonie war die
drahtlose Kommunikation mittels mobiler Telefone. Die Entwicklung dieser
ersten mobilen Telefone liegt in etwa 60 Jahre zuriick. Unter Mobiltelefon
verstand man damals ein etwa zwischen 15 und 20 kg schweres Telefon, wel-
ches im Auto zum Einsatz kam. Die Kosten fiir dieses Telefon lagen in etwa
der Hohe der Kosten fiir einen VW Kaéfer, den man in diesen Jahren um ca.
5.000DM erstehen konnte. Das bedeutet, die Entwicklung der Mobiltelefonie
war von sehr grofsen und schweren Geraten gepragt. Zweiter negativer Faktor
waren die horrenden Kosten fiir die Endgeréte bzw. fiir die laufenden Kos-
ten der Telefonate. Das bedeutete, zu den Anfingen des mobilen Zeitalter
ein Mobiltelefon zu besitzen, blieb den reichen Unternehmern und Politikern
vorbehalten. Die ersten Ansétze einer mit der heutigen Situation vergleich-
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baren mobilen Telefonie wurden zwischen 1980 und 1990 erbracht, indem
in Deutschland die ersten gut ausgebauten Handynetze installiert wurden
und mobile Endgeréte in einer Gewichtsklasse von ca. ein kg zu finden wa-
ren. Mit fortlaufender Entwicklung wurden die Endgerite leichter, kleiner
und zugleich leistungsfahiger. Parallel zu dieser Entwicklung standen Aus-
bau und Aufbau von Mobilnetzen weltweit.

[Kle10]

3.3 Einfiihrung in Voice over IP (VolP)

Die Thematik der Internettelephonie ist ein weiterer Meilenstein der Te-
lekommunikation. Diese Art der Technologie ist nicht neu und etablierte
Telefongesellschaften kénnen sich seit etwa zehn Jahren auf die kommende
Umstellung vorbereiten. Vom Prinzip her basiert jede IP-Telefonie auf den
Internetprotokollen Internet Protocol (IP), Transmission Control Protocol
(TCP) / User Datagram Protocol (UDP). Im Abschnitt 3.4 Technik wird
die ndhere Funktionsweise erldutert. VoIP hat auch eine grofse Bedeutung in
der System- bzw. Netzwerk-internen Ubertragung, jedoch ist SPIT nur fiir
den Endkunden relevant. [Bad09]

Diese Punkte und der Fakt, dass man in Firmen die gleiche Infrastruktur zur
Dateniibertragung und zur Telefonie nutzen wollte, brachte den Durchbruch
fiir VoIP. Friithere Technologien wie Frequenzbénder hatten den gravierenden
Nachteil, dass Daten und Telefonie nicht dieselben Ubertragungsrechte hat-
ten, was eine Benachteiligung eines der beiden gewiinschten Dienste mit sich
brachte. Herkémmliche Telefonie war davor immer kanalorientiert gewesen.
Im Bereich von VoIP spricht man von einer Paketorientierung im Bezug auf
die Verbindung.

Eine paketorientierte Ubertragung von Sprache nutzt Leitungskapazititen
gezielter aus als die bisherige Methode einer Reservierung der gesamten Lei-
tung. Des Weiteren besteht ein Vorteil durch die Kombination von Sprach-
und Dateniibertragung bei der Erzeugung und Entwicklung des Ubertra-
gungsmediums und daraus resultiert ebenfalls eine erweiterte Flexibilitat
beim Einsatz von VoIP. Eine Uberlegenheit von VoIP gegeniiber der her-
kommlichen Telefonie ist deshalb gegeben. [Gmb05)|

Allgemein bedeutet dies, dass jeder immer erreichbar ist (Konferenzschaltun-
gen sind moglich). Einzige Einschrinkung ist derzeit die verfiigbare Band-
breite, was sich in den letzen Jahren aber auch immer mehr gebessert hat
und bald vernachléssigbar sein wird. Die Verrechnung erfolgt in den meisten
Féllen nach dem Datenvolumen, es kann aber auch eine zeitliche Verrech-
nung erfolgen.
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Um Internettelefonie zu verwirklichen, sind einige Voraussetzungen notwen-
dig. Zentraler Punkt ist das Digitalisieren analoger Sprache.

Nicht unwesentlich ist die Sicherheit bei der Dateniibertragung. Oftmals
besteht die Notwendigkeit, Daten verschliisselt zu iibertragen. In VoIP ist
diese Notwendigkeit mittels Secure Real-Time Transport Protocol (SRTP)
INor04] umgesetzt. In der Praxis kommt diese Moglichkeit allerdings sehr
selten zum Einsatz, da sie die meisten VoIP- Anbieter nicht unterstiitzen.
Um Daten paketorientiert iibertragen zu konnen, muss man diese so trans-
formieren, dass sie in IP-Pakete umgewandelt werden. Eine der wesentlichen
Herausforderung ist es, die Daten wieder zeitrichtig zusammenzusetzen und
analog auszugeben. [Fal08] [Ala08]

Vorteile bei VoIP

e interne Kommunikation via Intranet ohne Gesprachsgebiihren
e giinstige Anlagenvernetzung durch VPN bzw. Internet

e Internet und Telefonie in einem Medium

e Ortsungebundenheit gegeniiber der Festnetztelefonie

e Kostenersparnis bei Ferngespréchen.

e Erweiterbarkeit durch z.B. Zusatzservices, etc. leichter méglich

e unified messaging: Unified Messaging bietet die Md&glichkeit, verschie-
dene Nachrichten-Systeme zentral durch eine einziges Interface zu ver-
walten. [Bani0]

e Unabhingige Komplettlosung (Internetanschluss vorausgesetzt)

e Prozessoptimierung durch Computer Telephony Integration (CTT) [Inc10]
Nachteile bei VoIP

e Sicherheit: Hoheres Sicherheitsrisiko durch die Anbindung an das In-
ternet

e Qualitéts-Defizit: Die Audioqualitdt hdngt von der jeweiligen Verbin-
dungsqualitdt ab und ist oftmals schwankend, ebenfalls abhingig von
der Qualitat der Hardware

e Zuverléssigkeits-Defizit: Leitungsausfall bzw. Hardware- /Softwaredefekte
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e Stromabhéngigkeit: Selbst bei einem regionalen Stromausfall kann man
mit einem einfachen herkommlichen Telefon in der Regel telefonie-
ren, da dessen Stromversorgung iiber das Festnetz erfolgt. Die VolP-
Anwendung ist dagegen aufgrund der beteiligten Geréite von der héus-
lichen Stromversorgung abhéngig.

e Notrufe: Wegen der Stromabhéngigkeit nicht mehr uneingeschrankt
moglich

e Strom-Kosten: Wesentlich héher als bei analoger Telefonie, da mehrere
Geriite in Betrieb sein miissen

e hoheres SPAM/SPIT-Aufkommen aufgrund der giinstigeren Kosten
(siehe Kapitel SPAM over Internet Telephony)

[Ala08], [Bro09], [Inf0S8]

3.4 Technik

Voice over IP-Gespriche sind durch einen kontinuierlichen Datenstrom ge-
kennzeichnet, wie das auch bei herkbmmlichen analogen Telefonaten der Fall
ist. Es erfolgt eine Aufteilung der Datenmenge in einzelne Pakete, welche
beim potentiellen Empfanger wieder zusammengesetzt werden. Die Auftei-
lung in komprimierte Pakete {ibernimmt ein sogenannter VoIP-Router. Ein
Pufferspeicher staut die Pakete auf und leitet diese anschlieffend an einen
Decoder weiter, welcher aus den Datenpaketen eine Tonwiedergabe erzeugen
kann. Durch die Pufferfunktion kénnen Schwankungen (Jitter) ausgeglichen
werden. Zu Storungen bei den Sprachiibertragungen kommt es genau dann,
wenn der Jitter die gepufferte Datenmenge iibersteigt. Durch die Pufferung
ist auch eine Grundverzogerung (delay) gegeben. Dieser Delay ist mit frithe-
ren Ferngespriachen vergleichbar. Ein wichtiger Begriff im Bereich von VoIP
ist der Begriff Audio, dieser umfasst alle Tonausgaben wie z.B. Sprache, Mu-
sik, Gerdusch. In der Realitdt werden aber die Begriffe Audio und Sprache
oftmals gleichgesetzt, der Unterschied besteht aber darin, dass Sprache nur
einen kleinen Frequenzbereich nutzt, um Informationen zu iibertragen. Die-
ser Bereich liegt bei wenigen Hertz und geht bis zu einer Grenze von ca. 10
kHz. [Jun08] Die Ubertragung analoger Signale liegt im Bereich von 300 Hz
bis hin zu 3,4 kHz. [Jun08] Durch diese Einschréankungen eignen sich man-
che Kodierungsverfahren nicht zur Ubertragung von Musik oder Ahnlichem.
[Col07h], [Sin06], [Lob05], [Nam05]

Nachfolgende Abbildung[3.I]auf Seite 30 liefert eine Darstellung, wie Sprache
via VoIP vom Sender zum Empféanger {ibertragen wird. Der Sender bringt
mit der natiirlichen Sprache Schallwellen in Bewegung, welche durch einen
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Analog-/Digital-Wandler (A /D-Wandler) in digitale Signale verwandelt wer-
den. Nach erfolgreicher Kompression werden die digitalen Signale in einzelne
Pakete aufgeteilt. Nach der Ubertragung iiber ein IP-Netz befindet sich an
der Gegenstelle ein sogenannter De-Jitter-Buffer, der die Aufgabe hat, die
gesamten Datenpakete, welche eine gewisse Verzogerung aufweisen kdnnten,
zusammenzufassen. Der Dekodierer wandelt die Pakete wieder in eine digitale
Signalkette um, welche von einen Digital-/Analog-Wandler (D/A-Wandler)
in menschliche Sprache umgewandelt werden:
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Funktionsprinzip Internet Telefonie
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Abbildung 3.1: Funktionsprinzip VoIP [Kr610]

Echos entstehen, wenn Reflexionen einer Schallwelle so stark verzogert
werden, dass Sie diesen Schall als separates Horereignis wahrnehmen. Als
Echoschwelle wird die Verzogerung eines reflektierten Schalls bezeichnet, um
separat wahrgenommen zu werden. Sie ist abhéngig von der Schallcharakte-
ristik und kann zwischen 100 ms (bei Klicks) und mehreren Sekunden (bei
langsamer Orcherstermusik) liegen.

Unterhalb der Echoschwelle werden Reflexionen als Nachhall bzw. Hall wahr-
genomien.
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ENUM

Um an die IP-Telefonadressen zu gelangen, kann ein VoIP-User auf das glo-
bale Onlineverzeichnis Telephone Number Mapping (ENUM) zugreifen. An
dieser Stelle werden alle Adressen diverser VoIP-Anbieter vereinheitlicht auf-
gelistet. Nahere Details folgen im Verlauf dieses Abschnittes. ENUM bezeich-
net ein Protokoll, welches im Standard RFC 3761 [LamO05| der Internet Engi-
neering Task Force (IETF) spezifiziert ist (frither RFC 2915) [LamO05]. Jede
Telefonnummer, welche in ein Domain Name System (DNS) System tiber-
flihrt werden soll, muss zuerst in eine eindeutige Domain {iberfiithrt werden.
Um dieses Problem zu 16sen, wurde eine neue Top-Level-Domain eingefiihrt,
welche als e164.arpa definiert wurde. Laut Spezifikation RFC 3761 verwendet
das DNS-System spezielle Eintrdge, um auf einzelne Telefonadressen zuzu-
greifen. Diese werden als Naming Authority Pointer (NAPTR) bezeichnet. Es
besteht die Moglichkeit, fiir jede ENUM-Domain mehrere NAPTR-Verweise
und fiir jede Adresse genau einen NAPTR-Verweis zu erstellen. Des Weiteren
ist eine Priorisierung moglich. [Enul0)]

Wenn ein Benutzer tiber sein Endgerat bzw. tiber seinen VoIP-Provider einen
anderen VolP-Teilnehmer mit ENUM-registrierter Rufnummer anwahlt und
selbst eine ENUM-Nummer unterstiitzt, kann mittels des ENUM-Protokolls
die Rufnummer der Gegenstelle bis zum NAPTR-Verweis aufgelost werden.
Dieser Verweis enthélt meist in Form einer Session Initiation Protocol (SIP)-
oder E-Mail-Adresse eine weitere Kommunikationsadresse. Nach Erhalt die-
ser Kommunikationsadresse wird in der Regel via SIP eine Verbindung zum
NAPTR-Verweis aufgebaut. Sollte eine Verbindung nach Anwahl des ersten
Eintrages nicht moglich sein, gibt es individuelle Lésungen, wie damit um-
gegangen wird. Fine Moglichkeit ist, eine Rufumleitung einzurichten, eine
weitere denkbare Moglichkeit ist die Anwahl einer Festnetznummer, wobei
eine Priifung von ENUM auf eine vorhandene SIP-Adresse vorangeht. Sollte
dies der Fall sein, kann statt des PSTN das im Allgemeinen giinstigere VoIP
genutzt werden. [Enul0][Lam05]

Die Abbildung auf Seite stellt dar, wie ein Teilnehmer eine Ver-
bindung zu einer ENUM-registrierten Rufnummer aufbaut. Der Teilnehmer
unterstiitzt selber ENUM (ENUM-Lookup). Die erste Anfrage mittels des
ENUM-Protokolls richtet sich an ein Service, welches Auskunft iiber die Po-
sition des entsprechenden DNS-Servers mit dem richtigen Eintrag erteilt. Die
Rufnummer wird nun bist zum NAPTR-Eintrag iiber den DNS-Server aufge-
16st. Dieser liefert eine SIP-/ E-Mail-Adresse oder Ahnliches als Antwort. Im
néchsten Schritt wird mittels des SIP eine Verbindung zum NAPTR-Eintrag
aufgebaut.[Enul0], [Lam05]

Somit zeigt sich, das ENUM die Verbindung zweier Welten, Internet und
PSTN, darstellt.



KAPITEL 3. GRUNDLAGEN VON VOICE OVER IP 32

| — .

- | e S '] 1
&y @ el F%] ;
C@ Fernsprechnetz L— 'mﬂ

sip: Roland Moos@1und] de

&2 Internet s — ﬁ'

sip: Roland Mooz @t und] .de

DNS

71489212429 4e164.arpa

Abbildung 3.2: ENUM [Lam05|

Proxy

Der Begriff Proxy stammt vom englischen Wort proxy representative ab und
bedeutet Stellvertretung. Unter einem Proxy versteht man allgemein eine
Schnittstelle zur Kommunikation in Netzwerken. Ein Proxy iibernimmt die
Aufgaben eines Vermittlers, der Anfragen entgegennimmt und iiber eigene
Adressen des Proxys selbst zur gewiinschten Gegenstelle verbindet.

Die Vorteile beim Einsatz eines Proxys sind mehr Sicherheit, héhere Perfor-
mance und oftmals auch bessere Administration. Ein weiterer Vorteil ist das
Ausmerzen von Inkompabilitdten in Netzwerken, welche durch einen Proxy
als Verbindungsglied beseitigt werden. Der Unterschied zu einer herkémm-
lichen Adressweiterleitung, wie es mit NAT geschieht, ist, dass der Proxy-
Server (dedicated proxy) die Kommunikation selber leitet und aktiv in die
Kommunikation eingreifen kann.

Weitere Aufgaben, welche von einem Proxy erledigt werden kénnen, sind:

e Schnittstellte zwischen privatem Netzwerk und dem Internet (Intranet)

e Schutz des eigentlichen Servers

Die Verwendung eines Proxys ermdglicht eine héhere Angriffssicher-
heit, da die Komplexitét eines Proxys geringer ist als die eines Servers,
andererseits besitzen Proxys eine Abstraktionsschicht, weitere Steuer-
barkeit und sind meist zentral gehalten.
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e Datenaufbereitung

Proxy-Server konnen gewisse Applikationsfunktionen ausfithren, wie
zum Beispiel das Umwandeln in standardisierte Formate

e Protokollierung

Verbindungen werden mitprotokolliert und sind somit nachvollziehbar

[Ste98b]
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SIP-Kommunikation in VoIP

Jeder Dienst basiert auf seinen eigenen Protokollen. Beispielsweise arbeitet
ein Browser tiblicherweise mittels Hypertext Transfer Protocol (HTTP) , ein
Server verwendet zur Ubertragung von Dateien das File Transfer Protocol
(FTP) oder Mailservices verwenden zum Beispiel das Post Office Protocol
(POP3) bzw. Simple Mail Transfer Protocol (SMTP). Auch bei VoIP wird oft
das Protokoll SIP zum Verbindungsaufbau genutzt. Eine Ausnahme bildet
das VoIP-Tool Skype [Lim10|, welches auf einem eigenen Protokoll basiert.

SIP hat die Aufgabe den Gespriachsaufbau (Signalisierung) durchzufiihren.
SIP kann man sich als eine Art eindeutige Adresse im Internet vorstellen.
Das bedeutet, dass eine SIP-Adresse einer E-Mail-Adresse sehr dhnlich ist.
Eine SIP-Adresse besteht im Grunde aus drei Teilen:

Protokoll-Bezeichner, Username, Domain

Ein Beispiel fiir eine SIP-Adresse ist: sip:user@domain.at (wenn bei ENUM
registriert)

Hauptaufgabe des SIP-Protokolls ist es, den Rufaufbau zwischen zwei Teil-
nehmern durchzufiihren und diese Kommunikationssitzung bei Beendigung
wieder ordentlich zu schliefsen.

[JohO1]

Nach der Anrufsignalisierung durch das SIP-Protokoll ist das Session
Description Protocol (SDP) fiir die Gespriachsmodalitéten wie

1. Sprachcodec
2. Videoiibertragung

3. Ubertragungsprotokoll
zustandig.

Die Aufteilung der Datenstréme und die Ubertragung der Sprachdaten wird
durch das so genannte Real-Time Transport Protocol (RTP) iibernommen,
welches die einzelnen Datenpakete an das User Datagram Protocol (UDP)
weiter gibt. UDP, welches dhnliche Zwecke wie das Transmission Control
Protocol (TCP) erfiillt, hat die Aufgabe, die einzelnen Datenpakete zu tiber-
tragen. UDP verlangt im Gegensatz zu TCP unter anderem keine Empfangs-
bestatigung. Das bedeutet, dass ein Paket, welches verloren geht, nicht neu
angefordert wird, was wiederum Datenverkehr und Verzogerungen einspart,
was sich sehr positiv auf eine VoIP-Ubertragung auswirkt.
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3.5 Sicherheit

In diesem Abschnitt werden allgemein die Sicherheit und der Schutz von
VoIP-Netzen beschrieben. Beim Begriff Sicherheit und Schutz werden in die-
sem Abschnitt zum einen die rechtlichen und gesetzliche Sicherheitsbestim-
mungen, sowie die moglichen Sicherheitsrisiken in Kommunikationsnetzen
néher erldutert und zum anderen technische Aspekte sowie die technischen
Moglichkeiten, die geboten werden, um VoIP zu sichern, ndher behandelt.

Unter den Begriffen Sicherheit und Schutz aus rechtlich-gesetzlicher Sicht
werden vor allem Aspekte wie

e Intimsphére und Schutz von persénlichen Daten

e Datenschutz,
aus technischer Sicht werden Aspekte wie

e VoIP-Angriffe

e Datensicherheit und Datensicherung bei VoIP

néaher betrachtet.

[Jin07], [JudO§|, [Wei09], [Nin09]

Im Bereich der Datensicherheit und des Datenschutzes sind, wie im Ab-
schnitt 2.1 erwéhnt, die drei Begriffe Vertraulichkeit, Integritdt und Verfiig-
barkeit mafgeblich.

3.5.1 VoIP-Angriffe

Neben SPIT gibt es noch zahlreiche weitere Angriffe, welche auf VoIP-Systeme
veriibt werden kénnen. Dieser Abschnitt gibt einen kurzen Uberblick, welche
Gefahren fiir VoIP-Systeme bestehen und welche Auswirkungen diese zur
Folge haben.

Nachfolgend werden Methoden, welche unter dem Begriff Casing the Esta-
blishment zusammengefasst werden, ndher behandelt. Mit diesem Begriff
werden Angriffe bezeichnet, welche dem Angreifer Informationen beziiglich
seines Opfers liefern. [Col06]

1. Footprinting

Footprinting bezeichnet das Sammeln von Randinformationen iiber ein
ausgewahltes Ziel. Zu diesen Randinformationen zahlen unter anderem
Informationen iiber eingesetzte Firewalls bzw. IDS-Systeme, Wissen
iiber Netzwerkressourcen, aber auch allgemeine Informationen iiber die
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Firmenstruktur. Als Footprinting wird die Beschaffung von allgemei-
nen Informationen iiber das Angriffsziel bezeichnet. Als Angriffsziel
dient meist ein VoIP-System. Zu diesen sogenannten Randinformatio-
nen zéhlen zum Beispiel Informationen {iber verwendete Firewalls, Wis-
sen iiber die allgemeine Firmenstruktur, Informationen iiber die ver-
fligbaren Netzwerkressourcen, usw. Diese Art von Informationen zéh-
len zu beliebten Angriffszielen im Bereich des Hackens. Im Umfeld von
Cyber-Kriminalitét gehen Hacker bei der Beschaffung von diesen Infor-
mationen nicht wahllos vor, sondern nach einem bestimmten Schema

(siche Abschnitt .

Die Phasen I und II unterscheiden sich bei VolP-Angriffen nicht we-
sentlich von anderen Angriffen. In der Phase III werden bei Angriffen
auf VoIP beispielsweise nachfolgend genannte Methoden angewandt:
[Col07al

e DNS-Lookup:
Mittels DNS-Lookup (Domain Name System Lookup) werden IP-
Adressen bzw. Domains eines bestimmten Computers mittels DNS
herausgefunden. Das bedeutet man kann aus IP-Adresse den Do-
mainnamen oder aus Domainnamen die IP-Adresse herausfinden.

[Col06]

e Zone Transfer-Namen und IP-Adressen:

Zone Transfer-Namen und IP-Adressen werden in sogenannten
Zonen zusammengefasst und auf einem DNS-Server hinterlegt.
Mehrere zusammengehdrige DNS-Server halten sich immer ge-
genseitig aktuell, indem sie diese Daten austauschen. Diese Da-
ten konnen somit, wenn sie noch dazu unverschliisselt vorhanden
sind, unter Umstédnden abgefangen werden und liefern geschiitzte
Informationen.

e Ping Sweep:
Hiermit wird eine Technik bezeichnet, welche dazu verwendet
wird, um einen bestimmten Bereich von IP-Adressen zu ermit-
teln, welche auf so genannte ,live hosts* verweisen.[Teo0§|

e Fingerprinting:
Die oben genannten Verfahren werden allesamt im Rahmen des
Footprintings eingesetzt. Hier versucht der Angreifer, zu entde-
cken, welches Betriebssystem einem Host zugrunde liegt. Diese
Information verschafft dem Angreifer das Wissen tiber spezifische
Schwachstellen des Betriebsystems.

Nach Phase I1II hat ein potentieller Angreifer alle nétigen Informationen
gesammelt, um sich ein ungefdhres Bild vom Zielrechner machen zu
kénnen.
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2. Scanning

Unter dem Begriff Scanning versteht man Remote-scan-Methoden, mit
welchen man potentielle aktive VoIP-Gerate im Netzwerk ausfindig ma-
chen kann. Verwendet werden herkémmliche Techniken wie UDP, TCP,
Simple Network Management Protocol (SNMP) oder Internet Control
Message Protocol (ICMP) Scanning. Hierbei erhélt der Angreifer keine
Sicherheit, ob das eventuelle gefundene Gerét wirklich ein VoIP-Geréat
ist.

3. Enumeration
Hierbei versucht der Angreifer, eine Liste von VolP-Endgerdten zu
erstellen. VoIP-Endgeréte sind so genannte Softphones, Hardphones,
Proxies und alle weiteren Geréte, die das SIP zum Aufbau einer Kom-
munikation nutzen. Ausfindig machen kann man solche Geriéite iiber
einen SIP-Scan, der auf das SIP-Protokoll angelegt wird.

4. Network Eavesdropping:
Unter diesen Begriff fallen alle Angriffe, welche das Abhoren von VoIP-
Sitzungen betreffen. Mogliche Techniken sind harvesting, call pattern
tracking, TFTP file snooping oder auch man-in-the-middle. Alle Tech-
niken haben eine Gemeinsamkeit: Sie dienen dazu, Informationen aus
dem Datenverkehr zu bekommen.

Der DoS-Angriff (Denial of Service Angriff) wird zum iiberlasten eines VoIP-
Netzwerks benutzt:

Unter DoS versteht man Angriffe, welche das Zerstéren bzw. Unterbrechen
des VoIP Services zum Ziel haben. Dies erreicht man z.B. mittels ,Invite-
Flooding®. Deshalb ist es sehr wichtig iiber Qualitdt und Auslastung der
VoIP-Umgebung Bescheid zu wissen bzw. diese messen zu konnen. Weite-
re Moglichkeiten fiir Angriffsziele eines DoS-Angriffs sind Services wie DNS
oder Dynamic Host Configuration Protocol (DHCP). [Ver(06], [Col06]

Neben DoS-Angriffen sind auch Angriffe, die direkt gegen das SIP bzw. RTP
Protokoll gerichtet sind, moglich:

1. Fuzzing VolP:

Dieser Begriff ist auch bekannt als robustness testing oder functional
protocol testing. Fuzzing ist eine eigene Technik, welche zum Testen
von Software entwickelt wurde. Das Prinzip von Fuzzing besteht darin,
zuféllige Daten zu generieren und diese iiber eine Schnittstelle an das
Zielsystem zu tibermitteln. Tools, welche auch Fuzzer genannt werden,
sind im Internet in grofser Vielfalt erhaltlich. Fuzzer sind allerdings
nicht auf Dateien beschriankt, sondern es gibt sie auch fiir Netzwerk-
dienste. Somit eignen sich solche Fuzzer auch dazu, ein VoIP-System
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anzugreifen, indem fehlerhafte oder zuféllig erzeugte Datenpakete ge-
sendet werden und so das System zum Absturz gebracht wird. [Fes10]

2. Signal- und Medien-Manipulation:

Diese Art von Angriff zielt darauf ab, dass man SIP- oder RTP-Signale
manipuliert und somit den urspriinglichen Aufbau des Protokolls zer-
storen bzw. verdndern und ausnutzen kann. Diese Angriffsart ist leicht
auszufithren und richtet betrachtlichen Schaden an. [Col06]

3. Anrufunterbrechung:

Das Weiterleiten einer ,Beendigungs-Nachricht“ beendet ein aktives
Gesprach. Der Angreifer hat sich nun diese Eigenschaft zunutze ge-
macht, um VoIP-Systeme zu bedrohen. Wichtigste Voraussetzung, um
diesen Angriff zu tétigen, ist, die Call-IDs des aktiven Gespréaches zu
ermitteln. Somit besteht die Mdoglichkeit fiir den Angreifer, ein aktives
Gespréch zu beenden. Eine weitere Moglichkeit, einen Anruf ungewollt
zu beenden, ist die sogenannte Cancel-Methode. Hierzu wird ein Script
verwendet, welches ein Socket 6ffnet und den gesamten Nachrichten-
verkehr analysiert. Sobald eine Invite-Nachricht entdeckt wird, sendet
das Script eine Cancel-Nachricht mit derselben Call-ID, welche in der
Invite-Nachricht abgefangen wurde. Der eben beschriebene Vorgang
wird in Abbildung [3.3| dargestellt: [VerO6]

3.5.2 Sicherheitsmafinahmen bei VolIP

Die Motivation zur Absicherung von VoIP-Systemen kommt aus unterschied-
lichen Quellen. Einerseits mochten zum Beispiel Anwender im allgemeinen
nicht, dass Dritte unberechtigt ihre Gespréiche mithéren kénnen, andererseits
sind zum Beispiel Firmen gesetzlich dazu verpflichtet, ein gewisses Sicher-
heitsniveau einzuhalten. Kommerzielle Anbieter haben auch das Ziel, dass
beispielsweise die Verfligbarkeit ihres Service hoch ist. Daher miissen ange-
messene technische und organisatorische Mafknahmen getroffen werden, die
eine sichere und datenschutzgerechte Nutzung einer VolP-Infrastruktur er-
moglichen. Weiters muss bzw. sollte eine entsprechende Verschliisselungsme-
thode verwendet werden, die den Anforderungen der jeweiligen Infrastruktur
geniige tut. FKin wesentlicher Faktor wird auch die Weiterentwicklung und
Ausbesserung von bestehenden Méangeln in Protokollen und Software sein.

Es wird empfohlen, offene und standardisierte Losungen zum Einsatz zu
bringen und die verwendeten Protokolle offenzulegen, da man so ein Pro-
dukt niitzt, das weniger Méngel aufweist.

Im Bereich von Datenschutz und VoIP ist es auch sehr wichtig, sich vorab
mit den Gefahren und Einschrankungen gegeniiber PSTN zu informieren und
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Abbildung 3.3: Call Interrupt (Cancel Methode) [Ver(6]
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die datenschutzrechtlichen Vorschriften, welche es auch fiir analoge Telefo-
nie gibt, weiterhin zu beachten. Open-Source-Software bietet unter Umstén-
den einen Sicherheitsgewinn, da aufgrund des Open-Source-Konzepts eine
genauere Uberpriifung der Quellen und damit der Software auf Sicherheits-
probleme stattfindet. fACGO1], [Han07]

VoIP verwendet ein dhnliches Sicherheitsschichten-Konzept, das auch zur
Absicherung von anderen Systemen in der I'T verwendet wird.

e Rechteverwaltung (policies)

Physikalische Sicherheit (physical security)

Netzwerksicherheit (IP, UDP, TCP, etc.) (network security)

Supporting Service Security (Webserver, Datenbanken, DHCP)

Betriebssystemsicherheit (OS security)

e Anwendungssicherheit (application security)

[Col06]

Nachfolgende Abbildung [B.4] auf Seite (1] zeigt die einzelnen Schichten
des Sicherheitskonzeptes bei VoIP und stellt die Zuordnung einiger beispiel-
hafter Angriffsméglichkeiten zu den einzelnen Schichten dar.

Durch Abbildung [3.4] auf Seite 1] wird deutlich, dass nur ein Sicherheits-
konzept auf allen Ebenen Schutz gegen eine Angriffsgefahr auf das Netzwerk
bieten kann. [Col07a] Weitere Informationen zu den einzelnen genannten An-
griffen finden sich in: [Col06], [Lis06], [Cas01], [LakO1]

Unterschiedliche IT-Sicherheitsmafinahmen existieren, um Angriffe auf
VoIP-Systeme abzuwehren. Nachfolgende Methoden helfen beispielsweise das
Sicherheitsniveau im Bezug auf die Vertraulichkeit zu erhchen.

[Col07a], [Col06]

o Firewalls:

Firewalls schiitzen das Netz vor ungewollten KEingriffen von aufien.
Es tritt ein Zielkonflikt auf, wenn man den Anforderungen fliissiger
Sprachiibertragung und sicherer Ubertragung gerecht werden will. Spra-
che muss im Gegensatz zu anderen Daten verzogerungsfrei iibertragen
werden, somit bleibt nur sehr wenig Zeit, um die Sprachdaten zu prii-
fen. Die Firewalls werden auf Ebene der Application-Layer eingesetzt
und haben den Zweck, jedes Sprachpaket auf seinen ordnungsgeméafen
Zustand zu iiberpriifen.

e SRTP:
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Abbildung 3.4: Sicherheitsschichten und Angriffe, nach [Col(07a

Als SRTP wird das Secure Real-Time Transport Protocol bezeichnet.
Dieses Protokol ermoglicht eine Verschliisselung der zu iibertragenden
Daten und kann somit die Moglichkeiten des Abhorens einschréanken.

e VPN:

Das Virtual Private Network (VPN) bewirkt ebenfalls eine Absiche-
rung gegen das Mithoren durch Dritte, und zwar durch das Aufbauen
eines Tunnels zwischen den Anwendern, wo die Daten durchgeschleust
werden. Typisch ist diese Art des Schutzes bei VoIP im Bankensek-
tor, da dort vorhandene Sicherheitsmaftnahmen fiir Transaktionen be-
stehen, aber es kann auch der Sprachverkehr mitiibertragen werden.
|Lip07]

e Drahtlose Verschliisselung:

Wenn Endgeréte via WLAN eingebunden werden, ist es zweckméfig,
falls nicht SRTP verwendet wird, eine Verschliisselungsmafnahme wie
z.B. WPA2 zu verwenden.



Kapitel 4

SPAM

In diesem Kapitel wird ein Uberblick iiber das Thema SPAM im Allgemeinen
gegeben werden und es erfolgt eine Aufteilung in die verschiedenen Katego-
rien von SPAM, welche individuell behandelt werden. SPAM ist ein globales
Problem und macht vor keinem Land halt, nachfolgende Abbildung 3] auf
Seite [43| zeigt die zwdlf Lander mit dem hochsten SPAM-Versand im Jahr
20009:

Top 12 Spam-Produzenten ;...

Deutschland

h

Spanien
Indlen
Polen
England

W litalien
Sudkorea

M Brasilien
China (inkl.

Hongkong)
| Turkel

" MRussland

A

o 20 30 an
USA

Abbildung 4.1: Herkunft von SPAM 2009, Top 12, nach [Plc09]

Im Vergleich dazu zeigt Abbildung [4.2] auf Seite 43| eine Statistik fiir das
Jahr 2010. Es ist auffillig, dass sich die Entwicklung des SPAM-Aufkommens
der zwolf grofsten SPAM-Produzenten vom Jahr 2009 auf 2010 dramatisch
verdndert hat. Das Aufkommen von SPAM hat sich in einigen Landern deut-
lich erhoht, andere Lander wiederum wie z.B. Deutschland, fallen aus der
Statistik fiir 2010 heraus:

42
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Abbildung 4.2: Herkunft von SPAM 2010, Top 12, nach [PIcI0]

Um einen globalen Uberblick iiber die Entwicklung des SPAM-Aufkommens
zu bekommen, wird nachfolgend ein Vergleich der Statistiken, nach Konti-
nenten geordnet, zwischen den Jahren 2009 und 2010 getéatigt.

Abbildung zeigt eine Ubersicht, wie sich SPAM im Jahr 2009 prozent-
mékig {iber alle Kontinente verteilt hat:

Verteilung des Spamaufkommens 2009 in
Prozent

Kontinente

! I '
T T T I.--
0 10 20 30 40
Kontinente

M Andere 0.4
Qzeanien 0,7
W Afrika 151
Sudamerika 13,4
Mordamerika 20,7
M Europa 27,1
Asien 36,6

Abbildung 4.3: Herkunft von SPAM pro Kontinent, nach

Im Vergleich dazu zeigt Abbildung [£.4] auf Seite [44] die Entwicklung des
SPAM-Aufkommens pro Kontinent von 2009 auf 2010:
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Verteilung des Spamaufkommens 2010 in
Prozenten
Kontinente |
1
1 1 ] l
| ; : . 7
o] 10 20 30 40
Kentinente

B Andere 0,3
Ozeanien 0,6
W Afrika 2,1
Nordamerika 17,5
Sudmerika 19,5
M Europa 25
Asien 34,9

Abbildung 4.4: Herkunft von SPAM pro Kontinent, nach [Plc09]

Auffallend ist, dass die globale Verteilung des SPAM-Aufkommens nahe-
zu gleich bleibt, mit Ausnahme von Siidamerika, welches einen hohen Anstieg
zu verzeichnen hatte.

[P1c09], [Red09]

4.1 SPAM-Storfaktor im Internet

Das Wort SPAM wurde erstmals im Jahr 1936 erwdhnt, als es als Marken-
name fiir ein Dosenfleisch Bekanntheit erlangte. Geriichten nach zu urteilen,
konnten Soldaten zu der Zeit das Dosenfleisch der Marke SPAM einfach nicht
mehr essen und so entstand eine Redensart. SPAM als Begriff galt damals
als ein Synonym fiir eine unnétig haufige Verwendung und Wiederholung.
Dadurch entstand der Englische SPAM-Sketch von Monty Python’s Flying
Circus. In den Cafes im Film konnte man in allen Gerichten das Wort SPAM
lesen.

Unter dem Begriff SPAM versteht man heute einen Sammelbegriff fiir zahl-
reiche Formen von Nachrichten, wobei der Inhalt meist Werbeinformationen
sind, die an Benutzer versendet werden. Die urspriingliche Form der Verbrei-
tung waren E-Mails. Der Begriff SPAM ist heutzutage aber nicht mehr nur
an dieses Verbreitungsmedium gebunden. Bei SPAM in Form von E-Mails
spricht man auch von Junk-E-Mails, was iibersetzt so viel wie ,,Mist-E-Mails*
bedeutet. Junk-E-Mails zeichnen sich oft durch sehr geringen Inhalt aus. Der
Vorgang des Versendens wird als SPAMming bezeichnet und ist meist an
mehrere, oft auch unzéhlige Personen gleichzeitig gerichtet. Der Sender sol-
cher Informationen wird als SPAMmer betitelt.
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Sinn und Zweck von SPAM ist es, durch Versenden einer grofen Anzahl
von Werbe-Mails auf sich aufmerksam zu machen, wobei beim Konsumenten
zuerst das Interesse geweckt werden kann, aber nach Empfang einer gréfseren
Anzahl dieser Mails meist das Gegenteil erreicht wird, da der Verbraucher
diese Art von Werbung im Endeffekt als Beldstigung empfindet. [Red09)
Der Inhalt von SPAM stammt aus verschiedenen Branchen, nachfolgende
Abbildung zeigt die Verteilung der einzelnen Bereiche:

Fraud 7%

Adult 79

z

h Commercial products 27%
Heatth 10% k e

13%

dult
Scams 109

.

v

Abbildung 4.5: Aufteilung von SPAM nach Inhalten in der zweiten Jahres-
hilfte 2007

Durch das Versenden von SPAM-Mails fallen Kosten an, welche nicht im-
mer vom eigentlichen Versender getragen werden. Oftmals werden die Kosten
mit diversen Tricks auf andere Personen iibertragen.

Botnets werden als Werkzeug verwendet, um Sicherheitsliicken auszuniitzen.
Der Begriff Botnet teilt sich in zwei Teile:

1. Bot
Unter Bot versteht man ein Programm, welches selbststédndig wieder-
holende Prozesse abarbeitet. Bots gibt es zu gutartigen und bdsartigen
Zwecken. Der Missbrauch von Bots geht z.B. in die Richtung, dass
automatisch E-Mail-Adressen zu Werbezwecken gesammelt werden.

2. Net
Der Begriff Net driickt aus, dass es sich nicht um einen einzelnen Bot
handelt, sondern um eine Gruppe von Software-Bots.

Software-Bots werden oftmals auch ohne das Wissen der Betroffenen auf
vernetzen Rechnern installiert. Im Bereich von SPAM haben Botnets die
Aufgabe, von den Hostrechnern, auf welchen sie installiert sind, aus eine
grofte Menge an E-Mails zu versenden. Es ergibt sich nun der Fall, dass eine
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groffe Anzahl von gleichen E-Mails von verschiedenen Rechnern versendet
werden. [Can09]

Durch den Einsatz von Botnets wurde es moglich, eine grofe Menge an SPAM
Mails giinstig zu versenden und hat so das SPAMming sehr beliebt gemacht
- es wurde zu einem ernsthaftem Problem. SPAM wird von fast allen Inter-
netbenutzern abgelehnt und als schwerer Missbrauch angesehen. SPAMmer
kénnen in vielen Staaten rechtlich belangt werden.

Gesetzlich wird in Osterreich die Regelung beziiglich SPAM im Telekom-
munikationsgesetz 2003(TKG) §107 und TKG 2003 §109 Abs. 1 Punkt 19

und 20 verwaltet:

§ 107

e (1) Anrufe - einschlieflich das Senden von Fernkopien - zu Werbezwe-
cken ohne vorherige Einwilligung des Teilnehmers sind unzuléssig. Der
Einwilligung des Teilnehmers steht die Einwilligung einer Person, die
vom Teilnehmer zur Beniitzung seines Anschlusses erméchtigt wur-
de, gleich. Die erteilte Einwilligung kann jederzeit widerrufen werden;
der Widerruf der Einwilligung hat auf ein Vertragsverhaltnis mit dem
Adressaten der Einwilligung keinen Einfluss.

e (2) Die Zusendung einer elektronischen Post — einschliefslich SMS — ist
ohne vorherige Einwilligung des Empfingers unzuldssig, wenn

1. die Zusendung zu Zwecken der Direktwerbung erfolgt oder

2. an mehr als 50 Empfénger gerichtet ist.

e (3) Eine vorherige Zustimmung fiir elektronische Post geméf Abs. 2
ist dann nicht notwendig, wenn

1. der Absender die Kontaktinformation fiir die Nachricht im Zusam-
menhang mit dem Verkauf oder einer Dienstleistung an seine Kunden
erhalten hat und

2. diese Nachricht zur Direktwerbung fiir eigene dhnliche Produkte oder
Dienstleistungen erfolgt und

3. der Kunde klar und deutlich die Moglichkeit erhalten hat, eine sol-
che Nutzung der elektronischen Kontaktinformation von vornherein bei
deren Erhebung und zusitzlich bei jeder Ubertragung kostenfrei und
problemlos abzulehnen und

4. der Empfianger die Zusendung nicht von vornherein, insbesondere
nicht durch Eintragung in die in §7 Abs. 2 E-Commerce-Gesetz ge-
nannte Liste, abgelehnt hat.
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e (4) entfallen (durch die Novelle BGBL. I Nr. 133/2005)

e (5) Die Zusendung elektronischer Post zu Zwecken der Direktwerbung
ist jedenfalls unzuléssig, wenn die Identitdt des Absenders, in dessen
Auftrag die Nachricht iibermittelt wird, verschleiert oder verheimlicht
wird oder bei der keine authentische Adresse vorhanden ist, an die
der Empfanger eine Aufforderung zur Einstellung solcher Nachrichten
richten kann.

e (6) Wurden Verwaltungsiibertretungen nach Absatz 1, 2 oder 5 nicht
im Inland begangen, gelten sie als an jenem Ort begangen, an dem der
Anruf den Anschluss des Teilnehmers erreicht.

[Sch03]

§ 109

(1) Eine Verwaltungsiibertretung begeht und ist mit einer Geldstrafe bis
zu 4.000 Euro zu bestrafen, wer
19. entgegen §107 Abs. 1 Anrufe zu Werbezwecken tétigt;
20. entgegen §107 Abs. 2 oder 5 elektronische Post zusendet;
[Scho3]

4.2 Arten von SPAM

Der Begrifft SPAM bezieht bzw. beschrankt sich in der heutigen Zeit nicht
mehr nur auf E-Mails oder sonstige Postings, sondern hat eine sehr grofe
Vielfalt in seinen Verbreitungsmoglichkeiten gefunden. Man spricht hierbei
zwar nicht mehr von SPAM, sondern es wurden Begriffe gebildet wie SPIT,
Blog-SPAM, usw. Somit dient der Begriff SPAM als Dachbegriff fiir den
Werbeinhalt, jedoch gibt er nicht das Verbreitungsmedium an. Im Abschnitt
Arten von SPAM wird aufgezeigt, dass es verschiedene Varianten von SPAM
gibt. Diese Informationen sollen einerseits zeigen, dass SPAM ein Problem
darstellt und andererseits helfen, wie man mit SPAM umgeht. Teilweise kon-
nen durch diese Erfahrungen unter Umstdnden Mechanismen zur Abwehr fiir
SPIT abgeleitet werden.

4.2.1 E-Mail SPAM

E-Mails als Kommunikationsmittel erfreuen sich heutzutage einer sehr groften
Beliebtheit. Fiir viele Millionen Menschen ist dies eine einfache, bequeme und
noch dazu kosteneffiziente Art, zu kommunizieren. E-Mails stellen dem Be-
nutzer die Moglichkeit zur Verfiigung, kostenlos eine unzihlige Anzahl von
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Nachrichten zu versenden. Nachrichten kénnen vom Kilobyte-Bereich bis hin
zu mehreren Megabytes reichen. Der generellen Verwendung von E-Mails lie-
gen folgende Zahlen und Statistiken zugrunde: Laut Pew Internet and Ameri-
can Life Project data, Stand April 2009, bezogen auf den US-amerikanischen
Markt, sind 90 Prozent der Internetbenutzer auch potentielle Benutzer von
E-Mail-Diensten. Weiters wurde erhoben, dass 57 Prozent davon die Té-
tigkeit, E-Mails zu senden bzw. zu empfangen, als eine alltdgliche Aufgabe
ansehen.

Im Mai 2009 hat das Marktforschungsunternehmen The Radicati Group
geschitzt, dass der derzeigtige Stand von 1,4 Milliarden E-Mail-Benutzern
im Jahr 2013 auf 1,9 Milliarden Benutzer steigen wird. Selbiges Marktfor-
schungsunternehmen gibt an, dass im Jahr 2009 pro Tag etwa 247 Millarden
E-Mails versendet wurden. [Pty09]

Anhand dieser Statistiken, welche auf den amerikanischen bzw. européischen
Markt bezogen sind, sieht man die grofe Verwendung von E-Mails. Nicht au-
Rer Acht zu lassen ist der Fakt, dass der asiatische Markt, was Technik und
Technologie betrifft, stark im Wachsen ist. Dies bedeutet, dass es zu einem
sehr groffem Anstieg dieser Zahlen kommen wird, ausgelost durch die Wirt-
schaftszentren China und Indien. [Pty09]

Im Jahr 2009 betrug der SPAM-Anteil im E-Mail-Traffic durchschnittlich
85,2 Prozent. [Nam10] Der enorme Anstieg von versendeten E-Mails und die
immer stiarker werdenden Probleme von SPAM-Mails lassen erahnen, dass
das Problem von SPAM in den néchsten Jahren drastisch ansteigen wird.

Ein weiteres Problem von SPAM ist die Verbreitung von Viren und Internet-
Wiirmern. SPAMmer sind meist Organisationen, welche durch diese Art der
Werbung Geld erwirtschaften. Die grofite Anzahl (80 Prozent) von SPAM-
Mails gehen laut [Plc10] von den USA, Siidkorea und China aus, wie auch
in den Abbildungen [£.3] auf Seite 43| und [£.4) auf Seite [44] ersichtlich ist.

4.2.2 SPAM over Mobile Phones

Der nachfolgende Abschnitt SPAM over Mobile Phones (SPOM) bezieht sich
auf eine Studie und Analyse des asiatischen Marktes [Ham09] und kann auf
andere Markte teilweise tibertragen werden.

Als Definition von SPOM wurden fiir die Studie folgende Einschrankun-
gen getroffen:

e Nachrichten, die zu einem Anruf auffordern

e Nachrichten, welche zu einem kostenflichtigen Zusatzdienst auffordern
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e Nachrichten, welche die Grundeinstellungen verédndern

e Nachrichten mit kommerziellem Hintergrund (Kaufaufforderung, An-
gebote, etc.)

e Nachrichten, welche Informationen iiber Privatsphére fordern

[Ham09)]

Miteingeschlossen sind Nachrichten von Mobilfunkbetreibern (Mobile Net-
work Operators (MNO)).

Die erste Frage der Analyse bezog sich darauf, ob ein Benutzer SPOM er-
halten hat, was 80 Prozent der Befragten (95 Prozent unter 30 Jahre) mit
JA beantworteten.

Die zweite Frage nach der Anzahl der SPAM Nachrichten auf das Mobilte-
lefon, wird mittels Abbildung [£.6] beantwortet. Abbildung [.6] zeigt eine Ta-
belle, welche den Erhalt von SPOM-Nachrichten in drei Kategorien einteilt:
null, eins bis zehn und grofer als zehn Nachrichten im letzten Jahr. Weiters
wird unterschieden, ob die Nachrichten vom Netzbetreiber, einem Drittan-
bieter von SMS oder dhnlichen Fremdanbieter stammen. Bei den Zahlen
der Abbildung wird die subjektive Wahrnehmung der Empfanger darge-
stellt. Eventuelle Filter von Seiten der Anbieter wurden nicht beriicksichtigt:
[Ham09)]

] 1-10 =10
MNO messages 1% T6.7% 20.2%
3rd party messages 42.3% 51.9% 5.9%
1sleading SSETCS : i
M_l..h:ddm,? msszges 64.7% 31.8% 3.5%
with premium number

Abbildung 4.6: Herkunft und Menge von SPOM [HamO09|

Es ist auffallend, dass die grofite Anzahl der Nachrichten der letzten
Jahre, welche als SPAM empfunden werden, zwischen null und zehn liegen.
Durch diese Abbildung wird klar, dass dem Thema SPOM keine sehr grofie

Bedeutung zugewiesen werden muss, da die Verbreitung sehr gering ist.

SMS mit Werbebotschaften haben aus zwei Griinden keinen grofien Zulauf:

1. die meisten MNOs lehnen dies aus rechtlichen und politischen Griinden
ab

2. die Kosten pro SMS sind zu hoch fiir die Versender
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[Ham09)]

4.2.3 Multi User Dungeons SPAM

Im eigentlichen Sinn bedeutet Multi User Dungeons SPAM (MUD) eine
Uberflutung von text-basierten Inferfaces mit eigenen Botschaften. Die ge-
schichtliche Herkunft des Ausdrucks Multi User Dungeons stammt aus dem
Ende der 80er Jahre. Damals wurden Rollenspiele auf Textbasis damit be-
zeichnet. Haufig wurden diese Spiele aber als Chat-Raume genutzt. Die Ver-
bindung zu den Spielen erfolgte iiber Telnet-Protokolle. Die einfachen Chat-
R&aume brachten es mit sich, dass jeder Benutzer, der sich im selben Raum
befand, auch alle Mitteilungen der anderen Benutzer empfing. Als diese so
genannten MUDS noch weite Verbreitung im WWW fanden, nutzten so ge-
nannte Provokateure, welche in Fachkreisen oft auch als Trolle bezeichnet
wurden, diese Schwiche aus, indem sie eigenen Nachrichten durch selbstge-
schriebene Makros mehrere hunderte Male in das System schickten. Dieses
Verhalten hatte zur Folge, dass jegliche Kommunikation zwischen den an-
deren Teilnehmern unméglich wurde. Das Verhalten wurde in Anlehnung
an den oben beschriebenen Monty-Python-Sketch, in dem sich die Wikin-
ger dhnlich verhalten, als SPAMming bezeichnet. Heute finden MUDs kaum
noch Anwendung,.
[Scho7]

4.2.4 Usenet-SPAM

Unter Usenet-SPAM versteht man iiblicherweise die Verbreitung von ein und
demselben Beitrag in grofer Anzahl in Newsgruppen. Miteinbezogen werden
auch Eintrige, welche sich nur in geringem Ausmafs unterscheiden, wobei der
Inhalt vollig nebenséchlich ist.

Allgemein gibt es zwei Arten von Usenet-SPAM:

- Excessive Multi-Posting (EMP):

Es werden 1:1-Kopien in grofer Anzahl in dieselbe Newsgruppe gestellt.

- Excessive Cross-Posting (ECP):
Ein und derselbe Artikel wird in vielen verschiedenen Newsgruppen ver-
Offentlicht.

Rein technisch gesehen liegt der Unterschied zwischen EMP und ECP darin,
dass bei Cross-Posting nur eine Kopie der Nachricht am Newsserver vorliegt,
beim Multi-Posting aber liegen mehrere Kopien am Server vor. Aus dieser
Eigenschaft heraus ergibt sich, dass Multi-Posting viel mehr Speicher und
eine hohere Ubertragungszeit braucht als Cross-Posting. Somit sind auch die
Richtlinien, was den Ubergang zwischen gesetzlich erlaubten Verbreiten von
Nachrichten und gesetzlich verbotenem SPAM betrifft, viel enger gesetzt.
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Um die Grenzwerte nicht umgehen zu kénnen, misst man eine Kombination
(Gleiches gilt fiir das wiederholte Posten nach kurzer Zeit) aus Cross-Post
und Multi-Post innerhalb einer definierten Zeitspanne.

Diese Art von SPAM wird heute weltweit aus Newsforen automatisch ent-
fernt. Der Absender von Usenet-SPAM wird per Mail davon in Kenntnis
gesetzt und es wird ein Offentlich zugéngliches Protokoll dariiber erstellt.
Auf Osterreich bezogen werden besondere Regeln angewandt, welche unter
[Dau09| http://www.dbai.tuwien.ac.at/user/usenetat/cancel.html zu
finden sind. [Dau09], [Sca06]

Weitere Informationen zur Entwicklung des Internets: |[ZemO1]

4.2.5 Suchmaschinen- oder Index-SPAM

Unter Suchmaschinen-SPAMming versteht man den Einsatz von Organisa-
tionen, Unternehmungen oder auch einzelnen Personen, um die Suchmaschinen-
Position der eigenen Webseite zu verbessern. Sinn davon ist es, den Bekannt-
heitsgrad und die Trefferquote der Seite zu steigern. Jeder Suchmaschinen-
Index, auch die Indizes der grofsen und bekannten Suchmaschinen, beinhalten
Seiten, welche gegen die Richtlinien der jeweiligen Suchmaschine verstofen,
um durch Tricks die eigene Reihung zu verbessern. Optimierungsmafnahmen
von Suchmaschinen gehen grundsétzlich in zwei Richtungen.

e Ethnische Optimierung: Webinhalte werden so ausgerichtet, dass sie
nicht gegen die jeweiligen Richtlinien der Suchmaschine verstofen. Un-
ter Richtlinien versteht man eigene Regeln, so genannte Guidelines,
welche grofsere Suchmaschinen vorgeben. Diese Guidlines enthalten
Punkte, die beim Erzeugen von Webseiten beachtet werden sollten,
damit diese bei der jeweiligen Suchmaschine groftmogliche Beachtung
finden, zum Beispiel http://www.google.com/support/webmasters/
bin/answer.py7hl=de&answer=3560Punkte9

e Suchmaschinen-SPAMming: Hiermit werden alle Mafsnahmen zusam-
mengefasst, welche es zum Ziel haben, die Suchmaschine zu téduschen
und somit gegen die Richtlinien zu verstofsen.

[Wu07], [H5v09]

Suchmaschinen-SPAMmer greifen zu dieser Moglichkeit, da es unter nor-
malen Umsténden und den Richtlinien entsprechend sehr schwierig ist, eine
Vielzahl von Begriffen gezielten Inhalten zuzufiihren. Mithilfe von SPAM-
ming konnen tausende Begriffe mit automatischen Inhalten verkniipft wer-
den.
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Wege, um Suchmaschinen-SPAMming zu betreiben, welche in dieser Arbeit
behandelt werden:

e Keyword Stuffing/Hidden Text: Unzihlige Seiten, welche Suchworter
beinhalten [Hov(09)

e Doorway Pages: Eine Doorway Page ist eine Seite, welche auf einen
bestimmten Suchbegriff abzielt, aber keine Inhalte aufweist und meist
automatisch auf eine andere Seite weiterleitet. [H6v09)]

e Cloaking: Bei dieser Art von SPAM wird der Suchmaschine eine andere
Website vorgespielt als die, die der menschliche Besucher sieht. [Hov09]

e Link-SPAMming: Hier wird das Ranking der Webseite durch die Ver-
linkung von Webseiten beeinflusst. [Hov09] Am einfachsten zeigt sich
dies anhand eines Beispiels: Der beispielhafte Link zur fiktiven Seite
http://www.masterarbeit-SPIT.invalid
mit dem Linktext “T'U Wien* ist dazu geeignet, das Ranking der Seite
http://www.masterarbeit-SPIT.invalid
fiir den Suchbegriff TU Wien zu verbessern.

e Content Pages: Wenn die Moglichkeit nicht besteht, den eigentlichen
Inhalt einer Webseite zu dndern, werden andere Seiten erstellt, welche
suchmaschinenoptimierte Inhalte besitzen und diese den eigentlichen
Webseiten hinzugefiigt. [Hov09]

4.2.6 Link- oder Blog-SPAM

Blog-SPAM ist eine Art von SPAMmen, bei der SPAMmer unzéhlige Eintra-
ge in 6ffentliche Blogs posten, die wiederum einen Link zu eine Webseite bein-
halten. Ein Beispiel dafiir ist die fiktive Seite http://www.masterarbeit-SPIT.
invalid: ,Hallo, das ist ein Beispiel fiir Blog-SPAM. Néhere Informationen
finden sie unter www.masterarbeit-SPIT.invalidl* Ziel solcher Eintrage ist
es, durch die Link-Popularitit das Google-Ranking zu erhéhen. Vom Prinzip
her ist Blog-SPAM mit Guestbook-SPAM zu vergleichen. Durch ein Upda-
te des Google-Algorithmus im Jahr 2004 hat diese Art von SPAM aber an
Bedeutung und Effizienz verloren. Es gibt allerdings Mechanismen, welche
alle Sicherheitsmafnahmen in Blogs durchbrechen und vollautomatisch Re-
gistrierungen durchfithren, um dann Nachrichten versenden zu kénnen, was
wiederum die Anzahl der Links auf einer Seite erhoht. Links, welche in den
Registrierungen angegeben sind, werden von den meisten Suchmaschinen al-
lerdings nicht berticksichtigt.

4.2.7 Social Bookmark-SPAM

Der Begriff Social Bookmark hat sich erst seit dem Entstehen des Web 2.0
ergeben. Als Social Bookmarks werden Webseiten bezeichnet, welche einen
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Online-Service zur Verfiigung stellen, der ungefihr den bekannten Book-
marks (Lesezeichen) von herkémmlichen Internetbrowsern entspricht. Der
Vorteil von Bookmarks, welche online verfiigbar sind ist, dass sie von jedem
mit dem Internet verbundenen Computer aus abrufbar sind. Weitere Vorteile
liegen darin, dass man auf diesen Social Bookmark Webseiten auch die eige-
nen Lesezeichen mit anderen Benutzer teilen und austauschen kann. Da das
Internet eine der schnellsten wachsenden und sich d&ndernden Technologien
ist, welche die aktuelle Wirtschaftslage, aber vor allem das Verhalten der
Menschen beeinflusst, verdndert sich auch der Zweig der Social Bookmarks
(Beispiel Facebook als Plattform fiir Social Bookmarks). [Ker06] Nachfol-
gende Abbildung [4.7] auf Seite 53] zeigt aktuelle Plattformen fiir Social Book-

marks.

Fawarites —

Yahoo Mail -|

Facebook

~—Google Bookmarks

Twitter —

Hotmail —

Al-Webmarks ~ “all Others

Yahoo Bookmarks — :'JJ

Delicious

Abbildung 4.7: Social Bookmarking im Jahr 2010 [Wil10]

Durch den hohen Bekanntheitsgrad dieser Plattformen ebenso wie durch
die hohe Nutzung und Frequentierung, wurde auch SPAM im Bezug auf die-
se Services zum Thema. Das Schlagwort Social Bookmarking-SPAM wurde
zu einem tragenden Begriff im WWW. Personen, welche es sich zum Ziel
gesetzt haben, Social Bookmarking-SPAM zu erzeugen, versuchen durch das
Hinzufiigen von Links mehr Zugriffe auf ihre eigenen Seiten zu erlangen. Sol-
che Links werden in der Welt des Internets als Backlinks bezeichnet. Nach
langeren Beobachtungen wurde diese Art von Missbrauch ersichtlich und die
meisten Social Bookmarking Plattformen haben das Attribut rel="nofollow’
zu ihren ausgehenden Links hinzugefiigt. Das Attribut nofollow ist ein op-
tionaler Teil eines Hyperlinks, welcher die Suchmaschine anweist, diese so-
genannten Riickverweise bei der zur Berechnung der Linkpopularitat nicht
zu beriicksichtigen. Das bedeutet, die Grundidee des Social Bookmarking-
SPAMs hat keine Wirkung mehr (nicht alle Suchmaschinen berticksichtigen
dieses Attribut). So kann der Missbrauch von Bookmarks eingeschrénkt wer-

den. [Ker06]
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4.2.8 Wiki-SPAM

Wiki-SPAM verfolgt &hnliche Ziele wie die zuletzt vorgestellten SPAM-Arten
wie zum Beispiel Social Bookmarking-SPAM, Link-SPAM, Blog-SPAM, usw.
Kernziel ist es, durch das Hinzufiigen von Hyperlinks, welche auf eigene,
meist kommerzielle Seiten verweisen, eine hohere Bewertung der Seiten in
den Suchmaschinen zu erlangen. Das funktioniert deshalb, weil die meisten
Suchmaschinen das Teilkriterium Linkpopularitéat verwenden. Das bedeutet,
je ofter ein Link im WWW zu finden ist bzw. geklickt wird, desto héher ist
sein Rating bei den Suchmaschinen. Wiki-Seiten versuchen diesen Umstand
ebenfalls durch das Hinzufiigen des Attributs rel="nofollow", beschrieben
im Abschnitt Social Bookmark-SPAM, beim Hyperlink zu verhindern.



Kapitel 5

SPAM over Internet Telephony

Das Kapitel SPAM over Internet Telephony (SPIT) stellt die Einleitung in
den Kernbereich dieser Masterarbeit dar und gibt einen Uberblick beziiglich
der Charakteristiken, der Arten und des Einsatzes von SPIT.

5.1 SPIT im Detail

Das Wort SPIT stammt aus dem englischsprachigen Raum und bedeutet
soviel wie ,spucken‘. An Bedeutung gewonnen hat dieses Thema, da sich
die Kosten fiir Internettelefonie zu einem sehr niedrigen Niveau entwickelt
haben. Dies hatte zum einen zur Folge, dass eine breite Masse an Privat-
wie auch Firmenbenutzern diese Technologie nutzen und somit eine sehr
breite Schicht an Endbenutzern erreicht werden kann und zum anderen bie-
tet sich ein solcher Markt fiir Telefon-SPAMs an, da die Kosten fiir den
SPAM-Verbreiter sehr gering sind. SPAM-Verbreiter werden auch als SPIT-
ter, SPAMmer, usw. bezeichnet.

In der Literatur findet man einige géngige Definitionen von SPIT.

Unter SPIT versteht man

e cine Art von SPAM, welche via VoIP iibertragen wird
e Telefon-SPAM iiber Internet-Telefonie

e unerwiinschte Werbebotschaften aus oft unseriésen Quellen und Orga-
nisationen

e massenweise Ubertragung unerwiinschter Anrufe

e massenweise unerwiinschte Verbindungsaufbauversuche, mit dem Ziel,
eine Voice-, Video- oder Instant Messenger(IM)-Session aufzubauen

95
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[KhaO8al

Diese Definitionen haben allesamt das gemeinsame Problem, dass sie entwe-
der zu allgemein bzw. zu spezifisch sind oder sie nicht alle Teilbereiche von
SPIT abdecken. Basierend auf [Kha08al] kann folgende Definition verwendet
werden: Das Ziel eines SPIT Angreifers ist es, eine Kommunikationsverbin-
dung mit moglichst vielen Endbenutzern aufzubauen, um so eine Nachricht
an moglichst viele Empféanger zu verteilen.

Erreicht wird das Ziel durch folgende drei Schritte, welche in Abbildung
[.1] auf Seite [57] grafisch dargestellt und beschrieben werden:

1. Beschaffen von Informationen
2. Aufbau einer Verbindung zu den Zielen

3. Versenden der Nachrichten an die Ziele
[KhaOS8al

Beschaffen von Informationen

Diese Phase hat das Ziel, eine moglichst grofe Anzahl von Kontaktadressen
zu sammeln. Dies passiert meist iiber einen Angriff auf das im Kapitel 3 -
Grundlagen von VolIP, Abschnitt Technik, beschriebene ENUM. Wie schon
erldutert, verwaltet ENUM Telefonnummern und dazugehorige Kommunika-
tionsadressen.

Aufbau einer Verbindung zu den Zielen

Nachdem der Angreifer eine grofe Anzahl an Kontaktadressen gesammelt
hat, kann damit begonnen werden, Verbindungen aufzubauen. (siehe Ab-
schnitt 3.4 - SIP - Kommunikation in VoIP) Es gibt zwei Moglichkeiten, eine
Verbindung aufzubauen. Der Voice-SPAMmer kann eine Verbindung mit ei-
ner Invite-Nachricht iiber einen Proxy beginnen, was auch als SPIT via Proxy
bezeichnet wird oder er beginnt eine Verbindung mittels eines direkten Auf-
ruf ohne Proxy, was als Direct IP-SPITting bezeichnet wird. Beide Arten
unterscheiden sich in zwei Dingen, zum einen in der Art der SIP-Adresse
und zum anderen muss beim direkten Angriff kein Account vorhanden sein,
sehr wohl aber beim Proxy SPITting (Siehe Kapitel 3)

Versenden der Nachrichten an die Ziele
Der letze Schritt eines SPIT-Prozesses ist das Senden der Nachrichten, nach-

dem die Verbindung aufgebaut wurde (siche RTP Kapitel 3 Abschnitt Tech-
nik)
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Welche Nachrichten gesendet werden, hingt davon ab, welche Art von
Angriff der SPITter bezweckt (siehe Abschnitt [5.2).

[Kun08], [Kha08a}, [Ewa07]

EED WS WE

Abbildung 5.1: Drei Phasen eines SPIT-Angriffs nach [KhaOS8b]

Der wesentlichste dieser drei Punkte ist der Aufbau der Verbindung. Hier
ist es von enormer Wichtigkeit, dass moglichst viele Verbindungen aufgebaut
werden, um eine groftmogliche Anzahl von Usern zu erreichen.

Ein Beispiel, wie ein SPIT-Angriff vor sich gehen kann:

Durch ein Tool names SPITter [Col06] Kapitel 14, welches von David Endler
und Mark Collier entwickelt wurde, kann man SPAM in das bekannte Open-
Source VoIP-System Asterisk einspielen. Das entwickelte Tool ist fiir die selbe
Plattform (Unix-Derivate), auf der auch Asterisk aufsetzt, entwickelt worden.
Dieses Tool bedient sich eines zur Verfiigung gestellten ASCII-Files, welches
alle notwendigen Informationen beinhaltet, um einen Rufaufbau zu charakte-
risieren. Aus diesem File werden separate Anruffiles, welche von Asterisk ge-
nutzt werden koénnen, erzeugt und im /tmp-Ordner des VoIP-Systems abge-
legt. Spéter werden diese temporéar abgelegten Files in den ausgehende Spool-
Ordner des Asterisk-Systems abgelegt (/var/spool/asterisk/outgoing/). As-
terisk selber beobachtet diesen Ordner und nutzt sofort nach Erzeugen eines
neuen Files die gefundenen Informationen, um einen neuen Anruf zu téti-
gen. [Nic07] Das enwickelte SPITter-Tool muss mindestens ein Call-File zur
Verfiigung stellen, jedoch ist eine Obergrenze nur durch den zur Verfiigung
gestellten Speicherplatz begrenzt. Der Typ des erzeugten Files ist belang-
los, da die Informationen auf ASCII-Basis gelesen werden, jedoch ist es von
Vorteil, einen ausdrucksstarken Typ zu wéhlen, wie z.B. .call, .voip, etc...
. Jedes nun vom SPITter Tool erzeugte File hat diesen Typ in Form von
SPITterCallZUFALLSNUMMER.call. [Col06]

Ein Beispiel File dafiir ist auf [Kem02] zu finden.

Eine freie Applikation aus dem WWW nennt sich TeleYapper (http://
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nerdvittles.com/index.php?p=113). TeleYapper ist ein Asterisk Messa-
ging Broadcast System. Dieses Tool ermoglicht ebenfalls das Einspielen von
SPIT-Nachrichten in ein VoIP-System. Fiir den privaten Gebrauch wird Te-
leYapper gemeinsam mit trixbox [Fonl0] genutzt. Trixbox ging im Mai 2006
aus dem Projekt Asterisk@Home [Gil06] hervor.

Die Funktionsweise des Tools zeigt, dass es aus einer SQL-Datenbank be-
steht, in welcher Anrufgruppen definiert werden. Dazugehorig werden Au-
dionachrichten in der Datenbank abgelegt. Dieses Tool erkennt auch nicht
angenommene Anrufe und kann diese zu einem spéteren Zeitpunkt erneut
absetzen. [Col06]

Ein weiteres Testanruf-Tool haben Forscher des Frauenhofer Institutes entwi-
ckelt. Basierend auf dem frei verfiigharen Tool SIPp haben die Entwickler den
SIP XML Scenario Maker (SXSM) enwickelt. Dieser simuliert SPIT-Anrufe
und produziert SPIT nach definierten Kriterien. Des Weiteren ist es mog-
lich, diese Nachrichten zu versenden und die Riickmeldungen zu speichern.
Zweck ist es, Angriffe zu simulieren und eine Erfolgsbilanz der Verteidigung
abzubilden. [Kha08al

5.2 SPIT-Verfahren

Laut [Waa06| werden werden drei Arten von Angriffsszenarien unterschieden:

1. Call Centres
Hierbei nimmt ein Computer die Verbindung zu einer Adresse aus der
Liste auf und leitet den Anruf nach erfolgreicher Annahme zu einem
Callagent aus einem Callcenter weiter, welcher dann mit der angerufe-
nen Person Kontakt aufnimmt. [Waa00]

2. Calling Bots
Diese Art von SPIT arbeitet eine Liste von Anruferinformationen ab

und nach jeder erfolgreichen Kontaktaufnahme wird eine vorher aufge-
zeichnete Nachricht abgespielt. [Bro09|, [Waa06]

3. Ringtone SPIT

VolIP-Endgerite, welche tiber eine Vorkonfiguration verfiigen, akzep-
tieren einen speziellen SIP-Header [Cor06], welcher eine Alert-Info als
Inhalt hat. Diese Alarminformation hat unter anderem eine URL als In-
halt, welche auf ein vorher aufgezeichnetes Audiofile zeigt, das sich im
Internet befindet. Es wird schon ersichtlich, dass sich hier eine Schwach-
stelle befindet, die von SPITtern ausgenutzt wird, indem sie diese Alert
Informationen verédndern und auf eine eigens aufgezeichnete Werbein-
formation verweisen welche darauf abzielt die Angerufenen zum Riick-
ruf einer meist teuren Mehrwertnummer zu bewegen.
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Eine Abwandlung dieser Methode ist es, dass der Angreifer nur das
Telefon des Betroffenen lauten lassen will. In diesem Fall werden kei-
ne Mediadateien mitgesendet und jede aufgebaute Session wird sofort
wieder geschlossen. Somit ldutet das Telefon und keine Nachrichten
werden iibermittelt. Das hat storende und unangenehme Auswirkun-
gen auf die Benutzer von VoIP-Systemen. [Waa06]



Kapitel 6

Methoden der Abwehr von
SPIT

Durch das immer hdufigere Auftreten von SPAM im Bereich von VoIP be-
steht die Notwendigkeit, Gegenmafinahmen zu treffen.

Solche Gegenmafnahmen kann man nach Rosenberg und Jennings [Ewa07|
in folgende Kategorien unterteilen:

e Non-intrusive methods (Methoden ohne Interaktionen von Anrufer oder
Angerufenen)
Die Grundlage dafiir ist ein Austausch und eine Analyse der signa-
lisierenden Nachrichten. Diese Art von Methoden werden auch non-
interaction methods genannt, setzen keine Hiirden fiir den Anrufer. Die
Effektivitdt dieser Methoden ist begrenzt. Darunter fallen Methoden
wie blacklists, call patterns, call rates, usw...

e Caller interaction methods (Methoden mit Interaktion des Anrufers)
Hierbei werden dem Anrufer gewisse Hiirden in den Weg gelegt. Dieser
muss vor der erfolgreichen Verbindung einen Kontrollabschnitt {iber-
winden. Diese Methoden basieren auf der Analyse von Aktionen und
deren Reaktionen.

e Callee interaction Methods (Methoden mit Interaktion des Angerufe-
nen)
Diese Methoden basieren auf dem Prinzip, dass der Benutzer vor Ver-
bindungsannahme gefragt wird, ob er den Anruf akzeptiert.

Die grobe Einteilung in Non-intrusive, Caller interaction und Callee interac-
tion kann durch das Referenzmodell zum Schutz vor SPIT [Sch08| nochmals
detaillierter vorgenommen werden. Die Unterteilung erfolgt in fiinf sogenann-
te Stages, welche in Abbildung auf Seite [64] ersichtlich sind:

60
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1. Stage 1: Non-intrusive methods [Sch08]|

Stage 1 entspricht nach Rosenberg und Jennings [Ewa(7]| dem Teilbe-
reich Non-intrusive methods.

Darunter fallen Abwehrmechanismen wie

e Blacklists
Liste mit gesperrten Benutzern

e Whitelists
Liste der zugelassenen Benutzern

e Circle of Trust
Circles of Trust sind Losungen, welche auf der Verarbeitung von
vertrauenswiirdigen Netzwerken basieren

e Pattern Losungen
Pattern Losungen analysieren den Anrufer anhand eines gewissen
Verhaltensmusters

2. Stage 2: Caller interaction methods [Sch08]

Stage 2 entspricht nach Rosenberg und Jennings [Ewa07] dem Teilbe-
reich Caller interaction methods

Unter dieser Kategorie von Methoden finden sich Losungen wie

e Greylisting
Greylisting ist eine Methode, bei der der erste Anruf eines Teil-
nehmers abgewiesen wird, mit der Aufforderung, den Anruf nach
einer gewissen Zeitspanne zu wiederholen. Sollte dies der Fall sein,
wurde der Greylisting-Prozess bestanden.

e Computational Puzzle
Das Prinzip hinter dieser Art der Abwehr von SPIT ist es, dass
man dem Anruferterminal vor dem Gesprich eine ressourcenkon-
sumierende Aufgabe gibt, da SPIT-Generatoren in einer bestimm-
ten Zeit nur eine limitierte Anzahl an Anrufen abarbeiten kénnen.
Allerdings kann dieser Schutzmechanismus durch die Verwendung
von Botnets umgangen werden.

e Sender Check
Die Idee dahinter basiert auf einer Methode, die feststellt, ob der
Anrufer einen giiltigen Sender in seiner Domain darstellt.

e Turing Test
Der englische Mathematiker Alan Turing befasste sich bereits im
Jahre 1950 in seiner Ausarbeitung ,,Computing machinery and in-
telligence’ mit der Problematik der kiinstlichen Intelligenz (KI).
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Die grundséitzliche Fragestellung der Arbeit war es, ob eine Ma-
schine jemals in der Lage sei, menschlich zu denken. Um dies zu
testen, schléagt er eine empirische Testfolge vor, welche nach ihm
benannt wurde.

|[Lug97]

Grundidee dieser Testfolge ist es, dass ein menschlicher Richter
im Mittelpunkt einer dialogbasierten Kommunikation steht. Ei-
nerseits kommuniziert der Richter iiber ein Terminal mit einer an-
deren Maschine und andererseits kommuniziert der Richter iiber
ein Terminal mit einem Menschen. Aufgabe des Richters ist es
nun, nach erfolgter Kommunikation, wobei Mensch sowie Maschi-
ne iiber die Aufgabe des Richters informiert sind, zu entscheiden,
wer von den zwei Parteien nun der Mensch und wer die Maschine
ist.

|[Lug97]

3. Stage 3: Feedback before call [SchOS]

Stage 3 gehort nach Rosenberg und Jennings [Ewa07| zum Teilbereich
der Callee interaction Methods.

Methoden dieser Kategorie bendtigen eine Aktion des Benutzers bei
Eingang von SPIT.

e Consent-based communication
Das Prinzip dahinter lautet, dass Benutzer A Anrufer B beim
ersten Kontakt zuerst autorisieren muss, bevor ein Kontakt her-
gestellt werden kann.

4. Stage 4: Feedback during call [SchO§]

Stage 4 gehort nach Rosenberg und Jennings [Ewa07] zum Teilbereich
der Callee interaction Methods.

Methoden dieser Kategorie zielen darauf ab, dass der Benutzer den An-
ruf annimmt und wihrend des Gespriichs wird der SPIT-Uberpriifungs-
Prozess gestartet.

e Content filtering
Anhand des Inhalts wird entschieden, ob es sich um einen SPIT-
Anruf handelt.

5. Stage 5: Feedback after call [SchO§|
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Stage 5 gehort nach Rosenberg und Jennings [Ewa07| zum Teilbereich
der Callee interaction Methods.

Methoden dieser Kategorie zielen darauf ab, dass der Benutzer selber
Feedback zu den entgegengenommenen Anrufen abgibt.

e Reputation System
Das Ziel ist es, eine Bewertung zu einen Kontakt hinzuzufiigen,
um spéter erkennen zu kénnen, ob dieser ein SPIT-Verhalten auf-
weist.

e Limited-use adresses
Diese Mafknahme bedingt, dass man, sobald eine SPAM-Nachricht
eingeht, seine Adresse veréndert.

e Payments at risk
Entspricht einem Pfandsystem bei Anrufen.

— Beispiel: Cost for Telephony (siche Abschnitt 6.2)

e Legal action
Idee dahinter sind gesetzliche Verordnungen, welche SPIT verbie-
ten.

[Schog]

6.1 Methoden zur Abwehr von SPIT in VolIP - All-
gemein

Gegenmafsnahmen im Bereich SPIT sollen den Problemen, welche &hnlich
den bekannten Problemen im Bereich E-Mail sind, entgegenwirken. Eine Ge-
geniiberstellung von SPIT und SPAM zeigt einige Unterschiede auf. Der Be-
reich der elektronischen, schriftlichen Nachrichten bringt den Vorteil mit sich,
dass die versendeten Nachrichten schon vor dem Empfang bekannt sind. Das
bedeutet, dass der Inhalt einer Nachricht bereits zum Zeitpunkt der Uber-
tragung vollstédndig spezifiziert sein muss. Des Weiteren kann der Empfanger
einer E-Mail frei entscheiden, ob er diese Nachricht annehmen will. Im Ge-
gensatz dazu ist das im Bereich SPIT nicht der Fall. VoIP-Inhalte sind erst
zu dem Zeitpunkt bekannt, wenn eine VoIP-Verbindung angenommen wird.

[KhaO8al

Das bedeutet, dass die Methoden, welche bei E-Mail-SPAM-Filter eingesetzt
werden, nur teilweise oder iiberhaupt nicht auf den Bereich VoIP angewendet
werden konnen. Derzeitige Varianten von Methoden zur Abwehr beziehungs-
weise zur Identifizierung von SPIT basieren im Wesentlichen auf sogenannten
Blacklists bzw. Whitelists. Weitere Moglichkeiten, welche eingesetzt werden,
um SPIT zu verhindern, werden durch Turing Tests realisiert. Diese Art
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von Tests zielen darauf ab, die Entscheidung zu treffen, ob der Anrufer ein
Mensch oder ein Computersystem ist. Weitere Verfahren, welche angewendet
werden, legen ihren Schwerpunkt auf soziale Netzwerke bzw. die Verwendung
von Buddy-lists. Eine weitere Methode, um SPIT entgegenwirken zu kénnen
ist, die Identitdt eines Anrufers als Voraussetzung einer Kommunikation an-
zusehen. Dieses Verfahren wird zur Zeit von der Internet Engineering Task
Force (IETF) standardisiert. [Eur07]

Der Nachteil einiger dieser Verfahren ist es, dass zur Identifizierung die-
ser Anrufe auf Parameter zuriickgegriffen wird, welche auf den Anrufdaten
des Absenders basieren. Diese Parameter konnen durch einen Anrufer gezielt
manipuliert werden. Weiters sind viele dieser Verfahren sehr unflexibel im
Bezug auf schnelle Veranderungen des SPIT-Senders. [Eur(7]

In den nachfolgenden Unterpunkten werden einzelne ausgewéhlte
SPIT-Abwehrmechanismen im Detail untersucht und beschrieben.

6.2 Cost for Telephony

Ein durchaus erfolgsversprechender Ansatz welcher in [Moe(O6] néher be-
schrieben wird, um sich vor SPIT zu schiitzen, ist es, Kosten vom Anrufer
einzufordern, sollte es sich um einen SPAM-Anrufer handeln. Diese Vor-
gehensweise steht somit im Gegensatz zur urspriinglichen Philosophie von
VoIP, kostengiinstiges Telefonieren zu ermoglichen. Diese Art des Schutzes
hat den Vorteil, dass eine grofere Zahl von SPAM-Anrufern damit ausge-
grenzt werden kann, da ein teures kostenbehaftetes System unerwiinschte
Werbeanrufe fiir den SPAMmer teuer und somit unattraktiver macht.

Des Weiteren ergibt sich der Vorteil, dass unbekannte Anrufer, von denen ein
Teil Nicht-SPAM-Anrufer sind, durch die entstehenden Kosten trotzdem die
Moglichkeit haben, eine Verbindung mit dem gewiinschten Gespréchspartner
aufzubauen. Somit kann diese Art des Schutzes fiir den Teil der nicht bekann-
ten Anrufer genutzt werden. Eine mogliche Realisierung dieses Ansatzes wére
es, den unbekannten VoIP-Anrufer auf ein herkémmliches PSTN-Netz wei-
terzuverweisen, damit Kosten fiir den Anrufer entstehen. [Waa06|

Eine weitere Realisierung in diesem Bereich ist der Ansatz, eine Art Pfand-
system beim ersten Anruf aufzubauen. Die Grundidee besteht darin, dass
man jedem Anrufer vor dem eigentlichen Verbindungsaufbau, beim ersten
Verbindungsversuch, einen Pfand hinterlegen ldsst. Wenn sich herausstellt,
dass der Anrufer kein SPAM verbreitet, wird der Pfand nach Beendigung
wieder riickiiberwiesen.
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Probleme im Bezug auf diese Idee bestehen darin, dass man eine eigene
Infrastruktur fiir die Transaktionen aufbauen muss, was eine hohe Komple-
xitdt beinhaltet und mit sehr hohen Kosten verbunden ist. Diese Kosten
miissen mit relativ hohen Transaktionsgebiihren eingehoben werden, was ei-
ne Gebiihr von ca. 15 Prozent fiir den Hin- und Riickweg ausmachen wiirde.
Ein weiteres Problem bei weltweiter Nutzung stellen die unterschiedlichen
Wiéhrungen dar. Um diese Idee umzusetzen, muss eine Einheitswahrung be-
ziehungsweise ein anderes Verrechnungssystem eingefiihrt werden. [Tur(07]

Im Bezug auf den Pfand und die globale Nutzung tritt ein weiteres Problem
auf. Weltweit ist die Verteilung von Hab und Gut sehr unterschiedlich. Es
muss also eine Hohe des Pfandes bestimmt werden, welche eine weltweite Ak-
zeptanz findet, zum Beispiel 0,01 Euro. Die Einfiihrung eines Pfandsystems
spricht auch gegen die Philosophie von SIP, Komplexitéit sowie Monopolisie-
rung zu verhindern. [Tur07]

Nachfolgende Abbildung6.2]zeigt das Prinzip eines Pfandsystems im Bereich
VoIP. Wie schon in diesem Abschnitt dargestellt, wird ein Pfand im Vorhin-
ein hinterlegt, zum Beispiel 0,01 Euro und im Falle eines SPIT-Anrufes wird
der Pfand einbehalten, im Falle eines Nicht-SPIT-Anrufes wird ein gewis-
ser Betrag, zum Beispiel 0,8 Cent, an den Anrufer zuriickgesendet (Betrag
abziiglich der ca. 15 Prozent Transaktionskosten). Der Rest wird als Trans-
aktionsgebiihr einbehalten.

ﬁ
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Abbildung 6.2: Pfand als Methode zur Abwehr von SPIT [Tur(07]

6.3 Whitelists

Unter einer Whitelist, welche néher unter [Det07] erldutert wird, versteht
man eine Sammlung von Kontakten und Teilnehmern, deren Anrufe nicht
abgewiesen oder blockiert werden sollen. Das bedeutet, Anrufe von Kontak-
ten, welche in dieser Liste aufgenommen wurden, werden durchgeleitet, jene
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Kontakte, die nicht in dieser Liste aufscheinen, werden blockiert.

Prinzipiell werden Whitelists unterteilt in

e private Whitelists

e crweiterte/importierte Whitelists

Erstere werden von den VolP-Benutzern selber gepflegt und gewartet. Der
Nachteil, welcher sich durch die Verwendung von privaten Whitelists, auch
Buddylists genannt,ergibt, ist, dass auch jene Kontaktgruppen, welche nicht
in der Liste erfasst wurden und keine SPIT-Nachrichten verteilen, nicht mit
dem Benutzer in Kontakt treten kdnnen.

Im Gegensatz dazu stehen die erweiterten beziehungsweise importierten Whi-
telists. Der Ansatz dieser Filtermethode geht in Richtung vertrauenswiirdiger

Netzwerke. Abbildung zeigt einen moglichen Zusammenhang zwischen
einzelnen Whitelists, welche durch das Telefonsymbol angedeutet werden:

r
\@u -~

/@U

<!~’ &
\Q“/

Abbildung 6.3: Whitelist Netzwerk nach [Tur(07]

Als Grundlage dient die Idee von Pretty Good Privacy (PGP). PGP
kommt unter anderem auch bei der Signatur von Nachrichten zum Einsatz.
Eine Signatur dient zum Nachweis der Echtheit einer Nachricht.

Die erweiterte Whitelist wird verdffentlicht, mit anderen Whitelists von ver-
trauenswiirdigen Teilnehmern verkniipft und das unter Beriicksichtigung der
Vertrauensprioritéit. Als Ergebnis erhélt man ein Netzwerk von vertrauens-
wiirdigen Whitelists. Kann ein ankommender Anruf anhand der eigenen
Whitelist nicht zugeordnet werden, so wird ein Abgleich mit den White-
lists des Netzwerks gemacht und eine Entscheidung getroffen.
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Dieses Konzept liefert den Vorteil, dass die Anzahl der vertrauenswiirdigen
Kontakte im Gegensatz zur Anzahl der Kontakte aus der eigenen Whitelist
wesentlich grofer ist. Das Risiko, dass Kontakte, welche noch auf keiner Whi-
telist vermerkt sind, blockiert werden, bleibt allerdings weiterhin bestehen
und wird durch diese Art der Filterung nur minimiert. Ein weiteres Restri-
siko besteht darin, dass eine der Whitelists aus dem Netzwerk manipuliert
wird und somit das Vertrauen im Netzwerk gebrochen wird. Somit besteht
die Moglichkeit, SPIT auch in einem vertrauenswiirdigen Netzwerk zu ver-
breiten. [Det(7]

Nachfolgende Abbildung [6.4] zeigt, dass der eigentliche Benutzer eine grofe
Anzahl von vertrauenswiirdigen Whitelists in seinem Netzwerk hat. Einer
dieser vertrauenswiirdigen Partner besitzt allerdings einen Kontakt, bezie-
hungsweise eine Verbindung zu einem nicht-vertrauenswiirdigen Kontakt,
welcher wiederum eine Menge nicht-vertrauenswiirdiger Kontakte besitzt.
Beim Vergleich der Identitét eines Anrufers im vertrauenswiirdigen Netzwerk
entsteht so eine Stelle im Netzwerk, welche einen Vertrauensbruch darstellt
und die Moglichkeit bietet, eventuelle SPIT-Nachrichten in das Netzwerk
einzuschleusen.
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Abbildung 6.4: Whitelist Vertrauensbruch nach [Tur(07]

6.4 Blacklists

Blacklists, welche naher unter [Ber09] erlautert werden, sind eine sehr ver-
breitete Methode, um SPAM im Bereich von E-Mails zu verhindern. Im Ge-
gensatz zu den Whitelists, welche Listen der zugelassenen Benutzer darstel-
len, beinhalten Blacklists eine Liste der unerwiinschten, nicht zugelassenen
Kontakte. Viele der Anbieter wie GMX, GMail, usw. bieten die Mdéglichkeit,
eine Blacklist zu fithren. Durch den bekannten Erfolg von Blacklists im Be-
reich von E-Mail ist es naheliegend, dieses Konzept auch im Bereich VoIP
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zur Abwehr von SPIT einzusetzen. Somit wurde das Prinzip von Blacklists
aus dem Bereich der E-Mails als eine Art Referenz herangezogen, um diese
im Bereich VoIP zu verwirklichen. [Ber(9]

Grundsétzlich kann davon ausgegangen werden, dass eine IP-Adresse, die
als E-Mail-SPAMmer klassifiziert und vermerkt wurde, ebenfalls im Bereich
VoIP als SPIT-Verbreiter tétig sein wird. [Ber09] Somit kann eine grofse An-
zahl von moglichen SPIT-Verbreitern ausgeschlossen werden, indem auch bei
VoIP Blacklists-Service unter Verwendung von DNS verwendet werden. In
[Ber09] wird die Funktionsweise von Blacklists bei VoIP dargestellt. Es wur-
de ein Modul SpitAssassin entwickelt, welches die Abfrage von Blacklists bei
VoIP einbindet.

Blacklists-Service unter Verwendung von DNS

Blacklists kommen bei sehr groften Unternehmungen, Nonprofit-Organisationen
und Providern zum Einsatz. Diese Unternehmungen speichern alle IP-Adressen
oder oftmals sogar IP-Netzwerke, welche potentielle SPAM-Verbreiter dar-
stellen. Die Lange der Listen und die Zeit, wie lange eine IP-Adresse auf der
gesperrten Liste aufscheint, unterscheidet sich von Unternehmen zu Unter-
nehmen. Es gibt weder Regeln, wie eine IP-Adresse hinzugefiigt wird, noch,
wie lange diese aufscheint. Dass bedeutet, eine Standardisierung ist nicht
gegeben. [Ber09]

Blacklists weisen als Gemeinsamkeit die Technik einer Abfrage von IP-Adressen
auf. Blacklists werden als DNS-Server verwirklicht, welche nahezu in Echtzeit
abgefragt werden kénnen. Ein Realtime-DNSBL (RT-DNSBL) wird dazu ver-
wendet, um IP-Adressen von Simple Mail Transfer Protocol (SMTP)-Servern
zu speichern.

Nachdem eine Verdnderung der SPAM-Herkunft von SMTP-Servern hin zu
Botnets beobachtbar war, wurden in den DNSBL-Servern nunmehr die IP-
Adressen dieser Botnet Hosts verwaltet. Botnets sind Personalcomputer, wel-
che durch einen Trojaner von einem Hacker remote kontrolliert werden koén-
nen und dazu verwendet werden, um SPIT oder SPAM zu versenden. Troja-
ner werden dazu verwendet, dass ein Hacker seine eigenen Dienste auf einem
fremden Rechner in Anspruch nehmen kann. So kann ein bereits infizierter
Rechner in einem Botnet durch die Wiederverwendung und einem Upda-
te der Botnet-Infrasturktur gleichzeitig fiir die Verbreitung von SPAM und
SPIT verwendet werden. [Ber09]

Aus SMTP-Protokoll und SIP-Protokoll resultiert ein gemeinsames Problem:
Es ist sehr leicht moglich, den Header dieser Nachrichten zu verdndern. Somit
wird der Sender einer SPAM-Nachricht versteckt. Im Bereich von Blacklists
ist der Received-Header, welcher bei jedem weitergeleiteten Transportser-
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vice angehéngt wird, von groffem Interesse. Dieser Header beinhaltet den
Hostnamen bzw. die IP-Adresse vom Host des Senders sowie vom Host des
Empfingers.

Um eine Abfrage auf einen DNSBL-Server zu starten, wird die IP-Adresse
des sendenden Hosts verwendet. Diese wird riickwérts als eine Art virtueller
Host zu den Adressen des DNSBL-Servers hinzugefiigt. Ist die Adresse zum
Beispiel w.x.y.z und der DNSBL-Server blacklist.at, so wird vom suchenden
Mail-Server ein DNS-Lookup nach dem Namen z.y.x.w.blacklist.at verwen-
det.

Diese DNS-Anfrage liefert eine virtuelle IP-Adresse, zum Beispiel 127.0.0.1,
wenn die IP-Adresse w.x.y.z bereits auf dieser Blacklist vorhanden ist. Sollte
dies nicht der Fall sein, wird vom DNSBL-Server ein Antwortcode-Name-
Error geliefert.

Wie im oberen Teil schon erlautert, ist es wahrscheinlich, dass ein Host,
der SPAM verbreitet, auch SPIT verbreiten wird, im Gegensatz zu einem
Host, der noch nicht auf einer Blacklist angefiihrt ist. Somit kann man mit
dem Ansatz vorgehen, dass man die E-Mail-Blacklists nach den IP-Adressen
bzw. Hostnamen durchsucht, welche man aus dem SIP und dem Session Ses-
sion Description Protocol (SDP, IETF RFC 4566 [Perl0]) erhalt. Um nun
an diese Informationen zu gelangen, gibt es verschiedene Moglichkeiten, die
nachfolgend genannt werden: [Ber(9]

e Via Headers
FEin Via Header dient der Riickverfolgung des Nachrichtenweges in SIP-
Protokollen. Proxy-Server, bei denen eine SIP-Nachricht durchléuft,
haben die Aufgabe, eine Nachricht an diesen Header anzukniipfen. Als
Information der Nachricht werden Protokollinformationen, gefolgt von
einem Leerzeichen und Proxynamen mit Port, falls gegeben, hinzuge-
fiigt.

[JohO1]

e Contact Header

Der Contact Header muss vorhanden sein und beinhaltet die URI-
Informationen. Die Informatioen des ContactHeaders sind nicht so
wertvoll wie die Informationen des Via Headers, da im eigentlichen
INVITE-Dialog ein Anruf auch ohne korrekte URI-Informationen von-
statten gehen kann. Das bedeutet, es kann nicht sichergestellt werden,
dass man die gewiinschten Informationen bzw. die richtigen Informa-
tionen aus dem Contact Header erhélt.
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e SDP-Message

In einer SDP-Nachricht sind die IP-Adressinformationen im c= Feld
untergebracht. Dieses Feld beinhaltet die Informationen beziiglich der
Verbindungsherstellung fiir den Audiostream. Diese IP-Adresse macht
dann Sinn, wenn es sich um einen SPIT-Verbreiter handelt, der mensch-
licher Natur ist und einen Dialog mit dem Angerufenen herstellen
mochte. Sollte die SPIT-Nachricht eine nichtmenschliche Quelle be-
sitzen, das bedeutet zum Beispiel, dass die Nachricht eine vorher auf-
gezeichnete Botschaft sein kann, dann kann diese Information gefalscht
sein.

e Source-IP
Diese Information kann dazu verwendet werden, um sie gegen bereits
vorhandene Blacklists abzugleichen, da diese IP einen richtigen Wert
besitzen muss, um zum Beispiel einen Invite-Dialog erfolgreich zu star-
ten.

Im Vergleich zu E-Mail, wo man nur den Received Header dazu verwendet,
um einen Vergleich im DNSBL-Server zu starten, wird ersichtlich, dass das
SIP- bzw. SDP-Protokoll mehrere Moglichkeiten erdffnet, um
IP-Adressinformationen zu erhalten. Das hat zum Resultat, dass die Effek-
tivitdt von Blacklists im Bereich SPIT hoher ausfillt als im Bereich SPAM.
Sollte man nicht an die IP-Adresse direkt gelangen, sondern als Ergebnis
einen Hostnamen erhalten, so muss ein DNS-Lookup erzeugt werden, um
den Hostnamen aufzulosen. [Ber(9]

Spit Assassin

SpitAssassin ist ein Teilbereich bzw. ein Ableger von SPAMAssassin, wel-
cher unter eine Apache Lizenz [Ber(9] steht. SPAMAssasin ist eine Perl-
Applikation, welche dazu benutzt werden kann, um eingehende E-Mails zu
analysieren. Hier werden zahlreiche Tests benutzt, wie zum Beispiel:

e Static content filter:
Dieser benutzt regular expressions, um typische Worte in E-Mails zu
erkennen.

e Hash-Checksummen:
Es werden Hash-Checksummen iiber den Inhalt der Mail erzeugt und
mit einer Remote-Datenbank verglichen.

e Bayesian filter:

Eingehende E-Mail Inhalte werden mit bereits erhaltenen, alten E-
Mail-Inhalten verglichen.
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e DNSBL:

DNSBLs um IP-Adressen abzufragen, welche im Received:-Header an-
gezeigt werden.

[Ber(9]

Um eine entsprechende Performance zu erreichen, wird ein SPAMAssassin
als daemon gestartet, welcher im Hintergrund lduft und auf eingehende Ver-
bindungen, welche per default auf Port 783 laufen, wartet. Wenn eine E-
Mail-Nachricht eingeht, so wird diese automatisch vom E-Mail-System zum
SPAM Assassin-Client spac weitergeleitet. Nach Analyse dieser Mail erhélt
der sogenannte SPAMc eine Antwortmail mit demselben Inhalt und einem
erweiterten Header. Der erweiterte Header enthélt neben optionalen Infor-
mationen auch eine SPAM-probability-score, welche die Wahrscheinlichkeit
angibt, dass diese Nachricht eine SPAM-Nachricht ist.

Da die oben angefiihrten Punkte grofitenteils auch sehr wertvoll im Bereich
von VoIP sind, gibt es den Ansatz, SPAMAssassin zu erweitern. Die Erweite-
rung und gleichzeitige Umbenennung in SpitAssassin sieht eine Zusammen-
arbeit mit dem OpenSIPS vor, um SIP-Header analysieren und verdndern
zu konnen. [Ber(09]

OpenSIPS, ehemals OpenSER, ist eine Serveranwendung im Bereich von
VoIP. Im Speziellen nimmt OpenSIPS die Position einer Vermittlungsgegen-
stelle ein, welche auf dem SIP-Protokoll basiert.

[Opel0]

Durch die Entwicklung eines Moduls namens SPIT.so von der TU Wien
und dem Telecommunications Research Center Vienna wurde die Verbin-
dung zwischen OpenSIPS und dem SPAMAssasin Client SPAMc mdglich.
Als zweiter Schritt war es notwendig, die Analysen an das SIP-Protokoll an-
zupassen. [BerQ9]

Im Detail sieht die Verbindung zwischen nun mehr SpitAssasin und Open-
SIPS wie folgt aus: Das Modul SPIT.so wird in das Konfigurationsfile namens
openser.cfg geladen. Jede der ankommenden Anfragen wird nun wie folgt ge-
filtert:

loadmodule “spit.so”

if ((method == “INVITE®){
sl_send_reply(“100%, “Trying“);
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spit_ check(“127.0.0.1%);

}
[Ber09)

Ist erkennbar, dass dieser Request ein Missbrauch im Sinne von SPIT sein
konnte, wird ein 100 Trying als Antwort gesendet. Diese Verzogerung wird
bendétigt, da SpitAssassin durch seine hohe Komplexitdt eine Verzogerung
auslost, die somit bereinigt wird. Die Methode SPIT check verbindet den
Request mit der SPAMc-Komponente. Als Parameter wird der Hostname
des SpitAssasin Servers angegeben. SPAMc erdffnet einen Verbindung zum
Host von SpitAssassin, wodurch eine Analyse des Requests und eine SPIT-
Wahrscheinlichkeit errechnet werden. Die SPIT check-Methode erweitert
den Header der SIP-Nachricht durch XSPAM: xxx/yyy, wobei xxx der er-
rechnete Wert fiir die SPIT-Wahrscheinlichkeit ist und yyy der vordefinierte
Grenzwert. Je hoher der errechnete Wert ist, desto hoher die Wahrschein-
lichkeit, dass es sich bei dieser Nachricht um eine SPIT-Nachricht handelt.
Wenn der definierte Grenzbereich durch den errechneten Wert iiberschritten
wird, so wird der Empfanger vor Empfang des Anrufes durch eine entspre-
chende Warnung informiert. [Ber09]

Nachfolgende Abbildung [6.5] auf Seite [74] zeigt die Zusammenarbeit und den
Ablauf von OpenSER bzw. OpenSIPS und SpitAssassin in Kombination mit
mehreren DNSBL-Servern. Es erfolgt, wie schon beschrieben, eine Anfrage
an OpenSER, dieser reicht die Anfrage weiter zu SpitAssassin. Hier wird der
Header analysiert und es erfolgt ein Abgleich mit den DNSBL-Servern. Nach
Errechnung der Wahrscheinlichkeit fiir einen SPIT-Anruf wird entschieden,
ob der Anruf durchgeleitet oder abgewiesen wird. Zum Tragen kommen die
Signale 180 Ringing, 200 OK und das ACK (ACKnowledgement), welches
Signale zur Bestétigung darstellen.

6.5 Statistische Blacklists

Statistische Blacklists (statistical blacklists), welche néher unter [Sis08] bzw.
[Ber09] erlautert werden, gehoren zur Kategorie der Blacklists. Eine Beson-
derheit an den statistischen Blacklists ist es, dass diese von Telefonanbietern
und Ahnlichem erzeugt werden. Unternehmungen wie Telefonanbieter haben
einen Uberblick iiber das Verhalten ihrer Kunden.

Eine Studie [SisO8] im Jahr 2008, welche das Telefonierverhalten von 8.700
Franzosen untersuchte, kam zu folgenden Ergebnissen:

Die durchschnittliche Anzahl an Anrufen, die ein Teilnehmer der Studie an
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Abbildung 6.5: OpenSER in Kombination mit SpitAssasin

einem Arbeitstag tétigte, lag bei 2,5 Anrufen. Die maximale Anzahl an Anru-
fen wurde mit 20 pro Tag ermittelt. Naiirlich kann dieser Rahmen vor allem
im Teenageralter oder auch bei besonderer Verwendung, wie zum Beispiel
fir Telefonmarketing, gesprengt werden. Abbildung [6.6] zeigt das Telefon-
verhalten eines durchschnittlichen Teilnehmers dieser Studie. Die maximale
Anzahl der Anrufe pro Monat (x-Achse) liegt hier bei zirka 500 Anrufen. Die
y-Achse zeigt die Verteilung der Personen, die an der Studie teilgenommen
haben.
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Abbildung 6.6: Durchschnittliche Anzahl der Anrufe pro Monat [SisOS]

An der Studie besonders hervorzuheben ist, dass mehr als die Halfte der
untersuchten Teilnehmer auf eine maximale Anzahl von 40 Anrufen im Mo-
nat kamen. Weiters hat diese Studie ergeben, dass die Hélfte der Teilnehmer
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dieser Studie zirka drei Stunden im Monat telefonieren. Dies verdeutlicht
Abbildung [6.7] Die x-Achse zeigt die durchschnittliche Gesprachsdauer pro
Person pro Monat in Sekunden (3 Stunden = 10.000 Sekunden). Die y-Achse
zeigt die Verteilung der Personen, die an der Studie teilgenommen haben.
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Abbildung 6.7: Durchschnittliche Dauer aller Gespréache pro Monat [SisO8]

Letze Besonderheit, welche durch diese Studie zum Vorschein kommt,
ist, dass 90 Prozent der Teilnehmer ihre Gespriche wiederum mit Personen
aus demselben Land tétigen, wie in Abbildung [6.§] auf Seite [75] ersichtlich
ist. Somit lasst diese Studie einen Riickschluss auf das Telefonierverhalten in
anderen Landern zu:

204 - France
I s
|:| Unknown
I:| Other

Abbildung 6.8: Lokale Verteilung der Anrufe fiir die Periode von einen Monat

[Sis08]

Durch diese Charakteristiken kann ein SPIT-Verbreiter durch folgende
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Punkte erkannt werden:

e hunderte Anrufe pro Tag
e Anrufe von sehr kurzer Dauer
e schr viele Anrufe in fremde Lander

e Anrufe, die die durchschnittliche Gesamtanrufdauer von drei Stunden
pro Monat bei weitem iibertreffen

Sollte nun eine Benutzer unter eine oder sogar mehrere Kriterien fallen, so
kann das ein Hinweis auf das Aufkommen von SPIT sein.

Das bedeutet, es werden verschiedene statistische Methoden verwendet, die
aufgrund der Herkunft und des Verhaltens der Benutzer Beurteilungen er-
stellen. Spricht die Statistik fiir einen SPIT-Sender, so wird dieser auf die
Blacklist gesetzt. Viele dieser Blacklists behalten es sich vor, den Benutzer
durch ein akzeptables Verhalten wieder von der Liste zu streichen. [SisOS|
[Ber09]

6.6 Greylists

Greylists, welche naher unter [Han06| erldautert werden, verfolgen eine &hn-
liche Idee wie Blacklists und Whitelists. Das Verhalten dieser Listen hingt
von den Verhalten der Anrufer ab. Zunéchst wird beim ersten Anruf eines
unbekannten Anrufers der Anruf abgewiesen, ohne dass das Telefon beim
eigentlichen Benutzer geldutet hat. Die Annahme ist nun, dass ein Benut-
zer mit legitimen Interesse an einem Gesprach innerhalb eines definierten
Zeitraums einen neuen Anrufversuch startet. Dieser zweite und jeder weitere
Anruf mit dieser Anschlusskennung wird sofort durchgestellt. Dieses Verfah-
ren beinhaltet natiirlich das Risiko, dass es SPIT-Maschinen gibt, welche sich
diesem Abwehrmechanismus anpassen konnen und gezielt darauf reagieren.
[Han06|

6.7 Voice Menu Interaction

Ein Fachbegriff, welcher mit Voice Menu, welches néher unter [TurQ7] er-
lautert wird, in Verbindung steht, ist CAPTCHA. [Tur07] Diese Abkiirzung
steht fiir Completely automated public Turing test to tell computers and
humans apart. Bekannt ist diese Art von Tests aus dem Web-Bereich, wo
man zur Bestatigung eine vorgegebene Zeichenfolge eingeben muss, die zum
Beispiel in Abbildung auf Seite [77] ersichtlich ist. Dies dient dazu, um
eine automatisierte Verarbeitung dieses Prozesses zu verhindern.
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Abbildung 6.9: Visuelles CAPTCHA [Tur07]

Im Bereich von SPIT kommt eine auditive Version zum Einsatz. Beim
ersten Kontakt wird der potentielle Anrufer auf einen Voice Menu-Server
umgeleitet. Dort werden dhnlich der visuellen Variante auditive Tests durch-
gefiithrt, welche nur von Menschen erkannt werden kénnen. Beispiele dafiir
kénnten eventuell Rechenaufgaben oder dhnliche fiir Menschen sehr einfa-
che Fragen sein. Abbildung zeigt einen beispielhaften Aufbau fiir die
Verwendung eines Voice Menu Servers. In einer SIP-Verbindung wird der
Anrufer als User Agent Client (UAC) und der Angerufene als User Agent
Server (UAS) bezeichnet: [JohOI]

Voice Menu
Server

Abbildung 6.10: Einbindung eines Voice Menu Servers [Tur(7]

Das Ziel von solchen CAPTCHAs ist es, dass man es dem SPIT-Verbreiter
moglichst schwer macht, eine automatisierte Distribution seiner Nachrichten
durchzufiithren. Weites sollen dem SPIT-Verbreiter durch den Einsatz dieser
Verfahren moglichst hohe indirekte Kosten entstehen. Allerdings hat dieses
Verfahren auch einige Nachteile, welche in vier Punkten zusammengefasst
sind.

e Problem 1: Storfaktor
Probleme, welche dieses Verfahren mit sich bringt, sind, dass diese
Umleitung und Befragung vor dem eigentlichen Telefonat fiir Anrufer
sehr storend sind. Das bedeutet, dieses Verfahren sollte nur angewendet
werden, wenn andere mogliche Verfahren nicht zum gewiinschten Erfolg
fithren.
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e Problem 2: Vielsprachigkeit
FEin weiteres Problem ist die Vielsprachigkeit im Bereich der globalen
Kommunikation von VoIP. Das hat zur Folge, dass der Voice Menu-
Server viele Sprachen anbieten muss.

e Problem 3: Personen mit Beeintrachtigung
Ein eventuelles Problem durch den Einsatz dieser Methode ergibt sich
fiir die Verwendung von VolP-Diensten fiir Personen mit kérperlichen
oder geistigen Beeintrachtigungen, welche diesen Filterprozess unter
Umstéanden nur beschrankt tiberwinden kénnen.

e Problem 4: Umgehungsmoglichkeit
SPIT-Verbreiter konnen dieses Verfahren durch das Anwerben von bil-
ligst Arbeitskréaften umgehen. Eine Bezahlung von 60 Cent/Stunde ist
keine Seltenheit.

Somit zeigt sich, dass dieses Verfahren in der Praxis nur beschrénkt einsetz-
bar ist. [Tur07]

6.8 User Behavior-Analysis

Die User Behavior-Analysis, welche ndher unter [Bha09| erlautert wird, geht
auf das Verhalten der Benutzer ein. Dieser Technik zugrunde liegt der Fakt,
dass sich das Verhalten von SPIT-Verbreitern signifikant vom Verhalten her-
kommlicher Benutzer unterscheidet. Dies kann man auf das Einkommen-
getriebene Verhalten der Voice-SPAMmer zuriickfithren. Im Gegensatz zu
den meisten verwendeten Verfahren zur Abwehr von SPIT hat diese Metho-
de den Vorteil, dass sie einfach, schnell und effektiv ist.

Das hierzu verwendete Schema um SPIT aufzufinden, nennt sich User-behavior-
aware-anti-SPIT-technique. Diese Technik besteht aus einer Filterung bezo-
gen auf das Benutzerverhalten, welches auf Routerebene vonstatten gehen
kann und einem sogenannten Adaptive training data selection algorithmus.

Abbildung [6.17] auf Seite [79] zeigt eine SIP-Architektur. Es ist ersichtlich,
dass alle VoIP-Geréte an einem Punkt, ndmlich an den Routern, gebiindelt
und iiber das IP-Netzwerk iibertragen werden. [Bha(9]

Nachfolgend wird Schritt fiir Schritt erklart, wie dieses Verfahren SPIT
entgegenwirkt.

Ein erstes Ziel ist es, das Verhalten der Benutzer zu erfassen. Dafiir muss
eine Technik gefunden werden, in der man das Verhalten und die Interak-
tionen von Voice-SPAMmern und validen Benutzern studiert, analysiert und
beobachtet.
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Abbildung 6.11: SIP Architektur [Bha09]

Dazu werden drei Methoden angewendet:

e Interaktionsverhalten (interaction behavior)

Das Verhalten von Voice-SPAMmern und validen Benutzern unter-
scheidet sich schon dadurch, dass ein Anwender Anrufe tétigt und ent-
gegennimmt. Bei Voice SPAMmern ist es sehr auffillig, dass diese sehr
viele Anrufe tatigen, allerdings wenige bis keine Anrufe entgegennneh-
men. Offensichtlich kann schon ein kleiner Anteil an eingehenden und
ausgehenden Anrufstatistiken ausreichen, um einen Voice-SPAMmer
von einem validen Anrufer abzugrenzen.

e historisches Verhalten (historical behavior)
Ein anderer Ansatzpunkt zur Beobachtung ist die Analyse von histo-
rischem Verhalten. Legitime Benutzer von VolP tatigen normalerweise
Anrufe zu ihren gelisteten Kontakten und rufen fiir gewohnlich eine
Nummer o6fter als einmal an. Im Gegensatz dazu ruft ein SPAMmer
viele verschiedene Nummern an, wiederholte Anrufe werden meist ver-
mieden.

e soziales Verhalten (social behavior)

FEin legitimer Benutzer nimmt normalerweise Kontakt zu Teilnehmern
aus seiner Buddylist auf. Im Gegensatz dazu nimmt ein SPAMmer
Kontakt zu unzéhligen Teilnehmern auf, welche nicht in seiner Buddy-
list aufgelistet sind. Das bedeutet, eine hohe Anzahl von Anrufen zu
verschiedenen Benutzern und die Gesamtanzahl von Benutzern, wel-
che keine Riickrufe getétigt haben, sind Indizien fiir einen potentiellen
Voice-SPAMmer.

[Bha09]
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Der néchste Schritt nach den Beobachtungen des Verhaltens der Benutzer ist
die Identifikation der SPIT-Verbreiter. Dazu werden bei der User-behavior-
aware-anti-SPIT-technique drei Kennzahlen verwendet:

e Interaktionskennzahl (IR)
Summe der beantworteten Anrufe/Summe der gewéhlten Anrufe

e historische Kennzahl (HR)
Anzahl der wiedergewéhlten Kontakte/Anzahl der unterschiedlichen
Anrufe

e soziale Kennzahl (SR)
Anzahl der unbekannten angewihlten Kontakte/gesamte Anzahl von
angewahlten Kontakten

[Bha09]

Zweiter angefiihrter Punkt bei dieser Methode ist der Selektionsalgorith-
mus. Die User-behavior-aware-anti-SPIT-technique unterscheidet die Quali-
fikation eines Anrufers abhéngig von den Trainingsdaten S. Das bedeutet
wiederum, dass zum Beispiel die Gesamtanzahl von Anrufen zuerst beob-
achtet und analysiert wurde, bevor der Filterprozess vonstatten geht. Durch
eine zu ungenaue oder zu kurze Beobachtung und somit schlechte Analyse
kann es zu einer Fehleinschatzung kommen, welche den Filterprozess ver-
schlechtern wiirde. Das hétte zur Folge, dass entweder Kontakte geblockt
werden, welche akzeptiert werden miissten und umgekehrt. Das Ziel muss es
also sein, die sogenannten false positive (zu Unrecht blockierte Kontakte) zu
minimieren und die sogenannten false negative (Kontakte, die nicht geblockt
wurden, aber SPIT beinhalten) zu vermindern. [Bha09]

Um diese Ziele zu erreichen, bendtigt man einen Algorithmus, der die Grofe
der Trainingsdaten anpassen kann. Dieser Algorithmus nennt sich Adapti-
ve training data selection. Dieser Algorithmus schitzt die Anzahl der Trai-
ningsdaten. Solche Schétzungen kénnen iterativ wiederholt werden, um die
gewiinschten false positive und false negative Rate zu erreichen. Abbildung
[6.12) zeigt den Ablauf des Algorithmus:

Wenn es nun der Fall ist, dass die false positive-Rate die Erwartung iiber-
steigt, so hat das den Grund, dass die Grofe der Trainingsdaten zu klein ist,
um legitime Benutzer von SPAMmern genau zu unterscheiden. Um diesem
Fall entgegenzuwirken, wird die Groke der Trainingsdaten exponentiell an-
gehoben und nach jeder Erhohung eine neue Messung der false positiv-Rate
durchgefiihrt. Dies geht solange vonstatten, bis die gewiinschte Rate der false
positives erreicht beziehungsweise unterschritten wird.

Nach diesem Teilprozess wird die false negative Rate mit den Zielvorgaben
verglichen. Die Grofe der Trainingsdaten wird dann linear vermindert, falls
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Abbildung 6.12: Ablauf des Selektionsalgorithmus [Bha09

die aktuelle false negative Rate grofer als die Zielvorgabe ist. Sollte sich an
den Zielparametern der false positive-Rate etwas dndern, wird der vorherige
Wert wiederhergestellt.

Die vorgestellte Methode wurde durch Testdaten mit zehn Prozent SPAM
in einer Simulation bewertet. Die Performance Metriken waren

o false positive-rate
Prozentsatz der validen Anrufe, welche fehlerhafterweise ausgeschlos-
sen wurden

o false negative-rate
Prozentsatz der SPAM-Anrufe, welche fehlerhafterweise akzeptiert wur-
den

e Exaktheit
Beschreibt die Effektivitat von korrekt klassifizierten validen Anrufen
und SPAM-Anrufen. Die Exaktheit wird laut Abbildung auf Seite
[RT] berechnet:

1/ « (korrekt klassifizierte valide Anrufe  korrektklassifizierte SPAM Anrufe )
2 Gesamtanzahl valider Anrufe Gesamtanzahl SPAM Anrufe

Abbildung 6.13: Formel zur Berechnung der Effektivitét

Abbildung auf Seite B2] zeigt, dass am Anfang einer Testreihe erst we-
nige Daten bekannt sind und somit der SPIT-Schutz sehr gering ist. Nach
einer gewissen Zeit steigert das System durch die automatische Anpassung
die Effektivitdt und erreicht am Ende einen effektiven SPIT-Schutz von 96
Prozent.

Nachfolgende Abbildung[6.15 auf Seite B2]zeigt den Vergleich von Router-
Level-Implementierung und User-Level-Implementierung. Es ist ersichtlich,
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Abbildung 6.14: Maximale Effektivitat [Bha09]

dass bei einer Anrufintensitdt von 30 Anrufen pro Stunde die Router-Level-
Implementierung die maximale Effektivitdt in der halben Zeit im Vergleich

zur User-Level-Implementierung erreicht.

—F— Kouter Level Implementation
-------------- User-Lewvel Implementation
10005
H90.0%
Z0.0%
= T0.0%
2 so0%
£ 500%
2 400%
< 30.0%
20.0%
10.0%
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O & 10 15 20 256 30 35 40 45 50 5% 60
Simulation Times {hours)
Abbildung  6.15:  Router-Level-Implementierung  vs. User-Level-

Implementierung [Bha(9]

Abbildung auf Seite [83] zeigt, dass 80 Prozent der Anrufer bei einer
Intensitat von 45 Anrufen/Stunde innerhalb von zwolf Stunden klassifiziert

werden konnen. Des Weiteren ist ersichtlich, dass bei einer Intensitét von 60
Anrufen/Stunde eine Klassifikation in derselben Zeit moglich ist. Wahrend
bei einer Intensitit von zehn beziehungsweise 30 Anrufern/Stunde eine maxi-
male Klassifikation von zehn Prozent in derselben Zeit erreicht werden kann.
Das bedeutet, wenn ein SPAMmer in kurzer Zeit sehr viele Sprachnachrich-
ten versendet, reagiert diese Technik wesentlich effektiver und schneller als

bei geringerer Intensitét.



KAPITEL 6. METHODEN DER ABWEHR VON SPIT 83

=15 calishow O Jdecalls/hour

—a—45callshour ——fibcalishour
. P .'# i
= / f Ill'l
Yo
§ l -'Ill / |If JII
< i .'

2 3 4 5 10 15 20 25 30 35

Simulation Time (houry

Abbildung 6.16: Variierende Anrufintensitét [Bha09]

Somit zeigt sich, dass diese Technik ein sehr hohes Potential aufweist,
um Systeme vor SPIT zu schiitzen.

6.9 Checking Human Communication Patterns

Der Methode Checking Human Communication Patterns zugrunde liegt der
sehr innovative Losungsansatz (ndhere Informationen unter [Ewa(7]), dass
man SPIT-Anrufe durch den Vergleich von versteckten Turing Tests (siehe
Kapitel 6 State 2 bzw. Abschnitt 6.9 Hidden Turing Tests) mit human com-
munication patterns durchfiihrt. [Ewa07]

Der Fokus dieser Methode liegt, wie schon erlautert, auf der Anwendung
und dem Vergleich von Benutzerinteraktionen durch den Einsatz von Turing
Tests. Man muss annehmen, dass SPAMmer in der Lage sind, falsche Signal-
nachrichten zu senden und somit non-intrusive Methoden zu iiberwinden.
Somit erreicht man einen héheren Schutz durch die Anwendung von caller

interaction Methoden.

Man versucht mittels des Turing Tests herauszufinden, ob der Anrufer ein
Mensch ist oder ein Computer aus einem Botnet. Natiirlich besteht auch die
Moglichkeit, dass aktuelle Software mit der notwendigen Technik ausgeriistet
ist, sodass eine Unterscheidung des Verhaltens von Maschine beziehungsweise
Software und Mensch sehr schwierig ist. Dazu sind allerdings Aufwénde wie
KI, welche noch in der Entwicklungsphase stecken, notwendig, und man kann
davon ausgehen, dass diese Aufwiande den Wert, den ein SPIT-Verbreiter sich
erwartet, tibertreffen und somit nicht eingesetzt werden. [Ewa07]
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Der klassische Turing Test besteht aus einer Ansammlung von verschiedenen
Fragen, die beantwortet werden miissen, um den Test zu bestehen. Bezogen
auf VoIP ruft das bei einem Anrufer Arger hervor, da er nicht vor jedem Ge-
spréich eine Menge von Fragen beantworten will. Somit muss man diese Art
der Testung in den Hintergrund verlegen, man spricht von "hidden Turing
tests’. [EwaQ7|

Fiir die aktuelle Methode wird eine Gruppe von Turing Tests verwendet,
welche als Basis human communication patterns verwendet. Vorab muss ge-
klart werden, was ein human communication pattern eigentlich ist: [Ewa07|

Human Communication Pattern

Human communication patterns wurden sehr genau studiert und es konnten
gewisse basis patterns abgeleitet werden. Die International Telecommunica-
tion Union (ITU-T) und Hammer et al. benutzen ein einfaches Kommunika-
tionsmodell mit vier Zustdnden: [Ewa(7|

e M (mutual silence)
beide Teilnehmenr sind still

e AB
einer der beiden Teilnehmer spricht

e D (double talk)
beide Teilnehmer sprechen

Abbildung auf Seite [85] zeigt die vier Zustinde M, A, B, D, wie sie
obenstehend beschrieben wurden}

Es hat sich gezeigt, dass eine typische Kommunikation nicht sehr lange
im Zustand D verweilt. Wieviel Zeit genau man bei einer Kommunikation im
Zustand D bleibt, héngt sehr viel von der kulturellen Herkunft der beiden
Teilnehmer ab. Im Durchschnitt hat die ITU [EwaQ7]| fiir die englische, ita-
lienische und japanische Kultur 6,59 Prozent der Zeit einer Kommunikation
flir den Zustand D mit einer durchschnittlichen Lange von 0,23 Sekunden
errechnet. [Ewa07]

Das zeigt, dass der Zustand D sehr selten und wenn, dann sehr kurz, in
einer Kommunikation auftritt.

Eine valide Kommunikation (start pattern) zwischen zwei Gespréchspartnern

'In der Originalquelle steht rechts unten State “B“. Dies muss jedoch tatséichlich State
“D* heifsen, wie in Abbildung gedndert wurde.
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Abbildung 6.17: Vier Zustdnde von Communication Patterns, nach [Ewa07|

hat folgenden Ablauf, welcher in Abbildung auf Seite iibersichtlich
dargestellt wird:

Das Telefon lautet, der Teilnehmer hebt ab und griiftt beziehungsweise stellt
sich vor. Im zweiten Schritt spricht der Anrufer und antwortet beziehungswei-
se stellt er sich vor. Zwischen diesen beiden Schritten erfolgt normalerweise
keine Unterbrechung durch einen anderen Zustand. Zustand D in diesem
Abschnitt einer Kommunikation ist untypisch. [Ewa07]

ringing  greeting & guestion ANEWer

Abbildung 6.18: Start einer Kommunikation nach dem Start Pattern [Ewa07|

Nach Festlegung der Definition eines Turing Tests und der Bestimmung
von communication patterns wird das Prinzip von Hidden Truning Tests néa-
her erlautert.

Hidden Turing Tests

Die Grundidee von Hidden Turing Tests ist es, einen solchen Test durch-
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zufiithren, ohne dass die Teilnehmer etwas davon mitbekommen. Es werden
also genau die eben dargestellten communication patterns im Hintergrund
der Kommunikation tiberpriift und keine expliziten Fragen gestellt. Der zen-
trale Ansatz geht dahin, dass man die Kommunikation auf einen Bruch des
Start Patterns untersucht. Somit unterteilt sich der Hidden Turing Test in
zwei Schritte:

1. Silence Checking (verpflichtend):

In dieser Testphase wird die Stimmenergie des Anrufers und die Ein-
haltung der vorgestellten communication patterns untersucht. Es wird
vor allem auf den oben genannten Bruch des Start Patterns geachtet.
FEinige Ausnahmen, welche bei der Analyse der Call Patterns beachtet
werden miissen, sind:

e lauter Hintergrund des Anrufers
e Ubertragungsprobleme

e kulturelle Unterschiede

Unter Beriicksichtigung dieser Einschrankungen kann die Umsetzung
dieser ersten Phase durch den Einsatz einer automatischen Anrufan-
nahmestelle erfolgen, welche zum Beispiel einen Begriiffungstext ab-
spielt. Ein Trick, der auch angewendet werden kann, ist statt des Ab-
spielens einer Begriifung wiederum ein eingehendes Anrufsignal zu-
riickzugeben. Ein menschlicher Teilnehmer wiirde dies erkennen und
sein Sprachmuster anpassen, ganz im Gegensatz zu einem maschinellen
Teilnehmer, der ungeachtet der Reaktion des Benutzers seine Aktionen
fortfiihren wiirde.

[Ewa07]

2. Answer Length Checking (optional)

Dieser optionale zweite Schritt wird dann eingesetzt, wenn silence checking
kein klares Ergebnis gebracht hat. Hier wird der communication pat-
tern nach der Begriifsung untersucht. Umgesetzt kann dieser Test wer-
den, indem wiederum eine Anrufannahmestelle zum Einsatz kommt,
welche nach dem Begriifungstext eine Frage stellt, welche vom Anru-
fer nach einer kurzen Pause umgehend und kurz beantwortet werden
kann. Dies kann zum Beispiel die Frage nach dem Namen des An-
rufers sein, bekommt man darauf eine sehr lange Antwort, kann mit
hoher Wahrscheinlichkeit davon ausgegangen werden, dass eine SPIT-
Nachricht eingeht, welche geblockt wird.

[Ewa07]
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6.10 SPIT-AL

SPIT-AL steht fiir SPIT-Abwehrlosung (nidhere Informationen unter [Waa06]).
SPIT-AL ist ein deutsches Projekt mit den Projektpartnern TNG — The Net
Generation AG in Kiel (Internet- und Telekommunikationsprovider) und dem
Unabhéngigen Landeszentrum fiir Datenschutz Schleswig-Holstein (durch
das ULD-i) [UId06] und wurde urspriinglich als Diplomarbeit an der Techni-
schen Universitdt Dresden geschrieben. SPIT-AL ist eine Kombination aus
mehreren Abwehrlosungen. Nachfolgend werden die Leistungsmerkmale, die
Gesamtarchitektur und die Einsatzbereiche beschrieben:

Grundprinzip des SPIT-AL-Konzeptes ist es, dass dieses System die Anrufe
stellvertretend fiir den Benutzer entgegennimmt. Der entgegengenommene
Anruf wird aufgrund seiner Metadaten, welche aus

e Identitat des Anrufers
e Herkunft des Anrufers

e cventuellem Zeitpunkt des Anrufs

bestehen und den Préferenzen (Kriterien) des Angerufenen bewertet. Da es
das Ziel ist, eine Bewertung vor der eigentlichen Stérung, das bedeutet vor
Eingehen des Anrufes beim Angerufenen, zu erhalten, wird auf einen inhalt-
liche Uberpriifung des Gespriches verzichtet. Aufgrund dieser Bewertung
entscheidet das System, wie es mit dem Anruf weiter umgeht.

Von der Systemarchitektur her ist SPIT-AL so ausgelegt, dass diese perfekt
in eine bestehende Telekommunikationsinfrastruktur integriert werden kann.
Die Anbindung an ein herkdmmliches PSTN- beziehungsweise ISDN-Netz
oder an einen VoIP-Anbieter geschieht mit externen Komponenten, welche
von der SPIT-AL unabhéngig sind. Somit ist der Betreiber der jeweiligen Te-
lefonanlage dafiir verantwortlich, dass jeder Teilnehmer, der seine Gesprache
durch diese Abwehrlosung filtern will, auch daran teilnehmen kann. Wenn
man weitere Funktionen wie zum Beispiel statistische Filterungen miteinbe-
ziehen will, sind engere Verbindungen mit der Infrastruktur des Betreibers
notwendig. Als Basis fiir die SPIT-AL dient eine Telefonanlage wie Asterisk.
[Waa06|

Die SPIT-AL gliedert sich in mehrere Untersysteme (siche Abbildung [6.19
auf Seite :

e Application-Softswitch
Dieses Subsystem iibernimmt die Aufgabe, dass es gezielt die abge-
stuften Maknahmen je nach Teilnehmer umsetzt. Als Hilfskomponente
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verwendet der Application-Softswitch Dienste eines Voice-Servers. Die
Entscheidung, wie das Routing erfolgt, wird von einem Management-
Server getroffen.

e Voice-Server
Die Aufgabe des Voice-Servers ist es, den Application-Softwarswitch
durch Funktionen wie Sprachmeniis oder benutzerdefinierte, beziehungs-
weise vorinstallierte Ansagen, Sprachboxen und dergleichen zu unter-
stiitzen.

e Webinterface
Dient zur Wartung und Einstellung von SPIT-AL

e Management-Server
Die Aufgabe des Management-Servers ist es, die Routing-Aufgaben des
Application-Softswitch zu steuern. Hierzu nimmt er die empfangenen
Metadaten von diesem entgegen und liefert die Steuerinformation als
Antwort zurilick. Des Weiteren erfolgt die Individualisierung der Ein-
stellungen auf diesem Subsystem.

e Datenspeicher
Daten, welche der Management-Sever abspeichert, werden im Daten-
speicher abgelegt.

[Waa06]

SPIT-AL
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Abbildung 6.19: Zusammenwirkung des SPIT-AL-Systems [Waa(6]

Das Management-System errechnet aus den Metadaten, welche oben dar-
gestellt wurden, eine Punktzahl, die von den benutzerdefinierten Einstellun-
gen abhéngig ist. [Waa06]
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Wie schon erldutert, bewertet SPIT-AL anhand von Kriterien die eingehen-
den Anrufe. Diese dienen dazu, einen Anruf einstufen zu konnen und eine
Bewertung beziiglich der Wahrscheinlichkeit im Bezug auf SPIT abgeben zu
kénnen. Die Bewertung hat eine Punktezahl als Resultat und wird dem aus
dem Management-System errechneten Bereich zugewiesen. Jedes Kriterium
errechnet eine eigene Punktezahl, welche am Ende unter gewissen Opera-
tionen (Addition, Gewichtung, usw.) zu einer Gesamtpunktezahl gerechnet
wird. Einige dieser Kriterien werden im Folgenden etwas ndher betrachtet:
[Waa00|

e Herkunft des Anrufers
Ein Anruf kann von den verschiedensten Quellen ausgehen. Je nach
Quelle ist die Wahrscheinlichkeit eines Voice-SPAMmers unterschied-
lich hoch. Mégliche Quellen sind:

— Telefonnetz (PSTN)
Hier kann davon ausgegangen werden, dass es sich nicht um SPIT-
Nachrichten handelt, da dies ein zu grofter Aufwand wére.

— grofte VoIP-Anbieter
Hier kann ebenfalls davon ausgegangen werden, dass Anrufer, wel-
che einen Groflanbieter als Quelle besitzen, einer gewissen Regle-
mentierung, wie zum Beispiel den AGBs, die zum Beispiel das
Versenden von SPIT verbieten, unterliegen.

— private Anschliisse/Einwahlanschliisse
Hier besteht die grofste Gefahr, dass der Anrufer eine SPIT-Nachricht
versendet.

e private Whitelist
Eine private Whitelist wird auch in jeder SPIT-AL gefiihrt und ge-
pflegt. Was eine Whitelist ist und wie diese verwendet wird, wird im
Abschnitt 6.3 - Whitelists beschrieben.

e Importierte Whitelists
Jeder Benutzer kann bei der SPIT-AL festlegen, ob er seine eigenen
Whitelists publizieren will und somit anderen Benutzern die Méglich-
keit gibt, diese zu importieren, beziehungsweise hat jeder Benutzer
selbst die Moglichkeit, eine 6ffentliche Whitelist zu importieren.

FEine genaue Beschreibung dieser Whitelists erfolgt im Abschnitt 6.3 -
Whitelists.

e private Blacklists
So wie jeder Benutzer in seiner SPIT-AL Whitelists pflegt, geschieht
dies auch mit Blacklists.
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FEine genaue Beschreibung von Blacklists erfolgt im Abschnitt 6.4 -
Blacklists.

e statistische Blacklists
Die SPIT-AL kann aus allen bisher getétigten Anrufen Statistiken er-
stellen und bewerten.

Eine genaue Beschreibung von statistischen Blacklists erfolgt im Ab-
schnitt 6.5 - Statistische Blacklists.

Die aus den Metadaten errechneten Punkte werden zu den errechneten Punk-
ten der Kriterien durch den Management-Server zu einer Gesamtsumme ad-
diert. Nach Errechnung dieser Punktezahl wird in den Benutzereinstellungen
nachgeschaut, welche Maknahme der Benutzer fiir den Bereich, in dem sich
die Punktezahl befindet, angibt. Per default sind die Mafsnahmen

e Akzeptieren
Anrufe, welche nach dieser Maknahme behandelt werden, werden zum
Benutzer geleitet. Somit kommt ein Gesprdch ohne Verzégerung zu-
stande. Diese Maftnahme greift zum Beispiel bei Aufscheinen auf einer
Whitelist.

e Ablehnen
Dem Anrufer wird ein Besetzt-Zeichen signalisiert, sodass er den ge-
wiinschte Teilnehmer nicht erreichen kann. Dieser Fall tritt zum Bei-
spiel ein, wenn der Anrufer auf einer Blacklist aufscheint.

o Weiterleiten
Es erfolgt eine Weiterleitung zu einem vorher bestimmten dritten An-
schluss. Der dritte Anschluss kann weitere Mafnahmen beinhalten oder
auch auf einer Anrufbox enden.

[Waa06]

Weitere Mafsnahmen, welche standardméfig nicht installiert sind, jedoch als
Erweiterung hinzugefiigt werden kénnen, sind:

e Greylisting
Eine temporére Ablehnung erfolgt, wie sie im Abschnitt 6.6 - Greylis-
ting beschrieben wird.

e Alternativer Kontakt
Der Anrufer wird zum Voice-Server weitergeleitet, welcher eine Sprach-
nachricht abspielt, auf der dem Anrufer erklirt wird, wie er mit dem
Benutzer in Kontakt treten kann.
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e Voice-Menu
Der Anrufer kommt zu einem Voice-Menu, welches im Abschnitt 6.7 -
Voice-Menu-Interaction beschrieben wird.

e Voicebox
Der Anrufer wird sofort zu einer Voicebox, die sich auf dem Voice-
Server befindet, weitergeleitet, wo er dann eine Sprachnachricht hin-
terlassen kann.

[Waa06]

SPIT-AL bietet weitere Moglichkeiten, wie zum Beispiel die Aufnahme von
Gesprachspartnern in deren Black- und Whitelists wahrend des Gespréchs.
Des Weiteren werden die Metadaten aller bisherigen eingegangenen Gespra-
che aufgezeichnet und vorab bewertet. Der Benutzer kann diese dann selbst-
stdndig im Webinterface weiterverarbeiten. SPIT-AL fiithrt beim Eingang
eines Anrufers, der ebenfalls die SPIT-AL-Losung verwendet, eine sofortige
Aufnahme in die Whitelist durch. Diese und weitere Moglichkeiten sollen
dem Benutzer die Verwendung des Losungskonzeptes vereinfachen. [Waa06|
[U1d06]

SPIT-AL hat zwel Nachteile:

1. Unterdriickung der Identitat
Im Bereich der Telefonie gibt es die Moglichkeit, einen Anruf auf inko-
gnito zu setzen. Das bedeutet, der zu erreichende Partner kann nicht
feststellen, wer diesen Anruf tétigt. Dies vermindert die Effektivitat
der Bewertungskriterien Blacklists und Whitelists.

2. Verifikation der Identitét
FEine Identifikation des Absenders ist im Bereich VoIP zur Zeit noch
nicht standardisiert und somit ist es sehr einfach, einen gefélschten
Absender anzugeben. Dies hat wiederum auf die Effektivitat der Be-
wertungskriterien von Blacklists und Whitelists Auswirkungen.

[Waa06] [UId06]



Kapitel 7

Evaluierung von
SPIT-Abwehr-Methoden

Im Kapitel Evaluierung von SPIT-Abwehr-Methoden werden zunéchst die
einzelnen Bewertungskriterien naher vorgestellt und beschrieben. Im dar-
auffolgenden Teilbereich werden die einzelnen Methoden aus dem Kapitel
Methoden zur Abwehr von SPIT im Bezug auf diese Kriterien untersucht.

7.1 Bewertungskriterien im Bezug auf SPIT

In diesem Teilbereich wurden im Zuge einer Diskussion an der TU Wien, mit
der Forschungsgruppe fiir Industrial Software (INSO), zwolf Bewertungskri-
terien erarbeitet, welche dazu dienen, Methoden zur Abwehr von SPIT zu
bewerten. Die Kategorie der Methoden sind grundlegend verschieden und
gehen vom Zeitpunkt der Erkennung iiber den Installationsort bis hin zum
technischen Reifegrad. Im Vordergrund der Kriterien liegt die Effektivitét
und nicht die Effizienz der einzelnen Methoden.

Die einzelnen Kriterien weisen verschiedene Prioritdten auf, welche im Zuge
der Diskussionsrunde beziehungsweise durch Betrachtung von allgemeinen
Informationen aus Wirtschaft und der Informatik, hergeleitet wurden. Die
Wichtigkeit der einzelnen Kriterien wird in drei Stufen unterteilt, welche sich
in einem Bereich von:

1. Wenig (maximal 4 Punkte)
2. Mittel (maximal 6 Punkte)
3. Hoch (maximal 10 Punkte)

bewegen. Der Bereich 0 - 10 Punkte wurde gewahlt, da dieser Wertebereich
zusétzlich eine feinere Untergliederung der einzelnen Stufen erlaubt. Des wei-
teren wird gezeigt, dass der Unterschied zwischen einem Kriterium mit einer

92
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niedrigen Wichtigkeit und einem Kriterium mit mittlerer Wichtigkeit gerin-
ger ist, als der Unterschied zwischen einem wichtigen Kriterium und einem
Kriterium mit hoher Wichtigkeit.

Einige der Merkmale weisen keine Priorisierung auf, da diese nur zum in-
formativen Zwecke, nicht aber fiir die Bewertung dargestellt werden. Das
ist deshalb der Fall, da einige dieser Punkte keine direkte Auswirkung auf
die Effektivitdt der Methoden aufweisen, aber es von Seiten der Evaluierung
von Interesse ist, diese Informationen darzustellen. Dargestellt werden die-
se Zusatzinformationen am Ende des Kapitel 7 in einer zusammenfassenden
Tabelle. Durch die Vielseitigkeit der mdglichen Evaluationsbereiche, ist es
nicht moglich, alle Punkte zu erfassen und die gewahlten Punkte stellen nur
einen Uberblick dar. Zum einen resultiert dies aus dem Umfang der mogli-
chen Bereiche und zum anderen ist es teilweise nicht moglich Kriterien, wie
zum Beispiel den Kostenfaktor einer Methode, zu erheben, da viele Metho-
den noch in der Entwicklungsphase sind und eine Kostenerhebung oftmals
nicht moglich, beziehungsweise zu dieser Zeit der Entwicklung nicht serios ist.

Je nach Prioritdt kann eine Methode fiir ein Kriterium, abhingig vom Grad
der Erfilllung bzw. dem Zutreffen des Unterscheidungsmerkmales des Kri-
teriums der Methode, eine maximale Punktzahl erreichen. Ausgeschlossen
davon, sind Kriterien, welche informativ und vollig wertfrei erhoben werden.

Da jedes Kriterium verschiedene Unterscheidungs- und Bewertungsmerkmale
aufweist, wird eine individuelle Unterteilung und Bewertung pro Kriterium
erstellt. Die Auswahl der Punkte fiir die interne Unterteilung entspricht ei-
ner Verteilung iiber den Giiltigkeitsbereich des Kriteriums und wird durch
allgemeine Informationen aus Wirtschaft und Technik gewichtet.

Um eine spitere Wertung der einzelnen Methoden zu ermdéglichen, wird in
der Evaluierung pro Methode eine Gesamtpunktezahl ermittelt, welche eine
spatere Gesamtreihung der Methode erméglicht.

7.1.1 Zeitpunkt der Erkennung

Der Zeitpunkt der Erkennung stellt jenes Kriterium dar, welches zeigt, ob
ein Voice-SPAMmer

e vor einem Telefonat
e wahrend eines Telefonates
e nach dem Telefonat

erkannt werden kann.
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Dieses Kriterium hat vor allem Auswirkungen auf den Komfort der Me-
thode. Methoden, welche eine Erkennung ohne eine Beldstigung im Vorfeld
erkennen, bringen einen Anstieg des Komforts, wobei hingegen Methoden,
welche erst nach einer moglichen Belédstigung aktiv werden, eine Verringe-
rung des Komforts bringen. Da aber auch Methoden die nach und wéhrend
eines Telefonats eine Erkennung liefern funktionieren, wird die Prioritét die-
ser Methoden als Mittel eingestuft.

Prioritat: Mittel (maximal 6 Punkte)

Bewertung:

e Vor einem Telefonat (6 Punkte)
e Wihrend eines Telefonates (3 Punkte)

e Nach dem Telefonat (1 Punkt)

7.1.2 Technischer Reifegrad

Die Reife eines Produktes oder eines Konzepts ist von mafsgeblicher Bedeu-
tung. Ist ein Produkt im Zustand eines Konzeptes, so ist eine Umsetzung
noch nicht erfolgt, und die Methode hat noch keine Relevanz fiir die Praxis.
Die Relevanz einer Abwehrmethode steigt nach einer ersten Umsetzung in
der Forschungsphase und findet ihren Hohepunkt, wenn sich die Methode
zu einer Technik entwickelt hat, welche Marktreife besitzt. Der technische
Reifegrad wird in folgende vier Abstufungen unterteilt:

e Konzept

e Forschung

e Testversionen
e Marktreife

Viele der vorgestellten Methoden befinden sich noch in der Konzept- bzw.
Forschungsphase und werden erst in naher Zukunft zu Testversionen bzw.
Marktreife iibergeleitet werden. Um eine Unterteilung zu finden, welche die
Wichtigkeit des Kriteriums, bezogen auf die Methode abbildet, wurden Me-
thoden, welche noch in der Konzept bzw. Forschungsphase waren, mit einer
niedrigen Punktezahl abgebildet und Methoden die zum Teil im Einsatz
sind mit einer héheren Punktezahl abgebildet. Die Vergabe der Punkte re-
sultiert daraus, dass auch Methoden, welche zum heutigen Zeitpunkt in einer
nicht ausgereiften Phase befinden, geforderte Funktionalitdten zum Schutz
vor SPIT erfiillen.
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Prioritat: Hoch (maximal 10 Punkte)

Bewertung: Der technische Reifegrad wird in folgende vier Abstufungen
unterteilt:

e Konzept (2 Punkte)
e Forschung (4 Punkte)
e Testversionen (8 Punkte)

e Marktreife (10 Punkte)

7.1.3 Komplexitat vs. Effektivitat

Dieses Merkmal beschreibt den Zusammenhang zwischen Kostenabschét-
zung, Nutzen, Verwendung und Aufwand. Das bedeutet, mit dieser Kennzahl
ermittelt man eine Kompromissmethode. Das Verhéltnis von Komplexitéat
und Effektivitdt wird durch die Abstufung in:

e Niedrig
o Mittel
e Hoch

dargestellt. Im Idealfall bietet einen Methode hohen Nutzen kombiniert mit
breiter Verwendungsmoglichkeit und einem geringen Aufwand. Die Prioritét
der Methode ist im Bereich Mittel, da die Anspriiche vor dem Einsatz ei-
ner Methode sehr unterschiedlich sein kénnen und man somit nicht immer
eine Kompromissmethode zum Einsatz bringen kann. Die Unterteilung der
Punkte in Niedrig 1 Mittel 3 und Hoch 6 ergibt sich daraus, dass man, wenn
man die Anforderungen aufler acht lasst und die Methoden nur nach dem
Verhéltnis Komplexitdt zu Effektivitdt beurteilt, eine Methode mit hoher
Effektivitdt und niedriger Komplexitét einer Methode mit niedriger Effekti-
vitdt und hoher Komplexitét vorzieht und somit besser bewertet.

Prioritat: Mittel (maximal 6 Punkte)

Bewertung:
e Niedrig (1 Punkt)
e Mittel (3 Punkte)

e Hoch (6 Punkte)
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7.1.4 Benutzerkreis

Das Bewertungsmerkmal Benutzerkreis beschreibt im eigentlichen zwei ver-
schiedene Moéglichkeiten. Zum einen, einen abgeschlossenen Benutzerkreis,
welcher darauf abzielt, dass diese Art von Benutzer zum Beispiel aus dem sel-
ben Sprachraum kommen oder aus einer bestimmten Gruppe (Personen mit
Behinderungen, alte Personen) stammen bzw. iiberhaupt benutzerspezifisch
definierten Gruppen unterliegen. Zum anderen gibt es universelle Losungen,
welche keine Einschriankungen mit sich bringen. Somit unterteilt sich dieses
Kriterium in

e abgeschlossen
e offen

Die Bewertung in diesem Bereich ergibt eine héhere Wertung fiir offene Lo-
sungen, da diese universeller eingesetzt werden konnen und weniger Hinder-
nissen ausgesetzt sind.

Prioritat: Niedrig (maximal 4 Punkte)

Bewertung:
e abgeschlossen (2 Punkte)

e offen (4 Punkte)

7.1.5 Komfortabilitat

Die Komfortabilitdt einer Methode beziehungsweise der Komfort der An-
wendung einer Methode spielen eine mafsgebliche Rolle fiir die Verwendung.
Einfache, logische Methoden ohne grofen administrativen Aufwand (War-
tung, Installation, etc. ) werden bevorzugt bewertet. Eine Unterteilung des
Komforts in die Unterstufen

e Gering
o Mittel
e Hoch

wird durch das Betrachten des Funktionsablaufes der einzelnen Methoden
erreicht. Aus dieser Betrachtung ergibt sich, dass Methoden, welche einen
geringen Komfort haben, eine niedrige Prioritdt erhalten und Methoden,
welche einen hohen Komfort besitzen, eine hohe Prioritét erhalten, weil die
Motivation eines Einsatzes solcher Abwehrlosungen hoher ist, je leichter und
einfacher die Bedienung und Wartung einer solchen Losung ist.
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Prioritat: Hoch (maximal 10 Punkte)

Bewertung:

e Gering (2 Punkte)
e Mittel (5 Punkte)
e Hoch (10 Punkte)

7.1.6 Effektivitat

Die Effektivitdt der Methoden wird durch zwei Punkte definiert. Zum Ersten
das Verhiltnis von false positives zu false negatives und dessen Entwicklung
und zum Zweiten durch die Moglichkeiten zur Umgehung dieser Methode.
Die Bewertung dafiir untergliedert sich in:

e Gering (viele false positives, viele false negatives, umgehbar)

e Mittel (false positives-, false negatives-Rate verbessert sich, schwer um-

gehbar)
e Hoch (Keine false positives, keine false negatives, nicht umgehbar)

Mit Hilfe dieser drei Punkte soll ein grober Uberblick iiber die Effektivitit
einer Methode gegeben werden.

Prioritat: Hoch (maximal 10 Punkte)

Bewertung:

e Gering (2 Punkte)
e Mittel (5 Punkte)
e Hoch (10 Punkte)

7.1.7 Individualisierung

Der Punkt Individualisierung oder auch Customization genannt, beschreibt,
ob diese Methode die Moglichkeit bietet, individuelle Anpassungen des Ver-
haltens vorzunehmen.

Prioritédt: Niedrig (maximal 4 Punkte)

Bewertung:
e Ja (4 Punkte)
e Nein (0 Punkte)
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7.1.8 Anwendungsbereich

Der Anwendungsbereich von Abwehrlésungen unterscheidet sich grundséitz-
lich in zwei Bereiche:

1. Privat
2. Business

Unterschieden werden diese beiden Bereiche deshalb, da die Wichtigkeit bzw.
die Ausfallsicherheit im Businessbereich wesentlich hoher ist, als im privaten
Bereich. Des weiteren hat man im Durchschnitt im Bussinesbereich mit einer
deutlich hoheren Datenmenge zu rechnen. Zusammenfassend gesagt, im Busi-
nessbereich wird eine professionelle Losung, welche iiber Supportmdéglichkeit
verfiigt verlangt, wobei im privaten Bereich oftmals Semi-professionelle An-
wendungen zum Einsatz kommen konnen. Da dieses Kriterium allerdings nur
von informativer Bedeutung ist, werden keine Punkte vergeben. Abgebildet
wird dieses Kriterium am Ende des Kapitel 7 in der zusammenfassenden
Tabelle mittels einer eigenen Spalte Anwendungsbereich.
Bewertung:

e Privat geeignet

e Business geeignet

7.1.9 Aufnahmemechanismen

Eine interessante Unterscheidung ist die Art der Aufnahme bzw. die Detekti-
on eines Voice-SPAMmers. Die Méglichkeiten gehen von manueller Detektion
bis hin zu automatischer Detektion. Bei dieser Betrachtung steht die Effek-
tivitdt und nicht die Effizienz einer Methode im Vordergrund. Unterscheiden
kann man durch eine grobe Kategorisierung folgende Punkte:

e Keine Aufnahme
Der Benutzer wird in keine persistente Liste aufgenommen und muss
jedes Mal neu analysiert werden.

e Manuell
Der Benutzer muss den Voice-SPAMmer manuell vermerken.

e Automatisch bei Aufkommen
Der Voice-SPAMmer wird automatisch beim ersten Auftreten vermerkt.

e Lernphase
Das System braucht eine gewisse Zeit um Voice-SPAMmer zu erkennen,
dies funktioniert jedoch voll automatisch.
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e Analysephase
Vor dem ersten Aufkommen werden bestimmte Daten analysiert und
der Voice-SPAMmer vermerkt.

Da diese Varianten von Aufnahmemechanismen weder Vor- noch Nachteile
mit sich bringen, werden diese wertfrei behandelt und es erfolgt keine Prio-
risierung bzw. Bewertung.

7.1.10 Barrierefreiheit

Methoden zur Abwehr von SPIT miissen so konstruiert werden, dass auch
eingeschréankte Personen weiter mit diesem System arbeiten kénnen. Vor al-
lem in 6ffentlichen Institutionen, welche durch das W3C (www.w3.org) Vor-
gaben und Richtlinien fiir eine behindertengerechte Verwendung beachten
und einhalten miissen, kommt dieses Kriterium zum tragen. Die Untertei-
lung erfolgt in:

o Ja
e Nein

Da die Prioritéat fiir manche Anwendungsfille in denen Barrierefreiheit von
Bedeutung ist anders aussieht, als in Fallen, wo Barrierefreiheit keinen hohen
Stellenwert besitzt, wird dieses Kriterium als wertfrei eingestuft und in der
zusammenfassenden Tabelle am Ende des Kapitel 7 aufgezeigt.

7.1.11 Nachhaltigkeit

Der Begriff Nachhaltigkeit beschreibt, ob ein Anrufer durch die Filterung
einer Methode als Voice-SPAMmer identifiziert wird und den Status Voice-
SPAMmer auf Dauer behélt, oder ob dem Benutzer die Moglichkeit gegeben
wird, durch sein Verhalten bzw. gewisse Aktivitdten, seinen Status zu &ndern.
Unterschieden wird somit in:

e dauerhaft
e befristet

Da diese Unterteilung wertfrei ist, wird keine Prioritdt und Bewertung dafiir
abgegeben.

7.1.12 Installationsort

Der Installationsort einer Losung kann theoretisch auf drei Positionen im
System erfolgen:

1. Empféngerseitig
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2. Senderseitig
3. Zentraler Punkt (Router)

Die Praxis zeigt, dass eine Installation auf der Sender-Seite nicht zum Ein-
satz kommt. Das hat den Grund, dass ein potentieller SPIT-Verbreiter durch
den Einsatz einer Abwehrlosung seine eigenen Ziele zunichte machen wiir-
de. Somit kommt in der Praxis eine Zentrale- oder Empfangerseitige Losung
zum FEinsatz.

Da diese Unterteilung wertfrei ist, wird keine Prioritdt und Bewertung dafiir
abgegeben.

7.2 Evaluierung und Auswertung aktueller Metho-
den zur Abwehr von SPIT

Im Abschnitt Evaluierung und Auswertung aktueller Methoden zur Abwehr
von SPIT werden die Methoden aus dem Kapitel 6 Methoden zur Abwehr
von SPIT herangezogen und mit den Kriterien aus dem Abschnitt 7.1 Be-
wertungskriterien im Bezug auf SPIT bewertet und evaluiert.
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7.2.1 Cost for Telephony

Die Cost for Telephony Methode (Abschnitt 6.2) ist derzeit in der Kon-
zeptphase. Die Frage der Erkennung kann man so nicht beantworten, da
ein potentieller Voice SPAMmer im Normalfall darauf verzichten wird, den
Pfand fiir das Gespréch zu bezahlen, da sonst der Vorteil der giinstigen Wer-
bung verloren geht. Der Kostenfaktor dieses Konzeptes ist sehr hoch, da fiir
eine Realisierung eine komplette eigene Infrastruktur zur Transaktionsiiber-
tragung errichtet werden miisste. Diese Infrastruktur miisste an alle Lander
und Wahrungen in der richtigen Hohe angepasst sein. Des weiteren fallen pro
Transaktion Gebiihren in der Hohe von zirka 15 Prozent an, welche wieder-
um die Vorteile einer giinstigen Kommunikation schmélern wiirden. Cost for
Telephony wiére eine sehr wirksame Methode um Voice SPAM zu verhindern,
bringt allerdings sehr viele Nachteile mit sich. Durch das Erreichen von 27
Punkten von moglichen 60 Punkten erreicht die Methode rund 45 Prozent
der moglichen Gesamtpunkte.
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7.2.2 Whitelists

Whitelists (Abschnitt 6.3) sind eine bekannte und derzeit schon eingesetzte
Methode zur Abwehr von SPIT. Des weiteren haben sich Whitelists auch
frither schon im Bereich von SPAM etabliert. Eine Erkennung vor einem
storenden Anruf ist moglich, jedoch ist es nicht moglich, mit unbekannten
Anrufern eine Verbindung aufzunehmen. Diese Art der Filterung weist eine
niedrige Komplexitit auf und wirkt trotzdem sehr effektiv. Von den Kos-
ten her werden solche Systeme oftmals gratis angeboten bzw. sind diese in
vielen VoIP Systemen bereits integriert. Die Aufnahme in diese Whitelist er-
folgt entweder manuell oder auch iiber automatisierte Systeme, welche nach
bestimmten Kriterien entscheiden, ob ein Kontakt aufgenommen wird oder
nicht. Durch das Erreichen von 43 Punkten von moglichen 60 Punkten er-
reicht die Methode rund 72 Prozent der Gesamtpunktezahl.
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7.2.3 Blacklists

Blacklists (Abschnitt 6.4) sind eine etablierte Art der SPAM und SPIT Fil-
terung. Diese Art der Methoden basiert auf einer einfachen Technik der Fil-
terung welche wenig kostenintensiv ist und oftmals schon bei fertigen VolIP-
Loésungen mit angeboten wird. Durch die Verwendung von Blacklists bleibt
der Benutzerkreis offen, Nachteile welche sich ergeben sind, dass sich neue,
noch nicht bekannte Kontakte erst nach der Kontaktaufnahme als SPAM
herausstellen kénnen. Das bedeutet die Effektivitit dieser Methode im Ver-
gleich zu Whitelists ist geringer, jedoch wird der gravierende Nachteil, dass
nur Anrufe von bekannten Anrufern empfangen werden kénnen, behoben.
Blacklists werden im Bereich SPAM und SPIT schon seit langerer Zeit ein-
gesetzt. Durch das erreichen von 42 Punkten von moglichen 60 Punkten
erreicht diese Methode 70 Prozent der Gesamtpunktezahl.
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7.2.4 Statistische Blacklists

Statistische Blacklists (Abschnitt 6.5) bilden eine Erweiterung der schon er-
lauterten Blacklists. Sie ermdglichen es durch statistische Daten automatisch
neue Kontakte zur Blacklist hinzuzufiigen, was einen Komfortabilitdtsvor-
teil mit sich bringt. Die Beschaffung dieser Daten ist relativ komplex und
umsténdlich. Eine Administration an zentraler Stelle ist notwendig. Somit
verlagert sich der Installationsort auch zum Teil auf einen zentralen Punkt,
was den Vorteil mit sich bringt, dass die eigentliche Blacklistanwendung in
einen komplexen zentralen Teil und einen einfachen Filterteil geteilt wird,
was zur Folge hat, dass die Performance der Anwendung nicht leidet (evtl.
mobiler Einsatz moglich, schnell, etc.) Durch das Erreichen von 47 Punkten
von moglichen 60 Punkten erreicht die Methode 78 Prozent der Gesamt-
punktezahl.
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7.2.5 Greylists

Greylists (Abschnitt 6.6) verfolgen ein &hnliches Ziel wie Blacklists bzw.
Whitelists mit dem Unterschied der Aufnahme in die Listen. Durch das
selbe Grundprinzip entsteht ein sehr effektives Verfahren, welches kosten-
frei verfiigbar ist. Durch den Einsatz von Black- oder Whitlists weist dieses
Verfahren eine niedrige Komplexitat auf. Durch die Abweisung des ersten
Anrufversuchs kann davon ausgegangen werden, dass die SPIT Erkennung
vor dem eigentlichen Anruf geschieht. Eine Individualisierung ist durch das
manuelle Hinzufiigen von Kontakten moglich. Durch das Erreichen von 43
Punkten von moglichen 60 Punkten erreicht die Methode 72 Prozent der
Gesamtpunktezahl.
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7.2.6 Voice Menu Interaciton

Voice Menu Interaction (Abschnitt 6.7) bietet die Moglichkeit, dass ein An-
rufer erst eine manuelle Tétigkeit ausfiihren muss, um sich als korrekter An-
rufer zu identifizieren. Der Zeitpunkt der Erkennung liegt wiederum vor dem
eigentlichen Fingang des Anrufs. Effektivitdt und Komplexitdt stehen in ei-
nem ausgewogenen Verhéltnis. Die Komfortabilitét fiir den Anrufer ist nicht
mehr gegeben und daher als gering einzustufen. Es kann davon ausgegangen
werden, dass sich die Effektivitdt solcher Systeme dhnlich der Effektividt von
CAPTCHASs im Bereich des Internets verhélt und wird daher als hoch ein-
gestuft. Eine technische Realisierung beziehungsweise die Verwendung die-
ser Losung wird allerdings auf Grund der Nachteile nicht zu erwarten sein.
Durch das Erreichen von 27 Punkten von moglichen 60 Punkten erreicht die
Methode 45 Prozent der Gesamtpunktezahl.
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7.2.7 User Behavior-Analysis

Die User Behavior-Analysis (Abschnitt 6.8) basiert auf der Auswertung des
Verhaltens eines Benutzers. Die in der Forschungsphase befindliche Methode
weist somit eine hohe Komplexitdt auf. Durch die Analyse des Gespréch-
verhaltens ergibt sich ein offener Benutzerkreis. Die Komfortabilitéit liegt
im Bereich mittel, da es zu unerwiinschten Anrufen kommen kann, welche
allerdings in weiterer Folge erkannt werden. Eine Individualisierung ist de-
facto nicht moglich. Durch das Erreichen von 25 Punkten von mdoglichen 60
Punkten erreicht die Methode 42 Prozent der Gesamtpunktezahl.
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7.2.8 Checking Human Communication Patterns

Da das Checking Human Communication Patterns Verfahren (Abschnitt 6.9)
auf dem Prinzip der Anrufmuster Erkennung basiert, liegt die Phase der Er-
kennung wéihrend des Gespraches bzw. mittels Erweiterungen vor dem Ge-
spriach. Das Verfahren setzt eine sehr komplexe Losung voraus, welche eine
effektive Losung bietet. Der Benutzerkreis ist durch das Verwenden von Pat-
ternlésungen abhéngig von dem Sprachverhalten gewisser Personengruppen
und Nationalitdten. Die Komfortabilitat ist dadurch, dass keine Interakti-
on stattfinden muss, als hoch einzustufen. Eine Individualisierung ist nicht
moglich. Der technische Reifegrad liegt im Bereich Konzept bzw. der For-
schungsphase. Durch das Erreichen von 30 Punkten von méglichen 60 Punk-
ten erreicht die Methode 50 Prozent der Gesamtpunktezahl.
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7.2.9 SPIT-AL

SPIT-AL (Abschnitt 6.10) ist eine Kombination von Abwehrmechanismen.
Durch diese Kombination ist eine hohere Komplexitdt des Systems gegeben.
Dieses Verfahren wurde in Deutschland realisiert und kommt teilweise auch
zum Einsatz. Der Benutzerkreis wird durch die Kombination von Ldsungen
offen gehalten. Eine effektive und individualisierbare Losung ist das End-
ergebnis dieses Losungsansatzes. Durch das Erreichen von 47 Punkten von
moglichen 60 Punkten erreicht die Methode 78 Prozent der Gesamtpunkte-
zahl.
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7.2.10 Zusammenfassung der Evaluierung

Nachfolgende Tabellen zeigen einen zusammenfassenden Uberblick der Eva-
luation der einzelnen Methoden. Des Weiteren werden alle als wertfrei be-
schriebenen Kriterien dargestellt. Schlussendlich dient die Tabelle zur
Ubersicht iiber die Reihung der einzelnen Methoden nach den errechneten
Punkten der Evaluation.

Folgende Legende entspricht den Spalteniiberschriften der Tabelle [7.10]

BFR := Barrierefreiheit
NACH := Nachhaltigkeit
ANW := Anwendungsbereich
AUF := Aufnahmemethode
INST := Installationsort
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Durch die Bewertung hat jede Methode einen Prozentsatz der Gesamt-
punkte bzw. eine gewisse Punktezahl der Gesamtpunkte erreicht, welche nun
in einer Reihung gelistet werden. Somit wird ersichtlich, welche Methode
statistisch gesehen die beste Kombination aus den herangezogenen Kriterien

bietet.
Rang | Methode Prozentsatz der Ge- | erreichte Punkte
samtpunkte
1 SPIT-AL 8% 47 Punkte
2 Statistische Blacklists 78% 47 Punkte
3 Whitelists 72% 43 Punkte
4 Greylists 72% 43 Punkte
5 Blacklists 70% 42 Punkte
6 Checking Human Communi- | 50% 30 Punkte
cation Patterns
7 Cost for Telephony 45% 27 Punkte
8 Voice Menu Interaction 45% 27 Punkte
9 User Behavior-Analysis 42% 25 Punkte

Tabelle 7.11: Methoden Ranking

Es ist nun ersichtlich, dass es sehr groke Unterschiede zwischen den einzel-
nen Methoden gibt. Von den erreichten Punkten her bewegt sich die schlech-
teste Methode bei 25 Punkten und die beste Methode bei 47 von moglichen
60 Punkten. Die Wahl der richtigen Methode kann allerdings nicht anhand
der Tabelle pauschal abgelesen werden, sondern muss mittels eines Auswahl-
verfahrens, welches die Eigenheiten der jeweiligen Methoden unter Bertick-
sichtigung der Anforderungen mit einbezieht, gewéhlt werden.




Kapitel 8

Ausblick und Conclusio

Das Thema SPAM hat sowohl im Bereich von E-Mail und VoIP als auch
in vielen anderen Bereichen der elektronischen Kommunikation einen sehr
hohen Stellenwert. Basierend auf der langjéhrigen Erfahrung mit SPAM im
Bereich von E-Mail ist mit einer dhnlichen, wenn nicht sogar unangenehme-
ren Entwicklung von SPAM im Bereich von VoIP (SPIT) zu rechnen. Die
Begriindung dieser Einschétzung stammt zum einen aus den bisherigen Er-
fahrungen im Bereich VoIP und zum anderen lésst die rasante Entwicklung
und Verbreitung von VoIP-Systemen diese Schlussfolgerung zu.

Im Bereich von SPIT haben sich drei verschiedene Szenarien von Angrif-
fen gezeigt. Dies sind Call Centres, Calling Bots und Ringtone SPIT. Den
ersten zwei Methoden kommt eine wesentlich hohere Bedeutung zu, da diese
den eigentlichen Zweck eines Voice SPAMmers - das Verbreiten kostengiins-
tiger Werbung - erfiillen. Diese treten somit héufiger auf als der Ringtone
SPIT, welcher eine storende Wirkung zur Folge hat und teilweise darauf ab-
zielt die Angerufenen zum Riickruf einer meist teuren Mehrwertnummer zu
bewegen.

Im Zuge der Arbeit wurden ausgewédhlte Abwehrmethoden von SPIT ana-
lysiert. Die Analyse zeigte auf, dass es grundlegend zwei verschiedene Ka-
tegorien von Abwehrtechniken gibt. Einerseits werden geeignete Filterlisten
(z.B. Whitelists oder Blacklists) gepflegt, die unerwiinschte Anrufe von Voice
SPAMmern verhindern sollen. Andererseits wird ein Prinzip verfolgt, welches
automatisiert das Verhaltensmuster von Anrufern analysiert, um einen Ab-
wehrschutz zu erzeugen.

Zur Analyse der SPIT-Problematik wurde in dieser Arbeit eine Evaluierung
und Bewertung der verschiedenen Methoden zur Abwehr von SPIT auf Ba-
sis von zwolf Bewertungskriterien vorgenommen. Ergebnis der Evaluierung
ist eine Reihung der einzelnen Methoden, auf Basis derer man einzelne Ab-
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wehrmethoden fiir den Einsatz in der Praxis auswéhlen kann. Es hat sich
gezeigt, dass Methoden, welche auf Listen basieren, derzeit besser geeignet
sind SPIT auf eine einfache und verlassliche Weise abzuwehren als Metho-
den, welche das Verhalten der Kommunikationsteilnehmer beriicksichtigen.
Viele Abwehrmethoden gegen SPIT, wie zum Beispiel Statistical Blacklists
oder SPIT-AL, bestehen aus einer Kombination von Abwehrmethoden und
fiihren so zu einem effektiveren Schutz vor SPIT. Diese Methoden liegen bei
der abschlieffenden Evaluierung im Spitzenfeld, weisen allerdings eine hohere
Komplexitat auf.

Viele der in der Diplomarbeit vorgestellten Methoden befinden sich der-
zeit auch noch in der Konzept- oder Forschungsphase. Das bedeutet, dass
diese Losungen erst zukiinftig zur Marktreife gebracht werden. Die Entwick-
lungsgeschwindigkeit in diesem Bereich hat sich als sehr schnell herausge-
stellt. Da dieses Thema voraussichtlich immer mehr an Bedeutung gewinnen
wird, ist zu erwarten, dass in den néchsten Jahren viel Forschungs- und Ent-
wicklungsarbeit durchgefiihrt wird und Losungen ausgearbeitet werden, die
sowohl effektiv als auch einfach zu verwenden sind. Die Ergebnisse dieser
Diplomarbeit kénnen fiir solche weitergehende Forschungen eine Basis dar-
stellen, da sie zeigen in welchen Aspekten Mafnahmen gegen SPIT noch
Verbesserungspotenzial haben.
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