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Kurzfassung

Aktuell konnen in Osterreich Anwendungen auf Antrag mit dem E-Government-
Giitesiegel ausgezeichnet werden, wenn sie bestimmte Anforderungen erfiillen. Das
Giitesiegel soll als Qualititsmerkmal fiir Biirger, Unternehmen und Behorden gelten.
Ziel dieser Arbeit ist es zu untersuchen, ob das Osterreichische E-Government-
Giitesiegel den aktuellen technischen Standards entspricht. Identifizierte Erneuerungs-
moglichkeiten (Anpassungs- bzw. Erweiterungspotentiale) von Anforderungen an das
E-Government-Giitesiegel, werden in dem, im Zuge dieser Arbeit, ergidnzten Anforde-
rungskatalog reflektiert.

Im ersten Teil der Arbeit wird der Aufbau des E-Government-Giitesiegels anhand be-
stimmter Kriterien untersucht und beschrieben. Bereits an dieser Stelle sollen Erneue-
rungsmoglichkeiten bzgl. Strukturierung und Inhalt des E-Government-Giitesiegels
identifiziert werden.

In weiterer Folge wird ein Vorgehen erarbeitet und dargestellt, welches die Analyse der
einzelnen Anforderungsgruppen (so genannte ,,Labels*) auf deren Aktualitidt und Voll-
standigkeit ermoglichen soll. Bei diesem Vorgehen werden die aktuell eingesetzten
Technologien und Standards auf ihre Aktualitit hin untersucht. Weiters werden Techno-
logien, Standards und Anforderungen aus den Referenzlindern Deutschland und
Schweiz mit den Osterreichischen Anforderungen verglichen, um neue bzw. erginzende
Aspekte fiir die untersuchten Anforderungsgruppen in Osterreich zu identifizieren.

Zur Verdeutlichung und Validierung des entwickelten Vorgehens werden in weiterer
Folge unter dessen Anwendung die Anforderungsgruppen Formular und Infrastuktur,
untersucht. Das Label Formular behandelt Kriterien fiir die Erfassung und den Aus-
tausch von Daten iiber elektronische Formulare. Das Label Infrastruktur wiederum um-
fasst Kriterien, welche die Sicherheit und das korrekte Verhalten von E-Government-
Anwendungen sicherstellen sollen.

Abschlieend werden Empfehlungen fiir die Erneuerung der untersuchten Labels gege-
ben. Diese Empfehlungen behandeln die Aktualisierung der bestehenden Technologien
und Standards, den moglichen Einsatz neuer Technologien und Standards, die Definiti-
on géanzlich neuer Anforderungen sowie die Restrukturierungen der bestehenden Labels.

Keywords: E-Government, Giitesiegel, Formular, Infrastruktur, Osterreich



Abstract

In Austria, E-government applications are accredited with a seal of quality on request if
they meet certain requirements. The seal of quality should be a quality indicator for citi-
zens, companies and public authorities. The objective of this thesis is to examine if the
Austrian seal of quality in the field of E-government corresponds with the current tech-
nical standards.

Identified reorganization possibilities (potentials of modifications or enhancements)
concerning requirements with the E-government seal of quality are reflected in the
complemented catalogue of requirements elaborated in this thesis.

In the first part of this thesis the structure of the E-government seal of quality is ana-
lysed based on certain criteria and described. This part already includes the identified
reorganization possibilities concerning structure and content of the E-government seal
of quality.

Furthermore a framework is elaborated and described that should enable the analysis of
each requirement group (so called “labels”) if it is up-to-date and complete. Based on
this framework the currently used technologies and standards are analysed if they are
up-to-date. Besides, information concerning technologies, standards and requirements in
the countries Germany and Switzerland are compared with the Austrian requirements
with the objective to identify new or complementary aspects for the requirement groups
examined in Austria.

In order to explain and to validate the developed framework, the requirement groups
Sform and infrastructure are examined based on this approach. The label form addresses
criteria for the data acquisition and the exchange of data via e-forms. The label infra-
structure covers criteria that should guarantee the security and the correct behaviour of
E-Government applications.

Finally, recommendations for the improvement und restructuring of the requirement
groups examined are provided. These recommendations address the update of existing
technologies and standards, the possible use of new technologies and standards, the
definition of completely new requirements as well as the restructuring of existing labels.

Keywords: E-Government, Seal of quality, Form, Infrastructure, Austria
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Einleitung 6

1 Einleitung

Zurzeit gibt es im Bereich E-Government bereits eine Vielzahl von Publikationen und
nationalen Initiativen, welche sich in erster Linie mit der Planung, Organisation und der
Einfiihrung von E-Government-Losungen in der offentlichen Verwaltung von Staaten,
Liandern und Gemeinden beschiftigen.

Die praktische Implementierung von Anwendungen, welche in der 6ffentlichen Verwal-
tung letztendlich eingesetzt werden, hiangt dabei von den jeweiligen nationalen Interes-
sen und dem Entwicklungsfortschritt in diesem Bereich ab, sodass die jeweiligen Staa-
ten unterschiedliche Modelle und Frameworks einsetzen um diese zu definieren.
Dadurch entstehen je nach Staat unterschiedliche Anforderungen an eine E-
Government-Anwendung, welche erfiillt werden miissen, um den jeweiligen nationalen
(und technischen) Standards zu entsprechen.

1.1 Problemstellung

Aktuell werden in Osterreich Anwendungen, welche die momentanen nationalen An-
forderungen an E-Government-Anwendungen umsetzen, auf Antrag mit einem E-
Government-Giitesiegel ausgezeichnet. Das Giitesiegel wird hier als Qualitatsmerkmal
eingesetzt um den jeweiligen Benutzern (Biirger, Unternehmen, Amter) zu zeigen, dass
die Anwendung alle Anforderungen beziiglich Sicherheit, Funktionalitit und Vertrau-
enswiirdigkeit erfiillt und fiir den Einsatz in der 6ffentlichen Verwaltung geeignet ist.

Im Rahmen dieser Arbeit sollen nun die bestehenden Anforderungen an E-Government-
Anwendungen analysiert werden. Ausgehend von den Erkenntnissen dieser Analyse
werden Empfehlungen zur Erneuerung der bestehenden Anforderungen bzw. neue An-
forderungen erarbeitet.

Zur Verdeutlichung der Notwendigkeit einer Restrukturierung, Uberarbeitung und Ak-
tualisierung der einzelnen Kriterien des aktuell bestehenden Anforderungskatalogs wer-
den die beiden Labels Formular und Infrastruktur einer detaillierten Analyse unterzo-
gen und fiir diese beiden Labels ein umfassender Vorschlagskatalog entwickelt. Da die-
se Analyse vornehmlich in die Tiefe gehen soll, wird der Betrachtungsraum auch auf
diese beiden Labels beschrinkt und anhand dieser Beispiele werden am Ende die fiir
jedes Label gewonnenen Erkenntnisse und Aktualisierungsvorschlige iibersichtlich dar-
gestellt.
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1.2 Motivation

Ziel dieser Arbeit ist es zu untersuchen, ob die aktuell gegebenen Anforderungen fiir
den Erwerb des osterreichischen E-Government-Giitesiegels den aktuellen technischen
Standards entsprechen. In weiterer Folge soll ein moglicher zukiinftiger Anforderungs-
katalog zum Erwerb des Giitesiegels erarbeitet werden.

Diese Arbeit soll also zwei Fragen beantworten:

e Entsprechen die Osterreichischen Anforderungen zum Erwerb eines E-
Government-Giitesiegels dem aktuellen Stand der Technik?

e Welche Elemente soll ein zukiinftiger Anforderungskatalog enthalten und wie
soll dieser aufgebaut sein?

1.3 Zielsetzung

Fiir die Beantwortung der gestellten Fragen werden vor allem theoretische und prakti-
sche Analysen durchgefiihrt.

Die theoretischen Analysen werden sich dabei an wissenschaftlichen Artikeln orientie-
ren, welche sich bereits mit den Thema Anforderungen an E-Government-
Anwendungen auseinandergesetzt haben.

Von diesen Artikeln ausgehend werden die unterschiedlichen Arten von Anforderungen
identifiziert.

Zusitzlich werden durch praktische Analysen von bestehenden bzw. geplanten Anfor-
derungen an E-Government-Anwendungen aus ausgewdéhlten Lindern Anforderungen
aus der Praxis erhoben.

Fiir diese Analyse werden europdische Staaten herangezogen, welche zwar einen anni-
hernd gleichen technischen Entwicklungsstand haben, aber unterschiedliche Entwick-
lungsfortschritte im Bereich E-Government aufweisen und somit unterschiedliche An-
forderungen an Anwendungen in diesem Bereich stellen. Dadurch soll letztendlich die
Vollstindigkeit des zu erarbeitenden Anforderungskataloges gewihrleistet werden. Als
Referenzlinder wurden Osterreich, Deutschland und Schweiz gewihlt. Osterreich als
eigentlicher Untersuchungsgegenstand und als einer der E-Government-Spitzenreiter
innerhalb der europdischen Lénder, Deutschland, welches sich im Mittelfeld befindet,
und die Schweiz, welche wesentlich hinter Deutschland platziert ist.[BeZi08]
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1.4 Aufbau der Arbeit

Die Arbeit selbst gliedert sich in sechs Teile. Im Kapitel 2 erfolgt zunéchst eine kurze
Einfiihrung in das Thema E-Government. Hierbei erfolgt die Definition des Begriffs E-
Government, sowie der geschichtliche Hintergrund zu diesem Thema. Weiters werden
die im E-Government vorkommenden Kommunikationsarten, Akteure und deren Erwar-
tungen beschrieben.

Kapitel 3 behandelt zunédchst das Thema Giitesiegel allgemein. Ausgehend von diesem
Hintergrundwissen bzgl. E-Government und Giitesiegel, wird das Osterreichische E-
Government-Giitesiegel anhand bestimmter Kriterien vorgestellt und analysiert.

In Kapitel 4 wird ein Vorgehen erarbeitet und dargestellt, welches die Analyse der ein-
zelnen Anforderungsgruppen auf deren Aktualitdt und Erweiterbarkeit ermoglichen soll.
Zur Verdeutlichung und Validierung des entwickelten Vorgehens werden in weiterer
Folge unter dessen Anwendung die Anforderungsgruppen Formular und Infrastuktur, in
Kapitel 5 bzw. in Kapitel 6 untersucht.

Die Ergebnisse dieser Analysen werden in Kapitel 7 zusammenfassend dargestellt.

Mit Kapitel 8 wird diese Arbeit abgeschlossen, wobei die zentralen Fragestellungen
dieser Arbeit beantwortet und die Ergebnisse der Arbeit zusammengefasst werden.
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2 E-Government

Aufgrund zahlreicher E-Government-Initiativen, welche von einzelnen Staaten, Landern
und Gemeinden durchgefiihrt wurden bzw. werden, weckt der Begriff E-Government
immer mehr das Interesse der Offentlichkeit. Doch gerade die unterschiedlichen Ziel-
setzungen dieser Initiativen machen eine klare bzw. einheitliche Definition des Begriffs
E-Government schwierig, wie die folgenden Definitionen zeigen:

,Die Abwicklung geschdftlicher Prozesse im Zusammenhang mit Regieren und Verwal-
ten (Government) mit Hilfe von Informations- und Kommunikationstechniken iiber
elektronische Medien.* [LuRe00]

,wUnter Electronic Government wird im Folgenden verstanden die Durchfiihrung von
Prozessen der offentlichen Willensbildung, der Entscheidung und der Leistungserstel-
lung in Politik, Staat und Verwaltung unter sehr intensiver Nutzung der Informations-
technik. “ [GIIGOO]

"Einsatz der Informations- und Kommunikationstechnologien in offentlichen Verwal-
tungen in Verbindung mit organisatorischen Anderungen und neuen Fiihigkeiten um
offentliche Dienste und demokratische Prozesse zu verbessern und die Gestaltung und
Durchfiihrung staatlicher Politik zu erleichtern.” (Plattform Digitales:Osterreich,2009)

Wie aus diesen Definitionen leicht zu erkennen ist, ist der Begriff E-Government sehr
breit gefdchert und nicht einfach zu bestimmen. So wird in der ersten Definition E-
Government auf die geschiftlichen Prozesse der Verwaltung beschrinkt, wihrend die
zweite und dritte Definition von E-Government etwas breiter ausgelegt ist und zusitz-
lich demokratische Prozesse beriicksichtigt. Trotz dieser unterschiedlichen Auslegungen
und Definitionen des Begriffs E-Government lassen sich in allen dreien bestimmte ge-
meinsame Eigenschaften direkt oder indirekt herauslesen:

¢ Nutzung der Informations- und Kommunikationstechnologie

e Kommunikation zwischen Verwaltung bzw. Regierung, Unternehmen und
Biirgern

¢ Abwicklung von Prozessen

Im Rahmen dieser Diplomarbeit wird die folgende Definition von E-Government he-
rangezogen, da diese auf die oben hervorgehobenen Eigenschaften zutrifft [BNRO9]:
,, Vereinfachung und Abwicklung von Informations- Kommunikations- und Transakti-
onsprozessen, innerhalb und zwischen staatlichen Institutionen sowie zwischen diesen
Institutionen, Biirgern und Unternehmen durch den Einsatz von Informations- und
Kommunikationstechnologien.
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2.1 Informations- und Kommunikationstechnologie

Ausgehend von der genannten Eigenschaft ,,Nutzung der Informations- und Kommuni-
kationstechnologie* konnte man meinen, dass die Informationstechnologie ohnehin seit
jeher genutzt wurde um gewisse Verwaltungsaufgaben zu bearbeiten und daher E-
Government bereits frither in der Vergangenheit moglich bzw. vorhanden gewesen wi-
re.

Zwar ist es richtig, dass bereits zu Beginn der 50er und 60er Jahre Verwaltungsaufga-
ben, wie zum Beispiel Massenberechnungen von Gehiltern, mit den damals zur Verfii-
gung stehenden Grofirechnern von der ADV (Arbeitsgemeinschaft fiir Datenverarbei-
tung) durchgefiihrt wurden, es gab jedoch keine Moglichkeit der Vernetzung bzw.
Kommunikation zwischen Behorden, Biirgern und Unternehmen. [Mehl02]

Erst durch die zunehmende technische Entwicklung und der daraus resultierenden fla-
chendeckenden Vernetzung zwischen Organisationen, Fachbereichen und Amtsstellen
wurde der Austausch von Daten zwischen denselbigen und somit eine wichtige Eigen-
schaft des E-Government méglich. [Mehl02]

eGovernment
Telekooperation
Kollaboration
Prozesse: externe Beziehungen
Prozesse: interne Arbeitsabliufe
Einzelschritte: Entscheidungsunterstiitzung
Einzelschritte: Automatisierung
1960 21. Jh.

Abbildung 1: Technologischer Fortschritt [Mehl02]

Abbildung 1 zeigt die mit zunehmenden technologischen Fortschritt wachsenden Mog-
lichkeiten der Verwaltungsunterstiitzung durch die Informationstechnologie. Durch auf-
kommen lokaler Netzwerke (Ende der 80er Jahre) war es moglich Daten und Informati-
onen zwischen den Abteilungen auszutauschen. [Mehl02]

Erst die Entstehung des Internets bzw. des zugrunde liegenden TCP/IP Protokolls, er-
moglichte es, Daten zwischen Behorden, Verwaltungsapparaten, Unternehmen und Pri-
vatpersonen ud. auszutauschen und die Informationen via Browser zur Weiterbearbei-
tung bereit zu stellen. Weiters wird durch diese Technologie die direkte Datenkommu-
nikation zwischen Systemen (z.B. via Web Services) ermoglicht, wodurch ganze Bear-
beitungsprozesse automatisiert werden konnen. Diese gilt daher als Grundlage des E-
Governments. [Mehl02]
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2.2 Kommunikation zwischen Staat, Unternehmen und Blir-
gern

Durch die flichendeckende Vernetzung und Nutzung der Kommunikations- und Infor-
mationstechnologien zum Daten- und Informationsaustausch ergibt sich eine neue Form
der Kommunikation innerhalb der Akteure eines Staates.

Die beteiligten Akteure dieser Kommunikation lassen sich dabei in die drei Kategorien
Government (Beteiligte Personen der Verwaltung bzw. Regierung), Business (Unter-
nehmen, NGO’s und NPO’s) und Customer (Biirger) unterteilen. [Mehl02]

Ausgehend von diesen Akteuren lassen sich It. [InGe09] [Mehl02] folgende Kommuni-
kationsbeziehungen herstellen:

¢ Government-to-Customer (G2C)
e  Government-to-Business (G2B)
¢ Government-to-Government (G2G)

Die Beziehungsmatrix in Abbildung 2 zeigt aulerdem, dass es sich bei diesen Bezie-
hungen nicht um einseitige Kommunikationen handelt, sondern beliebig von den jewei-
ligen Akteuren initiiert werden konnen.

E-Government Staat Bevdlkerung Wirtschaft
Verwaltung Burger

Staat G2G G2c G2B

Verwaltung

Bevdlkerung ca2G Cc2C C2B

Biirger

Wirtschaft B2G B2C B2B

Abbildung 2: Beziehungsmatrix E-Government [InGe(09]

Abbildung 3 teilt die Kommunikationsformen zusitzlich in zwei Kategorien ein, ndm-
lich dem internen E-Government und dem externen E-Government. Das interne E-
Government birgt dabei die Kommunikation zwischen den Organisationen der Verwal-
tung, wobei hier zwischen drei verschiedenen Beziehungen unterschieden werden kann
[Miill05]:

¢ Interinstitutionelle Beziehungen, also zwischen rechtlich selbstindigen
Organisationen, wie zum Beispiel zwischen Bund und Land

e Intrainstitutionelle Beziehungen, also zwischen sich abgrenzenden
Teilorganisationen  eines  Staates, wie zum  Beispiel zwischen
unterschiedlichen Behorden.

¢ Interne Beziehungen, d.h. die behordeninternen Beziehungen von
Teilorganisationen.
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Das externe E-Government wiederum beherbergt die Kommunikationen zwischen

Regierung und Unternehmen (G2B) bzw. zwischen Regierung und Bevolkerung (G2C).

Intermes eGovernment

G2G
Venwaltungs-
einheit
enwaltungs- Venwaltungs- Verwalungs-

einheit = sinheit - einheit

v

Venwaltungs-
einheit

Gzc/ \st

Birger Untermehmen

Externes eGovernment

Abbildung 3: Internes und externes E-Government [Gisl03]

2.2.1 Government-to-Government

In dieser Kommunikationsbeziehung steht vor allem die innerbehordliche und zwi-
schenbehordliche ,,Geschiftsabwicklung* im Vordergrund, womit vor allem ein gegen-
seitiger Datenaustausch gemeint ist.

Zusitzlich gilt diese Beziehung als Basis fiir die Erbringung von Dienstleistungen, sei-
tens der Verwaltung, fiir Biirger und Unternehmen. Durch diese Kommunikation wer-
den innerbehordliche Dienstleistungen fiir die Erbringung von Dienstleistung fiir Biirger
oder Unternehmen erst moglich. [Schi04]

Ein Beispiel hierfiir wire der Anstof3 eines Datenaustauschs zwischen Behorden durch
einen Biirger, der einen Wohnungsumzug vorgenommen hat und sich beim Amt des
jeweiligen neuen Wohnorts meldet. Der Biirger selbst muss nicht mehr die Vielzahl an
Papieren im jeweiligen Amt vorweisen, sondern das Amt des neuen Wohnorts kann die
entsprechenden Personendaten des Biirgers vom Amt des alten Wohnorts automatisch
auf elektronischen Weg beziehen.

2.2.2 Government-to-Customer

Bei dieser Beziehung steht die Kommunikation des Biirgers mit der jeweiligen Verwal-
tung bzw. Regierung im Vordergrund, wobei zwischen zwei unterschiedlichen Rollen
unterschieden werden muss [Mehl02]. Einerseits gilt in dieser Kommunikationsbezie-
hung der Biirger als Entscheidungsakteur, welcher aktiv an der Gestaltung der Verwal-
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tung bzw. Regierung mitarbeitet (wie z.B. als Wihler), und andererseits als Entschei-
dungsempfinger, welcher die jeweiligen Entscheidungen (z.B. Ergebnis eines elektroni-
schen Antrages) entgegennimmt. [Mehl02]

2.2.3 Government-to-Business

Anders als bei G2C oder bei B2B (Business-to-Business im Bereich E-Commerce) be-
steht hier eine elektronische Geschiftsabwicklung zwischen Verwaltung und Unter-
nehmen. In dieser Kommunikationsbeziehung werden vor allem Beschaffungsaktivita-
ten (eProcurement) und Online-Dienstleistungen wie z.B. Ansuchen fiir die Griindung
einer Firma durchgefiihrt.

2.3 Abwicklung von Prozessen

Unter Beriicksichtigung der identifizierten Akteure und deren Kommunikationsbezie-
hung wird deutlich, dass bei der Kommunikation der jeweiligen Akteure unterschiedli-
che Arten von (Geschifts-)Prozessen beriicksichtigt werden miissen. [Mehl02]

Abbildung 4 und Abbildung 5 stellen die drei unterschiedlichen (Geschifts-) Prozessar-
ten dar, wobei diese nicht unbedingt klar voneinander abgegrenzt sein miissen, sondern
eher einen flieBenden Ubergang finden.

So steht zu Beginn einer Transaktion in der Regel das Abfragen von angebotenen In-
formationen (unterste Ebene von Abb. 4).

Sollte dieses Informationsangebot nicht ausreichend sein, konnen weitere Informationen
bei der jeweiligen Behorde erfragt werden (mittlere Ebene von Abb. 4).

Ausgehend von diesem Informationsstand steht die eigentliche Transaktion, welche
dann vom Biirger selbststindig durchgefiihrt werden kann (oberste Ebene von Abb. 4).

Informationsbasis

Abbildung 4: E-Government Prozesse [Fiihl05]

Abbildung 5 zeigt aulerdem die im jeweiligen Prozess verwendeten bzw. angebotenen
Werkzeuge und Informationsarten.
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"J" Indiviciuclisane Tronsakion |

/*,,MCHIMEHGTWW 1

Diskussionsfonum I

| Information [ Kommunikation | Transaktion

Abbildung 5: Prozesse und Informationen [Mehl02]

2.3.1 Informationsprozess

Dieser Prozess stellt den einfachsten Fall der méglichen Prozessabwicklungen dar. Da-
bei werden in erster Linie Informationen eines Informationssystems (wie z.B. einer
Stadt) durch einen Akteur (Government, Business oder Customer) iiber das Internet
abgerufen [Mehl02].

Der Kommunikationsprozess erfolgt hier nur einseitig bzw. ohne Kommunikation mit
einem anderen Akteur. D.h. der Akteur stellt eine Anfrage an das Informationssystem
und dieses liefert die entsprechenden Informationen an den Browser des Akteurs.

Ein Beispiel fiir diesen einseitigen Kommunikationsprozess wire die Abfrage der Off-
nungszeiten und des Standortes eines Amtes, durch einen Biirger (handelnder Akteur)
via Internet. Dabei wihlt der Biirger das jeweilige Amt aus und erhélt die gesuchten
Informationen auf seinem Browser.

Abbildung 6 zeigt dabei Beispiele fiir mogliche Informationen, die iiber dieses ,,Pull-
Prinzip“ abgefragt werden konnen.
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Abbildung 6: Beispiele fiir einen einseitigen Informationsaustausch [Mehl02]

Neben diesen Pull-Diensten umfasst der Informationsprozess auch die Moglichkeit der
Kommunikation iiber das ,,Push-Prinzip®, in welcher nicht das Abfragen sondern das
Erhalten von Informationen im Vordergrund steht. [Mehl02]

Dabei erhilt zum Beispiel der Biirger per Mail die Benachrichtigung, dass die Giiltig-
keit des eigenen Reisepasses demnéchst ablduft und dementsprechend ein Antrag fiir die
Erneuerung getitigt werden sollte. In diesem Beispiel wire das Informationssystem der
AnstoB} eines Informationsprozesses, wobei hierfiir noch einige technische und rechtli-
che Probleme zur génzlichen Verwaltung von Biirgerdaten in einem Informationssystem
geklirt werden miissen, bevor diese Push-Dienstleistung durchgesetzt werden kann.
[Mehl02]

Ein anderes Beispiel fiir einen Push-Dienst stellt den Biirger als Anstof} des Informati-
onsprozesses dar, welcher iiber ein elektronisches Formular zum Beispiel eine defekte
StraBenlaterne meldet, sodass ein Sachbearbeiter in der Verwaltung aufgrund dieser
Information die Reparatur der Stralenlaterne veranlassen kann. [Mehl02]

2.3.2 Kommunikationsprozess

Im Gegensatz zum Informationsprozess steht der Kommunikationsprozess fiir den In-
formationsaustausch zwischen mehreren Akteuren.
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Im Fokus stehen hier einerseits die Abfrage von Informationen, welche per Informati-
onssystem nicht ausreichend abgedeckt werden konnen, und andererseits der Informati-
onsaustausch mit anderen Akteuren.

Ausgehend von diesen zwei Arten von Informationsabfragen zeigt sich hier nun die
Unterscheidung des Biirgers als Entscheidungsempfianger bzw. als Entscheidungsakteur
(siehe Kap. 2.2.2 Government-to-Customer) deutlich. [Mehl02]

Als Entscheidungsempfinger hat der Biirger, z.B. per Push-Dienst (siehe Kap. 2.3.1),
die Information per Mail erhalten, dass die Giiltigkeit des Reisepasses demnéchst ab-
lauft. In weiterer Folge wird der Biirger entsprechende Informationen fiir die Erneue-
rung des Reisepasses bei der jeweiligen Behorde einholen wollen. Abbildung 7 stellt
diesen Informationseinholprozess grafisch dar, wobei der Biirger die Informationsabfra-
ge per Mail an den jeweiligen Sachbearbeiter titigt und dieser dementsprechend per
Mail antwortet. Natiirlich muss dabei nicht unbedingt ein Mail-Verkehr genutzt werden,
sondern die Abfrage und deren Beantwortung kann auch via Telefongesprich, Fax,
Brief, etc. oder durch personliches Erscheinen erfolgen. [Mehl02]

Bilrger Verwaltung

Informationsabfrage per eMail Beantwortung durch Sachbearbeiter
-+

Abbildung 7: Biirger als Entscheidungsempfinger [Mehl02]
Als Entscheidungsakteur hat der Biirger die Moglichkeit, sich aktiv in der Gestaltung
der Stadt oder des Landes zu beteiligen. Ein Beispiel wire der Biirger (als Wihler),
welcher seine Anliegen direkt mit den jeweiligen Landesvertretern, z.B. in einem Fo-
rum, wie in Abbildung 8, darlegt und diskutiert. [Mehl02]

Bilrger Yerwaltung

Online-Diskussionsbeitrag
Online-Diskussionsbeitrag "]
Online-Diskussionsbeitrag

Diskussions-
Forum

4

Abbildung 8: Biirger als Entscheidungsakteur [Mehl02]

2.3.3 Transaktionsprozess

Wihrend im Informationsprozess lediglich Informationen abgerufen werden und im
Kommunikationsprozess bereits Dienstleistungen durch Zusammenarbeit von Biirger
und Verwaltung erbracht werden konnen, stellt der Transaktionsprozess das eigentliche
Ziel des E-Government dar.
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Ziel ist hier die selbststindige Durchfiihrung von biirgerbezogenen Verwaltungsaufga-
ben durch den Biirger via Internet und ohne direkte Beteiligung eines Sachbearbeiters
der Verwaltung.

Ein Beispiel dafiir wire wieder der Wohnungswechsel eines Biirgers. Bisher muss der
Biirger die jeweilige Behorde iiber den Wohnungswechsel informieren und dementspre-
chend diverse Urkunden und Unterlagen zur Uberpriifung und Ummeldung bei der Be-
horde vorlegen. Bei einem Transaktionsprozess wiirde der Biirger diese Ummeldung
selbststindig und ohne Behordengang via Internet durchfiihren, wodurch Zeit und Kos-
ten personalbedingter Zwischenschritte reduziert wiirden.

Um solche Transaktionsprozesse durchfithren zu konnen, miissen jedoch noch einige
Hindernisse, wie beispielsweise die Umstrukturierung bestehender Verwaltungsstruktu-
ren, iiberwunden werden. [Mehl02]

Die Verwaltungsstrukturen und -abldufe miissen dabei derart auf Online-
Dienstleistungen ausgerichtet werden, dass dem Biirger selbst die Abwicklung eines
behordlichen Vorganges als ein in sich geschlossener Prozess priasentiert wird, ohne die
von Amtern im Hintergrund erledigten Ablidufe und Titigkeiten beriicksichtigen zu
miissen. [Zums04]
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2.4 Erwartungen

Ausgehend von dieser kurzen Einfiihrung in den Themenbereich E-Government wird
deutlich, dass eine Vielzahl an unterschiedlichen Anwendungen und Diensten im E-
Government Einsatz finden konnen.

Die Umsetzung solcher Anwendungen im offentlichen Bereich, im Weiteren als E-
Government-Anwendung bezeichnet, gestaltet sich jedoch schwierig, da

¢ die Erwartungen der unterschiedlichen Akteure erfiillt werden sollen.

e die unterschiedlichen bestehenden Verwaltungsverfahren elektronisch
abgebildet bzw. entsprechend angepasst werden miissen.

e cine reibungslose Kommunikation zwischen den Behorden gewdhrleistet
werden muss, um die Verfahren abwickeln zu konnen.

e die technische Kompatibilitit, sowie entsprechende Schnittstellen zwischen
den unterschiedlichen Behordenanwendungen gegeben sein miissen.

e die Sicherheit der zwischen den Behorden bzw. zwischen Behorden und
Biirgern oder Unternehmen ausgetauschten Daten gewdhrleistet sein muss.

Um diese Schwierigkeiten meistern zu konnen, bietet es sich an, Richtlinien und Vor-
gaben heranzuziehen, welche festlegen wie die Umsetzung einer E-Government-
Anwendung beschaffen sein soll.

In dieser Arbeit wird das Osterreichische E-Government-Giitesiegel vorgestellt, welches
solche Richtlinien vorgibt, um die Qualitit und Einsatzfihigkeit von E-Government-
Anwendungen zu gewihrleisten.

Bevor nun auf das Osterreichische E-Government-Giitesiegel nédher eingegangen wird,
werden abschlieend in diesem Abschnitt die unterschiedlichen Erwartungen an E-
Government vorgestellt.

2.4.1 Erwartungen aus Sicht der Burger

Aus der Sicht der Biirger soll durch eine einheitlich ansprechbare Verwaltung vor allem
die Moglichkeit gegeben sein, behordliche Angelegenheiten bequem von zu Hause aus
zu erledigen. Durch die Nutzung des Internets soll es dem Biirger moglich sein benotig-
te Auskiinfte, Dokumente, etc. einfach von zu Hause aus zu beziehen bzw. die Einrei-
chung von Antriigen per elektronischer Ubermittlung durchzufiihren. Ziel ist also, die
traditionelle Abhingigkeit von Offnungszeiten, Zustindigkeiten und Fristen zu vermei-
den und gleichzeitig die jeweiligen Verwaltungsprozesse schneller abzuwickeln. Durch
die Vermeidung von ausgedruckten Formularen, Antrigen, etc. und deren Ubermittlung
iiber Postwege soll aullerdem eine wesentliche Kostenersparnis erreicht werden.
[Mehl02][Schi04]
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2.4.2 Erwartungen aus Sicht der Unternehmen

Zusitzlich zu den bereits erwdhnten Erwartungen der Biirger, erhoffen sich Unterneh-
men eine noch stiarkere Wettbewerbsfihigkeit durch die schnellere Bearbeitung von
Anfragen und Antrigen.

Neben der raschen Abwicklung von Antrigen und dem Zugang zu Informationen der
Verwaltung, wie zum Beispiel Gesetzes- und Verordnungstexte, steht vor allem der
Wunsch nach elektronischen Diensten, mit welchen sich im Laufe eines Geschiftsjahres
wiederholende bzw. mehrmals anfallende biirokratische Angelegenheiten einfach abwi-
ckeln lassen (Steuererkldirungen, Anmeldung von Mitarbeitern, etc.), im Vordergrund.
[Miill05]

2.4.3 Erwartungen aus Sicht der Verwaltung

Die Ziele der Verwaltung selbst sind hauptsichlich auf die Verbesserung der Dienstleis-
tungen und der Effizienzsteigerung der inner- und auBerbehordlichen Abldufe ausge-
richtet.

Vor allem die elektronische Abwicklung von Dienstleistungen fiir Biirger und Unter-
nehmen soll einerseits ein besseres Verhiltnis zu diesen schaffen und andererseits den
Behordenverkehr vereinfachen. Weiters wird durch die elektronische Abwicklung eine
Kostenreduktion durch Anpassung oder Auflosung ineffizienter Prozess- bzw. Verfah-
rensabldufe erwartet. Zusétzlich soll durch die Moglichkeit amtliche Dokumente elekt-
ronisch einzureichen der traditionelle Schalterbetrieb in den Amtern entlastet und somit
auch die Abhingigkeit von Offnungszeiten und Ort des Amtes iiberwunden werden.
[Schi04]
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3 Das Osterreichische E-Government-Giitesiegel

Zur Hervorhebung der Qualitét eines Produktes oder einer Dienstleistung, wird in vielen
Branchen ein Giitezeichen eingesetzt, welches sich durch die Kontrolle der Produktqua-
litdt durch eine unabhéngige Instanz auszeichnet.

Neben kommerziellen Produkten konnen, im weitesten Sinne, auch Verwaltungsdienst-
leistungen als Produkte fiir Biirger oder Unternehmen bezeichnet werden.

Diese Produkte zeichnen sich dadurch aus, dass

e Dbestimmte Anliegen von Behorden entgegengenommen und bearbeitet
werden. Das Produkt wire also ein erledigter Antrag.

e bestimmte Informationen den Biirgern oder Unternehmen zur Verfiigung
gestellt werden. Das Produkt wire hier die Information selbst.

Fiir die Erzeugung dieser Produkte konnen wiederum entsprechende E-Government-
Anwendungen ein- bzw. umgesetzt werden.

Abbildung 9 zeigt einen Musterprozess, welcher unter zu Hilfenahme einer oder mehre-
rer E-Government-Anwendungen ein Produkt fiir einen Biirger generiert.

www.help.gv.at
(e
Stk *\\\\

) \d Formular-Styleguide

Formularaufruf
Meuer Amtsweg L_ ——J <’ ]

5

-3 - a';’ i &_ :1
= —_—
www zustellung.gv.at L_Be'zahlerl \“?-'/ www. buergerkarte.at
Y
zB.: EPS2

Abbildung 9: E-Government-Musterprozess [DiOel0]

Ein konkretes Beispiel eines solchen Musterprozess wire die Bekanntgabe eines Woh-
nungswechsels eines Biirgers. Das bzw. die entsprechenden Formulare werden in Oster-

reich vom Portal www.help.gv.at bereitgestellt, vom Biirger aufgerufen und mit den
entsprechenden Daten ausgefiillt. Nachdem alle relevanten Daten im Formular eingege-
ben wurden, erfolgt iiber die elektronische Unterschrift (Biirgerkarte) das Einverstdand-
nis der Verbindlichkeit des Umzugantrages.
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Der Antrag wird nun vom entsprechenden Amt empfangen und bearbeitet. Anschlie-
Bend wird der entsprechende Bescheid dem Biirger, entweder elektronisch iiber das

Service https://www.meinbrief.at oder iiber traditionellen RSA-Brief zugestellt, womit
der Prozess endet.

Um zu gewihrleisten, dass ein solcher Prozess bzw. die beteiligten E-Government-
Anwendungen reibungslos funktionieren, werden vom Osterreichischen E-Government-
Giitesiegel entsprechende Richtlinien vorgegeben.

Im Weiteren wird nun zuerst eine allgemeine Einfithrung in das Thema Giitesiegel ge-
geben und anschlieBend das Osterreichische E-Government-Giitesiegelsystem niher
beschrieben.

3.1 Gltesiegel in traditionellen Bereichen

Bei traditionellen Produkten wie Lebensmitteln, Textilwaren, etc. oder Dienstleistungen
haben sich bereits eine Vielzahl von Giitezeichen etabliert, welche einen Qualitétsstan-
dard der jeweilig gekennzeichneten Produkte bzw. Dienstleistungen gewihrleisten sol-
len.

Die Einhaltung der Qualitit der ausgezeichneten Produkte bzw. Dienstleistungen wird
regelmifig durch eine neutrale Institution (Giitezeichenanbieter) anhand von bestimm-
ten, je nach Institution unterschiedlichen, Kriterien iiberpriift. Bei Nichteinhaltung der
Kriterien muss der jeweilige Produkt- bzw. Dienstleistungsanbieter Schritte in die Wege
leiten, um die erforderlichen Kriterien zu erfiillen und so den Entzug des Giitezeichens
zu verhindern. [Bret06]

In der Lebensmittelbranche werden beispielsweise einige Produkte durch die in
Abbildung 10 dargestellten Giitezeichen gekennzeichnet.
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Abbildung 10: Giitezeichenbeispiele
(www.ama-marketing.at bzw. www.qualityaustria.com)

Mittels Giitezeichen soll den Kunden also Vertrauen vermittelt werden, dass die Pro-
dukte und Dienstleistungen bedenkenlos konsumiert werden konnen.
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3.2 Analyse von Gltesiegel im I&K Bereich

Besonders im Bereich der Informations- und Kommunikationstechnologie bestehen
jedoch Vertrauensprobleme seitens der Konsumenten. [NoWi04]

Dieses mangelnde Vertrauen ldsst sich durch verschiedene Ursachen begriinden. Eine
Ursache konnte die Unsicherheit im Umgang mit der Informations- und Kommunikati-
onstechnologie sein. Da es bei Produkten und Dienstleistungen in diesem Bereich nicht
moglich ist, sein Gegeniiber (Anbieter) durch direkten personlichen Kontakt kennen zu
lernen oder die jeweiligen Produkte direkt zu begutachten und eventuell zu betasten,
stellt die physische Trennung zwischen Kunde und Anbieter ein Vertrauensproblem dar.
[NoWi04]

Weiters besteht seitens der Kunden die Angst, dass der Datenaustausch via Internet
nicht sicher ist und durch etwaige Angriffe durch Dritte Schaden erlitten werden kann.
Hinzu kommt die Angst, dass der Anbieter mit den personlichen Daten des Kunden
(wie zum Beispiel Kreditkartennummer) sorglos umgeht und diese eventuell weiter-
reicht bzw. missbriauchlich verwendet. Zusétzlich 16sen komplizierte und undurchsich-
tige Verfahren, um zum gewiinschten Produkt bzw. zur gewiinschten Dienstleistung zu
kommen, bei den Kunden Unbehagen aus. [NoWi04]

Diese Ursachen zeigen, dass bevor ein Geschiftsabschluss zustande kommt, die jewei-
ligen Anbieter in diesem Bereich einige Mafnahmen ergreifen miissen, um das Vertrau-
en der Kunden zu gewinnen und um eine Kunde-Anbieter-Beziehung herzustellen. So-
bald es dem Anbieter gelungen ist diese Beziehung herzustellen, gilt es das Vertrauen
des Kunden zu festigen indem die vereinbarten Leistungen ordnungsgemall und zufrie-
den stellend abgewickelt werden. [NoWi04]

Genau wie in den traditionellen Bereichen bieten Giitezeichen auch bei Produkten und
Dienstleistungen des Informations- und Kommunikationstechnologiebereichs die Mog-
lichkeit, die Vertrauenswiirdigkeit eines Anbieters zu betonen bzw. zu plakatieren.

Da es aber im Web eine Vielzahl von unterschiedlichen (Internet-)Giitezeichen (vor
allem im Bereich des Electronic Commerce) gibt, ist hier die Bekanntheit der Zertifizie-
rungsorganisation und des jeweiligen Giitezeichens von hoher Bedeutung. [NoWi04]
Weitere Unterschiede zu traditionellen Giitezeichen bestehen darin, dass - neben der
eigentlichen Produktqualitét - zusétzlich die Sicherheit der Dateniibermittlung, die Ein-
haltung des Datenschutzes seitens des Produktanbieters, die Transparenz der Leistungs-
erbringung bzw. Leistungsbestellung und die Dauer der Leistungsherstellung bzw. —
lieferung beriicksichtigt werden miissen. [NoWi04]

Wie sich erkennen ldsst, weisen Giitezeichen fiir Produkte der Informations- und Kom-
munikationstechnologie eine Vielzahl von Eigenschaften auf, welche je nach Giitezei-
chen unterschiedlich ausfallen konnen. Um nun ein solches Giitezeichen, wie zum Bei-
spiel das Osterreichische E-Government-Giitesiegel, zu analysieren empfiehlt es sich
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Kriterien einzusetzen, welche die wesentlichen Eigenschaften eines Giitezeichens um-
fassend definieren.

Zu diesem Zweck werden die in [Riidi08] identifizierten Systematisierungskriterien zur
Analyse von Internet-Giitezeichenprogrammen herangezogen.

Diese Systematisierungskriterien werden in [Riidi08] genutzt, um verschiedene Internet-
Giitesiegel zu charakterisieren und vergleichbar zu machen. Da es sich beim Osterreichi-
schen E-Government-Giitesiegel ebenfalls um ein Internet-Giitezeichen handelt, werden
diese Kriterien im néchsten Abschnitt zur Beschreibung des E-Government-Giitesiegels
eingesetzt.

Tabelle 1 zeigt zusammenfassend die einzelnen Systematisierungskriterien, sowie deren
Elemente, welche durch das jeweilige Kriterium identifiziert werden sollen.

Kriterium zu identifizierende Elemente
Identifikation des Giitesiegels und des - Bezeichnung des Giitesiegels
Giitesiegelanbieters - Anbieter

- Sitz der Anbieter
Vergabekriterien - Zu erfiillende Anforderungen um

das Giitesiegel zu erhalten

Vergabeverfahren und Kontrollmecha- - Wie wird das Giitesiegel vergeben
nismen wihrend der Laufzeit - Dauer der Giiltigkeit

- Art der Kontrolle bzgl. Einhaltung
der Anforderungen

MaBnahmen bei Verstolen gegen das Gii- - SanktionsmafBnahmen (Entzug des
tesiegelprogramm Giitesiegels, Strafzahlungen, etc.)
Einsatzbereich - Geografisch begrenzt (national
oder international)
- Zielgruppen
Anzahl der Kunden und Finanzierung des - Anzahl der Giitesiegeltriager
Giitesiegelprogramms - Finanzierung
Partizipation der Anspruchsgruppen - Werden die Interessen der Kunden
und der Giitesiegeltriger beriick-
sichtigt
Institutionen zur Beratung und Beaufsich- - Einhaltung von Mindeststandards
tigung von Internet-Giitesiegelanbietern - Aktualisierung der Anforderungen

Tabelle 1 — Kriterien zur Analyse von Internet-Giitezeichenprogrammen [Riidi08]

3.3 E-Government Gltesiegel

Mit Hilfe der im vorigen Abschnitt vorgestellten Systematisierungskriterien erfolgt nun
die Einfilhrung in das dsterreichische E-Government-Giitesiegel. Die Einfithrung um-
fasst hierbei die Vorstellung der Organisation, welche das Giitesiegel vergibt, sowie
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giitesiegelspezifische Aspekte, begonnen bei den vorhandenen Vergabekriterien und
Kontrollmechanismen bis hin zum Einsatzbereich.

3.3.1 Identifikation des Gutesiegels und des Gitesiegelanbieters

Das E-Government Giitesiegel wurde im Jahr 2003 vom Informations- und Kommuni-
kationstechnologie-Bund (IKT-Bund) in Osterreich initiiert.

Der IKT-Bund selbst ist ein Gremium, welches planende und koordinierende Aktiviti-
ten bzgl. Angelegenheiten der Informations- und Kommunikationstechnologien durch-
fithrt, dem Osterreichischen Bundeskanzler im IKT-Bereich unterstellt ist und diesem
beratend zur Seite steht. [DiOe10]

Abbildung 11 =zeigt das Gremium des IKT-Bundes als Teil der Plattform
www.digitales.oesterreich.gv.at, welches den zentralen Punkt fiir die 6sterreichischen E-

Government Anstrengungen bildet.

(Bu ndesregierung )

Digitales Osterreich

(Geschaﬂ'sfuhnﬂg) ( CIO _) ( Sprecher _)

‘ Bund, Ldnder, Stadtebund, Gemeindebund, WKO, HV/SV, Freie Berufe J

|g|tales Osterreich Digitales Osterreich
t Bund J t BLSG J .

. ) Lﬂmstenen -} and Lénder, Stadte Gemeinden, ertschau .

EINFACH, SCHNELLER. BESSER
DAS IST AMTLICH
. ANZLERAMT ®

Abbildung 11: Organisation Digitales Osterreich [DiOe10]

Das Giitesiegel selbst wird durch das in Abbildung 12 dargestellte Zeichen représen-
tiert. Durch Klick auf dieses Logo wird die Webseite der Plattform Digitales Osterreich
aufgerufen, auf welcher die Detailinformationen Datum der Vergabe, Beschreibung des
Unternehmens bzw. Behorde, Beschreibung der E-Governmentlosung sowie erfiillte
Label eingeholt werden konnen. Die Label kennzeichnen hierbei eine Gruppe von zu-
sammenhéngenden Einzelkriterien, welche durch das Produkt erfiillt werden. [DiOe10]

e

Abbildung 12: Osterreichisches-E-Government-Giitesiegel [DiOel0]

3.3.2 Vergabekriterien

Die Vergabekriterien werden tiber die zuvor genannten Labels charakterisiert. Ein Label
wird hierbei als eine Gruppe von einzelnen Kriterien definiert.
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Aktuell werden folgende sieben Label charakterisiert [DiOe10]:

Basis, welches als Ausgangspunkt fiir E-Government in Osterreich dient.
Konkret werden in diesem Label Themen wie XML-Strukturen fiir
Datenaustausch, Gestaltung von Schnittstellen, etc. behandelt.

Infrastruktur, umfasst Kriterien, welche Sicherheit und das korrekte
Verhalten von Anwendungen sicherstellen sollen.

Formular, welches die Erfassung und den Austausch von Daten iiber
elektronische Formulare behandelt.

Identifikation, beinhaltet Kriterien zur Umsetzung von Identifikations- und
Authentifizierungsmechanismen in Anwendungen.

Portal, behandelt Kriterien fiir die Zusammenfiihrung von verschiedenen
Anwendungen zu einer zentralen Anwendung.

OneStop, thematisiert die Kriterien, um einen typischen E-Government-
Musterprozess umzusetzen.

Output, beschreibt den Umgang mit den Ergebnissen eines Prozesses, sodass
diese weiterverarbeitet werden kdnnen.

Abbildung 13 gibt einen zusammenfassenden Uberblick und den Zusammenhang der

aktuell vorhandenen Label. Dabei wird ersichtlich, dass fast jedes Label eine in sich

geschlossene Gruppe von Kriterien ist. Lediglich das Label OneStop baut neben den

eigenen labelspezifischen Kriterien auf die Label Basis, Output, Portal, Formular und
Identifikation auf.

/ E : GOV - \
£ : GOV — E : ov Identifikation E : GOV orr
E: GOV Formular E: GUV Basls
E : GOV Infrastruktur

Abbildung 13: E-Governement-Giitesiegel Label [DiOel0]

Die in einem Label enthaltenen Kriterien unterscheiden sich hinsichtlich ihrer Erfiil-
lungswichtigkeit in MUSS- und KANN-KTriterien [Di1Oel0]:

Sofern die angefithrten MUSS-Kriterien eines Labels auch in der
Spezifikation eines Produktes, welches das Giitesiegel erhalten mochte,
vorgesehen sind, muss dieses auch vollstindig erfiillt werden. Dabei muss
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mindestens ein MUSS-Kriterium auch in der Produktspezifikation vorhanden
sein um das Label zu erfiillen.

e Die KANN-Kriterien stellen empfohlene Kriterien eines Labels dar, sind
jedoch nicht zwingend zu erfiillen.

Die Label selbst sowie deren Erfiillungskriterien werden auf der Plattform
www.digitales.oesterreich.gv.at bekannt gegeben. Dabei werden zu jedem Label die

jeweiligen Erfiillungskriterien in Form einer Checkliste angegeben. Die nachstehende
Tabelle 2 zeigt am Beispiel des Labels Formular den grundsitzlichen Aufbau dieser
Checklisten.

In der linken Spalte werden jene Erfiillungskriterien genannt, welche fiir das Label vor-
gesehen sind und in der rechten Spalte wird deren Umsetzungsprioritdt angegeben. In
diesem Fall sind also alle Kriterien - auler dem letzten (Handbuch diakritische Zeichen
Grundlagen — Recht — Technik) - verpflichtend zu erfiillen, um das Label Formular ver-
liehen zu bekommen.

Label Formular Kriterien

Kriterium Umsetzungsprioritét
Styleguide E-Formulare MUSS
Online-Dialoge MUSS
Standarddaten fiir E-Formulare MUSS
XML-Struktur fiir Personendaten MUSS
XML-Eingangsprotokoll MUSS
ISO — Norm PDF/A MUSS
Handbuch diakritische Zeichen Grundlagen — Recht — Technik | KANN

Tabelle 2 — Ubersicht Labelkriterien und Umsetzungsprioritit [DiOe10]
Die genauen Spezifikationen dieser Kriterien, also was mit diesen gemeint ist und wie
diese erfiillt werden, stehen auf dem Server http://reference.e-
government.gv.at/ KONVENTIONEN.1116.0.html zur Verfiigung, auf welchen in Ab-
schnitt 3.3.7 nidher eingegangen wird.

3.3.3 Vergabeverfahren und Kontrollmechanismen

Das Giitesiegel kann durch einen entsprechenden Antrag an das Osterreichische Bun-
deskanzleramt beantragt werden.

Nachdem ein Antrag zur Erhaltung des E-Government-Giitesiegels beim Osterreichi-
schen Bundeskanzleramt eingereicht, von diesem die Erfiillung der entsprechenden Kiri-
terien lberpriift und der Antrag positiv beschieden wurde, ist der Antragsteller ver-
pflichtet, die Kriterien des jeweilig zugelassenen Labels einzuhalten.
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Das erworbene Giitesiegel ist vom Tag der Verleihung an fiir die folgenden drei Jahre
giiltig. Nach Ablauf dieser Zeit muss um eine Verlangerung bzw. Neuvergabe des Sie-
gels angesucht werden. [DiOe10]

3.3.4 MaBnahmen bei VerstoBen

Sollte es trotz der vertraglich festgelegten Einhaltung der jeweiligen Labelkriterien zu
Verstoen und dementsprechend in weiterer Folge zu Kontroversen zwischen Parteien
kommen (beispielsweise zwischen Produktanbieter und einem Biirger) steht in erster
Instanz eine Streitschlichtungsstelle. [DiOel0]

Die Streitschlichtungsstelle ist eine eigens vom Bundeskanzleramt eingerichtete neutra-
le Institution, welche bei Erhalt des Giitesiegels von den jeweiligen Unternehmen und
Behorden als solche vertraglich anerkannt wird. Diese Streitschlichtungsstelle dient in
erster Linie dazu, mittels eines neutralen Schiedsrichters die jeweiligen Probleme zwi-
schen Parteien zu 16sen. [DiOe10]

Sollte ein Produktanbieter bei bekannt werden von VerstoBen gegen die Giitesiegelkri-
terien diese nicht ehest moglich bereinigen, wird diesem das Giitesiegel aberkannt. [Di-
Oel0]

3.3.5 Einsatzbereich

Das 6sterreichische E-Government-Giitesiegel wird lediglich in der Republik Osterreich
eingesetzt und soll in erster Linie dazu dienen, die vorhandenen E-Governement-
Dienste und Produkte als vertrauenswiirdig und sicher zu présentieren. [DiOel0]

Die Zielgruppen des Giitesiegels werden hier in drei Kategorien eingeteilt [DiOel0]:

e Umsetzer, welche E-Government Dienste und Produkte entwickeln und sich
dementsprechend an vorgegebenen Standards und Kriterien ausrichten.

e Anbieter, welche von Dritten entwickelte Dienste und Produkte anbieten und
sichergehen wollen, dass diese auch bestimmten Standards entsprechen.

¢ Anwender, welche sich iiber die angebotenen Produkte und Dienste
informieren und diese letztendlich nutzen mochten.

3.3.6 Anzahl der Kunden und Finanzierung

Zu Beginn des Jahres 2010 sind 28 Unternehmen und 25 Behorden mit dem E-
Government-Giitesiegel ausgezeichnet.

Trotz der vermeintlich geringen Anzahl an Giitesiegeltragern ist zu erwihnen, dass die
Wichtigkeit und die Reichweite des Giitesiegels sehr hoch ist. Beispiele fiir wichtige
Behorden und Unternehmen wiren:

e das offizielle osterreichische Biirgerportal www.help.gv.at

e das offizielle Portal der  Osterreichischen Sozialversicherung
www.sozialversicherung.at
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e der offizielle Internetauftritt des Bundesministeriums fiir Soziales und
Konsumentenschutz www.bmsk.gv.at

e das Unternehmen A-Trust, welches eine anerkannte Zertifizierungsstelle fiir
digitale Signaturen ist www.a-trust.at

3.3.7 Partizipation der Anspruchsgruppen

Da es sich beim E-Government-Giitesiegel um eine Zertifizierung von Produkten und
Diensten betreffend die 6ffentliche Verwaltung handelt, sind die Rollen Biirger, Unter-
nehmen und Verwaltung zu nennen.

Um eine einheitliche E-Government Umgebung in Osterreich zu erreichen, werden die
Kriterien von verschiedenen Arbeitsgruppen, in welchen wiederum Beteiligte aus den
Bereichen Digitales Osterreich, Bund, Linder, Stidte und Gemeinden mitarbeiten, erar-
beitet und die daraus resultierenden Konzepte und Vorschldage bzw. konkrete Ergebnisse
auf dem REFERENZ-Server http://reference.e-government.gv.at/ KONVENTIONEN
.1116.0.html dokumentiert. Diese Dokumentationen werden nach bestimmten Richtli-

nien gestaltet, um ein einheitliches Format der Dokumente zu erreichen. Jedes Doku-
ment beinhaltet dabei folgende Informationen [Gran07]:

¢ Bezeichnung des erarbeiteten Themas

e DokumentenID, welche eine Kurzbezeichnung, eine dreistellige
Versionsnummer (die erste Stelle bezeichnet die Hauptversion des
Dokuments, die zweite die Unterversion und die dritte Stelle bezeichnet die
Detailversion) und das Erarbeitungsdatum des Dokuments beinhaltet.

e Die Dokumentenklasse gibt an, ob es sich beim Dokument um eine
Konvention, erlduternde Informationen, Best Practice, White Paper oder einen
Anwendungsfall handelt.

e Das Dokumentenstadium erliutert, in welchem Stadium sich das Dokument
befindet. Bei Stadium ,,Entwurf intern* handelt es sich um den aktuellen
Fortschritt innerhalb der jeweiligen Arbeitsgruppe. Bei Stadium ,,Ergebnis der
AG* handelt es sich um ein von der Arbeitsgruppe fertig gestelltes
Arbeitsergebnis. Das Stadium ,,Empfehlung verweist darauf, dass eine
erarbeitete Konvention bereits genehmigt und eingesetzt werden kann. Der
Status ,,Empfehlung* geht in den Status ,Standard“ iiber, wenn die
Praxistauglichkeit der Empfehlung garantiert und die Empfehlung von
samtlichen Stellen genehmigt wurde.

e Weitere selbsterklidrende Dokumenteninformationen sind die
Kurzbeschreibung des Dokuments, Autor(en), Liste von Personen, welche
zum Dokument beigetragen haben, Angaben zur Arbeitsgruppe sowie
Informationen zum Stellungsverfahren, welche angeben wann das Dokument
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an die jeweiligen Stellen zur Verfiigung gestellt wurde, wann der Fristablauf
fiir die Stellungnahmen endet, etc.

Sobald ein Dokument der Klasse Konvention den Status ,,Ergebnis der AG* enthilt,
wird dieses dem Vorsitzenden des IKT-Bundes, den Lindern, dem Gemeinde- und
Stadtebund fiir eine Stellungnahme iibergeben. Fiir diese Stellungnahme wird den je-
weiligen Stellen ein Zeitraum von mindestens 15 Tagen zugestanden. [Gran(07]

Das Dokument erhilt dann den Status ,,Empfehlung* wenn Bund, mindestens 5 Lander
sowie Gemeinde- und Stdadtebund dem Dokument zustimmen. Gemeinde- und Stadte-
bund haben dabei die Moglichkeit, das Dokument ohne es zu iiberpriifen zur Kenntnis
zu nehmen, was als Zustimmung gilt. [Gran(07]

Konventionen mit dem Status ,,Empfehlung werden erst dann zum ,,Standard* erho-
ben, wenn diese auf ihre Praxistauglichkeit hin iiberpriift wurden und das Ergebnis die-
ser Uberpriifung der Stellungnahme beigelegt ist. [Gran07]

Die Art und Weise der Uberpriifung wird entweder gemeinsam von Bund, Linder, Stid-
te- und Gemeindebund oder durch die Landerarbeitsgruppe festgelegt. Sofern nach die-
ser Uberpriifung Bund und Linder einstimmig zustimmen und Stidte- und Gemeinde-
bund die Empfehlung zur Kenntnis nehmen oder zustimmen, wird diese zum Standard
erhoben. [Gran07]

Sobald ein ,,Standard* einstimmig beschlossen wurde, miissen Bund und Léander bzw.
konnen andere Institutionen bekannt geben, bis wann der Standard umgesetzt wird bzw.
eine Begriindung vorlegen, warum dieser nicht umgesetzt wird bzw. fiir die jeweilige
Institution nicht relevant ist. [Gran07]

Letztendlich werden dadurch auch die Interessen der Biirger und Unternehmen beriick-
sichtigt. Der Biirger erhilt die Gewissheit, dass die mit dem Giitesiegel ausgezeichneten
Produkte und Dienste den offiziellen Standards entsprechen.

Die Unternehmen und Behorden wiederum erhalten durch die Giitesiegelkriterien einen
Leitfaden, wie die Produkte und Dienste gestaltet sein miissen (Styleguides, Schnittstel-
len zur Kommunikation mit anderen Diensten, etc.).

3.3.8 Institutionen zur Beratung und Beaufsichtigung

Die Plattform Digitales Osterreich, als Zentrale der dsterreichischen E-Government An-
strengungen, ist die einzige Organisation, welche fiir die Weiterentwicklung und Beauf-
sichtigung der E-Government-Giitesiegels verantwortlich ist. Wie bereits in Kapitel
3.3.1 beschrieben befindet sich in dieser Plattform eine Vielzahl an Gremien, welche
sich mit den unterschiedlichsten E-Government Angelegenheiten beschéftigen.

3.4 Empfehlungen

Fiir interessierte Biirger ist es iiber die Informationsseiten der Plattform
http://www.digitales.oesterreich.gv.at ein leichtes, sich iiber die Rahmenbedingungen

fiir den Erhalt des Giitesiegels zu informieren. Durch die einfache und transparente Dar-
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stellung zeigt sich dem Biirger schnell, dass das Siegel nicht blof ein Giitezeichen ist
welches jede/s Behorde/Unternehmen verliehen bekommt, sondern als verldssliches
Qualitdtsmerkmal verstanden wird.

Die detaillierte Auseinandersetzung mit dem Giitesiegel durch Behorden/Unternehmen,
welche am Erhalt des Giitesiegels interessiert sind, gestaltet sich hingegen als schwieri-
ger, da die jeweiligen Konventionen und Label-Kriterien, welche auf dem REFERENZ-
Server abgelegt sind, genauestens beachtet und eingehalten werden miissen.

Im Rahmen der Beschreibung des Osterreichischen E-Government-Giitesiegels konnten
anhand der Systematisierungskriterien jedoch zwei Aspekte identifiziert werden, welche
verbessert werden sollten. Dies betrifft zum einem die einheitliche Darstellung des Gii-
tesiegels bei den jeweiligen Giitesiegeltragern und zum anderen die laufende Kontrolle,
ob die jeweiligen vergebenen Giitesiegelkriterien auch von den Giitesiegeltriagern ein-
gehalten werden. Beide Aspekte werden in diesem Abschnitt ndher beschrieben.

3.4.1 Identifikation des Gutesiegels und des Gitesiegelanbieters

Die Vorgabe, dass durch Klick auf das E-Government-Giitesiegel-Logo auf einer Web-
site eines Unternehmens, auf eine Seite mit den Detailinformationen des Unternehmens
und zum Giitesiegel verlinkt wird, sollte dementsprechend auch so gehandhabt werden.
Der Status-quo sieht momentan jedoch so aus, dass je nach Unternehmen bzw. Behorde
teilweise unterschiedliche Seiten aufgerufen werden.

Beispiele hierfiir wiren:

e http://www.help.gv.at/

Durch  Klick auf  das Giitesiegel-Logo, wird  die  Seite
http://www.digitales.oesterreich.gv.at/site/5292/default.aspx aufgerufen,

welche Detailinformationen sdamtlicher Giitesiegeltragender Behorden enthilt.

e http://www.hpcdual.at/

Dieses Unternehmen wiederum stellt zwar das Giitesiegel-Logo dar, jedoch ist
hier keine Verlinkung auf Detailinformationen hinterlegt.

e http://www.buergerportal.at/

Das Logo des Biirgerportals wiederum verweist auf die Seite
http://www.digitales.oesterreich.gv.at/site/5422/default.aspx#buergerportal,

auf  welcher die  generellen  Informationen  (Vergabeverfahren,
Labelbeschreibungen, etc.) zum E-Government-Giitesiegel dargestellt werden.

Die Verlinkung des Logos mit den Detailinformationen zu den jeweiligen Unternehmen
bzw. Behorden und den umgesetzten Label sollte hier konsequenter gehandhabt bzw.
kontrolliert werden.

Diese Empfehlung wird durch folgende Punkte begriindet:
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e Durch die Detailinformationen soll dem Biirger eine rasche Ubersicht zum
Unternehmen bzw. zur Behorde gegeben werden.

e Dem Biirger sollen Informationen iiber die Anwendung selbst gegeben
werden.

¢ Durch die Bekanntgabe der obigen Informationen soll das Vertrauen in das
Giitesiegel gestirkt werden.

e Die Vergabestelle, welche die Vorgaben fiir das Giitesiegel festlegt, soll vom
Biirger ernst genommen und als vertrauenswiirdig angesehen werden.

3.4.2 Kontrolimechanismen

Im Wesentlichen erfolgt die Kontrolle, ob die jeweiligen Giitesiegelkriterien eingehal-
ten werden nur, wenn eine Beantragung des Giitesiegels an das Bundeskanzleramt ge-
stellt wird.

Die laufende Kontrolle erfolgt durch die Kunden eines mit dem Giitesiegel ausgezeich-
neten Unternehmens. Sofern ein Kunde auf Probleme bei dem jeweiligen Produkt stoft,
kann dieser natiirlich mit dem betroffenen Unternehmen Kontakt aufnehmen, sein An-
liegen bekannt geben und so zu einer Losung kommen. Sollte keine Losung zustande
kommen, bietet sich der Weg zur Streitschlichtungsstelle des Bundeskanzleramtes an.
Wie sich zeigt, erfolgt die Kontrolle durch den Biirger, wodurch die Mitsprache bzw.
Mitgestaltung des Biirgers positiv zu tragen kommt. Da es sich beim E-Government-
Giitesiegel aber um ein nationales Giitezeichen handelt, welches Vertrauen zwischen
Biirger (Kunden), Unternehmen und Behorden schaffen soll, empfiehlt es sich laufende
Kontrollen seitens des Bundeskanzleramtes durchzufiihren.
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4 Holistische Analyse des Gutesiegels

Im vorigen Kapitel wurde der Aufbau bzw. die Organisation des Osterreichischen E-
Government-Giitesiegelsystems analysiert und beschrieben. Als nichster Schritt sollen
die dem Giitesiegel zugrunde liegenden Label bzw. deren Anforderungen niher be-
leuchtet und etwaige Neuerungen identifiziert werden. Da die Label unterschiedliche
Themenbereiche abdecken und sich die Analyse bzw. die Identifikation neuer Anforde-
rungen ohne strukturiertes Vorgehen erschwert durchfiihren ldsst, wird in diesem Kapi-
tel ein Vorgehen entworfen, welches im Anschluss angewendet werden soll.

4.1 Definition eines Vorgehens

Der Entwurf eines geeigneten Vorgehens gestaltete sich zunichst als schwierig, da die
Label unterschiedliche Themenbereiche abdecken und die Palette an zugehorigen An-
forderungen nicht nur sehr zahlreich sondern auch von unterschiedlicher Natur sind.
Weiters dringte sich die Frage auf, wie es moglich sein soll zu iiberpriifen, ob die jewei-
ligen Label auch alle notwendigen Anforderungen abdecken oder nicht.

Nach einigen Uberlegungen orientierte sich der Entwurf des Vorgehens an folgenden
Fragen:

1) Woher konnen geeignete Vergleichsobjekte, um zu wissen, ob das Giitesiegel
aktuell ist bzw. alle notwendigen Anwendungsfille abdeckt, herangezogen wer-
den?

2) Wie werden bestimmte E-Government Aspekte verarbeitet bzw. in der Analyse
beriicksichtigt?

3) Wie sollen die Anforderungen der einzelnen Label erfasst und mit den Ver-
gleichsobjekten verglichen werden?

Ausgehend von diesen Fragen wurden drei Vorgehensschritte festgelegt:

Erstens werden geeignete europiische Linder identifiziert, welche #hnlich zu Oster-
reich iiber eine zentrale Stelle Anforderungen an E-Government-Anwendungen definie-
ren. Mit Hilfe solcher Referenzlinder soll die erste Frage bzgl. geeigneter Vergleichsob-
jekte beantwortet werden. Zu diesem Zweck werden zunichst die Organisationen, die
hinter den E-Government-Anforderungen in einem Land stehen, beschrieben.

Neben der Organisation der Referenzlidnder soll auch die Strukturierung der Anforde-
rungen beschrieben werden und so etwaige Unterschiede zu Osterreich ausgearbeitet
werden.

Zweitens werden E-Government-spezifische Aspekte vor der Analyse identifiziert und
entsprechend beschrieben. Dabei erfolgt zundchst eine grobe Auseinandersetzung mit
dem Label, bei welcher die Konzepte identifiziert und allgemein erklédrt werden.
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Drittens werden, ausgehend von dem aus der Beantwortung der ersten beiden Fragen

erhaltenen Wissen, die einzelnen Label der Reihe nach analysiert. Diese Analyse glie-

dert sich in die folgenden Teilschritte:

Eine Beschreibung, welche die Einfiihrung in die Labelthematik umfasst.

Die Beschreibung der aktuellen Anforderungen stellt die jeweiligen
Kriterien und deren Umsetzungsprioritdt vor. Zusatzlich werden die in den
Kriterien eingesetzten Technologien und Standards erfasst, sodass ein
Gesamtiiberblick iiber die im Label enthaltenen Kriterien sowie Technologien
und Standards gegeben ist.

Die Analyse eingesetzter Technologien und Standards fufit auf dem
Gesamtiiberblick aus dem vorigen Schritt. Diese Analyse erfolgt in der Form,
dass die Versionen der eingesetzten Technologien und Standards mit den
aktuell zur Verfligung stehenden Versionen verglichen und etwaige
Anderungen beschrieben werden. Dadurch soll ersichtlich werden, welche der
im Label eingesetzten Technologien und Standards erneuert werden sollten
bzw. konnten.

Der Vergleich mit den Anforderungen der Referenzlinder basiert auf den
Informationen bzgl. bestehender Labelkriterien, der aktuell eingesetzten
Technologien und Standards und deren Erneuerungsmoglichkeiten aus dem
vorigen Schritt. Diese Informationen werden herangezogen und mit den
Anforderungen und Technologien und Standards der Referenzldnder
verglichen.

Zusitzlich zu den erhobenen Technologien und Standards und Anforderungen
welche in Osterreich, Schweiz und Deutschland gefordert werden, werden via
Recherche alternative bzw. erginzende Technologien und Standards
identifiziert, vorgestellt und deren Einsatzmoglichkeiten diskutiert.

Ausgehend vom vorliegenden Wissen bzgl. Anforderungen, eingesetzter und
identifizierter alternativer bzw. ergidnzender Technologien und Standards
werden Empfehlungen fiir eine Erweiterung bzw. Anderung der bestehenden
Label-Anforderungen abgegeben, sowie etwaige neue Anforderungen
identifiziert und diskutiert. AbschlieBend wird ein Gesamtiiberblick iiber die
Kriterien, deren zugrunde liegenden Technologien und Standards sowie der
erkannten und empfohlenen Labelerneuerungen geboten.
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4.2 Referenzlander

Im vorgestellten Vorgehen werden die Lander Deutschland und Schweiz als Ver-
gleichsobjekte herangezogen. Zu diesem Zweck werden die Organisationen, die hinter
den E-Government-Anforderungen in Deutschland bzw. Schweiz stehen, sowie der
Aufbau deren Anforderungen beschrieben.

4.2.1 Bundesrepublik Deutschland

Ahnlich zu Osterreich wird die E-Government-Initiative der Bundesrepublik Deutsch-
land von einer zentralen Plattform, www.deutschland-online.de, geplant und durchge-
fiihrt.

4.2.1.1 Organisation
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Abbildung 14: Organisation Deutschland-Online [DeOn10]

Die Plattform Deutschland-Online, Abbildung 14, gliedert sich im Wesentlichen in 4
Bereiche [DeOn10]:

¢ Geschiiftsstelle Deutschland-Online, welche das Projektmanagement iiber
die aktuellen und zukiinftigen E-Govnerment Vorhaben inne hat.

e Die Staatssekretirrunde, welche die Zusammenarbeit zwischen Bund und
Liander koordiniert.

e Die Lenkungsgruppe steuert die geplante Umsetzung der aktuellen
Vorhaben.

¢ Die Ministerprisidentenkonferenz und Fachministerkonferenz stellen
Gremien dar, in welchen Losungen fiir gemeinsame Probleme und Vorhaben
der Linder koordiniert werden.
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Mit dem 22. April 2010 wurde die Staatssekretdrrunde sowie der Kooperationsaus-
schuss Automatisierte Datenverarbeitung Bund, Linder, Kommunaler Bereich (KoopA
ADV) durch den neu gegriindeten IT-Planungsrat abgelost. Mitglieder dieses Rates sind
hierbei die Staatsekretire fiir IT, drei Vertreter aus dem kommunalen Bereich, der Bun-
desbeauftragte fiir Datenschutz und die Bundesbeauftragte fiir Informationstechnik. Der
Bundesbeauftragten fiir IT untersteht aulerdem das Gremium IT-Steuerung, welches
die technischen Standards fiir E-Government in Deutschland definiert. [BMIn10]

4.2.1.2 Anforderungen

Im Gegensatz zum E-Government-Giitesiegel in Osterreich werden in der Bundesrepu-
blik Deutschland keine Label oder Gruppierungen von Anforderungen fiir bestimmte
allgemeine Anwendungsfille definiert.

Vom Bundesamt fiir Sicherheit in der Informationstechnik (http://www.bsi.bund.de)

wird ein E-Government-Handbuch zur Verfiigung gestellt, welches Behoérden vor oder
wihrend der Umsetzung einer E-Government-Anwendung zu Rate ziehen konnen. Das
Handbuch ist als Onlineversion unter
https://www.bsi.bund.de/cln_174/ContentBSI/Themen/Egovernment/EgovernmentHand
buch/Onlineversion/onlineversion.html beziehbar und behandelt die folgenden Themen:

¢ Einfithrung in das Thema E-Government

¢ E-Government-Grundlagen

® Vorgehensweise zur Durchfiihrung eines E-Government-Projektes
e (Qualitdtssicherung der elektronischen Dienstleistungen

e [T und IT-Sicherheit

e Spezifikationen und Losungen

¢ Hilfsmittel

Es ist zu beachten, dass der Inhalt des Handbuches lediglich Empfehlungen und keine
verbindlichen Vorgaben darstellt.

Konkrete Anforderungen fiir E-Government-Anwendungen werden iiber zwei Bereiche
festegelegt. Zum einem werden die technischen Anforderungen von dem Gremium IT-
Steuerung definiert und zum anderen werden fachliche Anforderungen von der OSCI-
Leitstelle festgelegt.

Die technischen Anforderungen fiir E-Govnerment-Anwendungen in Deutschland wer-
den im Dokument Standards und Architekturen fiir E-Government (mit der aktuel-
len Version 4.0) festgehalten und regelmifBig iiberarbeitet. [BMIn08]

Dieses Dokument ist auch Teil des E-Government-Handbuches.
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Der Inhalt dieses Dokuments legt hierbei Vorgaben fest, welche bei der Umsetzung
einer Anwendung beriicksichtigt werden miissen. Die Vorgaben reichen dabei von der
einzusetzenden Software-Architektur, Datenmodellierung bis hin zur Infrastruktur und
geben konkrete Empfehlungen beziiglich der einzusetzenden Technologien.

Die Uberpriifung, ob die je nach Anwendung benstigten SAGA-Anforderungen auch
umgesetzt wurden, obliegt der jeweiligen Behorde, fiir welche die Anwendung umge-
setzt wurde. Bei Nichteinhalten von Anforderungen werden keine Sanktionen gegen-
iiber dem Umsetzer durchgefiihrt, es wird jedoch darauf hingewiesen, dass bei
Nichteinhalten der Anforderungen die Anwendungen nicht voll betreut bzw. eingesetzt
werden konnen. [BMIn10]

Die fachlichen Anforderungen fiir die E-Government-Vorhaben in Deutschland werden
von der von den Lindern gemeinsam finanzierten OSCI-Leitstelle erarbeitet. Bei diesen
fachlichen Anforderungen handelt es sich um sehr spezifische Spezifikationen, welche
fiir ein jeweiliges Vorhaben speziell erarbeitet werden. Diese Anforderungen bedienen
sich dabei den in SAGA festgelegten Technologien und Standards, um das jeweilige
Vorhaben umzusetzen (Strukturierung des Datenaustausches eines Vorhabens, etc.).
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4.2.2 Schweiz

Genau wie in Osterreich und der Bundesrepublik Deutschland werden die E-

Governement-Initiativen in der Schweiz zentral von einer Organisation, ndmlich der

Plattform www.egovernment.ch, durchgefiihrt.

4.2.2.1 Organisation
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Abbildung 15: Organisation E-Government Schweiz [EGCH10]

Die Organisation selbst wiederum besteht aus sechs Teilbereichen [EGCH10]:

Der Steuerungsausschuss, bestehend aus jeweils drei Vertretern des Bundes,
der Kantone und der Gemeinden. Der Ausschuss dient als koordinierende
Stelle der E-Government-Strategie, iiberwacht die Umsetzung der Vorhaben
und bestimmt auB3erdem sowohl die Mitglieder des Expertenrates als auch die
mit der Umsetzung betrauten federfiihrenden Organisationen.

Der Expertenrat, bestehend aus neun Experten aus Wissenschaft,
Verwaltung und Wirtschaft, steht dem Steuerungsausschuss, der
Geschiiftsstelle und den federfilhrenden Organisationen hinsichtlich
rechtlicher, technischer und organisatorischer Aspekte beratend zur Seite.

Die Geschiiftsstelle wiederum ist die Stabstelle des Steuerungsausschusses
und des Expertenrats. Konkret ist diese Stabstelle die vermittelnde Stelle
zwischen den federfithrenden Organisationen und dem Steuerungsausschuss.

Die Partnerorganisationen sind Organisationen, Vereine und Universititen
welche vor allem Forschungsaufgaben 1im Bereich E-Government
durchfiihren.
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¢ Die federfithrenden Organisationen sind wiederum Organisationen, welche
mit der konkreten Umsetzung der E-Government-Strategien und deren
notwendigen Projekten betraut sind.

4.2.2.2 Anforderungen

Die Anforderungen und Standards fiir E-Government-Anwendungen werden in der
Schweiz im Wesentlichen vom Verein www.eCH.ch erarbeitet. In Anlehnung an den
deutschen SAGA-Standard wurde von diesem Verein ein schweizerischer SAGA-
Standard erarbeitet.
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4.3 Identifizierte allgemeine Aspekte

In diesem Kapitel werden die im Rahmen der Labelanalysen identifizierten E-
Government-Konzepte beschrieben. Tabelle 3 zeigt eine Ubersicht iiber die erkannten
Konzepte und die betroffenen Label. Die Konzepte selbst werden im Anschluss be-
schrieben.

Konzept Betroffene Label

Barrierefreiheit Formular, Infrastruk-
tur

Lebenssituationen Formular, Infrastruk-
tur

Sicherheit — Digitale Signa- | Formular, Infrastruk-
tur tur

Standardisierung Formular
Tabelle 3 — Konzepte und Label

4.3.1 Barrierefreiheit

Ziel der Barrierefreiheit in Bezug auf Internetnutzung und somit auch der E-
Government-Dienste ist es, die angebotenen Dienste derart zu gestalten, dass jede Per-
son diesen Dienst ohne Probleme nutzen kann. Demzufolge miissen die angebotenen
Dienste mogliche vorliegende Behinderungen von Personen derart beriicksichtigen, dass
diese auch unabhiingig davon genutzt werden konnen.

4.3.1.1 Barrieren

Laut [Kran04] und [Schu06] konnen folgende Kategorien von Barrieren unterschieden
werden:

Speziell von Blindheit betroffene Personen benotigen zusétzliche Hilfsmittel, um den
vorliegenden Inhalt eines Dienstes oder einer Website am Bildschirm wahrzunehmen.
Um diese Wahrnehmung zu gewéhrleisten stehen hier verschiedene assistive Technolo-
gien zur Verfiigung, wie zum Beispiel Vorleseprogramme (Screenreader) und Braille-
zeilen und -tastaturen. Bei den Vorleseprogrammen handelt es sich um spezielle Soft-
ware, welche den Bildschirminhalt akustisch wiedergibt. Dabei wird der Person nicht
nur der auf dem Bildschirm vorhandene Text sondern auch die vorhandene Struktur des
Bildschirms (Uberschrift, Links, Navigation, etc.) via verdanderter Klangfarbe vermittelt.
Da eine Website und ein Online-Dienst neben reinem Text, moglicherweise auch visu-
elle Informationen (Grafiken, Diagramme, etc.) beinhaltet, muss gewihrleistet werden,
dass die Interpretation bzw. der Inhalt dieser Informationen auch textuell vorliegt, um
entsprechend vom Vorleseprogramm wiedergegeben zu werden. [Schu06]
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Zusitzlich oder alternativ zu einem Vorleseprogramm wird die Braillzeile genutzt, um
den Bildschirminhalt fiir die betroffene Person zuginglich zu machen. Dabei wird der
Inhalt iiber ein spezielles Ausgabegerit in Blindenschrift interpretiert und ausgegeben.
Neben der Blindheit sind auBerdem noch Sehbehinderungen zu beriicksichtigen. Da
Personen von unterschiedlichen Arten von Sehbeeintriachtigungen (wie zum Beispiel
Kurzsichtigkeit, Farbenblindheit, etc.) betroffen sein konnen, muss gewéhrleistet sein,
dass sich die Internetseite bzw. der Online-Dienst im Hinblick auf Kontrast (Vorder-
und Hintergrundfarbe), Schrift (Farbe und GroBe), GroBe und Grafikanzeige (mit oder
ohne) gemil3 den individuellen Wiinschen der betroffenen Person anpassen Iésst.
[Schu06]

Die nédchste Barrierenkategorie stellt die Gehorlosigkeit dar. Da gehorlose Personen in
der Regel mit der Gebiardensprache aufgewachsen sind und diese meist als einziges
Kommunikationsmittel zur Verfiigung steht, ergeben sich Schwierigkeiten mit dem
Verstidndnis komplexer textueller Informationen. Um diese Schwierigkeit zu umgehen,
bietet sich lediglich die Moglichkeit Texte via Filme auf Gebardensprache bereitzustel-
len. [Schu06]

Ahnlich zu gehorlosen Personen haben Menschen mit Horschwiichen Probleme akusti-
sche Informationen wahrzunehmen. Um diese Informationen dennoch zuginglich zu
machen, sollten diese durch grafische oder textuelle Alternativen bereitgestellt werden.
[Schu06]

Neben den bereits genannten visuellen und akustischen Barrieren sind auch korperliche
oder motorische Einschrinkungen zu nennen. Die Schwierigkeit besteht dabei nicht
bei der Wahrnehmung des Inhaltes einer Webseite oder eines Online-Dienstes, sondern
in der Eingabe von Daten bzw. der Navigation. Um die hier eingesetzten assistiven
Technologien (spezielle Tastaturen, Mundstibe, etc.) effizient nutzen zu konnen ist es
erstens erforderlich, dass der jeweilige Dienst diese Eingabegerite unterstiitzt und zwei-
tens eine einfache Navigation und Orientierung bietet. [Schu06]

Weitere Einschrinkungen sind unter dem Begriff Kognitive Schwichen zusammenge-
fasst. Darunter sind vor allem Schreib-Lese-Schwichen, geringe Aufmerksamkeit bzw.
Konzentrationsfihigkeit, Ungeduld, Abstraktionsvermdgen, lingere Informationsverar-
beitung, hoher Orientierungsbedarf, etc. zu verstehen. Fiir die betroffenen Personen ist
es also notwendig, die Informationen so einfach wie moglich zu erhalten. Weiters soll-
ten zusitzliche Inhalte wie Bilder, Animationen, etc. nur gezielt eingesetzt werden, da
die gesamte Aufmerksamkeit fiir die Erfassung und Verarbeitung der Informationen
benotigt wird. [Schu06]
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Sprachprobleme aufgrund einer anderen Heimatlandes mit anderer Muttersprache oder
aufgrund eines anderen Bildungsniveaus gehoren zwar nicht in die Kategorie der Kog-
nitiven Schwéchen, konnen aber durch die gleichen Malnahmen vermindert werden.

Zu guter letzt ist noch das Alter als Barriere zu nennen, welches im eigentlichen Sinne
keine Behinderungen sondern einen natiirlichen Verlauf darstellt. Das Alter wird an
dieser Stelle trotzdem kurz erwihnt, da mit zunehmenden Lebensjahren einige der zu-
vor genannten Einschrinkungen in unterschiedlichen Kombinationen auftreten konnen.

Ausgehend von diesen Barrieren sowie deren Auspriagungen und unterschiedlichen Lo-
sungsmoglichkeiten ist es nahe liegend, einheitliche Standards zu entwickeln und zu
nutzen, um die Internetdienste soweit wie mdoglich allen Personen zuginglich zu ma-
chen.

4.3.1.2 W3C und WAI

An dieser Stelle kommen die Aktivititen des World Wide Web Consortiums, oder
kurz W3C, zum Tragen. Beim W3C handelt es sich um ein international titiges Konsor-
tium dessen Aufgabe und Ziel es ist, Web-Standards zu erarbeiten um:

,»Dem World Wide Web dadurch seine vollen Moglichkeiten zu erschlieflen, dass Proto-
kolle und Richtlinien entwickelt werden, die ein langfristiges Wachstum des Web si-
chern* [W3Cl1]

Demzufolge hat das W3C sich die Aufgabe gestellt, ,,daf Web zu seiner vollen Entfal-
tung zu fithren. Dazu werden Technologien entwickelt (Spezifikationen, Richtlinien,
Software und Software Tools), die wiederum ein Forum fiir Informationen, wirtschaftli-
che Betdtigung, Inspirationen, unabhdingige Gedanken und kollektives Verstindnis

schaffen. Dieser Uberblick in 7 Punkten erklirt die Ziele des Konsortiums und dessen
Arbeitsprinzipien.” [W3C2]

Die sieben Ziele des W3C behandeln die Themen universelle Zugangsmoglichkeit, Se-
mantisches Web, Vertrauen, Interoperabilitit, Entwicklungsfihigkeit, Dezentralisierung
und Attraktives Multimedia.

Das Ziel universelle Zugangsmoglichkeit ist fiir die Erreichung der Barrierefreiheit be-
deutend und wird in diesem Kapitel behandelt. Der Wortlaut und die Thematik der rest-
lichen sechs Ziele kann auf [W3C2] entnommen werden.

Die universelle Zugangsmoglichkeit behandelt Standards, um die bereits genannten
Barrieren zu vermeiden bzw. soweit wie moglich zu reduzieren.

Diese Standards werden von einer Arbeitsgruppe des W3C, der Web Accessibility In-
stitution (WAI), definiert und festgelegt. Die erarbeitenden Standards liegen zur Zeit in
zwei Versionen vor.
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4.3.1.3 Web Content Accessibility Guidelines 1.0 (WCAG 1.0)

Die Web Content Accessibility Guidelines 1.0 [W3C3] wurden am 5. Mai 1999 ver-
abschiedet und geben mit 14 Richtlinien und insgesamt 65 Checkpoints Empfehlungen
VOr.

Diese Empfehlungen betreffen in erster Linie das barrierefreie Design von Internet-
diensten und sollen deren einfache inhaltliche Verstandlichkeit, sowie deren Navigation
gewdhrleisten. Diese reichen von der Zurverfiigungstellung von Alternativen fiir grafi-
sche Elemente (Alternativtexte, Text—Aquivalenzen, etc.) iiber Anforderungen an die
Navigation, Kombinationen von Farben fiir Texte, Vorder- und Hintergrund bis hin zum
Design. Die wohl wichtigste Voraussetzung fiir die Umsetzung der Empfehlungen ist,
dass die gegenwirtigen Web-Technologien Cascading Stylesheets (CSS) und die Ex-
tensible Hyper Text Markup Language (XHTML) eingesetzt und korrekt implemen-
tiert werden.

Die Empfehlungen selbst wiederum sind in drei Prioritéitsstufen gegliedert [W3C3]:

¢ Priorititsstufe 1 besagt, dass die Empfehlung umgesetzt werden muss, um
den Informations-Zugang fiir Personengruppen zu gewdihrleisten.

e Priorititsstufe 2 besagt, dass die Empfehlung umgesetzt werden sollte, um
bestimmte Hiirden beim Informations-Zugang zu iiberwinden

¢ Priorititsstufe 3 besagt, dass die Empfehlung umgesetzt werden kann, um
den Informations-Zugang fiir Personengruppen zu erleichtern.

Je nach Erfiillung der priorisierten Empfehlungen kann der betroffene Internet-Dienst
ein Konformititslevel erreichen, welcher die Qualitit beziiglich der umgesetzten Emp-
fehlungen veranschaulicht [W3C3]:

e Level A garantiert, dass alle Empfehlungen mit der Prioritdt 1 umgesetzt und
erfiillt werden.

e Level Double-A garantiert die Umsetzung der Empfehlungen mit Prioritét 1
und 2.

e Level Triple-A wiederum bestitigt, dass alle Empfehlungen mit Prioritét 1 bis
3 erfolgreich umgesetzt wurden.
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4.3.1.4 Web Content Accessibility Guidelines 2.0 (WCAG 2.0)

Die am 11.12.2008 verabschiedeten Web Content Accessibility Guidelines 2.0
[W3C4] stellen eine Uberarbeitung der WCAG 1.0 dar. In dieser Version wurden die
Empfehlungen der WCAG 1.0 derart iiberarbeitet, dass diese in abstrakter Form ver-

standlich sind und sich somit in jeder giingigen Web-Technologie anwenden lassen.

Des Weiteren wurden vier Prinzipien eingefiihrt, die fiir ein barrierefreies Internet gege-

ben sein sollten, wobei jedes Prinzip entsprechende Empfehlungen enthilt:

Das Prinzip der Wahrnehmbarkeit (Perceivable) soll gewéhrleisten, dass
die Inhalte derart priasentiert werden, dass diese von jeder Person
wahrgenommen werden konnen [PeSc03]. Durch dieses Prinzip werden vor
allem blinde und gehorlose Personen bzw. Personen mit Hor- bzw.
Sehschwichen beriicksichtigt. Das Prinzip umfasst dabei Empfehlungen
beziiglich alternativer Informationsinhalte (Alternativtexte, akustische
Alternativen, etc.), strukturierter und leicht verstiandlichen Aufbau sowie den
Einsatz von Farben und Kontrasten [Schu06].

Das Prinzip der Bedienbarkeit (Operable) wiederum soll sicherstellen, dass
die Interaktionselemente von jeder Person bedient werden konnen [PeSc03].
Die Empfehlungen dieses Prinzips zielen darauf ab, dass die Bedienung via
Tastatur stets moglich sein muss und die einfache Orientierung bzw.
Navigation garantiert wird [Schu06].

Das Prinzip der Verstindlichkeit (Understandable) soll die einfache
Verstindlichkeit der Inhalte und der Bedienung garantieren. Durch einfache
Sprache (Vermeidung von Fachausdriicken, keine langen und komplizierten
Texte, etc.), intuitiven Aufbau der Inhalte und entsprechenden Hilfestellungen
(z.B. Videos mit Gebidrdensprache fiir Gehorlose) wenden sich diese
Empfehlungen an blinde, sehbehinderte, gehorlose und kognitiv
beeintrichtigte Personen

Zu guter letzt soll das Prinzip der Robustheit (Robust) garantieren das
Webtechnologien eingesetzt werden, welche die Funktionalitit des
Internetdienstes mit aktuellen und zukiinftigen Technologien (z.B. Browser,
assistive Technologien) gewihrleisten. [Schu06]
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4.3.1.5 Barrierefreiheit in Osterreich

AbschlieBend soll an dieser Stelle noch die Wichtigkeit der Barrierefreiheit fiir E-
Government-Dienste in Osterreich begriindet werden.

In Osterreich wird in Artikel 7 Abs. 1 Bundesverfassungsgesetz (B-VG) festgehalten,
dass alle Staatsbiirger, unabhédngig von einer vorliegenden Behinderung, vor dem Ge-
setz gleich sind:

Artikel 7 Abs. 1: Alle Staatsbiirger sind vor dem Gesetz gleich. Vorrechte
der Geburt, des Geschlechtes, des Standes, der Klasse und des Bekennt-
nisses sind ausgeschlossen. Niemand darf wegen seiner Behinderung be-
nachteiligt werden. Die Republik (Bund, Linder und Gemeinden) bekennt
sich dazu, die Gleichbehandlung von behinderten und nichtbehinderten
Menschen in allen Bereichen des tdglichen Lebens zu gewdhrleisten.

In weiterer Folge regelt das Osterreichische Bundes-Behindertengleichstellungsgesetz
(BGStG) in § 6 den Umgang bzw. die Beseitigung von Diskriminierungen sowie die
Bertiicksichtigung von Zumutbarkeitsbewertungen. Zusitzlich enthdlt § 6 Abs. 5 die
genaue Definition des Begriffs Barrierefreiheit:

Barrierefrei sind bauliche und sonstige Anlagen, Verkehrsmittel, techni-
sche Gebrauchsgegenstdinde, Systeme der Informationsverarbeitung sowie
andere gestaltete Lebensbereiche, wenn sie fiir Menschen mit Behinderun-
gen in der allgemein iiblichen Weise, ohne besondere Erschwernis und
grundsdtzlich ohne fremde Hilfe zugdnglich und nutzbar sind.

Die Geltungsbereich und die Rechtsfolgen bei Nichteinhaltung dieses Gesetzes werden
in den §§ 2 Abs. 2 sowie § 9 BGStG geregelt.

Der genaue Wortlaut des Bundesgleichstellungsgesetzes BGStG steht iiber das osterrei-
chische Rechtsinformationssystem http://ris.bka.gv.at/ (Stand 18.09.2010) zur Verfii-

gung.

Zusitzlich ist in § 1 Abs. 3 des mit dem am 1. Mérz 2004 in Kraft getretenen Osterrei-
chischen Bundesgesetzes fiir E-Government (E-GovQG) festgelegt worden, dass gegen-
wirtige Standards bzgl. Barrierefreiheit (im aktuellen Fall die zuvor behandelten
WCAG 2.0) in den Web-Auftritten eingehalten werden miissen:

§ 1 Abs. 3 E-GovG: Bei der Umsetzung der Ziele dieses Bundesgesetzes ist
Vorsorge dafiir zu treffen, dass behordliche Internetauftritte, die Informa-
tionen anbieten oder Verfahren elektronisch unterstiitzen, spdtestens bis
1. Jdnner 2008 so gestaltet sind, dass internationale Standards iiber die
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Web-Zugdnglichkeit auch hinsichtlich des barrierefreien Zugangs fiir be-
hinderte Menschen eingehalten werden.

Der Wortlaut des gesamten Bundesgesetzes fiir E-Government kann ebenfalls iiber das
Osterreichische Rechtsinformationssystem http://ris.bka.gv.at/ (Stand 18.09.2010) nach-

gelesen werden.

4.3.2 Standardisierung und Interoperabilitat

Die flichendeckende Vernetzung iiber das Medium Internet hat zur Folge, dass auto-
nome Datenverarbeitungssysteme mit der Zeit weniger Gebrauch finden werden, spe-
ziell im offentlichen Bereich. Der Grund ist darin zu finden, dass Daten iiber System-
grenzen hinweg ausgetauscht, verarbeitet und dadurch wiederum ganze Abldufe ohne
Unterbrechung abgearbeitet werden konnen [Stei06].

Beispielsweise bei der Bearbeitung eines Antrages, welcher die Uberpriifung verschie-
dener Amtsstellen benotigt.

Die wesentliche Herausforderung liegt hier weniger in der Ubermittlung der Daten,
sondern vielmehr in der Standardisierung der Dateniibermittlung, Datenformate und der
zugrunde liegenden Datenstrukturen. Dadurch sollen die Daten in den verschiedensten
Anwendungen verarbeitet und Abldufe ohne weitere Unterbrechungen abgearbeitet
werden konnen (Interoperabilitit). [Stei06][Mehl02]

Speziell durch die verschiedensten im Back-Office eingesetzten Anwendungen sind
Standardisierungen notwendig, um reibungslose Abldufe (Datenaustausch und -
verarbeitung) zwischen den Behorden bzw. Anwendung zu gewihrleisten.

Das Problem dabei ist, dass eine Vielzahl der eingesetzten Systeme und Anwendungen
auf unterschiedliche Standards zugeschnitten sind [Mehl02]:

¢ Standards oder Normen welche von Standardisierungsinstitutionen, wie zum
Beispiel der International Organization for Standardization (ISO) oder
Deutsches Institut fiir Normung (DIN) vorgegeben sind.

e De-facto  Standards, welche sich ohne  Beteiligung  eines
Standardisierungsinstituts als Industriestandard etabliert haben, wie zum
Beispiel SQL als Standardsprache fiir relationale Datenbanken.

e Nationale Standards bzgl. E-Government, wie zum Beispiel SAGA in
Deutschland.

¢ Offene Standards, welche herstelleriibergreifend definiert wurden, wie z.B.
die Standards der W3C.
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4.3.3 Sicherheit

Im Rahmen der Kommunikation zwischen den unterschiedlichen Akteuren (G2B, G2C
und G2G) iiber Informations- und Kommunikationstechnologien steht vor allem der
Austausch von sensiblen Daten im Vordergrund, deren sichere Ubertragung gewihrleis-
tet sein muss.

Weiters muss sichergestellt werden, dass die beteiligten Kommunikationspartner auch
jene Personen sind, als die sie sich ausgeben.

Zur Gewihrleistung der sicheren Dateniibertragung und der eindeutigen Identifikation
der Kommunikationspartner im Rahmen des E-Governments sind die folgenden Sicher-
heitsziele zu beriicksichtigen [MiillO8] [GMRVO0S]:

e Die Vertraulichkeit soll sicherstellen, dass die wihrend einer
Kommunikation ausgetauschten Daten und Informationen von einer
unbekannten bzw. unbefugten dritten Person weder mitgelesen noch gestohlen
werden konnen.

¢ Die Integrititsiiberpriifung dient einerseits zur Bestitigung der Korrektheit
der ausgetauschten Daten und andererseits zur Feststellung vorliegender
Datenmanipulationen. Mogliche Ursachen fiir die manipulierten Daten wiren
Fehler in Hard- und Softwaresystemen, Viren, Hackerangriffe, etwaige
Aktionen durch den Benutzer selbst. [BHRV05]

e Die Authentifizierung behandelt die eindeutige Feststellung der an der
Kommunikation beteiligten Person.

e Die Verbindlichkeit soll die Rechtsgiiltigkeit von durchgefiihrten Aktionen
(z.B. Ummeldung eines Wohnorts) sicherstellen.

e Die Verfiigharkeit soll die Ausfallsicherheit und Funktionsfihigkeit der
bereitgestellten Dienste gewéihrleisten.

e Privatsphiire, Datenschutz und Datensicherheit werden in Osterreich als
zusitzliche  Sicherheitsziele  definiert, welche den Umgang mit
personenbezogenen und sensiblen Daten regeln sollen.
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4.3.3.1 Digitale Signatur

Im traditionellen Alltag konnte Integritit, Authentifizierung und die Verbindlichkeit,
durch personliche Ubergabe, Uberpriifung der Personalien (Fiihrerschein, Reisepass,
etc.) und mit der handschriftlichen Unterschrift gewéhrleistet werden.

Im Bereich des elektronischen Nachrichtenaustausches soll eine digitale Unterschrift
bzw. digitale Signatur diese Sicherheitsaspekte nachbilden.

Dabei sind folgende Aspekte zu beriicksichtigen [Ecke09]:

Identititsfunktion Der Unterzeichner ist eindeutig bestimmbar

Echtheitsfunktion Der Unterzeichner bestitigt das vorgelegte Dokument
durchgelesen zu haben und erkennt es an

Abschlussfunktion Der Unterzeichner erklidrt den Inhalt des Dokuments fiir
vollstidndig und korrekt

Warnungsfunktion Die rechtliche Verbindlichkeit durch die Unterschrift wird
dem Unterzeichner bekannt gegeben

4.3.3.2 Sicherstellung der Identitat

Abbildung 16 zeigt ein System wie die Anforderung an die Identifikation des Unter-
zeichners grundsétzlich erfiillt werden kann.

Zufallszahl
Schlissel-
generierung
privater Schliissel zum offentlicher Schltssel
Erzeugen der Signatur zum Testen der Signatur
(Signaturschlissel) (Testschliissel)
l Text mit
Signatur
Klartext it i
—* Signieren ekt Sigh et Testen [— —*
und Test-
ergebnis
Sender Empfanger

Abbildung 16: Authentizitéitsiiberpriifung mit der digitalen Signatur [FePf06]

Dem Sender stehen zwei unterschiedliche Schliissel, welche mit einander in Beziehung
stehen, zur Verfiigung:

¢ FEin geheimer privater Schliissel, mit welchem die Signatur einer Nachricht
erzeugt wird.

¢ Ein offentlicher Schliissel, welcher bei einer anerkannten Zertifizierungsstelle,
welche ein Zertifikat zur Identifikation des Senders verodffentlicht, hinterlegt
wird. Anerkannte Zertifizierungsstellen in Osterreich wiren zum Beispiel das
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Unternehmen A-Trust Gesellschaft fiir Sicherheitssysteme im elektronischen
Datenverkehr GmbH oder der Verein Arge Daten - Osterreichische
Gesellschaft fiir Datenschutz.

Ein solches Zertifikat kann vom Empfinger zur Uberpriifung, ob die empfangene Nach-
richt auch wirklich vom angegebenen Absender stammt, herangezogen werden.

Die ausgestellten Zertifikate, von vertrauenswiirdigen bzw. anerkannten Zertifizierungs-
stellen sind fiir die Feststellung der Authentizitit des Unterzeichners von wesentlicher
Bedeutung. Die Zertifikate selbst beinhalten eine Reihe von Informationen, welche den
Sender einer signierten Nachricht eindeutig identifizieren. Auch hier konnen wieder
unterschiedliche Standards bzgl. der vom Zertifikat beinhaltenden Informationen, wie
z.B. X.509 oder Pretty Good Privacy (PGP) eingesetzt werden. Wihrend PGP vor allem
in nicht kommerziellen Bereich Anwendung findet, hat sich X.509 (aktuelle Version
X.509v3) als Standard fiir digitale Zertifikate etabliert.

4.3.3.3 Sicherstellung der Integritat

Abbildung 17 veranschaulicht ein System wie die Integritit einer Nachricht grundsitz-
lich iiberpriift werden kann.

T — | ) ]

Nachricht Nachricht

l Funktion Funktionl

Verschliisselung | Ubertragung | Entschliisselung
Wert 1 mit privatem mit Gffentlichem d Wert1=Wert2
Schlissel Schlissel

Abbildung 17: Integritétsiiberpriifung mit der digitalen Signatur [InGe(9]

Dabei wird aus der eigentlichen Nachricht mit Hilfe einer Hash-Funktion ein eindeuti-
ger Hash-Wert berechnet. Dieser Wert wird mit dem geheimen Schliissel des Senders
verschliisselt und der Nachricht hinzugefiigt.

Der Empfinger berechnet nun iiber die gleiche Hash-Funktion den Hash-Wert A des
empfangenen Dokuments.

Weiters entschliisselt der Empfianger den empfangenen Hash-Wert mit dem offentlichen
Schliissel des Senders und erhilt so den Hash-Wert B. Wenn die beiden vorliegenden
Hash-Werte A und B gleich sind, kann der Empfinger sicher sein, dass das empfangene
Dokument nicht manipuliert wurde und dem Dokument des Senders A entspricht.

4.3.3.4 Sicherstellung der Verbindlichkeit

Vorausgesetzt der geheime Schliissel des Senders ist weiterhin nur dem Sender bekannt,
sind durch den Einsatz von Hash-Funktionen und von Zertifikaten die Anforderungen
an die digitale Signatur erfiillt:
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Identitiatsfunktion Der Sender ist durch die Registrierung des offentlichen
Schliissels eindeutig identifizierbar

Echtheitsfunktion Da lediglich der Sender den geheimen Signierschliissel
kennt, ist das signierte Dokument bzw. die signierte Nach-
richt giiltig

Abschlussfunktion Sofern keine unerlaubten Anderungen der signierten
Nachricht erkannt werden, ist die Nachricht verbindlich

Warnungsfunktion Die rechtliche Verbindlichkeit wird dem Unterzeichner
bekannt gegeben

4.3.3.5 Digitale Signaturen in Osterreich

In Osterreich wird der Einsatz und der Umgang mit elektronischer Signatur im Bundes-
gesetz liber elektronische Signaturen (Signaturgesetz - SigG) geregelt. Die digitale Sig-
natur wird hier in § 2 Abs. 1 SigG wie folgt definiert:
elektronische Signatur: elektronische Daten, die anderen elektronischen
Daten beigefiigt oder mit diesen logisch verkniipft werden und die der Au-
thentifizierung dienen.
Dementsprechend wiren an E-Mails angehédngte Visitenkarten auch bereits digita-
le Signaturen, wobei hier in keinem Fall die Integritidt und/oder die Authentifizie-
rung gegeben sind.
Die Sicherstellung der Integritit wird im § 2 Abs. 3 SigG mittels fortgeschrittener
digitaler Signatur festgelegt:
fortgeschrittene elektronische Signatur: eine elektronische Signatur, die
a) ausschlieflich dem Signator zugeordnet ist,
b)die Identifizierung des Signators ermoglicht,
c)mit Mitteln erstellt wird, die der Signator unter seiner alleinigen Kon-
trolle halten kann, sowie
d)mit den Daten, auf die sie sich bezieht, so verkniipft ist, dass jede nach-
trigliche Verdnderung der Daten festgestellt werden kann

§ 2 Abs. 3a SigG wiederum gewdhrleistet mit der Definition der qualifizierten
elektronischen Signatur die Authentizitit des Senders:
qualifizierte elektronische Signatur: eine fortgeschrittene elektronische
Signatur, die auf einem qualifizierten Zertifikat beruht und von einer si-
cheren Signaturerstellungseinheit erstellt wird

Das qualifizierte Zertifikat ist weiters in § 2 Abs. 9 SigG genau definiert und
muss die Anforderungen gemi3 § 5 und 7 SigG enthalten, wobei an dieser Stelle
nicht niher darauf eingegangen wird, da die entsprechenden Anforderungen im
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Osterreichischen Rechtsinformationssystem http://ris.bka.gv.at/ (Stand

10.01.2010) nachgelesen werden konnen.

4.3.4 Lebenssituationskonzept

Im traditionellen Verwaltungsumfeld ist bzw. war der Zugang zu entsprechenden Be-
hordenleistungen durch die Perspektive der Verwaltung gepridgt. D.h. um ein jeweiliges
Vorhaben durchzufiihren, musste der gesamte Dienstweg iiber die zugehorigen Behor-
den abgearbeitet werden. [Mehl06]

Am Beispiel eines Wohnortwechsels einer Familie Mustermann mit Kind ldsst sich
leicht erkennen, dass dabei eine Vielzahl von unterschiedlichen Antrigen und Meldun-
gen zu unterschiedlichen Behorden notwendig ist. So muss eine Meldebestitigung fiir
den neuen Wohnsitz eingeholt werden, die Anmeldung des Kindes an der neuen Schule
erfolgen, ein Antrag fiir die Bestellung der Miillabfuhr abgegeben werden, etc.

Im Zuge der Modernisierung des Verwaltungsapparates via E-Government lédsst sich
jedoch ein biirgerfreundlicheres und je nach Anliegen des jeweiligen Antragsstellers
ausgerichtetes Lebenssituationskonzept fiir den Zugang zu Behordenleistungen einfiih-
ren.

Sinn dieses Lebenslagenkonzepts ist die Biindelung mehrerer zu einer Lebenssituation
gehorenden Anliegen, sodass diese im Zuge eines einzigen Schrittes via Internet erle-
digt werden konnen. So ldsst sich der im vorigen Beispiel beschriebene Wohnortswech-
sel der Familie Mustermann als eine Lebenssituation identifizieren. Diese Lebenssitua-
tion Wohnortwechsel wiederum biindelt alle zugehorigen (und von den unterschiedli-
chen Behorden) notwendigen Antrige und diese konnen in einem Schritt ausgefiillt und
eingebracht werden. Die Zuteilung der Antrige an die jeweils zustindige Behorde er-
folgt anschlieBend im Back-Office und muss vom Antragsteller nicht weiter beachtet
werden.
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Abbildung 18: Lebenssituationskonzept [Mehl02]

Abbildung 18 stellt die Idee des Lebenssituationsprinzips zusammenfassend dar. Der
Biirger erhilt via Internet Zugang zu den von einem Verwaltungsportal angebotenen
Lebenssituationen (Geburt, Hausbau, Schule, etc.). Die zutreffende Lebenssituation mit
den zugehorigen Antrigen wird vom Biirger ausgefiillt und via Back-Office an die ent-
sprechenden Behorden weitergeleitet.
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5 Analyse des Labels ,,Formular®

Zu Beginn eines E-Government-Musterprozesses steht die Erfassung von Daten iiber
elektronische Formulare. Das Giitesiegel-Label Formular definiert hierzu mehrere An-
forderungen zur Erfassung der Daten sowie den anschlieenden Datenaustausch zwi-
schen Anwendungen.

Zum besseren Verstindnis der Komplexitit dieses Labels erfolgt nun eine allgemeine
Beschreibung der Thematik um elektronische Formulare.

5.1 Allgemeines zu Formularen

In der ersten Uberlegung dringt sich die Feststellung auf, dass ein elektronisches For-
mular lediglich die elektronische Abbildung eines Papierformulars ist.
Werden jedoch die Moglichkeiten der Informations- und Kommunikationstechnologie
beriicksichtigt, lasst sich ein elektronisches Formular wie folgt definieren:
Ein elektronisches Formular ist ein elektronisches Aquivalent zum traditionellen Pa-
pierformular und erweitert dieses hinsichtlich Funktionalitdt und Komfortabilitdt.

5.1.1 Elemente innerhalb von Formularen

Bevor nun auf die Funktionalitit und auf den daraus resultierenden Komfort elektroni-
scher Formulare eingegangen wird, erfolgt zunichst noch eine Auseinandersetzung mit
dem Aufbau eines Formulars.

Bei genauerer Betrachtung eines herkommlichen Papierformulars lassen sich folgende
Eigenschaften bzgl. des Aufbaus feststellen:

¢ Feldgruppierung durch Blocke

Jedes Formular enthilt Blocke, welche zusammengehorende Felder
beinhalten. Zum Beispiel enthilt ein Block Adresse Felder fiir die Erfassung
der Strasse, Hausnummer, Postleitzahl und des Ortsnamens.

¢ Kontext

Gleiche Blocke werden in einem Formular mehrfach eingesetzt, aber jeweils
in einem anderen Kontext verwendet. Als Beispiel ldsst sich hierfiir ein
Bestellformular heranziehen, in welchem neben den bestellten Artikeln,
Preisen, etc. der Block Adresse zweifach verwendet wird. Einmal mit dem
Kontext Rechnungsadresse und einmal mit dem Kontext Lieferadresse.

¢ Blockwiederholungen

Neben den Einsatz gleicher Blocke in unterschiedlichen Kontexten kann
natiirlich auch der Fall eintreten, dass ein Block im selben Kontext mehrfach
erforderlich ist und wiederholt wird. Ein Beispiel hierfiir wiren Angaben zum
bzw. zu den eigenen Kindern (Name, Geburtsdatum, etc. je Kind).
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e Optionale bzw. Verpflichtende Felder

Ein weitere offensichtliche Eigenschaft zum Formularaufbau sind optional
oder verpflichtend auszufiillende Felder.

¢ Unterschiedliche Eingabearten

Weiters lasst sich erkennen, dass sich die auszufiillenden Formularfelder
hinsichtlich der erwartenden (textuelle, numerische oder alphanumerische)
Eingaben unterscheiden.

e Layout

Letztendlich muss noch erwidhnt werden, dass sich je nach Firma, Amt und
Land die Formulare hinsichtlich ihres Aufbaus und ihres Layouts
unterscheiden.

Ausgehend von diesen identifizierten Eigenschaften miissen Uberlegungen angestellt
werden, wie diese Aspekte in elektronischen Formularen umgesetzt werden.

Bei der Umsetzung dieser Eigenschaften empfiehlt es sich, die Struktur der Formulare
(Felder, Blocke, Datentypen) und das Layout getrennt zu behandeln.

Die Struktur selbst ermdglicht es, neue Felder anzulegen und diese in mehreren Blocken
zu verwenden. Die so erstellten Blocke wiederum konnen dann auf den Seiten des je-
weiligen Formulars eingebettet werden.

Diese Struktur bietet nun den Vorteil, dass bei Anderungen von Formularen lediglich
ein Block bzw. ein Feld angepasst werden muss, um das gewiinschte Formular zu erhal-
ten. Natiirlich muss bei spezifischen Anderungen, welche z.B. nur ein Formular betref-
fen welches aber Blocke und Felder beinhaltet, die auch in anderen Formularen genutzt
werden, die Moglichkeit bestehen, diese durchzufiihren ohne die anderen Formulare zu
verdndern.

Wie bereits erwihnt muss auch die Moglichkeit gegeben sein, das Layout der Formulare
den jeweiligen Wiinschen und Normen anzupassen. In Bezug auf eine nationale E-
Government-Strategie sollte das Layout von amtlichen elektronischen Formularen nach
Moglichkeit einheitlich gestaltet sein. Jedoch sollten gewisse Informationen im Layout
dynamisch gestaltbar sein. So haben behordliche Formulare zwar das gleiche Layout
bzgl. Hintergrundfarbe, Schrift, etc. unterscheiden sich aber hinsichtlich des Logos des
jeweiligen Amtes, welches das Formular zur Verfiigung stellt.

5.1.2 Vorteile elektronischer Formulare

Nachdem Aufbau und Layout elektronischer Formulare erldutert wurden, werden nun
jene generellen Funktionen beschrieben, welche den Komfort von elektronischen For-
mularen gewihrleisten:
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5.1.2.1 Elektronischer Zugang

Beim Austfiillen eines traditionellen Papierformulars, wie beispielsweise einem Steuer-
ausgleich, kann der Umstand auftreten, dass versehentlich falsche Angaben (z.B. fal-
sche Berechnung der Steuer) gemacht und eingetragen wurden. Dementsprechend bleibt
dem Antragsteller nichts anderes iiber, als sich das Formular erneut vom Amt abzuholen
bzw. herunterzuladen, auszudrucken und das gesamte Formular erneut auszufiillen, wo-
durch wiederum unnétiger Zeitaufwand und Kosten entstehen.

Bei elektronischen Formularen werden diese Probleme vermieden da

e Formulare von einer Person beliebig oft aufgerufen und befiillt werden
konnen, ohne das Formular ausdrucken zu miissen.

e ctwaige erkannte Fehler bei der Eingabe sofort ausgebessert werden konnen.

e die Eingaben gespeichert und geladen werden koénnen, um das Formular zu
einem spiteren Zeitpunkt auszufiillen bzw. um bei im Nachhinein erkannten
Fehlern nicht das komplette Formular erneut auszufiillen.

Nachdem das Formular vollstandig und korrekt ausgefiillt wurde, ist es dem Antragstel-
ler auBerdem moglich die Angaben sofort an die jeweilige Behorde zu iibermitteln, wo-
durch wiederum Zeit und Kosten gespart werden. Zusitzlich erhilt der Antragsteller
nach dem Versenden der Daten eine elektronische Bestitigung, dass der Antrag das
jeweilige Ziel sicher erreicht hat.

5.1.2.2 Berechnungen

Da Papierformulare in der Regel den Umstand aufweisen, dass lange hindische Berech-
nungen und deren Ergebnisse notwendig sind, um die Antragserfassung abschlieBen zu
konnen (z.B. Freier Dienstnehmer mit variierenden Arbeitsstunden und sich daraus er-
gebenden unterschiedlichen Steuersitzen), bieten elektronische Formulare den Vorteil,
dass diese Berechnungen automatisch getétigt werden (z.B. wiirde es bei einem freien
Dienstnehmer ausreichen nur die Arbeitsstunden und den Stundensatz einzugeben und
sich die jeweilige Steuerschuld automatisch ausrechnen zu lassen).

5.1.2.3 Ausfllhilfen

Bei herkommlichen Papierformularen treten in der Regel zwei ,,unangenehme* Situati-
onen auf, welche durch elektronische Formulare beseitigt werden konnen:

Erstens muss eine Person, die einen bestimmten Antrag einbringen mdochte, sich zu erst
beim jeweiligen Amt informieren, welches Formular zu verwenden ist.

Zweitens konnen, sobald das jeweilige Formular in den Hénden der Person ist, Schwie-
rigkeiten bei der Ausfiillung des Antrags auftreten. So treten moglicherweise wihrend
der Befiillung eines Antrages Fragen wie z.B. ,,Was ist mit §0815 gemeint?*, ,,Es stehen
4 Auswahlmoglichkeiten zu Verfiigung, nur welche trifft auf mich zu?*“ etc. auf.
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In der Regel wird der Person nichts anderes iibrig bleiben, als im jeweiligen Amt nach-
zufragen bzw. selbst entsprechende Hilfestellungen einzuholen und somit lingere Zeit
benotigen das Formular auszufiillen.

Diese Probleme konnen bei elektronischen Formularen verhindert werden, indem ers-
tens das jeweilige Formular mit einer klaren Beschreibung versehen wird, wodurch so-
fort ersichtlich ist, welches Formular fiir welchen Anlass zur Verfiigung steht.

Zweitens bieten Onlinehilfestellungen (z.B. in Form von Pop-ups, eigenen HTML-
Seiten) die Moglichkeit, den gewiinschten Inhalt der auszufiillenden Felder zu beschrei-
ben (Paragraphen und deren Erkldrungen, Erkldrungen von Auswahlmoglichkeiten,
etc.).

5.1.2.4 Validierung

Mit Hilfe der vorher beschriebenen Ausfiillhilfen weil3 der der jeweilige Formularnut-
zer, welches Formular wie auszufiillen ist. Zusitzlich konnen Validierungen eingesetzt
werden, welche der Feststellung dienen, ob die ausgefiillten Felder tatsdchlich korrekt
sind (z.B. wird ein Geburtsdatum 33.07.1980 sehr irritierend fiir den zustindigen Beam-
ten sein) und ob alle notwendigen Felder (wurde z.B. bei der Angabe zur Geburt eines
Kindes das Geburtsdatum eingegeben) bei der Ausfiillung beriicksichtigt worden sind.
Sollte die Validierung zum Ergebnis fithren, dass bestimmte Felder nicht bzw. falsch
ausgefiillt worden sind, dann konnen diese Felder hervorgehoben und mit dem jeweili-
gen Problem angezeigt werden, damit der Formularnutzer die Moglichkeit hat, die be-
troffenen Felder erneut und korrekt auszufiillen.

5.1.2.5 Beilagen

Neben den Informationen, welche durch die Ausfiillung der Formularfelder an die je-
weiligen Behorden, Amter, etc. tibermittelt werden, besteht zusitzlich die Moglichkeit
externe Dokumente in das Formular mit einzubeziehen. Zum Beispiel ist es bei der
Meldung der Geburt eines Kindes moglich, neben den jeweiligen Angaben iiber das
Kind die zugehorige Geburtsurkunde an das Formular anzuhéngen und zu iibermitteln.

5.1.2.6 Dateneingabe

Um den diversen Feldern von Papierformularen gerecht zu werden bzw. deren Befiil-
lung zu vereinfachen, konnen die diversen Eingabemoglichkeiten, welche sich durch die
Informations- und Kommunikationstechnologie entwickelt haben, genutzt werden (Lis-
ten oder Maps zur Auswahl, Strings fiir die Eingabe von alphanumerischen Zeichen,
Felder fiir alle moglichen Varianten von Zahlen, Reguldre Ausdriicke zur Einschrin-
kung von erlaubten Eingaben, etc.)
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5.1.2.7 Ein-/Ausblenden bzw. Aktivierung/Deaktivierung von Formular-
komponenten

Bei herkommlichen Papierformularen tritt oft der Fall auf, dass je nach Absicht des
Ausfiillenden bestimmte Bereiche (Blocke und Felder) nicht ausgefiillt werden miissen
bzw. der Ausfiillende sich selbst durch das Formular suchen muss, um die betreffenden
Bereiche zu finden.

In einem elektronischen Formular bietet sich nun die Moglichkeit, die ausfiillende Per-
son durch das Formular zu fithren. Das heifit je nach Absicht besteht die Moglichkeit,
nur die betreffenden Bereiche anzuzeigen bzw. zu aktivieren, auszufiillen und somit
eine eigene Dynamik zu erstellen.
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5.2 Aktuelle Anforderung

Nach dieser kurzen Einfithrung in die Welt der elektronischen Formulare werden in
diesem Kapitel die aktuellen Anforderungen an das Label Formular genauer untersucht.
Zunachst zeigt Tabelle 4 die Kriterien und deren Umsetzungsprioritit, welche von einer
Anwendung erfiillt werden miissen, um das Label verliehen zu bekommen. Die aktuel-
len Anforderungen bestehen aus sechs verpflichtenden Kriterien und einen optionalen
Kriterium, welche eine Anwendung erfiillen muss, um dieses Label zu erhalten.

Label Formular Kriterien

Kriterium Umsetzungsprioritit
XML-Eingangsprotokoll MUSS
XML-Struktur fiir Personendaten MUSS
Standarddaten fiir E-Formulare MUSS
Styleguide E-Formulare MUSS
Online Dialoge in E-Formulare MUSS
ISO — Norm PDF/A MUSS
Handbuch diakritische Zeichen Grundlagen — Recht — Technik | KANN

Tabelle 4 — Label Formular Kriterien [DiOe10]

5.2.1 Kriterium ,,XML-Eingangsprotokoll®

Dieses Kriterium ist die technische Spezifikation bzgl. des Umganges mit {ibermitteln-
den Daten aus Formularen und ist iiber die Konvention Erldiuterung der XML-
Spezifikation fiir den elektronischen Eingang von [PaRe06] definiert.

Die Spezifikation stiitzt sich dabei auf die Konvention Elektronische Ubermittlung von
Anbringen: Abschlussdialog [KoWi05].

Diese Konvention gibt Empfehlungen ab, welche Daten eines Formulars und in welcher
Art diese an eine Behorde gesendet werden. Weiters legt diese Konvention Richtlinien
fest, wie die iibermittelnden Daten archiviert werden sollen bzw. wie der Nachweis
bzgl. des Eingangs der Daten gestaltet werden soll, sofern dieser Nachweis erforderlich
ist.

Bevor nun auf die Spezifikation des XML-Eingangsprotokolls eingegangen wird, wird
an dieser Stelle, zum besseren Verstindnis, die Konvention Elektronische Ubermittlung
von Anbringen: Abschlussdialog kurz erliutert.
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Abbildung 19: Grobablauf eines Antragseinganges [KoWi05]

Den Ausgangspunkt des Ablaufs in Abbildung 19 stellt der iibermittelte Antrag dar,
welcher folgende Informationen enthélt [KoWi05]:

e Die Daten des Antragstellers konnen iiber zwei Arten in den Antrag einge-
bracht werden: Einerseits durch explizite Eingabe in Formularfelder oder durch
Identifikation mittels Biirgerkarte. Die Personeninformation der Biirgerkarte des
Antragstellers werden bereichsspezifische Personenkennzeichen genannt (bPK)
und automatisch berechnet und in den Antrag integriert.

¢ Den Empfinger des Antrages, welcher vom Antragsteller bestimmt wird oder
vom Formular vorgegeben wird oder dynamisch durch die Eingaben des An-
tragstellers ermittelt wird.

¢ Sonstige Daten, welche dem Datenschutzgesetz nicht widersprechen.

¢ Dem Formular angehingte Daten (Beilagen) sowie die Signaturen des Antrags-
stellers.

Sobald nun ein Antrag bei einer elektronischen Eingangsstelle eingegangen ist, erfolgt
die Erstellung eines elektronischen Dokuments, dem so genannten Eingangsprotokoll,
welches iiber die Technologien XML, XSL und XMLDsig dargestellt wird.

Die elektronische Eingangsstelle fingiert hier als Verteiler und Uberpriifung der einge-
gangenen Antragsdaten. Weiters dient die Eingangsstelle als interoperable Schnittstelle
zu anderen Anwendungen, da hier die Antragsdaten eingehen und diese in ein einheitli-
ches Format, das Eingangsprotokoll, transformiert werden. Durch diese Transformation
wird sichergestellt, dass die weitergeleiteten Daten {iiber eine einheitliche Schnittstelle
von den verschiedensten Anwendungen verarbeitet werden konnen.
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Das Eingangsprotokoll selbst fiihrt die Berechnung eines Referenzwertes des Antrags
und die Aufnahme des Zeitpunkts des Antrageinganges durch. Zusitzlich enthilt dieses
Eingangsprotokoll eine optionale Eingangsnummer bzw. Geschéftszahl und das Ergeb-
nis der Signaturpriifung. [KoWi05]

Nachdem der Antragseingang via Eingangsprotokoll aufgezeichnet wurde, wird zur
Bestitigung des erfolgreichen Einbringens des Antrags eine Bestdtigung an den Absen-
der gesendet. [KoWi05]

Die Bestitigung visualisiert die wesentlichen Informationen des Eingangsprotokolls,
wobei nicht alle Informationen angezeigt werden miissen bzw. zusitzliche Infos (wie
z.B. die Eckdaten des Antrags) dargestellt werden. In diesem Fall wird die Bestidtigung
als Eingangsbericht bezeichnet. Wird zusétzlich zu den Daten des Eingangsberichts die
Amtssignatur zu Versiegelung des eingebrachten Antrages genutzt, wird die Bestiti-
gung als Eingangsbestitigung bezeichnet. [KoWi05]

Neben der Bestidtigung an den Absender werden die eingebrachten Daten auch an den
jeweiligen Empfinger weitergeleitet. Ebenso wie der Absender erhilt der Empfianger
den Eingangsbericht bzw. -bestidtigung. Zusitzlich zur Bestitigung werden dem Emp-
fanger die Antragsdaten sowie zugehorige verwaltungsinterne Daten weitergeleitet. Die
verwaltungsinternen Daten wéren etwaige Absenderinformationen (bPK’s) sowie ver-
fahrensspezifische Informationen. [KoWi05]

Die Konvention Erliuterung der XML-Spezifikation fiir den elektronischen Eingang
von [PaRe06] definiert nun die genaue XML-Struktur des Eingangsprotokolls und defi-
niert dadurch eine einheitliche Schnittstelle, welche von verschiedensten Anwendungen
implementiert werden kann, um die Daten zu verarbeiten.

Abbildung 20 zeigt den Aufbau eines elektronischen Einganges im Detail.
RN
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Abbildung 20: XML-Record eines Antrageinganges [PaRe(6]

Das Element elektronischerEingang entspricht dem Wurzel-Element der Struktur und
enthilt in weiterer Folge einen Container EingangsDaten und 0 oder 1 Containerele-
ment fiir EingangsProtokoll und VerwaltungslnterneDaten.

Der verpflichtende Container EingangsDaten dient zur Speicherung von antragsspezifi-
schen Daten (wie z.B. Antragsteller, Empféinger, etc.) [PaRe06]
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Der optionale Container EingangsProtokoll wiederum enthilt Elemente bzw. Container
zur Speicherung eingangsprotokollspezifischer Daten (wie z.B. Eingangszeitpunkt, Ein-
gangsnummer, Ergebnis der Signaturpriifung, etc.) [PaRe06]

Der optionale Container VerwaltungsinterneDaten enthilt Elemente bzw. Container zur
Speicherung verwaltungsinterner Daten (wie z.B. bereichsspezifische Personenkennzei-
chen - bPks, Beilagen, etc.) [PaRe06]

5.2.2 Kriterium ,,XML-Struktur fir Personendaten*

Dieses Kriterium wird durch die Spezifikation PersonData Struktur: XML Spezifikation
Dokumentation definiert. Diese Spezifikation ist ein detailliertes XML-Schema, wel-
ches die notwendigen Felder und deren Datentypen zur Erfassung von verschiedensten
Personendaten (z.B. natiirliche Personen) festlegt. Die genaue Spezifikation findet sich
unter [Nabe04].

Uber dieses Kriterium soll erreicht werden, dass unterschiedliche Systeme iiber die
gleichen Datenstrukturen bzgl. Personendaten verfiigen, wodurch der Datenaustausch
zwischen diesen Systemen wesentlich erleichtert werden soll.

Nachdem mit den vorigen beiden Kriterien die technische Struktur und der Austausch
der Daten erlautert wurden, erfolgt mit den nichsten Kriterien die Spezifikation der
Layoutierungsvorgaben bzw. die semantische Auseinandersetzung mit den Daten.

5.2.3 Kriterium ,,Standarddaten fiir E-Formulare

Die Konvention Standarddaten fiir E-Formulare legen Richtlinien fest, um einheitliche
elektronische Formulare gestalten zu konnen.

Diese Richtlinien legen zwei Arten von Standards vor. Einerseits die so genannten
Standarddaten und daraus resultierend die so genannten Formularbausteine.

Die Standarddaten umfassen immer wiederkehrende Felder von Formularen, welche
aufgrund von Erfahrungen und Empfehlung definiert werden.

Die definierten Felder werden hier mit unterschiedlichen Eigenschaften versehen
[KaTr08]:

e Leittext bzw. Bezeichnung
e Feldtyp
¢ empfohlene Feldlidnge

e ctwaige vorgegebene Wertebereiche

Hilfetexte

Tabelle 5 zeigt einen Auszug aus den definierten Standarddaten fiir Antragsteller als
physische Person. Beispielsweise wird hier ein Eingabefeld Familienname definiert,
welches einzeilig sein soll und mindestens 35 Zeichen erfassen soll.
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3.1 Bezeichnung im |3.2 Feldtyp 3.3 Empfohlene |3.4 Werte- | 3.5 Hilfetext
Formular: Leittext Mindestgrole in | bereich
(Strukturangaben) Zeichen

Antragsteller/in physi-
sche Person

Familienname Eingabefeld 35
einzeilig, un-
strukturiert

Akademischer Grad Eingabefeld 30
einzeilig, un-
strukturiert

Tabelle 5 — Standarddaten fiir Antragsteller/in physische Person [KaTr08]

Aufbauend auf diesen Standarddaten, werden die Standard-Formularbausteine erzeugt.
Dabei werden zusammengehorende Standarddaten zu sinnvollen Blocken zusammenge-
fasst und layoutiert. Die so erzeugten Bausteine konnen dann auf den jeweiligen Seiten
eines Formulars eingebettet und genutzt werden. Ziel dieser Festlegungen ist es, einheit-
liche Formulare zu erhalten. [KaTr08]

Weites werden durch diese Bausteine und Standarddaten sichergestellt, dass sowohl ein
Antragssteller, welcher ein elektronisches Formular ausfiillt, als auch ein Mitarbeiter
einer Behorde, welcher den Antrag iibermittelt bekommt und bearbeitet, das gleiche
(semantische) Verstindnis der Daten haben.

Abbildung 21 zeigt den Formularbaustein P-Persl, in welchem die Grunddaten einer
Person aufgenommen werden, wenn der Antragsteller eine physische Person ist.

Antragsteller/in

Familienname Akademischer Grad

Vorname Geschlecht -> bitte auswahlen __I

Abbildung 21: Beispiel Formularbaustein P-Pers1 [KaTr08]

5.2.4 Kriterium ,,Styleguide fiir E-Formulare*

Nachdem mit dem Kriterium Standarddaten fiir E-Formulare benotigte Felder und de-
ren Eigenschaften standardisiert und zu Bausteinen (Blocken) zusammengefasst worden
sind, gibt die Konvention E-Government Styleguide fiir E-Formulare die genaue Gestal-
tung von elektronischen Formularen vor.
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Dabei werden folgende Arten von Formularseiten unterschieden [WI1Ka09]:

Die Startseite umfasst die wesentlichen Informationen zum Formular selbst.
Diese Informationen umfassen das Logo der jeweiligen Amtsstelle, den
Empfinger des Formulars, Formulartitel und -kennzeichen, Kurzbeschreibung
des Formulars, Bedienungshinweise, etwaige Fehlerhinweise bei falsch
ausgefiillten Feldern, sowie die aktuelle Position im Formular, welche angibt
wo sich der Antragssteller gerade befindet. Weiters enthilt die Startseite
bereits Formularbausteine zur Dateneingabe.

Als Folgeseiten werden jene Seiten bezeichnet, welche neben der Startseite
ebenfalls Formularbausteine enthalten und somit fiir die Eingabe von Daten
verwendet werden. Die Folgeseiten enthalten bis auf Empfinger und
Kurzbeschreibung die gleichen formularspezifischen Informationen wie die
Startseite.

Die Kontrollseite bietet eine Ubersicht iiber die eingegeben Daten, bevor
diese an den jeweiligen Empfinger weitergeleitet werden. Dabei werden von
den ausgefiillten Feldern deren Bezeichnung und die eingegebenen Daten
dargestellt. Zusitzlich werden die Angaben zum Empfinger angezeigt. Der
Aufbau der Kontrollseite ist mit dem Aufbau der Folgeseiten identisch.

Die Abschlussseite, dient als die Bestitigung fiir die Ubermittlung der Daten
und erscheint nachdem die eingegeben Daten kontrolliert und an den
jeweiligen Empfianger tibermittelt wurden.

Die Sonderseiten dienen im Wesentlichen fiir Sonderfunktionen, welche das
Formular nur bedingt betreffen und haben denselben Aufbau wie die
Folgeseiten. Beispiele hierfiir wiren die Moglichkeit, vorliegende gespeicherte
Formulareingaben in das Formular zu laden.

Je nach Art der Seite sind eigene Inhalte der Kopfzeile (z.B. Formulartitel, Kurzbe-

schreibung des Formulars, etc.) vorgegeben.

Die Fulzeile je Seitenart wiederum enthilt die jeweiligen Steuerungselemente, d.h. But-

tons zur Steuerung des Formularablaufes. [W1Ka(09]

Neben den unterschiedlichen Vorgaben zum Aufbau der unterschiedlichen Arten von

Formularseiten definiert diese Konvention die genauen Gestaltungsrichtlinien zum

Formularinhalt (Formularbausteine).
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Seite i
B
Familienname * | Akadem. Grad [
Formularbaustein —» el Geschlecht * [ I
Formularelement Geburtsort * | Geburtsdatum {tmm = [
L | [ Feldtyp |

Abbildung 22: Zusammenhang Formularseiten und -bausteinen [WI1Ka(09]

Abbildung 22 zeigt den Zusammenhang der Formularseiten und —bausteine. Dabei wird
darauf hingewiesen, dass ein Formular aus i Seiten bestehen kann. Auf den jeweiligen
Seiten des Formulars wiederum konnen ein Baustein oder mehrere Bausteine (1-n) ein-
gebettet und genutzt werden.

Fiir die Anordnung bzw. grafische Gestaltung der Felder in den Bausteinen werden ei-
gene Layoutierungsrichtlinien angegeben (Fluchtlinien, Groe, Farbe, etc.).

5.2.5 Kriterium ,,Online Dialoge in E-Formulare*

Wihrend sich die Kriterien Styleguide E-Formulare und Standarddaten fiir E-Formulare
hauptsédchlich mit der einheitlichen und benutzerfreundlichen Darstellung der elektroni-
schen Formulare beschéftigen, definiert die Konvention Online Dialoge in E-Formulare
einzelne funktionale Anforderungen in Form von Dialogen an ein elektronisches For-
mular.

Die konkreten Anforderungen betreffen [Pacn09]:

e Bedienungshinweise
¢ Eingabeiiberpriifung und Fehlerbehandlung
e Steuerung der Formulare

e Festlegen des Empfingers (manuelle Eingabe, Vorgabe durch das Formular,
automatische Ermittlung)

¢ Identifikation des Antragstellers

e Vorbelegung von Formularfeldern

¢ Umgang mit Beilagen sowie der

e Zugriff auf das zentrale Melderegister.

Zusitzlich wird der Umgang der Konvention XML-Spezifikation fiir den elektronischen
Eingang innerhalb von Formularen genau festgelegt.
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5.2.6 Kriterium ,,ISO — NORM PDF/A*

Dieses Kriterium legt einen Standard fest, um elektronische Formulare fiir die Langzeit-
archivierung tauglich zu machen.

Aufgrund des positiven Effektes, dass das herkommliche PDF-Format in nahezu jedem
Betriebssystem gelesen werden kann und die PDF-Formulare mit jeder gidngigen PDF-
Version gelesen werden konnen (Vorwirts- und Riickwartskompatibilitit), bietet sich
das PDF-Format fiir eine lingerfristige Archivierung von Formularen an.

Trotz dieser Vorteile kann der Umstand auftreten, dass ein zum heutigen Zeitpunkt er-
stelltes PDF-Formular in 10 Jahren zwar geoffnet werden kann, aber die korrekte Dar-
stellung des Inhaltes (Texte, Bilder) nicht gegeben ist, da notwendige Bibliotheken (z.B.
fiir Schriften) nicht mehr vorhanden sind.

Um solche Probleme zu vermeiden, wurde von der International Organization for Stan-
dardization der PDF/A-Standard entwickelt. Innerhalb dieses Standards sind Anforde-
rungen festgelegt, um ein elektronisches Formular im PDF/A- Format fiir die Langzeit-
archivierung zu erhalten.

Um zum Beispiel das (zukiinftige)Problem bzgl. nicht vorhandener Bibliotheken zu
vermeiden, gibt der PDF/A-Standard vor, dass alle benotigten Bibliotheken im PDF/A-
Formular vollstandig miteingebunden sind. [ODSe(07]

Zu diesem Zweck legt dieses Kriterium den PDF/A-Standard als Standard fiir die Lang-
zeitarchivierung von elektronischen Dokumenten fest.

5.2.7 Kriterium ,,Handbuch diakritische Zeichen*

Dieses Kriterium stellt das einzige optional umzusetzende Kriterium des Labels dar. Im
Wesentlichen gibt dieses Kriterium Empfehlungen fiir den Umgang mit diakritischen
Zeichen innerhalb von Formularen ab. Diakritische Zeichen stellen Zeichen dar, welche
im Alphabet anderer Sprachen eingesetzt werden.

Durch den Einsatz dieser Zeichen ist es auch Personen mit anderen Sprachen moglich,
elektronische Formulare in der jeweiligen Sprache zu befiillen, wodurch vor allem der
soziokulturelle Aspekt fiir die Nutzung von E-Government beriicksichtigt wird.

Zur Codierung solcher Zeichen wird durch das Kriterium der Unicode-Standard 4.1
herangezogen. [NaDa06]
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5.2.8 Gesamtiberblick

Ausgehend von den vorgestellten Labelkriterien gibt Tabelle 6 einen Gesamtiiberblick

iber die einzelnen Kriterien und der darin eingesetzten Technologien und Standards

Kriterium

Beschreibung

Eingesetzte Techno-
logie(n) bzw. Stan-
dards

XML-
Eingangsprotokoll

Dieses Kriterium legt die XML-Struktur
fir den Austausch von Formulardaten
fest. Dieser Datenaustausch wird {iiber
das im Kriterium spezifizierte Eingangs-
protokoll geregelt.

Durch dieses einheitliche Eingangsproto-
koll soll gewihrleistet werden, dass auch
andere Applikationen auf diese Daten
zugreifen konnen.

xmldsig-core-
20020212,

XML,

XML-
Eingangsprotokoll

XML-Struktur
Personendaten

fir

Dieses Kriterium beschreibt ein detail-
liertes XML-Schema, welches die not-
wendigen Felder und deren Datentypen
zur Erfassung von verschiedensten Per-
sonendaten vorgibt. Durch die Vorgabe
aller moglichen Eingaben zu Personenda-
ten, werden die erlaubten Felder (Be-
zeichnung, Datentyp, etc.) schematisch
standardisiert und gewdéhrleistet, dass
sowohl Antragsteller als auch Empfianger
dasselbe Verstindnis {iiber die ausge-
tauschten Daten haben.

XML-Struktur
Personendaten

fiir

Standarddaten fuir E-
Formulare

In diesem Kriterium werden die unter-
schiedlichen Felder (aus XML-Struktur
fiir Personendaten) zu sinnvollen Formu-
larbausteinen (Blocken) zusammenge-
fasst. Diese Standardisierung soll eben-
falls gewihrleisten, dass Antragsteller
und Empfinger das selbe Verstindnis
iber die ausgetauschten Daten haben.

WCAG 1.0,
Standarddaten fiir E-
Formulare,
(X)HTML,

CSS

Styleguide
Formulare

Das Kriterium standardisiert das Layout
elektronischer Formulare, wobei die
WAI-Richtlinien der Priorititsstufe A
beriicksichtigt werden.

WCAG 2.0,
(X)HTML,
CSS
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Online Dialoge in E-
Formulare

Diese Konvention legt Anforderungen
fest, welche die einzelnen funktionalen
Aspekte von elektronischen Formularen
Es lediglich
funktionale Soll-Anforderungen (Barrie-

vereinheitliche. werden
refreiheit, etc.) definiert. Die Komponen-
ten zur technischen Umsetzung werden
nicht explizit festgelegt. Fiir etwaige Da-
das XML-
Eingangsprotokoll verwendet werden.

teniibermittlungen muss

WCAG 1.0,
(X)HTML,

CSS,

XML-
Eingangsprotokoll

ISO -
PDF/A

NORM

Das Kriterium selbst ist ein von der ISO
vorgegebener Standard zur Langzeitar-
chivierung von Formularen.

ISO -
PDF/A,
PDF bzw. PDF/A

NORM

Handbuch  diakriti-
sche Zeichen

Dieses optionale Kriterium definiert die
Handhabung bzw. Darstellung von Zei-
chen anderer Sprachen, welche andere
Zeichen fiir deren Buchstaben, etc. ver-
wenden, z.B. Serbisch.

Durch Darstellung bzw. Eingabemog-
lichkeit von Zeichen anderer Sprachen
soll es jeder Person moglich sein ein
Formular auszufiillen.

Durch die Moglichkeit, Zeichen anderer
Sprachen zu verarbeiten, besteht indirekt
auch ein Bezug zur Barrierefreiheit.

Unicode 4.1 UTF-8
bzw. UTF-16

Tabelle 6 — Ubersicht Standards und Technologien Label Formular
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5.3 Analyse aktuell eingesetzter Technologien und Standards

Diese Analyse basiert auf dem Gesamtiiberblick aus dem vorigen Schritt. Es werden die
Versionen der eingesetzten Technologien bzw. Standards mit den aktuell zur Verfiigung
stehenden Versionen verglichen und etwaige Anderungen beschrieben werden.

5.3.1 Web Content Accessibility Guidelines (WCAG)

Genutzte Version: WCAG 1.0
Aktuelle Version: WCAG 2.0
Unterschiede: In den aktuellen Anforderungen an das Label Formular wird fiir die Um-

setzung der Barrierefreiheit der Standard WCAG 1.0 gefordert bzw. umgesetzt. Im De-
zember 2008 wurde jedoch bereits der Standard WCAG 2.0 veroffentlicht, welcher eine
Uberarbeitung der WCAG 1.0 darstellt. In der Version 2.0 wurden die Empfehlungen
der WCAG 1.0 derart iiberarbeitet, dass Sie in abstrakter Form verstindlich sind und
sich somit in jeder gingigen Web-Technologie anwenden lassen.

5.3.2 XML-Verarbeitung der digitalen Signatur

Genutzte Version: REC-xmldsig-core-20020212

Aktuelle Version: REC-xmldsig-core-20080610

Unterschiede: Zur Umsetzung der digitalen Signatur wird zum augenblicklichen Zeit-
punkt die W3C Empfehlung XML-Signature Syntax and Processing von 2002 (REC-
xmldsig-core-20020212) vom Label gefordert.

Die digitale Signatur selbst wird in diesem Label zwar nicht selbst spezifiziert, jedoch
genutzt. Die aktuelle Version von 2008 REC-xmldsig-core-20080610 enthélt einen neu-
en Algorithmus zur Kanonisierung, sowie neue zusitzliche Attribute fiir den XML-

Namensraum.

5.3.3 Unicode 4.1 UTF-8 bzw. UTF-16

Genutzte Version: 4.1

Aktuelle Version: 5.2

Unterschiede: Zur Darstellung von Zeichen und Symbolen wird der Standard Unicode
4.1 mit den Codierungen UTF-8 bzw. UTF-16 fiir das Label gefordert. Auch hier exis-
tiert seit 2006 eine neuere Version 5.2 des Standards, welcher zusitzliche Zeichensitze

zur Verfiigung stellt.

5.3.4 Extensible Markup Language (XML)

Genutzte Version: XML 1.0
Aktuelle Version: XML 1.0
Unterschiede: Die Technologie XML, welche im Label fiir den Datenaustausch sowie

zur Beschreibung der Formularinformationen genutzt wird, befindet sich auf den aktuel-
len Stand der Technik.
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5.3.5 Extensible Hyperiext Markup Language (XHTML)

Genutzte Version: XHTML 1.0
Aktuelle Version: XHTML 1.0
Unterschiede: Die eingesetzte Technologie XHTML 1.0, welche zur Darstellung der

Formulare genutzt wird, entspricht dem aktuellen Stand der Technik.

5.3.6 Cascading Style Sheets (CSS)

Genutzte Version: CSS 2.0
Aktuelle Version: CSS 2.0
Unterschiede: Die eingesetzte Technologie CSS 2.0, welche zur Darstellung der Formu-

lare genutzt wird, entspricht dem aktuellen Stand der Technik.

5.3.7 PDF/A
Genutzte Version: 19005-1:2005
Aktuelle Version: 19005-1:2005

Unterschiede: Die eingesetzte Technologie zur Archivierung der Dokumente entspricht
dem aktuellen Stand der Technik.
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5.4 Vergleich mit den Referenzlédndern

Ausgehend von den bisherigen Analyseergebnissen, werden in diesem Abschnitt die
Osterreichischen Label Formular Anforderungen mit den Anforderungen in Deutsch-
land und Schweiz verglichen.

5.4.1 Vergleich mit Referenzland Deutschland

Im Rahmen des vom Bundesministerium fiir Sicherheit in der Informationstechnik zur
Verfiigung gestellten E-Government-Handbuches konnte ein Leitfaden fiir die Umset-
zung elektronischer Formulare festgestellt werden.

Der Leitfaden selbst bietet einen allgemeinen Einstieg in das Thema elektronische For-
mulare.

Darauf aufbauend wird weiters eine Checkliste mit diversen Punkten, welche bei der
Erstellung von elektronischen Formularen zu beachten wiren, geboten. Konkrete Vor-
gaben werden aber nicht gegeben.

Unabhédngig von diesem Leitfaden gibt die OSCI-Leitstelle Datenstrukturen fiir den
Datenaustausch, dhnlich dem Kriterium ,,.XML-Struktur fiir Personendaten, vor. Diese
sind nicht wie in Osterreich allgemein gehalten, sodass diese von allen Unternehmen
bzw. Behorden genutzt werden konnen, sondern spezifisch fiir die jeweilige E-
Government-Anwendung entworfen.

Hinsichtlich der in Deutschland geforderten Technologien konnte festgestellt werden,
dass bzgl. Darstellung von Daten und Informationen, Barrierefreiheit, Langzeitarchivie-
rung sowie fiir den Datenaustausch die selben Technologien eingesetzt werden wie im
osterreichischen Giitesiegel.

5.4.2 Vergleich mit Referenzland Schweiz

Ahnlich zur Bundesrepublik Deutschland gibt es in der Schweiz keine konkreten ver-
bindlichen Vorgaben fiir elektronische Formulare.

Die Partnerorganisation www.eCH.ch, welche auch die restlichen in diesem Abschnitt
erwihnten Dokumente erarbeitet hat, hat hierzu ein Dokument publiziert, welches sich
mit den Anforderungen von elektronischen Formularen auseinandersetzt.

Das Dokument Elektronische Formular-Technologien: Anforderung und Vergleich
[VO7et al.] gibt in Kapitel 3 — Modell allgemeine Richtlinien, welche durch elektroni-
sche Formulare beachtet werden sollten. Diese allgemeinen Richtlinien konnen im We-
sentlichen mit dem Kriterium ,,Online Dialoge in E-Formulare* im Label Formular des
osterreichischen E-Giitesiegels verglichen werden. Es besteht jedoch der Unterschied,
dass - im Gegensatz zum Kriterium ,,Online Dialoge in E-Formulare* - die Anforderun-
gen nur sehr grob und allgemein beschrieben sind.

Bei eingehender Analyse des Dokuments konnte ein wesentlicher Punkt identifiziert
werden, welcher fiir das Label Formular des Osterreichischen E-Government-
Giitesiegels durchaus relevant sein konnte. Dieser Punkt betrifft die Funktionalitit
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Formular auf Anfangsdaten zuriicksetzen, wodurch es méglich sein soll, das Formu-
lar in den Ausgangszustand zuriickzuversetzen und vom Neuen mit der Befiillung zu
beginnen.

Zusitzlich werden in [BO7et al.] ein Vorgehen und in [LiRi0O7] konkrete WCAG-
Richtlinien zur Umsetzung der Barrierefreiheit definiert. Auch hier wird der WCAG-
Standard in der Version 1.0 angewendet.

AuBerdem wird in [Miill09], dhnlich dem Osterreichischen Kriterium ,,XML-Struktur
fiir Personendaten®, eine XML-Struktur fiir die Erfassung bzw. den Austausch von In-
formation von Personen aufgebaut.

Weiters wird in der Schweiz eine angepasste Version des deutschen SAGA-Standards in
[SOlet al.] definiert. Wobei auch hier, wie in Deutschland, die geforderten Technolo-
gien und Standards den aktuell in Osterreich eingesetzten Technologien entsprechen
(siehe Kapitel 5.3 Analyse aktuell eingesetzter Technologien und Standards). Lediglich
die Technologien und Standards fiir Unicode, XML-Verarbeitung der digitalen Signatur
und die WCAG-Richtlinien werden im Dokument nicht erwéhnt. Genau wie im deut-
schen SAGA-Standard werden auch in der schweizerischen Version der Zugang und die
Priasentation von Daten iiber mobile Endgerite festgelegt.
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5.5 Zusatzliche Technologien und Standards

Zusitzlich zu den erhobenen Technologien und Standards und Anforderungen, welche
in Osterreich, Schweiz und Deutschland gefordert werden, werden in diesem Abschnitt
nun alternative bzw. ergidnzende Technologien und Standards vorgestellt und deren
Einsatzmoglichkeiten diskutiert.

5.5.1 Javascript

Im Styleguide fiir elektronische Formulare werden die Technologien CSS fiir das Aus-
sehen und XHTML fiir die Struktur der Formulare vorgesehen. Das dynamische Verhal-
ten eines Formulars bzw. einer Formularseite wird nicht explizit in den Vordergrund
gestellt.

Ein Beispiel fiir ein solches dynamisches Verhalten wire das Ein- und Ausblenden von
Formularfeldern aufgrund einer bestimmten Eingabe in einem Feld der aktuellen For-
mularseite. Abbildung 23 und Abbildung 24 stellen ein solches dynamisches Verhalten
exemplarisch dar.

Was méchten | Bitte auswahlen v

Sie andern Auswahl
Bitte auswdhlen

Personliche Angaben

Adresse
heides

Abbildung 23: Javascript Beispiel 1

In Abbildung 23 wird zunichst eine Auswahl zur Verfiigung gestellt, iiber welche be-
stimmt werden kann, welche Daten gedndert werden sollen. Im Beispiel wird angege-
ben, dass die Personliche Angaben geindert werden sollen.

Abbildung 24 zeigt, dass nach dieser Auswahl der Block Personliche Angaben auf der
Formularseite dynamisch eingeblendet wird und die jeweiligen Felder ausgefiillt werden
konnen. Ein solches dynamisches Verhalten bringt den Vorteil, dass nicht eine Vielzahl
an unterschiedlichen Formularseiten erstellt werden muss. Es konnen auf genau einer
Seite die jeweiligen Angaben zur Verfiigung gestellt und nur der jeweilige Kontext an-
gezeigt werden.
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Was méchten | Personliche Angaben |
Sie andern

Persénhche Daten

Worname
Nachname:
Geburtsdatum:

Abbildung 24: Javascript Beispiel 2

Ein solches dynamisches Verhalten kann iiber die Browserskriptsprache Javascript er-
reicht werden.

Diese Skriptsprache greift direkt auf die Elemente der aktuellen HTML-Seite zu und
manipuliert diese entsprechend den jeweiligen Anforderungen. Der wesentliche Vorteil
dieser Scriptsprache ist, dass diese Manipulationen direkt auf die HTML-Struktur
zugreifen und sofort angezeigt bzw. durchgefiihrt werden, ohne die Seite neu laden zu
miissen.

Javascript gehort aktuell zum Standardrepertoire von Webdesignern, um den Anwen-
dern niitzliche Funktionen zur Verfiigung zu stellen und ist auBerdem eine Vorrausset-
zung fiir viele beliebter Web 2.0-Anwendungen (AJAX, Widgets, etc.).

Trotz dieser Vorteile mittels dynamischer Inhalte Formulare bzw. Formularseiten fiir
Anwender attraktiver zu gestalten, bestehen auch gewisse Nachteile:

e Deaktiviertes Javascript: Ein wesentliches Problem ist, dass der Anwender
selbst bestimmen kann, ob Javascript in seinem Browser aktiv ist, also
zugelassen wird oder nicht. Falls sich der Anwender dazu entscheidet
Javascript nicht verwenden zu wollen, werden die dynamischen Inhalte nicht
ausgefiihrt und das Formular selbst kann ggf. nicht korrekt ausgefiillt bzw.
benutzt werden. Aus diesem Grund gibt der WCAG 1.0 und 2.0 die Richtlinie
vor, dass Webseiten auch dann korrekt funktionieren miissen, wenn Javascript
nicht aktiviert ist. Das bedeutet wiederum, dass zusétzliche bzw. alternative
Elemente in die Website (Formular) eingebaut werden miissen, um
funktionsfihig zu sein. In diesem Zusammenhang stellt sich auch die Frage,
warum Javascript vom Anwender deaktiviert wird. Der wesentliche Grund ist
der Umstand, dass dem Anwender selbst aufgrund unterschiedlicher
Javascript-Funktionen die Macht iiber seinen eigenen Browser genommen
wird bzw. eine Vielzahl von dynamischen Aktivititen automatisch gestartet
werden und die Webseite fiir den Anwender dadurch uniibersichtlich wird.
Beispiele hierfiir wiren [Weis09]: Fenster oder PopUps werden ungewollt
geoffnet, Meniis werden aus unterschiedlichen Griinden ein- bzw.
ausgeblendet, fremder Code wird in die Webseite eingeschleust, etc.



Analyse des Labels ,Formular® 73

e Assistive Technologien: Viele assistive Technologien wie zum Beispiel
Screenreader konnen auf dynamische Inhalte nicht reagieren und stellen somit
ein Problem fiir den barrierefreien Zugang dar. Auf eine mogliche Losung fiir
dieses Problem wird in Abschnitt 5.5.3 WAI-ARIA eingegangen.

5.5.2 AJAX

In vielen Fillen wire es vorteilhaft, bestimmte Bereiche eines Formulars oder einer
Webseite aktualisieren zu konnen, ohne die gesamte Seite neu laden zu miissen. Diese
Moglichkeit wird durch das AJAX-Konzept gewéhrleistet.

Das AJAX (Asynchronous JavaScript and XML)-Konzept basiert auf dem asynchronen
Zusammenspiel zwischen einem Client (Browser) und einem Server.

Eine solche asynchrone Dateniibertragung ermdglicht gegeniiber klassischen Web-
Anwendungen eine Vielzahl an praktischen Interaktionen beim Browser des Anwen-
ders.

Der Unterschied zw. einer klassischen Webanwendung und einer AJAX Webanwen-
dung wird in Abbildung 25 dargestellt und nachfolgend anhand eines Beispiels fiir
Formulare erldutert.

user interface
|
JavaScript call
HTML+CSS data
]
user interface Ajax engine
HTTP request HTTP request
HTML+CSS data XML data
web server web and/or XML server
datastores, backend datastores, backend
processing, legacy systems processing, legacy systems
classic Ajax
web application model web application model

Jesse James Garrett [ adaptivepath.com

Abbildung 25: AJAX-Model [Garr05]

Beispielhaft soll in einem Formular die aktuelle Wohnadresse iiber die Felder Strasse,
Hausnummer, Ort und PLZ eingegeben werden. Nun wire es komfortabel, wenn der
Anwender lediglich die PLZ eingeben muss und der zugehdrige Ort automatisch im
Feld Ort eingetragen wird.

In einer klassischen Webanwendung befiillt der Anwender alle Felder bis auf das Feld
Ort und klickt beispielsweise auf einen Button ,,Aktualisieren, wodurch die Seite neu
geladen und im Feld Ort der richtige Ortsname eingetragen ist. Der Klick auf den But-



Analyse des Labels ,Formular* 74

ton hat nun folgenden Mechanismus aktiviert. Die eingegebenen Daten wurden mittels
http-Request an einen Server iibermittelt. Der Server hat diese Daten entgegengenom-
men und verarbeitet, dabei wurde die eingegebene PLZ iiberpriift und eventuell in einer
Datenbank der zugehorige Ortsname ermittelt. Nach dieser Verarbeitung wird eine neue
HTML-Seite mit dem ermittelnden Ortsnamen vom Server generiert, via http-Response
an den Client zuriickgesendet und im Browser angezeigt.

In einer AJAX-Anwendung wiirde dieser Vorgang flieBend vonstatten gehen, d.h. es
wire kein Button zum Aktualisieren der Seite und auch kein Neuladen der Seite notig.
Die sogenannte AJAX-Engine steht (beim Client) als Ubermittler zwischen Client und
Server zur Verfiigung und aktualisiert vereinzelte Seitenelemente automatisch. D.h.
sobald der Anwender 1180 in das Feld PLZ eingibt, nimmt die AJAX-Engine diese
Eingabe entgegen und sendet diese an den Server. Der Server ermittelt den Ortsnamen
Wien-Wihring aus einer Datenbank und sendet diesen an die AJAX-Engine zuriick,
welche den Ortsnamen in das Feld Ort eintrigt. Das Ergebnis dieser Prozedur ist das der
Ortsname Wien-Wihring im Feld Ort steht, ohne dass der User einen Button bedienen
bzw. ohne dass die komplette Seite neu geladen werden musste.

Der wesentliche Vorteil von AJAX ist, dass Inhalte von Formularen oder Webseiten
automatisch aktualisiert bzw. gedndert werden konnen, ohne die gesamte Seite neu la-
den zu miissen. Da AJAX auf Javascript aufbaut bestehen fiir AJAX die gleichen
Nachteile wir fiir Javascript.

5.5.3 WAI-ARIA

Zu den vorigen beiden vorgestellten Technologien Javascript und AJAX wurde bereits
das Problem angemerkt, dass assistive Werkzeuge wie Screenreader mit diesen Techno-
logien nicht umgehen konnen bzw. dem Nutzer eines Screenreaders das dynamische
Verhalten nicht mitteilen konnen, sodass wesentliche Verdnderungen des Inhalts dem
Screenreadernutzer nicht zur Verfiigung stehen. Dieses Problem ist auf zwei Griinde
zuriickzufiihren:

¢ Lineares Vorlesen
Screenreader lesen den Inhalt einer Webseite oder eines Formulars linear vor.
Das heilit, dem Screenreadernutzer wird ein Eingabefeld nach dem anderen
vorgelesen und dieser kann in das jeweilige Feld eine Eingabe machen. Sollte
die FEingabe ein dynamisches Verhalten auslosen, ist es dem
Screenreadernutzer nicht ersichtlich, wo welche Aktion durchgefiihrt wurde.
[Weis09]

¢ Kopie des Bildschirminhaltes
Auch wenn der Name Screenreader darauf hindeutet, dass der aktuelle
Bildschirminhalt vorgelesen wird, ist dies eine falsche Vorstellung.
Tatsdchlich iibernimmt ein Screenreader eine Kopie des Bildschirminhaltes in
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den Speicher und liest diesen Inhalt dem Nutzer vor. Wird nun im aktuellen
Browserfenster durch eine Eingabe eine Javascript-Funktion durchgefiihrt und
der aktuelle Bildschirminhalt, beispielsweise durch dynamisches einblenden
zusitzlicher Informationen, verdndert, dann wird diese Veridnderung eben nur
im aktuellen Browserfenster durchgefiihrt nicht aber in der Kopie des
Screenreaders. Die Folge ist, dass die durchgefiihrte Aktion vom Screenreader
nicht erkannt und somit auch dem Nutzer nicht mitgeteilt wird. [Weis09]

Um auf den Einsatz von Technologien wie Javascript und AJAX, etc. und deren Mog-

lichkeiten aufgrund der Schwierigkeiten mit Screenreadern nicht verzichten zu miissen,

arbeitet das World Wide Web Consortium (W3C) an einem neuen Webstandard namens

WAI-ARIA, welcher momentan bereits von einigen Browsern unterstiitzt wird aber

noch kein offizieller Standard ist.
WAI-ARIA steht fiir Web Accessibility Initiative - Accessible Rich Internet Applicati-
ons und erweitert die bisherigen HTML-Technologien um semantische Informationen,

welche fiir Screenreader zugénglich und lesbar sind.

Konkret werden diese zusitzlichen semantischen Informationen iiber neu eingefiihrte
HTML-Attribute zur Verfiigung gestellt:

Rollen - roles

Rollen dienen dazu, HTML-Elementen eine semantische Bedeutung
zukommen zu lassen, sodass ein Screenreaderwerkzeug erkennt, welche
Bedeutung ein HTML-Bereich oder HTML-Feld hat und dem Nutzer mitteilen
kann, an welcher Stelle der Webseite er sich gerade befindet. Beispielsweise
konnten Screenreadernutzer ein Navigationsmenii mit einer Liste diverser
Links zu den jeweiligen Abschnitten einer Webseite bisher nur dann erkennen,
wenn vor dem eigentlichen Menii eine Textiiberschrift Beispielmenii platziert
und vorgelesen wurde. Wenn eine solche Uberschrift nicht vorhanden war,
wurden dem Screenreadernutzer lediglich die Links nach der Reihe
vorgelesen, ohne dass ersichtlich war, dass es sich dabei um das
Navigationsmenii handelte. In diesem Beispiel wird durch die Anreicherung
der Navigationsliste mit dem Attribut role=, navigation“ dieses Problem
verhindert.

Zustinde und Eigenschaften — states and properties

Uber die Rollen kann der Screenreadernutzer erkennen um welches Element
es sich bei dem aktuellen handelt. Uber die Zustinde und Eigenschaften
erfolgt dann die Beschreibung der eigentlichen Bedeutung des Elements. Bei
den Zustinden handelt es sich um Beschreibungen des interaktiven
Verhaltens eines Elements. Beispielsweise kann ein Auswahlfeld, welches
iber eine Checkbox dargestellt wird, die Zustinde checked oder unchecked
annehmen, wobei sich dieser Zustand je nach Eingaben des Anwenders dndern
konnen. Eigenschaften wiederum zeichnen sich dadurch aus, dass sie
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bestimmte Charakteristiken eines Elements beschreiben, welche durch
Eingaben des Anwenders nicht verdnderbar sind. Beispielsweise kann ein Feld
Alter die FEigenschaften ,verpflichtende Eingabe® und ,nur ganzzahlige
Zahlen erlaubt™ aufweisen. Solche Zustinde und Eigenschaften bilden keine
Neuheiten in Webseiten, jedoch bieten die Zustinde und Eigenschaften von
WAI-ARIA neue Moglichkeiten mit diesen umzugehen. In elektronischen
Formularen werden zum Beispiel Pflichtfelder dadurch gekennzeichnet, dass
im Label des Feldes ein * steht. Nun kann der Fall auftreten, dass fiir ein
verpflichtendes Feld keine *-Kennzeichnung aufweist, z.B. aufgrund eines
Fehlers bei der Umsetzung des Formulars, aufgrund des Nichtvorhandensein
eines Labels oder durch eine lapidare Textausgabe zu beginn der
Formularseite ,Die folgenden Felder sind Pflichtfelder, und der
Screenreadernutzer somit nicht erkennen kann, dass es sich um ein Pflichtfeld
handelt. Durch die Anreicherung des Pflichtfeldes mit der Eigenschaft aria-
required=,,true*“ wird dem Screenreadernutzer mitgeteilt, dass es sich um ein
verpflichtendes Feld handelt.

Weiters konnen Bereiche eines Formulars dynamisch gedndert werden, damit
ein Screenreader den Anwender diese dynamischen Anderungen mitteilen
kann, ist es via WAI-ARIA moglich Bereiche und Felder mit der Eigenschaft
aria-life auszuzeichnen, welches bewirkt das dynamische Anderungen in
diesem Bereich bzw. Feld dem Anwender sofort mitgeteilt werden.

¢ Fokus/Tabbing

Von blinden Menschen wird vorwiegend die Tastatur fiir das Durchgehen
einer Webseite genutzt. Dabei wird mittels Tabulatortaste von Bereich zu
Bereich bzw. von Feld zu Feld navigiert und der Screenreader liest den
aktuellen Bereich bzw. das aktuelle Feld vor. Wihrend dieses Durchtabbens
mittels Tabulatortaste kann aber der Umstand auftreten, dass bestimmte Teile
einer Webseite nicht vorgelesen werden, da diese HTML-Elemente nicht mit
der Eigenschaft versehen werden konnten, via Tabulator fokussierbar zu sein.
WAI-ARIA erweitert dazu die HTML-Elemente mit dem Attribut tabindex,
wodurch jedes HTML-Elemente mittels Tabulatortaste erreicht werden kann.

Zusammenfassend ermoglicht WAI-ARIA durch die semantische Anreicherung von
HTML-Elmenten eine Vielzahl an Neuerungen fiir Webseiten mit dynamischem Inhalt
ohne den eigentlichen Inhalt und das Layout zu verdndern.

5.5.4 XForms

Bisherige (X)HTML-Formulare zeichnen sich dadurch aus, dass sie ohne Einsatz weite-
rer Technologien nur beschrinkt einsatzfihig sind. Zum Beispiel miissen fiir Validie-
rungen von Feldern, fiir ein dynamisches Verhalten wie das Ein- oder Ausblenden zu-
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satzlicher Formularelemente oder fiir Berechnungen Skriptsprachen eingesetzt werden,
um diese Funktionalitidten zu erfiillen.

Weiters erfolgt in HTML keine direkte Trennung von Struktur und Prisentation, diese
wird erst durch den Einsatz von CSS ermoglicht.

Um aufgrund von benétigten Zusatztechnologien komplexe Formulare in Zukunft ein-
facher zu gestalten, wird von der W3C ein neuer Standard fiir elektronische Formulare
entwickelt. Dieser Standard nennt sich XForms und ist seit Oktober 2009 eine Empfeh-
lung fiir Formulare.

Die wesentliche Neuerung von XForms kennzeichnet sich dadurch, dass Formulare auf
XML basieren, wodurch eine konkrete Trennung von Inhalt und Darstellung gewihr-
leistet wird.

Presentation Options
XForms
Model

XForms Submit Protocol

wML

' <XML>
Proprietary Instance
User
= Interfaces Data

Abbildung 26: XForms Architektur [W3CS5]

Abbildung 26 zeigt die grundsitzliche Architektur von XForms. Die Struktur der For-
mulardaten, deren Aussehen, etc. werden im XForms Model definiert. Dieses Model
kann von unterschiedlichen, auf XML basierenden Technologien zur Darstellung von
Formulardaten genutzt werden. Auflerdem bietet das XForms User Interface eigene
Elemente, wie Eingabefelder, Buttons, etc., zur Darstellung von Formularelementen,
welche langfristig den Einsatz von XHTML ersetzen sollen. Zusitzlich legt das XForms
Submit Protocol fest, wie die Formulardaten empfangen bzw. versendet werden.

Neben dieser Trennung von Formularstruktur und Prisentation beinhaltet XForms zu-
satzlich eigene Moglichkeiten, um auf Events zu reagieren, wodurch der notige Einsatz
von Skriptsprachen deutlich reduziert werden soll. Auch fiir die Uberpriifung der Eigen-
schaften von Formularelementen, z.B. ob ein Pflichtfeld auch ausgefiillt wurde, wird
kein zusitzlicher Mechanismus, z.B. durch Javascript, mehr bendtigt. Die jeweiligen
Formularelemente konnen direkt mit den jeweiligen Eigenschaften versehen werden.
[W3C5]
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Zudem wird durch den Einsatz von XPath in XForms eine flexiblere Ausgabe der For-
mulardaten ermdéglicht. In herkémmlichen Verfahren bspw. mittels XSLT erfolgt eine
Transformierung von Formulardaten in ein jeweiliges Ausgabenformat iiber drei Kom-
ponenten (Abbildung 27):

e Komponente 1 sind die vorliegenden Quelldaten.

e Komponente 2 ist ein Stylesheet, welches Regeln vorgibt, wie diese Daten in
der Ausgabe auszusehen haben.

e Komponente 3 beinhaltet die fertige Ausgabe.

Der Nachteil an diesem Verfahren ist, dass etwaige Anderungen im Formular erst in der
Ausgabe beriicksichtigt werden, wenn diese neu erstellt wird. Da im Modell von
XForms-Formularen die Struktur der Daten definiert ist und die Darstellung dieser Da-
ten direkt mit dieser verbunden ist, wird jegliche Anderung, welche in einem Formular
getitigt wird, auch sofort gespeichert und steht jederzeit im jeweiligen Ausgabenformat
zur Verfiigung. [Rau03]

<>

stylesheet
tree XForms Processing

1

S Smmd) ) [=e=]

source tree result tree instance data

Abbildung 27: XForms Processing [Rau03]

Zusammengefasst bietet der XForms-Standard eine Vielzahl an Neuerungen und Ver-
besserungen fiir die Erstellung und Nutzung elektronischer Formulare [Sack05]
[Gree07]:

e Trennung von Struktur und Présentation
e Reduzierung von zusitzlich bendtigten Technologien (Skriptsprachen, etc.)

e FEigene Moglichkeiten fiir Validierungen, dynamisches Verhalten von
Formularelementen

e Fine flexible Einsetzbarkeit, da auf XML basierend

Trotz dieser Vorteile ist dieser Standard fiir den FEinsatz im Osterreichischen E-
Government aktuell nicht zu empfehlen. Die Griinde dafiir liegen einerseits darin, dass
aktuell keine gingige Unterstiitzung der diversen Webbrowser gegeben ist und anderer-
seits der Umstieg auf XForms-Formulare eine langere Zeit in Anspruch nehmen muss,
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da keine Riickwirtskompatibilitdt zu den aktuellen HTML-Formularen vorhanden ist.
[Sack05] [Gree(07]
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5.6 Empfehlungen

Ausgehend vom vorliegenden Wissen bzgl. Anforderungen eingesetzter und identifi-
zierter alternativer bzw. erginzender Technologien und Standards werden Empfehlun-
gen fiir eine Erweiterung oder Anderung der bestehenden Label-Anforderungen abge-
geben und etwaige neue Anforderungen identifiziert und diskutiert. AbschlieBend wird
ein Gesamtiiberblick iiber die Kriterien, deren zugrunde liegenden Technologien und
Standards sowie der erkannten und empfohlenen Labelerneuerungen geboten.

5.6.1 Technologien/Standards — WAI ARIA

Der Einsatz von Skriptsprachen fiir die dynamische Veridnderung eines Formularinhal-
tes im offentlichen Bereich gestaltete sich bisweilen als schwierig. Der Grund dafiir
liegt darin, dass diese von Screenreadern nicht unterstiitzt werden. Somit mussten den
Screenreader-Anwendern zusitzliche aufwindige alternative Implementierungen zur
Verfiigung gestellt werden oder, um sich diesen Aufwand zu ersparen, vollends ausge-
lassen werden.

Mit dem Einsatz von WAI-ARIA wird es jedoch auch Anwendern von Screenreadern
moglich, mit Formularen, welche dynamische Funktionalititen aufweisen, umzugehen
bzw. dynamische Ereignisse zu erkennen. AuBerdem ermoglicht WAI-ARIA dem
Screenreader-Anwender eine leichtere Navigation, sowie das Ansteuern von allen For-
mularelementen mittels Tabulator. Der Einsatz von WAI-ARIA bei Formularen in der
offentlichen Verwaltung sollte demzufolge in die aktuellen Label-Anforderungen fiir
Formulare ein verpflichtendes Kriterium sein.

5.6.2 Technologien/Standards — Javascript & AJAX

Die Browserskriptsprache Javascript bietet eine Vielzahl von Moglichkeiten, um eine
Formularseite mit dynamischen Verhalten zu versehen. Trotz dieser Moglichkeiten be-
steht das Problem, dass Anwender die Javascript-Funktionalitdt im eigenen Browser
deaktivieren konnen, wodurch alternative Losungsansitze gefunden werden miissen, um
die selbe Funktionalitdt der Formulare auch ohne Javascript zu gewihrleisten.

Auch im aktuellen Styleguide wird bzgl. des Umgangs mit Javascript lediglich darauf
hingewiesen, dass Funktionalititen, welche dynamisch den Inhalt eines Formulars dn-
dern, auch bei deaktivierten Javascript gewéhrleistet sein miissen.

Das E-Government-Giitesiegel, welches ja Vertrauen in die Informations- und Kommu-
nikationstechnologie im offentlichen Bereich schaffen soll, konnte hier eingesetzt wer-
den, um dem Problem bzgl. deaktivierten Javascript entgegenzuwirken und somit diese
(Standard-)Funktionalitit Formularen zu Verfiigung zu stellen.

Konkret sollten hier genaue Vorgaben festgelegt werden, wie Javascript eingesetzt wer-
den soll. Zum Beispiel ,,Es sollen keine PopUps mittels Javascript aufgerufen werden®.
Weiters soll dem Anwender, z.B. durch einen entsprechenden Hinweis, mitgeteilt wer-
den, dass fiir zusitzliche Funktionalitidten Javascript aktiviert werden muss. Mit solch
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einer Vorgabe sollten dann auch Technologien wie AJAX in Formularen kein Problem
mehr darstellen, da assistive Geriite (wie z.B. Screenreader) durch WAI-ARIA mit dem
dynamischen Verhalten von Formularen umgehen konnen.

5.6.3 Technologien/Standards — WCAG 2.0

Beim Vergleich der aktuell eingesetzten Technologien in Osterreich, Deutschland und
Schweiz konnte festgestellt werden, das in allen drei Lindern nach wie vor der Standard
WCAG 1.0 eingesetzt wird. Die Aktualisierung auf den Standard WCAG 2.0 sollte um-
gesetzt werden, da der Einsatz dieses Standards bereits in Osterreich per Bundesgesetz
beschlossen wurde.

5.6.4 Technologien/Standards — Sonstige

Wihrend der Durchsicht der aktuell im Giitesiegel eingesetzten Technologien in Oster-
reich und deren Vergleich mit neueren Versionen wurden kleinere Aktualisierungsmog-
lichkeiten (Unicode 5.2, REC-xmldsig-core-20080610) erkannt. Diese weisen zwar kei-
nen groBartig innovativen Charakter auf, sollten aber ebenfalls in Erwédgung gezogen
werden, eben um das Giitesiegel technologisch aktuell zu halten.

5.6.5 Kriterium ,,Online Dialoge in E-Formulare® — Formular zurick-
setzen

Im Zuge der Durchsicht der Schweizer Richtlinien fiir Formulare konnte eine Funktio-
nalitit identifiziert werden, welche in Osterreich nicht beriicksichtigt wird aber durch-
aus hilfreich wire. Bei dieser Funktionalitit handelt es sich um das Zuriicksetzen eines
Formulars auf den Anfangszustand.

Diese Funktionalitiit stellt an und fiir sich keine technische Neuerung dar, verbessert
aber die Benutzerfreundlichkeit von elektronischen Formularen, da in Osterreich auf die
jeweilige Plattform bzw. Website einer Behorde zuriicknavigiert und an der entspre-
chenden Stelle das jeweilige Formular erneut aufgerufen werden muss, um ein leeres
Formular im Ausgangszustand zur Verfiigung zu haben.

5.6.6 Kriterium ,,Online Dialoge in E-Formulare®“ — Warnungen

In den aktuellen Anforderungen fiir elektronische Formulare erfolgt eine sehr strenge
Eingabeiiberpriifung bzw. Fehlerbehandlung. D.h. bevor innerhalb eines Formulars von
einer Seite auf die nichste navigiert werden kann, erfolgen unterschiedliche Kontrollen,
welche bestanden werden miissen [Pacn09]:

¢ Formale Priifungen, auf giiltige Feldeingaben, ausgefiillte Pflichtfelder, etc.

¢ Plausibilitatspriifungen, ob Eingaben im jeweiligen Kontext logisch sinnvoll
erscheinen

¢ Inhaltliche Priifungen
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¢ Technische Priifungen, z.B. Beilagen auf Viren, Dateigrof3e, etc. iiberpriifen

Im Falle eines Nichtbestehens einer Uberpriifung werden die jeweiligen Fehler im For-
mular angezeigt und es kann erst auf die nédchste Seite navigiert werden, wenn diese
beseitigt wurden.

Bitte beachten Sie + Feld muss ausg sein fl i 1]

Folgende angaben fehlen oder sind fehlarhaft:
Das Feld Familienname ist ein Pllichtfeld, Bitte geben Sie einen Wert ein!

Angaben zur Person

Famiienname [ | | Yorname *  Max
Geburtsart *  |Nirgendwo Geburtsdatum(tt.mm‘m)u 258.15.1500

ﬂ [ Zwischenspeichem ] ﬂ [ Daten laden ] ﬂ [ Wieiter > ] ﬂ [ Abbrachen ]

Abbildung 28: OnlineDialoge — Fehleriiberpriifung

Abbildung 28 stellt die Darstellung von nicht bestandenen Uberpriifungen dar, wobei
diese Uberpriifung durch Klick auf den Weiter-Button ausgelost wurde. Um auf die
nichste Seite zu kommen, muss ein Wert in das Pflichtfeld Familienname eingegeben
und die Eingabe im Feld Geburtsdatum korrigiert werden.

Zusitzlich zu solchen strengen Kontrollen empfiehlt es sich auch weichere Uberpriifun-
gen durchzufiihren bzw. zu beriicksichtigen und deren Ergebnis in Form von Warnun-
gen auszugeben.

Ein solcher Mechanismus wird zum Beispiel vom Formularmanagementsystem AFS
des Unternehmens Aforms2web (www.aforms2web.com) bereitgestellt. Dabei werden

diese weichen Uberpriifungen nur beim ersten Besuch einer Seite bzw. wenn Feldein-
gaben einer bereits ausgefiillten Seite vom Anwender gedndert werden durchgefiihrt
und sollen dem Anwender auf bestimmte Gegebenheiten hinweisen, welche vom An-
wender ignoriert oder beachtet werden konnen. Genau wie die strengen Eingabeiiber-
priifungen werden diese Warnungen durch Klick auf den Weiter-Button ausgelost.

Konkrete Anwendungsbeispiele fiir einen solchen Warnungsmechanismus wiren:

e Feldeingaben, wie z.B. optionale Eingabe einer Telefonnummer, die nicht
unbedingt notwendig sind, aber beispielsweise fiir die Weiterverarbeitung
bzw. fiir Riickfragen seitens der Behorde hilfreich wiren.

e Sicherheitsabfragen bzgl. nicht ausgefiillter optionaler Felder

e Bei Formularen mit einer komplexen Dynamik, bei welcher aufgrund von
bestimmten Eingaben Seiten ein- oder ausgeblendet werden, konnen Hinweise
bzgl. getitigter Eingaben und des daraus resultierenden Formularverlaufs
angegeben werden.
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5.6.7 Kriterium ,,Styleguide fiir E-Formulare® — Warnungen

Die Darstellung von Warnungen soll gleich wie die Darstellung von nichtbestandenen
Eingabeiiberpriifungen erfolgen. Lediglich eine andere Farbe fiir die Darstellung sollte
gewihlt werden, um auf den Unterschied bzgl. der Stringe hinzuweisen.

Abbildung 29 zeigt beispielhaft die Darstellung einer Warnung, wenn in einem optiona-
len Block keine Angabe gemacht und auf den Weiter-Button geklickt wurde.

+ Feld muss iillt sein [ illhil B

Achtung:
%ind sie sicher, das Sie keine Angahen zum Partner [ zur Parinerin machen wollen?

Angaben zum/zur Parnter/in { wenn vorhanden)

vorname | | Machnare |

Adresse |

ﬂ [ Iwischenspeichem ] ﬂ [ Daten laden ] ﬂ [ Weiter » ] ﬂ [ Abbrechen

Abbildung 29: Styleguide — Warnung (neu)

5.6.8 Kriterium ,,Styleguide fiir E-Formulare“ — Tabellen

Im aktuellen Styleguide werden Tabellen im Allgemeinen nur kurz beschrieben. Wei-
ters werden Tabellen in [Pacn09] als wiederholbare Elemente definiert, welche dhnliche
Eigenschaften aufweisen wie wiederholbare Blocke.

Da Tabellen eine gebrduchliche Methode fiir eine strukturierte Erfassung von Daten
sind, sollte hier jedoch genauer zwischen wiederholbaren Blocken und Tabellen diffe-
renziert werden. Da Tabelle nicht gleich Tabelle ist, sollte deshalb deutlicher unter-
schieden werden zwischen

e Statischer Tabelle

Eine statische Tabelle zeichnet sich dadurch aus, dass die Anzahl der Zeilen
und Spalten fix vorgegeben ist und nicht veridndert werden kann. Insofern
sollte das Layout hier so gestaltet sein, dass der Anwender keinen
Auswahlbutton bzgl. Zeile oder Spalte 16schen zur Verfiigung hat. Weiters
sollte, aufgrund der offensichtlich vorgegebenen Anzahl an Zeilen und
Spalten, die Angabe der vorhandenen Zeilen bzw. Spalten nicht verpflichtend
sondern optional sein. Abbildung 30 zeigt eine Vierzeilige und Dreispaltige
Tabelle mit den zuvor vorgeschlagenen Eigenschaften.
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Tabellenblock

Bezeichnung Name Alter

Teilnehmer1 |

Teilnehmer2

I
| I
Teilnehmer3 | |
| I

Teilnehmerd

Abbildung 30: Styleguide - Layout einer statischen Tabelle (neu)

Ein weiterer Punkt, welcher im Styleguide nicht behandelt wird, ist die Mog-
lichkeit bestimmte Zellen einer Tabelle auszublenden bzw. der Umgang mit
ausgeblendeten Zellen. Es sollte moglich sein, bestimmte Zellen, welche fiir
eine Datenerfassung nicht relevant sind, auszublenden und diese bei der Be-
rechnung einer Zeilen- bzw. Spaltensumme nicht zu beriicksichtigen.

Abbildung 31 zeigt eine solche Tabelle, wobei der Einfachheit halber ange-
nommen wird, dass in einer Familie Vater und Mutter einem Beruf nachgehen
und ein Einkommen haben, wihrend fir Sohn und Tochter diese Daten nicht
erfasst werden. Zusitzlich wird das Gesamteinkommen von Vater und Mutter
berechnet.

Tabellenblock

Bezeichnung Name Beruf Einkommen

Yater Chef Chef 1.000
Mutter Chefin Chefin 1.000
Sohn Chef Jr.

Tochter Chefin Jr.

2.000

[ Berechnen ]

Abbildung 31: Styleguide - Statische Tabellen Berechnung (neu)

¢ Dynamischer Tabelle
Eine dynamische Tabelle zeichnet sich dadurch aus, dass die Anzahl der
Zeilen bzw. Spalten dynamisch verdndert werden kann, indem eben Zeilen
bzw. Spalten hinzugefiigt oder geloscht werden konnen. In diesem Fall kann
es sinnvoll sein, eine gewisse Anzahl an Zeilen bzw. Spalten fix vorzugeben
und zusitzliche Zeilen bzw. Spalten dynamisch hinzuzufiigen oder zu 16schen.
Die fix vorgegebenen Zeilen bzw. Spalten konnen hierbei nicht geldscht
werden. Die zusitzlich hinzugefiigten Zeilen bzw. Spalten hingegen schon,
dementsprechend wire ein Button zum Hinzufiigen bzw. zum Loschen einer
Zeile bzw. Spalte sinnvoll. Auch die Angabe der vorhandenen Zeilen bzw.
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Spalten, sowie die Angabe der Anzahl der auszufiillenden Zeilen bzw. Spalten
sollten hier verpflichtend auszuweisen sein. Diese Beschriftung ist laut
Styleguide analog zur Beschriftung von wiederholbaren Blocken. Es ist jedoch
zu beachten, dass sich der jeweilige Text auf Zeilen bzw. Spalten beziehen
sollte und nicht auf Blocke. Beispiel: ,,Sie miissen mindestens 2 und kénnen
maximal 4 Zeilen befiillen* statt ,,Sie miissen mindestens 2 und koOnnen
maximal 4 Blocke befiillen”. Abbildung 32 zeigt exemplarisch eine
dynamische Tabelle mit den genannten Eigenschaften und entspricht den
Tabellenvorgaben im Styleguide.

Tabellenblock

Bezeichnung Name Alter Auswahl

Teilnehmer1 [ |

Teilnehmer2 [ [

| | I 0

i Weitere hinzufiigen | Ausgewahite Zailen ldschen | Sie missen mindestens 2 und kdnnen maximal g ?\D":ke
efiillen!

Abbildung 32: Styleguide - Layout einer dynamischen Tabelle

Eine wesentliche Eigenschaft, auf welche im Styleguide nicht hingewiesen
wird, ist das Verhalten einer (dynamischen) Tabelle, wenn beispielsweise alle
Zeilen ausgewihlt werden und anschlieBend der LOSCHEN-Button betiitigt
wird.

In diesem Fall sollten alle bis auf die erste Zeile geloscht und der Inhalt der
Zellen der ersten Zeile geleert werden.

Genau wie bei statischen Tabellen muss auch hier die Moglichkeit gegeben
sein Zellen auszublenden, wobei festgelegt werden kann, ob nur bestimmte
vorgegebene Zellen ausgeblendet werden sollen oder auch Zellen von Zeilen
bzw. Spalten welche dynamisch hinzugefiigt werden.

Zusammenfassend weisen Tabellen andere Eigenschaften auf als wiederholbare Blocke,
auch wenn diese von der Grundidee gleich sind. Ein wiederholbarer Block ermdoglicht
eine beliebige Anzahl von Wiederholungen ein und desselben Blocks, wobei dieser eine
beliebige Anzahl an Feldern enthalten kann und somit sinnvoller Weise dann eingesetzt
wird, wenn viele unterschiedliche Daten wiederholt erfasst werden sollen.

Tabellen wiederum weisen je nach Kontext dynamische oder statische Eigenschaften
auf und sollten nur dann eingesetzt werden, wenn wenige Daten schnell und {iibersicht-
lich wiederholt eingegeben werden sollen/miissen.

Dementsprechend soll im Styleguide zwischen statischer und dynamischer Tabelle un-
terschieden werden und die zuvor vorgestellten Eigenschaften beriicksichtigt werden.
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5.6.9 Kriterium ,,Styleguide fiir E-Formulare“ — Bedingte Pflichtfel-

der

Bedingte Pflichtfelder, also Felder die erst durch eine Eingabe in einem anderen Feld

und somit im jeweiligen Kontext verpflichtend wiren, werden im aktuellen Styleguide

unterschiedlich behandelt bzw. werden lediglich drei Varianten von bedingten Eingabe-
fillen unterschieden [WIKa09]:

Variante 1 — Einfachauswahl mit Zusatzdaten

Ausgehend von der Eingabe in ein Auswabhlfeld sollen zusitzlich bendtigte
Felder ausgefiillt werden. Mittels statischen Hinweistexten wird angedeutet,
dass gewisse Felder aufgrund einer Auswahl verpflichtend sind und diese
entweder mit (Abbildung 33) oder ohne * (Abbildung 34) in der jeweiligen
Feldbezeichnung versehen.

Zuckerkrankheit * [ bitte auswahlen *) =l

wenn ja: Grélke incm * | Gewichtin kg * |

*) ja, nein, unbekannt

Abbildung 33: Styleguide - Einfachauswahl mit Zusatzdaten 1 [W1Ka09]

In Abbildung 33 wird mit dem Text ,,wenn ja:* und mit der Auszeichnung der
beiden Felder Grofse in cm und Gewicht in kg mit einem * angedeutet, dass die
Felder verpflichtend sind, wenn im Feld Zuckerkrankheit Ja ausgewdihlt
wurde. Wird im Feld Zuckerkrankheit ein anderer Wert als Ja ausgewihlt,
bleibt die Auszeichnung der Felder mit einem * jedoch vorhanden. Dieser
Umstand wirkt fir Anwender verwirrend, sodass diese sicherheitshalber diese
Felder ausfiillen, obwohl diese nicht notwendig sind und somit unnotige
Eingaben getitigt werden, welche nicht zum jeweiligen Kontext passen.

Staatsbiirgerschaft * | bitte auswahlen *) |

wenn "Sonstige Staatsbirgerschaft”:

Staatsbirgerschaft |

Ausstellungsdatum

*) Osterreich, Ungarn, ., Schweiz, Sonstige Staatshiirgerschaft

Abbildung 34: Styleguide - Einfachauswahl mit Zusatzdaten 2 [W1Ka09]

In Abbildung 34 wird der kontridre Fall, keine *-Auszeichnung der bedingten
Pflichtfelder, zu Abbildung 33 angewandt. Lediglich der Text ,,wenn Sonstige
Staatsbiirgerschaft” weist darauf hin, dass die Felder Staatsbiirgerschaft und
Ausstellungsdatum bedingt verpflichtet sind.
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Variante 2 — Mehrfachauswahl mit Zusatzdaten

In dieser Variante konnen mehrere Auswahlmoglichkeiten in einem Feld
gewihlt werden und je nach Auswahl sind bestimmte zusitzliche Angaben
verpflichtend auszufiillen. Zum Beispiel muss in Abbildung 35, wenn die
Infrastruktur Beheizung angekreuzt wird, das Feld Art der Heizung ausgefiillt
werden. Auch in dieser Variante weist lediglich ein Hinweistext darauf hin das
Felder bedingt verpflichtend auszufiillen sind.

Infrastruktur der Betriebsstitte * H (bei zutreffender Infrastruktur auch Folgedaten angeben)

D Beheizung Art der Heizung | -l

D Be-/Entliftung| Klimaanlage u

D Flissiggas Gesamte Lagermenge in m3
D WC-Anlagen Anzahl

I:l keine Angabe
Abbildung 35: Styleguide - Mehrfachauswahl mit Zusatzdaten [W1Ka(09]

Variante 3 — Auswahlpflicht
In der Variante Auswahlpflicht wird der Fall behandelt, dass innerhalb eines
Blocks mindestens 1 Angabe gemacht werden muss, der Hinweis, dass es sich
um bedingte Eingabepflicht handelt, wird aber innerhalb des Blocktitels
gegeben (sieche Abbildung 36).

Kontakte mindesins ane g erosenien 11
Telefon1 | Fax

Telefon 2 |

E-Mail | i

Abbildung 36: Styleguide - Auswahlpflicht [W1Ka(09]

Zusitzlich zu diesen Varianten werden vom Formularmanagementsystem AFS folgende

Varianten unterschieden, welche auch im Styleguide beriicksichtigt werden sollten:

Variante 4 - Vollstindige Eingabepflicht

Dieser Fall bildet eine Abwandlung der Variante Auswahlpflicht. Wihrend bei der

Variante Auswahlpflicht mindestens 1 Feld eines Blockes ausgefiillt werden muss, soll

die vollstindige Eingabepflicht gewihrleisten, dass, wenn ein Feld eines Blockes

eingegeben wurde, auch die restlichen Felder ausgefiillt werden. Dadurch soll garantiert

werden, dass Angaben nur bei Vorliegen eines bestimmten Kontextes bzw. einer

bestimmten Situation gemacht werden. Abbildung 37 und Abbildung 38 demonstrieren

beispielhaft eine solche Situation.

+ Feld muss sein M i B

hithe Sie " "
Angaben zum/zur Parnter/in (wenn vorhanden)

Yarname | Machname

Adresse

ﬂ I Zwizchenspeicherm ] ﬂ I Daten laden I ﬂ [ Weiter > I ﬂ [ Ahbbrechen
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Abbildung 37: Styleguide - Vollstindige Eingabepflicht 1 (neu)

Wenn der aktuelle Antragsteller keinen Lebenspartner hat, miissen die Felder
des Blockes Angaben zum/zur Partner/in auch nicht ausgefiillt werden und es
kann iiber den Weiter-Button auf die nidchste Seite navigiert werden.

+ Feld muss sein [ il i B

Folgende angaben fehlen oder sind fehlerhaft:
Bei vorhandesein eines Partners/ einer Partnerin fullen Sie bitte alle Felder des Blockes aus.

Angaben zum/zur Parnter/in (wenn vorhanden)

Yorname Hax Nachnams[] | |

tdressef] | |

ﬂ l Zwischenspeichem ] ﬂ l Daten laden ] ﬂ [ Weiter > ] ﬂ [ Abbrechen ]

Abbildung 38: Styleguide - Vollstiindige Eingabepflicht 2 (neu)

Sobald aber beispielsweise das Feld Vorname eingegeben und auf die néchste
Seite navigiert wird, erscheint der Hinweis, dass auch der Rest des Blockes
ausgefiillt werden muss.

¢ Variante 5 - Eingabepflicht aufgrund eines Ergebnisses
In diesem Fall werden zusidtzliche Felder aufgrund  eines
Berechnungsergebnisses als Pflichtfelder behandelt. Zum Beispiel wenn eine
errechnete Risikokennzahl einen bestimmten Grenzwert iibersteigt, muss ein
Feld Mafinahmen unbedingt ausgefiillt werden.

Zusammenfassend wird der Anwender in allen Varianten auf die bedingte Eingabe-
pflicht iiber einen Hinweistext in der Blockiiberschrift oder innerhalb des Blockes selbst
in Kenntnis gesetzt. Um nun bedingte Felder auf einen Blick erkenntlich zu machen,
empfiehlt es sich eine eigene Symbolik einzufiihren und diese auch einzusetzen. Ahn-
lich zur Auszeichnung eines vorgegeben Pflichtfeldes mit einem * sollen bedingte
Pflichtfelder mit der Symbolik (*) versehen werden. Der Stern selbst in dieser Symbolik
signalisiert, dass es sich bei dem Feld um ein Pflichtfeld handelt, durch die Klamme-
rung (*) des Sterns wiederum soll signalisiert werden, dass es sich hierbei um ein be-
dingtes Pflichtfeld handelt. Durch diese einheitliche Notation werden folgende Proble-
me gelost:

¢ keine Verwirrung, welches Feld nun gemeint ist
e keine unndtigen Feldeingaben

e auch wenn Hinweistexte iiberlesen werden ist klar ersichtlich, welche Felder
nicht immer zwingend erforderlich sind.

Durch die Einfithrung dieser Notation miissen auflerdem die im Styleguide vorgesehe-
nen Bedienungshinweise im Kopfteil eines Formulars angepasst werden, sodass die
Bedeutung von (*) ebenfalls erklart wird.
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5.6.10

Kriterium ,,Styleguide fir E-Formulare® — Design

Das Design bzw. die Darstellung der Felder und Blocke ist im aktuellen Styleguide sehr

einfach und strukturiert gehalten. D.h. der Anwender eines Formulars wird nicht durch

tibertriebenen Farbeinsatz iiberfordert und erkennt durch die einheitlich layoutierten

Elemente (Fehlerhinweise, Blocklayout, *-Auszeichnung von Pflichtfeldern, etc.)

schnell den logischen Aufbau eines Formulars.

Um die Benutzerfreundlichkeit eines Formulars zu verbessern, kann das Design jedoch

um nachstehende zusitzliche Eigenschaften erweitert werden:

Aktuellen Fokus hervorheben

Wihrend des Ausfiillens eines elektronischen Formulars kann der Umstand
auftreten, dass der Fokus auf das aktuelle Feld, welches gerade bearbeitet
wird, verloren geht. Griinde fiir den Verlust des Fokus konnen von
unterschiedlicher Natur sein (z.B. gleichzeitiges Durchlesen von Hilfetexten,
Durchsicht der eigenen Unterlagen, Gesprach mit einer anderen Person, etc.).
Nach einer Unterbrechung muss sich der Anwender wieder orientieren, an
welcher Stelle die letzte Eingabe gemacht wurde bzw. bei welchem Feld eine
Eingabe gemacht werden sollte. Es steht zwar standardmé@Big ein blinkender
Cursor im aktuellen Eingabefeld, dieser wird jedoch sehr leicht iibersehen (vor
allem von Personen mit Sehschwichen) und muss auch erst gefunden werden.
Um dieses Problem zu umgehen, kann das aktuelle Eingabefeld verstirkt
hervorgehoben werden, beispielsweise mit einer anderen Hintergrundfarbe.
Bei einer solchen Hervorhebung sind zwei Arten zu unterscheiden: Erstens
soll das aktuelle Feld, in welchem sich der Cursor befindet, hervorgehoben
werden und zweitens jenes Feld, auf welches der Mauszeiger aktuell verweist.
Durch diese Unterscheidung soll gewihrleistet werden, dass sowohl
Anwender welche eine Maus benutzen als auch Anwender welche lediglich
via Tastatur ein Formular bearbeiten den aktuellen Fokus vor sich haben.

Minilcons fiir Formatangaben

Im aktuellen Styleguide erfolgt die Angabe des Formats, welches bei der
Eingabe in ein Feld erwartet wird, im Leittext des Feldes bzw. im Titel des
Blockes, wenn mehrere Felder das gleiche Format aufweisen. Zusétzlich zu
diesen Angaben konnen Miniicons als grafische Visualisierung des erwarteten
Formats eines Feldes eingesetzt werden. Zum Beispiel konnte ein Icon,
welches einen Bleistift darstellt, symbolisieren, dass im Feld eine Texteingabe
erwartet wird. Der Einsatz solcher Icons sollte optional moglich sein, da diese
lediglich der grafischen Verbesserung eines Formulars dienen. Fiir eine
einheitliche Gestaltung von Formularen mit solchen Icons miissen diese
aulerdem definiert und im Styleguide vorgegeben werden.

Tabellen
Tabellen mit mehreren Zeilen, welche bereits ausgefiillt bzw. vorbefiillt sind,
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sind aufgrund derselben Hintergrundfarben der Zellen schwer zu lesen, sodass
beispielsweise Zeilen verwechselt werden. Um dieses Problem zu umgehen,
konnen die geraden und ungeraden Zeilen mittels unterschiedlicher Farben
dargestellt werden.

Zur besseren Veranschaulichung wird der Unterschied zwischen dem herkémmlichen
Design und dem Design mit den obigen Verbesserungsvorschldgen in den Abbildungen
39 bis 42 dargestellt.

Angaben zum/zur Parnter/in (wenn vorhanden)

Wornarme + |Hax Machname + IHuSt,E

Adresse * |

Abbildung 39: Styleguide — Design Felder

In Abbildung 39 steht der aktuelle Fokus des Cursors im Feld Nachname und der Fokus
des Mauszeigers im Feld Adresse, wobel dieser nicht angezeigt wird.

Angaben zum/zur Parnter/in (wenn vorhanden)

Yorname e |/ Max Machname * |/ Muste|

Adresse *

Abbildung 40: Styleguide — Design Felder (neu)

Abbildung 40 jedoch stellt den aktiven Cursor-Fokus im Feld Nachname durch eine
grilne Hintergrundfarbe und den aktiven Mauszeiger-Fokus durch eine blaue Hinter-
grundfarbe dar, wodurch sich schnell erkennen ldsst, welche Felder gerade aktiv bear-
beitet werden. Zusitzlich werden in Abbildung 40 Miniicons fiir die erwarteten Feld-
eingaben eingesetzt. Da in diesem Beispiel in den Feldern Vorname, Nachname und
Adresse ein Text als Eingabe erwartet wird, sind die Felder mit einem Bleistift-Icon
versehen.

Abbildung 41 wiederum zeigt die Darstellung einer Tabelle im herkommlichen und
Abbildung 42 das Design einer Tabelle mit unterschiedlichen Zeilenhintergrundfarben.

Tabellenblock

.Vorname I: Nachname | Adresse

IHax IHustermann |Hust.erstrasse 1
ISepp IHustermann |Hust.erstrasse 2
IHa.ns IMusterman.n IHust.erstrasse 3

IMichaela IMusterma.tm IHusterstrasse 4

Abbildung 41: Styleguide — Design Tabelle
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Tabellenblock

-Vorname [ Nachname | Adresse

|Hax IHustermann IHusterstrasse i
|Sepp IHustermann IHusterstrasse 2
IHans IHusterma.rm IMusterstrasse 3

IHichaela II-Iustermann IHusterstrasse 4

Abbildung 42: Styleguide — Design Tabelle (neu)

In diesem direkten Vergleich lisst sich leicht erkennen, dass durch die Beriicksichti-
gung dieser Verbesserungsvorschlige ein Formular wesentlich ansprechender wirkt.
AuBerdem benétigen diese Vorschlige keine neuen Technologien um umgesetzt werden
zu konnen, sondern lassen sich einfach und schnell iiber CSS einbauen. Die genaue
technische Umsetzung dieser Vorschlige findet sich unter [FrieQ7].
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6 Analyse des Labels ,Infrastruktur®

Im zuvor behandelten Label Formular wurden Anforderungen und Richtlinien be-
schrieben, welche die Erfassung von Daten seitens der Biirger vereinheitlichen und ver-
einfachen sollen. Zusitzlich zu diesen Anforderungen sollten jedoch auch Richtlinien
und Mechanismen beriicksichtigt werden, welche eine sichere und reibungslose Kom-
munikation zwischen Behorden und Biirgern gewihrleisten.

6.1 Allgemeines zur Infrastruktur

Diese Richtlinien werden innerhalb dieses Labels Infrastruktur thematisiert und behan-
deln die folgenden Fragestellungen:

e Welche Datenformate sollen zwischen den Behorden bzw. zwischen Biirgern
und Behorden ausgetauscht werden und welche nicht?

* Wie wird die Verfiigbarkeit von E-Government-Anwendungen gewéhrleistet?

*  Wie soll die Dateniibertragung erfolgen bzw. welche Protokolle sollen genutzt
werden?

e Wie werden Emails behandelt, welche Behorden von Biirgern oder anderen
Behorden erhalten?

e Wie erkennt der Biirger, dass es sich bei einer Anwendung um eine
Anwendung einer Behorde handelt?
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6.2 Aktuelle Anforderung

Nach dieser kurzen Einleitung in das Themengebiet des Labels Infrastruktur werden
weiters die aktuellen Anforderungen an das Label genauer untersucht.

Tabelle 7 zeigt dessen aktuelle Kriterien und deren Umsetzungsprioritit. Die aktuellen
Anforderungen bestehen aus zwei verpflichtenden Kriterien und sechs optionalen Krite-
rien, welche eine Anwendung erfiillen muss bzw. kann, um dieses Label zu erhalten.

Label Infrastruktur Kriterien

Kriterium Umsetzungsprioritit
Betrieb von E-Government-Komponenten MUSS
Internet-Policy MUSS
Transfer-Policy KANN
E-Mail-Policy KANN
Domain-Policy KANN
WLAN-Checkliste KANN
Zertifikate KANN
Lebenssituationen KANN

Tabelle 7 — Label Infrastruktur Kriterien [DiOel0]

6.2.1 Kriterium ,,.Betrieb von E-Government Komponenten*

Um einen reibungslosen Betrieb von E-Government-Anwendungen zu gewéhrleisten,
werden in diesem Kriterium grundlegende Richtlinien definiert, welche erfiillt werden
missen. Konkret werden Richtlinien fiir Betriebshandbiicher, Inbetriebnahme und Ser-
vice Level Agreements vorgegeben.

Je Komponente der Anwendung muss ein Betriebshandbuch erstellt werden, welches
die maBlgeblichen Informationen bzgl. Organisation (Betriebszeiten, etc.), Architektur
(Komponenten und deren Schnittstellen), Einstellungen am Client (notwendige Brow-
sereinstellungen, etc.), sowie die Konfiguration der Anwendung und Wartung enthilt.
[Schi07]

Fiir die Inbetriebnahme einer Anwendung werden vier Phasen definiert, welche durch-
laufen werden miissen [SchiO7]:

¢ Entwicklung & Testumgebung
In dieser Phase ist die Entwicklung gréBtenteils abgeschlossen und es werden
Schritte fiir den Betrieb in einer definierten Testumgebung festgelegt
(benotigte Infrastruktur, QM-MalBnahmen, Betriebshandbuch, etc.)

¢ Pilotbetrieb
In der Phase Pilotbetrieb erfolgt der Testbetrieb der Anwendung in der
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eigentlichen Zielumgebung, wobei nur ein eingeschrinkter Kreis von
Benutzern Zugriff auf dieses hat. Aulerdem werden erste definierte SLA’s
zwar gemessen aber nicht weiter verfolgt.

e Ubergabe an den Regelbetrieb
Bei der Ubergabe an den Regelbetriecb werden alle Artefakte
(Betriebshandbuch, Dokumentationen, etc.) der erstellten Anwendung an die
Behorde bzw. den jeweiligen Betreiber der Anwendung iibergeben. Zu diesem
Zeitpunkt sind sdmtliche SLA’s definiert und werden auch abgehandelt.

¢ Regelbetrieb
Das Produkt wird in der Zielumgebung produktiv eingesetzt und ist fiir alle
Anwender zuginglich. Die Einhaltung und Uberpriifung der definierten SLA’s
wird gewéhrleistet.

Sofern fiir eine Anwendung Service Level Agreements definiert werden sollen, werden
Richtlinien fiir deren Rahmenbedingungen, Messung und Reporting festgelegt, welche
eingehalten werden miissen. [Schi07]

6.2.2 Kriterium ,Internet-Policy“

Diese Konvention Internet-Policy beschreibt Moglichkeiten und Richtlinien, wie die
Kommunikation via Medium Internet von Behorde zum Biirger bzw. zwischen Behor-
den gestaltet sein soll. Ziel dieser Richtlinien ist es, die Kommunikationsablidufe zu ver-
einheitlichen und gleichzeitig grundlegende Sicherheitsmechanismen zu definieren.
[MaWo04]

In der Konvention werden grundlegende Anforderungen fiir die unterschiedlichen
Kommunikationsarten beschrieben [MaWo04]:

e  Email-Kommunikation
Hierbei werden Anforderungen bzgl. des Umgangs mit E-Mails behandelt.
Eine genaue Auseinandersetzung erfolgt im Kriterium ,,E-Mail-Policy*.

¢ Dateitransfer
Diese Kommunikationsart behandelt den Umgang mit Uploads bzw.
Downloads von Dateien. Im Kriterium , Transfer-Policy* werden die
unterschiedlichen und erlaubten Ubertragungsarten beschriecben und
Richtlinien fiir deren Einsatz spezifiziert. Unabhingig von der jeweiligen
Ubertragungsart sollen dem Anwender bei Aufruf eines Transferdienstes
folgende Informationen zur Verfiigung stehen:

» FEigentiimer des Servers

= Betreiber des Servers und deren Post-Adresse
* Vorgesehener Benutzerkreis

= Kontaktdaten (Telefon, Fax, etc.)
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¢ Kommunikation iiber den Web-Browser
Bei der Kommunikation iiber den Web-Browser soll sichergestellt werden,
dass die Behorde iiber eine giiltige http-Webseite erreichbar ist und diese
Webseite entsprechend dem Kriterium ,,Domain-Policy* aufgebaut ist.

Die technische Umsetzung der jeweiligen Anforderungen obliegt der jeweiligen Behor-
de und soll gemiB den Anforderungen gestaltet sein. Weiters féllt die detaillierte Aus-
gestaltung der Policy jener Behorde zu, welche eine E-Government-Anwendung betrei-
ben bzw. umsetzen mochte. [MaWo04]

Zusitzlich zu diesen Anforderungen wird der Umgang mit unterschiedlichen Dateifor-
maten, welche von einer Behorde genutzt werden sollen oder nicht, behandelt.

Dabei werden folgende Formatkategorien unterschieden [MaWo04]:

e Als unzulidssige Formate werden Dateiformate bezeichnet, welche von den
Behorden nicht angenommen werden sollen. Es handelt sich hierbei um
Dateien, welche ausfithrbaren Code enthalten (z.B. .exe) und Dateien, welche
aufgrund von Virenscannern als gefdhrlich bzw. manipuliert eingestuft
werden.

e Zugelassene Formate sind Formate, welche von den Behdrden angenommen
werden und auch verarbeitbar sind.

¢ Gesendete Formate betreffen jene Formate, welche von einer Behorde an
andere Behorden oder Biirger versendet werden konnen bzw. sollten. Dabei ist
zu beachten, dass nur solche Dateien und Signaturen von Dokumenten genutzt
werden, fiir welche keine weitere kommerzielle Software vom Empfianger
installiert werden muss, um die entsprechende Datei verarbeiten zu konnen.

e Ausnahmen von Formaten behandeln die Definition und Nutzung von
anderen, als den vorgegebenen Dateiformaten.

Eine genaue Liste der Dateiformate, welche der jeweiligen Formatkategorie zu
zuordnen ist, findet sich unter [LMWo05].

Weiters wird fiir das Logging von Daten und Aktionen festgelegt, dass der Umfang des
Loggings von der jeweiligen Behorde definiert werden soll. Dabei ist aber zu beachten,
dass bei der Speicherung von personenbezogenen Daten den Datenschutzregelungen
entsprochen wird. [MaWo04]

Zu guter letzt wird in der Konvention Internet-Policy festgelegt, dass die von den Be-
horden verwendeten Policies auf der jeweiligen Behorden-Webseite offen gelegt wer-
den miissen, sodass diese von den Biirgern eingesehen werden konnen. [MaWo004]
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6.2.3 Kriterium ,, Transfer-Policy“

Die Konvention Transfer-Policy beschreibt unterschiedliche Protokolle, welche zur
Ubertragung von Dateien im offentlichen Bereich verwendet werden sollen. Zusitzlich
zur Beschreibung dieser Protokolle werden Richtlinien fiir die Nutzung derselbigen de-
finiert.

FTP wird als Basisdienst fiir die Ubertragung von Dateien im World Wide Web ge-
nutzt. Sofern dieses Protokoll fiir die Dateniibertragung genutzt werden soll ist zu be-
achten, dass [WoMa04]

e bei der Ubertragung von kritischen Daten das Protokoll SFTP oder SCP
eingesetzt wird. FTP selbst iibertrdagt die Daten unverschliisselt zwischen
Sender und Empfinger. Sowohl SFTP als auch SCP hingegen iibertragen die
Daten in verschliisselter Form zwischen Sender und Empféanger.

e auf Verhalten des Servers in unterschiedlichen Situationen hingewiesen wird.

Wird zum Beispiel wihrend des Uploads einer Datei auf den Server von
einem Online-Scanner festgestellt, dass die Datei schadhafte Daten (Viren,
etc.) enthilt, so wird der Upload automatisch abgebrochen und ein Fehler-
Code beim Anwender ausgegeben.
Wird kein Online-Scanner eingesetzt, welcher die Datei wihrend der
Ubertragung iiberpriift, wird die Datei erst nach dem erfolgreichen Upload
gescannt. Sofern diese dann einen Virus oder dhnliches enthélt, wird versucht
diese zu reparieren. Falls eine Rettung der Datei nicht mehr moglich ist, wird
diese in ein Quarantidneverzeichnis verschoben. In diesem Fall erhilt der
Anwender keine Fehlermeldung.

e kein unbefugter Zugriff am Server moglich ist.

Die Protokolle HTTP bzw. WebDAYV werden herangezogen, wenn die Daten mit Hilfe
eines Browsers oder eines Clientprogramms iibertragen werden sollen. Sofern es sich
bei den zu iibertragenden Daten um kritische Daten handelt, soll das Protokoll HTTPS
eingesetzt werden, welches die Daten in verschliisselter Form iibertrigt. [WoMa04]
Weiters erhilt der Anwender in folgenden Fillen eine Benachrichtigung durch den Ser-
ver, wenn [WoMa04]

e der Datei-Upload erfolgreich war.

o wihrend der Ubertragung festgestellt wird, dass die Datei einen Virus, etc.
enthalt.

¢ nach erfolgreichen Upload festgestellt wird, dass die Datei einen Virus, etc.
enthilt.
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Weiters ist bei der Offenlegung dieser Policy zu beachten, dass mindestens folgende
Angaben gegeben sind [WoMa04]:

Eigentiimer des Servers

Betreiber des Servers sowie dessen Post-Adresse
Kontaktdaten

Hinweis auf Logging

Sonstige Informationen

6.2.4 Kriterium ,,E-Mail-Policy*

Diesem Kriterium liegt die Konvention E-Mail-Policy zugrunde. Ziel dieser Policy ist

es grundlegende Richtlinien und Maflnahmen fiir die Kommunikation zwischen Behor-

den bzw. zwischen Behorden und Biirgern bzw. Unternehmen via E-Mail zu definieren.

Diese Richtlinien und MaBnahmen der Konvention E-Mail-Policy behandeln die fol-
genden Themen [MaLiO51]:

Das Thema Adressierungsrichtlinien legt fest, dass [MaLi051]

die Gestaltung der E-Mail-Adressen nach dem Standard RFC-2822 , Internet
Message Format*“ erfolgen muss

E-Mail-Adressen  von  Personen sollen nach der Konvention
<Vorname>.<Nachname>@ <Domainname> gestaltet werden.

Die E-Mail-Adressen der Einheiten von Organisationen sollen nach der
Konvention post.<Organisationsname>@<Domainname> oder
<Organisationsname>.post @<Domainname> oder
post@[<Organisationsname>.]<Domainname> gestaltet werden.

Die E-Mail-Adresse einer Organisation selbst wiederum soll der Konvention
post@<Domainname> geniigen.

Umlaute innerhalb von E-Mail-Adressen sollen in ihr ausgeschriebenes
Aquivalent umgewandelt werden (d=ae, 6=oe, ii=ue, 3=ss)

Fiir jeden Mail-Server soll ein Postmaster unter der E-Mail-Adresse
postmaster @<Domainbezeichnung> erreichbar sein, welcher bei Problemen
bzgl. E-Mails kontaktiert werden kann.

Als E-Mail-Transportprotokoll soll standardméBig das Simple Mail Transport Protocol

(SMTP) eingesetzt werden. Optional konnen auch die Protokolle Post Office Protocol

(Version 3) oder Internet Message Access Protocol (Version 4) verwendet werden.
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Beziiglich der von einer Behorde empfangenen E-Mails muss gewihrleistet sein, dass
elektronisch signierte E-Mails empfangen werden konnen. Die von einer Behorde ver-
sendeten E-Mails sollen nach Moglichkeit ebenfalls elektronisch signiert sein. Zusitz-
lich sollen auch verschliisselte E-Mails empfangen bzw. versendet werden konnen.
[MaLiO51]

Der Zugang zum eingesetzten E-Mail-System soll nur jenen Personen gestattet sein,
welche auch Teil der jeweiligen Behorde sind. AuBBerdem soll der Zugriff auf das Mail-
System erst dann moglich sein, wenn sich die jeweilige Person erfolgreich vom System
identifiziert und authentifiziert wurde. [MaLi051]

Die in den Mails erlaubten Datenformate unterliegen den gleichen Regeln wie in Kapi-
tel 6.2.2 Kriterium ,,Internet-Policy*.

Die Groflenbeschrinkung von versendeten bzw. empfangenen Mails ist von der jewei-
ligen Behorde zu definieren. StandardmiBig soll der Versand bzw. der Empfang von
Mails mit einer Gro3e von 6 MB moglich sein. [MaLi051]

In bestimmten Féllen, sollen dem jeweiligen Sender einer E-Mail von der Behorde au-
tomatisch generierte Benachrichtigungen gesendet werden [MaLi051]:

® Dbei Angabe einer ungiiltigen Empfiangeradresse
¢ Dbei ungiiltig verwendeten Datenformaten

® bei iiberschreiten der E-Mail-Grof3e

® bei Abwesenheit des angegebenen Empféingers

® bei vorliegen von Viren, Malware oder Spam innerhalb der gesendeten E-Mail

Fiir den Umgang mit Malware und Viren sind die folgenden MaB3nahmen vorgesehen
[MaLiO51]:

e Feststellung eines schéddlichen Inhaltes wihrend des Empfangs einer E-Mail.

e Aufkldrung des internen Personals in Bezug auf mogliche Gefahren, sowie der
Verweis auf die bestehenden Restriktionen, welche durch die eingesetzte E-
Mail-Policy definiert wurden.

e Infizierte E-Mails konnen in einem Quarantdneverzeichnis vorlaufig verwahrt
werden.

e Sofern die infizierte E-Mail repariert oder bereinigt werden kann, kann
diesbeziiglich der urspriingliche Sender kontaktiert werden. Dabei erhélt der
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Sender die bereinigte E-Mail zur Uberpriifung, ob die Korrektheit des Inhaltes
weiterhin gegeben ist.

¢ Die infizierte E-Mail kann ohne weiteres von der Behorde geloscht werden.

e Weiters werden fiir die Behandlung von SPAM-Mails die folgenden drei
Moglichkeiten in betracht gezogen:

=  FEinsatz von SPAM-Filter, welche SPAM-Mails identifizieren und
abblocken bzw. die Mail in ein vorgesehenes Quarantinever-
zeichnis speichern.

= Blockieren von E-Mails, welche von bekannten Spam-Verteilern
gesendet wurden. Die Identifikation solcher SPAM-Verteiler
kann iiber die verfiigbaren Realtime Blackhole Losts erfolgen.

= Konfiguration des Mail-Servers, sodass nur authentifizierte An-
wender Emails versenden und empfangen diirfen.

Fiir die Aufbewahrung von E-Mails durch die Behorden sind einerseits eine Archivie-
rung der Mails und ein Backup des E-Mail-Systems vorgesehen. Die Archivierung der
Mails obliegt dem jeweiligen Anwender des E-Mail-Systems. Sowohl bei der Archivie-
rung als auch beim Backup des Mail-Systems ist zu beachten, dass die aktuellen Daten-
schutzrichtlinien gewihrleistet werden. [MaLi051]

Zu guter letzt muss von der jeweiligen Behorde gewihrleistet werden, dass das von der
Behorde eingesetzte E-Mail-System den Anforderungen und Richtlinien der E-Mail-
Policy entspricht. Zu diesem Zweck kann das Mail-System mit einem kostenlosen
Testmailservice (http://demo.a-sit.at/it_sicherheit/mail_check/index.html) getestet wer-
den. [MaLi051]

Weiters ist bei der Offenlegung dieser Policy zu beachten, dass mindestens folgende
Angaben gegeben sind [MaLi051]:

e Eigentiimer bzw. Betreiber des Mail-Servers
¢ Richtlinien fiir den ein- und ausgehenden Mail-Verkehr
¢ Richtlinien bzgl. Signatur- und Verschliisselungsverfahren

e Zuordnung der Mailadressen zu den jeweiligen Organisationspostfachern
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6.2.5 Kriterium ,,Domain-Policy“

In diesem Kriterium werden Richtlinien und MaBnahmen behandelt, welche einen ein-
heitlichen Internetauftritt der Behorden gewihrleisten sollen. Zusétzlich werden infra-
strukturelle und sicherheitsrelevante Mafnahmen erldutert, um einen sicheren Webauf-
tritt der Behorden zu garantieren.

Konkret werden in der Konvention Domain-Policiy die Themen Inhalte, Layout und
Sicherheitsrichtlinien einer Behordenwebseite sowie deren Infrastruktur und Organisa-
tion behandelt.

Ein Behordenauftritt im Internet muss mindestens die folgenden Imhalte enthalten
[MaLi05]:

e Policies, welche von der Behorde verwendet werden.

e Adressen und falls vorhanden die technischen Voraussetzungen, um einen
Antrag an die Behorde zu stellen.

¢ Kontaktmoglichkeiten mit der Behorde, wobei der Kontakt entweder iiber
ein elektronisches Formular oder iiber E-Mails moglich sein soll. Wird ein
elektronisches Formular als Kontaktmoglichkeit angeboten, miissen die
Konventionen und Standards fiir elektronische Formulare eingehalten werden
(siehe Kapitel 5.2 Aktuelle Anforderung des Labels Formular). Werden
hingegen E-Mails als Kontaktmdéglichkeit angeboten, miissen die Richtlinien
gemil} der E-Mail-Policy beachtet werden (siehe Kap. 6.2.4 Kriterium ,,E-
Mail-Policy*).

¢ Sitemap, um die Navigation iiber die Behordenwebseite zu erleichtern.
¢ Suchfunktion nach Inhalten der Webseite iiber ein einfaches Textfeld.

e Impressum, welches Auskunft {iber den FEigentiimer bzw. Betreiber des
Internetauftritts, deren Post-Adresse sowie Kontaktadressen (Telefon, etc.)
gibt.

Optional zu diesen verpflichtenden Inhalten soll der Behordenauftritt noch folgende

Inhalte aufweisen [MaLi05]:

e Die Sprache, mit welcher der Behordenauftritt priasentiert wird, soll
auswdhlbar sein.

e Hiufig wiederkehrende Fragen und Themen, sowie deren Antworten sollen
auf einer eigenen FAQ’s-Seite zur Verfiigung gestellt werden.

e Falls eine Behordenanwendung elektronische Formulare nutzt, miissen die
Konventionen und Standards fiir elektronische Formulare eingehalten
werden
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Falls wihrend des Aufrufs einer Behordenseite Fehler auftreten, sollen diese
dem Biirger anstatt einer Standardfehlermeldung {iiber informative
Fehlerseiten mitgeteilt werden

Sofern eine Behorde neue Applikationen produktiv betreiben mochte, sollen
diese vorher iber eine eigene Test-Behordendomine
http://test.<Domainname>.gv.at getestet werden konnen. Diese Testdomiine

soll ausschlieBlich fiir den Test von Applikationen zur Verfiigung stehen.

Neben den Richtlinien fiir den Inhalt des Internetauftritts einer Behorde, sind fiir dessen

Layout folgende Empfehlungen zu beachten [MaLi05]:

Der gesamte Behordenauftritt muss den aktuellen Web Content Accessibility
Guidelines (WCAG), zumindest auf Level A, geniigen.

Die Verwendung der aktuellen HTML- bzw. XHTML-Version zur
Darstellung des Webauftritts muss gegeben sein.

Zur besseren Auffindbarkeit durch Suchmaschinen im Web, sollte die
Webseite mit Metadaten gemil3 Dublin Core angereichert werden.

Sofern elektronische Formulare angeboten werden, miissen diese dem
aktuellen E-Government Styleguide fiir elektronische Formulare entsprechen
(siehe Kapitel 5.2.4 Kriterium ,,Styleguide fiir E-Formulare*).

Es muss gewihrleistet sein, dass der Behordenauftritt, unabhiingig von der
jeweiligen Bildschirmauflosung, auf den gingigen Browsern Kkorrekt
dargestellt wird.

Downloadbare bzw. veroffentlichte Dokumente sollen uiber die Datenformate
PDF oder RTF zur Verfiigung gestellt werden.

Weiters soll bei einem Behordenauftritt im Internet zumindest folgende Sicherheits-
richtlinien beachtet werden [Mali05]:

Bei der Ubertragung von Daten sind zwei Fille zu unterscheiden: Wenn
einfache bzw. unkritische Daten zwischen Biirger und Behorde ausgetauscht
werden, soll die Ubertragung mittel TLS bzw. SSL erfolgen. Sofern kritische
personenbezogene Daten ausgetauscht werden, sollen Identifikations- und
Authentifizierungsmechanismen eingesetzt werden, um die eindeutige
Identifizierung der Behorde bzw. des Biirgers zu gewihrleisten.

Es ist zu beachten, dass die auf der Behordenwebseite bereitgestellten
Informationen auch dann korrekt dargestellt werden, wenn keine
Skriptingelemente aktiviert sind. Weiters sind Cookies beim Beenden der
Browsersession zu l6schen.
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Der Zugang zum Webserver, auf welchem die Behdrdenwebseite 1duft, ist so
abzusichern, dass nur befugtes Personal Zugriff auf diesen hat.

Zu guter letzt werden in der Domain-Policy Richtlinien fiir Infrastruktur und Organi-

sation der Behordenprisenz im Internet gegeben [MaLiO5]:

Angebotene Dienste der Behorden sollen auf unterschiedlichen Endgeriten
funktionieren.

Der Internetauftritt der Behorde bzw. die Doméne, unter welcher dieser
erreichbar ist, muss den Richtlinien und Vorgaben der Naming-
Domainregistrierungs-Policy entsprechen (siehe Kapitel 6.2.6 Konvention
,INaming- und Domainregistrierungs-Policy*).

Bzgl. der jeweiligen Inhalte des Behordenauftritts soll eine
Kontaktmoglichkeit zu der jeweils zustindigen Person (Ansprechpartner oder
Verantwortlicher) gegeben sein.

Die angegebenen bzw. verwendeten E-Mail-Adressen sollen der Konvention
E-Mail-Policy entsprechen (siehe Kapitel 6.2.4 Kriterium ,,E-Mail-Policy*)
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6.2.6 Konvention ,Naming- und Domainregistrierungs-Policy*

Die Konvention Internetdomainverwaltung gv.at Naming- und Domainregistrierungs-

Policy ist Teil des Kriteriums Domain-Policiy und gibt Richtlinien fiir die Namensbe-

bung von Behordenauftritten im Internet bzw. die Zuordnung einer Domain an eine Be-

horde vor.

Um einen Domainnamen zu registrieren, gelten folgende Syntaxregeln bzw. Giiltig-
keitsregeln [HMSCO7]:

Domainnamen konnen die Zeichen [a-z], [0-9] und ,,-° enthalten. Das erste
und letzte Zeichen muss aus einem Zeichen aus [a-z] bzw. [0-9] bestehen und
eine hintereinander folgende Verwendung des Zeichens ,,- ist nicht erlaubt.
Weitere spezifizierte Sonderzeichen sind zwar erlaubt, werden aber vor der
eigentlichen Registrierung in das jeweilige Unicode-Aquivalent umgewandelt.
Zum Beispiel wird das Zeichen ,,f in ,,s5° umgewandelt. Die umgewandelte
Form des Domainnamens, auch (Internationalized Domain Name) IDN
genannt, wird schlieBlich registriert. Fiir diese IDN gilt, dass der Domainname
selbst maximal 63 Zeichen und die Domain max. 255 Zeichen lang sein darf.

Die Domainnamen fiir die Bundeslinder sollen den jeweiligen
Bundeslandnamen enthalten. Das gleiche gilt fiir Stadte und Gemeinden,
wobei folgende Ersetzungsregeln angewendet werden: ,,an der®, ,,bei* wird
durch ,,-“, ,,Sankt* durch ,,st-*, ,,8° durch ,,ss“ und ,,  durch ,,-* ersetzt.

Registrierungsberechtigte Einheiten, also Einheiten welche um eine Domain ansu-
chen dirfen, sind [HMSCO07]:

Bundesdienststellen
Linder, Stadte und Gemeinden

Selbststindige Verwaltungseinheiten, welche Teile der obigen Einheiten sind.

Rechte und Pflichten aufgrund der Registrierung [HMSCO07]:

Die registrierten Einheiten sind nur zur Verwaltung der zugeordneten Domain
berechtigt und sind dafiir verantwortlich, dass durch die Domain keine Rechte
verletzt werden (z.B. Handelsrecht).

Jegliche Anderung, welche sich im Zusammenhang mit dem registrierten
Domainnamen bezieht, ist zu melden, wobei bestimmte Formvorschriften zu
beachten sind.

Die Riickgabe einer Domain kann zu jedem Zeitpunkt erfolgen, wobei auch
hier Formvorschriften zu beachten sind.
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e Die Zuordnung einer Domain kann aufgrund technischer Probleme, eines
Gerichtsbeschlusses sowie aufgrund gesetzlicher Grundlagen widerrufen
werden.

Die Abhandlung von Antrigen fiir eine Domain wird nach den beschriebenen Richtli-
nien behandelt.

6.2.7 Kriterium ,,WLAN-Checkliste*

Dem Kiriterium liegt die Konvention WLAN-Checkiste zugrunde, welche eine Anleitung
fiir die Etablierung von WLANs in Behorden gibt und auf die sicherheitstechnischen
Anforderungen fiir den Einsatz von WLANSs eingeht.

Konkret werden die wesentlichen Phasen fiir die Etablierung und den Betrieb von
WLANS in der Verwaltung behandelt [Mart04]:

Phase 1 — Zieldefinition, Analyse und Design
In dieser ersten Phase muss definiert werden, fiir welche Zielumgebung ein WLAN ein-
gerichtet werden soll. Konkret werden vier Zielumgebungen unterschieden [Mart04]:

e Zugang zum Internet, liber Funknetze, nur fiir Besucher

e Zugang zum Internet, iiber Funknetze, nur fiir interne Mitarbeiter

e Zugang zum Internet, iiber Funknetze, fiir Besucher und interne Mitarbeiter
e Ad-hoc-Netzwerk zwischen mindestens 2 Benutzern.

Neben dieser Definition der Zielumgebung soll auBerdem eine Sicherheitsanalyse
durchgefiihrt werden. Ziel dieser Sicherheitsanalyse ist herauszufinden, welche Katego-
rien von Daten iibertragen werden, um entsprechende Schutzmafnahmen etablieren zu
konnen. Es wird zwischen niedrigen Sicherheitsanforderungen (keine sensiblen Daten),
mittleren Sicherheitsanforderungen (die Funkiibertragung der Daten wird abgesichert)
und hohen Sicherheitsanforderungen (der gesamte Ubertragung wird abgesichert) unter-
schieden. [Mart04]

Sind die Zielumgebung und die benotigten Sicherheitsanforderungen definiert, erfolgt
in dieser Phase das Design des Netzwerks, wobei der Lageplan des jeweiligen Gebdudes
erfasst wird. Mit Hilfe dieses Lageplans werden die erforderliche Netzabdeckung, zu
verwendende Ubertragungskanile, Positionierung und Anzahl der Sendestationen etc.
geplant. Ausgehend von den bisherigen Analyseergebnissen wird die entsprechende
WLAN-Policy definiert. [Mart04]

Phase 2 — Implementierung
Ausgehend von der erstellten WLAN-Policy werden in dieser Phase eine Reihe von
MaBnahmen (z.B. der Einsatz von Firewalls, einzusetzende Antennen, etc.) vorgegeben,
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welche, je nach Sicherheitsanforderungen, zur Umsetzung der Policy herangezogen
werden sollen. [Mart04]

Phase 3 — Wartung

Sobald das Netzwerk implementiert und im Einsatz ist, soll laufend dessen Sicherheit
iiberpriift werden. Die Uberpriifung soll sowohl an regelmiBigen als auch an zufilligen
Zeitpunkten erfolgen. Bei der Uberpriifung sollen folgende Punkte besonders beachtet
werden [Mart04]:

e  Wird die WLAN-Policy eingehalten?
¢ Sind die Sendestationen physisch in Ordnung (keine Beschéddigungen, etc.)

e Bestechen Storungen von auflen (unberechtigte  Zugriffe oder
Konfigurationsanpassungen, intern nicht genehmigte aber betriebene WLANS,
etc.)?

¢ Sind die Client-Konfigurationen noch aktuell?

e [st die Software der Sendestationen und Clients am aktuellen Stand?

6.2.8 Kriterium ,,Zertifikate*

Zu diesem Kriterium konnten am Referenzserver keine einschldgigen Spezifikationen,
Richtlinien oder dergleichen gefunden werden. Aus diesem Grund wird dieses Kriteri-
um in der weiteren Analyse nicht weiter beriicksichtigt.

6.2.9 Kriterium ,,Lebenssituationen*

Dieses Kriterium beschreibt die unterschiedlichen Lebenssituationen, welche in Oster-
reich zur Geltung kommen konnen. Neben den Lebenssituationen (Heirat, Umzug, etc.)
fiir private Personen werden auflerdem auch Unternehmenssituationen (Betriebsgriin-
dung, Steuern, etc.) definiert. [Gran0O8]

Auf den ersten Blick stellt die Definition von Lebens- und Unternehmenssituationen
kein Thema fiir die Infrastruktur einer E-Government-Anwendung dar. In der Konven-
tion wird aber jede Lebens- und Unternehmenssituation mit einem eindeutigen Schliis-
sel versehen, z.B. die Lebenssituation Heirat mit dem Schlissel HE.

Grund fiir eine solche Schliisselvergabe ist, dass unterschiedliche E-Government-
Anwendungen fiir ein und dieselbe Lebenssituation unterschiedliche Begriffe heranzie-
hen konnen. Zum Beispiel verwendet eine Anwendung A fiir die Lebenssituation Heirat
den Begriff ,, Trauung* und eine Anwendung B den Begriff ,,EheschlieBung*. Durch den
eindeutigen Schliissel HE jedoch kann erkannt werden, dass beide Anwendungen die
gleiche Lebenssituation behandeln.
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6.2.10

Ausgehend von den vorgestellten Labelkriterien gibt Tabelle 8 einen Gesamtiiberblick

Gesamtuiberblick

iber die einzelnen Kriterien und der darin eingesetzten Technologien und Standards.

Kriterium Beschreibung Eingesetzte Techno-
logie(n) bzw. Stan-
dards

Betriecb von  E-|Es werden Richtlinien fiir die Inbetrieb- |-

Government Kom-|nahme bzw. den Betriecb von E-

ponenten Government-Anwendungen definiert

Internet-Policy

Dieses Kriterium Internet-Policy be-
schreibt Moglichkeiten und Richtlinien,
wie die Kommunikation via Medium
Internet von Behorde zum Biirger bzw.

zwischen Behorden gestaltet sein soll.

- (erfolgt in den Sub-
policies)

Transfer-Policy

In diesem Kriterium werden unterschied-
liche Protokolle zur Ubertragung von
Dateien im oOffentlichen Bereich und
Richtlinien fiir deren Nutzung beschrie-
ben.

RFC-0959
RFC-2616
RFC-2518
DAV),
SFTP

(FTP),

(http),
(Web-

E-Mail-Policy

Dieses Kriterium gibt grundlegende
Richtlinien und MaBinahmen fiir die

Kommunikation via E-Mail vor.

RFC-2822 (IMF),
RFC-2821 (SMTP),
RFC-1939 (POP3),
RFC-2060 (IMAP)
RFC-2045 (MIME),
RFC-2633 (SMI-
ME),

RFC-2630 (CMS),
RFC 2222 (bn),

Domain-Policy

In diesem Kriterium werden Vorgaben
fiir einen einheitlichen Internetauftritt der
Behorden beschrieben. Zusitzlich wer-
den infrastrukturelle und sicherheitsrele-
vante Mallnahmen behandelt.

HTML, XHTML
WCAG 1.0,

Naming- Domainre-
gistrierungs-Policy

Diese Konvention ist Teil des Kriteriums
Domain-Policiy und gibt Richtlinien fiir
die Namensbebung von Behordenauftrit-

ISO 3166,
RFC-1035 (DN),
RFC-3490 (IDN),
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ten im Internet vor.

RFC-3491  (Name-

rep),
RFC-3492 (Punyco-
de),

WLAN-Checkliste

Dem Kriterium stellt eine Anleitung fiir
die Etablierung von WLANSs in Behorden
dar.

IEEE P802.11,
802.1X,

WPA,

WEP

Lebenssituationen

Dieses Kriterium beschreibt die unter-
schiedlichen Lebenssituationen, welche
in Osterreich zur Geltung kommen kon-
nen.

Tabelle 8 — Ubersicht Standards und Technologien Label Infrastruktur
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6.3 Analyse aktuell eingesetzter Technologien und Standards

Diese Analyse basiert auf dem Gesamtiiberblick aus dem vorigen Schritt. Es werden die
Versionen der eingesetzten Technologien bzw. Standards mit den aktuell zur Verfiigung
stehenden Versionen verglichen und etwaige Anderungen beschrieben werden.

6.3.1 Hypertext Markup Language (HTML)

Genutzte Version: HTML 4.01
Aktuelle Version: HTML 4.01
Unterschiede: Die eingesetzte Technologie HTML 4.1, welche zur Darstellung der Be-

hordenwebseiten genutzt wird, entspricht dem aktuellen Stand der Technik.

6.3.2 IEEE 802.11

Genutzte Version: IEEE 802.11

Aktuelle Version: IEEE 802.11

Unterschiede: Der im Kriterium ,,WLAN-Checkliste* genutzte Standard fiir Funknetz-
werke entspricht dem aktuellen Stand der Technik. Es ist jedoch zu beachten, dass der

Standard in der Zwischenzeit erweitert wurde. So wird es iiber die Erweiterung 802.11e
moglich, Daten in Echtzeit iibertragen zu konnen. Weiters wird iiber die Erweiterung
802.11n eine schnellere Dateniibertragung ermoglicht.

6.3.3 IEEE 802.1x
Genutzte Version: IEEE 802.1x
Aktuelle Version: IEEE 802.1x

Unterschiede: Dieser Standard fiir die Authentifizierung in WLANSs entspricht dem ak-
tuellen Stand der Technik.

6.3.4 ISO 3166

Genutzte Version: ISO 3166
Aktuelle Version: ISO 3166
Unterschiede: Der Standard fiir die Liandercodes, welcher in der Konvention Internet-

domainverwaltung gv.at Naming- und Domainregistrierungs-Policy eingesetzt wird, ist
aktuell.

6.3.5 RFC-0959 (File Transfer Protocol)

Genutzte Version: RFC-0959
Aktuelle Version: RFC-0959
Unterschiede: Dieses Dateniibertragungsverfahren ist nach wie vor aktuell.
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6.3.6 RFC-1035 (Domain Names)

Genutzte Version: RFC-1035
Aktuelle Version: RFC-1035
Unterschiede: Dieser Standard dient der Namensauflosung von Domainnamen im Inter-

net. Bei dieser Namensauflosung wird ein Domainname in die entsprechende IP-
Adresse iibersetzt. Mit Hilfe der IP-Adresse kann die Domain dann aufgerufen werden.
Der Standard ist nach wie vor aktuell.

6.3.7 RFC-1939 (Post Office Protocol V.3)

Genutzte Version: RFC-1939
Aktuelle Version: RFC-1939
Unterschiede: Mit diesem Protokoll konnen Mails von einem E-Mail-Server abgeholt

werden. Das Protokoll ist aktuell.

6.3.8 RFC-2045 bis RFC-2049 (Multipurpose Internet Mail Exten-
sions)

Genutzte Version: RFC-2045 bis RFC-2049

Aktuelle Version: RFC-2045 bis RFC-2049

Unterschiede: Dieser Standard wird zur Konvertierung von Daten in das E-Mail-

Textformat eingesetzt, damit diese mit dem E-Mail iibertragen werden konnen. Der
Standard entspricht dem aktuellen Stand der Technik.

6.3.9 RFC-2060 (Internet Message Access Protocol)

Genutzte Version: RFC-2060

Aktuelle Version: RFC- 3501

Unterschiede: Dieses E-Mail-Zugriffsprotokoll wurde mit dem Standard RFC-3501
Internet Message Access Protocol V. 4.1 {iberarbeitet und ersetzt.

6.3.10 RFC-2222 (Simple Authentication and Security Layer)

Genutzte Version: RFC-2222
Aktuelle Version: RFC-4422
Unterschiede: Dieser Standard stellt ein Framework dar, mit welchem unterschiedliche

Authentifizierungsmethoden fiir den Zugriff auf einen E-Mail-Server moglich sind. Der
Standard wurde iiberarbeitet und durch den Standard RFC-4422 Simple Authentication
and Security Layer (SASL) ersetzt.

6.3.11 RFC-2518 (Web-based Distributed Authoring and Ver-
sioning)

Genutzte Version: RFC-2518

Aktuelle Version: RFC-4918
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Unterschiede: Dieser Standard fiir die Ubertragung von Dateien und Verzeichnissen
iiber das Medium Internet wurde durch den Standard RFC-4918 iiberarbeitet und er-
setzt.

6.3.12 RFC-2616 (Hypertext Transfer Protocol)

Genutzte Version: RFC-2616
Aktuelle Version: RFC-2616
Unterschiede: Dieses Protokoll fiir die Dateniibertragung iiber das Medium Internet ist

nach wie vor aktuell.

6.3.13 RFC-2630 (Cryptographic Message Syntax)

Genutzte Version: RFC-2630

Aktuelle Version: RFC-3852

Unterschiede: Der Standard fiir die Verschliisselung von E-Mails wurde durch den
Standard RFC-3852 iiberarbeitet und ersetzt.

6.3.14 RFC-2633 (Secure / Multipurpose Internet Mail Extensi-
ons)

Genutzte Version: RFC-2633

Aktuelle Version: RFC-5751

Unterschiede: Dieser Standard, welcher fiir die Verschliisselung und dem Signieren von
E-Mails dient, wurde mit dem Standard RFC-5751 Secure/Multipurpose Internet Mail
Extensions (S/MIME) Version 3.2 iiberarbeitet und ersetzt.

6.3.15 RFC-2821 (Simple Mail Transfer Protocol)

Genutzte Version: RFC-2821

Aktuelle Version: RFC-5321

Unterschiede: Dieses Standardprotokoll fiir die Ubertragung von E-Mails wurde mit
dem Standard RFC-5321 iiberarbeitet und ersetzt.

6.3.16 RFC-2822 (Internet Message Format)

Genutzte Version: RFC-2822

Aktuelle Version: RFC-5322

Unterschiede: Dieser Standard fiir die Gestaltung von E-Mailnachrichten wurde mit
dem Standard RFC-5322 iiberarbeitet und ersetzt.

6.3.17 RFC-3490 (Internationalizing Domain Names in Applica-
tions)

Genutzte Version: RFC-3490

Aktuelle Version: RFC-5890 und RFC-5891
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Unterschiede: Dieser Standard zur Umwandlung von Domainnamen, welche ungiiltige
Sonderzeichen enthalten, in giiltige Domainnamen wurde mit dem Standard RFC-5891
Internationalized Domain Names in Applications (IDNA): Protocol iiberarbeitet und
ersetzt. Der Standard RFC-5890 Internationalized Domain Names for Applications
(IDNA): Definitions and Document Framework ist Teil des Standards RFC-5981 und
enthélt Definitionen und Beschreibungen zu diesem.

6.3.18 RFC-3491 (Nameprep)

Genutzte Version: RFC-3491
Aktuelle Version: RFC-3491
Unterschiede: Mit diesem Standard werden Domainnamen normalisiert, d.h. GroBbuch-

staben werden zu Kleinbuchstaben und das Sonderzeichen B zu ss umgewandelt. Der
Standard wird in RFC-5891 Internationalized Domain Names in Applications (IDNA):
Protocol eingesetzt und ist nach wie vor aktuell.

6.3.19 RFC-3492 (Punycode)

Genutzte Version: RFC-3492
Aktuelle Version: RFC-3492
Unterschiede: Mit Hilfe dieses Standards werden ungiiltige Sonderzeichen innerhalb

eines Domainnamens durch giiltige alphanumerische Zeichen ersetzt. Der Standard wird
in RFC-5891 Internationalized Domain Names in Applications (IDNA): Protocol einge-
setzt und ist nach wie vor aktuell.

6.3.20 SSH File Transfer Protocol

Genutzte Version: SSH File Transfer Protocol
Aktuelle Version: SSH File Transfer Protocol
Unterschiede: Dieses Protokoll wird fiir die verschliisselte Ubertragung von Daten im

Medium Internet eingesetzt und ist nach wie vor aktuell.

6.3.21 Web Content Accessibility Guidelines

Genutzte Version: WCAG 1.0
Aktuelle Version: WCAG 2.0
Unterschiede: In den aktuellen Anforderungen an das Label Infrastruktur wird fiir die

Umsetzung der Barrierefreiheit der Standard WCAG 1.0 gefordert bzw. umgesetzt. Im
Dezember 2008 wurde jedoch bereits der Standard WCAG 2.0 veroffentlicht welcher
eine Uberarbeitung der WCAG 1.0 darstellen. In der Version 2.0 wurden die Empfeh-
lungen der WCAG 1.0 derart iiberarbeitet, dass sie in abstrakter Form verstidndlich sind
und sich somit in jeder giingige Web-Technologie anwenden lassen.

6.3.22 Wired Equivalent Privacy

Genutzte Version: Wired Equivalent Privacy
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Aktuelle Version: Wi-Fi Protected Access 2
Unterschiede: Dieser Standard stellt ein Verschliisselungsverfahren dar, mit welchen

Dateniibertragungen via WLANSs abgesichert werden. Der Standard ist jedoch veraltet
und wird durch den Standard Wi-Fi Protected Access 2 (WPA?2) ersetzt.

6.3.23 Wi-Fi Protected Access

Genutzte Version: Wi-Fi Protected Access

Aktuelle Version: Wi-Fi Protected Access 2

Unterschiede: Dieser Standard stellt den Nachfolger des WEP-Standards dar. Inzwi-
schen wurde der WPA-Standard aber bereits durch den neueren Standard Wi-Fi Protec-
ted Access 2 (WPA2) ersetzt.

6.3.24 Extensible Hypertext Markup Language (XHTML)

Genutzte Version: XHTML 1.0
Aktuelle Version: XHTML 1.0
Unterschiede: Die eingesetzte Technologie XHTML 1.0, welche zur Darstellung der

Behordenwebseiten genutzt wird, entspricht dem aktuellen Stand der Technik.
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6.4 Vergleich mit den Referenzlandern

In diesem Abschnitt werden nun die Anforderungen an das Label Infrastruktur mit den
Infrastruktur-Anforderungen in Deutschland und Schweiz verglichen.

6.4.1 Vergleich mit Referenzland Deutschland

Im Rahmen der Durchsicht des deutschen E-Government-Handbuches und des Doku-
ments Standards und Architekturen fiir E-Government-Anwendungen 4.0 konnten fiir
die folgenden Kriterien des Infrastruktur-Labels vergleichbare Empfehlungen gefunden
werden:

e Kriterium ,,Betrieb von E-Government Komponenten*
e Kiriterium ,,E-Mail-Policy*

e Kriterium ,,Domain-Policy*

e Kriterium ,, Transfer-Policy*

Die Ergebnisse des Vergleichs werden im Weiteren beschrieben.

Ahnlich zum Kriterium ,,Betrieb von E-Government Komponenten* werden im Doku-
ment Einfiihrung und Inbetriebnahme [Blum05] Empfehlungen fiir die Inbetriebnahme
von E-Government-Anwendungen gegeben. Im Osterreichischen Label-Kriterium sollen
lediglich die vier Phasen

¢ Entwicklung & Testumgebung
¢ Pilotbetrieb

e Ubergabe an den Regelbetrieb
e Regelbetrieb

durchlaufen werden. In der deutschen Empfehlung werden zusitzliche Aktivititen
beschrieben, welche vor dem eigentlichen Betrieb beachtet werden sollen [BlumO5]:

e Festlegung der Einfiihrungsstrategie, welche festlegt wann und wie die
Anwendung in Betrieb genommen wird. Dabei wird festgelegt, ob sofort die
gesamte Anwendung oder lediglich Teile davon sequentiell in Betrieb
genommen werden.

¢ Durchfiihrung organisatorischer Anpassungen in der Zielbehorde. D.h. falls
durch die Einfilhrung der Anwendung Behordenprozesse umstrukturiert
werden (miissen), dann sollte das vor der Inbetriebnahme geschehen.

e Ausgehend von diesen Umstrukturierungen sollen die zugehorigen
Aktivititen, die alte IT-Landschaft sowie alte Datenbestinde migriert bzw.
neue Datenbestinde erfasst werden.
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Das Kriterium ,,E-Mail-Policy” wird in allgemeiner Form im Dokument
Qualitditskriterien fiir einen biirgerfreundlichen und sicheren Web-Auftritt [SSWi05]
behandelt. Dabei werden allgemeine Moglichkeiten im Umgang mit E-Mails
beschrieben, welche im Osterreichischen Kriterium ebenfalls behandelt werden.
AuBerdem werden fiir die E-Mail-Kommunikation die gleichen Basistechnologien und -
standards (SMTP, POPv3, MIME, S/MIME, IMAP) empfohlen wie in Osterreich.

Ahnlich dem Kriterium ,Domain-Policy* werden im Dokument Qualitditskriterien fiir
einen biirgerfreundlichen und sicheren Web-Auftritt [SSWi05] allgemeine Empfehlun-
gen fiir den Aufbau eines Behorden-Auftritts im Internet gegeben. Auch hier findet sich
groe Ubereinstimmung zum osterreichischen Kriterium. Jedoch konnten zwei Punkte
identifiziert werden, welche auch fiir das Osterreichische Kriterium interessant sein
konnten: Zum einem wird ein genereller Styleguide fiir den Aufbau einer Behorden-
webseite gegeben, welcher die Behordenauftritte im Internet vereinheitlichen soll. Die-
ser Styleguide kann von den Behorden freiwillig bei der Gestaltung des Web-Auftritts
herangezogen werden und steht via
http://styleguide.bundesregierung.de/Webs/SG/DE/Online-Styleguide/online-
styleguide.html zur Verfiigung.

Weiters wird fiir die bessere Auffindbarkeit von Behordendienstleistungen und -
informationen vorgeschlagen, die jeweiligen Behordenwebseiten in den géngigen
Suchmaschinen und Webverzeichnissen zu registrieren.

Fiir das Kriterium ,, Transfer-Policy* konnten keine vergleichbaren Empfehlungen ge-
funden werden. Jedoch werden im aktuellen SAGA-Dokument die gleichen Technolo-
gien fiir die Dateniibertragung erwéhnt wie in der Osterreichischen Transport-Policy.

Weites konnten bei der Uberpriifung der Technologien zwei Aspekte identifiziert wer-
den, welche fiir das Label Infrastruktur im E-Government-Giitesiegel neu und relevant
erscheinen:
e Der erste identifizierte Punkt betrifft den Zugang und die Darstellung von Daten
iiber mobile Endgerite, welcher im deutschen SAGA-Dokument verfolgt wird.
e Der zweite Punkt betrifft die Moglichkeit, Telefongespriche iiber das Medium
Internet abzuwickeln.
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6.4.2 Vergleich mit Referenzland Schweiz

Beim Vergleich der Label-Kriterien mit den Schweizer Anforderungen konnten, au3er
den eingesetzten und empfohlenen Technologien in der Schweizer Variante des Doku-
ments Standards und Architekturen fiir E-Government-Anwendungen 5.0, keine ver-
gleichbaren Empfehlungen gefunden werden.

Bei der Analyse des Dokuments konnte festgestellt werden, dass:

¢ fiir die E-Mail-Kommunikation die gleichen Basistechnologien und -standards
(SMTP, POPv3, MIME, S/MIME, IMAP) wie in Osterreich empfohlen
werden.

e fir Dateniibertragung (Kriterium , Transfer-Policy”) die gleichen
Technologien (HTTP, FTP, WebDAV) wie in Osterreich empfohlen werden.

e fiir die Darstellung von Webseiten (Kriterium ,,Domain-Policy*) ebenfalls die
gleichen Technologien (HTML, XHTML) empfohlen werden.

Fiir die restlichen Kriterien konnten keine Ubereinstimmung bzw. Neuheiten entdeckt
werden, jedoch wird auch in der Schweiz angedacht, Richtlinien fiir den Zugang und die
Darstellung von Daten iiber mobile Endgerite einzufiihren. Aulerdem werden, wie in
Deutschland, auch in der Schweiz Vorgaben fiir die Abwicklung von Telefongespra-
chen iiber das Medium Internet definiert.
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6.5 Zusatzliche Technologien und Standards

Zusitzlich zu den erhobenen Technologien, Standards und Anforderungen, welche in
Osterreich, Schweiz und Deutschland gefordert werden, werden in diesem Abschnitt
nun alternative bzw. erginzende Technologien bzw. Standards vorgestellt und deren
Einsatzmoglichkeiten diskutiert.

6.5.1 Wireless Application Protocol

Sowohl in Deutschland als auch in der Schweiz wird der Zugriff auf Behordendienste
und -informationen iiber Mobiltelefone in Betracht gezogen. Die Technologie, mit wel-
cher dieser Zugriff erfolgen konnte, ist das Wireless Application Protocoll (WAP).
Dieses Protokoll wurde 1997 vom so genannten WAP-Forum entwickelt.

Die Idee hinter diesen Protokoll ist bzw. war, dass Handys mit WAP-Browsern ausges-
tattet werden, um Informationen im Internet abfragen und am Handy darstellen zu kon-
nen.

Die abgefragten Informationen miissen dabei in der eigens entwickelten Wireless Mar-
kup Language beschrieben werden, um am Handy dargestellt werden zu konnen.

Abbildung 43 stellt die grundsitzliche Funktion des WAP dar:

WAP—-Geriit Server

Ausfithning

Gateway

Benutzer ruft Binire

eine Anfrage wird des Befehls:
WML—Seite ekodiert .B. Bereit—
im Internet ab stellen von
— Daten
Mobilfunk Internet — Bildern

netz

der Seie s e

: von cgi—
durch das S=ns ook Skripten
WAP-

kompatible
Gerit

Abbildung 43: Ablauf einer WAP-Anfrage [Bier06]

Im ersten Schritt ruft der Handynutzer eine Internetseite am Handy auf. Der Aufruf ge-
langt iiber das jeweilige Telefonnetz an einen Gateway (auch WAP-Proxy genannt),
welcher den Aufruf annimmt und die WAP-Anfrage in HTTP iibersetzt. Die iibersetzte
Anfrage wird anschlieBend iiber das Internet an den jeweiligen Server weitergeleitet.
Der Server stellt die angeforderten Daten in WML-Format bereit und sendet diese zu-
riick an den Gateway. Der Gateway wiederum komprimiert diese Daten, sodass diese
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iiber das jeweilige Telefonnetz zuriick an das Handy gesendet werden konnen. Das
Handy stellt letztendlich die Daten im W AP-Browser dar. [Bier06]

Diesen Ablauf liegt der WAP-Protokoll-Stack zugrunde. Dieser Stack besteht aus 5
Schichten [Bier06]:

e Die Anwendungsschicht (Wireless Application Environment) dient der
Darstellung und der Abfrage von Daten im Internet.

¢ Die Sitzungsschicht (Wireless Session Protocol) dient der Bereitstellung der
Daten.

e Die Ubertragungsschicht (Wireless Transaction Protocol) dient der
Ubertragung der Daten.

e Die Sicherheitsschicht (Wireless Transport Layer Securtiy) dient der
sicheren Dateniibertragung.

e Die Transportschicht (Wireless Datagramm Protocol) dient der
Kommunikation zwischen den obigen Schichten und der jeweiligen
Mobilfunkiibertragungsart (UMTS, etc.), welche bei der Kommunikation
zwischen Handy und Gateway eingesetzt wird.

In der aktuellen Version Wireless Application Protocol 2.0 wurden die Protokolle
WSP, WDP und WTLS durch die Protokolle HTTP und SSL ersetzt, wodurch WAP-
Anfragen auf einen Server auch ohne einen Gateway ermdoglicht werden. [V61c05]

Bei der Betrachtung der Bereitschaft von Personen, das Handy auch als Zugang zum
Internet zu verwenden, konnte folgendes festgestellt werden:

e 2008 nutzen 10,9% der Internet-Nutzer das Internet iiber ein internetfdhiges
Mobiltelefon [Stat08]

e 2009 waren es bereits 12,1% [Stat09]

Hinsichtlich dieser steigenden Tendenz konnte {iberlegt werden, E-Government-Dienste
auch fiir Handys via WAP zuginglich zu machen.

Wird andererseits der technologische Fortschritt im Handy-Bereich beachtet, wird lang-
fristig der WAP-Standard hinfillig werden. Der Grund liegt darin, dass die neue Han-
dygenerationen (iPhone, Smartphone, etc.) bereits mit Web-Browsern ausgestattet sind,
welche direkt mit dem Internet kommunizieren konnen. Somit wire der Einsatz von
WAP nicht zu empfehlen.
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6.5.2 Voice over IP

Sowohl in Deutschland als auch in der Schweiz werden technische Vorgaben definiert,
um Telefongespriche iiber das Medium Internet abwickeln zu konnen.

Unter dem Schlagwort VoIP (Voice over IP) wird die Ubermittlung von Sprache iiber
ein Computer-Netzwerk bzw. iiber das Medium Internet ermdoglicht, wobei sich drei
wesentliche Einsatzgebiete ergeben [Rake]:

¢ Kommunikation zwischen PC und PC
¢ Kommunikation zwischen PC und Telefon
e Kommunikation zwischen Telefongeriten
Als Vorteile dieser Kommunikation iiber das Medium Internet sind zu nennen [Sche05]:
e Kostenlose Telefongespriache bei der Kommunikation zwischen PC und PC

e Niedrige Kosten bei Gesprichen in ein Telefonnetz, da das Gesprich
weitgehend iiber das Internet erfolgt

® Mobile Erreichbarkeit, da lediglich ein Internetanschluss benotigt wird
® Eine gemeinsame Infrastruktur fiir Daten und Telefon
e Moglichkeit, mehrere Telefonate gleichzeitig zu fiithren

Fiir die Umsetzung dieser Kommunikationsform haben sich zwei Standards besonders
hervorgetan.

Von der Organisation International Telecom Union — Telecommunication (ITU-T)
wurde der Standard H.323 und von der Organisation Internet Engineering Task Force
(IETF) wurde der Standard Session Initaion Protocol (SIP) entwickelt.

Mit beiden Standards ist es moglich Sprachinformationen {iiber ein Netzwerk an einen
Empfinger zu senden, wobei das SIP von der IETF hinsichtlich

e der geringeren Komplexitit
e der einfacheren Erweiterbarkeit
e und der besseren Skalierbarkeit

dem Standard H.323 vorzuziehen wire. [Breu05]
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6.6 Empfehlungen

Ausgehend von den vorliegenden aktuellen Label-Anforderungen der eingesetzten
Technologien und Standards und der identifizierten alternativen bzw. ergidnzenden
Technologien und Standards, werden nun wieder Empfehlungen fiir das Label abgege-
ben und diskutiert.

Abschlielend erfolgt ein Gesamtiiberblick iiber die Kriterien, deren zugrunde liegenden
Technologien und Standards sowie der erkannten und empfohlenen Labelerneuerungen.

6.6.1 Technologien/Standards — Update

Wiihrend der Durchsicht der aktuell im Giitesiegel eingesetzten Technologien in Oster-
reich und deren Vergleich mit neueren Versionen wurden Aktualisierungsmoglichkeiten
erkannt. Diese weisen zwar keinen grofBartig innovativen Charakter auf, sollten aber
ebenfalls in Erwidgung gezogen werden, eben um das Giitesiegel technologisch aktuell
zu halten.

6.6.2 Kriterium ,Internet-Policy“ — Voice over IP

Das Telefonieren iiber das Medium Internet stellt eine Kommunikationsform dar, wel-
che im Kriterium ,,Internet-Policy* noch nicht beriicksichtigt wurde.

Neben den wesentlichen VoIP-Vorteilen, wie z.B. Kostenersparnisse, etc., werden wei-
tere niitzliche Funktionen ermdoglicht. So kann zum Beispiel ein Biirger wihrend der
Ausfiihrung eines Dienstes per VoIP direkt mit dem jeweiligen Support oder mit dem
jeweiligen Sachbearbeiter telefonisch verbunden werden.

Aufgrund dieser Vorteile und neuer Moglichkeiten sollte eine eigene VolP-Policy, als
Teil der Internet-Policy, in das Kriterium aufgenommen und erarbeitet werden.

6.6.3 Kriterium ,,E-Mail-Policy“ — Benachrichtigung erfolgreicher
Versand

Im Kriterium ,,E-Mail-Policy* werden fiir diverse mogliche Situation (ungiiltige Emp-
fangeradresse, Abwesenheit des Empfingers, etc.) automatische Benachrichtigungen
generiert und an den Sender gesendet.

Fiir die Beantwortung einer E-Mail durch einen Behordemitarbeiter ist zwar vorgese-
hen, dass diese innerhalb von 24 Stunden erfolgt bzw. erfolgen soll. Vollstindigerweise
sollte jedoch der Sender einer E-Mail auch eine automatische Benachrichtigung erhal-
ten, wenn das E-Mail erfolgreich beim Empfinger angekommen ist.

6.6.4 Kriterium ,Domain-Policy“ — Neue Standards und Technolo-
gien
Ahnlich zu den Anforderungen im Label Formular wird im Kriterium Domain-Policy

fiir die barrierefreie Darstellung des Behordenauftritts der Standard WCAG 1.0 gefor-
dert.
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Auch hier wird die Aktualisierung auf den Standard WCAG 2.0 dringenst empfohlen,
da der Einsatz dieses Standards in Osterreich bereits per Bundesgesetz beschlossen
wurde. Weiters sollte auch hier der Einsatz der Technologien WAI-ARIA, AJAX und
Javascript in betracht gezogen werden.

6.6.5 Kriterium ,,Domain-Policy“ — Styleguide flir Behérdenwebsei-
ten

Genau wie in Deutschland sollte auch in Osterreich ein genereller Styleguide fiir den
Aufbau einer Behorden-Webseite definiert werden, um einen einheitlichen Behorden-
auftritt im Internet zu ermoglichen. Die Nutzung dieses Styleguides sollte, jedoch wie in
Deutschland, optional sein.

6.6.6 Kriterium ,,Domain-Policy“ — Auffindbarkeit der Behérdenweb-
seite

In Deutschland wird fiir die bessere Auffindbarkeit von Behordendienstleistungen und —
informationen vorgeschlagen, die jeweiligen Behordenwebseiten in den géngigen
Suchmaschinen und Webverzeichnissen zu registrieren. Auch dieser Vorschlag sollte in
der Domain-Policy beriicksichtigt werden, wobei diese Registrierungen optional einge-
setzt werden konnen.

6.6.7 Restrukturierung des Labels

Der Grofiteil dieses Labels besteht aus den Anforderungen fiir die Kommunikation zwi-
schen Behorden bzw. Behorden und Biirger oder Unternehmen. Aus diesem Grund
wiirde hier die Moglichkeit bestehen das Label anders zu strukturieren:

Einerseits sollte das Kriterium ,,Betrieb von E-Government Komponenten* generell aus
dem Label entfernt werden bzw. nicht als MUSS-Kriterium gekennzeichnet werden.
Das Kriterium legt in erster Linie Richtlinien fest, welche bei der Einfiihrung einer E-
Government-Anwendung beachtet werden sollen. Diese Richtlinien wéren aber auch in
jedem anderen Label sinnvoll. Zum Beispiel sollte auch fiir eine Anwendung, welche
lediglich das Label Formular beansprucht, eine reibungslose Inbetriebnahme und ein
laufender Betrieb gewdhrleistet sein.

Hierzu wire es sinnvoll, ein eigenes Label Vorgehen zu schaffen, welches Empfehlun-
gen bzw. Richtlinien fiir die erfolgreiche Durchfithrung von E-Government-Projekten
definiert. Im deutschen E-Government-Handbuch wird beispielsweise ein 6-Phasenplan
fiir die Durchfiihrung von Projekten empfohlen. Demnach sollen je Phase unterschiedli-
che Aspekte beriicksichtigt werden:

¢ Phase 1: Initialisierung, dient der Festlegung der Rahmenbedingungen des
Projektes (Projektorganisation, etc.)
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e Phase 2: Strategie, behandelt Aspekte, die bei Voranalyse des Projektes
beachtet werden sollen.

e Phase 3: Analyse, beschiftigt sich mit der Analyse, der vom Projekt
betroffenen Prozesse und Abldufe einer Behorde.

¢ Phase 4: Konzeption, behandelt das fachliche Konzept der Anwendung unter
Riicksichtnahme auf die bisherigen Analyseergebnisse.

e Phase 5: Realisierung und Test, thematisiert Aktivititen zur
Implementierung der Anwendung.

¢ Phase 6: Einfiihrung und Inbetriebnahme, beschreibt Ma3nahmen, die bei
der Einfithrung und der Inbetriebnahme der Anwendung zu beriicksichtigen
wiren.

Ahnlich zu diesem 6-Phasenplan konnte ein neues Label Vorgehen Empfehlungen fiir
die Durchfiihrung von E-Government-Projekten enthalten.

Weiters sollte das Kriterium ,,Internet-Policy* mit den zugehorigen Unterkriterien in ein
eigenes Label Internet-Policy ausgelagert werden. Dieses Label konnte, inklusive den
bisherigen Empfehlungen, dann den in Tabelle 9 dargestellten Aufbau haben.

Label Internet-Policy Kriterien

Kriterium Umsetzungsprioritit
Internet-Policy MUSS
Transfer-Policy KANN
E-Mail-Policy KANN
Domain-Policy KANN
VoIP-Policy KANN

Tabelle 9 — Label Internet-Policy Kriterien

Zu guter letzt muss noch erwihnt werden, dass zum Kriterium ,,Zertifikate* keine ein-
schldgigen Spezifikationen, Richtlinien oder dergleichen am Referenzserver gefunden
werden konnten. Da dieses Kriterium aber im aktuellen Label Infrastruktur erwihnt
wird, sollten entweder die entsprechenden Richtlinien, etc. zur Verfiigung gestellt wer-
den oder das Kriterium aus dem Label Infrastruktur entfernt werden.

Durch Beriicksichtigung der oben genannten Restrukturierungsmafnahmen wiirde das
Label Infrastruktur somit wesentlich modularer und kdnnte wie Tabelle 10 in aufgebaut
sein:
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Label Infrastruktur Kriterien

Kriterium Umsetzungsprioritit
Internet-Policy MUSS
WLAN-Checkliste KANN
Lebenssituationen KANN

(Zertifikate) (KANN)

Tabelle 10 — Label Infrastruktur Kriterien (neu)
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7 Erweiterter Anforderungskatalog

AbschlieBend zur Analyse der Label Formular und Infrastruktur bietet die anschlieen-
de Tabelle 11 einen Gesamtiiberblick iiber die Labelkriterien, die eingesetzten Techno-
logien und Standards und die Empfehlungen fiir die Aktualisierung der Kriterien.
Zusitzlich wird in Tabelle 11 jede Empfehlung mit einer Prioritdt ausgezeichnet. Diese
Prioritdt soll Handlungsempfehlungen zur Umsetzung der erarbeiteten Empfehlungen
geben und gliedert sich in vier Stufen:

e Hoch
Diese Empfehlungen sollten unbedingt in die Spezifikationen bzw.
Konventionen der jeweiligen Labelanforderungen aufgenommen bzw.
eingearbeitet werden. Bei diesen Empfehlungen handelt es sich um neue
fachliche Anforderungen, die Nutzung neuer Technologien und Standards,
sowie Restrukturierung bestehender Labelanforderungen.

e Mittel
Bei Empfehlungen mit dieser Prioritdt handelt es sich um Updates von
eingesetzten Technologien und Standards. Diese Technologien und Standards
sollten laufend {iiberpriift und in den entsprechenden Konventionen und
Standards aktuell gehalten werden.

¢ Niedrig
Diese Empfehlungen zeichnen sich dadurch aus, dass diese zwar einen
zusitzlichen Nutzen bringen konnten aber nicht zwingend erforderlich sind.

e Keine
Anforderungen welche mit dieser Prioritdt ausgezeichnet wurden bendtigen
aktuell keine Handlungsempfehlung.

Gemil dieser Priorisierung sollten die erarbeiteten Empfehlungen in der praktischen
Umsetzung des E-Government-Giitesiegels Anwendung finden.
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XML-Struktur fur Per-
sonendaten

Personendaten

Label — Eingesetzte Techno- | Empfehlung Prioritét
Kriterium logie(n) (T) bzw.
Standards(SD)

Formular — xmldsig-core- Update der XML- | Mittel
XML- 20020212, Verarbeitung der digita-
Eingangsprotokoll XML len Signatur auf aktuelle

Version

REC-xmldsig-core-

20080610
Formular — XML-Struktur  fiir | - Keine

E-Formulare — War-

Formular — WCAG 1.0, Stan-|Update auf den aktuellen | Hoch
Standarddaten fiir | darddaten fiir E-|Standard WCAG 2.0
E-Formulare Formulare,
(X)HTML, CSS
Formular — WCAG 2.0, | Einsatz von Javascript, | Hoch
Styleguide (X)HTML, CSS AJAX,
E-Formulare — Tech- WAI-ARIA
nologien/Standards
Formular — WCAG 2.0, | Unterscheidung zwischen | Hoch
Styleguide (X)HTML, CSS statischer und dynami-
E-Formulare — Tabel- scher Tabelle. Beriick-
len sichtigung der vorgestell-
ten FEigenschaften von
Tabellen.
Formular — WCAG 2.0, | Bedingte Pflichtfelder um | Hoch
Styleguide (X)HTML, CSS die Varianten Vollstéin-
E-Formulare - Be- dige Eingabepflicht und
dingte  Pflichtfelder Eingabepflicht auf-
Varianten grund eines Ergebnisses
erweitern
Formular — WCAG 2.0, |Einfithrung  der  (*)- |Hoch
Styleguide (X)HTML, CSS Notation zur Kenntlich-
E-Formulare - Be- machung bedingter
dingte  Pflichtfelder Pflichtfelder
(*)-Notation
Formular — WCAG 2.0, | Definition des Layouts|Hoch
Styleguide (X)HTML, CSS fiir Warnungen
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E-Formulare — Design
Fokus

mittels CSS darzustellen

nungen
Formular — WCAG 2.0, | Forderung, den aktuellen | Hoch
Styleguide (X)HTML, CSS (Cursor/Maus)-Fokus

Tabelle

Formular — WCAG 2.0, | Optionale =~ Moglichkeit | Niedrig
Styleguide (X)HTML, CSS Felder mit Minilcons zu
E-Formulare — Design versehen.

Miniicons

Formular — WCAG 2.0, | Tabellen sollen in | Niedrig
Styleguide (X)HTML, CSS Zebrastyle  dargestellt
E-Formulare — Design werden

Handbuch diakritische
Zeichen Grundlagen —
Recht - Technik

bzw. UTF-16

Version 4.1 auf Unicode
5.2

Formular — WCAG 1.0 , | Update auf den aktuellen | Hoch
Online Dialoge in|(X)HTML, Standard WCAG 2.0,
E-Formulare CSS, XML- | WAI-ARIA,
Eingangsprotokoll |Javascript und AJAX
Formular — WCAG 1.0 , | Einfiihrung des War-|Hoch
Online Dialoge in|(X)HTML, nungsmechanismus
E-Formulare - War-|CSS, XML-
nungen Eingangsprotokoll
Formular — WCAG 1.0 , | Aufnahme der Funktiona- | Hoch
Online  Dialoge in|(X)HTML, CSS, [litit Formular auf An-
E-Formulare - Reset | XML- fangszustand  zuriick-
Eingangsprotokoll |setzen
Formular — ISO - NORM |- Keine
ISO - NORM PDF/A | PDF/A, PDF bzw.
PDF/A
Formular — Unicode 4.1 UTF-8 |Update der Unicode- |Mittel

Internet-Policy

Subpolicies, in ein eige-
nes Label, wobei dieses
Label dann ein MUSS-

Kriterium des Labels

Infrastruktur — - Auslagern in ein eigenes | Hoch
Betrieb von Label Vorgehen

E-Government Kom-

ponenten

Infrastruktur — - Auslagern, inklusive | Hoch
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Infrastruktur wird.

leguide fiir Behorden-
webseiten

einheitliche Behorden-
auftritte im Internet.

Infrastruktur — H.323 bzw. SIP Aufnahme bzw. Einfiih- | Hoch
Internet-Policy - rung einer VoIP-Policy
Voice over IP
Infrastruktur — RFC-0959  (FTP), |Update auf die neue|Mittel
Transfer-Policy —|RFC-2616  (http), | WebDAV-Spezifikation
Technolo- RFC-2518  (Web- | RFC-4918
gien/Standards DAYV),

SFTP
Infrastruktur — Update auf die Spezifika- | Mittel
E-Mail-Policy — Tech- tionen:
nologien/Standards RFC-2822 (IMF) RFC-5322 (IMF)

RFC-2821 (SMTP)|RFC-5321 (SMTP)

RFC-1939 (POP3)

RFC-2060 (IMAP) |RFC- 3501 (IMAP)

RFC-2045 (MIME)

RFC-2633 (SMI- | RFC-5751 (SMIME)

ME) RFC-3852 (CMS)

RFC-2630 (CMS), |RFC-4422 (SASL)

RFC 2222 (SASL)
Infrastruktur — Automatische Benach- | Niedrig
E-Mail-Policy — Be- richtigung bei erfolgrei-
nachrichtigung erfol- chen E-Mail-Empfang
gerreicher Versand beriicksichtigen.
Infrastruktur — HTML, XHTML Update auf den aktuellen | Hoch
Domain-Policy - |WCAG 1.0 Standard WCAG 2.0
WCAG 2.0, WAI- sowie Einsatz der Tech-
ARIA, AJAX, Javasc- nologien Javascript,
ript AJAX,

WAI-ARIA

Infrastruktur — HTML, XHTML Bereitstellung eines opti- | Niedrig
Domain-Policy — Sty- | WCAG 1.0 onalen Styleguides fiir

Infrastruktur —
Domain-Policy — Auf-
findbarkeit der Behor-
denwebseite

HTML, XHTML
WCAG 1.0

Optionale ~ Empfehlung
bzgl. Registrierung der
Behordenwebseiten  in
Webverzeichnissen und
Suchmaschinen hinzu-

fiigen.

Niedrig
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ver bereitstellen oder das
Kriterium aus dem Label
entfernen

Infrastruktur — Update auf die Spezifika- | Mittel
Naming- Domainre- tionen:
gistrierungs-Policy —|ISO 3166,
Technolo- RFC-1035 (DN),
gien/Standards RFC-3490 (IDN), RFC-5890/RFC-5891
RFC-3491 (IDN)
(Namerep),
RFC-3492 (Punyco-
de)
Infrastruktur — Beriicksichtigen der | Hoch
WLAN-Checkliste - Technologien
Technolo- IEEE 802.11, IEEE 802.11e und IEEE
gien/Standards 802.1X, 802.11n. Einsatz von
WPA, WPA2 statt WPA bzw.
WEP WEP.
Infrastruktur — - - Keine
Lebenssituationen
Infrastruktur — - Richtlinien, Spezifikatio- | Hoch
Zertifikate nen, etc. am Referenzser-

Tabelle 11 — Ubersicht Standards, Technologien und Empfehlungen
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8 Zusammenfassung und Ausblick

Aktuell werden in Osterreich Anwendungen fiir den 6ffentlichen Bereich auf Antrag mit
einem E-Government-Giitesiegel ausgezeichnet, wenn diese die entsprechenden Anfor-
derungen erfiillen. Das Giitesiegel wird hier als Qualititsmerkmal eingesetzt, um den
jeweiligen Benutzern (Biirger, Unternehmen, Amter) zu zeigen, dass die Anwendung
alle Anforderungen beziiglich Sicherheit, Funktionalitdt und Vertrauenswiirdigkeit er-
fiillt und fiir den Einsatz in der 6ffentlichen Verwaltung geeignet ist.

Ziel dieser Arbeit war es zu untersuchen, ob die aktuell gegebenen Anforderungen fiir
den Erwerb des osterreichischen E-Government-Giitesiegels den aktuellen technischen
Standards entsprechen. In weiterer Folge sollte ein moglicher zukiinftiger Anforde-
rungskatalog zum Erwerb des Giitesiegels erarbeitet werden.

Zur Erreichung dieser Zielsetzung wurde als erster Schritt der Aufbau des Osterreichi-
schen E-Government-Giitesiegels untersucht. Bei dieser Analyse wurde festgestellt,
dass das E-Government-Giitesiegel bei der Erfiillung von verschiedenen Anforderungs-
gruppen, den so genannten Labels, vergeben wird.

Jedes Label beinhaltet eine Reihe von Kriterien, in Form von Spezifikationen, Konven-
tionen, etc. Diese Kriterien wiederum sind in zwei Kategorien eingeteilt:

e Verpflichtende (MUSS-Kriterien) Kriterien miissen erfiillt werden, um das
Giitesiegel zu erhalten.

e Optionale (KANN-Kriterium) Kriterien konnen zusitzlich erfiillt werden.

Zur Verdeutlichung der Notwendigkeit einer Restrukturierung, Uberarbeitung und Ak-
tualisierung der einzelnen Kriterien des aktuell bestehenden Anforderungskatalogs wur-
den die beiden Labels Formular und Infrastruktur einer detaillierten Analyse unterzo-
gen und fiir diese beiden Labels ein umfassender Vorschlagskatalog entwickelt.

e Das Label Infrastruktur umfasst Kriterien, welche Sicherheit und das korrekte
Verhalten von Anwendungen sicherstellen sollen

e Das Label Formular behandelt Kriterien fiir die Erfassung und den Austausch
von Daten iiber elektronische Formulare.

Da diese Analyse vornehmlich in die Tiefe gehen sollte, wurde der Betrachtungsraum
auch auf diese beiden Labels beschriankt und anhand dieser Beispiele wurden am Ende
die fiir jedes Label gewonnenen Erkenntnisse und Aktualisierungsvorschlidge iibersicht-
lich dargestellt.
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Zur genauen Untersuchung dieser Label, hinsichtlich ihrer Aktualitit, wurde folgendes
Vorgehen konzipiert und je Label angewandt:

Als erstes erfolgte eine Einfithrung in die jeweilige Labelthematik.

AnschlieBend erfolgte eine Beschreibung der aktuellen Anforderungen bzw.
jeweiligen Kriterien. Dabei wurden auch die in den Kriterien eingesetzten Technologien
und Standards erfasst, sodass ein Gesamtiiberblick iiber die im Label enthaltenen
Kriterien sowie Technologien und Standards gegeben ist.

Im nichsten Schritt wurde die Analyse der eingesetzten Technologien und Standards
durchgefiihrt. Dabei sollte herausgefunden werden, ob diese Technologien und
Standards noch aktuell sind.

In einem weiteren Schritt wurde ein Vergleich mit den Anforderungen der
Referenzliinder Deutschland und Schweiz auf Basis der bisher erarbeiteten
Informationen durchgefiihrt. Die Informationen aus dem Vergleich sollten weitere
Riickschliisse ermoglichen, ob die bestehenden Anforderungen aktuell sind bzw. ob alle
notwendigen Anwendungsfille abdeckt werden.

Des Weiteren wurden alternative bzw. erginzende Technologien und Standards
identifiziert, vorgestellt und deren Einsatzmoglichkeiten diskutiert.

Ausgehend von den erarbeiteten Informationen wurden Empfehlungen fiir die
jeweiligen Label-Anforderungen abgegeben.

Mit diesem Vorgehen konnten nun die zentralen Fragestellungen dieser Arbeit
beantwortet werden:

Entsprechen die osterreichischen Anforderungen zum Erwerb eines E-
Government-Giitesiegels dem aktuellen Stand der Technik?

Die aktuellen Anforderungen bzw. die zugrunde liegenden Konventionen und
Richtlinien entsprechen nicht in allen Bereichen dem aktuellen Stand der Technik. Dies
zeigt sich vor allem in den Konventionen, welche in den diversen Label-Kriterien
vorgegeben werden. Diese wirken teilweise nicht gewartet, verweisen auf veraltete
Technologien und Standards bzw. beriicksichtigen aktuelle Technologien, Standards
und Trends nicht.

Als die wichtigsten Unterschiede zwischen den eingesetzten und den aktuellen Techno-
logien und Standards sind die folgenden zu nennen:

In den diversen Konventionen wird fiir die barrierefreie Gestaltung der elektronischen
Formulare und Webseiten auf die WCAG 1.0 Bezug genommen, obwohl diese bereits
durch die WCAG 2.0 abgel6st wurden.
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Des Weiteren konnen dynamische Verdnderungen des Inhaltes eines elektronischen
Formulars oder einer Webseite von Screenreader-Anwendern nicht erkannt werden.
Aufgrund dessen wird der Einsatz von AJAX und Javascript bei Webseiten oder
elektronischen Formularen in der offentlichen Verwaltung vermieden. Durch den
Einsatz von WAI-ARIA wire es auch Screenreader-Anwendern moglich, mit
dynamischen Veridnderungen umzugehen.

Die Moglichkeit iiber das Internet durch den Einsatz von VoIP zu telefonieren wird
nicht beriicksichtigt.

Fiir Funknetzwerke wird der Standard IEEE 802.11 empfohlen. Es ist jedoch zu
beachten, dass der Standard in der Zwischenzeit erweitert wurde. So wird es iiber die
Erweiterung IEEE 802.11e moglich, Daten in Echtzeit iibertragen zu konnen. Weiters
wird iiber die Erweiterung IEEE 802.11n eine schnellere Dateniibertragung ermoglicht.

Die Standards WEP und WPA, welche zur Absicherung von Dateniibertragungen via
WLANSs empfohlen werden, wurden durch den neueren Standard WPA2 abgelost, der
noch nicht in den jeweiligen Konventionen beriicksichtigt wird.

Welche Elemente soll ein zukiinftiger Anforderungskatalog enthalten und wie soll
dieser aufgebaut sein?

Die Gliederung der Anforderungen (Kriterien) zu thematischen Anforderungsgruppen
(Label) sollte beibehalten werden.

Es sollten jedoch Restrukturierungen einzelner Anforderungsgruppen, wie dem Label
Infrastruktur, in Betracht gezogen werden. Bei dieser Restrukturierung sollen bestehen-
de Anforderungsgruppen hinterfragt und gegebenenfalls neue Anforderungsgruppen
erstellt werden.

Konkret konnten solche Restrukturierungen in der Anforderungsgruppe Infrastruktur
identifiziert werden:

e Es sollte das Kriterium ,,Betrieb von E-Government Komponenten* aus dem
Label entfernt werden. Gleichzeitig sollte ein neues Label Vorgehen erstellt
werden, welches Empfehlungen bzw. Richtlinien fiir die erfolgreiche
Durchfithrung von E-Government-Projekten definiert. Durch dieses neue
Label soll gewihrleistet werden, dass nicht nur die Inbetriebnahme sondern
der ganze Erstellungsprozess einer E-Government-Anwendung reibungslos
vonstatten geht.

e Weiters sollte das Kriterium ,Internet-Policy mit den zugehorigen
Unterkriterien in ein eigenes Label Internet-Policy ausgelagert werden.

e Zum Kriterium ,,Zertifikate* sollten entweder die entsprechenden Richtlinien
zur Verfiigung gestellt werden oder das Kriterium aus dem Label Infrastruktur
entfernt werden.

Weiters konnten zusitzliche Anforderungen fiir die Label-Kriterien
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e Kriterium ,,Styleguide fiir E-Formulare*

e Kriterium ,,Online Dialoge in E-Formulare*
e Kriterium ,,Internet-Policy*

e Kiriterium ,,E-Mail-Policy*

e Kriterium ,,Domain-Policy*

identifiziert werden, fiir die in der vorliegenden Arbeit entsprechende Vorschldge erar-
beitet wurden.

Ausblick

Im Rahmen dieser Arbeit wurden zwei der aktuell sieben Anforderungsgruppen unter-
sucht. In weiterer Folge sollten auch die restlichen Anforderungsgruppen untersucht
werden. Ausgehend von diesen Ergebnissen konnten eventuell sdmtliche Anforderungs-
gruppen weiter restrukturiert bzw. mit neuen und/oder zusétzlichen Technologien sowie
Anforderungen ausgestattet werden.
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