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Zusammenfassung

Angriffe auf I'T-Systeme sind heute weit verbreitet und stellen eine grofie Gefahr
fiir Computernetzwerke dar. Bisher wurden dabei vor allem Server angegriffen,
welche allerdings bereits relativ gut erforscht sind, wobei sich im Forschungsbereich
Honeypots und Honeynets als Analysetool etabliert haben.

In letzter Zeit tritt in Netzwerken jedoch immer héufiger eine neue und weit-
gehend unerforschte Angriffstechnik auf, die eine ernstzunehmende Gefahr fiir
IT-Systeme darstellen. Dabei handelt es sich um client-seitige Angriffe, bei de-
nen Fehler in der Clientsoftware fiir Attacken genutzt werden. Die Clientrechner
konnen dabei vom User vollig unbemerkt angegriffen werden. Ein Detektionstool
fiir client-seitige Angriffe ist daher von grofler Bedeutung fiir die Sicherheit von
Computersystemen, da bisherige Techniken dafiir nicht genutzt werden kénnen.

Einen Losungsansatz bietet jedoch die neu entwickelte Methodik der Honeycli-
ents, welche fiir die Detektion solcher Angriffe entwickelt wurden. Dadurch stellen
sie einen sehr wichtigen Faktor in der Erh6hung der Sicherheit fiir I'T-Systeme dar.

Honeyclients sind ein spannendes, neues Forschungsgebiet mit vielen unter-
schiedlichen Umsetzungsvarianten. Fin Vergleich der Leistungsfahigkeit und der
Eignung fiir spezifische Problemstellungen der einzelnen Systeme liegt jedoch bis-
her kaum vor. Die vorliegende Arbeit leistet einen Beitrag zu einem iibersichtlichen
Vergleich zwischen verschiedenen Honeyclients. Es wird zunéchst eine Einfithrung
in das Konzept der Honeyclients gegeben. Anschliefend werden unterschiedliche
Implementierungen von Honeyclients vorgestellt und in Hinblick auf eine Anwen-
dung in einem universitiaren Netzwerk evaluiert. Abschliefend werden die Daten
daraufhin analysiert, ob die theoretischen Unterschiede zwischen verschiedenen
Honeyclients, die aus der Literatur bekannt sind, auch in der Praxis bestehen.

Keywords: client-seitige Angriffe; Honeyclient; Malware; Computersicherheit; uni-

versitiare Netzwerke
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Abstract

Attacks on IT systems are widespread these days and pose an enormous danger
to computer networks. For a long time, mainly servers were attacked, but these
attacks are relatively well investigated. In the area of research honeypots and
honeynets have been established in order to investigate this kind of attacks.

Recently a new and generally unknown type of attacks, which pose a serious
threat to IT systems are monitored more frequently in networks. These are so-
called client-side attacks, which use faults in the client-software as initial point.
Thereby the client computers are attacked by resources, which are hidden in the
site that is accessed by the user. This is extremely malicious, as the user does
not take any notice of this attack. Therefore a tool for the detection of client-side
attacks is of extreme importance for the security of computer systems. Tools that
are well established for other kind of attacks can not be used for that purpose.

A possible resolution is provided by the newly developed method of honeyclients,
which were tailored for the detection of client-side attacks. Therefore, honeyclients
are an important factor in order to increase security for the users of IT systems.

Honeyclients are an exciting new field of research with several different ways
of implementation. However, a comparison of the efficiency and suitability of the
different systems for specific tasks is still hardly available. This thesis contributes
to a clearly arranged comparison of the different implementations of honeyclients.
First, an introduction into the idea of honeyclients is given. Subsequently, it pres-
ents several implementations of honeyclients and evaluates them in view of their
suitability for a university network. Finally, the gained data is analyzed in order
to find out whether the theoretical differences that are reported for honeyclients
in literature are also existing in practical use.

Keywords: client-side attacks; honeyclient; malware; I'T security; university net-

works
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1 Einleitung

Die Nutzung von Computern fiir den wirtschaftlichen und privaten Bereich hat
sich in den vergangenen Jahren enorm vergréflert. Mit dem Anwachsen der Com-
puterbenutzung ist auch die Anzahl der Schadprogramme, die Computersysteme
angreifen konnen, kontinuierlich gewachsen.

Vor allem seit der Einfiihrung des Internets ist die Verbreitung von Malware {iber
Netzwerke stark gestiegen. Zahlreiche Studien belegen, dass viele dieser Program-
me im Internet zu finden sind und eine grole Gefahr fiir IT-Systeme darstellen Im
Jahr 2005 etwa haben America Online (AOL) und das National Cyber Security
Alliance (NCSA) [3] 329 Computer von Kunden untersucht und dabei festgestellt,
dass 80% davon mit Malware infiziert waren.

Vor allem fiir Firmennetzwerke stellt Malware, die iiber das Internet verbreitet
wird, eine bedeutende Quelle wirtschaftlichen Schadens dar. Dies gilt auch fiir
universitiare Netzwerke, da diese von einer sehr grolen Anzahl von Usern fiir viele
unterschiedliche Zwecke genutzt werden. Eine Studie von Saroiu et al. [54] befasst
sich mit der Verbreitung von Spyware in einem universitdren Netzwerk. Dabei
untersuchten sie das Verhalten von vier derartigen Programmen (Gator, Cydoor,
SaveNow und eZula) und erstellten daraus Signaturen iiber den Datenverkehr.
Mit Hilfe dieser Signaturen analysierten sie die Verbreitung dieser Programme im
Netzwerk der Universitdt von Washington. Dabei zeigte sich, dass auf 5,1% der
Computer mehr als ein Spywareprogramm unwissentlich installiert worden war.

Die Entwicklung von Detektions- und Sicherheitstools ist deshalb von grofter
Bedeutung fiir die Computersicherheit. Bisher hat man sich dabei hauptséchlich
auf server-seitige Angriffe konzentriert, die bereits gut erforscht sind. Dabei haben
sich Honeypots und Honeynets als Werkzeug etabliert. Auch Computerwiirmer
oder Trojanische Pferde, konnen durch Tools wie Firewalls und Antivirensoftware

meist erfolgreich abgewehrt werden.
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Immer haufiger tritt jedoch in letzter Zeit eine neue Art von Angriffen auf. Bei
diesen so genannten client-seitigen Angriffen werden Fehler in der Clientsoftware
ausgenutzt um Malware auf einem Rechner zu installieren. Dies kann vom User
vollig unbemerkt geschehen und diese Art von Angriffen kann mit herkémmlichen
Tools nicht detektiert oder abgewehrt werden.

Wie aktuell das Problem von client-seitigen Angriffen ist, belegt eine Studie, die
das Honeynet Project [85] 2007 iiber derartige Attacken im Internet durchgefiihrt
hat. Dabei wurden 300.000 Internetseiten untersucht und in Kategorien einge-
teilt. Hier zeigte sich, dass Adult Seiten die meisten bosartigen Adressen enthalten
(0,57% der untersuchten Adressen).

Anfang 2007 untersuchten Provos et al. [50] 66 Millionen Adressen. Die Inter-
netseiten wurden auch in Gruppen eingeteilt. In der Kategorie Adult wurden die
meisten Seiten (0,6%) mit Malware, welche sich automatisch auf dem System in-
stalliert, entdeckt. Dieses Ergebnis deckt sich mit denen des Honeynet Project.
AuBerdem stellten die Forscher fest, dass bei 1,3% der Suchanfragen an die Such-
maschine Google mindestens ein Link zu einer gefihrlichen Seite im Ergebnis ent-
halten ist. Weiters konnten sie feststellen, dass 67% der bosartigen Internetseiten
auf Servern in China gespeichert sind. Auf dem zweiten Platz liegen die Vereinigten
Staaten mit 15%

In der Forschung stellen Honeyclients ein neues Tool dar, um client-seitige An-
griffe zu detektieren. Da dieser Bereich, jedoch noch relativ unerforscht ist, fehlte
bisher ein Vergleich der einzelnen Systeme und Daten iiber deren Eignung fiir
spezifische Problemstellungen. Die vorliegende Arbeit versucht daher die Frage
zu kliren, welche Gemeinsamkeiten und Unterschiede die verschiedenen Systeme
aufweisen. Von besonderem Interesse ist dabei, welche Honeyclients sich fiir die
Nutzung in einem universitdren Netzwerk eignen, da in derartigen Netzwerken ein
grofles Gefahrenpotential fiir client-seitige Angriffe iiber das Internet vorhanden
ist.

Aufgrund der bisher aus der Literatur bekannten Systeme, ist zu erwarten, dass
sich nicht alle Honeyclients gleichermaflen fiir die Nutzung in einem universitiren
Netzwerk eignen. Vor allem fiir die beiden verschiedenen Typen von Honeyclients,
high-interaction und low-interaction, sind dabei unterschiedliche Ergebnisse zu er-

warten. Die Daten aus der Literatur deuten etwa darauf hin, dass high-interaction
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Honeyclients in der Lage sind auch unbekannte Angriffe zu erkennen, wéhrend
low-interaction Honeyclients nur bereits bekannte Angriffe detektieren. Allerdings
ist auch zu erwarten, dass low-interaction Honeyclients wesentlich schneller in der
Verarbeitungsgeschwindigkeit sind.

Anhand von ausgewéhlten Honeyclients soll in der Arbeit evaluiert werden, ob
die theoretischen Hypothesen aus den wissenschaftlichen Publikationen auch in der
Praxis Relevanz haben. Weiters wird untersucht, welche Unterschiede sich fiir die
einzelnen Honeyclients in Hinblick auf ihre Eignung fiir ein universitiares Netzwerk

ergeben.

1.1 Gliederung der Arbeit

Das zweite Kapitel dieser Arbeit beschéftigt sich zundchst mit den Grundbegriffen
der Thematik und gibt einen Uberblick iiber die derzeit bekannten Angriffstech-
niken.

Anschliefend wird in Kapitel 3 die Technik der Honeypots und Honeynets néher
erlautert, da diese die Grundlage fiir die Entwicklung von Honeyclients darstellen.

In Kapitel 4 schliefflich wird die Technologie der Honeyclients vorgestellt. Zunéchst
wird der Unterschied zwischen server-seitigen und client-seitigen Angriffen erklért.
Weiters werden die verschiedenen Typen von Honeyclients und die jeweiligen Im-
plementierungen vorgestellt. Dabei werden unterschiedliche Systeme préasentiert
und im Detail erldutert, auch auf die Moglichkeiten und Grenzen dieser Technolo-
gie wird eingegangen.

Danach werden in Kapitel 5 universitdre Netzwerke im Allgemeinen und das
Netzwerk der TU Wien im Besonderen vorgestellt. Weiters wird dabei auf die
Sicherheit in derartigen Netzwerken eingegangen.

Kapitel 6 beschreibt die Evaluierungsumgebung der Analyse von Honeyclients,
sowie die Angriffe, die im praktischen Teil der Arbeit verwendet werden.

Die Ergebnisse der Evaluierung werden in Kapitel 7 présentiert und diskutiert.

Abschliefend bietet Kapitel 8 eine Zusammenfassung der Arbeit, sowie einen

Ausblick auf zukiinftige Forschungsziele.
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In diesem Kapitel werden grundlegende Begriffe definiert, welche im spéteren Ver-

lauf der Diplomarbeit verwendet werden.

2.1 IT-Sicherheit

Eine Definition von Sicherheit gibt zum Beispiel Meyers Grofies Lexikon [1] wie
folgt:

Zustand des Unbedrohtseins, der sich objektiv im Vorhandensein von
Schutz[einrichtungen] bzw. im Fehlen von Gefahr[enquellen] darstellt
und subjektiv als Gewissheit von Individuen oder sozialen Gebilden
iiber die Zuverlassigkeit von Sicherungs- und Schutzeinrichtungen emp-

funden wird.

Sicherheit kann somit als Abwesenheit von Risiko definiert werden, wobei man

Risiko definieren kann als:

Das Risiko einer Anlage oder Tétigkeit ist die Summe iiber alle (geféahr-
lichen) Ereignisse der Produkte von Eintrittswahrscheinlichkeit und

Schadensausmaf} und eventuell (subjektiven) Gewichtungsfaktoren [38].

Das Schadensausmafl kann man genauso wie das Risiko als Wahrscheinlichkeit
definieren, also eine Zahl zwischen 0 und 1. Folglich kann man Sicherheit definieren

als

Sicherheit = 1 — Risiko

Nun ist zu definieren, wann ein Szenario als “sicher” gilt, wobei sich hier der
Begriff des Grenzrisikos anbietet. Das Grenzrisiko ist ein als vertretbar definier-

tes Risiko. Vertretbar ist eine individuelle Gréf8e und je nach Fall festzulegen. Eine
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Szenario wird “sicher” genannt, wenn das tatséchliche Risiko kleiner als das Grenz-

risiko ist. “Unsicher” bedeutet dann, dass das Risiko grofler ist als das Grenzrisiko.

Unter Sicherheit in der Informationstechnologie (IT) verstehen wir den
Schutz von Informationen und Informationssystemen gegen unbefugte
Zugriffe und Manipulationen sowie die Sicherstellung der Verfiigbarkeit
der durch die Systeme bereitgestellten Dienste fiir legitime Benutzer,
einschlieBlich aller Mafinahmen zur Verhinderung, Entdeckung oder
Protokollierung von Bedrohungen. Der Schutz vor unbefugtem Zugrift
muss sténdig gewéhrleistet sein, insbesondere wahrend der Speiche-

rung, der Verarbeitung und der Ubertragung [30, S. 2].

In den letzten Jahrzehnten hat sich I'T immer mehr durchgesetzt. In sehr vielen
Bereichen befinden sich mittlerweile Computer oder andere elektronische Hilfs-
mittel, welche fiir verschiedene Téatigkeiten genutzt werden. Aus sicherheitstech-
nischer Betrachtungsweise ist die verarbeitete und auf der Hardware gespeicherte
Information relevant, woraus sich der Schutzbedarf der Hardware ableitet. Die-
se Informationen besitzen oft einen hohen Wert, da diese oftmals den Wert eines
Unternehmens bestimmen. Fiir einen Onlineshop sind die Kundendaten fiir die
Abwicklung des Geschéftes von hoher Wichtigkeit.

Diese Informationen miissen geschiitzt werden, damit sie nicht durch kriminelle
Aktivitdten missbraucht werden kénnen. Das Ziel von IT-Sicherheit ist, den Zugriff
auf diese Informationen zu schiitzen.

I'T-Sicherheit kann man in verschiedene Schutzziele unterteilen. Diese beschrei-
ben, welcher Schutz fiir Informationen gewéhrleistet sein muss. Fiir die Umsetzung
gibt es mehrere Moglichkeiten und je besser ein Ziel umgesetzt ist, umso hoher ist
die Sicherheit fiir die Informationen. Je nachdem welche Anforderungen ein Sys-
tem hat, sollen entsprechende Schutzziele umgesetzt werden. Die Umsetzung héangt
davon ab, welche Risiken minimiert werden sollen und ob diese mit den gegebenen
finanziellen Moglichkeiten umgesetzt werden kénnen.

Im Allgemeinen werden am héufigsten die nachfolgend beschriebenen drei Schutz-

ziele beachtet. Diese konnen auch in [55, S. 114] nachgelesen werden.

Vertraulichkeit: Informationen miissen vor unbefugten Zugriffen durch Dritte ge-

schiitzt werden. Dies kann auf einem System, auf dem Daten gespeichert
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sind, mittels Zugriffskontrollen geregelt werden. Durch solche Methoden ist

es Unbefugten grundsétzlich nicht moglich, diese zu lesen.

Ein Beispiel fiir Zugriffskontrollen sind die Dateirechte in Unix Betriebssys-
temen. Jede Datei besitzt mehrere Attribute: das Lesen, das Schreiben und
das Ausfithren einer Datei. Aulerdem wird gespeichert, welche Rechte fiir
die Datei der Ersteller dieser hat, die Gruppe, in der er sich befindet, und

jeder einzelne Benutzer des Systems.

Bei der Ubertragung von Informationen iiber ein Netzwerk wird Vertraulich-

keit meistens mittels kryptographischer Methoden bereitgestellt.

Integritat: Daten sollen nicht von Unbefugten verdndert werden konnen. Hier
konnen dhnliche Methoden wie bei der Vertraulichkeit verwendet werden,
um dieses Ziel umzusetzen. Wenn man Vertraulichkeit betrachtet als das
Lesen von Daten, kann man Integritéit als das Schreiben betrachten. Weiters

sollen die Daten nicht von jemandem ohne Berechtigung geloscht werden.

Dieser Begriff wird auch im Softwarebereich verwendet und beschreibt, dass
Programme nicht verdndert werden. Dies konnte durch einen Fehler im Pro-

gramm oder einen Virus durchgefiihrt werden.

Bei der Ubertragung von Informationen iiber ein Netzwerk muss sicherge-
stellt sein, dass die Daten vom tatsédchlichen Absender stammen und un-
verdandert an den Empfinger iibertragen wurden. Dies kann auch mittels

kryptographischer Methoden sichergestellt werden.

Verfiigbarkeit: Daten und Dienste sollen den legitimen Benutzern immer zur
Verfiigung stehen, wenn diese sie bendtigen. Das bedeutet, dass diese Diens-
te nicht immer aktiv sein miissen, allerdings dann, wenn der Benutzer sie
benotigt. In Zeiten von Botnetzen und Distributed Denial of Service (DDoS)
Angriffen kann die Verfiigbarkeit von Einrichtungen gestort werden. Die dau-
erhafte Verfiigharkeit, zum Beispiel von Internetdiensten, kann fiir Unterneh-

men eine wirtschaftliche Rolle spielen.

Bei den genannten Zielen handelt es sich um die klassischen Sdulen der I'T-Sicherheit.
Im Bedarfsfall lassen sich diese je nach Anwendungsfall auch erweitern, wie zum

Beispiel um Anonymitét.
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2.1.1 IT-Sicherheit als Prozess

Die Schaffung von I'T-Sicherheit in einem Projekt ist kein einmaliges Ereignis. Es
konnen jederzeit neue Situationen auftreten, die eine bestehende Architektur nicht
behandeln kann. Deshalb muss das System immer wieder an aktuelle Bediirfnisse
angepasst und evaluiert werden, ob nicht Anderungen am System vorgenommen
werden miissen.

Damit die Sicherheit eines Systems, zum Beispiel durch einen Virenscanner,
stindig gegeben ist, reicht es nicht aus diesen einmalig zu installieren. Durch die
standige Entwicklung neuer Viren kann der Scanner aktuelle Viren nicht identi-
fizieren und den Anwender ausreichend schiitzen. Daher gehoren die Signaturen
regelméflig aktualisiert, um weiterhin einen gewissen Schutz garantieren zu konnen.
Dieser Ansatz wird auch von Badhusha et. al. in [5] beschrieben.

Man erkennt, dass Sicherheit nicht ein einmaliges Vorhaben ist, sondern ein
Prozess, der immer wieder ausgefiihrt gehort.

Auflerdem miissen auch menschliche Ressourcen in diesem Prozess betrachtet
werden. Ist bei einer Firma zum Beispiel nur ein Administrator fiir das gesamte
Netzwerk zustandig und dieser féllt aus, hat dies auch Konsequenzen fiir die Sicher-
heit der Systeme. Es werden keine Sicherheitsupdates installiert oder Computer-
probleme konnen nicht behoben werden. Fiir solche Félle miissen Pléane existieren,
welche das Vorgehen in solchen Situationen beschreiben.

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) stellt fiir den
Grundschutz einer IT-Infrastruktur ein Verfahren bereit, um diesen umzusetzen.
Unter Grundschutz versteht man Mafinahmen, welche die Sicherheit von Stan-
dardsystemen erhohen. Dabei wird auf eine ausfiihrliche Risikoanalyse verzichtet.
Dadurch ist es moglich IT-Sicherheitskonzepte einfach und ohne grofien Aufwand
zu erstellen. Anfangs wird dabei die aktuelle Situation des Unternehmens erfasst
und danach werden Vorschlige fiir einen Sicherheitprozess und das weitere Vorge-

hen gegeben. Dieser Katalog kann unter [9] eingesehen werden.

2.1.2 Softwaresicherheit

Im Jahr 2004 wurde fiir die Deutsche Telekom ein Portal implementiert, welches

die Verwaltung von Kundendaten vereinfachen soll. So soll es Kunden moglich sein,
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ihre eigenen Stammdaten und bestellte Services betreuen zu koénnen. Allerdings
war es moglich iiber manipulierte Internetadressen Administratorenrechte auf dem
System zu erlangen und Daten zu dndern. Das gesamte Portal musste abgeschaltet
werden und neu implementiert werden [32].

Wie man erkennt, ist Sicherheit auch bei der Entwicklung von Software sehr
wichtig. Allerdings wird aufgrund von Zeitdruck oder mangelnden Wissens auf eine
genaue Sperzifizierung und Analyse von Sicherheitsaspekten meistens verzichtet.
Dies kann sich allerdings spéter als Fehler herausstellen. Je spéter ein Fehler im
Softwareentwicklungsprozess gefunden wird, desto mehr Kosten entstehen fiir das
Entfernen dieses Fehlers [7].

Ein weiterer wichtiger Aspekt ist die Frage, ob Fehler in der Software verdffent-
licht werden sollen, oder ob die Ersteller von Software die genaue Spezifikation
eines Fehlers geheim halten und dem Anwender nur Bugfixes zur Verfiigung stel-
len sollen. Diese beiden Arten werden Full Disclosure und Security by Obscurity
genannt [55, S 328]. Unter Full Disclosure versteht man, dass eine gefundene Si-
cherheitsliicke veroffentlicht wird. Dies kann zum Beispiel iiber eigens erstellte
Mailinglisten erfolgen. Dabei werden oft Details und Mo6glichkeiten publiziert, wie
das System konfiguriert werden muss, damit der Fehler nicht mehr auftritt oder
ausgenutzt werden kann. Security by Obscurity besagt, dass ein gefundener Fehler
in der Software im Allgemeinen nur dem Hersteller gemeldet wird. Der Hersteller
kann fiir den Fehler einen Patch programmieren oder diesen ignorieren, das weitere

Vorgehen ist nicht geregelt.

2.2 Malware

Malware wird aus den Begriffen malicious (bosartig) und Software zusammenge-
setzt und bezeichnet Programme, die vom Benutzer unerwiinscht sind oder un-
erwiinschte Funktionen ausfiithren. Diese Programme laufen meist getarnt im Hin-

tergrund ab. Malware wird nach der Methode ihrer Verbreitung unterteilt.

Computerviren: Dabei handelt es sich um Programme, die sich bei ihrer Aus-
fiihrung selber reproduzieren. Dazu schreiben sie einen Teil ihres Codes in

andere ausfithrbare Dateien oder Dokumente und sobald diese ausgefiihrt
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werden beginnt der Prozess von vorne [12]. Hdufig richten Viren auch Scha-
den an infizierten Computersystemen an. Die Verbreitung auf andere Com-
putersysteme kann {iber Speichermedien wie Disketten oder Universal Serial
Bus (USB) Sticks oder iiber Netzwerke, wie zum Beispiel als Email Anhang,

erfolgen.

Viren werden unter anderem mittels Signaturen erkannt, die Anti Viren Her-
steller benutzen um diese zu detektieren. Eine weitere Moglichkeiten sind
Heuristiken, welche Abnormalitiaten bei der Verwendung des Systems er-
kennen. Es ist zum Beispiel aufféllig, wenn Dateien im Systemverzeichnis
des Betriebssystems geloscht werden. Dieses Verhalten kann auf einen Virus

deuten.

Trojanische Pferde: "Ein Trojanisches Pferd ist ein in ein Programm eingebet-
teter Code, welcher ungewollte Aktionen durchfiihrt. Ein Beispiel dafiir ist
eine Loginmaske, welche nicht nur die Anmeldung durchfiihrt, sondern auch

unautorisiert Benutzername und Passwort abspeichert.” [11]

Wurden anfangs Zugangsdaten fiir Computer oder Internetverbindungen mit
Trojanischen Pferden ausspioniert, versuchen diese Programme in letzter Zeit
immer mehr private Daten zu ermitteln. Dies konnen Bankdaten oder Per-

sonendaten sein.

Wiirmer: Wiirmer nutzen eine oder mehrere Schwachstellen eines Systems aus,
um sich darauf auszubreiten. Auflerdem warten sie nicht passiv wie ein Virus
auf ihre Ausfithrung, sondern verbreiten sich automatisch. Oftmals weiten sie
sich {iber ein Netzwerk aus. Tritt eine Infektion eines Wurmes in einem Netz-
werk auf, entsteht oft grofler Datenverkehr. Dieser wird dadurch verursacht,
dass immer mehr Computer in dem Netzwerk befallen sind und eine weitere
Verbreitung stattfindet. Dadurch kénnen ganze Systeme ausfallen, wodurch
auch finanzielle Schiden fiir Firmen entstehen konnen [73]. Computerwiirmer
werden wie Viren mittels Signaturen oder Heuristiken erkannt. Diese konnen
in einem Intrusion Detection System (IDS) gespeichert sein und so die Aus-
breitung eines Wurmes im Netzwerk erkennen. Bekannte Wiirmer sind Code
Red [46] und der Loveletter Wurm [80].
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Weiters unterscheidet man Malware nach dem Schaden, den sie auf einem Com-

putersystem anrichtet kann.

Spyware: Darunter versteht man Programme, die ohne das Wissen des Benut-
zers Informationen sammeln. Das konnen Verhaltensmuster oder bestimmte
sensible Daten auf einem Computersystem sein [54]. Diese werden an Orga-

nisationen versendet, welche daraus einen finanziellen Nutzen ziehen kénnen.

Teilweise wird Spyware auch in Programmen versteckt, welche ganz ande-
re Funktionen haben. Ein Beispiel dafiir ist Kazaa, ein Client von einem
Peer-to-peer Netzwerk. In diesem Fall wurden Informationen iiber besuchte

Internetseiten oder iiber den Benutzer an den Spywareserver gesendet [8].

Dialer: Ein Dialer ist normalerweise ein Programm, das die Verbindung zu einem
entfernten Computer iiber ein Modem herstellt. Allerdings kénnen diese Pro-
gramme auch dazu genutzt werden, teure Verbindungen, wie etwa Auslands-
leitungen, zu verwenden und dem Benutzer dadurch hohe Kosten zu verur-
sachen. Jedoch sind diese Programme aufgrund der Verbreitung von nicht

telefonbasierten Zugangsmethoden zum Internet nicht mehr sehr verbreitet
[30, S. 94].

Backdoors: Ein Programm wird so installiert, dass ein Angreifer zu einem spé-
teren Zeitpunkt Zugriff auf ein System bekommt, ohne dass dies von dem
Benutzer bemerkt wird. Dadurch muss der Angreifer nicht mehr das System
angreifen, sondern kann sich leicht wieder mit diesem verbinden und weiter
Aktionen ausfithren [77].

Zang et. al. stellen in ihrer Arbeit [77] eine Moglichkeit vor, Backdoors an-
hand ihres Netzwerkverkehrs zu erkennen. Dazu stellen sie Kriterien fiir Pa-
kete auf (kleine Paketgroflie, groBe untétige Perioden zwischen Paketen), die

sie solchen Programmen zuordnen kénnen.

Rootkit: Dabei werden Programme so modifiziert, dass sie die Handlungen eines
Angreifers verbergen. Es konnen zum Beispiel Befehle des Betriebssystems
so verandert werden, dass bestimmte Prozesse oder Verzeichnisse nicht an-
gezeigt werden. Dadurch ist es schwieriger zu iiberpriifen, ob ein Angriff auf

ein System stattgefunden hat.

10



2 Grundlagen

Um das System zu iiberpriifen, ob ein Rootkit installiert ist, gibt es mehrere
Moglichkeiten. Chkrootkit, zum Beispiel, erstellt von jedem ausfiithrbaren
Programm eine Priifsumme und vergleicht diese zu einem spéteren Zeitpunkt
mit der aktuellen Priifsumme. Wenn es einen Unterschied gibt, deutet dies
auf eine ungewollte Modifikation des Programms hin. Natiirlich miissen die

Priifsummen erstellt werden, wenn das System sich in einem sicheren Zustand

befindet [82].

In den Arbeiten [6] und [52] werden Methoden vorgestellt, mit denen Malware
analysiert und klassifiziert werden kann. Dadurch kénnen bei d&hnlichen Vorkom-

men wesentlich schneller Signaturen fiir Antiviren Programme entwickelt werden.

2.3 Ausgewdhlte Angriffsarten auf Clientsoftware

Es werden verschiedene ausgewéhlte Arten von Angriffen fiir Clientsoftware vorge-
stellt. Diese konnen von Angreifern benutzt werden, um in ein System einzudringen
und dort Schaden anzurichten. Es werden speziell diese Angriffe vorgestellt, da sie
im spéateren Verlauf der Arbeit fiir die Analyse von Honeyclients herangezogen

werden.

2.3.1 Buffer Overflow

Programme sind meistens im Assemblercode auf einem Rechner gespeichert. Da-
bei handelt es sich um Maschinenbefehle, welche fiir den Menschen schwer lesbar
sind, wie in [30] erldutert wird. Allerdings werden Anwendungen meistens nicht
mittels Maschinenbefehlen programmiert, sondern in einer hoheren Programmier-
sprache wie C oder C++ und dann mit Hilfe eines Compilers in Maschinenbefehle
umgewandelt.

Wird ein Programm gestartet, erhélt es vom Betriebssystem einen Speicher-
bereich fiir Programmcode und Daten zur Verfiigung. Beides sind normalerweise
Folgen von Bits, wobei der Programmcode Maschinenbefehle enthélt, welche aus-
gefiihrt werden. Daten werden nicht als Befehle verarbeitet, sondern gelesen und
geschrieben. Ein Angreifer konnte nun bei einer Eingabe eines Programmes - an-

statt von Daten - Maschinenbefehle eingeben und diese werden im Datenbereich

11
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gespeichert. Gelingt es ihm weiters, den Rechner so zu manipulieren, dass die
Befehle dieses Datenbereiches ausgefiihrt werden, war sein Angriff erfolgreich, da
Befehle ausgefiihrt werden konnten, ohne dass es im Programm vorgesehen war.
Solch ein Angriff wird Buffer Overflow genannt.

Damit die Befehle eines Angreifers ausgefiithrt werden kénnen, muss es ihm ge-
lingen, bestimmte Parameter des Programmes zu manipulieren.

Viele Programmiersprachen bieten die Moglichkeit an, so genannte Unterpro-
gramme oder Funktionen zu verwenden. Dabei wird Programmecode gekapselt und
kann an mehreren Stellen im Programm oder rekursiv ausgefiihrt werden. Bei der
Ausfithrung einer Funktion werden die Befehle sowie die verwendeten Daten auf
einen bestimmten Speicherbereich kopiert, auf dem die Funktion arbeiten kann.
Damit nach der Abarbeitung der Funktion das Programm weiterarbeiten kann,
wird die sogenannte Riicksprungadresse gespeichert, welche auf den néchsten Be-
fehl nach der Funktion zeigt. Gelingt es einem Angreifer diese Riicksprungadresse
mit einer modifizierten zu iiberschreiben hat er sein Ziel erreicht, da der Programm-
ablauf gedndert wurde. An der Stelle, auf die die Riicksprungadresse zeigt, befin-
den sich Befehle des Angreifers, die er vorher eingeschleust hat. Dies kann dadurch
passieren, dass bei einer Eingabe von Daten nicht iiberpriift wird, wie viel Spei-
cher die Eingabe bendtigt und ob sie iiberhaupt in die vorgesehene Variable passt.
Ist die Eingabe zu grof}, wird der Speicherbereich nach der vorgesehenen Variable
iiberschrieben. Hier miissen die restlichen Speicherbereiche so lange iiberschrieben
werden, bis die Riicksprungadresse erreicht ist, welche mit einem gewiinschten Wert
iiberschrieben wird. Wenn nun die Funktion beendet wird, fiihrt das Programm
die Befehle des Angreifers aus.

Dies kann nur geschehen, wenn der Programmierer eine Funktion verwendet,
welche die eingegebenen Daten nicht auf ihre Lange tiberpriift. Es gibt zum Beispiel
in einigen Bibliotheken der Programmiersprache C solche Funktionen und es wird
aus Sicherheitssicht davon abgeraten, diese zu verwenden.

Um sich vor einem Buffer Overflow zu schiitzen, kann zum Beispiel wéhrend der
Laufzeit die Lénge der eingegebenen Daten iiberpriift werden. Allerdings gibt es

auch andere Methoden einen Buffer Overflow zu verhindern.

e Es wird vor jeder Riicksprungadresse ein zuféllig erzeugter Wert gespei-

12
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chert, welcher garantiert, dass die Adresse nicht manipuliert wurde. Wird
dieser Wert nicht mehr vorgefunden, weil er durch einen Buffer Overflow
iiberschrieben wurde, beendet sich das Programm und der Angriff kann nicht
stattfinden [14].

e Wird der Speicherbereich strikt in Daten und Befehl Speicherbereiche unter-
teilt, konnen keine eingegebenen Daten ausgefiihrt werden. Dies kann durch
die CPU erfolgen, welche ein Execute Disable Bit oder NoExecute (NX) Bit

verwendet, um den Speicherbereich eindeutig zu markieren [75].

Diese Techniken stellen eine Moglichkeit dar, Buffer Overflows zu verhindern.
Allerdings gibt es schon Methoden, diese zu iiberwinden. Eine dieser stellen Xu
et. al. in [75] vor.

Eine praktische Einfiihrung zu diesem Thema kann in [2] gefunden werden.

2.3.2 Code Injection

Bei Code Injection nutzt ein Angreifer einen Fehler in einem Programm aus, um
ausfithrbaren Code einzuschleusen und diesen auszufiihren. Bei einem Angriff iiber
ein Netzwerk kann dieser Code Befehle enthalten, um weitere Programme nachzu-

laden, wie Ma et. al in [36] beschreiben.

2.4 Durchfiihrung von Angriffen auf Clientsoftware

In den Studien [54], [47] und [50] wurden Methoden fiir client-seitige Angriffe
vorgestellt. Fiir diese Angriffe gibt es verschiedene Vorgehensweisen. In diesem

Kapitel werden diese ndher beschrieben.

2.4.1 Zero-Day Attack

A zero-day exploit is an exploit for a vulnerability that is unknown at
that point - that is, a new und unreleased vulnerability. Consequently,
there is usually no patch available for a zero-day vulnerability. This
kind of attack is a severe threat, since this new attack vector cannot
be mitigated efficiently [51, S. 253].

13
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Bei einem zero-day Exploit gibt es noch keinen Sicherheitspatch, der eine Sicher-
heitsliicke in einem Programm behebt. Wird ein solcher zero-day Exploit fiir einen
Angriff verwendet, spricht man von einem zero-day Angriff. Diese sind besonders
gefdahrlich fiir einen Hersteller, da dieser auf solche Angriffe nur schwer reagieren
kann. Es muss erst die Schwachstelle gefunden werden, die ein solcher Angriff aus-
nutzt, um einen Sicherheitspatch schreiben zu kénnen. Eine Moglichkeit zero-day
Angriffe zu erkennen stellen high-interaction Honeyclients dar, welche in Kapitel
3.1 vorgestellt werden. In einer Studie von Microsoft [76] wird beschrieben, wie
mit einem high-interaction Honeyclient ein noch unbekannter Angriff detektiert

werden kann.

2.4.2 Driven by Download

Unter Driven by Download versteht man, dass Programme ohne das Wissen des
Benutzers auf dessen Rechner gespeichert werden. Dabei handelt es sich meistens
um Malware, welche nach einem erfolgreichen Angriff fiir weitere Aktivitdten ver-
wendet, wird.

Weiters gibt es den Begriff Driven by Install, welcher die unwissentliche Instal-
lation von Programmen auf einem System beschreibt.

In Kapitel 1 wurde auf mehrere Studien verwiesen, welche diese M6glichkeit der

Durchfithrung eines Angriffes untersuchten.

2.4.3 Remote Code Execution

Dabei handelt es sich um die Moglichkeit eines Angreifers auf einem entfernten
System nach einem Angriff Befehle auszufiihren. Meistens bedient sich der Angrei-
fer einer Schwachstelle, welche dieser iiber eine Netzwerkverbindung ausnutzen
kann. Oftmals folgt darauf eine Driven by Download und beziehungsweise oder
eine Driven by Install Aktion, damit spezielle Software fiir den Angreifer auf dem
angegriffenen System zur Verfiigung steht.

Das Geféhrliche an dieser Methode ist, dass der Angreifer sie entfernt durchfiihren
kann, also nicht direkt an dem jeweiligen System seine Eingaben tétigen muss. Da
in der heutigen Zeit sehr viele Dienste iiber ein Netzwerk angeboten werden, hat

auch ein Angreifer mehr Moglichkeiten in ein System einzudringen.
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2.5 Verteilung von Malware

Um zu analysieren, wie bosartige Inhalte in Seiten gelangen, muss man die Kom-
ponenten einer Internetseite beachten. Heutzutage sind viele Seiten nicht mehr
rein statisch, sondern verfiigen auch iiber dynamische Inhalte. Viele Entwickler
von Webseiten verwenden externe Programme, um zusétzliche Funktionen wie Be-
sucherzihler oder Kalender in ihre Seiten einzubauen. Dazu miissen sie darauf
vertrauen, sichere Inhalte einzubinden. Dies ist allerdings nicht immer garantiert.

In vielen Fillen werden Verweise zu Servern eingeschleust, die Skripte enthalten,
bei deren Ausfithrung eine Schwachstelle im Browser ausgenutzt wird. Diese Art
des Angriffes wird in Kapitel 4.1 genauer beschrieben.

Allgemein ist es bei client-seitigen Angriffen fiir den Angreifer wichtig, Inhalte
in Internetseiten einzuschleusen, welche bei jedem Aufruf der Seite ausgefiihrt
werden. Im Folgenden werden nun verschiedene Moglichkeiten aufgezahlt, wie diese
Inhalte in Internetseiten importiert werden kénnen. Detailliertere Informationen

kénnen in [50] nachgelesen werden.

Webserver Sicherheit: Die Sicherheit von Inhalten einer Internetseite ist abhén-
gig von der Sicherheit der Infrastruktur, auf der sie gespeichert ist. Es bie-
ten jedoch nicht nur der Webserver, sondern auch verwendete Skiptspra-
chen (PHP, ASP) oder Komponenten, welche in diesen Sprachen program-
miert wurden, wie Forensoftware, solche Einfallstore. Enthalten diese Sicher-

heitsliicken, kann der Angreifer sie ausnutzen.

Benutzerdefinierte Inhalte: Heutzutage ist es dem Benutzer auf vielen Inter-
netseiten moglich, den Inhalt mitzugestalten. Dies kann etwa durch Kom-
mentare zu Artikeln oder durch Blogsysteme geschehen. Dadurch kann ein
Angreifer Inhalte in die Seiten einschleusen, welche Sicherheitsliicken im
Browser ausnutzen. Diese werden beim Aufruf der Seite nachgeladen und
ein Angriff findet statt.

Um dies zu verhindern, wird bei der Eingabe von Texten meistens nur ein
kleiner Teil von Hypertext Markup Language (HTML) Befehlen weiter ver-
arbeitet. Allerdings ist es manchmal moglich, die Uberpriifung mit speziellen

Eingaben zu iiberlisten, sodass alle Befehle verwendet werden koénnen.
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Oft werden Links zu Schadseiten nicht im Klartext gespeichert, sondern erst
bei der Ausfithrung einer Javascript Funktion lesbar gemacht. Mit dieser

Methode ist es moglich, Verweise auf bosartige Seiten zu tarnen.

Werbung: Die Mehrheit der Werbung im Internet wird gegenwértig von speziellen
Firmen zur Verfiigung gestellt. Dazu wird ein Skript der Firma in die Seite
eingebaut, welches die Werbung aufruft. Allerdings konnen {iber Werbung
bosartige Inhalte importiert werden. Oft verkaufen Werbefirmen Anteile an
Werbung weiter, wodurch immer uniibersichtlicher wird, von welcher Quelle
der Werbeinhalt tatséchlich bereit gestellt wird. Ein Angreifer kann solche
Anteile kaufen und zusétzlich zur Werbung andere Inhalte in die Seiten ein-
schleusen. So ist es moglich, viele Besucher zu erreichen und Schadprogram-
me zu verbreiten, ohne Inhalte direkt auf dem Webserver der Zielseite zu

speichern.

Drittanbieter Programme: Werden Bibliotheken von Drittanbietern in eine Seite
eingebunden, so konnen diese auch fiir die Verbreitung von Malware verant-
wortlich sein. Andert der Anbieter die Funktion hinter der Bibliothek, ist es
fiir den Betreiber der Seite schwierig, dies festzustellen. So kénnen anstatt
Besucherstatistiken, welche die eigentliche Funktion der Bibliothek sind oder

waren, auch Schadprogramme verteilt werden.

Damit die eingeschleusten Befehle nicht sofort entdeckt werden, verwendet ein
Angreifer oft unsichtbare Elemente wie IFrames. Dabei handelt es sich um ein
HTML Konstrukt, welches erlaubt, beliebige Inhalte in eine Seite zu importieren.
Manchmal wird eine Kaskade von Verweisen genutzt. Dabei wird vom ersten Server
ein Skript heruntergeladen, welches eine Seite auf einem zweiten Server ausfiihrt
und von dort wieder auf einen anderen Server gefiihrt wird. Erst nach einigen
Stationen wird das endgiiltige Skript heruntergeladen, welches die Schwachstelle
im Browser ausnutzt. Diese Methode ist in Abbildung 2.1 dargestellt und wird in
[50] detaillierter beschrieben.
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Abbildung 2.1: Verteilung von Malware mit Zwischenstufen: Vom ersten Server
wird man auf den zweiten Server weitergeleitet und erst nach eini-
gen Schritten wird die Malware von einem Rechner heruntergela-
den. (nach [50])

2.6 Virtualisierungssoftware

Eine virtuelle Maschine ist in der Lage verschiedene Prozesse oder ein
gesamtes System unterstiitzen.[...] Wird ein System oder eine Kompo-
nente, wie etwa ein Prozessor, Speicher oder ein 1/O Gerit, virtuali-
siert, kann die jeweilige Ressource der entsprechenden auf dem realen

Computer zugeordnet werden. [59)].

In diesem Kapitel wird die Virtualisierung auf Softwareebene vorgestellt. Es
besteht auch noch die Moglichkeit der Virtualisierung auf Hardwareseite, welche
aber in dieser Arbeit nicht benotigt wird.

Eine virtuelle Maschine ist ein Emulator, welcher softwaretechnisch die gesamte
Architektur eine Systems emuliert. Es werden alle Geriite eines Systems emuliert
und in einer virtuellen Umgebung zur Verfiigung gestellt. In dieser lauft die zu
virtualisierende Software oder ein gesamtes Betriebssystem, wie in [79] beschrieben.
Eine virtuelle Maschine ldauft getrennt von der physikalischen Hardware und es
werden alle Befehle der virtuellen Maschine fiir die tatsdchlichen Komponenten

umgesetzt.
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Der Kern fiir virtuelle Maschinen ist die Virtualisierungssoftware. Diese verwal-
tet die virtuellen Maschinen und die Ansteuerung der Hardware, welche auch als
Virtual Machine Monitor (VMM) bezeichnet wird.

Bei der Virtualisierung unterscheidet man einerseits das Host System, auf dem
die Virtualisierungssoftware ausgefithrt wird. Andererseits gibt es die verwendeten
virtuellen Maschinen, welche Gast Systeme genannt werden. Das Zusammenspiel

von Host System, Virtualisierungssoftware und Gast System ist in Abbildung 2.2

dargestellt.
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Abbildung 2.2: Das Hostsystem und mehrere Gast Systeme. Die Virtualisierungs-
software ist als Layer dazwischen. [79].

Es gibt verschiedene Moglichkeiten der Virtualisierung mit virtuellen Maschinen:

Native Virtualisierung: Es werden nur Teilbereiche der physischen Hardware dem
Gast System zur Verfiigung gestellt. Diese reichen allerdings aus, damit das
Betriebssystem ausgefiihrt werden kann. Es muss allerdings das Gast System
denselben Central Processing Unit (CPU) Typ aufweisen wie das Host Sys-
tem [79]. Beispiele fiir diesen Typ sind VM Ware [104] oder Microsoft Virtual
PC [91].

Paravirtualisierung: Bei dieser Art wird keine Hardware emuliert, sondern das vir-
tuell gestartete Betriebssystem verwendet eine abstrakte Verwaltungsschicht,

um auf Ressourcen des Host System zugreifen zu kénnen. Bei dieser Art muss
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allerdings das Betriebssystem portiert werden, um auf der virtuellen Maschi-
ne zu starten. Allerdings ist die Leistung bei dieser Methode der virtuellen
Maschine hoher. Ein Beispiel hierfiir ist Xen 3.0 [19].

In dieser Arbeit wird die Native Virtualisierung von Honeyclients, welche in

Kapitel 4 beschrieben werden, genutzt.
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3 Honeypots und Honeynets

”An approach to learn more about attacks and attack patterns is ba-
sed on the idea of electronic decoys, called honeypots. A honeypot is
an information system resource whose value lies in unauthorized or il-
licit use of that resource. It allows us to learn more about attacks in

communication networks.” [26]

Honeypots imitieren meistens ein Produktivsystem, um sich dadurch fiir einen
Angreifer interessant zu machen. Sie enthalten allerdings keine wertvollen oder
sensiblen Informationen, wodurch ein Angriff in Hinsicht darauf wenig Schaden an-
richten kann. Es muss jedoch darauf hingewiesen werden, dass das System dennoch
fiir andere Angriffe genutzt werden kann. Da der Honeypot kein Produktivsystem
ist, gilt jeder Zugriff als potenzieller Angriff, wodurch die Rate der false positives
gleich Null ist.

Honeypots werden allgemein in zwei Arten unterteilt: low-interaction und high-

interaction Honeypots.

3.1 High-interaction Honeypots

Ein high-interaction Honeypot ist ein vollwertiges, voll funktionsfdhiges System
mit Daten, welche einen Angreifer zu Attacken verfithren soll. Da er wie ein Pro-
duktivsystem aufgebaut ist, kann er auch als solches angegriffen werden. Aller-
dings werden alle Aktionen des Angreifers genau mitprotokolliert und dadurch ist
es moglich, im Nachhinein alle Phasen des Angriffs zu analysieren. So kann man
herausfinden, wie das System gefunden wurde, welche Schwachstellen der Angrei-

fer ausgenutzt hat und welche Programme er verwendet hat. Es ist auch moglich
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daraus Informationen zu beziehen, wie der Angreifer versucht hat, den Angriff zu
verbergen, damit dieser nicht bemerkt wird.

Natiirlich mochte ein Angreifer nicht entdeckt und iiberwacht werden, da da-
durch Informationen iiber seine Angriffsmuster bekannt werden kénnten. Zum Bei-
spiel kann ein System iiber einen zero-day Angriff angegriffen werden. Wenn diese
Sicherheitsliicke bekannt wird, verliert das Wissen dariiber viel an Wert, sobald ein
Patch dafiir vorhanden ist. Es gibt verschiedene Moglichkeiten fiir einen Angreifer
herauszufinden, ob er sich auf einem Honeypot befindet, welche in [24] dargestellt
werden.

Da es sich um ein vollwertiges System handelt, kann der Angreifer dieses, sobald
er es unter seiner Kontrolle hat, auch als solches nutzen. Das bringt ein grofles
Risiko mit sich. So kann der Angreifer versuchen, andere Rechner im Netzwerk
oder im Internet anzugreifen.

Es gibt Moglichkeiten auf einem System alle Inhalte mitzuprotokollieren. Unter
anderem hat das Honeynet Project [85] das Programm Sebek [61] veroffentlicht,
welches diese Aufgabe tibernimmt. Bei Sebek handelt es sich um ein Kernel basier-
tes Rootkit, bei dem bestimmte System Calls mit eigenen Funktionen iiberschrie-
ben werden, um so die ausgefithrten Aktionen protokollieren zu kénnen. Dadurch
ist es auch moglich, eigentlich als abhorsicher geltende Kommunikationswege, etwa
Secure Shell (SSH), genau zu protokollieren. Diese kénnen mit einem Netzwerksnif-
fer nicht abgehort werden, da die einzelnen Pakete verschliisselt sind. Das System
ist als Client-Server System aufgebaut, wobei der Client auf dem Honeypot lauft,
der Server auf einem externen System, welches alle Daten mittels User Datagram
Protocol (UDP) Paketen zugeschickt bekommt. Auch diese Kommunikation wird
vom Kernel versteckt, damit der Angreifer sie nicht erkennt. Allerdings ist es fiir
einen erfahrenen Angreifer moglich, Sebek, zum Beispiel durch Analyse von Ant-
wortzeiten bei bestimmen Netzwerkpaketen, auf einem System zu erkennen und
die Protokollierung abzuschalten [18]. Um das Programm zu deaktivieren miissen

nur die urspriinglichen System Calls wiederhergestellt werden.
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3.2 Low-interaction Honeypots

Low-interaction Honeypots sind im Gegensatz zu high-interaction Honeypots nur
simulierte Systeme. Alle Services auf dem System sind nur emuliert und werden
von bestimmten Programmen gesteuert. Dabei werden meist nur eine begrenzte
Anzahl an Transmission Control Protocol (TCP) oder UDP Diensten emuliert und
bei diesen auch nicht alle Befehle.

Das bedeutet zum Beispiel ein emulierter File Transfer Protocol (FTP) Server
lauft auf Port 21 und kann nur FTP Logins behandeln; alle anderen Befehle des
Protokolls sind nicht implementiert. Es konnen jedoch weitere Befehle des FTP
Protokolls implementiert werden, um mehrere Arten von Angriffen zu ermoglichen.

Diese sind leicht auf einem System zu installieren und bieten mehr Sicherheit
als bei einem high-interaction Honeypot.

Allerdings ist es durch die emulierten Services nicht méglich, zero-day Attacken
zu erkennen und ein erfahrener Angreifer wird bald erkennen, dass er sich auf
einem Honeypot befindet. Ein weiterer Nachteil ist, dass der Angreifer alle Rech-
te erlangen kann, falls es ihm trotz der emulierten Services gelingt, das System
entsprechend auszunutzen.

Eine Art von low-interaction Honeypots sind Systeme, welche darauf hin ent-
wickelt wurden Malware, die sich iiber das Internet verbreitet, zu sammeln und
zu analysieren. Diese werden installiert, um neue Signaturen fiir Antiviren Pro-
gramme oder IDS zu erstellen. Weiters kann man dadurch auch die Ausbreitung
von Wiirmern erforschen, um moglichst rasch auf solche Situationen reagieren
zu konnen. Es ist auch moglich, dass mehrere solcher Honeypots ein Netzwerk
schiitzen, indem sie die Weiterverbreitung von Wiirmern verlangsamen. Dies wird
dadurch moglich, dass die Honeypots zum Beispiel wesentlich langsamer auf Pa-
kete antworten als normale Systeme. Mit den gewonnenen Informationen aus den
Honeypots konnen neue Signaturen fiir die IDS erstellt werden. Dadurch kénnen
noch nicht befallene Systeme vor dem Angriff beschiitzt werden. Beispiele fiir solche
Honeypots sind mwcollect [25], [31] und nepenthes [4]. Diese wurden so implemen-
tiert, dass es moglich ist, mehrere Tausend Instanzen auf einem einzigen Rechner
zu installieren und auszufiihren.

Die Moglichkeit mit einem high-interaction Honeypot, selbst verteilende Mal-
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Abbildung 3.1: Die Architektur eines Honeynets. Die einzelnen Honeypots sind in
einem extra Netzwerk angeordnet und iiber die Honeywall mit dem
Internet verbunden (nach [63]).

ware zu analysieren und zu sammeln, wird in [78] vorgestellt.

3.3 Honeynet

Ein Honeynet ist ein Netzwerk, in dem nur high-interaction Honeypots existie-
ren. Da Honeypots keine Produktivsysteme sind, hat auch das Honeynet keine
produktiven Aktivitdten [63]. In einem normalen Netzwerk miissen die gesammel-
ten Informationen von IDS und Firewall analysiert werden, um einen Angriff zu

entdecken, in einem Honeynet ist jeder Zugriff ein potenzieller Angriff.

3.3.1 Architektur eines Honeynets

Eine mogliche Architektur eines Honeynets, welche vom Honeynet Project ent-

worfen wurde, ist in Abbildung 3.1 dargestellt [63]. Die Honeypots sind in einem
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eigenen Netzwerk und {iber die so genannte Honeywall mit dem Internet verbun-
den. Jede Verbindung von oder zu den Honeypots erfolgt iiber die Honeywall,
welche normalerweise eine Layer 2 Bridge ist, die daher fiir den restlichen Netz-
werkverkehr nicht sichtbar ist. Die Honeywall hat grundsétzlich die Funktion, die
Daten des Netzwerkverkehrs im Honeynet mitzuprotokollieren und zu speichern.

Diese Aufgaben sind in folgende Punkte unterteilt:

e Data Control bedeutet, dass die Aktivitidten eines Angreifers auf dem System
kontrolliert werden kénnen. Wenn ein Angriff stattfindet, werden Informati-
onen mit diesem ausgetauscht, welche sowohl eingangs- als auch ausgangssei-
tig kontrolliert werden miissen. So 14dt ein Angreifer oft eigene Programme
aus dem Internet auf den Computer oder versucht, weitere Systeme anzugrei-
fen. Diese Verbindungen werden von der Honeywall kontrolliert und entwe-
der ganz blockiert oder nur teilweise zugelassen. Damit der Angreifer keine
DDoS Angriffe von dem Honeypot aus durchfithren kann, kann man mit der
Honeywall die Anzahl der ausgehenden TCP Verbindungen pro Zeiteinheit
limitieren. Es konnen auch UDP und TCP Pakete auf diese Weise gefil-
tert werden. Eine weitere Moglichkeit bietet die Honeywall, um bestimmte
Angriffe von dem Honeypot aus zu verhindern, indem zum Beispiel bei aus-
gehenden Verbindungen der Dateninhalt der Pakete so verdndert wird, dass
der Angriff fehlschlagt. Dieser Vorgang wird ”extrusion prevention” genannt,

welcher durch modifizierte Snort Regeln implementiert ist [62].

e Data Capture bedeutet, dass alle Aktivitdten auf dem Honeypot und alle
Verbindungen von und zu dem Rechner sorgfiltig mitprotokolliert werden.

Allerdings muss dies so geschehen, dass der Angreifer davon nichts bemerkt.

e Data Analysis bedeutet, dass die gesammelten Daten in verwertbare Informa-
tionen umgewandelt werden. Aus diesen Informationen kénnen Entscheidung-
en fiir die Zukunft getroffen werden. So kénnen zum Beispiel die Regeln der
Firewall angepasst werden. Da jedes Unternehmen verschiedene Bediirfnisse

hat, sind auch die Analysemethoden unterschiedlich.

Die Honeywall kann als komplettes ISO Image vom Honeynet Project herunterge-

laden und auf einem Rechner installiert werden.
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3.3.2 Virtuelles Honeynet

Eine weitere Ausfithrung eines Honeynets ist das virtuelle Honeynet. Dabei wer-
den alle Honeypots des Honeynets auf einem Computer ausgefiihrt. Dies ist mittels
Virtualisierungssoftware moglich, da diese erlaubt, dass mehrere Betriebssysteme
auf einem Rechner gleichzeitig ausgefiithrt werden [51, S. 53]. Dazu sind als Vir-
tualisierungssoftware sowohl VMWare [104] als auch UML [96] geeignet. So ist es
zum Beispiel moglich, ein gesamtes Honeynet auf einem Laptop zu installieren und
diesen iiberall mitzunehmen.

Allerdings hat ein virtuelles Honeynet auch einige Nachteile. So kénnen nur Be-
triebssysteme installiert werden, welche die Virtualisierungssoftware und die CPU
Architektur unterstiitzten. Weiters konnte es dem Angreifer gelingen, Kontrolle
iiber die Virtualisierungssoftware zu erlangen und dadurch die einzelnen Honey-
pots zu iibernehmen. Bemerkt der Angreifer, dass er sich auf einem virtuellem
System befindet, kann dies fiir ihn ein Indiz sein, dass er sich auf einem Honeypot
befindet. Allerdings werden heutzutage auch viele Produktivsysteme virtuell be-
trieben, um zum Beispiel Kosten zu sparen. Eine Moglichkeit festzustellen, ob ein
System virtuell ist oder nicht, wird von Carpenter et. al. in [10] vorgestellt.

Virtuelle Honeynets konnen in zwei Gruppen unterschieden werden. Bei einem
self contained virtual Honeynet befindet sich auch die Honeywall virtuell auf dem
System. Bei einem hybrid virtuellen Honeynet sind die einzelnen Honeypots vir-
tuell, die Honeywall 1lduft aber auf einem eigenen System. Jede Variante hat einige
Vor- und Nachteile, welche in [60] aufgefiihrt sind.
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In diesem Kapitel werden die grundlegenden Ideen und Eigenschaften eines Honey-

clients prasentiert und es wird auf die zur Zeit aktuellen Umsetzungen eingegangen.

4.1 Einfithrung

In letzter Zeit hat sich immer mehr gezeigt, dass neue Angriffsmuster gegen Com-

puter auftreten. So kann man zwischen server-seitigen Angriffen und client-seitigen

Abbildung 4.1: Angriff, bei dem ein Server attackiert wird [57].

Angriffen unterscheiden.

Request

NPT

Attack

Abbildung 4.2: Fin client-seitiger Angriff. Der Client fordert Informationen von
einem Server an und in der Antwort ist ein Angriff enthalten, der
eine Sicherheitsliicke in der Client Software ausnutzt.

Bei einem server-seitigen Angriff wird ein Fehler in einem Service ausgenutzt,
welches entfernt auf einem Server ausgefiihrt wird. Jeder Server im Netzwerk
oder Internet stellt Dienste, so genannte Services, zur Verfiigung. Auf die Dienste

kénnen Benutzer mittels eines Clients zugreifen und Informationen austauschen.
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Abbildung 4.3: Die schematische Darstellung eines Honeyclients. Dieser erzeugt
Anfragen an Server im Netzwerk und analysiert die Antworten.
Die erhaltenen Antworten konnen Angriffe enthalten [57].

Jedes Service kann Fehler enthalten, die ein Angreifer ausnutzen kann. Da viele
Dienste permanent von Benutzern abgefragt werden kénnen, kann auch ein An-
greifer diese jederzeit fiir seine Attacken nutzen. Er verbindet sich zu dem Server
und schickt Pakete mit einem Inhalt ab, welche eine Sicherheitsliicke des angebo-
tenen Dienstes ausnutzen, um weiteren Zugriff auf den Server zu erhalten. Diese
Methode des Angriffes ist zum Beispiel in Abbildung 4.1 dargestellt. War der Ein-
bruch erfolgreich, kann der Angreifer nun Malware auf dem Server installieren
und seine Spuren des Angriffes verstecken. Diese Methoden werden genauer in [58]
vorgestellt.

Im Gegensatz dazu gibt es client-seitige Angriffe. Bei diesen Angriffen wird ver-
sucht, eine Schwachstelle in einer Client Applikation auszunutzen. Dazu muss sich
allerdings erst der Client auf einen Server verbinden, welcher in den Antwortda-
ten die Sicherheitsliicke ausnutzen kann. Stellt der Client keine Verbindung zu
einem solchen Server her, kann dieser nicht angegriffen werden. Dieser Angriff ist
in Abbildung 4.2 dargestellt.

Da es eine viel groflere Anzahl an Clients gibt als Server, ist es fiir einen Angreifer

interessant, diese anzugreifen. Die moglichen Ziele fiir einen Angriff kénnen sein.

e Der Angreifer benétigt viele Clients fiir ein so genanntes Botnet. Ein Bot-
net ist ein Netzwerk von Computern, welche von einer zentralen Stelle aus
gesteuert werden konnen, um Befehle entgegenzunehmen [21]. Allerdings ge-

schieht dies meistens ohne das Wissen des Besitzers des Rechners. Uber einen
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Angriff wird ein Trojaner auf dem Rechner installiert, welcher sich mit dem
Botnet verbindet und auf Befehle wartet. Diese Befehle konnen ein gemein-
samer Angriff aller Rechner des Botnets auf einen einzigen Server sein, ein so
genannter DDoS Angriff, welcher den Server lahm legt und weitere Angriffe

zulasst.

e Der Angreifer bendtigt Rechner, welche als Mailverteiler fiir Spam Mails
fungieren. So wird auf dem Rechner mit Hilfe des Angriffes ein Mailserver
installiert, welcher Emails vom Angreifer aus verschickt. Dadurch besteht
keine direkte Verbindung mehr zum Angreifer und dieser kann schwieriger

zuriickverfolgt werden.

e Gelingt es dem Angreifer jeden Tastenanschlag auf einem Computer mitzu-
protokollieren, kann er sensible Informationen wie Kontodaten oder Anmel-

dedaten von Paypal oder eBay aufzeichnen.

e Installiert der Angreifer auf einem Rechner ein Programm, welches Werbung
im Internet regelméaflig aufruft, bekommt er vom Werbebetreiber eine be-
stimmte Provision. Wird diese Anzeige von vielen manipulierten Computern

aufgerufen, vervielfacht sich auch das Einkommen des Angreifers.

Die Werbung muf} ein Benutzer gar nicht tatséchlich zu sehen bekommen.

Dies wire ein Indiz dafiir, dass sich Malware auf dem Rechner befindet.

e Der Angreifer kann gezielt Onlinebefragungen manipulieren, indem viele
iibernommene Rechner seine Auswahl treffen. Dadurch sind solche Befragun-
gen nicht mehr reprisentativ. Dies wird aber nicht erkannt, da jede Stimme

von einem scheinbar unabhéngigen Rechner vergeben wird.

Um auf solche Angriffe zu reagieren, benotigt man neue Hilfsmittel. Der klas-
sische Honeypot ist dafiir nicht geeignet, da er passiv auf einen Angriff wartet
und nicht von sich aus nach gefahrlichen Quellen sucht. 2004 entstanden so ge-
nannte Client Honeypots oder Honeyclients, die solche Angriffe erkennen sollen.
Ein Client Honeypot untersucht entfernte Ressourcen, ob sie auf einem Client fiir

den Benutzer ungewollte Anderungen vornehmen. Dieser Vorgang ist in Abbil-
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dung 4.3 dargestellt. Jeder Honeyclient besteht aus folgenden drei grundlegenden

Elementen:

Queuer: Dieser Teil sucht die zu untersuchenden Inhalte des Internets. Da heut-
zutage mit Honeyclients meistens Internetseiten untersucht werden, kann
dies eine Liste von Internetadressen sein. Eine weitere Moglichkeit ist eine
Suchanfrage an eine Suchmaschine zu stellen, wobei in der Ergebnisliste jede

Adresse tiberpriift wird.

Visitor: Der Visitor ruft das entfernte Objekt auf, indem er eine Anfrage an den
entsprechenden Server abschickt. Dieser sendet normalerweise eine Antwort

zuriick, welche der Honeyclient entgegennimmt.

Analysis Engine: Dieser Teil des Honeyclient untersucht die Antwort oder das
System, nachdem die Antwort erhalten wurde. Da man Ressourcen sucht,
welche den Systemzustand &ndern (Sicherheitsliicken in der Client Softwa-
re ausnutzen, um neue Dateien zu erstellen, Dateien zu l6schen, Prozesse
anzulegen etc.), kann diese Anderung nur nach Erhalt der Antwort erfolgt

sein.

Bei der technischen Implementierung von Honeyclients gibt es, analog zu den be-

reits beschriebenen Honeypots, zwei verschiedene Arten:

Low-interaction: Ein low-interaction Honeyclient ist ein System, bei dem die Cli-
ent Software emuliert wird und die Antwort des Servers mittels Signaturen
analysiert wird. Dabei konnen natiirlich nur Angriffe entdeckt werden, wel-
che bereits bekannt sind und fiir die es Signaturen gibt; zero-day Angriffe
werden nicht entdeckt. Auf der anderen Seite sind diese Clients sehr schnell
und koénnen daher sehr viele Adressen iiberpriifen. Auflerdem sind sie nicht
so komplex aufgebaut wie high-interaction Honeypots und leichter zu instal-

lieren sowie zu administrieren.

High-interaction: Bei diesem System handelt es sich um ein vollwertiges Betriebs-
system mit Client Software, welches gesteuert wird, um entfernte Objekte

zu untersuchen. Dieser Typ von Honeyclient kann auch Angriffe erkennen,
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welche noch unbekannt sind und kann daher auch unter anderem fiir die Er-
stellung von Patches fiir Client Software benutzt werden. Allerdings ist diese
Art wesentlich komplexer zu erstellen und zu administrieren, da ein gesamtes
Betriebssystem dahinter steckt. Auch ist dieser Typ meistens langsamer als
low-interaction Honeyclients, da das ganzes System nach Anomalien unter-

sucht werden muss.

4.2 Low-interaction Honeyclients

Nachfolgend werden unterschiedliche low-interaction Honeyclients vorgestellt. Da-
bei werden auch Aktualisierungen von bestehenden Honeyclients erortert und es

wird auf die verschiedenen Implementierungen eingegangen.

4.2.1 Monkey Spider

Monkey Spider ist ein low-interaction Client Honeypot, der von Ali Ikinci an der
Universitat von Mannheim entwickelt wurde [27]. Die grundlegende Architektur
ist modular aufgebaut und kann durch neue Module erweitert werden. Das Verbin-
dungsstiick zwischen den einzelnen Modulen ist in Python geschrieben und kann
auf Grund dieser Tatsache auf verschiedenen Plattformen ausgefiithrt werden. Fiir
die einzelnen Module wurden grofiteils frei erhéltliche Programme verwendet. Fiir

die Suche nach Adressen bietet der Honeyclient drei Mdoglichkeiten an:

e Es konnen Adressen iiber eine Suche mit Google oder Yahoo ermittelt wer-
den. Dabei werden verschiedene Stichworter benutzt und aus dem Ergebnis

der Suchmaschine werden die einzelnen Links extrahiert.

e Es konnen Adressen von so genannten Blacklists verwendet werden. Dabei
handelt es sich um Listen, welche auf Stellen im Internet hinweisen, die man
nicht besuchen sollte, da diese schadhafte Inhalte aufweisen konnen. Diese
Seiten enthalten mit hoher Wahrscheinlichkeit Malware.

e Es kann auch ein Email Account eingerichtet werden, welcher Spam Mails
sammelt und in diesem konnen die enthaltenen Internetadressen verwendet

werden.
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Abbildung 4.4: Das Webinterface des Heritrix Crawlers

Um die einzelnen Internetadressen herunterzuladen, wird der Heritrix Crawler
[84] verwendet, welcher vom Internet Archive [87] entwickelt und eingesetzt wird.
Das Internet Archive ist eine Non Profit Organisation, die versucht, eine historische
Bestandsaufnahme des Internets zu erzeugen. Es wird dabei das ARC Dateifor-
mat verwendet, um ganze Internetseiten performant und kompakt zu speichern.
Heritrix kann auch verlinkte Seiten herunterladen, welche der Honeyclient spéter
analysiert. Der Crawler wird iiber ein Webinterface gesteuert, welches in Abbildung
4.4 dargestellt ist.

Die einzelnen Internetseiten werden im néchsten Schritt aus dem ARC Format
extrahiert und mittels ClamAV [83], einem kostenlosen Antiviren und Maleware-
scanner, auf Schadsoftware iiberpriift. Die dabei ermittelten Informationen werden
im Dateisystem und in einer Datenbank abgelegt. Fiir zukiinftige Versionen von
Monkey Spider ist geplant, dass andere Scanner fiir die Uberpriifung genutzt wer-

den konnen.

4.2.2 HoneyC

HoneyC ist ein low-interaction Honeypot, der an der Universitat von Wellington
entwickelt wurde [56].
Das Zusammenspiel der einzelnen Komponenten des Honeyclients ist in Abbil-

dung 4.5 zu sehen. Der erste Teil stellt die einzelnen Adressen fiir den Client zur
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Abbildung 4.5: Die Komponenten des HoneyC. Der Informationsfluss zwischen
den einzelnen Komponenten ist folgender: Der Queuer erzeugt Re-
quests fiir den Visitor, welche der Visitor ausfithrt und die erhal-
tenen Informationen an die Analysis Engine weiterleitet [56].

Verfiigung. In Version 1.0.0 gibt es dafiir ein Modul, das die Yahoo Search API [99]
verwendet, um Adressen aus der Suchmaschine Yahoo auszulesen. Ab der Version
1.1.2 kann man auch eine Liste von Adressen an den Client Honeypot iibergeben.

Diese Liste wird an den Visitor weiter gegeben, welcher die Adressen besucht
und die Antwortdaten lokal speichert. Dabei simuliert er einen normalen Inter-
netbrowser, wobei die Browserkennung eingestellt werden kann sowie welche Teile
einer Internetseite, wie etwa Bilder, heruntergeladen werden sollen.

Die Antwort wird mit der Analysis Engine bearbeitet, welche anhand von Snort
Regeln [92] versucht, zu erkennen, ob es sich um eine bosartige Seite handelt oder
nicht. Die einzelnen Programmteile werden von einem Hauptprogramm sequenziell
aufgerufen. Es konnen eigene Routinen in den Ablauf eingefiigt werden, um die
Funktionen von HoneyC zu erweitern.

Damit die Geschwindigkeit des Clients erhoht wird, werden Threads verwendet.

4.2.3 SpyBye

SpyBye ist ein low-interaction Honeypot, welcher von Niels Provos implementiert
wurde. Grundsatzlich ist dieser fiir Administratoren von Internetportalen entwi-
ckelt worden, um damit Internetseiten iiberpriifen zu kénnen. Dabei wird unter-

sucht, ob versteckte Links zu bosartigen Seiten vorkommen.
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Fiir die Erkennung verwendet dieser Honeyclient verschiedene Regeln. Anhand
dieser Regeln werden die Adressen aller Ressourcen auf einer Seite iiberpriift und

klassifiziert. Dabei gibt es drei verschiedene Status:

harmless: Der Inhalt der Seite stimmt mit keiner Signatur des Honeyclients iiber-

ein.

unknown: Adressen, die auf der Seite verlinkt sind, konnen gefihrliche Inhalte

enthalten.

dangerous: Diese Seite enthélt gefdhrliche Inhalte. Der Administrator der Seite
soll iiberpriifen, wie diese Inhalte in die Seite integriert werden konnten.
Moéglicherweise sind nicht die letzten Sicherheitsupdates installiert und es soll
iiberpriift werden, ob der Angreifer nicht Backdoors auf dem Server installiert
hat.

Der Client Honeypot wird als Proxy eingesetzt, um die Analyse der Seiten im
Browser bereitzustellen. Ist im Browser der Proxyserver von SpyBye eingetragen,
erscheint bei jedem Seitenaufruf ein Fenster, welches Informationen iiber den Sta-
tus der Seite ausgibt. Dabei wird jeder Verweis auf eine Ressource mit dem je-
weiligen Status angezeigt. Alternativ kann ein Modus verwendet werden, welcher
nur bei einer bosartigen Seite eine Meldung an den Benutzer gibt. Die verschiede-
nen Moglichkeiten fiir die Anzeige des Analyseergebnisses sind in Abbildung 4.6
dargestellt.

4.3 High-interaction Honeyclients

In diesem Kapitel werden unterschiedliche high-interaction Honeyclients vorge-
stellt. Weiters wird auf die verschiedenen Methoden der Implementierungen ein-

gegangen.

4.3.1 Honeyclient

Honeyclient war das erste Programm, welches die Idee eines high-interaction Ho-

neyclients implementierte. Der Honeyclient wurde 2004 von Kathy Wang erstellt
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This page links to an iframe and javascript know by SpyBye to be malicious. When running SpyBye in proxy
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Using SpyBye in proxy mode allows you to surf the web norma]}y, but all your web fetches are bemg analyzed
by SpyBye for potential danger. =
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Main Statistics Abou

Copyright (c) 2007 Niels Provos. All Rights Reserved.

Complete http:/fwww.provos.org/malware.html found 3
dangerous links.
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URLs that have been marked either unknown or
dangerous
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Abbildung 4.6: Die Analyse von SpyBye im Browserfenster. Der Status der einzel-
nen Links wird iiber dem Seiteninhalt angezeigt (kleines Fenster).
Alternativ kann auch nur eine Meldung bei bosartigen Seiten an-
gezeigt werden (groBes Fenster) [93].
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Abbildung 4.7: Der Informationsfluss des Honeyclients iiber die verschiedenen
Komponenten des Systems. Ausgehend von den Honeyclients wer-
den Anfragen an ein Netzwerk iiber die Firewall an das Host Sys-
tem gesendet. Dieses schickt sie weiter an die entsprechende ent-
fernte Ressource. In der Abbildung erkennt man auch die Grenze
zwischen virtuellen Systemen und physikalischen Rechnern. (Abb.
aus [102])

und ist OpenSource. Die urspriingliche Version war ein Perl Programm, welches
in einer virtuellen Maschine das Dateisystem und die Registry auf Anderungen
untersucht hat, nachdem der Internet Explorer eine Seite aufgerufen hatte.

Mittlerweile ist das Projekt in das MITRE Honeyclient Project umbenannt wor-
den und besteht nun aus einem wesentlich komplexeren, weiterentwickelten Client.
Es wird weiterhin in Perl programmiert, besteht aber nun aus folgenden Teilen
(sieche Abbildung 4.7):

e Honeyclient VM ist eine virtuelle Maschine, die eine Applikation ausfiihrt
und eine Seite aus dem Internet anfordert. Danach wird die Integritat des
Systems iiberpriift. Als Betriebssystem wird zur Zeit Microsoft Windows XP

verwendet.

e Firewall VM ist eine virtuelle Maschine, welche den Datenverkehr zwischen
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Honeyclient Netzwerk und dem Demilitarized Zone (DMZ) Netzwerk filtert.
Wird einem Client der Zugriff auf eine entfernte Ressource erméglicht, wer-

den auch alle damit in Zusammenhang stehenden Ressourcen zugelassen. Als

Firewall dient die Honeywall CD Rom Roo [86].

e Das Host System ist ein Linux basierter Server, der jeden Honeyclient ver-
waltet und die Verbindung zwischen DMZ Netzwerk und Internet herstellt.
Bei diesem Systemaufbau gibt es zwei verschiedene Netzwerke. Einerseits
das interne Netzwerk, welches den Verkehr zwischen Honeyclients und Fire-
wall abbildet, andererseits das DMZ Netzwerk, welches den Verkehr zwischen
DMZ und Internet darstellt.

4.3.2 Strider HoneyMonkey

Strider HoneyMonkey ist ein high-interaction Honeyclient und wurde 2005 von
Microsoft Research entwickelt [76]. Fiir die Analyse werden mehrere virtuelle Ma-
schinen verwendet, welche Windows XP in unterschiedlichen Patchstadien enthal-
ten. Jede einzelne Maschine ist mit dem Strider Flight Data Recoder [71], welcher
jeden Dateizugriff und Registryzugriff iberwacht, dem Strider Gatekeeper, wel-
cher Autostart Anderungen erkennt und dem Strider Ghost Buster, der Malware
erkennt, ausgestattet.

Am Anfang steht eine vollkommen ungepatchte Windows Installation (State
1), bei der gleichzeitig mehrere Internetadressen iiberpriift werden. Wenn eine
Anomalie aufgetreten ist, wird jede Adresse einzeln iiberpriift, um zu identifizieren,
welche Adresse fiir den Angriff verantwortlich war. Wurde eine Adresse mit einem
Angriff auf das System erkannt, wird diese an State 2 weitergegeben, welcher eine
teilweise gepatchte Windows XP Maschine ist. Diese ist auf den Stand Anfang
2005 gepacht und soll iiberpriifen, welche Bedrohungen fiir Benutzer bestehen, die
die Software auf ihrem Computer nur gelegentlich aktualisieren.

Wenn in State 2 ein Angriff erkannt wurde, wird die Adresse zum Schluss mit
State 3 iiberpriift, welcher ein vollstéindig gepatchtes Windows XP enthélt. Sollte
auf dieser Maschine ein Einbruch erfolgreich sein, kann es sich dabei um einen zero-
day Exploit handeln oder eine bereits bekannte Sicherheitsliicke, zu der es noch

keinen Patch gibt. Die einzelnen virtuellen Maschinen werden von einer zentralen
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Kontrolleinheit gestartet und mit den jeweiligen Adressen versorgt.

Im Mai / Juni 2005 konnten die Wissenschaftler mit dieser Variante eines Hon-
eyclients einen zero-day Exploit erkennen und nachweisen, dass diese Technologie
auch fiir unbekannte Angriffe eingesetzt werden kann [76]. Bei ihren Testlaufen
lasst sich eindeutig feststellen, dass mit jedem State weniger Angriffe erfolgreich

sind.

4.3.3 McAfee SiteAdvisor

McAfee SiteAdvisor ist ein high-interaction Honeyclient, der seine Ergebnisse im
Internet publiziert und dadurch seine Resultate jedem Benutzer zur Verfiigung
stellt.

Site Advisor wurde 2005 von einer Gruppe des MIT gegriindet. 2006 wurde das
Projekt von McAfee gekauft und wird dort nun weiterentwickelt.

Genauere Informationen iiber die verwendete Technik des Honeyclients werden
vom Betreiber nicht publiziert, nur in dem Blog der Seite wird darauf hingewie-
sen, dass es sich um einen Crawler basierten high-interaction Honeyclient handelt.
Dabei werden Seiten nicht nur auf Exploits untersucht, sondern auch auf Spam
Mails bei Eingabeformularen, auf PopUp Fenster und wie die Seite mit anderen
gepriiften Seiten zusammenhéngt. Das Ergebnis wird im Internet publiziert und
kann kommentiert sowie angezweifelt werden (zum Beispiel bei Sicherheitsseiten).

Jede gepriifte Seite erhélt eines von vier Zeichen:

e Ein griines bedeutet, dass bei dem Test keine signifikanten Probleme aufge-

treten sind.

e Ein gelbes Zeichen bedeutet, dass entweder geringe Sicherheitsprobleme ge-
funden worden sind oder die Seite mit einer gefdhrlichen Seite im Zusam-

menhang steht.

e Ein rotes Zeichen bedeutet, dass die Seite als gefihrlich eingestuft wurde,
weil entweder ein Angriff stattgefunden hat oder andere Sicherheitsliicken

aufgetreten sind.
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Abbildung 4.8: Die verschiedenen Zeichen des Site Advisors bei einer Internetsu-
che als Plugin fiir den Browser. Ein griines Zeichen neben dem
Suchergebnis bedeutet, dass kein Problem bei der Seite vorliegt,
ein rotes, dass die Seite bei SiteAdvisor als gefihrlich eingestuft
wurde. Ein gelbes Zeichen bedeutet geringe Sicherheitsprobleme
bei den Suchergebnissen mit Google.

e Ein graues Zeichen bedeutet, dass die Seite noch nicht gepriift worden ist.
Auf der Hauptseite von SiteAdvisor kann man eine neue Adresse eingeben

und diese von dem Programm priifen lassen.

Die Ergebnisse kénnen nicht nur im Internet aufgerufen werden, sondern auch
iiber ein Browser Plugin fiir Internet Explorer und Firefox eingebunden werden,
sodass bei einer Websuche mittels Google sofort neben dem Ergebnis die Klas-
sifikation der Seite angezeigt wird (siehe Abbildung 4.8). Auch erscheint in der
Statusleiste bei jeder Seite die Klassifikation auf. Weiters versucht das Team von
SiteAdvisor Statistiken aus ihren Ergebnissen zu ziehen, welche veroffentlicht wer-
den. So wurde untersucht, in welcher Suchmaschine unter den ersten Ergebnissen

am haufigsten Links zu bosartigen Seiten sind und wie diese im Zusammenhang
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Abbildung 4.9: SpyProxy Architektur. (a) Ein Client Browser fragt eine Seite ab;
das Proxy Front End schaltet sich dazwischen und empfiangt die
Seite und analysiert sie. (b) Wenn die Seite nicht als sicher definiert
werden kann, schickt das Front End die Seite an den VM Worker.
Ein Browser in der VM lddt die Seite herunter und erzeugt den
Seiteninhalt. Der gesamte HT'TP Transfer geht durch das Proxy
Front End und den Squid Cache. (¢) Wenn die Seite sicher ist,
meldet die VM dies dem Front End und die Seite kann im Client
aufgebaut werden [48].

stehen mit bezahltem Linkranking [20]. Weiters gibt es eine Untersuchung, in der
die Seiten entsprechend ihrer Top Level Domain (TLD) klassifiziert werden [49].
Es hat sich gezeigt, dass die meisten bosartigen Seiten aus Samoa stammen, gefolgt

von Internetseiten mit der TLD “.biz”.

4.3.4 SpyProxy

SpyProxy ist ein high-interaction Honeyclient, der an der Universitidt von Wa-
shington entwickelt wurde. Eine Vorversion, UWSpycrawler, wurde schon 2005 fiir
eine Studie [47] {iber die Anzahl von Spyware im Internet verwendet. Der Honey-
client wurde 2007 weiterentwickelt und in einem Paper von Moshchuk et. al. [48]
vorgestellt.

Der grundlegende Aufbau ist bei dieser Implementierung anders, als bei einem

herkémmlichen Honeyclient, weil ein Proxy verwendet wird (siche Abbildung 4.9).
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Dabei lauft auf einer eigenen Maschine der Proxy, welcher die Anfragen des Clients
entgegennimmt und ins Internet schickt. Die Antwort darauf nimmt dieser entge-
gen und schickt sie weiter an das so genannte Proxy Front End. Dieses iiberpriift
die erhaltenen Daten des Proxys, ob sie aus statischen Inhalten oder dynamischen
Inhalten bestehen. Dynamisch ist jedes Javascript Element oder jeder ActiveX
Aufruf. Statisch sind Inhalte, die vom Browser dargestellt werden kénnen, ohne
vorher ausgefiithrt zu werden. Da sich in der Vergangenheit gezeigt hat, dass auch
Bilder genutzt werden kénnen, um Sicherheitsliicken in Browsern auszunutzen [44],
werden nur Objekte als statisch angenommen, welche als Content Type HTML be-
sitzen. In einer Studie wurde iiberpriift, wie viel des Internetverkehrs statisch ist
und dabei hat sich gezeigt, dass 58% der transferierten HTML Seiten passiven
Inhalt enthielten. Dadurch wird der Honeyclient wesentlich schneller, da nicht alle
Seiten an die virtuelle Maschine iibergeben werden miissen.

In der virtuellen Maschine lddt ein Browser nochmals die Seite herunter und zeigt
den Inhalt an. Um Aktivitdten des Browsers zu iiberwachen, werden so genannte
yevent triggers® installiert, welche mogliche Angriffe erkennen und dadurch ein
Ergebnis iiber die angefragte Seite bereitstellen. Aulerdem wird nach dem Laden
der Seite der Rechner mit dem Programm AdAware [81] iiberpriift, um Spyware
zu finden. Dieses Ergebnis wird an das Proxy Front End weitergegeben, welches
entscheidet, ob die Seite an den Client geschickt wird oder nicht.

Da der gesamte Ablauf des SpyProxys manchmal viel Zeit kostet, wurden einige
Performance Optimierungen eingebaut. So wird jede Seite im Proxy zwischenge-
speichert, um das Herunterladen aus dem Internet zu beschleunigen. Weiters wird
jedes Ergebnis beziehungsweise jede Entscheidung des Proxy Front Ends gespei-
chert, um fiir einen nochmaligen Aufruf der Seite schneller den Client bedienen
zu konnen. Natiirlich muss dabei iiberpriift werden, ob sich an der Seite nichts
gedndert hat. Allerdings ist dies die Aufgabe des Proxys.

Zusétzlich wird in der Seite analysiert, welche dynamischen Teile es gibt, und
diese werden einzeln iiberpriift. Ist ein Teil als sicher eingestuft worden, wird er
an den Client weiter geschickt. So kann dieser schon einen Teil der Seite aufbauen
und muss nicht auf das Gesamtergebnis warten.

Im Honeyclient wird als Proxy Squid [94] eingesetzt. Das Proxy Front End wur-

de selber programmiert und als virtuelle Maschine ein Windows XP mit einem
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Abbildung 4.10: Die Architektur des Web Exploit Finders. In jeder virtuellen Ma-
schine wird ein Rootkit und das BrowserControl installiert, wel-
ches die Aktionen in der Maschine registriert und mittels SOAP
an die Management Konsole schickt. Die Management Konsole
steuert den VMWare Server, um neue virtuelle Maschinen anzu-
legen und zu starten.|[74]

ungepatchten Internet Explorer verwendet.

Es muss bei diesem Ansatz darauf geachtet werden, dass sowohl das Proxy Sys-
tem als auch der Client genau dieselbe Version des Betriebssystems und des Brow-
sers besitzen. Auch der Client sollte keine weiteren Patches enthalten, weil sich
gezeigt hat, dass selbst Patches Fehler enthalten kénnen, welche von Angreifern

ausgenutzt werden konnen [34].

4.3.5 WEF — The Web Exploit Finder

WEF ist ein high-interaction Honeyclient und wurde von drei Studenten an der
Hochschule der Medien in Stuttgart entwickelt. Zurzeit gibt es die Version 2.0 des
Clients.

Das System des WEF besteht aus zwei Teilen (siche Abbildung 4.10). Auf der
einen Seite gibt es die Managementkonsole, mit welcher der Client gesteuert wird.
Mittels dieses Web Interfaces werden die Adressen der zu besuchenden Seiten ein-
gegeben. Es gibt eine virtuelle Maschine, welche ein modifiziertes Windows XP
enthilt, die die Seitenaufrufe entgegennimmt. Die Modifikation des Betriebssys-

tems besteht darin, dass es ein so genanntes Browser Control Modul gibt, wel-
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ches ein Rootkit aktiviert beziehungsweise deaktiviert. Dieses Rootkit iiberwacht
samtliche Systemaufrufe wie das Erstellen einer Datei, das Loschen einer Datei
oder die Ausfithrung eines Programmes. Nachdem eine Seite in der virtuellen Ma-
schine geladen worden ist, wird das Rootkit abgefragt, ob ein Systemaufruf aus-
gefithrt wurde. Wenn kein Aufruf ausgefiihrt wurde, ist die Seite sicher, ansonsten
wird eine genaue Liste der Systemaufrufe und wann diese statt gefunden haben
ausgegeben. Wenn die Maschine als infiziert markiert wurde, wird sie auf den Aus-
gangszustand zuriickgesetzt und kann die néchste Seite laden. Die Kommunikation
des Rootkits und der Managementkonsole basiert auf dem Simple Object Access
Protocol (SOAP).

In Zukunft soll ein Crawler implementiert werden, welcher Adressen auf bosar-

tigen Seiten herausfiltert und diese zusétzlich iiberpriift.

4.3.6 Shelia

Shelia ist ein high-interaction Client Honeypot, welcher versucht, Inhalte eines
Email Clients auf Sicherheit zu iiberpriifen [53].

Dazu wird als Eingabe ein Verzeichnis eines Outlook Accounts ausgewéhlt und
es werden sowohl alle Adressen, die in den Nachrichten vorkommen, als auch die
angehingten Dateien iiberpriift. Fiir die Uberpriifung gibt es folgende Systemkom-

ponenten:

e Den Email Prozessor, welcher versucht, alle Internetadressen aus den Nach-
richten und den Anhéngen zu filtern und an den Client Emulator weiterzu-

geben.

e Der Client Emulator dient dazu, die passende Applikation fiir die jeweilige
Datei aufzurufen. Diese soll in einer kontrollierten Umgebung aufgerufen
werden, in der die Uberpriifung auch stattfindet. Dadurch ist es moglich,
auch Schwachstellen in anderen Programmen und nicht nur im Browser zu

erkennen.

e Der Prozessmonitor dient dazu, wahrend ein Programm ausgefiihrt wird, die
Zugriffe auf das Dateisystem, das Erstellen neuer Prozesse etc. zu beobach-

ten. Dies geschieht mittels API Hooking, wobei an bestimmte Funktionen
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der Win32 API angedockt wird. Mit dieser Technik ist es moglich, bestimm-
te Aufrufe des Betriebsystems mit eigenen Funktionen zu iiberschreiben. Bei
Shelia wird mit Hilfe dieser Methode der Aufruf von bestimmten Methoden
protokolliert.

e Die Attack Detection Engine iiberpriift auf welchen Speicherbereich ein Pro-
gramm zugreift. Diese Informationen enthélt sie von dem Prozessmonitor.
Wird ein Zugriff auf einen Speicherbereich ausgefiihrt, in dem normalerweise
Daten stehen, wird eine Warnung erzeugt und es wird der gesamte Speicher-
bereich ausgegeben. Dadurch kann im Nachhinein genauer analysieren wer-

den, welche Intention das Schadprogramm hatte.

4.3.7 Capture-HPC

Capture-HPC ist ein high-interaction Client Honeypot, welcher an der Universitét
von Wellington entwickelt wurde.

Der Client Honeypot besteht aus zwei Teilen, dem Capture Server und dem
Capture Client. Der Server verwaltet die Clients und schickt ihnen Adressen von
Seiten, welche iiberpriift werden sollen. Dadurch kann ein Server auch mehrere
Clients verwalten und das System ist skalierbarer. Am Anfang nimmt der Server
eine Liste von Adressen, welche iiberpriift werden sollen, entgegen. Danach wer-
den in einer virtuellen Maschine die Clients gestartet und die Adressen werden
iibergeben. Jeder Client steht in Verbindung mit dem Capture Server, um die Re-
sultate zu iibermitteln. Der Client iiberwacht, wihrend er eine Seite aufruft, den
Status seines Dateisystems, der Registry und der Prozesse. Es kénnen dem Server
auch Listen {ibergeben werden, in denen Ausnahmen fiir Verzeichnisse, Prozes-
se und Registryzweige enthalten sind. Diese werden bei der Uberwachung auf der
virtuellen Maschine nicht tiberpriift. Wurde ein Angriff erkannt, werden die gesam-
melten Informationen an den Server {ibermittelt und die virtuelle Maschine auf den
Ausgangszustand zuriickgestellt. Der Client kann unmittelbar neue Instruktionen
vom Server erhalten.

Mit Capture-HPC ist es nicht nur moglich den Internet Explorer mit Adressen zu
versorgen, sondern auch Firefox oder Opera. In Zukunft soll auch fiir andere Client

Programme wie Microsoft Office oder Outlook eine Schnittstelle implementiert
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werden.

4.4 Grenzen von Honeyclients

Honeyclients bieten eine Erhohung der Sicherheit gegen client-seitige Angriffe. Al-
lerdings gibt es Bereiche, in denen Honeyclients keinen Sicherheitsgewinn bringen.

Diese werden in dem folgendem Kapitel naher erldutert.

4.4.1 Erkennung von Honeyclients

Schafft es der Betreiber einer Malwareseite einen Honeyclient zu erkennen, kann
dieser eine Seite ohne schadhaften Inhalt als Antwort senden. Dies kann einerseits
passieren, wenn Honeyclients nur auf bestimmten Rechnern, zum Beispiel von
Forschungseinrichtungen, verwendet werden und diese Information publik gemacht
wird.

Eine weitere Moglichkeit konnte das Erkennen einer virtuellen Maschine am
Client Rechner sein. Erkennt die Schadsoftware, dass sie sich in einer virtuellen
Maschine befindet, wird diese nicht installiert. Gelingt dies im Kontext des Auf-
rufs und muss kein eigener Prozess gestartet werden, kann ein high-interaction
Honeyclient diesen Angriff nicht erkennen. Allerdings verwenden viele Firmen und
private Benutzer eine virtuelle Umgebung und es kann daher nicht nur auf einen
Honeyclient geschlossen werden.

Weiters kann ein Webserver einer Malwareseite auf bestimmte HTTP Header,
Cookies oder andere Client Informationen achten und dementsprechende Inhal-
te verschicken. Verwendet ein low-interaction Honeyclient einen eigenen HT'TP
Header, kann diesem eine Seite ohne Angriff zugesendet werden.

Es wurden schon Seiten entdeckt, die ihre Angriffe nicht bei jedem Aufruf ver-
schicken, sondern nur jedes zweite oder dritte Mal. Diese Methode wird verwen-
det, damit der Angriff linger unerkannt bleibt. Solche Angriffe kann ein Honey-
client nicht zuverlissig erkennen, da diese nicht jedes Mal verschickt werden. Eine
Moglichkeit wére, jede Seite einige Male aufzurufen, allerdings steigt dadurch die

Verarbeitungszeit des Honeyclients.
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4.4.2 Problematik nicht indizierter Internetseiten

Verwendet ein Honeyclient einen Crawler fiir seine Suche oder werden Ergebnisse
von Suchmaschinen verwendet, wird immer nur das so genannte ”publicly indexa-
ble web” verwendet [33]. Dabei handelt es sich um das von Suchmaschinen indi-
zierte Internet. Allerdings gibt es eine grofie Anzahl an Servern, welche nicht im
Index einer Suchmaschine erfasst worden sind. Weiters konnen keine dynamischen
Inhalte von Suchmaschinen indiziert werden und diese scheinen bei einer Websuche

nicht auf.

4.4.3 Peer-to-peer Netzwerke

Mit der heutigen Generation von Honeyclients kénnen nur Angriffe entdeckt wer-
den, welche auf einem Server gespeichert sind. Peer-to-peer Netze sind dezentrale
Netzwerke, bei denen die starre Client Server Aufteilung nicht mehr existiert. Je-
der Knoten in dem Netzwerk ist Client und Server gleichzeitig und es gibt direkte
oder indirekte Verbindungen zu jedem Teilnehmer des Netzwerkes. Inhalte und
Informationen iiber das Netzwerk werden von den einzelnen Teilnehmern ausge-
tauscht. Beispiele fiir Programme, die diese Struktur verwenden, sind Kazaa [89],
oder Limewire [90].

Da sich solche Netzwerke grofler Beliebtheit erfreuen, ist auch der Austausch von
Malware dariiber betréchtlich. In einer Studie [29] hat sich gezeigt, dass bis zu 68%
der heruntergeladenen Dateien Malware enthielten. Aulerdem ist zum Beispiel das
Programm des Kazaa Netzwerkes selbst ein Verteiler von Ad- und Spyware [8].

Fiir Peer-to-peer Netzwerke bendtigen die aktuellen Honeyclients eine Adaptie-

rung des Suchmechanismuses, um auch solche Bedrohungen zu analysieren.

4.4.4 Phishing

Bei Phishing handelt es sich um den Versuch eines Angreifers, dem Benutzer iiber
eine gefilschte Internetseite sensible Daten zu entlocken [30, S. 270]. Dazu ver-
sendet der Angreifer meistens ein Email an eine grofle Anzahl von Benutzern mit
einem Verweis zu einer Internetseite, die das Corporate Design einer Firma nach-

ahmt. Darin ist ein Verweis auf einen Server enthalten, bei dem man sensible Daten

45



4 Honeyclients

It's a trap! - Mozilla Firefox

Ble Edit Yiew History Bookmarks Tools Help

& - - @ Fith) I’ http: iwww. mezilla. comifirefox/its-a-trap. html @! '| |

(@ Suspected Web Forgery (%]

This page has been reported as a web forgery designed
to trick users into sharing personal or financial

information. Entering any personal information on this
page may result in identity theft or other fraud.
Bead more »

Get me out of here! Ignore this warning

[ This isn't a web forgery ]

Abbildung 4.11: Der eingebaute Phishingschutz des Firefox Browsers.

eingeben soll. Die Webseite auf dem Server ist, genau wie die Email, tduschend echt
dem Internetauftritt einer Firma nachempfunden, oft ist auch der Domainname der
echten Institution nachempfunden. In [13] werden Softwarepakete analysiert, wel-
che komplette Phishing Webseiten enthalten, die sehr einfach auf einem Webserver
installiert werden konnen. Dadurch ist es auch nicht versierten Benutzern moglich,
diese Technik fiir kriminelle Zwecke zu verwenden.

Solche Angriffe basieren auf Benutzerfehler und sind sehr schwer mit Compu-

terprogrammen zu beseitigen. Folgende Ansétze gibt es dazu:

e Der Email Agent iiberpriift, ob es einen Unterschied zwischen Verweisen und

der dargestellten Adresse in der Textform in einer Email gibt.

e Der Browser iiberpriift beim Aufruf, ob die angezeigte Adresse in einer Liste
bekannter Phishingseiten vorkommt. Diese Liste muss natiirlich kontinuier-
lich aktualisiert werden. Zum Beispiel enthélt der Firefox Browser ab Version
2.0 einen eingebauten Phishingschutz [103]. Es werden in einer Datenbank
gefahrliche Internetadressen gespeichert und jedes Mal wenn man eine darin
enthaltene Seite aufruft, erhélt man eine Hinweismeldung. Diese Meldung ist
in Abbildung 4.11 dargestellt.

Fiir einen Honeyclient ist eine Phishingseite eine Seite ohne Angriffe und daher

kann eine solche Attacke nicht erkannt werden.
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Abbildung 4.12: Eine mogliche Cross-Site Scripting Angriffsart. Der Angreifer sen-
det einen manipulierten Link (1) mit Skriptinformationen an den
Benutzer. Dieser klickt auf den Link (2) und sendet dadurch auch
Skriptelemente an den Server. Der Server sendet das Skript wie-
der an den Benutzer (3) wo es ausgefiihrt wird. Das Skript sendet
Informationen an den Angreifer (4).

4.4.5 Cross-Site Scripting

Cross-site scripting (XSS) ist ein Angriff auf Internetanwendungen, der
Skriptcode in die Ausgabe der Anwendung eingeschleust und diesen

anschliefend an die Browser von Benutzern verschickt.[72].

Dadurch ist es moglich, dass ein Angreifer Informationen aus einem vertrauens-
wiirdigen Kontext ausliest, obwohl sein Angriff in einem nicht vertrauenswiirdigen
Kontext gestartet wurde. Dieser Angriff basiert auf Javascript, Actionscript oder
anderen Skriptsprachen, welche im Internet verwendet werden. Ein solcher Angriff
ist in Abbildung 4.12 dargestellt.

Meistens versucht ein Angreifer mit diesen Methoden Cookies des Webbrowsers
auszulesen, um sensible Informationen wie Benutzerkonten zu erhalten. In solchen
Féllen kann kein Honeyclient, nicht einmal ein high-interaction Honeyclient, den
Angriff erkennen. Cookies befinden sich bei den meisten high-interaction Honeycli-

ents in den Ausnahmelisten und es tritt daher keine Warnung auf. Lediglich wenn
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ein solcher Angriff einen Prozess startet oder ein Programm installiert, kann ein
high-interaction Honeyclient diesen erkennen.

Eine Moglichkeit, diese Angriffe zu verhindern, ist es, auf Serverseite die Einga-
ben der Benutzer zu priifen, ob spezielle Zeichenfolgen, welche auf Skriptbefehle
hindeuten, vorkommen. Diese miissen verhindert werden, damit der Schadcode
nicht ausgefiihrt werden kann. Eine weitere Moglichkeit ist Javascript und andere
Skriptsprachen im Browser zu deaktivieren. Das fithrt allerdings dazu, dass viele
Internetseiten nicht mehr funktionieren, da viele Skripte eingesetzt werden, die
diese Sprache benotigen.

Fiir diese Problematik gibt es spezielle Browser Plugins, die das Ausfiihren von
Skripten nur auf bestimmten Seiten zulassen, wie zum Beispiel No Script fiir den
Firefox Browser [100].

Eine weitere Methode wird in Vogt et al. [72] vorgestellt. Dabei werden wichtige
Inhalte des Browsers wie Cookies oder auch Elemente von Formularen markiert
und wenn ein Javascript Programm darauf zugreifen will, kann der Benutzer ent-
scheiden, ob diese Aktion ausgefiithrt werden soll oder nicht.

Weiters kann nicht nur auf der Browserseite gegen XSS Angriffe vorgegangen
werden, sondern auch auf der Seite der Webapplikation. Eine Moglichkeit bei ei-
ner Anwendung zu iiberpriifen, ob diese Schwachstellen enthélt wird in [35] behan-
delt. Dabei wird der Quellcode von Internetseiten mit statischen und dynamischen
Methoden auf Schwachstellen iiberpriift.

Eine Methode die Webanwendung direkt zu tiberpriifen wird in [37] vorgestellt.
Dabei wird versucht die Parametern von HTML Formularen auszunutzen und XSS

Attacken auszufiithren.

4.5 Proxy Modul fiir Honeyclients

Die meisten Honeyclients verwenden Listen von Adressen, welche iiberpriift und
klassifiziert werden. Fiir Forschungszwecke wird diese Funktion bendétigt, da oft-
mals eine Liste von Adressen und moglicherweise die Verweise auf diesen Seiten
{iberpriift werden miissen. Dadurch kann man einen guten Uberblick erhalten, auf
welchen Seiten beziehungsweise in welchen Bereichen des Internets sich Malware

befindet. Hiermit decken Honeyclients die Anforderungen von Forschungsinstitu-
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Abbildung 4.13: Die Darstellung eines Proxy Moduls. PM ist das Proxy Modul,
HC der Honeyclient. Der Ablauf ist in folgende Schritte unter-
teilt: (1) der Benutzer wihlt eine Webseite im Browser an, die
Anfrage wird an den Proxy gesendet. Das Proxy Modul sendet
die Anfrage an den Webserver (2) und nimmt die Antwort ent-
gegen (3). Daraufhin sendet es die Seite an den Honeyclient (4),
welcher mit der Analyse beginnt (5). Der Status der Uberpriifung
wird an das Proxy Modul (6) gesendet. Wenn die Seite gutartig
ist, wird diese an den Benutzer geschickt, ansonsten erhélt dieser
einen Warnhinweis (7).

tionen ab.

Allerdings ist es in dieser Arbeit notig, alle Anfragen von Internetseiten mit
einem Honeyclient zu iiberpriifen.

Ein Benutzer gibt die Adresse der gewiinscht Internetseite meistens im Browser
ein und wartet auf die Antwort des Webservers. Auf der erhaltenen Seite ruft dieser
durch das Anwéhlen von Verweisen neue Seiten auf oder gibt Daten in Formularen
ein.

Dieser Ablauf soll bei der Verwendung eines Honeyclients moglichst beibehalten
werden, da der Benutzer damit vertraut ist. Verwendet man eine Liste fiir das
Uberpriifen von Seiten, muss der Anwender jedesmal, wenn dieser einen Verweis
anwihlt, die Adresse in diese Liste einfiigen und dem Honeyclient zum Uberpriifen

iibergeben. Der dadurch entstandene Vorgang ist sehr unkomfortabel.
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Deshalb ist die Implementierung eines so genannten Proxy Moduls fiir solche
Honeyclients sinnvoll, welches die Aufgabe {ibernimmt, die eingegebene Internet-
adresse an den Honeyclient zu senden. Der Aufbau ist dem Proxy des Honeyclients
SpyProxy (siehe Kapitel 4.3.4) sehr &hnlich. Abbildung 4.13 zeigt die Verwendung
eines solchen Proxys. Damit die Webseite nicht vom Proxy Modul und vom Honey-
client jeweils einzeln angefordert werden muss, stellt das Proxy Modul diese dem
Honeyclient zur Verfiigung. Je nach Klassifizierung der Seite sendet das Proxy
Modul diese oder einen Warnhinweis an den Benutzer zuriick. Die Ergebnisse des
Honeyclients kann das Proxy Modul speichern und bei einem erneuten Aufruf, falls
sich die angeforderte Seite nicht geéndert hat, gleich das Ergebnis weiterleiten.

Im Browser des Benutzers muss nur die Adresse des Proxy Moduls als Proxy
eingetragen werden. Der Benutzer kann das gewohnte Verhalten fiir den Aufruf von
Internetseiten beibehalten, allerdings werden diese von einem Honeyclient analy-

siert.

4.6 Vergleich von low-interaction Honeyclients und
IDS

Netzwerk-basierte IDS schiitzen ein Netzwerk, indem eingehende Pakete auf be-
kannte Angriffsmuster untersucht werden. Findet das System eine Ubereinstim-
mung, wird diese gemeldet und kann genauer analysiert werden.

Low-interaction Honeyclients untersuchen den eingehenden Netzverkehr eben-
falls auf bestimmte Muster, um dadurch client-seitige Angriffe zu erkennen. Es gibt
Implementierungen, die IDS Systeme fiir diesen Prozess verwenden. Aufgrund der
verwendeten Methodik sind IDS und low-interaction Honeyclients sehr dhnlich.
Einige Unterschiede der beiden Systeme werden im Folgenden erldutert.

Bei einigen Implementierungen von Honeyclients muss erst eine Erweiterung
entwickelt werden, damit diese vom Benutzer moglichst transparent verwendet
werden konnen. Eine Moglichkeit dafiir stellt ein Proxy Modul dar, welches in Ka-
pitel 4.5 vorgestellt wurde. Wird jedoch ein IDS fiir die Analyse des Netzverkehrs
eingesetzt, muss fiir den Benutzer keine weitere Anpassung vorgenommen werden.

Im Forschungsbereich bieten low-interaction Honeyclients einen Vorteil, da die
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gesamte Funktionalitéit des Suchens nach gefiahrlichen Internetseiten in einem Pro-
gramm gekapselt ist. Wenn man dagegen ein IDS verwenden will, muss erst ein
Queuer Modul (wie in Kapitel 4.1 beschrieben) implementiert werden, um die
Funktionalitéit eines Honeyclients (siehe Abschnitt 4.1) zu haben.

Allerdings erkennt sowohl ein IDS als auch ein low-interaction Honeyclient, un-
bekannte Angriffe nicht. Fiir dieses Szenario wurden high-interaction Honeyclients

entwickelt.
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5 Sicherheit im universitaren

Netzwerk

Ein universitdres Netzwerk ist eine besondere Form eines Netzwerkes, da darin
besondere Regeln gelten. Wie so ein Netzwerk aufgebaut ist und welche Anforde-
rungen darin gelten, wird in den folgenden Kapiteln behandelt. Neben den theore-
tischen Erlduterungen wird die praktische Umsetzung einer solchen Infrastruktur
am Beispiel des Netzwerkes der Technische Universitiat (TU) Wien, welches auch
TUNET genannt wird, behandelt.

5.1 Aufbau eines universitaren Netzwerkes

Ein universitéres Netzwerk stellt die Verbindung verschiedener universitirer Ein-
richtungen untereinander her. Diese sind die verschiedenen Institute, Verwaltungs-
einrichtungen, Computerrdaume fiir Studenten und externe Verbindungen sowie die
Universitétsbibliothek. Aulerdem wird iiber dieses Netzwerk zum Internet und zu
anderen akademischen Netzwerken verbunden.

Physikalisch werden zusammenliegende Institute (im selben Gebédude) gruppiert
und zwischen solchen Knoten und dem Netzwerk werden Hochgeschwindigkeits-
verbindungen etwa iiber Glasfaser hergestellt.

An der TU Wien sind viele Institute auf verschiedene Gebdude in der Stadt
Wien aufgeteilt und liegen nicht an einem einzigen Standort.

Das TUNET ist zum Beispiel an das Forschungsnetz Austrian Academic Compu-
ter Network (ACOnet) angeschlossen. Damit sind auch die anderen Universitéaten
Osterreichs verbunden, sowie etliche andere wissenschaftliche Institutionen. Von
dort aus besteht die Verbindung ins Internet. Ein genauer Uberblick iiber die ver-

schiedenen Anbindungen findet sich in [64].
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Studenten und Mitarbeiter der TU Wien kénnen in Computerrdumen und iiber
Wireless Local Area Network (WLAN) eine Verbindung zum TUNET herstellen.
Die WLAN Verbindungen sind primér unverschliisselt, allerdings kann man {iber

diese einen gesicherten VPN Tunnel aufbauen.

5.2 Anforderungen an ein universitares Netzwerk

Universitére Netzwerke besitzen spezielle Anforderungen. Wird ein Honeyclient in

einer solchen Umgebung installiert, miissen diese beriicksichtigt werden.

e In einem universitdrem Netzwerk besteht eine hohe Bandbreite zu verschie-
denen anderen Netzen, wie auch dem Internet. Die TU Wien besitzt zur Zeit
eine Anbindung an das Internet mit 250 MBit/s [66]. Eine Besonderheit eines
universitiren Netzwerkes ist weiters, dass es viele Benutzer gibt, die sehr un-
terschiedliche Seiten im Internet aufrufen. Eine Forschungsgruppe etwa ruft
ganz andere Adressen auf als ein Student, wihrend etwa in einem Firmen-
netzwerk vorwiegend Internetseiten zu einem bestimmten Thema angewé&hlt

werden.

Das TUNET verfiigt zur Zeit iiber ca 10450 angeschlossene Systeme (siehe
[67]), WLAN Geréte sind darin nicht enthalten.

e Es sind viele verschiedene Computer mit unterschiedlichen Betriebssystemen
in einem universitidren Netzwerk eingesetzt. Aulerdem konnen sich Mitarbei-
ter und Studenten mit ihrem eigenen Rechner mit dem Netzwerk verbinden
und die Sicherheitseinstellungen dieser Computer konnen nicht iiberpriift
werden. Diese Rechner sind wesentlich schwieriger zu verwalten als zum Bei-

spiel Desktoprechner in den Rechnerrdumen oder auf den Instituten.

e In einem universitdren Netzwerk befinden sich verschiedene Forschungsgrup-
pen, welche sich in unterschiedlichen Bereichen betétigen. Diese Bereiche
konnen auch die Sicherheit von Computersystemen oder die Internetbenut-
zung darstellen. Der Betreiber eines universitdren Netzwerkes kann daher
nicht Teile des Internets sperren, auch wenn diese gefdhrliche Inhalte bereit-

stellen, da sonst die Forschung eingeschrénkt wére.
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5.3 Unterschiede zu einem Firmennetzwerk

In einem Firmennetzwerk gelten, wie in einem universitdren Netzwerk, speziel-
le Anforderungen. In einer Firma konnen Regeln formuliert werden, wie sie in
einer Universitdat auf Grund der Forschungsfreiheit nicht gelten konnen. So kann
eine Firma bestimmte Teile des Internets sperren oder bestimmte Programme aus-
schlieflen.

Weiters gibt es in einer Firma nicht so eine hohe Fluktuation von Netzwerk-
teilnehmern. Zwar gibt es auch schon vielfach WLAN Zugénge, aber die meisten
Mitarbeiter besitzen einen festen Rechner im Netzwerk. Die Hardware und Soft-
ware dieser Rechner wird vom Betrieb festgesetzt und muss eingehalten werden.
Private Rechner finden meist keinen Zugang zum Firmennetzwerk. An der Univer-
sitdt verwenden viele Benutzer das Netzwerk nur fiir eine kurze Zeit und kénnen
mit verschiedenen Hardwarekonfigurationen und Betriebssystemen Zugang erhal-
ten.

Einen weiteren Unterschied stellt die Administration des Netzwerkes dar. In ei-
nem Firmennetzwerk gibt es einen Administrator oder eine Abteilung, die sich um
die Struktur und die verwendeten Komponenten kiimmert. Es kann der Einsatz
von bestimmten Konfigurationen festgelegt werden. In einem universitdaren Netz-
werk kann jedes Institut unterschiedliche Komponenten verwenden und es gibt
verschiedene Administratoren. Dadurch kann nicht von einer einheitlichen Infra-
struktur ausgegangen werden. Dieser Umstand wird dadurch verscharft, dass in

einem universitiren Netzwerk das Internet sehr intensiv genutzt wird.

5.4 Sicherheit im TUNET

Zwischen den verschiedenen Instituten und dem TUNET befinden sich so genannte
Institutsfirewalls. Aulerdem ist zwischen TUNET und dem Internet eine Firewall
vorhanden [17]. Neben den einzelnen Instituten kénnen auch von auflerhalb Ver-
bindungen ins TUNET aufgebaut werden. Dies kdnnen einerseits Internet Zugénge
fiir Mitarbeiter und Studenten der TU Wien sein, wie zum Beispiel iiber ADSL,
andererseits VPN Verbindungen. Diese Verbindungen sind wiederum mit einer Fi-

rewall geschiitzt [23].
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Fiir den Betrieb des TUNET ist der Zentrale Informatikdienst (ZID) zusténdig.
Dieser kann bestimmte Sicherheitsrichtlinien erlassen und muss fiir das Funktionie-
ren des Netzwerkes garantieren. So wurde eine Security Policy [65] herausgegeben,
welche Regeln fiir Benutzer aufgelistet, um das intakte Funktionieren des Netz-
werkes garantieren zu konnen.

Um die Sicherheit des TUNETSs weiter zu erhéhen, hat der ZID zusétzlich fol-
gende Mafinahmen gesetzt [28].

e Regelmifige Kontrolle der Firewalls.
e Regelmifige Schulung der Systemadministratoren der einzelnen Institute.

e Das ACOnet verwendet spezielle Detektiertools, um DDoS Angriffe oder

Botnetze zu erkennen.
e Der ZID hat einen eigenen Server fiir Windows Updates installiert.

Mit Hilfe dieser Mafinahmen kénnen Angriffe im Netzwerk schneller erkannt
werden oder die Verbreitung von Viren und Wiirmern entsteht durch regelméflige
Sicherheitsupdates erst gar nicht. So konnten die Betreiber des TUNETS feststel-
len, dass sich bei den meisten Benutzern von Arbeitsplatzrechnern ein hoéheres
Sicherheitshewusstsein entwickelt hat. Dies zeigt sich auch in der héheren Verwen-

dung des internen Windows Update Servers.
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6 Evaluierungsumgebung fiir die

Analyse von Honeyclients

Es werden nun ausgewéhlte Honeyclients genauer evaluiert, ob diese in einem
universitdren Netzwerk eingesetzt werden konnen. Diese wurden ausgewéhlt, da
sie frei verfiigbar sind.

Fiir die Evaluierung werden sie auf einem Rechner installiert und einigen Tests
unterzogen. In diesem Kapitel wird die Konfiguration des Testrechners beschrieben

und es werden verwendete Softwarekomponenten erldutert.

6.1 Testumgebung

Die Analyse der Honeyclients wurde auf einem AMD XP 2100+ Rechner mit 1GB
RAM und einer 80 GB Festplatte durchgefiihrt. Als Betriebssystem wurde Ubuntu
7.10 [95] gewihlt, da alle untersuchten Honeyclients auf dem System ausgefiihrt
werden konnten. Die meisten Honeyclients benoétigen eine Linux Umgebung, andere
sind so entwickelt worden, dass sie unabhéngig von einer bestimmten Plattform

ausgefithrt werden kénnen.

6.1.1 Gastsystem der high-interaction Honeyclients

Bei high-interaction Honeyclients gibt es ein Betriebssystem, auf dem die zu un-
tersuchenden Seiten aufgerufen werden. Danach wird iiberpriift, ob ein Angriff
stattgefunden hat. Aus naheliegenden Griinden wird dieses System oft virtuell
erstellt, da es dadurch wesentlich einfacher zu administrieren ist.

Einige Produkte, wie etwa VMWare, bieten eine so genannte Snapshot Funktion

an, welche ein Abbild des aktuellen Zustandes einer virtuellen Maschine macht und
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diesen spéter wiederherstellen kann. Diese Funktion erleichtert den Betrieb eines
high-interaction Honeyclients, da nach einem Angriff alle Aktionen des Angriffs
riickgidngig gemacht werden miissen um ein sauberes, nicht infiziertes Testsystem
zu erhalten. Einen Snapshot zu aktivieren geht wesentlich schneller als jede einzelne
Aktion riickgéngig zu machen oder gar ein neues Betriebssystem zu installieren.
Im Durchschnitt benotigt die Aktion circa 10 Sekunden. Allerdings muss nicht
nach jedem Seitenaufruf eines Honeyclients wieder auf den Snapshot zuriickgestellt
werden, sondern nur dann, wenn eine Veréinderung am System stattgefunden hat.

Es ist auch moglich, eine Kopie beziehungsweise einen Klon einer virtuellen
Maschine zu erstellen und diesen zu starten. Dies wird bei high-interaction Client
Honeypots verwendet, um mehrere Abbilder von Betriebssystemen zu erstellen
und diese gleichzeitig nach schédlichen Seiten im Netzwerk suchen zu lassen.

Fiir die Gastsysteme der high-interaction Honeyclients wurde Microsoft Win-
dows XP Professional Edition mit Service Pack 2 gewahlt, da die meisten client-
seitigen Angriffe fiir dieses Betriebssystem geschrieben werden. Dies hat vor allem
mit der Verbreitung von Windows zu tun. Bei einer Umfrage des ZID hat sich
herausgestellt, dass 61% der Befragten Windows als Betriebssystem verwenden
[68].

Bei der Standardinstallation ist der Browser von Microsoft, welcher fiir das Auf-
rufen der Seiten benutzt wurde, der Internet Explorer 6, schon enthalten. Es wurde
dieser Browser gew#hlt, da die meisten Angriffe fiir ihn geschrieben werden [57].

Auf dem System sind die automatischen Updates deaktiviert und es ist kein An-
tivirusprogramm installiert. Dies soll ein automatisches Herunterladen von Sicher-
heitsupdates verhindern. Aulerdem soll nicht der Antivirus die Angriffe erkennen,

bevor der Honeyclient eine Moglichkeit dazu hat.

6.1.2 Metasploit Framework

Das Metasploit Framework geht aus dem Metasploit Project hervor, einem Open
Source Security Projekt, das Informationen iiber sehr viele Schwachstellen bereit-
stellt und hilft, Signaturen fiir IDS zu schreiben. Es sammelt diese Informationen
in einem leicht bedienbaren Programm, mit dem es moglich ist, Angriffe gegen ent-

fernte Ziele zu starten. Entwickelt wurde es fiir Sicherheitsspezialisten, die neue
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Abbildung 6.1: Die Konsole des Metasploit Frameworks nach dem Start

Schwachstellen erforschen und diese in das Framework einbauen.

Die aktuelle Version des Frameworks ist 3.1 und es ist mit der Programmierspra-
che Ruby entwickelt worden. Dadurch ist es auf vielen unterschiedlichen Systemen
einsatzbereit. Es gibt das Programm mit verschiedenen Benutzerschnittstellen, wo-

bei alle auf denselben Kern zuriickgreifen.

e msfconsole ist die Konsolenanwendung, welche die Hauptschnittstelle dar-
stellt. Die anderen Benutzerschnittstellen greifen auf die Konsole zuriick,
um Aktionen auszufithren. Alle Befehle werden iiber diese eingegeben und

gestartet. Die Anwendung nach dem Start ist in Abbildung 6.1 zu sehen.

e msfweb ist ein Webinterface des Frameworks, das mit jedem Browser aufge-
rufen und bedient werden kann. Eine Testversion des Frameworks kann un-
ter http://www.metasploit.com:55555 eingesehen werden. Damit ist es aller-
dings nicht moglich, Angriffe gegen Computer zu starten. Als Webserver wird
die Ruby Bibliothek WEBrick [97] verwendet. In diesem Interface kann man

auch auf die Konsole des Frameworks innerhalb des Browsers zuriickgreifen.

e msfgui ist seit der Version 3.1 enthalten und stellt alle Funktionen der Konso-
lenversion in einem grafischen Benutzerinterface zur Verfiigung. Die Exploits
kénnen mit einem Wizard konfiguriert und gestartet werden. Die Benutzer-
schnittstelle mit dem Wizard kann man in Abbildung 6.2 sehen. Auch hier

kann man auf die Konsole des Frameworks zuriickgreifen.

o8



6 Evaluierungsumgebung fiir die Analyse von Honeyclients

# Metasploit Framework GUI v3.1-release

# Internet Explorer COM CreateObject Code Execution

Internet Explorer COM CreateObject Code Execution

+ standard
Select your options
SRVHOST : The local host to fisten on
|192.168.1.200

SRVPORT : The local port to listen on
8080

@
i}

Sessions URIPATH : The URI to use for this exploit (default is random)
Target Type createObject

fe_createobject

xploits a generic code execution vulnerabiliy in Internet Explorer by abusing LPORT : The local port
iveX objects. This exploit module was w omi

by hdm (hdm@metasploit,com) Prey

BE

P Advanced

D Evasion =

Loaded 262 exploits, 117 payloads, 17 encoders, & nops, and 45 ausiliary.

Abbildung 6.2: Das grafische Benutzerinterface des Metasploit Frameworks mit
Exploit Wizard

Die Angriffe sind thematisch sortiert, um ein Auffinden dieser zu erleichtern. Die
fiir die Evaluierung der Honeyclients benétigten Angriffe sind zum Beispiel in der
GUI Version unter windows / browser eingeordnet. Hier konnen allerdings nicht
alle Exploits fiir diesen Testlauf verwendet werden, da viele auf spezielle Plugins
im Browser abzielen und nicht alle fiir den Internet Explorer geschrieben wurden.
Weiters gibt es auch eine Suche, mittels der man Angriffe aus der Liste heraus
filtern kann.

Jedem Benutzerinterface verwendet fiir das Starten eines Exploits die Konsole
von Metasploit. Dort kann auch der aktuelle Status und Verlauf beobachtet werden
kann. Weiters bietet das Framework zu jedem Angriff weitere Informationen und
weiterfithrende Artikel an. Es ist auch moglich, sich den Sourcecode jedes Angriffes

anzeigen zu lassen, um die genaue Funktionsweise zu analysieren.

6.2 Ausgewdhlte Bedrohungen und Angriffe

Wie im vorherigen Kapitel beschrieben, ist das Testsystem auf Microsoft Windows
und den Internet Explorer zugeschnitten, daher wurden die Angriffe auch fiir diesen
ausgewahlt. In diesem Kapitel wird auf die einzelnen Angriffe eingegangen und
analysiert, welche Schwachstelle im System sie ausnutzen.

Es konnen nur solche Angriffe fiir die Evaluierung der Honeyclients gewéhlt
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werden, die einerseits client-seitige Angriffe ausfithren und andererseits auf der
Testplattform eingesetzt werden konnen. Die Angriffe wurden zum Teil aus dem

Metasploit Framework entnommen.

6.2.1 WMF handler SetAbortProc GDI Escape vulnerability

Diese Sicherheitsliicke wurde im Dezember 2005 entdeckt und erlaubt es einem
Angreifer remote Code auszufiihren [45]. Dabei handelt es sich um einen Fehler im
Windows Graphic Display Interface (GDI). Dieses wird dazu verwendet, Grafiken
und formatierten Text auf dem Bildschirm und dem Drucker auszugeben. Damit
konnen unter anderem Linien, Texte oder Kurven gezeichnet werden.

Die betroffene Funktion der Schwachstelle ist ?SETABORTPROC”, welche ei-
ne GDI Escape Funktion darstellt. Mit dieser ist es Anwendungen moglich, auf
Ressourcen eines Gerétes, welches nicht direkt verfiigbar ist, zuzugreifen. Diese
Funktion wird unter anderem vom Windows Metafile (WMF) verwendet, welches
Texte oder Grafiken darstellen kann.

Wird eine manipulierte WMF Datei getffnet, ist es dem Angreifer moglich, be-
liebigen Schadcode auszufiithren. Da diese Funktion von der Windows Bild- und
Faxanzeige genutzt wird, welche auch andere Programme, wie der Windows Explo-
rer, Mozilla Firefox oder Outlook fiir die Anzeige benutzen, kann die Schwachstelle
auch in diesen Programmen ausgenutzt werden. Weiters greifen manche Program-
me wie IrfanView [88] oder XnView [98] direkt auf die Funktion zu und sind da-
durch ebenfalls angreifbar. Die unterschiedlichen Méglichkeiten die Funktion auf-
zurufen werden in Abbildung 6.3 dargestellt. Eine detaillierte Abhandlung {iber
die Schwachstelle ist in [70] zu finden.

Microsoft hat die Schwachstelle unter dem Security Bulletin MS06-001 gespei-
chert [44].

6.2.2 Windows ANI LoadAnilcon Stack Overflow

Bei dieser Sicherheitsliicke ist es einem Angreifer moglich, iiber einen manipulierten
animierten Mauszeiger remote Code auszufiithren. Dabei handelt es sich um einen
Fehler der Funktion LoadAnilcon in der Bibliothek user32.dll, der durch einen
Stack Overflow Angriff ausgenutzt werden kann [15].
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|IE, Email Clients, Bild- und
—Verwendet» :
Andere Browser Faxanzeige

l Verwendet

Bibliothek mit . Irfan View, XnView,
<-Direkter Aufruf—
Schwachstelle andere Programme

Abbildung 6.3: Unterschiedliche Arten von Angriffs Vektoren fiir die WMF Sicher-
heitsliicke. Einerseits wird die schadhafte Funktion von der Bild-
und Faxanzeige verwendet, welche wiederum von einigen Program-
men fiir die Anzeige von Bildern benutzt wird, andererseits greifen
manche Applikationen direkt auf die Funktion zu.

Jedes Programm, das einen animierten Mauszeiger 6ffnet, kann diesen Angriff
hervorrufen, also nicht nur der Internet Explorer, sondern auch der Mozilla Fi-
refox, der Windows Explorer, Winword oder Powerpoint. Es kénnen die Systeme
Windows 2000 SP4, Windows XP, Windows Server 2003 und Windows Vista an-
gegriffen werden.

Microsoft hat den Exploit mit dem Security Bulletin MS05-002 [41] teilweise
behoben. Allerdings konnte der Fehler mit speziellen Parametern noch immer aus-
genutzt werden, worauf Microsoft einen weiteren Security Bulletin (MS07-017 [40])

mit einem Sicherheitspatch ercffnet hat.

6.2.3 WebViewFolderlcon Overflow

Bei dieser Sicherheitsliicke werden in der Funktion setSlice des ActiveX Moduls
WebViewFolderlcon die Eingabeparameter ungenau iiberpriift, wodurch es einem
Angreifer moglich ist, auf der Clientseite Programmcode auszufiihren [69]. Diese
Funktion wird normalerweise dazu genutzt, in der Windows Explorer Web Anzeige
Icons darzustellen.

Microsoft hat diese Sicherheitsliicke unter dem Security Bulletin MS 06-057 ge-
speichert [39], der Angriff betrifft alle Windows Betriebssystem Versionen. Das
erste Mal publiziert wurde der Angriff am 27. September 2006, am 10. Oktober
2006 stellt Microsoft einen Sicherheitspatch zur Verfiigung. Eine weitere Losung
fiir diese Sicherheitsliicke ist das WebViewFolderlcon ActiveX Modul im Internet

Explorer oder alle ActiveX Module im Browser zu deaktivieren.
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6.2.4 Schwachstelle in Microsoft Data Access Components

Bei dieser Schwachstelle kénnen Komponenten des Microsoft Data Access Com-
ponents (MDAC) so initialisiert werden, dass diese nicht mehr an den einge-
schrankten Sicherheitskontext des Internet Explorers gebunden sind, sondern an
den Benutzer. Dadurch ist es einem Angreifer moglich, beliebigen Schadcode aus-
zufithren. Eine mogliche Komponente des MDAC ist das “RDS.Dataspace Active
X Control”.

Bei MDAC handelt es sich um ein Framework, welches Entwicklern erlaubt,
einheitlich auf verschiedene Datenbankschnittstellen zuzugreifen. Diese sind zum
Beispiel ActiveX DataObjects (ADO), OLE DB oder Open Database Connectivity
(ODBC).

Die Schwachstelle kann durch einen Sicherheitspatch oder durch ein Update des
MDAC behoben werden. Diese Sicherheitsliicke wird im Microsoft Security Bulletin
06-014 [42] beschrieben.

6.2.5 VML Fill Method Code Execution

Bei diesem Angriff kann mittels eines Stack-based Buffer Overflows eine Schwach-
stelle in der Vector Graphics Rendering Engine (vgx.dll) ausgenutzt werden, welche
normalerweise die Funktion hat, Bilder auf dem Computermonitor darzustellen.
So kann mittels einer Vector Markup Language (VML) Datei mit zu langen Pa-
rametern Schadcode ausgefiihrt werden. Diese Schwachstelle existiert in Microsoft
Outlook und dem Internet Explorer.

Diese Schwachstelle wird von dem Trojaner ” Trojan.Vimalov” benutzt, um sich
auf einem Rechner zu installieren.

Microsoft beschreibt die Schwachstelle in seinem Security Bulletin MS06-055
[43].
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Honeyclients

Es werden nun einige der in Kapitel 4 vorgestellten Honeyclients ausgewahlt und
miteinander verglichen. Dabei werden Unterschiede in der Implementierung auf-
gezeigt und wie sich diese auf verschiedene Ergebnisse auswirken. Fiir die Evalu-
ierung der Honeyclients werden folgende Thesen aufgestellt und mit statistischen

Methoden und Untersuchungen widerlegt oder bestétigt werden.

e Low- und high-interaction Honeyclients unterscheiden sich sowohl in ihrer
Verarbeitungsgeschwindigkeit als auch in der Erkennungsrate von Angriffen.
Unbekannte Angriffe werden von low-interaction Honeyclients nicht erkannt,

wéhrend high-interaction Honeyclients diese erkennen.

e Low-interaction Honeyclients sind in der Analyse schneller als high-interac-

tion Honeyclients.

e Unterschiedliche Honeyclients sind fiir unterschiedliche Einsatzszenarien ge-
eignet. Nicht jeder Honeyclient eignet sich fiir den Einsatz in einem univer-

sitdren Netzwerk.

7.1 Vergleichskriterien fiir Honeyclients

Die Evaluierung der Honeyclients erfolgt nach verschiedenen Kriterien. Diese Kri-
terien versuchen auch Aspekte, welche nicht direkt mit dem Betrieb eines Honey-

clients in Verbindung gebracht werden, abzudecken. Die Vergleichskriterien sind:

Geschwindigkeit: Jeder Honeyclient hat eine unterschiedliche Verarbeitungsge-

schwindigkeit, welche sich nach der Architektur, dem Aufbau und den einge-
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setzten Technologien richtet. Vor und nach jedem Testdurchlauf wird die
Zeit gemessen, um danach die Bearbeitungszeit zu ermitteln. Hierbei ist
auch zu beriicksichtigen, wie das zu {iiberpriifende Objekt aufgebaut ist.
Auflerdem muss bei entfernten Ressourcen die Verbindungsgeschwindigkeit
beriicksichtigt werden. Eine weitere Frage ist, ob sich die Verarbeitungsge-
schwindigkeit eines Clients von Seiten, auf denen Angriffe gefunden wurden,

von solchen ohne gefundener Angriffe unterscheidet.

Benutzbarkeit: Die Benutzung eines Honeyclients sollte fiir den User moglichst
transparent sein. Das bedeutet, dass die normalen Arbeitsabldufe in gewohn-
ter Weise erfolgen sollen, welches sich vor allem auf das Aufrufen einer In-
ternetseite bezieht. Da der Honeyclient den Datenverkehr zwischen Browser
und dem Netzwerk untersuchen muss, wird analysiert, wie die einzelnen Pro-

gramme dies 16sen.

Auswertbarkeit: Die gesammelten Ergebnisse und Meldungen der Honeyclients
miissen analysiert und ausgewertet werden. Es kann dabei unterschieden
werden, ob die Ergebnisse detailliert ausgegeben werden oder der Benutzer
nur eine Warnung bekommt, wenn dieser ein gefahrliches Objekt aufgerufen
hat. Gerade in einem universitidren Netzwerk treffen sehr viele unterschiedli-
che Benutzergruppen aufeinander, welche auch iiber einen unterschiedlichen
Wissensstand in Bezug auf Computersicherheit verfiigen. Hier soll analysiert
werden, wie die Meldungen der unterschiedlichen Clients ausgewertet werden

und diese Informationen weiter verarbeitet werden konnen.

Alarmierung: In diesem Punkt geht es darum, wie die erhaltenen Informationen
genutzt werden konnen, um ganz oder teilweise automatisierte Meldungen an
Systemadministratoren zu schicken. Gerade in einem universitiren Netzwerk
gibt es verschiedene Stellen der Administration. Eine weitere Moglichkeit
wére, ab einem gewissen Schwellenwert Meldungen eines Institutes automa-

tisch an zentrale Organisationseinheiten zu schicken.

Erweiterbarkeit und Anpassungen: Es soll untersucht werden, wie die verschie-
denen Honeyclients erweitert werden konnen, um Anpassungen fiir ein uni-

versitiares Netzwerk vorzunehmen. Der Administrator eines Netzwerkes ver-
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wendet bestimmte Programme, um den Zustand zu iiberwachen. Diese sol-
len moglichst auch Daten des Honeyclients empfangen kénnen und weiter
analysieren. Wenn definierte Schnittstellen vorhanden sind, ist es leichter,

Erweiterungen zu programmieren.

7.2 Beschreibung der ausgewahlten Honeyclients

Fiir die Evaluierung der Honeyclients wurden folgende Systeme ausgewéhlt:

Capture-HPC 2.0

WEF 2.0

HoneyC 1.3

Monkey Spider

SpyBye 0.3

Diese wurden gewéhlt, da sie frei verfiighbar sind. Es gibt mehrere andere interessan-
te Beispiele von Honeyclients, welche in Kapitel 4 vorgestellt wurden, allerdings
sind diese nicht alle frei zugénglich. Etliche Versionen wurden nur fiir Forschungs-
projekte implementiert, um Moglichkeiten von Honeyclients aufzuzeigen.

Bei der Auswahl sind zwei high-interaction und drei low-interaction Systeme
enthalten. Dadurch kénnen auch Vergleiche zwischen den beiden Typen von Ho-

neyclients gezogen werden und durch Ergebnisse belegt werden.

7.3 Beschreibung der Testdurchldufe

Die Testdurchlédufe fiir die Analyse der Honeyclients sind in drei Phasen unterglie-
dert, welche verschiedene Szenarien fiir Honeyclients untersuchen. Die Szenarien
decken verschiedene Arten von Internetseiten ab und es kann analysiert werden,
wie Honeyclients darauf reagieren. Gerade in einem universitiren Netzwerk kann
davon ausgegangen werden, dass viele verschiedene Internetseiten aufgerufen wer-
den, welche auch schadhafte Inhalte enthalten konnen. Die verschiedenen Phasen

versuchen diese Umstande abzudecken.
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In [22] wird das Ausmafl von Malware in einem universitiren Netzwerk un-
tersucht. Dabei wurden 16000 IP Adressen in einem universitirem Umfeld acht
Wochen lang beobachtet und die Ergebnisse analysiert. Insgesamt wurden {iber 13
Millionen erfolgreiche Exploits gefunden, welche von 2000 verschiedenen Malware-

programmen ausgingen.

7.3.1 Phase 1: Internetseiten ohne Angriffe

Die Honeyclients werden mit Seiten, die keine Angriffe enthalten, konfrontiert.
Diese stellen den Grofiteil des Internets dar und es soll untersucht werden, ob alle
getesteten Seiten richtig klassifiziert werden. Gerade bei high-interaction Honey-
clients kann durch falsch konfigurierte Ausnahmelisten eine falsche Einschétzung
entstehen. Ist etwa das Cache Verzeichnis des Browsers nicht in der Liste enthalten,
sendet der Honeyclient jedes Mal eine Meldung, wenn der Browser darin eine Seite
ablegt. Der Cache dient einem Browser dazu, Informationen aus dem Netzwerk zu
speichern. Bei einem erneuten Aufruf der Ressource wird diese nicht nochmals aus
dem Internet geladen, sondern aus einem Verzeichnis ausgelesen. Dieser Vorgang
ist normalerweise wesentlich schneller. Allerdings muss iiberpriift werden, ob die
aktuellen Informationen zur Verfiigung stehen oder neue Teile aus dem Netzwerk
nachgeladen werden miissen [16].

Fiir diese Phasen wurden die 100 von Osterreich aus meistbesuchten Internetsei-
ten nach einer Liste von Alexa verwendet [101]. Dabei handelt es sich um eine Fir-
ma, welche unterschiedliche Statistiken iiber Internetseiten und das Surfverhalten
anbietet. Sie erhélt diese Daten, indem Benutzer ein Browser Plugin installieren,
welches Informationen iiber die aufgerufenen Internetseiten an einen Server schickt.
Diese werden statistisch erfasst und ausgewertet.

Beim Vergleich der verschiedenen Phasen muss darauf geachtet werden, dass es
sich hierbei um Internetseiten handelt, welche manchmal viele Bilder enthalten.
Deshalb wird neben der Zeit pro Adresse auch die Anzahl der Megabyte pro Mi-
nute berechnet. Dadurch kann der Datendurchsatz jedes Honeyclients verglichen
werden. Die Gesamtgréfle der Internetseiten in Phase 1 betrdagt 24 Megabyte, es
werden 1819 unterschiedliche Inhalte wie Text, Bilder, Javascript untersucht. Den
Grofiteil der Datenmenge stellen dabei HTML Seiten dar, gefolgt von Bildern. Wei-
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ters muss bei der Verarbeitungsgeschwindigkeit berticksichtigt werden, dass es sich
dabei um eine Internetverbindung handelt und es im Netzwerk zu unterschiedli-
chen Antwortzeiten kommen kann. Die Server stellen eine weitere Moglichkeit fiir
Verzogerungen dar, da diese mehrere Anfragen gleichzeitig beantworten miissen

und die Bearbeitungsgeschwindigkeit dadurch unterschiedlich sein kann.

7.3.2 Phase 2: Internetseiten mit bekannten Angriffen

In Phase 2 werden Seiten iiberpriift, die bosartige Inhalte aufweisen, welche aber
den Honeyclients bereits bekannt sind. Dies gilt nur fiir low-interaction Honey-
clients, da diese auf Signaturen basieren. High-interaction Honeyclients enthalten
keine Signaturen, weshalb diese Phase fiir sie dquivalent mit dem Szenario aus
Kapitel 7.3.3 ist.

Es wird iiberpriift, ob die Signaturen auf die Seiten richtig angewendet werden
und dadurch eine richtige Klassifikation ergeben. Hier werden Angriffe, welche in

Kapitel 6.2 beschrieben sind, verwendet.

7.3.3 Phase 3: Internetseiten mit unbekannten Angriffen

Zum Schluss wurden Internetseiten gewéhlt, welche fiir Honeyclients unbekannte
Angriffe enthalten. Die hier verwendeten Angriffe wurden in Kapitel 6.2 erldutert.
Um die Situation von unbekannten Angriffen fiir low-interaction Honeyclients zu si-
mulieren, wurden die benutzten Signaturen um diese reduziert. Diese Phase soll die
Hypothese bestéitigen, dass low-interaction Honeyclients diese Internetseiten falsch
klassifizieren, wiahrend high-interaction Honeyclients sie als bosartig erkennen. Die
Internetseiten werden auf einen Webserver geladen, welchen die Honeyclients ab-
fragen und analysieren. Die Liste der Internetadressen ist fiir alle Honeyclients
dieselbe, unter Umsténden muss diese jedoch fiir einige Honeyclients in ein ande-
res Format transformiert werden. Die Verbindung ist fiir alle Systeme gleich, da
sich der Webserver im lokalen Netzwerk befindet und die Kommunikation nicht

durch auflere Faktoren wie hohe Netzlast beeinflusst wird.
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7.4 Beschreibung der Evaluierung

Fiir die Durchfithrung der Evaluierung werden die ausgewéahlten Honeyclients auf
einem System installiert. Aulerdem werden die Internetseiten mit Angriffen be-
reitgestellt, damit diese in Phase 2 und Phase 3 genutzt werden konnen.

Es werden nun alle Honeyclients fiir jede Phase gestartet, die Zeit wird gemessen
und die Ergebnisse werden gespeichert. Sind alle Systeme mit einer Phase fertig,
werden die Honeyclients auf die néchste Phase vorbereitet und diese wird gestartet.
In der Vorbereitung werden die Adressenlisten aufbereitet und fiir low-interaction
Honeyclients die richtigen Signaturen eingestellt. Gerade beim Abarbeiten von
Phase 2 und Phase 3 sind die verwendeten Signaturen ausschlaggebend, da diese

das Ergebnis bestimmen.

7.5 Konkrete Analyseergebnisse

Es werden die Ergebnisse fiir die einzelnen Honeyclients beschrieben und erortert.
Dadurch erhilt man fiir jeden Honeyclient einen genauen Uberblick iiber sein Ver-
halten wéhrend der Testphasen. In Kapitel 7.6 werden die Ergebnisse zusammen-

gefasst und es werden allgemeine Aussagen iiber Honeyclients gemacht.

7.5.1 Capture-HPC

Die zu besuchenden Adressen werden in eine Textdatei eingetragen, welche der
Client zeilenweise durcharbeitet. Durch seinen Aufbau ist es moglich, mehrere Ho-
neyclients gleichzeitig zu benutzen. Bei allen Phasen wird eine Zeit von mindestens
10 Sekunden eingestellt, die ein Besuch einer Seite mindestens benétigt. Die Ein-
stellung wurde so gewéhlt, damit auch Angriffe mit kurzen Wartezeiten erkannt
werden konnen. Bei einigen Angriffen miissen zum Beispiel an bestimmten Spei-
cherstellen grofle Mengen an Daten geschrieben werden. Dieser Vorgang benotigt
allerdings etwas Zeit, welche der Honeyclient aber abwarten muss, damit er den
Angriff erkennen kann.

Die mit Capture-HPC mitgelieferten Ausnahmelisten sind fiir eine englische Ver-

sion von Windows XP ausgelegt. Daher mussten sie vor der Verwendung auf eine
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deutsche Version umgestellt werden. Das betrifft vor allem die Verzeichnisnamen
wie “Eigene Dateien” oder “Programme”. Zusétzlich wurde noch der Windows
Debugger zur Ausnahmeliste hinzugefiigt.

Bei Phase 1 benétigt der Honeyclient fiir alle Adressen 31 Minuten und 40
Sekunden. Das ergibt eine Zeit von 19 Sekunden pro Adresse. Wird bei einer
Adresse kein Angriff festgestellt, wird die virtuelle Maschine nicht neu initialisiert.
Bei einem Fund wird die virtuelle Maschine auf den vorher definierten Snapshot
zuriickgesetzt. Der Browser der virtuellen Maschine wartet jedes Mal bis die Seite
vollstdndig geladen ist, bevor eine neue Seite aufgerufen wird. Daher kann bei
einem langsamen Server auch eine Zeit von iiber einer Minute entstehen, die der
Client fiir den Aufruf eine Adresse benotigt.

In dieser Phase wurde testweise die Wartezeit pro Adresse von Capture-HPC
auf eine Sekunde gestellt. Wie erwartet verringert sich dadurch die benotigte Zeit.
Der Honeyclient bendtigt pro Adresse im Durchschnitt 9 Sekunden weniger als
beim vorigen Durchlauf.

Weiters wurde in dieser Phase statt einer virtuellen Maschine eine zweite ver-
wendet und beide teilen sich die zu iiberpriifenden Seiten auf. Hier hat sich gezeigt,
dass die Analysezeit um 10 Minuten reduziert werden konnte, auf 21 Minuten und
25 Sekunden. Dies bedeutet eine Steigerung um 32,4%. Testweise wurde noch eine
dritte virtuelle Maschine hinzugefiigt. Allerdings ist hier der Verwaltungsaufwand
fiir das System hoher und die Verarbeitungszeit wurde mit 25 Minuten und 17
Sekunden ldnger als bei zwei virtuellen Instanzen. Dies liegt an der Leistung des
verwendeten Systems, mit einem schnelleren System konnen bessere Ergebnisse
erzielt werden.

Bei Phase 2 und 3 hat Capture-HPC einige Probleme mit den bereitgestellten
Angriffen. Erkannt wurden alle Angriffe, jedoch friert bei einigen dieser Seiten der
Internet Explorer ein und kann von der Honeyclient Software nicht beendet wer-
den. Dies geschieht aufgrund der Tatsache, dass bei den Angriffen Buffer Overflows
verwendet werden, sodass der Internet Explorer seine Routinen nicht wie gewohnt
abarbeiten kann. In diesem Fall muss der Browser iiber den Taskmanager manuell
beendet werden. Wird ein Programm auf diese Weise beendet, startet Windows
einen Debugger und speichert Informationen iiber den Speicherstatus ab. Wird

der Debugger nicht auf die Ausnahmelisten des Honeyclients gesetzt, wird der
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Datei Beschreibung

safe.log Enthilt die Liste der Adressen, welche besucht wurden
und als gutartig eingestuft wurden.

progress.log Enthélt alle Informationen iiber Adressen, welche zur

Zeit besucht werden oder bereits besucht wurden. Wenn
ein Fehler beim Aufrufen einer Adresse entsteht, wird er
in dieser Datei gespeichert. Capture-HPC versucht eine
Adresse fiinfmal aufzurufen, wenn es ihm nicht gelingt,
die Adresse zu erreichen, wird diese in der Datei error.log
eingetragen.

error.log Enthéalt Adressen, welche nicht besucht werden konn-
ten, und auch Informationen iiber Fehler bei der Client
Server Kommunikation.

malicious.log Die Datei enthélt eine Liste von Adressen, welche als
schadhaft eingestuft wurden.

server_timestamp.zip | Enthélt alle detaillierten Berichte iiber eine schadhafte
Adpresse in einem gepackten Archiv.

Tabelle 7.1: Die Dateien, die beim Ausfithren von Capture-HPC angelegt werden,
und eine Beschreibung ihres Inhaltes

Aufruf des Debuggers als Angriff klassifiziert. Dabei werden die gesamten Spei-
cherinformationen, welche der Debugger liefert, an den Honeyclient gesendet. Fiir
die Analyse eines Angriffes benotigt Capture-HPC eine Zeit von 36 Sekunden pro
Adresse.

Wird der Browser manuell beendet, fithrt der Honeyclient die Analyse bei der
néchsten Seite fort. Sind am Ende der Liste alle Seiten abgearbeitet, wartet der
Client auf neue Eingaben in der Liste oder er kann manuell beendet werden.

Aufgrund der Tatsache, dass nach einem gefundenem Angriff der Snapshot
des sauberen Systems aktiviert werden muss, benotigt der Honeyclient fiir eine
bosartige Seite langer als fiir eine gutartige.

Die Ergebnisse der Suche werden in ein eigenes Verzeichnis sowohl in dem Datei-
system der virtuellen Maschine als auch auf dem Server geschrieben. Darin befin-
den sich die generellen Logdateien, welche in Tabelle 7.1 erklart sind. Weiters wird
fiir jeden Fund eine Datei angelegt, in der festgehalten wird, welche Aktion, wann,
von welchem Programm aus gestartet wurde. Auch Eintrédge im Registrierungsedi-

tor werden so erfasst.
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Fiir die Benutzung des Clients muss als Eingabe die Liste mit Adressen gefiillt
werden. Dadurch miissen die zu iiberpriifenden Seiten vorher feststehen und ein-
getragen werden, eine Uberpriifung einer Seite withrend des Aufrufens mit dem
Browser ist hier nicht moglich. Allerdings konnte man fiir einen Browser ein Plugin
schreiben oder ein in Kapitel 4.5 vorgestelltes Proxy Modul, welches jede eingege-
bene Adresse mit Capture-HPC iiberpriift.

Die erstellten Textdateien mit den Meldungen kénnen analysiert und ausge-
wertet werden. Da es auch Dateien mit Zusammenfassungen der Ergebnisse gibt,
konnen grundlegende Ergebnisse einfach prasentiert werden.

Die Protokolldateien kénnen bei erhéhtem Aufkommen anderen Administrato-
ren des Netzwerks automatisiert zugeschickt werden. Diese kénnen aufgrund der
enthaltenen Informationen priifen, wie das weitere Vorgehen beziehungsweise der
weitere Aufruf bestimmter Internetseiten ablaufen soll.

Da der Quellcode sowohl fiir den Client- als auch fiir den Serverteil des Honey-
clients frei zu Verfiigung steht, konnen Erweiterungen in das System eingebaut
werden. Die Verwendung von verschiedenen Programmen fiir die Abarbeitung ist
im System eingebaut. Es kann bei jeder Internetadresse ein Programm festgelegt

werden, mit dem diese untersucht werden soll.

7.5.2 WEF

Bei WEF werden die zu untersuchenden Objekte iiber die Managementkonsole
oder direkt in die MySQL Datenbank eingetragen. Mehrere Instanzen von vir-
tuellen Maschinen koénnen auch dariiber erstellt werden, um die Internetseiten
gleichzeitig zu untersuchen.

Die mitgelieferten Ausnahmelisten von WEF sind gut ausgearbeitet und bediirfen
keiner weiteren Adaptierung.

Bei Seiten ohne Angriffe hat WEF keine Probleme. Nur bei einer einzigen Sei-
te ist das Browser Control Programm in der virtuellen Maschine abgestiirzt und
musste manuell neu gestartet werden. Die Griinde dafiir konnten nicht ermittelt
werden. Fiir alle Seiten benotigte der Honeyclient 36 Minuten und 59 Sekunden,
daher fiir eine Adresse im Durchschnitt 22 Sekunden. Wenn im Internet Explo-

rer eine Meldung mit Benutzereingabe erscheint, kann WEF den Browser nicht
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schlieen und erzeugt fiir die néchste Seite eine neue Instanz. Es sollten daher
beim Erstellen der virtuellen Maschine alle Standard- und Hinweismeldungen des
Internet Explorer, wie etwa am Beginn einer verschliisselten Verbindung, so einge-
stellt werden, dass diese nicht mehr erscheinen. Ansonsten benétigt jede Instanz
des Browsers unnotig Speicher in der virtuellen Maschine.

Die Verwendung von mehreren virtuellen Maschinen hat hier ein dhnliches Er-
gebnis wie bei Capture-HPC hervorgerufen. Die Verarbeitungsdauer bei zwei virtu-
ellen Instanzen betrug 25 Minuten und 30 Sekunden, das ist um 31% schneller als
mit einer. Die Verwendung einer dritten virtuellen Maschine hat auch hier weder
zu einem besseren, noch zu einem schlechteren Ergebnis gefiihrt.

Seiten mit Angriffen bereiten diesem Honeyclient Probleme. Wie schon bei
Capture-HPC erwéhnt, kann ein Angriff einen Bufferoverflow ausnutzen und der
Internet Explorer kann nicht beendet werden. In solchen Féllen stiirzt manchmal
auch das Browser Control Programm ab und muss manuell neu gestartet werden.
Allerdings erhélt daraufhin die virtuelle Maschine von der Management Konsole
dieselbe Adresse erneut zum Uberpriifen zugewiesen. Hier muss die Adresse aus
der Datenbank entfernt werden, damit WEF die weiteren Seiten iiberpriifen kann.
Wird jede Adresse einzeln iiberpriift und die Zeit zusammengezihlt, benotigt WEF
3 Minuten und 15 Sekunden fiir alle Adressen.

Die Ergebnisse der Uberpriifung werden in die Datenbank geschrieben. Uber die
Managementkonsole konnen diese Informationen ausgelesen werden. Es wird fiir
jede Seite detailliert mitgespeichert, welches Programm Aktionen ausgefiihrt hat.
Die Ergebnisse konnen auch automatisch aus der Datenbank ausgelesen werden
und weiter verarbeitet werden. Dadurch wére es moglich, einen Alarmierungsme-
chanismus zu implementieren.

Der Quellcode des Honeyclients ist frei verfiighar und kann an eigene Bediirfnisse

angepasst werden.

7.5.3 Monkey Spider

Bei dem Honeyclient Monkey Spider werden die zu untersuchenden Seiten zuerst
mit dem Webcrawler Heritrix heruntergeladen und danach wird deren Inhalt mit

dem ClamAV Antivirus analysiert.
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Die Liste der Adressen wird dem Crawler iibergeben, welcher die Inhalte der
Adressen lokal speichert. Durch die Verwendung dieses Crawlers ist es moglich,
viele verschiedene Einstellungen fiir das Herunterladen zu aktivieren. Fiir die Eva-
luierung des Honeyclients soll der Crawler immer nur die aktuelle Seite mit dem
gesamten Inhalt herunterladen. Es ist auch moglich, bestimmte Inhalte wie Videos
oder Musikdateien fiir das Herunterladen auszuschlieBen. Weiters kann Heritrix
auch den Verweisen auf einer Seite folgen und dort Inhalte herunterladen.

In Phase 1 benétigt der Crawler fiir das Herunterladen der Seiten 5 Minuten
und 44 Sekunden. Fiir die Analyse mit ClamAV benétigt der Honeyclient 70 Se-
kunden. In Summe sind das 414 Sekunden oder fiir jede Seite im Durchschnitt 4,14
Sekunden. Es wurde keine Seite fehlerhaft klassifiziert.

Alle Signaturen des Antivirus sind in Phase 2 aktiviert, damit mogliche Angriffe
erkannt werden konnen. Der Crawl- und Scanvorgang benétigte genauso lange wie
in Phase 3, namlich 31 Sekunden. Es wurden alle Seiten als gutartig eingestuft.

Fiir Phase 3 werden dem Antivirus die Signaturen fiir die verschiedenen Angriffe
entfernt, damit die Voraussetzungen eingehalten werden. Der Crawler benétigt fiir
das Herunterladen der Seiten 14 Sekunden, die Analyse mit ClamAV dauert 17
Sekunden. Dadurch ergibt sich eine Gesamtzeit von 31 Sekunden. Es wurden, wie
bei einem low-interaction Honeyclient erwartet, alle Seiten falsch klassifiziert.

Durch den modularen Aufbau des Honeyclients in einzelne Skripte konnen auch
eigene Skripte geschrieben werden. Alle Skripte kénnen angesehen und editiert
werden.

Der Honeyclient erzeugt eine Datei, die alle Funde enthélt und in der die dazu
passende Signatur aufscheint. Aulerdem extrahiert er die bosartigen Internetseiten
in ein eigenes Verzeichnis. Dadurch kénnen sie im Nachhinein genauer untersucht
werden. Wenn man genauere Informationen iiber einen Angriff erhalten will, muss
man die Virendatenbank von ClamAV abfragen. Diese Protokolldatei kann fiir
eine automatische Alarmierung verwendet werden und ab einem Schwellenwert an

Funden an den Administrator versendet werden.
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7.5.4 SpyBye

SpyBye ist der einzige getestete Honeyclient, bei dem Internetseiten direkt im
Browser eingegeben werden konnen und dort iiberpriift werden. Die Ergebnisse
werden auch direkt im Browserfenster ausgegeben. Allerdings stellt dies eine auto-
matische Uberpriifung, wie es in dem Testdurchlauf verwendet wurde, vor einige
Probleme, da mehrere Adressen hintereinander oder gleichzeitig analysiert werden
miissen. SpyBye bietet aber eine Moglichkeit, direkt eine Adresse anzugeben und
diese zu analysieren.

Mit Hilfe eines Skripts konnten alle Internetadressen von Phase 1 dem Browser
iibergeben werden. Dort iiberpriift er die Seite und erst wenn alle Seiten getestet
worden sind, gilt der Durchlauf als beendet. Damit der Browser von den vielen
Adressen nicht tiberfordert wird, wurde die Liste der Adressen aufgeteilt und die
Zeiten einzeln gemessen. Zusammen benotigt der Honeyclient fiir alle Adressen 9
Minuten und 38 Sekunden. Das ergibt im Durchschnitt eine Zeit von 5 Sekunden
pro Adresse. Allerdings hat SpyBye vier Internetseiten nicht iiberpriift. Bei die-
sen Seiten wird das Fenster mit den Analyseinformationen geschlossen und der
Browser versucht Daten vom Server aufzurufen. Der Browser gelangt in eine Art
Endlosschleife, da auch nach einigen Minuten kein Inhalt angezeigt wird, obwohl
ein Transfer statt findet. Anscheinend hat der Proxy mit speziellen Internetseiten
Probleme, diese herunterzuladen.

Fiir Phase 2 wird der Webserver, der die Angriffe enthélt, in die Liste der schlech-
ten Pattern eingetragen. Auflerdem muss der Client mit einer speziellen Option
gestartet werden, damit Adressen aus einem privaten Netzwerk iiberpriift werden.
Der Honeyclient erkennt nun alle Seiten als bosartig und markiert sie richtig. Die
Analyse benotigt 32 Sekunden.

In Phase 3 wurden fiir SpyBye sowohl Dateien mit guten als auch schlechten
Patterns erstellt. Diese dienen dem Programm als Grundlage fiir die Analyse. Die
Datei mit schlechten Patterns war natiirlich leer, wihrend die mit guten Patterns
die Adressen des Webservers enthielt. Wie erwartet wurden alle Seiten falsch klas-
sifiziert. Fiir die Analyse benétigt SpyBye 34 Sekunden. Hier wird wie in Phase 1
so lange gewartet, bis alle Seiten von SpyBye klassifiziert wurden.

Fiir den Benutzer stellt dieser Honeyclient den optimalen Fall dar. Es konnen
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wie gewohnt die Internetadressen aufgerufen werden.

Erweiterungen konnen nur direkt im Sourcecode des Honeyclients implemen-
tiert werden, welcher allerdings frei zur Verfiigung steht. Andere Schnittstellen, an
denen Erweiterungen angehidngt werden konnen, gibt es nicht.

Der Honeyclient gibt nur bekannt, welche Inhalte einer Seite bosartig sind und
welche als gutartig eingestuft werden. Hat SpyBye keine Informationen iiber einen
Seiteninhalt, wird dieser als unknown markiert. In der Konsole des Honeyclients
erscheinen zwar alle Anfragen einer Seite aufgelistet, allerdings wird das Ergebnis
der Uberpriifung dort nicht angezeigt. Dadurch ist ein automatisiertes Einlesen
der Analyseergebnisse nicht moglich.

Eine automatische Alarmierung gestaltet sich aufgrund der Protokollierung in

der Konsole genauso problematisch.

7.5.5 HoneyC

Fiir HoneyC werden zunichst fiir jede Phase eigene Konfigurationsdateien ge-
schrieben, welche je nach ihrem Inhalt die passenden Adressen und die dazu
gehorigen Regeln aufrufen. Als Snort Regeln werden die aktuellen Sourcefire VRT
zertifizierten Regeln verwendet, welche die offiziellen Regeln von Snort [92] sind.

In Phase 1 benétigt HoneyC fiir die Analyse der 100 Internetseiten 18 Minuten
und 36 Sekunden oder 11 Sekunden pro Adresse. Es werden alle Seiten richtig
klassifiziert.

In Phase 2 werden alle Regeln verwendet und die Seiten mit Angriffen werden
analysiert. HoneyC erkennt alle Seiten richtig. Die Analyse benttigt 3 Sekunden
pro Adresse.

Fiir Phase 3 werden jene Snort Regeln entfernt, die Angriffe erkennen kénnten.
Es soll das Verhalten auf unbekannte Angriffe getestet werden, fiir die noch keine
Signaturen existieren. Hier benttigt der Honeyclient 3 Sekunden fiir die Analyse
aller Seiten. Es wurde kein Angriff gefunden und bei allen Seiten wurde der Status
auf clean gesetzt.

Ist der Honeyclient mit dem Queuer, Visitor und der Analysis Engine konfigu-
riert, miissen nur die einzelnen Adressen in eine Konfigurationsdatei eingetragen

werden.
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Da HoneyC modular aufgebaut ist, konnen in jeder Phase eigene Programme
und Skripte verwendet werden. Der Client fiihrt je nach Konfigurationsdatei ein
bestimmtes Programm aus, um eine Aufgabe durchzufiihren.

Wihrend der Analyse wird fiir jede Seite, auf die eine Snort Regel zutrifft, eine
Ausgabe gemacht. Nach der Analyse gibt HoneyC detaillierte Auskiinfte iiber den
aktuellen Durchlauf. So wird die Anzahl der gepriiften Seiten und die Zeit dafiir
ausgegeben, sowie die Anzahl der gefunden Ubereinstimmungen mit Snort Regeln.
AuBerdem werden die verschiedenen Content Types aufgelistet und wie viele es
davon gegeben hat. Die Grofle der einzelnen Content Types wird auch aufgezeigt.

Anhand dieser Ergebnisse kann man eine Alarmierung durchfithren. Auch De-
tails zu einzelnen Angriffen konnen weiter versendet werden und genauer iiberpriift

werden.

7.6 Evaluierung der Verarbeitungsdauer

In diesem Kapitel werden die einzelnen Ergebnisse jedes Honeyclients aus Kapitel
7.5 in Bezug auf die Verarbeitungsdauer zusammengefiihrt und analysiert. Dadurch
konnen neben allgemeinen Vergleichen zwischen verschiedenen Implementierungen
auch Unterschiede zwischen high-interaction und low-interaction Honeyclients her-
ausgearbeitet werden.

Es werden zunéchst die einzelnen Phasen verglichen und mdogliche Thesen, wel-

che in Kapitel 7 aufgestellt wurden, bestatigt.

7.6.1 Ergebnisse der Phase 1

Die Ergebnisse aus Phase 1 sind in Tabelle 7.2 zusammengefasst. Anhand dieser
168t sich die erste These bestétigen. High-interaction Honeyclients sind langsamer
als low-interaction Honeyclients. Weiters erkennt man Unterschiede in den ver-
schiedenen Implementierungen. Diese sind bei high-interaction Honeyclients nicht
so grofl wie bei low-interaction Honeyclients. Ein méglicher Grund, weshalb Mon-
keySpider einen so hohen Datendurchsatz besitzt, konnte darin liegen, dass dieser
als Crawler Heritrix verwendet. Dieser Crawler wird in groflien Projekten einge-

setzt, und ist deshalb sehr effizient entwickelt worden. Er verwendet Threads, um
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Honeyclient Gesamte Zeit Zeit fiir eine | Datendurchsatz
fiir Phase 1 Adresse

Capture-HPC 31407 19” 0,76 MB/min
Capture-HPC 2 VM 21257 127 1 MB/min
WEF 36’59” 227 0,65 MB/min
WEF 2VM 25’307 157 0,85 MB/min
SpyBye 9’38” 6” 2,5 MB/min
MonkeySpider 6’54” 4’ 3,5 MB/min
HoneyC 20,27" 127 1,17 MB/min

Tabelle 7.2: Ergebnisse der verschiedenen Honeyclients aus Phase 1. Bei high-
interaction Honeyclients werden die Daten sowohl mit einer als auch
mit einer zweiten virtuellen Maschine (2 VM) angegeben.

parallel Seiten abarbeiten zu konnen.

Auch zwischen den high-interaction Honeyclients gibt es Unterschiede bei der
Verarbeitungsgeschwindigkeit, allerdings sind diese nicht so eindeutig wie bei low-
interaction Honeyclients. Der Unterschied beider liegt nur im verwendeten Rootkit
und im Verwaltungsmechanismus der virtuellen Maschinen. High-interaction Ho-
neyclients benétigt die meiste Zeit fiir das Aufrufen der Seite in der virtuellen
Maschine, welches bei beiden Implementierungen ungefahr gleich schnell ablauft.

Die Verwendung von mehreren virtuellen Maschinen bei high-interaction Honey-
clients hat in dieser Systemkonfiguration eine signifikante Steigerung der Tester-
gebnisse hervorgerufen. Vermutlich ist eine weitere Steigerung bei der Verwendung
weiterer virtueller Maschinen zu erwarten. Allerdings konnte dies auf dem verwen-
deten Testsystem nicht evaluiert werden, da es zu langsam fiir mehrere virtuelle
Maschinen ist. Dadurch wiirde sich in Bezug auf die Verarbeitungsgeschwindigkeit
der Abstand zu low-interaction Honeyclients deutlich verringern. Allerdings muss
beachtet werden, dass es sich hierbei um Seiten handelt, welche keine Angriffe

enthalten.

7.6.2 Ergebnisse der Phase 2

In Phase 2 erkennt man signifikante Unterschiede zwischen low-interaction und

high-interaction Honeyclients. Capture-HPC und WEF benotigen fiinf- bis sechs-
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Honeyclient | Gesamte Zeit Datendurchsatz
fiir Phase 2

Capture-HPC 3 0,14 MB/min

WEF 3’ 15”7 0,13 MB/min

SpyBye 327 0,78 MB/min

MonkeySpider 327 0,78 MB/min

HoneyC 37 8,4 MB/min

Tabelle 7.3: Ergebnisse der verschiedenen Honeyclients aus Phase 2

Honeyclient | Gesamte Zeit Datendurchsatz
fiir Phase 3

Capture-HPC 3’ 0,14 MB/min

WEF 3157 0,13 MB/min

SpyBye 347 0,75 MB/min

MonkeySpider 317 0,81 MB/min

HoneyC 3’ 8,4 MB/min

Tabelle 7.4: Ergebnisse der verschiedenen Honeyclients aus Phase 3

mal langer fiir die Analyse der Seiten als low-interaction Honeyclients. Dies liegt
daran, dass nach jeder Seite der Snapshot der virtuellen Maschine neu geladen
werden muss. Zwischen den beiden high-interaction Honeyclients besteht bei die-
ser Testphase beinahe kein Unterschied. Bei den low-interaction Honeyclients lie-
fert HoneyC ein iiberdurchschnittlich gutes Ergebnis. Griinde fiir diese Ergebnis

konnten keine evaluiert werden.

7.6.3 Ergebnisse der Phase 3

In Phase 3 zeigen sich keine signifikanten Unterschiede bei der Bearbeitungszeit
gegeniiber Phase 2. Die Ergebnisse sind in Tabelle 7.4 dargestellt. Dadurch kann
man schlieflen, dass low-interaction Honeyclients fiir Seiten mit und ohne enthal-
tenen Angriffen gleich lang fiir die Analyse beno6tigen. Dieser Schluss kann fiir
high-interaction Honeyclients nicht gezogen werden, da diese bei Seiten mit ent-

haltenen Angriffen wesentlich ldnger fiir die Analyse benotigen.
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In dieser Phase erkennen high-interaction Honeyclients die Angriffe, wahrend al-
le low-interaction Honeyclients die Seiten als gutartig klassifizieren. Dies bestétigt
die anfangs angenommene Hypothese.

In Summe sinkt die Verarbeitungsgeschwindigkeit in Phase 2 und 3 im Vergleich
zu Phase 1 enorm, ausgenommen bei HoneyC. Die beiden anderen low-interaction
Honeyclients sind nur so schnell wie high-interaction Honeyclients in Phase 1. Dies
konnte daran liegen, dass in dieser Phase nur Internetseiten ohne grofien Inhalt
verwendet wurden. So war in den Testseiten nur der Angriff eingebettet. Es kénnte
daher der Aufbau einer Verbindung iiberdurchschnittlich mehr Zeit beanspruchen

als das Herunterladen der Inhalte.

7.7 Evaluierung der restlichen Vergleichskriterien

Bisher wurde nur die Verarbeitungsgeschwindigkeit als Vergleichskriterium aus-
gewertet. Allerdings wurden mehrere Kriterien definiert, welche Unterschiede zwi-
schen den verschiedenen Honeyclients ausarbeiten. Eine Zusammenfassung der Fr-
gebnisse jedes Vergleichkriteriums ist in Tabelle 7.5 abgebildet.

Wie schon in der Definition des Kriteriums der Benutzbarkeit beschrieben, soll
die Verwendung eines Honeyclients fiir den Benutzer moglichst transparent sein.
Dies konnte am besten SpyProxy umsetzten, da der Benutzer seine gewohnten Ar-
beitsabldufe nicht umstellen muss. Fiir jeden anderen Honeyclient muss eine Fr-
weiterung, zum Beispiel ein Proxy Modul, welches in Kapitel 4.5 vorgestellt wurde,
implementiert werden. Dadurch kénnen die vom Benutzer eingegebenen Adressen
automatisch iiberpriift werden und ein Ergebnis ausgegeben werden. Hier ist das
Kriterium der Erweiterbarkeit und Anpassung wichtig. Es nutzen alle Honeycli-
ents definierte Standardschnittstellen oder Protokolle, welche von einem eigens
entwickelten System verarbeitet werden kénnen.

Weiters stellt sich die Frage, ob der Benutzer bei jeder Aktion eine Riickmeldung
bekommen soll oder nur bei schadhaften Inhalten. Andere Meldungen kénnten
nur an den Administrator des Netzwerkes verschickt werden, damit dieser wei-
tere Analysen durchfithren kann. Bei SpyProxy erhélt der Benutzer immer eine
Riickmeldung, welche nicht gefiltert werden kann. Weiters konnen eigene Module

programmiert werden, welche die Alarmierung vornehmen und die gesammelten
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Ereignisse filtern.

7.8 Verwendung von Honeyclients in einem

universitaren Netzwerk

Da der Honeyclient in einem universitdaren Netzwerk verwendet werden soll, wird
dieser moglichst zentral installiert und nicht auf jedem einzelnem System eine
Version bereitgestellt. Dadurch muss nur ein System gewartet werden. Bei die-
sem Punkt stellt sich die Frage, ob ein Honeyclient fiir das gesamte universitéire
Netzwerk verwendet wird oder ob jedes Institut individuell entscheidet, ob es die-
se Sicherheitseinrichtung nutzt. Natiirlich ist zu beachten, dass an ein zentrales
System, das den gesamten Universitdtbereich abdeckt, wesentlich mehr Benutzer
Anfragen schicken als an ein Institutssystem. Dadurch muss auch die Leistung des
Systems angepasst werden. Auf Grund der ermittelten Daten ist es sinnvoll, zuerst
einen Honeyclient fiir ein Institut zu installieren und nach einer Evaluierungsphase
diesen moglicherweise zentral fiir das gesamte universitire Netzwerk einzurichten.

Ist der Honeyclient auf einem System am Institut positioniert, gibt es die Mog-
lichkeit, dass bei einer Haufung von Ereignissen die zentrale Verwaltungseinheit
des universitdren Netzwerkes informiert wird. Dadurch kann zentral auf bestimmte
Angriffe reagiert werden.

Da in einem universitdren Netzwerk sehr viele unterschiedliche Systeme mit un-
terschiedlichen Betriebssystemen und verschiedenen Patchstadien im Einsatz sind,
ist der Einsatz eines high-interaction Honeyclients nicht moglich. Dieser kann nur
die Sicherheit eines Systems erhéhen, welches er in einer seiner virtuellen Maschi-
nen verwendet. Allerdings gibt es sehr viele unterschiedliche Betriebssysteme in
unterschiedlichen Patchstadien. Es wére zwar moglich, mehrere Honeyclients fiir
die verwendeten Betriebssysteme bereitzustellen, allerdings miisste dies auch fiir
jedes unterschiedliche Patchstadium geschehen. Es ist auch nicht sinnvoll, nur fiir
bestimmte Aktualisierungsstadien eines Betriebssystems, wie etwa Servicepacks
bei Microsoft Versionen, Honeyclients anzubieten, da sich gezeigt hat, das auch
Softwareaktualisierungen Fehler enthalten konnen. Diese konnte ein Angreifer ver-

wenden und der Honeyclient kann diesen nicht erkennen.
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Kriterium Capture-HPC | WEF | SpyBye | Monkey- | HoneyC
Spider
Geschwindigkeit ~ ~ + + ~
Benutzbarkeit ~ ~ + ~ ~
Auswertbarkeit + + - + +
Alarmierung + + - + i
Erweiterbarkeit + + - + +

Tabelle 7.5: Die Ergebnisse aller Vergleichskriterien. Das Symbol - bedeutet, dass
das jeweilige Kriterium nicht oder sehr schlecht umgesetzt wurde, ein
~ bedeutet, dass es grundsatzlich umgesetzt wurde, allerdings gibt es
bessere Implementierungen. Ein + Symbol bedeutet, dass das jeweilige
Kriterium sehr gut umgesetzt wurde.

In einem Firmennetzwerk, welches meistens einheitliche Systeme verwendet,
wére der Einsatz eines high-interaction Honeyclients moglich.

Fiir die Installation eines Honeyclients in einem universitdren Netzwerk bietet
sich ein Modell mit mehreren Phasen an. In jeder Phase soll die aktuell verwendete
Konfiguration evaluiert werden und es kann ein Umstieg auf eine andere Phase

erortert werden. Die vorgestellten Phasen sind:

Phase 1: Die Verwendung von SpyBye. Dieser Honeyclient ist sehr schnell konfi-
guriert und bietet als einziger ein Proxy Modul. Allerdings miissen die ver-
wendeten Signaturen iiberpriift werden, ob sie den Anforderungen entspre-
chen oder moglicherweise erweitert werden miissen. Es konnen zusétzlich

zum Beispiel Blacklists fiir bosartige Seiten eingearbeitet werden.

Ein weiterer Nachteil dieses Honeyclients ist, dass nicht zentral protokolliert
werden kann, welche Meldungen aufgetreten sind. Dadurch besitzt der Admi-

nistrator des Netzwerkes keine Daten iiber den Wirkungsgrad des Systems.

Phase 2: In néchster Instanz kann man die Inbetriebnahme von Monkey Spider
evaluieren. Dieser bietet den Vorteil, dass die verwendeten Signaturen auto-
matisch aus dem Internet nachgeladen werden koénnen. Allerdings muss fiir

diesen ein Proxy Modul geschrieben werden.

Die Kosten eines Honeyclients in Bezug auf Hardware sind je nach benotigter
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Rechnerausstattung unterschiedlich. Weiters muss man die Kosten fiir die Instal-
lation und Wartung eines Honeyclients betrachten. Da Honeyclients eine sehr neue
Technologie sind haben die meisten Administratoren keine Erfahrung mit der In-
betriebnahme eines Honeyclients, wodurch deren Einschulung kostenintensiv und
zeitaufwéandig ist. AuBlerdem miissen die Kosten fiir die Implementierung eines
Proxy Moduls einberechnet werden.

Die laufenden Kosten fiir die Wartung eines Honeyclients werden sehr &hnlich
denen anderer Netzwerkkomponenten sein, wie etwa einer Firewall. Die Ergebnisse
miissen regelméfig kontrolliert werden und bei Bedarf muss auf diese reagiert
werden. Die Administration eines Institutsnetzwerks gestaltet sich oft schwierig, da
die Tatigkeit des Netzwerkadministrators hdufig nur nebenbei ausgeiibt wird und
es vielfach keine Regelungen der Zustédndigkeiten bei Urlaub oder Krankheitstand
gibt.

Alternativ zu einem low-interaction Honeyclient kann man in einem univer-
sitdren Netzwerk auch ein IDS verwenden. Die Unterschiede zwischen den beiden
Systemen wurden in Kapitel 4.6 beschrieben. Es muss allerdings evaluiert werden,
welches der beiden Systeme in Bezug auf die Verarbeitungsgeschwindigkeit Vor-
teile bietet, da dies ist ein sehr wichtiges Kriterium fiir ein universitdaren Netzwerk
darstellt.
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Heutzutage sind viele Angriffe Teil von organisiertem Verbrechen. Dessen Ziel ist
es, Malware auf dem Rechner der Opfer zu installieren oder diesen sensible Infor-
mationen, wie etwa Kontodaten, zu stehlen. Die Situation fiir kriminelle Angreifer
hat sich jedoch in den letzten Jahren verschlechtert, da etliche Angriffswege durch
Sicherheitsmafinahmen wie Firewalls und Virenscanner nicht mehr so einfach und
effizient durchgefiihrt werden kénnen, wie das noch vor einigen Jahren der Fall war.
Deshalb hat sich eine neue Methode fiir Angriffe, die so genannten client-seitigen
Angriffe, entwickelt, die sich immer mehr durchsetzt. Damit ist es moglich, ge-
zielt Schwachstellen der Clientsoftware auszunutzen und durch den Aufruf einer
entfernten Ressource Malware auf einem System zu installieren. Dieser Angriff
ist besonders hinterhéltig, da er vom User vollig unbemerkt durchgefiihrt werden
kann.

Wiéhrend sich fiir die Erforschung server-seitiger Angriffe Honeypots als Werk-
zeuge etabliert haben, ist diese Technik nicht fiir client-seitige Angriffe einsetzbar.
Da ein Detektionswerkzeug fiir diese Angriffsart jedoch duflerst wichtig ist, um
die Computersicherheit zu erhéhen, wurden dafiir so genannte Honeyclients ent-
wickelt. Diese neu entwickelte Technik gibt es, wie Honeypots, in verschiedenen
Ausfiihrungen, die jeweils in einigen Implementierungen existieren. Da Honeycli-
ents ein sehr neues Forschungsgebiet sind, ist in der Literatur bisher relativ wenig
iiber Vergleiche zwischen den einzelnen Systemen und Implementierungen bekannt.
Die vorliegende Arbeit bietet daher einen Beitrag zu einem besseren Uberblick
iiber die einzelnen Systeme und evaluiert diese in Hinblick auf ihre Eignung fiir
eine bestimmte Problemstellung.

Als ein besonderer Anwendungsbereich von Honeyclients wurde in dieser Arbeit
ein universitéires Netzwerk betrachtet. Jedes Netzwerk stellt spezielle Anforderun-

gen an einen Honeyclient und soll durch dessen Verwendung nicht gestort werden.

83



8 Zusammenfassung und Ausblick

In dieser Arbeit wurde iiberpriift, ob Honeyclients die Sicherheit in einem solchen
Netzwerk erhohen konnen und wie eine mogliche Konfiguration fiir diesen An-
wendungsbereich aussehen konnte. Fiir die Evaluierung von Honeyclients wurden
verschiedene Szenarien ausgearbeitet und einige Implementierungen untersucht.

Dabei hat sich gezeigt, dass es gerade in einem universitdren Netzwerk sinn-
voll ist, einen Honeyclient einzusetzen, da dieser die Sicherheit signifikant erhcht.
Durch diese Technik kénnen Angriffe erkannt werden, welche bisher nur schwer zu
identifizieren waren. Aufgrund der steigenden Zahl von client-seitigen Angriffen ist
dies zunehmend von grofler Bedeutung, um Schiden in universitdren Netzwerken
auch in Zukunft auf ein Minimum beschrénken zu koénnen.

Erwartungsgeméfl waren die verschiedenen Implementierungen von Honeyclients
in der Lage, ihre Anforderungen, wie aus der Literatur bekannt, zu erfiillen. Bemer-
kenswert ist jedoch, dass im Rahmen der vorliegenden Diplomarbeit auch sehr in-
teressante und unerwartete Ergebnisse beim Vergleich der verschiedenen Techniken
auftraten. Besonders {iberraschend war etwa die Erkenntnis, dass high-interaction
Honeyclients unter gewissen Rahmenbedingungen gleich schnell operieren kénnen,
wie low-interaction Honeyclients.

Auffillig bei der Analyse der Honeyclients auf ihre Eignung fiir ein universitéares
Netzwerk war, dass zurzeit die Mehrzahl der Implementierungen fiir Forschungsar-
beiten und nicht fiir die Benutzung als Detektionswerkzeug fiir einzelne Websites
ausgelegt sind. Es ist bei diesen Systemen nicht moglich, diese ohne eigens pro-
grammierte Erweiterungen fiir eine automatisierte Analyse aller aufgerufenen In-
ternetseiten in einem Netzwerk zu verwenden. Da client-seitige Angriffe jedoch eine
wachsende Bedrohung fiir die Computersicherheit von Netzwerken, insbesondere
dem Internet, darstellen, wird es in Zukunft unbedingt notig sein, Honeyclients
in diese Richtung zu entwickeln. Derzeit ist es lediglich méglich, die Schnittstellen
zwischen den einzelnen Teilen der Honeyclients zu benutzen, um Erweiterungen zu
implementieren, die eine Uberpriifung aller in einem Netzwerk aufgerufenen Inter-
netseiten zu ermoglichen. Hier sollte man in Zukunft weitere Projekte in Betracht
ziehen, um solche Erweiterungen zu implementieren und auf ihre Benutzerfreund-
lichkeit hin zu evaluieren. Dies wiirde den Einsatz der Honeyclients als Sicherheits-
werkzeug in einem Netzwerk ermoglichen und damit die Sicherheit in Netzwerken

signifikant erhthen.
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8 Zusammenfassung und Ausblick

Derzeit wird der Netzwerkverkehr meist mit Hilfe von IDS untersucht, die durch
die Verwendung geeigneter Signaturen, client-seitige Angriffe ebenfalls erkennen
konnen. Daher stellen sie sehr &hnliche Funktionen wie low-interaction Honeyclient
zur Verfiigung. Es ist daher notig, in weiteren Projekten zu evaluieren, welches
der Systeme fiir ein universitires Netzwerk besser geeignet und sinnvoller ist. Die
Ergebnisse dieser Arbeit weisen jedoch darauf hin, dass im Moment IDS, auf Grund
der Verarbeitungsdauer und Administrierbarkeit, fiir den zentralen Einsatz noch
besser geeignet sind.

Zusammenfassend lésst sich sagen, dass Honeyclients eine sehr interessante und
spannende neue Technik darstellen, bei der allerdings noch einige Details verbes-
sert werden kénnen. Da die Verwendung der Systeme von moglichst vielen und
auch unerfahrenen Benutzern das Ziel darstellen soll, miissen noch einige Verbes-
serungen vorgenommen werden, bevor Honeyclients als umfassendes Werkzeug zur

Verbesserung der Netzwerksicherheit genutzt werden konnen.

85



Literaturverzeichnis

[1]

AHLHEIM KARL-HEINZ : Meyers groffes Lexikon. Bibliographisches Institut
and F.A. Brockhaus, 1980.

ALEPHONE: Smashing the stack for fun and profit. Phrack 7(49), 1996.

AOL und NCSA: Online Safety Study. http://wuw.staysafeonline.info/
pdf/safety_study_2005.pdf.

BACHER, PAUL, KOTTER MARKUS, HOLZ THORSTEN, DORNSEIF MAXI-
MILLIAN und FREILING FELIX C.: The Nepenthes Platform: An Efficient
Approach to Collect Malware. In: RAID, Seiten 165-184, 2006.

BADHUSHA, AKBAR, BUHARI SEYED, JUNAIDU SAHALU und SALEEM MoO-
HAMMED: Automatic signature files update in antivirus software using active
packets. Computer Systems and Applications, ACS/IEEE International Con-
ference on. 2001, Seiten 457460, 2001.

BAILEY, MICHAEL, JON OBERHEIDE, JON ANDERSEN, ZHUOQING MORLEY
MAO, FARNAM JAHANIAN und JOSE NAZARIO: Automated Classification and
Analysis of Internet Malware. In: RAID, Seiten 178-197, 2007.

BoeEnM, BARRY W.: Software Engineering Economics. Prentice Hall, Engle-
wood Cliffs, NJ, 1981.

BoLDT, MARTIN, BENGT CARLSSON und JACOBSSON ANDREAS: Ezploring
Spyware Effects. In: NordSec 2004 : Proceedings of the Fighth Nordic Workshop
on Secure I'T Systems, 2004.

BSI: IT-Grundschutz Katalog. http://bsi.bund.de/gshb/deutsch/index.
html.

86



[10]

[11]

[12]

[14]

[15]

[16]

[17]

[18]

[19]

Literaturverzeichnis

CARPENTER, MATTHEW, L1STON TOM und SKoUDIS ED: Hiding Virtuali-
zation from Attackers and Malware. IEEE Security and Privacy, 5(3):62-65,
2007.

CASAVANT, T.L. und McMILLIN B.M.: Safe computing. Potentials, IEEE,
8(3):29-31, Oct 1989.

COHEN, FREDERICK B.: A short course on computer viruses (2nd ed.). John
Wiley & Sons, Inc., New York, NY, USA, 1994.

CovA, MARCO, CHRISTOPHER KRUEGEL und GIOVANNI VIGNA: There Is
No Free Phish: An Analysis of “Free” and Live Phishing Kits. In: Proceedings
of the USENIX Workshop on Offensive Technologies, 2008.

CRISPIN, COWAN, BEATTIE STEVIE, JOHANSEN JOHN und WAGLE PERRY:
PointGuard M Protecting Pointers from Buffer Overflow Vulnerabilities. In:
Proc. of the 12th Usenix Security Symposium, Aug 2003.

DETERMINA SECURITY RESEARCH: Windows Animated Cursor Stack
Overflow Vulnerability. http://www.determina.com/security.research/

vulnerabilities/ani-header.html.

DINGLE, ADAM und PARTL TOMAS: Web cache coherence. In: Proceedings
of the fifth international World Wide Web conference on Computer networks
and ISDN systems, Seiten 907-920, Amsterdam, The Netherlands, The Net-
herlands, 1996. Elsevier Science Publishers B. V.

DONNABERGER, ELISABETH und KAINRATH JOHANN: Firewall und Internet
Security an der TU Wien. http://www.zid.tuwien.ac.at/zidline/z101/
firewall.html, 1999.

DORNSEIF, MAXIMILLIAN, HOLZ THORSTEN und KLEIN CHRISTIAN: No-
SEBrEaK - Attacking Honeynets. 5th Annual IEEE Information Assurance
Workshop, 2004.

Dracovic, Boris, FRASER KEIR, HARRIS TiM, HO ALEX, PRATT IAN,
WARFIELD ANDREW, BARHAM PAUL und NEUGEBAUER ROLF: Xen and the

87



[20]

[21]

[22]

[23]

[24]

[25]

[26]

[27]

[28]

Literaturverzeichnis

Art of Virtualization. In: Proceedings of the ACM Symposium on Operating
Systems Principles, October 2003.

EDELMAN, BENJAMIN und ROSENBAUM HANNAH: The Safety of Internet
Search Engines. http://www.siteadvisor.com/studies/search_safety_
may2006.html.

FrEILING, FELIX C., HoLzZ THORSTEN und WICHERSKI GEORG: Botnet
Tracking: Exploring a Root-Cause Methodology to Prevent Distributed Denial-

of-Service Attacks. In: ESORICS, Seiten 319-335, 2005.

GOEBEL, JAN, THORSTEN HOLZ und CARSTEN WILLEMS: Measurement and

Analysis of Autonomous Spreading Malware in a University Environment. In:

DIMVA, Seiten 109-128, 2007.

GOLLMANN GEORG: Firewalls und externe Netze. http://www.zid.tuwien.
ac.at/zidline/z108/ports.html, 2003.

Horz, THORSTEN und RAYNAL FREDERIC: Detecting honeypots and other
suspicious environments. Proceedings of the 2005 IEEE Workshop on Infor-

mation Assurance and Security, 2005.

Horz, THORSTEN und WICHERSKI GEORG: Effektives Sammeln von Malwa-
re mit Honeypots. DFN-CERT, Proceedings of 13th DFN-CERT Workshop,
2006.

Horz THORSTEN: Learning more about attack patterns with honeypots. Si-
cherheit 2006: Sicherheit - Schutz und Zuverlassigkeit, 2006.

IxkiNct, Ari, THORSTEN HOLZ und FELIX C. FREILING: Monkey-Spider: De-
tecting Malicious Websites with Low-Interaction Honeyclients. In: ALKASSAR,
AMMAR und JOERG H. SIEKMANN (Herausgeber): Sicherheit, Band 128 der
Reihe LNI, Seiten 407-421. GI, 2008.

JAITNER, INGMAR und HUSINSKY IRMGARD: IT Security, ein Praxisbericht.

http://www.zid.tuwien.ac.at/zidline/z115/security.html.

88



[29]

[32]

[33]

[34]

[35]

[36]

[37]

Literaturverzeichnis

KALAFUT, ANDREW, ACHARYA ABHINAV und GUPTA MINAXI: A study of
malware in peer-to-peer networks. In: IMC' ’06: Proceedings of the 6th ACM
SIGCOMM conference on Internet measurement, Seiten 327-332, New York,
NY, USA, 2006. ACM.

KAPPES MARTIN: Netzwerk- und Datensicherheit. Teubner, 2007.

KREIBICH, CHRISTIAN und JON CROWCROFT: Honeycomb: creating intru-

ston detection signatures using honeypots. SIGCOMM Comput. Commun.
Rev., 34(1):51-56, 2004.

KRriHA, WALTER und SCHMITZ ROLAND: Internet-Security aus Software-

Sicht: Ein Leitfaden zur Software-Erstellung fiir sicherheitskritische Bereiche
(Xpert.press). Springer-Verlag New York, Inc., Secaucus, NJ, USA, 2006.

LAWRENCE, STEVE und GILES LEE C.: Searching the World Wide Web.
Science, 280(5360):98-100, 1998.

LEMOS ROBERT: Microsoft path opens user to attack.  http://www.
securityfocus.com/news/11408, August 2006.

Lucca, G. A. D1, A. R. FAsoLINO, M. MASTOIANNT und P. TRAMONTA-

NA: Identifying Cross Site Scripting Vulnerabilities in Web Applications. wse,
0:71-80, 2004.

MaA, JusTiN, DUNAGAN JOHN, WANG HELEN J., SAVAGE STEFAN und
VOELKER GEOFFREY M.: Finding diversity in remote code injection exploits.
In: IMC °06: Proceedings of the 6th ACM SIGCOMM conference on Internet
measurement, Seiten 53—-64, New York, NY, USA, 2006. ACM.

MARTIN, MICHAEL und MONICA S. LAM.: Automatic Generation of XSS
and SQL Injection Attacks with Goal-Directed Model Checking. In: Proceedings
of the 17th USENIX Security Symposium, 2008.

MEYNA ARNO AND PETERS OLAF H.: Handbuch der Sicherheitstechnik.
Carl Hanser Verlag Miinchen, 1985.

89



[39]

[40]

[41]

[42]

[43]

[45]

[46]

[47]

[48]

Literaturverzeichnis

MICROSOFT: MS Security Bulletin MS06-057. http://www.microsoft.com/
technet/security/bulletin/MS06-057 .mspx.

MICROSOFT: Vulnerabilities in GDI Could Allow Remote Code Ezecuti-
on. http://www.microsoft.com/technet/security/Bulletin/MS07-017.

mMSpPX.

MicROSOFT: Vulnerability in Cursor and Icon Format Handling Could Allow
Remote Code Fxecution. http://www.microsoft.com/technet/security/
Bulletin/MS05-002.mspx.

MICROSOFT: Vulnerability in the Microsoft Data Access Components
(MDAC) Function Could Allow Code Erecution. http://www.microsoft.
com/technet/security/bulletin/ms06-014.mspx.

MICROSOFT: Vulnerability in Vector Markup Language Could Allow Re-
mote Code Frecution. http://www.microsoft.com/technet/security/
bulletin/MS06-055.mspx.

MICROSOFT: Microsoft Security Bulletin MS06-001: Vulnerability in Gra-
phics Rendering Engine Could Allow Remote Code Execution. http://www.
microsoft.com/technet/security/bulletin/MS06-001.mspx, 2006.

MOLSA, JARMO: Mitigating denial of service attacks: a tutorial. J. Comput.
Secur., 13(6):807-837, 2005.

MOORE, DAVID, SHANNON COLLEEN und BROWN JEFFERY: Code-Red: a
case study on the spread and victims of an internet worm. In: IMW ’02:
Proceedings of the 2nd ACM SIGCOMM Workshop on Internet measurment,
Seiten 273-284, New York, NY, USA, 2002. ACM.

MOSHCHUK, ALEX, BRAGIN TANYA, GRIBBLE STEVEN D. und LEVY HEN-
RY M.: A Crawler-based Study of Spyware in the Web. In: NDSS, 2006.

MOSHCHUK, ALEXANDER, BRAGIN TANYA, DEVILLE DAMIEN, GRIB-
BLE STEVEN D. und LEVY HENRY M.: SpyProzy: execution-based detection

90



[53]

[54]

[55]

[56]

Literaturverzeichnis

of malicious web content. In: SS’07: Proceedings of 16th USENIX Securi-
ty Symposium on USENIX Security Symposium, Seiten 1-16, Berkeley, CA,
USA, 2007. USENIX Association.

NuUNEs, DAN und SHANE KEATS: Mapping the Mal Web. http://wuw.

siteadvisor.com/studies/map_malweb_mar2007.html.

Provos, NIELS, PANAYIOTIS MAVROMMATIS, MOHEEB A. RAJAB und FA-
BIAN MONROSE: All Your iFRAMEs Point to Us. Technischer Bericht, Google
Inc, 1600 Amphitheatre Parkway, Mountain View, CA, February 2008.

Provos, NIiELS und HoLz THORSTEN: Virtual Honeypots: From Botnet
Tracking to Intrusion Detection. Addison Wesley Professional, 2007.

Rieck, KONRAD, THORSTEN HoLZ, CARSTEN WILLEMS, PATRICK DUES-
SEL und PAVEL LASKOV: Learning and Classification of Malware Behavior.
In: ZAMBONI, DIEGO (Herausgeber): DIMVA, Band 5137 der Reihe Lecture
Notes in Computer Science, Seiten 108-125. Springer, 2008.

ROCASPANA JOAN R.: SHELIA: A Client Honeypot for Client-side Attack
Detection. 2007.

SAROIU, STEFAN, GRIBBLE STEVEN D. und LEVY HENRY M.: Measurement
and analysis of spywave in a university environment. In: NSDI’04: Procee-

dings of the 1st conference on Symposium on Network+ed Systems Design and
Implementation, Seite 11, Berkeley, CA, USA, 2004. USENIX Association.

SCHNEIER BRUCE: Secret € Lies: IT-Sicherheit in einer vernetzten Welt.
dpunkt Verlag, 2004.

SEIFERT, CHRISTIAN, WELCH IAN und KOMISARCZUK PETER: HoneyC -
The Low-Interaction Client Honeypot. 2006.

SEIFERT, CHRISTIAN, STEENSON RAMON und HOLZ THORSTEN: Know
Your Enemy:Malicious Web Servers. 2007.

SkouDIs ED: Counter hack: A step-by-step guide to computer attacks and
effective defense. Prentice Hall PTR, 2002.

91



[59]

[60]

[61]

[62]

[63]

[64]

[65]

[66]

[67]

[68]

[69]

Literaturverzeichnis

SMiTH, J. E. und RAvi NAIR: The architecture of virtual machines. Com-
puter, 38(5):32-38, 2005.

THE HONEYNET PROJECT: Know Your Enemy: Defining Virtual Honeynets.
http://www.honeynet.org/papers/virtual/index.html, 2003.

THE HONEYNET PROJECT: Know Your Enemy: Sebek: A kernel based data
capture tool. http://www.honeynet.org/papers/sebek.pdf, 2003.

THE HONEYNET PROJECT: Know your Enemy: Honeywall CDROM FEeyore.
http://www.honeynet.org/papers/cdrom/eeyore/index.html, 2004.

THE HONEYNET PROJECT: Know Your Enemy: Honeynets. http://www.
honeynet.org/papers/honeynet/index.html, 2006.

TU WIEN, ZID DER: Einbindung von TUNET in nationale und internationa-
le Netze. http://www.zid.tuwien.ac.at/kom/tunet/tunet_ein_begriff/

einbindung/.

TU WIEN, ZID DER: Security Policy der TU Wien. http://www.zid.

tuwien.ac.at/sts/security/policy/security_policy_deutsch/.

TU WIEN, ZID DER: TUNET - Historische Entwicklung. http:
//www.zid.tuwien.ac.at/kom/tunet/tunet_ein_begriff/historische_

entwicklung/.

TU WIEN, ZID DER: TUNET - Kenndaten. http://www.zid.tuwien.ac.

at/kom/tunet/tunet_ein_begriff/kenndaten_des_netzes/.

TU WIEN, ZID DER: Umfrage diber Soft- und Hardwareausstattung von Stu-

dentenrechnern. http://www.zid.tuwien.ac.at/zidline/z116/umfrage/.

US Cerr: US Cert Vulnerability Note VU#7530/4. http:
//www.kb.cert.org/CERT_WEB/services/vul-notes.nsf/0/
390162e264d23d2d852571£600720a9c?0penDocument.

US-CERT: Vulnerability Note VU#181038: Microsoft Windows Metafile
handler SETABORTPROC GDI Escape vulnerability. http://www.kb.cert.
org/vuls/id/181038.

92



[71]

[72]

[76]

[77]

[78]

[79]

Literaturverzeichnis

VERBOWSKI, CHAD, EMRE KICIMAN, ARUNVIJAY KUMAR, BRAD DANIELS,
SHAN Lu, JUHAN LEE, YI-MIN WANG und Rousst ROUSSEV: Flight data
recorder: monitoring persistent-state interactions to improve systems manage-
ment. In: USENIX’06: Proceedings of the Tth conference on USENIX Sympo-
sium on Operating Systems Design and Implementation, Seiten 9-9, Berkeley,
CA, USA, 2006. USENIX Association.

VoaT, PHILIPP, NENTWICH FLORIAN, JOVANOVIC NENAD, KIRDA ENGIN,
KRUEGEL CHRISTOPHER und VIGNA GIOVANNI: Cross Site Scripting Pre-
vention with Dynamic Data Tainting and Static Analysis. February 2007.

WEAVER, NICHOLAS, PAXSON VERN, STANIFORD STUART und CUNNING-
HAM ROBERT: A taxonomy of computer worms. In: WORM °083: Proceedings
of the 2003 ACM workshop on Rapid malcode, Seiten 11-18, New York, NY,
USA, 2003. ACM.

XNos LAB: WEF System Architecture. http://www.xnos.org/security/

web-exploit-finder/system-architecture.html.

Xu, JuN und NITHIN NAKKA: Defeating Memory Corruption Attacks via
Pointer Taintedness Detection. In: DSN °05: Proceedings of the 2005 Inter-

national Conference on Dependable Systems and Networks, Seiten 378-387,
Washington, DC, USA, 2005. IEEE Computer Society.

Y1-MiN, WANG, BECK DoUG und JIANG XUXIAN: Automated web patrol
with Strider HoneyMonkeys. NDSS06, 2005.

ZHANG, YIN und PAXSON VERN: Detecting backdoors. In: SSYM’00: Procee-
dings of the 9th conference on USENIX Security Symposium, Seite 12, Berke-
ley, CA, USA, 2000. USENIX Association.

ZHUGE, JIANWEI, THORSTEN HoLz, XINHUI HAN, CHENGYU SONG und
WET Zou: Collecting Autonomous Spreading Malware Using High-Interaction

Honeypots. In: ICICS, Seiten 438-451, 2007.

ZIMMER DENNIS: VM Ware & Microsoft Virtual Server. Galileo Press, 2005.

93



Literaturverzeichnis

[80] Zou, C., TowsLEY D. und GoNG W.: Email virus propagation modeling
and analysis, 2003.

Die Internetadressen wurden am 22.9.2008 auf ihre Aktualitat iiberpriift.

94



Verzeichnis der Projekte und Tools

[81] AdAware. http://www.lavasoft.de/software/adaware/.
[82] Chkrootkit. http://www.chkrootkit.org/.

[83] Clam Antivirus. http://www.clamav.net/.

[84] Heritriz. http://crawler.archive.org/.

[85] The Honeynet Project. http://wuw.honeynet.org/.

[86] Honeywall. http://www.honeynet.org/tools/cdrom/.
[87] Internet Archive. http://www.archive.org/index.php.
[88] IrfanView. http://www.irfanview.com/.

[89] Kazaa. http://wuw.kazaa.com/.

[90] Limewire. http://www.limewire.com/.

[91] Microsoft Virtual PC. http://www.microsoft.com/windows/products/

winfamily/virtualpc/default.mspx.
[92] Snort. http://www.snort.org/.
[93] SpyBye. http://www.spybye.org/.
[94] Squid. http://www.squid-cache.org/.
[95] Ubuntu. http://www.ubuntu.com/.

[96] User-mode Linuz. http://user-mode-1linux.sourceforge.net/.

95



Verzeichnis der Projekte und Tools

[97] WEBrick. http://www.webrick.org/.

(98] XnView. http://www.xnview.de/.

[99] Yahoo Search API. http://developer.yahoo.com/search/.
[100] AcTION, INFORM: NoScript. http://noscript.net/.

[101] ALEXA: Top Sites Austria. http://www.alexa.com/site/ds/top_sites?

cc=AT&ts_mode=country&lang=none.

[102] MITRE HONEYCLIENT PROJECT: User Guide. http://www.honeyclient.
org/trac/wiki/UserGuide/.

[103] MozILLA:  Phishing Protection. http://www.mozilla.com/en-US/
firefox/phishing-protection/.

[104] VMWARE INC.: VM Ware. http://www.vmware . com/.

Die Internetadressen wurden am 22.9.2008 auf ihre Aktualitat tiberpriift.

96



Abbildungsverzeichnis

2.1
2.2

3.1

4.1
4.2
4.3
4.4
4.5
4.6
4.7
4.8
4.9
4.10
4.11
4.12
4.13

6.1
6.2

6.3

Verteilung von Malware mit Zwischenstufen . . . . . . ... .. ..

Das Hostsystem und mehrere Gast Systeme . . . . . . ... .. ..
Die Architektur eines Honeynets . . . . . . . . .. ... ... . ...

Angriff, bei dem ein Server attackiert wird . . . .. ... ... ...
Ein client-seitiger Angriff . . . . . . .. ..o
Die schematische Darstellung eines Honeyclients . . . . . . . . . ..
Das Webinterface des Heritrix Crawlers . . . . . . ... .. ... ..
Die Komponenten des HoneyC . . . . . . . . . ... ... ... ...
Die Analyse von SpyBye im Browserfenster . . . . . . . .. ... ..
Der Informationsfluss von Honeyclient . . . . . . ... ... .. ..
Die verschiedenen Zeichen des Site Advisors . . . . . ... ... ..
SpyProxy Architektur . . . . . ... ... oL
Die Architektur des Web Exploit Finders . . . . . . . .. ... ...
Der eingebaute Phishingschutz des Firefox Browsers . . . . . . . ..
Eine mogliche Cross-Site Scripting Angriffsart . . . . . . . . .. ..
Die Darstellung eines Proxy Moduls . . . . . . ... .. .. ... ..

Die Konsole des Metasploit Frameworks nach dem Start . . . . . .
Das grafische Benutzerinterface des Metasploit Frameworks mit Ex-
ploit Wizard . . . . . . . . ...
Unterschiedliche Arten von Angriffs Vektoren fiir die WMF' Sicher-

heitsliicke . . . . . ..,

97



Tabellenverzeichnis

7.1
7.2
7.3
7.4
7.5

Die Dateien des Capture-HPC . . . . . . .. .. ... .. ... ... 70
Ergebnisse der verschiedenen Honeyclients aus Phase 1 . . . . . . . 77
Ergebnisse der verschiedenen Honeyclients aus Phase 2 . . . . . . . 78
Ergebnisse der verschiedenen Honeyclients aus Phase 3 . . . . . . . 78
Die Ergebnisse aller Vergleichskriterien . . . . . . .. .. ... ... 81

98



