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Kurzfassung

Risikomanagement wird in beinahe jedem Unternehmen eingesetzt - in verschiedenen
Formen. Vor allem im operativen Bereich werden mdgliche Risiken analysiert,
identifiziert, beobachtet und bei Notwendigkeit auch gegengesteuert. Im
Projektmanagement und im Qualitdtsmanagement wird Risikomanagement gezielt
eingesetzt und Risikomanagement ist auch Thema in jeder betriebswirtschaftlichen
Abteilung. Die Zusammenfuhrung zu einem umfassenden Risikomanagement und die
Einbettung in die Aufbauorganisation werden aber eher vernachldssigt.

Diese Arbeit soll einen Uberblick (iber das gesamte Spektrum von Risikomanagement
geben. Risikomanagement wird dabei eben nicht als Einzelaufgabe in den verschiedenen
Abteilungen eines Unternehmens betrachtet - durch die Zusammenfihrung zu einem
Ubergreifenden  Unternehmensprozess kann  Risikomanagement gezielt als
Unternehmens-Steuerungsinstrument eingesetzt werden und dadurch dem Unternehmen
die Moglichkeit gegeben werden, unternehmensgefédhrdende Risiken rechtzeitig zu
erkennen. Neben den operativen und finanziellen Risiken werden im umfassenden
Risikomanagement auch die Risikostrategien und die Unternehmensziele in die
Betrachtung mit einbezogen.

Gesetzliche  Vorgaben und andere  Rahmenbedingungen zum  Thema
Risikomanagement, welche Unternehmen in Osterreich betreffen, werden in dieser
Arbeit erldutert. Beispielsweise sind Banken oder Versicherungen bereits Uber
gesetzliche  Auflagen  (Bankwesengesetz,  Versicherungsaufsichtsgesetz)  dazu
verpflichtet, Risikomanagement einzusetzen - anhand von Kennzahlen kann festgestellt
werden, wie hoch der Risikoeinsatz des Unternehmens ist und ob er sich noch unterhalb
des festgelegten Schwellwerts befindet. Aber auch andere Unternehmen unterliegen
Gesetzen, die interne Kontrollsysteme vorschreiben - wie beispielsweise Unternehmen,
die selbst oder deren Konzernmditter an der amerikanischen Borse notieren, durch den
Sarbanes-Oxley Act (SOX). Es gibt auch Standards - zum Beispiel die O-Norm 49000,
die detailliert auf Risikomanagement eingehen.

Die Risikomanagement-Organisation ist ein wesentlicher Faktor fur das Funktionieren
des Risikomanagement-Prozesses. Es werden in dieser Arbeit die mdglichen Rollen fiir
die Umsetzung von Risikomanagement im Unternehmen dargestellt, welche je nach
GrolRe des Unternehmens beziehungsweise nach Art der Risikomanagement-
Organisation in wenigen Mitarbeitern vereint aber auch auf mehrere Mitarbeiter verteilt
werden kdnnen.

Ein wesentlicher Beitrag der Arbeit ist die Studie zum Status von Risikomanagement
in oOsterreichischen Unternehmen. Dafur wurde eine Befragung durchgefiihrt, deren
Antworten zur Bestatigung oder Widerlegung der zuvor aufgestellten Hypothesen
ausgewertet wurden. Folgende Themenbereiche wurden behandelt: der Einsatz von
externer Unterstitzung bei der Einfihrung von Risikomanagement, die Einbindung der
Mitarbeiter in die Risikomanagement-Prozesse, die Frage der Kkollaborativen
Risikoanalyse, die Art und Haufigkeit einer Tool-Unterstutzung fir Risikomanagement
und Notfall- und Krisenplanung.

Zielgruppen fiir diese Arbeit sind einerseits Unternehmen, die Risikomanagement
einfuhren wollen - diese konnen einen Uberblick (ber die Bandbreite von
Risikomanagement und einer mdglichen Risikomanagement-Organisation erhalten;



andererseits kénnen aber auch Unternehmen, die Risikomanagement bereits eingesetzt
haben, anhand dieser Arbeit ihren Risikomanagement-Prozess Uberarbeiten und
mogliches Verbesserungspotenzial aufspuren.



Abstract

Risk management is established in almost every company - in different modalities.
Particularly in operational divisions risks will be analysed, identified, observed and - if
necessary - counteractions would take place. Risk management is mainly used in project
management and quality management. Furthermore risk management is subject of any
economic department as well. However the consolidation to an enterprise-wide risk
management and the embedding into the organizational structure are widely neglected.

This paper is intented to give an overview about the entire spectrum of risk
management. Risk management is not considered as a single task for any department of
a company - by merging these tasks to an enterprise wide business process a risk
management can be established serving as an enterprise wide steering tool and thereby
allow a company to recognize risks threatening the existence of the company on time.
Beside operational and financial risks the risk strategies and the business objectives will
be included in considerations of an enterprise wide risk management.

This paper will discuss the legal framework and other basic guidelines concerning risk
management regarding Austrian companies. For instance, banking houses or insurance
companies are already legally obligated (by BWG - Bankwesengesetz, by VAG -
Versicherungsaufsichtsgesetz) to use risk management - due to financial ratios the
amount of the accepted risks, which has to be within the given threshold limit value. But
also other companies are liable to laws, which regulate the use of internal monitoring
systems - for example companies, whose parent company are noted at the American
stock exchange, are regulated by the Sarbanes-Oxley Act (SOX). There are standards
too, for example the Austrian Standard 49000, which respond to risk management in
detail.

The risk management organisation is a clincher for the performing of the risk
management process. In this paper possible roles for the implementation of risk
management within the company are described, which - depending on the size of the
enterprise or on the type of the risk management organisation - can be yoked by a few
employees, but can also be split into more staffers.

An essential contribution of this paper is the study about the status of implementation
of risk management in Austrian companies. Therefore a structured survey was made,
whose responses were analysed for corroborating or disprove the hypothesis suggested
before. The following subject areas were discussed: the assignment of external
personnel during the implementing phase of risk management, the involvement of
employees into the risk management processes, the issue of collaborative risk analysis,
the form and frequency of technical assistance for risk management by tools and the
planning of emergencies and crisis.

Target groups for this work are enterprises planning to implement risk management on
the one hand - they can get an overview of the spectrum of risk management and of a
possible risk management organisation; on the basis of this work enterprises which have
already implemented risk management can review their risk management processes and they
can detect potential room for improvement on the other hand.
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1 Einleitung

1.1 Problemstellung und Relevanz

Jedes Unternehmen muss Chancen wahrnehmen, um konkurrenzféhig bleiben zu
konnen. Jede Chance birgt aber auch Risiken. Diese Risiken sind nicht generell
vermeidbar, das Verhaltnis zwischen Chancen und Risiken muss aber in einem richtigen
Verhéltnis zu einander stehen. Gibt es ein Risiko, das die Existenz eines Unternehmens
bedrohen koénnte, muss es so frith wie mdglich erkannt und eliminiert werden. Nur durch
einen systematisch aufgesetzten Risikomanagement-Prozess mit Erkennen, Bewerten
und laufendem Beobachten der relevanten Risiken, wird dem Unternehmen die
Gelegenheit gegeben, rechtzeitig agieren zu koénnen - und nicht zu spat nur mehr
reagieren zu kdénnen.

Risiken beziehen sich immer auf die Zukunft. Obwohl wir mit Risiken kalkulieren,
streben wir an, dass diese Risiken niemals eintreten. Hier gibt es Steuerungselemente
und Methoden, die angewandt werden konnen, um Risiken bereits im Vorfeld zu
vermeiden, wie beispielsweise die drei Wettbewerbsstrategien von M. E. Porter
(Segmentierung, Differenzierung und Kostenfiihrerschaft) oder auch die Balanced Score
Card zur Messung der Leistungsféhigkeit des Unternehmens. Um dennoch bei Eintritt
eines Risikos die Steuerung zum gewdinschten Ziel nicht aus der Hand geben zu missen,
setzen wir uns mit den moéglichen Risiken so weit auseinander, um entweder rechtzeitig
ein erwartetes Risiko zu umfahren oder davor noch stoppen zu kdnnen.

Risiken sind auch global zu betrachten, da ein eingetretenes Risiko nicht nur das
Unternehmen alleine treffen kann, sondern auch Mitarbeiter, Kunden, Lieferanten und
auch andere verwandte Unternehmen mitziehen kann. Was bedeutet, dass Unternehmen
beriicksichtigen mdissen, dass sie auch eine soziale Verantwortung gegeniiber der
Gesellschaft haben. Und auch die Politik war und ist gefordert, Katastrophen nicht erst
nach Eintritt zu bekdmpfen, sondern bereits vorher MaBnahmen zu setzen - sei es durch
gesetzliche Bestimmungen oder auch durch Férderungen.

Es sind mittlerweile sehr viele Fachbiicher im Handel erhdltlich, die sich mit
Risikomanagement auseinander setzen. Viele Blcher setzen auf speziellen Themen des
Risikomanagements auf, wie beispielsweise "IT-Risikomanagement” von Holger Seibold
[IT-RM] oder "Management von Innovation und Risiko" von Oliver Gassmann und Carmen
Kobe [Inno]. Andere sind wiederum auf Branchen spezialisiert, wie beispielsweise
"Risikomanagement Rating-Basel 11" von Prof. Dr. Harald Ehrmann [Basel 1] oder
"Wertorientiertes Risiko-Management fiir Industrie und Handel" von Werner Gleilner
[RMInd].

Diese Arbeit soll einen generellen Uberblick iiber Risikomanagement geben, damit die
Zielgruppen - Unternehmen, die Risikomanagement auf- beziehungsweise ausbauen wollen -
einen Uberblick tber die Bandbreite von Risikomanagement und einer moglichen
Risikomanagement-Organisation erhalten oder auch ihren Risikomanagement-Prozess
Uberarbeiten und mdégliches Verbesserungspotenzial aufsplren kénnen.



Das Ergebnis der Studie soll den Unternehmen ermdglichen, den Status von
Risikomanagement in 0Osterreichischen Unternehmen mit dem eigenen Status zu
vergleichen und dadurch - bei Bedarf - auch zu MalRhahmen zur Verbesserung des
eigenen Risikomanagements anregen.

1.2 Gegenstand und Konzeption der Arbeit

Die vorliegende Arbeit soll als kurzer Uberblick zum Thema Risikomanagement
dienen. Es soll der Nutzen von umfassenden Risikomanagement dargestellt werden und
wie umfassendes Risikomanagement in einem Unternehmen aufgesetzt werden kann.
Jene Unternehmen, die sich noch nicht oder noch wenig damit auseinandergesetzt
haben, sollen durch diese Arbeit dazu animiert werden, ihre Geschaftsprozesse aus
Risikomanagement-Sicht zu betrachten und in den fir sie relevanten Bereichen
Risikomanagement nutzbringend einsetzen. Unternehmen, die bereits
Risikomanagement eingesetzt haben, sollen aufgrund der Informationen dieser Arbeit
einen Review ihrer Geschaftsprozesse beziglich Risikomanagement durchfiihren und
eventuell festgestellte Schwachstellen beseitigen.

Diese Arbeit soll die Mdglichkeiten aufzeigen, die ein Unternehmen hat, um Risiken
richtig wahrzunehmen und entsprechende MaRRnahmen zu setzen - unter dem Hinblick
auf Angemessenheit, Effizienz und Effektivitat. Und es soll zeigen, dass schon ein
Mindestmal’ an Risikomanagement helfen und als Basis flr weitere Schritte verwendet
werden kann.

Es soll auch darauf hingewiesen werden, dass ein Unternehmen rechtlichen
Anforderungen beziglich Risikomanagement unterliegt und dass mittlerweile
Risikomanagement in vielen Unternehmen keine Besonderheit mehr darstellt, sondern
als fester Bestandteil in die Unternehmensprozesse integriert wurde.

Die Arbeit untergliedert sich in zwei Teile:
= Teil 1: Grundlagen (Kapitel 2 bis 4)

= Teil 2: Studie (Kapitel 5)

Im ersten Teil der Arbeit werden die Grundlagen zum Thema Risikomanagement
erortert. Hierzu gehdren neben den Begriffsdefinitionen auch die in Osterreich geltenden
rechtlichen Rahmenbedingungen und Normen. Es wird erklart, aus welchen Teilen sich
der Risikomanagement-Prozess zusammensetzt und wie die Umsetzung von
Risikomanagement innerhalb des Unternehmens aussehen kann. Die mdgliche
organisatorische Einordnung des Risikomanagements in ein Unternehmen und mégliche
Rollen fur die Umsetzung werden hier thematisiert.

Fur den zweiten Teil der Arbeit wurden Hypothesen und weiterfihrende Fragen
aufgesetzt. Um die Hypothesen bestdtigen oder widerlegen zu kénnen, wurde ein
Fragebogen zum Thema Risikomanagement erstellt und an dsterreichische Unternehmen
bzw. Osterreichische Niederlassungen von europdischen und internationalen
Unternehmen versendet. Bei einigen Unternehmen wurden auch anhand des
Fragebogens personliche Interviews durchgefihrt. Alle beantworteten Fragebtgen



wurden ausgewertet - die daraus resultierenden Ergebnisse und die dadurch mégliche

Prifung der aufgestellten Hypothesen und der weiterfiihrenden Fragen sind der
Hauptbestandteil dieses Teils der Arbeit.

AbschlieRend fasst Kapitel 6 die wesentlichen Erkenntnisse zusammen und gibt einen
Ausblick in die Zukunft.






2 Grundlagen des Risikomanagements

2.1 Definitionen

Risiko ist der Eintritt eines nicht gewiinschten Ereignisses, das mit der
Wahrscheinlichkeit des Eintritts und dem zu erwartenden Schaden bewertet wird. Risiko
ist also ein in Geld bewertbarer, potentieller Schaden. Die drei Komponenten des
Risikos sind

= der Vorfall selbst,
= die Wahrscheinlichkeit, in der dieser VVorfall eintreten wird und
= die Auswirkung, die dieser Vorfall bei Eintritt haben wird.

Risikomanagement ist die Aufgabe und die Verantwortung der Fuhrung eines
Unternehmens. Es umfasst alle Aktivitdten, die zur Identifikation, Bewertung,
Bewiltigung und Uberwachung der wichtigsten Risiken dienen. Diese Risikosteuerung
ist ein wichtiger Beitrag zur Wertschépfung eines Unternehmens.

"Nichts geschieht ohne Risiko, aber ohne Risiko geschieht auch nichts.*
[Zitat Walter Scheel, deutscher Bundesprasident 1974-1979]

Die Evolution der Menschheit zeigt, dass eine Weiterentwicklung nur dann mdéglich
ist, wenn auch Risiken eingegangen werden. Die Menschen wéren technologisch nicht
dort, wo sie jetzt stehen, wéren nicht Erfinder, Freigeister oder Forscher Risiken
eingegangen, um ein Stiick weiter zu kommen. Neue Technologien, neue Methoden
oder neue Ideen sind immer sehr stark risikobehaftet, bieten aber auch immer Chancen -
die Chance, Gewinn zu machen; die Chance, Erster zu sein; die Chance, besser oder
schneller zu werden; die Chance, es anders zu machen. Und um diese Chancen zu
niitzen, sind die Menschen bereit, nach Abwagen der oben genannten Komponenten
Risiken einzugehen - in der Hoffnung, dass diese Risiken nicht eintreten werden. Sollten
diese Risiken aber dennoch eintreten, mussen sie gewappnet sein: rechtzeitig und
bedacht agieren kdnnen sie jedoch nur dann, wenn sie sich bereits im Vorfeld mit den
moglichen Risikoszenarien auseinandersetzen und mogliche Auswege abgeklart haben.

Jedes Unternehmen muss sich mit Risiken auseinandersetzen, um am Markt
erfolgreich bestehen zu kénnen. Unternehmen, die keine Risiken eingehen, haben keine
Uberlebenschance. Jedes noch so kleine Unternehmen nimmt Risiken auf sich - alleine
schon durch den Vorsatz, in einem Marktsegment Platz zu finden und Konkurrenten
Widerstand zu leisten. In kleinen Betrieben werden keine eigenen Risiko-Manager
eingesetzt, um Risiken erkennen zu kdnnen, eine Risikostrategie gibt es aber auch hier:
Welche Auftrage nehmen sie an? Ist der Kunde liquide? Wie ist das Verhaltnis des
moglichen Gewinns zu einem mdglichen Verlust? Kann dieser eine Auftrag die Firma
zum Konkurs bringen? Jener Mitarbeiter, der die Verantwortung flr den Auftrag hat, ist
auch gleichzeitig der Risiko-Manager.

In groBeren Firmen muss der Leiter des Unternehmens eine Risikopolitik mittels
Risikostrategien vorgeben - diese Risikostrategien sind Teil der Unternehmensstrategie
und missen auch entsprechend in die Abldufe des Unternehmens integriert werden,



sodass jeder Mitarbeiter sich der Verantwortung fir die Firma bewusst ist. Risiken
mussen im Vorfeld so weit wie mdoglich erkannt und GegenmalRnahmen definiert
werden. Es muss definierte Prozesse geben, die ein - je nach GroRRe des Unternehmens -
entsprechendes Berichtswesen inkludieren, um Probleme rechtzeitig erkennen und
entsprechend agieren zu kénnen.

Wichtig ist in diesem Zusammenhang, dass jederzeit agiert werden kann - und nicht
nur reagiert wird. Agieren bedeutet, dass man die notwendige Zeit und mehrere
Mdoglichkeiten zum Handeln hat und diesen Handlungsspielraum nutzt, um die am
bestes geeignete Gegenmalnahme zu setzen. Reagieren bedeutet, dass der
Handlungsspielraum sehr gering ist und die Auswahl der Mdéglichkeiten kaum oder nicht
vorhanden ist, um einen moglichen Schaden zu verhindern oder zumindest zu
minimieren.

2.1.1 Warum uberhaupt Risikomanagement?

Alles, was in einem Unternehmen gemacht wird, hat das Ziel, das Unternehmen so
erfolgreich wie méglich zu machen. Warum setzt man also Risikomanagement ein?

Die Priméarziele des Risikomanagements sind laut Haufe [Haufe]®:

= Sicherung des kinftigen Erfolgs des Unternehmens,

= Sicherung der Unternehmensziele (leistungswirtschaftliche, finanzielle
Ziele etc.),

= nachhaltige Erhéhung des Unternehmenswertes,

= Optimierung der Risikokosten,

= soziale Ziele aus der gesellschaftlichen Verantwortung des
Unternehmens

Das Verfehlen eines oder mehrerer dieser Ziele kann einem Unternehmen die
Existenz kosten. Um ein funktionierendes Risikomanagement im Unternehmen zu
implementieren, missen diese Ziele von der hdchsten Instanz des Unternehmens
festgelegt werden - die Unternehmensleitung muss die Risikostrategie als integralen
Bestandteil der Unternehmensstrategie vorgeben.

Risikomanagement dient aber NICHT der generellen Vermeidung von Risiken.
Risikomanagement soll daflir eingesetzt werden, um Risiken rechtzeitig zu erkennen,
um mit ihnen Kkontrolliert umzugehen und um sie moglicherweise in Chancen
umzusetzen. In der folgenden Grafik wird gezeigt, dass sich Unsicherheiten in der
Zukunft als Gefahren oder Chancen auswirken und das Unternehmen positiv
beziehungsweise negativ beeinflussen kénnen:

1 vgl. Haufelndex 1519579
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Abbildung 1: Risiko- und Chancenmanagement [UBS] 2

Der wesentlichste Punkt bei dem Ziel, Risikomanagement im Unternehmen zu
implementieren, ist, das richtige MittelmaR dafiir zu finden. Es kann nicht immer alles
kontrolliert und Gberwacht werden, das nimmt den Mitarbeitern den notwendigen
Handlungsspielraum. Allerdings ist es eben auch dieser Handlungsspielraum der
Mitarbeiter, der grofle Risiken birgt. Es ist daher enorm wichtig, alle Mitarbeiter im
Unternehmen dazu zu bringen, Risiken als wesentlichen Erfolgs- bzw. Misserfolgsfaktor
zu erkennen und dementsprechend zu handeln. Damit aber dann nicht jeder tun kann,
was er fiir richtig halt, soll es einen vorgegebenen, einheitlichen Rahmen dazu geben. Je
nach GroRe des Unternehmens muss dieser Rahmen angemessen gestaltet werden.

In einer Studie von Gartner, die 2005 durchgefihrt wurde, wurden Bereichsleiter von
Unternehmen befragt, wie die finanzielle und personelle Prioritat bezlglich
unternehmensweitem Risikomanagement in ihrem Unternehmen ist. Auf einer
Bewertungsskala von 1 bis 6, wobei 1 die héchste und 6 die niedrigste Prioritat war,
wurde als durchschnittliche Prioritdt 5 errechnet. Nur drei der 54 befragten
Unternehmen priorisierten unternehmensweites Risikomanagement ganz weit oben. Was
bedeutet, dass die Unternehmen zwar Risikomanagement eingesetzt haben, die
Schwerpunktsetzung  von  finanziellen und  personellen  Ressourcen  fiir
Risikomanagement jedoch nicht prior ist. [Gartner]®

2.1.2 Strategisches Risikomanagement
Die wichtigsten Ziele von Risikomanagement sind [risknet]*:

= Nachhaltige Erh6hung des Unternehmenswertes,

= Sicherung der Unternehmensziele (leistungswirtschaftliche, finanzielle
Ziele, etc.),

= Sicherung des kiinftigen Erfolgs des Unternehmens,

= Optimierung der Risikokosten,

= soziale Ziele aus der gesellschaftlichen Verantwortung des
Unternehmens

2 vgl. UBS, Risikomanagement - Thesen zur risikobewussten Unternehmensfiihrung, Download 19.10.2006
3 vgl. Gartner Group, Five Barriers to an Enterprise View of Risk, Christine Adams, S. 2
4 vgl. http://www.risknet.de/Strategisches-RM.126.0.htm|?&0=&type=123 , Download 23.5.2007




Aus diesen Punkten folgt, dass es notwendig ist, bereits in den Unternehmenszielen
Risikomanagement als fixen Bestandteil zu manifestieren. Das bedeutet, es missen
einerseits Risikomanagement-Ziele vorgegeben und andererseits die Grundlagen fur
eine Eingliederung von Risikomanagement in die Aufbauorganisation geschaffen
werden. Die einzelnen Bausteine des strategischen Managements sind die strategische
Planung, die strategische Kontrolle, Information, Organisation, Unternehmenskultur und
das Leistungspotenzial des Unternehmens. Alle diese Bausteine sind auch Bestandteile
fur die effiziente Integration von Risikomanagement in ein Unternehmen.

Risikostrategie (Risikopolitik)

Ausgangspunkt einer Risikostrategie sind vorerst Visionen - Visionen als
Waunschvorstellungen und Grundlage fur das Handeln des Unternehmens. Visionen sind
normalerweise vage gehalten und werden erst durch die Definition der
Unternehmensziele konkretisiert. Bereits hier wird aber festgelegt, wie das Unternehmen
mit Risiken umgehen wird und inwieweit das Unternehmen bereit ist, Chancen zu
nutzen.

Einer der wesentlichsten Grundlagen der Risikostrategie des Unternehmens ist die
Klarung des Risikomanagement-Stils - dieser ist in das Leitbild des Unternehmens
aufzunehmen. Wie groR die Risikobereitschaft des Unternehmens ist bzw. wie die
Mitarbeiter des Unternehmens agieren sollen, kann jedoch nicht von heute auf morgen
geandert werden. Die Aufnahme von solchen Regeln in ein Risikomanagement-
Handbuch, das nicht kurzfristig aufgesetzt werden kann, ist ein erster Schritt. Wichtig ist
auch die Errichtung einer geeigneten Risiko- und Kontroll-Struktur, sodass die Risiken
tberwacht werden und kontrolliert ablaufen, aber auch die Mitarbeiter in diesen Prozess
eingebunden sind.
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Abbildung 2: Risikomanagement Stile [IT—RM]5

5 vgl. IT-Riskmanagement, 2006, S. 40

10



Die Abbildung 2 zeigt die grundsétzliche Einteilung von Risikomanagement-Stilen.
Keiner der angefuhrten Stile ist nur negativ oder nur positiv zu sehen, jeder hat Vor- und
Nachteile - hohes Risiko birgt immer auch grofe Chancen, geringes Risiko bietet
Sicherheit, bietet aber keinen Platz fiir grofle Innovationen. Es gibt in der Wirtschaft
genug Beispiele dafiir:

IBM brauchte Anfang der 80er-Jahre fir seinen neuen PC ein
Betriebssystem. Microsoft schloss einen Vertrag mit SCP (Seattle
Computer Products), mit dem es die Vermarktungsrechte von QDOS
um 25.000 US$ bekam. Danach holte sich Microsoft den Auftrag der
IBM und passte unter groflem Zeitdruck das Betriebssystem an den
IBM-PC an - es entstand das PC-DOS. Noch bevor die ersten IBM-PCs
ausgeliefert wurden, kaufte Microsoft SCP alle Rechte an QDOS um
50.000 US$ ab. Im Vertrag mit IBM hatte sich Microsoft einerseits das
Recht vorbehalten, Lizenzen dieses Betriebssystems auch an andere
Firmen vergeben zu kénnen und andererseits erhielt Microsoft fir jeden
verkauften IBM-PC einen Anteil. Microsoft hatte dadurch, dass zum
Vertragszeitpunkt mit IBM das erforderliche Betriebssystem noch gar
nicht existiert hat, ein grofRes Risiko eingegangen. Die Idee ging auf und
durch den sehr klug ausgehandelten Vertrag mit IBM konnte Microsoft
die Marktfuhrerschaft fur Betriebssysteme am PC-Sektor erringen und
bis jetzt auch halten. Hatte das Betriebssystem allerdings nicht
entsprochen, ware Microsoft wahrscheinlich daran zu Grunde gegangen.
[11M]°, [Heise]’

Digital Equipment Corporation (DEC), eine der erfolgreichsten Firmen
neben IBM, nahm die Chance des Personals Computers nicht wahr und
verfolgte zusatzlich auch weiterhin seine bisherige Strategie, nur
proprietare Software zu unterstitzen - Fehlentscheidungen, die im
Verkauf von DEC an Compaq miindeten. [DEC]®

Eine Erkenntnis aus den Forschungen von Tversky und KahneGliedmann (Prospect
Theory) zeigt aber, dass sich Menschen in Entscheidungssituationen asymmetrisch
verhalten [Inno]®:

Die Risikofreudigkeit wird tendenziell gréf3er, wenn ein Unternehmen
ohnehin schon eine negative Rechnungsperiode haben wird.

Bei namhaften Summen wird der sichere Gewinn dem unsicheren, wenn
auch groRReren, Gewinn vorgezogen.

FUhlt sich eine Person in einem Gebiet speziell kompetent, verlésst sie
sich rasch auf emotionale Einsichten. Experten erkennen kleinste
Fehler, kdnnen aber oft Situationsdnderungen schwer erkennen.

Je ndher ein Termin rickt, umso weniger hort man auf negative
Nachrichten ("Tunnelblick™)

© ® N o

vgl. http://www.iim-edu.org/managementgurus/Bill_Gates.htm
vgl. c't Special 2, April 1986, S. 54
vgl. http://www.computermuseum-muenchen.de/computer/dec/index.html, Download 23.5.2007

vgl. Management von Innovation und Risiko, 2006, S. 29 f
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Es bedeutet also, dass Risikomanagement dazu dient, subjektive Beurteilungen
objektiver zu gestalten - was sowohl fir technische als auch fur unternehmerische
Entscheidungen notwendig ist.

Risikobewusstsein

Der definierte Risikomanagement-Prozess im Unternehmen muss in sich konsistent
sein. Das heift, jeder einzelne Mitarbeiter muss risikobewusst agieren und bereits im
Vorfeld jene Risiken, die in seinem Einflussbereich sind, identifizieren, bewerten und
Uberwachen. Droht eine Gefahr in Form eines eintretenden Risikos, muss dies leicht
erkennbar sein - beispielsweise mittels Ampelfarben in einem Berichtssystem, es muss
je nach Wichtigkeit auch die néchste Ebene davon informiert werden und bei Bedarf
Gegenmalinahmen eingeleitet werden. Die Informationen missen nach oben verdichtet
und entsprechend dargestellt werden. Der Leiter des Unternehmens muss nicht tber
jeden Kkleinen Lieferverzug informiert werden - sehr wohl aber dann, wenn dieser
Lieferverzug existenzgefédhrdend fur das Unternehmen ist. Jede einzelne Berichtsebene
muss daher Uber Rechte und Pflichten verfliigen, um in seinem Kompetenzbereich
risikobewusst agieren zu kdénnen.

Ein ganz anderer Ansatz wird in dem Buch "Management von Innovation und Risiko"
gewdhlt: Menschen neigen dazu, mehr Risiken wahrzunehmen als wirklich vorhanden
sind und benehmen sich aus Sicht eines objektiven Betrachters eher seltsam. Vor allem
in Krisensituationen verhalten sich Menschen irrational, lassen sich von Gefiihlen leiten
und werden dadurch oft in die Irre gefuhrt - sie sollten daher in einer Krise vorrangig ein
methodisches Vorgehen wahlen - insbesondere dann, wenn das eigene Wissen nicht zur
Beurteilung der Lage ausreicht. [Inno]*°

Richtig eingesetztes Risikomanagement fordert bei den Verantwortlichen ein héheres
Risikobewusstsein und fuhrt dartber hinaus zu einer erhéhten Risikotransparenz im
Unternehmen.

Fehlerkultur

Ein weiterer wichtiger Aspekt ist die Fehlerkultur im Unternehmen und bildet auch
eine Grundlage bei der Implementierung von Risikomanagement.

"Einen Fehler begangen haben und ihn nicht korrigieren: erst das ist
ein Fehler.”
[Zitat Konfuzius]

In vertretbarem Umfang sollen Fehler akzeptiert werden - mit dem Hintergedanken,
dass ein Lerneffekt eintritt und diese Fehler nicht wieder auftreten. In einer offenen
Fehlerkultur ~ werden regelméRig  selbstkritisch  Entscheidungen hinterfragt,
Fehlentscheidungen frihzeitig erkannt und entgegengesteuert. Niemand ist von
Fehlentscheidungen gefeit und es muss nicht immer ein Verschulden vorliegen - es
konnen sich auch die Umweltbedingungen anders als erwartet entwickelt haben. Jeder
muss abelrlzu Fehlentscheidungen stehen und diese auch rechtzeitig korrigieren kénnen.
[IT-RM]

10 vgl. Management von Innovation und Risiko, 2006, S. 27 f
11 vgl. IT-Riskmanagement, 2006, S. 51
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2.1.3 Operatives Risikomanagement

Operatives Risikomanagement ist ein wesentlicher Bestandteil des Managements von
Unternehmensrisiken und beinhaltet 1T- bzw. Unternehmenssicherheit, Notfallplanung
und Krisenmanagement. Es werden alle Geschéftsabldaufe laufend systematisch
analysiert, um moglichst frihzeitig Gefdhrdungen erkennen zu kénnen.

Operative Risiken sind als Gefahr von Verlusten definiert - laut Basel 11 [Basel 11]*
treten diese infolge der Unangemessenheit oder des Versagens von internen Verfahren,
Menschen oder Systemen oder infolge externer Ereignisse ein. Dazu zéhlen:

= fehlerhafte technische Systeme,

= menschliches Versagen,

= mangelnde bzw. unzulédngliche Kontrolle,

= externe Ereignisse, die nicht beeinflussbar sind, oder

= Risiken, die aus menschlichem Versagen oder aus Delikten resultieren.

Strategische und geschéftsschadigende Risiken sind bei Basel Il ausgenommen - diese
werden aber bei den operativen Risiken auch dazugezéhlt [IT-RM]*.

Nach Basel 11 [Basel 11]** ist die Bedeutung der Bonititspriifung des
Kreditantragstellers eine Besondere: mittels Bewertung wird die F&higkeit eines
Kreditnehmers  beschrieben,  seinen  Zahlungsverpflichtungen in  Zukunft
nachzukommen. Mithilfe des Ratings wird eine Risikoeinstufung durchgefihrt, die bei
der Kreditvergabe beriicksichtigt wird und die auch auf die Kreditkostenkalkulation
Einfluss hat. Ein gut gefuhrtes Risikomanagement im Unternehmen hat unmittelbaren
Einfluss auf das Rating — und auch fir Unternehmen, die nicht auf Bankkredite
angewiesen sind, gilt: ein positives Rating ist wesentlich fir Geschéaftspartner und somit
auch bei Vertragsabschliissen. Es verbessert das Image - auch gegenliber der
Offentlichkeit, Stellenbewerbern, etc. und — was eigentlich den Sinn von Basel Il
ausmacht — es bietet die Mdglichkeit, gunstigere Kreditkonditionen zu erreichen und
Sicherheiten zu schonen.

Durch Solvency 1, zukiunftig noch verstdrkt in Solvency |II, wird bei
Versicherungsunternehmen Risikomanagement vorausgesetzt, um durchgehend die
Einhaltung der gesetzlich festgelegten Mindesteigenmittelerfordernisse tberprifen und
gegebenenfalls rechtzeitig entsprechende GegenmaBnahmen setzen zu kénnen [Solv 1]*,
[Solv 11]*. Jene Unternehmen, die selbst oder deren Muttergesellschaften an
amerikanischen Borsen notieren, unterliegen dem Sarbanes-Oxley Act (SOX). SOX
sieht vor, dass Unternehmen interne Kontrollsysteme und Berichterstattungen einrichten
mussen und dient vor allem dazu, das Vertrauen der Anleger in die verdffentlichten
Finanzdaten wieder zu starken.

Der Fokus von operativem Risikomanagement ist, die Leistung zu sichern, die
Kunden- und Mitarbeiterzufriedenheit zu verbessern und Kosten soweit wie mdglich zu
reduzieren. Es bedeutet, dass bestehende Prozesse immer wieder betrachtet werden
mussen, um Potenzial zur Verbesserung zu finden.

12 vgl. Risikomanagement Rating - Basel Il, 2005, S. 176 und 205

13 vgl. Risikomanagement Rating - Basel Il, 2005, S. 21f

14 vgl. Risikomanagement Rating - Basel I, 2005, S. 21f

15 vgl. http://fma.gv.at/cms/solvency2/DE/einzel.html?channel=CH0399, Download 3.10.2007
16 vgl. http://fma.gv.at/cms/solvency2/DE/einzel.html?channel=CH0402, Download 3.10.2007
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2.1.4 Finanzielles Risikomanagement

Finanzrisiken umfassen samtliche Risiken aus den Zahlungsstrdomen an das
Unternehmen oder aus dem Unternehmen heraus [Basel 11]*. Untergliedert wird das
Finanzrisiko in

® |iquiditatsrisiko,

® Ausfallsrisiko,

® Zins-/Kursrisiko und
® Marktrisiko.

Beim finanziellen Risiko kann man auch das Rechtsrisiko hinzuzdhlen — es resultiert
aus der Haftungspflicht des Unternehmens, aus Rechtsstreitigkeiten und aus
strafrechtlicher Verantwortung und ist meist mit finanziellen EinbuBen verbunden.

Mittlerweile zdhlen auch interne Risiken zu den Finanzrisiken - interne Risiken
resultieren aus Handlungen oder Entscheidungen des Unternehmens selbst, vor allem die
Risiken aus Organisation und Management oder Risiken aus der Leistungserbringung
oder Risiken aus dem finanzwirtschaftlichen Bereich. Dies ist die Basis fiir die
Einstufung eines Unternehmens durch ein Rating wie Basel Il. Ein schlechtes Rating
wirkt sich  beispielsweise auf schlechtere Kreditkonditionen oder kirzere
Zielvereinbarungen aus, das letztendlich zu einem Liquiditatsengpass fihren kann.

2.2 Gesetzliche Grundlagen

Es gibt eine Reihe rechtlicher Grundlagen, in denen Risikomanagement gefordert ist.
EU-Richtlinien, in welchen Risikomanagement gefordert wird, werden auch durch
Osterreichische Gesetzen umgesetzt, beispielsweise im GMBH-Gesetz, im Aktiengesetz,
im Versicherungsaufsichtsgesetz oder im Bankwesengesetz.

In Deutschland wurde 1998 das Gesetz zur Kontrolle und Transparenz von
Unternehmen (KonTraG) in Kraft gesetzt. Aufgrund der Organisations- und
Uberwachungspflicht fiir Mutterunternehmen sind auch Tochtergesellschaften im
Ausland von den in § 91 Abs. 2 des deutschen Aktiengesetzes (AktG) beschriebenen
Pflichten betroffen ("Organisation, Buchfihrung: Der Vorstand hat geeignete
MaRnahmen zu treffen, insbesondere ein Uberwachungssystem einzurichten, damit den
Fortbestand der Gesellschaft gefahrdende Entwicklungen friih erkannt werden."). Unter
anderem wurden durch 8 93 des deutschen AktG und 8§ 43 des deutschen GmbH-
Gesetzes (GmbHG) die Unternehmen zur Errichtung eines Risikomanagement-Systems
verpflichtet, um im Schadensfall die Erfillung der Sorgfaltspflicht nachweisen zu
kénnen. Um diesen Nachweis erbringen zu kdnnen, ist das Risikomanagement-System
und dessen Ablaufe zu dokumentieren, permanent funktional zu Uberprifen und durch
externe Prifer Oberprifbar zu machen (Rechenschaftsfunktion, Sicherheitsfunktion und
Prifbarkeitsfunktion).

17 vgl. Risikomanagement Rating - Basel 11, 2005, S. 33
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Abbildung 3: Anforderung KonTraG: System zur Warnung vor und
Uberwachung von unternehmensgefahrdenden Risiken [RisMan]18

2.2.1 GmbH-Gesetz (GmbHG) und Aktiengesetz (AktG)

In Osterreich wurden risikoorientierte Regelungen fiir das interne Kontrollsystem und
diverse Berichtspflichten in das Aktiengesetz sowie in das GmbH-Gesetz aufgenommen:

Gemadlk 8§ 22 des GmbH-Gesetzes (vgl. 8 82 des Aktiengesetzes) hat die
Geschéftsfihrung dafiir zu sorgen, dass ein den Anforderungen des Unternehmens
entsprechendes Rechnungswesen und ein internes Kontrollsystem gefiihrt werden. Der
Zweck des internen Kontrollsystems besteht im Erkennen von Abweichungen bzw. in
der Ubereinstimmung zwischen Soll- und Ist-Zustianden sowie einer Sicherungsfunktion,
um Missstande frihzeitig zu erkennen bzw. den gewinschten Zustand zu erreichen.
Bestandteile eines internen Kontrollsystems sind z.B. maschinelle oder manuelle
Kontrollen, Zustandigkeitsregelungen sowie Verantwortungs- und Funktions-Trennung.

GemélR § 28 des GmbH-Gesetzes (vgl. 8 81 des Aktiengesetzes) ist die
Geschéftsfihrung zu folgenden Punkten verpflichtet:

1. Mindestens einmal jahrlich muss Gber grundséatzliche Fragen der kiinftigen
Geschéftspolitik berichtet und anhand einer Vorschaurechnung die
kunftige Entwicklung der Vermodgens-, Finanz- und Ertragslage dargestellt
werden (= Jahresbericht).

2. Es muss regelmélig, langstens aber vierteljahrlich, Uber den Gang der
Geschafte und die Lage des Unternehmens im Vergleich zur
Vorschaurechnung unter Beriicksichtigung der kunftigen Entwicklung
berichtet werden (= Quartalsbericht).

3. Es muss bei wichtigen Anléssen oder bei Umstanden, die fur die
Rentabilitdt oder Liquiditat der Gesellschaft von erheblicher Bedeutung
sind, dem Vorsitzenden des Aufsichtsrats unverziglich Bericht erstattet
werden (= Sonderberichte).

18 vgl. RisMan-2006S-partl.pdf - TU Wien, Vorlesungsunterlagen zu Theorien und Grundlagen von
Risikomanagement, Dr. Christian Weitzel, Rechtsanwalt
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2.2.2 Unternehmensgesetzbuch (UGB)

Das Handelsgesetzbuch wurde reformiert und am 1.1.2007 unter dem neuen Namen
Unternehmensgesetzbuch herausgegeben. In diesem neuen Gesetzbuch finden sind auch
konkrete Hinweise auf die Verwendung von Risikomanagement als erganzende
Vorschriften fir Kapitalgesellschaften.

In § 243 UGB wird zum Thema Rechnungslegung der Lagebericht geregelt:

Absatz (1): Im Lagebericht sind der Geschaftsverlauf, einschlieBlich des
Geschaftsergebnisses, und die Lage des Unternehmens so darzustellen, dass ein
moglichst getreues Bild der Vermdgens-, Finanz- und Ertragslage vermittelt wird und
die wesentlichen Risiken und Ungewissheiten, denen das Unternehmen ausgesetzt ist, zu
beschreiben.

Absatz (5): die Verwendung von Finanzinstrumenten, sofern dies fur die Beurteilung
der Vermdgens-, Finanz- und Ertragslage von Bedeutung ist; diesfalls sind anzugeben

a) die Risikomanagementziele und -methoden, einschlieflich der Methoden zur
Absicherung aller wichtigen Arten geplanter Transaktionen, die im Rahmen der
Bilanzierung von Sicherheitsgeschaften angewandt werden, und

b) bestehende Preisverdnderungs-, Ausfalls-, Liquiditats- und Cashflow-Risiken

In § 267 UGB sind die gleichen Bestimmungen fir den Konzernlagebericht
angegeben - Absatz (1) und (4) a und b.

In § 269 UGB wird Gegenstand und Umfang der Abschlusspriifung definiert.

Absatz (1): ... Der Lagebericht und der Konzernlagebericht sind darauf zu prifen, ob
der Lagebericht mit dem Jahresabschluss und der Konzernlagebericht mit dem
Konzernabschluss im Einklang stehen und ob die sonstigen Angaben im Lagebericht
nicht eine falsche Vorstellung von der Lage des Unternehmens und im
Konzernlagebericht von der Lage des Konzerns erwecken.

2.2.3 Bankwesengesetz (BWG)

Das Bankwesengesetz trat mit 1. Janner 1994 in Kraft und I6ste damit das
Kreditwesengesetz 1979 in der Fassung von 1986 ab. Hauptziele sind die Erhaltung der
Funktionsfahigkeit der Kreditinstitute, der Glaubigerschutz und der Konsumentenschutz.

In 870a Abs. 5 BWG wird jedes Kreditinstitut eines gemischten Unternehmens (ein
Unternehmen, das selbst kein Kreditinstitut, eine Wertpapierfirma oder eine
Finanzholdinggesellschaft ist und zu dessen Tochterunternehmen mindestens ein
Kreditinstitut oder eine Wertpapierfirma gehort) verpflichtet, ein angemessenes
Risikomanagement und angemessene interne Kontrollmechanismen, einschlieBlich eines
ordnungsgemalien Berichtswesens und Rechnungslegungsverfahrens einzurichten, damit
die Transaktionen zum Mutterunternehmen angemessen ermittelt, quantifiziert,
Uberwacht und kontrolliert werden kénnen.

In 826b Abs. 3 BWG wird vorgegeben, dass interne Modelle der
Marktrisikobegrenzung in  das  Risikoerfassungssystem des  Kreditinstituts
ordnungsgeman einzubinden sind.

Durch Basel Il wurden die Eigenmittelbestimmungen neu bestimmt. Diese
Bestimmungen sollen dem Risikogehalt des einzelnen Bankgeschéfts besser Rechnung

16



tragen und den Einsatz moderner Systeme des Managements von Bankrisiken fordern.
[OeNB] ™.

Das Bankenaufsichtsgesetz trat mit 1.1.2006 in Kraft. Die Banken fiihrten ein
standardisiertes Rating ein, um ihr Risiko zu minimieren. Bei gutem Rating kann einem
Bankkunden ein sehr glnstiger Kredit gewéhrt werden, bei einem schlechten Rating
kann ein Kredit fur ihn teurer sein oder sogar ganzlich verweigert werden. Der Wechsel
eines Bankkunden mit schlechtem Rating wird dadurch erschwert.

Zusétzlich  wurde (Gber das Bundesgesetzblatt II, 375. Verordnung
(Offenlegungsverordnung - OffV), ausgegeben am 9. Oktober 2006, die
Finanzmarktaufsichtsbehorde (FMA) zur Durchfihrung des Bankwesengesetzes
hinsichtlich der Verdffentlichungspflichten von Kreditinstituten geregelt. Im 82 wird
vorgegeben, dass fur jede Risikokategorie und fir jedes in den 88 6 bis 15 genannten
Risiken die Risikomanagementziele und Risikomanagement-Leitlinien  des
Kreditinstituts gesondert offen zu legen sind. Dazu z&hlen:

1. die Strategien und Verfahren fiir das Management dieser Risiken

2. die Struktur und Organisation der relevanten Risikomanagementfunktionen
3. der Umfang und die Art der Risikoberichts- und Risikomesssysteme und

4. die Leitlinien fir Risikoabsicherung und -minderung und die Strategien und
Verfahren und Uberwachung der laufenden Wirksamkeit der zur
Risikoabsicherung und -minderung getroffenen Malinahmen.

In den 88 6 bis 15 BWG wird Folgendes geregelt: Kontrahentenausfallsrisiko; Kredit-
und  Verwésserungsrisiko;  Verwendung  des  Kreditrisiko-Standardansatzes,
Spezialfinanzierungen, Beteiligungsoptionen und sonstige Aktiva; sonstige Risikoarten;
interne Modelle zur Marktrisikobegrenzung; operatives Risiko; Beteiligungspositionen
aullerhalb des Handelsbuches; Zinsrisiko aus nicht im Handelsbuch gehaltenen
Positionen; Verbriefungen.

2.2.4 Versicherungsaufsichtsgesetz (VAG)

Das Versicherungsaufsichtsgesetz wurde 1978 geschaffen, um den Betrieb und die
Beaufsichtigung der Vertragsversicherung zu regeln. Mit der VAG-Novelle 1986
wurden im Versicherungsaufsichtsgesetz erstmals Bestimmungen geschaffen, die den in
den EU-Richtlinien vorgesehenen Eigenmittelbestimmungen weitgehend nachkommen.
1997 wurde mit den Richtlinien zur Bestimmung der Solvabilitatsspanne - Solvency | -
begonnen und in Osterreich mit der bisher letzten VAG-Novelle 2003 Anfang 2004 in
Kraft gesetzt [Solv 1] .

Eigenmittel setzen sich aus dem haftenden Eigenkapital (eingezahltes Eigenkapital,
offene Ricklagen, einbehaltene Gewinne), Gewinn und kurzfristige Verbindlichkeiten
zusammen. Das Eigenmittelerfordernis ist durch das VAG prozentuell festgelegt. Die
Solvabilitatsspanne ist die Differenz zwischen den Eigenmitteln und dem
Eigenmittelerfordernis. Die Solvabilitatsquote, auch Solvabilitiatsgrad genannt, ist die
Relation zwischen den verfligbaren Eigenmitteln und dem Eigenmittelerfordernis. Die

19 vgl. http://www.oenb.at/de/ueber_die_oenb/schulen/finanzwesen/bankwesengesetz/bankwesengesetz_bwg.jsp,
Download 29.11.2007
20 vgl. http://fma.gv.at/cms/solvency2/DE/einzel.html?channel=CH0399, Download 3.10.2007
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Aufsichtsbehorde ist verpflichtet, bereits bei drohender oder erwarteter Unterdeckung
einzugreifen.

Wesentlichere Anderungen werden mit Solvency Il umgesetzt, an diesen Anderungen
wird derzeit auf nationaler und europdischer Ebene gearbeitet. Durch Solvency |1 soll
den Aufsichtsbehdrden geeignete qualitative und guantitative Werkzeuge zur Verfuigung
gestellt werden, um die Gesamtsolvabilitit eines Versicherungsunternehmens
ausreichend beurteilen zu kénnen. Es sollen Methoden zur risikobasierten Steuerung der
Gesamtsolvabilitdt von Versicherungsunternehmen geschaffen werden. [Solv 11]?*. Der
Plan ist, die Umsetzung von Solvency Il innerhalb der EU bereits 2009 zu beschlief3en.
Die EU-Mitgliedsstaaten haben danach bis 2012 Zeit, diese Richtlinie in nationales
Recht umzusetzen. Sollte allerdings der EU-Beschluss 2009 nicht erfolgen, ist auch
nicht mit einer Anwendung bis 2012 zu rechnen.

In 873b VAG sind die Eigenmittelbestandteile, sowie Hinzurechnungs- und
Abzugsposten angefihrt.

In 8 73f Abs. 2 VAG ist die Hohe des fixen Mindesteigenmittelerfordernisses
angefihrt. Das Mindesteigenmittelerfordernis ist je nach Versicherungssparte (Lebens-,
Kranken-, Schaden- und Unfallversicherung) und fir Kombinationen dieser Sparten
verschieden.

§ 104a VAG: hier werden jene MalRnahmen geregelt, welche die Aufsichtsbehdrde bei
unzureichender Eigenmittelausstattung umzusetzen hat. Das Unternehmen st
verpflichtet, der Versicherungsaufsichtsbehdrde einen Plan zur Wiederherstellung
gesunder Finanzverhaltnisse (Solvabilitatsplan) vorzulegen.

2.2.5 Osterreichischer Corporate Governance Kodex

Der Osterreichische Corporate Governance Kodex (aktuellste Fassung von Juni 2007)
dient Investoren und Emittenten als wirksames Instrument zur Férderung des Vertrauens
vor allem fir Unternehmen, die an der Wiener BoOrse notieren. Durch eine
Verpflichtungserklarung zum Kodex erklart sich das Unternehmen bereit, den Kodex
einzuhalten. Es gibt folgende Regelkategorien:

= Legal Requirements - die Regel beruht auf Rechtsvorschriften,

= Comply or Explain: die Regel sollte eingehalten werden, eine
Abweichung muss erklart und begriindet werden,

= Recommendation: die Regel hat Empfehlungscharakter, die
Nichteinhaltung ist weder offen zu legen noch zu begriinden.

Beziglich Risikomanagement sind folgende Regeln im Kodex enthalten:

Regel 9: Der Vorstand informiert den Aufsichtsrat regelmaRig, zeitnah und umfassend
Uber alle relevanten Fragen der Geschaftsentwicklung, einschlief3lich der Risikolage und
des Risikomanagements in der Gesellschaft und in den wesentlichen
Konzernunternehmen. Bei wichtigem Anlass hat der Vorstand dem Vorsitzenden des
Aufsichtsrats unverziglich zu berichten; ferner ist Uber Umsténde, die flr die
Rentabilitdt oder Liquiditdt der Gesellschaft von erheblicher Bedeutung sind, dem

21 vgl. http://fma.gv.at/cms/solvency2/DE/einzel.html?channel=CH0402, Download 3.10.2007
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Aufsichtsrat  unverziglich zu  berichten (Sonderbericht). Die ausreichende
Informationsversorgung des Aufsichtsrats ist gemeinsame Aufgabe von Vorstand und
Aufsichtsrat. Dabei unterliegen alle Organmitglieder und deren involvierte Mitarbeiter
einer strengen Vertraulichkeitspflicht.

Regel 37: Der Aufsichtsratsvorsitzende bereitet die Aufsichtsratssitzungen vor. Er halt
insbesondere mit dem Vorstandsvorsitzenden regelmaRig Kontakt und diskutiert mit ihm
die Strategie, die Geschaftsentwicklung und das Risikomanagement des Unternehmens.

Regel 67: Die Gesellschaft legt im Konzernlagebericht eine angemessene Analyse
des Geschaftsverlaufes vor und beschreibt darin wesentliche finanzielle und nicht-
finanzielle Risiken und Ungewissheiten, denen das Unternehmen ausgesetzt ist, wie
Branchenrisiken, geographische Risiken, Zinsen, Wahrungen, Derivativgeschéfte und
Off-balance-sheet-Transaktionen, sowie die wesentlichen eingesetzten
Risikomanagement-Instrumente.

Regel 80: Dariiber hinaus hat der Abschlussprifer auf Grundlage der vorgelegten
Dokumente und der zur Verfligung gestellten Unterlagen die Funktionsfahigkeit des
Risikomanagements zu beurteilen und dem Vorstand zu berichten. Dieser Bericht ist
ebenfalls dem Vorsitzenden des Aufsichtsrats zur Kenntnis zu bringen. Dieser hat Sorge
zu tragen, dass der Bericht im Prifungsausschuss behandelt wird und im Aufsichtsrat
darliber berichtet wird.

2.2.6 Sarbanes-Oxley Act (SOX)

Der Sarbanes-Oxley Act wurde im Janner 2004 in den USA verabschiedet und hat das
Ziel, das Vertrauen der Anleger in die offen zu legenden Finanzdaten der Unternehmen
wieder zu stdrken. Dieses Gesetz gilt fur alle Unternehmen, die an amerikanischen Bdrsen
notieren. In SOX wird neben einem internen Kontrollsystem fiir Unternehmen auch die
regelmiBige Uberpriifung dieses internen Kontrollsystems festgelegt.

2.2.7 Die 8. EU-Richtlinie

Viele Erwartungen werden in die 8. EU-Richtlinie gesetzt. Sie wurde auch als
"EURO-SOX" gehandelt - eine europdische Variante des Sarbanes-Oxley Act. Diese
Diskussion wurde bei einem im Oktober 2007 stattgefundenen Kongress in Kdéln
dahingehend beantwortet, dass aufgrund des UberméRigen birokratischen Aufwands und
auch aufgrund der bestehenden Unterschieds der européischen zu den amerikanischen
Unternehmen die EU dem US-amerikanischen Modell des Sarbanes-Oxley Act nicht
folgen wird. Es soll in der Gestaltungsfreiheit der Unternehmen liegen, fiir angemessene
interne Kontrollen und insbesondere fiir eine starke interne Revision zu sorgen. [IIR]?.

2.2.8 Standard ON 49000

An der Erstellung dieser ON-Regeln waren namhafte Unternehmen und
Organisationen aus  mehreren  Wirtschaftszweigen, = Wissenschaftler  und

22 vgl. http://www.ots.at/presseaussendung.php?schluessel=OTS_20071126_OTS0083&woher, Digitale
Pressemappe vom Deutschen Institut fiir Interne Revision vom 26.11.2007 11:17, Download 29.11.2007
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Beratungsunternehmen aus Osterreich, der Schweiz und Deutschland beteiligt.
Zielsetzung des Regelwerks ist, einen Ubergeordneten, offenen und umfassenden
Rahmen fiir das Risikomanagement von Organisationen und Systemen zu schaffen.
[ONORM] .

Die ON 49000 wurde 2004 vom Osterreichischen Normungsinstitut veroffentlicht und
besteht aus mehreren Teilen [ONORM]%, die aufeinander aufsetzen. Das folgende Bild
soll die Abhéngigkeiten dieser Teile aufzeigen:

ONR 49003

Anforderungen an die
Qualifikation des Risikomanagers

ONR 49002-1 ONR 49002-2
Leitfaden fur das Leitfaden fir die Einbettung des
Risikomanagement Risikomanagements in das

Management-System

ONR 49001
Elemente des Risikomanagement-Systems

ON 49000

Risikomanagement fiir Organisationen und Systeme
Begriffe und Grundlagen

Abbildung 4: Aufbau der ON 49000 [ONORM]%®

Ziele der ON 49000 sind:

= Schaffung eines Ubergeordneten, allgemeinen Rahmens fir
Risikomanagement, der individuell anpassbar ist

= Integration bereits vorhandener Bestrebungen in ein einheitliches
Modell

= Darstellung der Schnittstellen zu anderen Flihrungsinstrumenten und
Messmethoden

= Unterstiitzung bei der Umsetzung von Risikomanagement in
Organisationen und Systemen

= Mdglichkeit der externen Begutachtung und Anerkennung des
Risikomanagement-Systems

= Grundlage fir Ausbildung und Zertifizierung von Risikomanagern

23 vgl. http://www.on-norm.at/publish/1746.html, Osterreichisches Normungsinstitut, Download 27.1.2008
24 vgl. http://www.on-norm.at/publish/2931.html, Osterreichisches Normungsinstitut, Download 27.1.2008
% ygl. Osterreichisches Normungsinstitut, ON 49000, Janner 2004
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2.3 Risikogrundsatze eines Unternehmens

Grundlage fir eine effektive und effiziente Durchfiihrung von Risikomanagement ist
zunéchst eine einheitliche Sichtweise, was unter Risiko im Unternehmen selbst zu
verstehen ist. Grundsétzliche Themenstellungen sind bereits im Vorfeld zu klaren:

e Risikomanagement ist Aufgabe aller Mitarbeiter
Das Know-how uber das Unternehmen und dessen Umfeld muss
gebiindelt werden und (nutzbringend) in ein RM-System eingebunden
werden — das bedeutet, dass mdoglichst alle Mitarbeiter bei
Risikomanagement eingebunden sein sollten.

e Nur erkannte Risiken kénnen gesteuert werden
Risikoidentifikation soll laufend erfolgen und daher in die
Arbeitsabldufe  integriert  werden -  dies  fordert  das
Verantwortungsgefiihl und reduziert zugleich den Aufwand fiir die
Umsetzung von Risikomanagement.

e Das Gefahrdungspotenzial ist das MaR aller Dinge
Um eine effiziente Risikosteuerung zu ermdglichen, muss eine
systematische Bewertung der identifizierten Risiken durchgefihrt
werden. Die Bewertung sollte Uber Eintrittswahrscheinlichkeit und
mogliche Schadenshdhe erfolgen.

e Das Unternehmen steuert die Risiken und nicht umgekehrt
Nicht alle Risiken sind vermeidbar — manchmal muss ein
Unternehmen bewusst ein Risiko eingehen, um eine Chance
wahrnehmen zu kénnen. Bewusst bedeutet, dass mit dem Risiko agiert
wird!

e Keine Angst vor Offenheit
Festgestellte Risiken missen vollstdndig kommuniziert werden. Es
geht nicht darum, einen Schuldigen zu finden, sondern Risiken zu
erkennen, die das Unternehmen gefdhrden. Es bedeutet auch, dass
Risiken nicht mit Fehlverhalten oder Versdumnissen gleichzusetzen
sind.

e Nachweise sind erforderlich
Nur durch gute Dokumentation kann ein Risiko laufend und effizient
verfolgt werden, nur aus dokumentierten Ergebnissen kann fir die
Zukunft aus eingetretenen Ereignissen auch gelernt werden — sowohl
im positiven als auch im negativen Sinn.

e Standige Verbesserung des Risikomanagements
Risikomanagement wird nicht nur einmal aufgesetzt und dann lauft es
ohne Verénderung immer weiter. Es muss laufend an die aktuellen
Anforderungen angepasst werden. Und auch die Mitarbeiter sind
aufgefordert, mitzuarbeiten und ldeen einzubringen.
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2.4 Betroffene Geschaftsbereiche

Das Risikomanagement-System  bezieht sich sowohl auf die gesamte
Wertschopfungskette (Leistungsbereiche) als auch auf die unterstiitzenden Bereiche
(Personal, Controlling, Einkauf, ...). Somit sollten auch alle beteiligten Bereiche
Risikomanagement durchfihren.

Die folgende Aufstellung, welche Bereiche welche Risiken betrachten, Uberwachen
und Gegenmalinahmen vorsehen mussen, ist beispielhaft und daher nicht als vollstandig
zu betrachten:

Personal Personal-Auswahl, Flexibilisierung der Arbeitszeiten,
Personalplanung, Unternehmensentwicklung,
Umstrukturierungen, Unternehmenskommunikation,
Fluktuation, Arbeitgeber-Attraktivitat, Fihrungskrafte,
Personalausfélle

Vertrieb Markt, Angebote, Kunden, Marketing, Vertrage, Leistungs-
Qualitét, Risiken bei Nichterhalt eines Auftrags, Haftung

Beschaffung/Logistik Lieferanten, Partner, Dienstleister, Markt, Recht, Vertrage,
Ausschreibungen, Produkt-Qualitat, Lager

kaufménnischer Bereich | Investitionen, Finanzierung, Rechnungslegung,
Forderungen, Verwaltung, Instandhaltung, Beteiligungen,

Bonitat
Informations- Basis-Infrastruktur, Netzwerk, Hardware, Software, Daten,
technologie (IT) IT-Security, Schnittstellen, Technologiewechsel,

Innovationen

Leistungsbereiche Produkte, Fertigung, Verfahren, Versand,
Qualitatssicherung, Basis-Infrastruktur, Forschung und
Entwicklung, Projekte, Umweltschutz, Ausfalle, Sicherheit

Unternehmensleitung Unternehmensstrategien, Ziele, Innovationen, neue
Geschéftsfelder, Kernkompetenzen, Betriebsklima,
Unternehmenszusammenschliisse, Unternehmens-
sicherheit

gesetzliche und politische Rahmenbedingungen,
Naturgewalten, Konjunktur, positive Rating-Einstufung

Abbildung 5: Bereichsbezogene Risikobetrachtung

2.5 Strategien und Ziele als Risiko

Da Risiken als Zustdinde und Entwicklungen, welche die Erreichung der
Unternehmensziele gefahrden konnen, definiert werden konnen, bilden somit
unternehmenspolitische Zielsetzungen und Strategien auch die Basis fur ein
systematisches  Risikomanagement-System. Im  Sinne einer  wertorientierten
Unternehmensfiihrung soll tber die Wahrung der Existenz des Unternehmens hinaus
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eine optimale Balance zwischen den Chancen und den Risiken gefunden und so der
Unternehmenswert gesteigert werden [Dangl]?®. Es liegt in der Verantwortung der
Geschéftsfihrung, die Ziele und die strategischen Unternehmenskonzepte vorzugeben.
Anschliefend mussen jene Erfolgsfaktoren bestimmt werden, die zur Zielerreichung
beitragen sollen. Die Kommunikation an die Mitarbeiter muss so zeitnah wie mdglich
passieren und systematisch vorgenommen werden.

Ein weiterer wesentlicher Faktor sind die Kernkompetenzen eines Unternehmens - das
sind Fahigkeiten, die Mitbewerber am Markt nicht haben bzw. auch nicht so leicht
aufbauen konnen und stellen eine Steigerung des Unternehmenswerts dar. Um diese
Kernkompetenzen wahren zu konnen, missen auch eventuelle Bedrohungen in das
Risikomanagement aufgenommen werden. Risiken auf Kernkompetenzen kénnen nicht
auf andere Ubertragen werden und missen daher vom Unternehmen selbst getragen
werden. [Dangl]?¥

Ein Unternehmen setzt seine vorhandenen und potenziellen Starken ein, um
Verénderungen der Umweltbedingungen zielgerecht zu begegnen. Diese Stérken sind
Erfolgspotenziale, die sich innerhalb und auferhalb des Unternehmens befinden und
sich aus den strategischen Erfolgsfaktoren zusammensetzen, welche wiederum den
Erfolg des Unternehmens beeinflussen [Basel 11]%:

Strategien
[
Erfolgspotenziale

I
Strategische Erfolgsfaktoren

Externe Quellen Interne Quellen
= Marktgeschehen Qualitat der Unternehmensfiihrung
= \Vom Staat oder der Qualitat der Mitarbeiter
Gesellschaft geschaffene Investitionsintensitét
Bedingungen Angewandte Verfahren
Organisation
Aufwand fir F&E

Erfolg des Unternehmens

Abbildung 6: Einflussfaktoren auf den Unternehmenserfolg [Basel 11]*°

Wéhrend Strategien langfristige Entscheidungen mit Grundsatzcharakter sind, sind
Ziele dafir da, um den angestrebten zukiinftigen Zustand zu erreichen. Ziele missen
quantifizierbar und konkret sein — nur so konnen sie auch gemessen werden. Das
bedeutet aber auch, dass Zielinhalt (Art und Richtung) und ZielausmaR (Quantitat und
Erfullungsgrad) eindeutig sein miissen [Basel 11]%.

26 vgl. Risikomanagement im Kontext wertorientierter und strategischer Unternehmensfiihrung, S. 4
27 vgl Risikomanagement im Kontext wertorientierter und strategischer Unternehmensfiihrung, S. 8
28 vgl. Risikomanagement Rating - Basel Il, 2005, S. 24
29 vgl. Risikomanagement Rating - Basel Il, 2005, S. 25
30 vgl. Risikomanagement Rating - Basel 11, 2005, S. 28f
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Der Erfolg des Unternehmens wird mit Hilfe des Analyserasters von Porter an finf
Wettbewerbskréaften gemessen: Bedrohung durch Substitutionsprodukte, Konkurrenz am
eigenen Markt, Konkurrenz durch neu eintretende Unternehmen, Verhandlungsstarke
der Abnehmer und Verhandlungsstéarke der Lieferanten. Jede dieser Komponenten stellt
ein potenzielles Risiko fir das Unternehmen dar und muss hinsichtlich ihrer
Auswirkung auf das Unternehmensziel untersucht werden. [Dangl]*

Aus jedem Unternehmensziel werden Bereichs-Ziele, Abteilungs-Ziele, Team-Ziele
bis zum individuellen Mitarbeiter-Ziel herunter gebrochen — diese Ziele haben meist
Risikobewadltigung als direkten oder indirekten Inhalt: auch Steigerung der
Qualitatssicherung oder Vermeidung von Storung im operativen Bereich oder auch
geplante Preiserhtéhungen haben im Endeffekt mit Risiko und Risikomanagement zu
tun.

2.6 Information Risk Management

Die Sicherheit der Informationen in einem Unternehmen gewinnt immer mehr an
Bedeutung. Informationen zu Partnern, Produkten, Kunden und Prozessen missen
geschutzt werden und unterliegen daher ebenso dem allgemeinen Risikomanagement.
Oft wird Information Risk Management mit IT-Security in einen Topf geworfen. Auf
technischer Ebene kann sehr viel zur Sicherheit von Informationen gemacht werden, es
ist allerdings nur die Basis fur weitere Schritte. In der folgenden Grafik wird der
Unterschied zwischen IT-Security und Information Risk Management dargestellt:

Information risk

IT security

Firewalls

-Intrusion detection

Niruses, Worms

-Systemn hardening

-Encryption

«Peneatration testing

-Patches

management

«Intellectual property
«Business/financial integrity
-Requlatory compliance
-Business relationships
-Industral espionage
«Privacy

«Governance and ethics

Technology Business
problem problem

Abbildung 7: IT-Security versus Information Risk Management [Forr] 32

Information Risk Management untergliedert sich grob in folgende Teile:
= Verfugbarkeit der Informationen

Informationen sind notwendig fur das "daily business” eines
Unternehmens. Sind Informationen nicht verfiigbar, kdnnen sich

31 vgl Risikomanagement im Kontext wertorientierter und strategischer Unternehmensfiihrung, S. 10
32 vgl. Forrester Research, From IT-Security to Information Risk Management, M. Rasmussen, S. 2
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Geschafte verzogern oder Uberhaupt platzen, oder aufgrund fehlender
Informationen falsche Entscheidungen getroffen werden - es hat somit
unmittelbare Auswirkungen auf den Geschéftserfolg des Unternehmens.
Die fur das Unternehmen notwendigen Informationen mussen daher als
wichtig eingestuft und dementsprechend verfligbar gemacht werden.
Sind die Informationen elektronisch gespeichert, ist Hochverfligbarkeit
oder zumindest Sicherungen der Daten notwendig. Sind die
Informationen auf Papier, mdissen sie entsprechend sicher (z.B.
Brandschutz) - aber doch verfugbar aufbewahrt werden.

= Vertraulichkeit der Informationen

Vertraulichkeit ist am schwierigsten zu erftillen, da an der Information
selbst nicht erkennbar ist, ob sie vertraulich behandelt wurde oder nicht.
Vertraulichkeitsverlust kann aber schwerwiegende Folgen haben -
Informationen, die vorzeitig vertffentlicht werden oder z.B. in die
Héande von Konkurrenten fallen, kdnnen sich geschéaftsschadigend
auswirken. Es muss daher gewadhrleistet werden, dass nur befugte
Personen Zugang zu den Informationen haben - die Befugnisse
innerhalb des Unternehmens sind im Vorfeld genau zu definieren und
die Zugriffsrechte bereits praventiv einzugrenzen. Ein wesentlicher
Faktor ist auch die richtige Klassifizierung von Informationen in zu
definierende Vertraulichkeitsstufen - z.B. geheim/vertraulich/intern.
Vorhandene Zugriffsprotokolle kénnen erst im Nachhinein ausgewertet
werden - der Schaden kann hier aber schon entstanden sein.

= Integritat der Informationen

Es muss gewahrleistet werden, dass Informationen von unbefugten
Personen oder Systemen nicht verfalscht werden kénnen. Der Inhalt und
die Konsistenz der Information muss korrekt bleiben.

Bei Information Risk Management ist wesentlich, dass sich alle Mitarbeiter im
Unternehmen der Bedeutung der Informationen bewusst sind, denn das grofte Risiko
sind hier die Mitarbeiter selbst. Durch bewusste oder unbewusste Handlungen von
Mitarbeitern kann hier groBer Schaden entstehen. Bewussten Handlungen kann man
schwer entgegentreten, sofern der Mitarbeiter nicht schon einschldagig bekannt ist.
Unbewusste Fehlhandlungen kénnen nur durch eine gute Aufklarung in Bezug auf die
Wichtigkeit von firmeninternen Informationen verhindert werden.

25



26



3 Umsetzung von Risikomanagement

Der Risikomanagement-Prozess umfasst alle notwendigen Handlungen, die einen
systematischen Umgang mit Risiken erfordern - er ist nicht isoliert zu betrachten,
sondern in Planungs-, Steuerungs- und Uberwachungsprozesse einzubetten [Basel 11]%.
Daten, die vom Risikomanagement benétigt werden, sind meist schon im Unternehmen
vorhanden, missen aber noch fur Risikomanagement nutzbar gemacht werden.

Ein modernes Risikomanagement-System ist ein zentrales System, das funktions- und
bereichsubergreifend die einzelnen Risiken identifiziert, bewertet, Uberwacht und
MaBnahmen zur Minimierung eines moglichen Schadens ableitet. Um eine
wertorientierte Steuerung durchfiihren zu kdnnen, muss das Risiko-Controlling in der
gesamten Organisation verankert sein. Alle relevanten Prozesse eines Unternehmens
sollten Schnittstellen zum Risikomanagement-Prozess haben, um damit die
Risikoidentifikation, Risikoanalyse und -bewertung, Risikolberwachung und
Malnahmensteuerung fur die einzelnen Bereiche abdecken zu kénnen.

Alle identifizierten Risiken werden in einem Risiko-Inventar eingetragen und
kategorisiert. Dieses Risiko-Inventar muss so aktuell wie moglich gehalten werden - was
bedeutet, dass die Risiken in regelméRigen Abstdnden Uberpriift, bewertet und
aktualisiert werden mussen. Existieren Risiken, die dem Unternehmen sehr grof3en
Schaden bringen konnen, muss die Risikouberwachung und die MalRnahmensteuerung
weiter oben in der Risikoorganisation angesiedelt werden - je groRer das Risiko, desto
héher oben. Ebenso kdnnen aggregierte Risiken in diesen Bereich fallen, auch wenn die
Einzelrisiken selbst nicht so gefahrlich erscheinen. Ungefahr 15 bis 20 dieser Risiken
werden zu den "Top Risks" des Unternehmens zusammengefasst und regelméiiig mit der
Unternehmensleitung besprochen.

Im Risiko-Handbuch eines Unternehmens (oder die Zusammenfassung von
Richtlinien zu Risikomanagement) sollten alle wesentlichen Punkte zum Thema
Risikomanagement enthalten sein. Eine Mustervorlage [Haufe]** fiir Inhalt und
Gliederung eines Risiko-Handbuchs teilt in folgende Bestandteile ein:

1. Vision und Ziele des Risikomanagement-Systems

2. Risikopolitische Grundsatze: Einstellung zum Risiko,
Risikotragfahigkeit etc.

3. Grundsétze fiur Risikoerkennung und Risikoanalyse sowie
Risikokommunikation

4. Begriffsdefinitionen

5. Risikostruktur sowie Risikofaktoren und -kategorien

6. Definition der Aufbauorganisation, beispielsweise eines
institutionalisierten Risikomanagement-Bereichs

7. Dokumentation von Risikoverantwortlichen und -MalRnahmen

8. Definition der Methoden und Instrumente

33 vgl. Risikomanagement Rating - Basel 11, 2005, S. 34
34 vgl. Haufelndex 1519579
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9. Definition des Risikomanagement-Prozesses
a. Risikoidentifikation
b. Risikobewertung
c. Risikoaggregation
d. Risikosteuerung und -uberwachung
10. IT-Konzept fiir das Risikomanagement-System (RMS)
11. Zusammenstellung der wesentlichen integrierten Kontrollen sowie der
Aufgaben der internen Revision
12. Geltungsbereich, Inkraftsetzung.

3.1 Risikoanalyse

Die Risikoanalyse ist der schwierigste Teil des Risikomanagement-Prozesses - es
mussen potentielle Risiken erkannt und behandelt werden. Ziel der Risiko-Analyse ist
die Erstellung von Risikokatalogen. Es sollen mdoglichst alle Risikoquellen,
Storpotenziale und Schadensursachen erfasst werden. Inhalt eines Risikokatalogs sind:

= Informationen zu den einzelnen Risiken auf operativer Ebene,
= Bewertung der Risiken,

= Aggregation von Risiken,

= MaBnahmen und quantitative/qualitative Beurteilung,

= Priorisierung der Malinahmen.

Auf strategischer Ebene wird durch weitere Aggregation dieser Risikokataloge zu
einem Risikoinventar die Gesamtrisikoposition des Unternehmens abgeleitet, das die
aggregierten Risiken beschreibt und das fir strategische Entscheidungen herangezogen
werden kann. [Dangl]*®

3.1.1 Risiko-ldentifikation

Es ist sehr wesentlich, einen kontinuierlichen Risikomanagement-Prozess in die
bestehenden Unternehmensprozesse zu integrieren. Die Informationsbeschaffung ist
hierbei der Angelpunkt des Risikomanagement-Prozesses - da sie aber auch die
Schliusselfunktion darstellt, ist dieser Prozessschritt die Basis fiir alle nachgelagerten
Phasen des Risikomanagements. Diese Basis muss im Unternehmen auf eine
systematische, prozessorientierte Weise erstellt werden.

Die Identifikation und Dokumentation der Risiken ist eine standige Aufgabe aller
Mitarbeiter des Unternehmens. Der Risikomanagement-Experte muss die Risiko-
Identifikation in seinem Verantwortungsbereich so gestalten, dass alle relevanten,
erkannten Risiken so schnell wie méglich an ihn gemeldet werden (,,Bring-Schuld* der
Mitarbeiter) - dementsprechend sensibilisiert und motiviert mussen die Mitarbeiter in
ihrem Verantwortungsbereich sein. Hier spielt die Risikokultur des Unternehmens eine
wesentliche Rolle.

Risiko-ldentifikation soll aber nicht nur durch die verantwortlichen Mitarbeiter alleine
passieren, es soll auch der Risikomanagement-Experte in Einzelgespréchen aber ebenso

35 vgl. Risikomanagement im Kontext wertorientierter und strategischer Unternehmensfihrung, S. 11
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in Meetings gemeinsam mit den verantwortlichen Mitarbeitern Risiken identifizieren —
das heif3t, auch der Risikomanagement-Experte muss aktiv seine Rolle libernehmen.

Wichtig ist, dass neben den Risiken des eigenen Verantwortungsbereichs auch jene
Gefahrdungen identifiziert werden konnen, die abteilungs- bzw. bereichsibergreifend
sind, somit also den unternehmensweiten Verantwortungsbereich betreffen. Hier muss
der Risikomanagement-Experte mit hierarchisch Ubergeordneten Mitarbeitern
zusammenarbeiten.

Folgende Anforderungen werden an die Risikoidentifikation gestellt [Basel 11]**:

= Aktualitat:
je fruher ein Risiko erkannt wird, desto friiher kénnen Malinahmen
dagegen ergriffen werden

= Vollstandigkeit:
maoglichst alle Risiken (bereits bestehende und auch zukinftige) sollen
aufgezeigt werden

= Qualifikation und Erfahrung der Mitarbeiter :
um sinnvoll Risikomanagement betreiben zu kénnen

= Risikobereitschaft:
wer risikobereit ist, kann Risiken auch wahrnehmen

= Wirtschaftlichkeit:
zuviel, aber auch zuwenig Sicherheit kostet Geld - es muss eine
entsprechende Kosten-Nutzen-Rechnung aufgestellt werden.

Bei der Identifikation von Risiken gibt es einige Analysemethoden, die angewendet
werden konnen. Bei diesen wird nach externen und internen Risiken unterschieden
[Basel 11]*". Bei externen Risiken sind die folgenden Analysen méglich:

= Umweltanalyse,

= Marktanalyse,

= Konkurrentenanalyse,
= Branchenanalyse.

Bei internen Risiken kénnen beispielsweise folgende Analysemethoden angewendet
werden:

= Potenzialanalyse,

=  SWOT-Analyse (Starken/Schwéchen-, Chancen/Risiken-Analyse)
= Lickenanalyse,

= Portfolioanalyse,

= Kennzahlenanalyse.

Instrumente zur Risikoidentifikation sind beispielsweise:

36 vgl. Risikomanagement Rating - Basel 1, 2005, S. 43f
37 vgl. Risikomanagement Rating - Basel 11, 2005, S. 57ff
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Checklisten

Checklisten sollten so aufgebaut sein, dass sie durch die Abfolge von
Fragen, die sie enthélt, gezielt auf eine Identifikation von
Fehlentwicklungen hinfiihrt. Checklisten sind allgemein Ublich und
leicht herstellbar. Es konnen zusatzlich auch Bewertungskriterien
festgelegt werden, durch die eine hohere oder niedrigere Gewichtung
der einzelnen Punkte mdglich ist.

Entscheidungsbaumanalysen

Durch schrittweises Zerlegen einer komplexen Entscheidung, die
mehrere Lésungsansatze zeigt, in seine einzelnen Elemente kann eine
Analyse der einzelnen Ldsungen durchgefuhrt werden. Die Ereignis-
bzw. Entscheidungsknoten werden durch Kanten verbunden, bei denen
auch eine Gewichtung durch die Angabe der
Eintrittswahrscheinlichkeit erfolgen kann.

Brainstorming/-writing

Bei Brainstorming werden in kleineren Gruppen zu einer bestimmten
Frage Ideen aufgeschrieben und weiterentwickelt. Wichtig ist, dass bei
der Aktion selbst keine Bewertung der einzelnen Ideen durchgefiihrt
wird, sondern der Kreativitat freien Lauf gelassen wird. Oft werden
erst durch das Weiterspinnen von wertlos scheinenden Ideen Lésungen
gefunden. Wéhrend bei Brainstorming eine offene Runde besteht,
werden bei Brainwriting innerhalb von 5 Minuten von jedem der 6
Teilnehmer jeweils 3 Ideen aufgeschrieben, die dann der jeweils
nachste Teilnehmer in der néchsten 5-Minuten-Runde weiterentwickelt
— solange, bis alle Teilnehmer die Ideen der anderen bearbeitet haben
(auch Methode 635 genannt).

Gefahrdungs- und Systemsicherheitsanalyse

Hier werden Gefahrdungen und deren Ursachen bei der Erstellung und
Nutzung eines Systems dokumentiert, die Wahrscheinlichkeit des
Eintritts einer Gefdhrdung geschéatzt und die MalRnahmen zur
Risikominimierung festgelegt. Diese Analyse wird fir jedes als
sicherheitskritisch eingestuftes Systemelement durchgefuhrt.

Storfallablaufanalyse

Im Gegensatz zur Fehlerbaumanalyse werden hier alle unerwiinschten
Ereignisse gesucht, die eine gemeinsame Stérungsursache haben - das
bedeutet, dass die Folgeereignisse untersucht werden.

Analyseraster von Porter

Bei der Analyse einer moglichen Bedrohung der Kernkompetenzen
werden folgende fiinf Wettbewerbskrafte bewertet: Bedrohung durch
Substitutionsprodukte, Konkurrenz am eigenen Markt, Konkurrenz
durch neu eintretende Unternehmen, Verhandlungsstarke der
Abnehmer und Verhandlungsstarke der Lieferanten. Untersucht
werden mogliche Gegenstrategien.

30



POTENZIELLE
MITBEWERBER

Bedrohung durch
neue Konkurrenten
Verhandlungsstérke

der Lieferanten MITBEWERBER

LIEFERANTEN\:> M <:I‘ ABNEHMER

Rivalitat Verhandlungsstéarke
der Abnehmer
Bedrohung durch
Ersatzprodukte und
-dienste
ERSATZ-
PRODUKTE

Abbildung 8: Funf-Krafte-Modell nach Michael Eugene Porter [Porter] 8

3.1.2 Risikoindikatoren

Risikoindikatoren ~ sind  messbare  GroRen, die entweder die erhohte
Wahrscheinlichkeit des Risikoeintritts anzeigen - hier spricht man dann von
Frihindikatoren - oder den Eintritt des Risikos anzeigen - hier spricht man dann von
Schadensindikatoren. Bereits bei der Risikoanalyse sollten die Risikoindikatoren erkannt
und definiert werden. Wesentlich ist die Auswahl des richtigen Risikoindikators - dies
kann ausschlaggebend fir den Erfolg der Arbeit sein. Es werden beispielsweise im
Projektmanagement als einfache Risikoindikatoren die Meilensteintrendanalyse und die
Kostentrendanalyse verwendet.

Die Risikoindikatoren werden fiur die Risikosteuerung und -tberwachung benétigt.
Die Abweichungen der Risikoindikatoren werden regelmaRig uberwacht und
dokumentiert. Bewegt sich der Risikoindikator in die falsche Richtung, kdnnen
Malnahmen vorbereitet oder sofort eingeleitet werden - je nach Hohe der Abweichung.

3.1.3 Risiko-Kategorisierung

Die Risikokategorisierung ist durch die Vielfalt der Risiko-Situationen in den
verschiedenen Arten von Unternehmen sehr schwierig. Es gibt keine allgemein gultigen
Risikokategorien - alleine schon die Definitionen der verschiedenen Branchen zu einer

% vgl. Competitive Strategy: Techniques for analyzing industries and competitors, Michael E. Porter, S. 4,
Figure 1-1. Forces Driving Industry Competition
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Risikoart ist so verschieden, dass ein allgemeines Verstandnis nicht moglich ist. Daher
muss auch hier von der Unternehmensleitung festgelegt werden, wie die relevanten
Risikofaktoren und -kategorien fir das jeweilige Unternehmen definiert werden.

Diese Risikokategorien werden fir die systematische Vorgehensweise zur
vollstandigen Risikoerfassung definiert. Die Risikokategorien sind
Beobachtungsbereiche, aus denen Risiken fir das Unternehmen erwachsen kénnen,
wobei hier immer zwischen externen und internen Unternehmensrisiken unterschieden
werden kann. Wesentlich fir die Gestaltung einer guten Unternehmensplanung,

kontrolle- und
Risikokategorien.

-steuerung

ist die Kenntnis Uber

die Risiken der

einzelnen

Ein allgemeines, sehr abstrakt gehaltenes Risiko-Profil - wie in der folgenden
Abbildung dargestellt - kann unternehmensindividuell angepasst werden:

Politische, rechtliche, Strategische Risiken Leistungs- Risiken des Finanzielle Risiken
gesamtwirtschaftliche wirtschaftliche Managements und
und gesellschaftliche Risiken der

Risiken Organisationsstruktur
Politische Kernkompetenzen Geschéftsprozesse Organisationsrisiken Wahrungs-
Rahmenbedingungen schwankungen

Gesellschaftliche
Trends

Risiken neuer
Geschaftsfelder

Beschaffungsrisiken

Motivations-,
Koordinationsrisiken

Handelsrisiken

Gesetzliche Innovationen Logistik, Fuhrungsstil Bonitétsrisiko

Grundlagen Lagerhaltung

Umweltschutz Technologiespriinge Produktionsrisiken, Risikokultur Beteiligungen
Haftungsfragen

Wirtschaftliche Kraftwerke/Netze Technische Risiken Entlohnungssysteme Immobilien

Rahmenbedingungen

Haftungsrisiken Investitionsrisiko Absatzrisiken, Personalausfélle, Zinsrisiko

Mengenrisiken

Streiks

Naturgewalten

Konkurrenz,
Markteintritte

Service,
Kundendienst

Risiken aus Umstruk-
turierung, Unbundling

Kapitalstruktur-
risiken

Abbildung 9: Generisches Risikoprofil zur Risikoidentifikation [Dangl

Wechselverhalten
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Risiken aus Corporate
Governance

Substitutionsprodukte

Datensicherheit
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39 vgl. Risikomanagement im Kontext wertorientierter und strategischer Unternehmensfiihrung, S. 10
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Es ist essentiell, die Qualitit der Risikoidentifikation in einem Unternehmen
dahingehend zu steigern, dass man ebenfalls bereits im Vorhinein Risikofelder definiert
und somit bereits zielgerichtet Risikofaktoren erfasst. Folgende Risikostruktur ist in
einem Unternehmen méglich [Basel 11]*:

= Strategische Risiken
liegen unter anderem bei Unternehmensfiihrung, Mitarbeitern,
Organisation, Informationsmanagement, Produkt-Portfolio.

= Markt- und Wettbewerbsrisiken

durch Marktéanderungen wie Konjunkturschwankungen,
Wettbewerbsénderungen, Technologieanderungen und Anderung der
Kundenwaunsche.

= Finanzrisiken
betreffen  Liquiditdat, Bonitdt, = Wertverfall,  Wahrungs- und
Zinsschwankungen, Wertschwankungen (z.B. von Wertpapieren).

= Politische, rechtliche und gesellschaftliche Risiken
bei Geschaften mit unsicheren Staaten, aus neuen Gesetzen oder
Gesetzesanderungen, bei Anderung des Kaufverhaltens (zum Beispiel
bei Freizeit) oder Anderung der Arbeitszeit.

= Risiken aus Corporate Governance
gehen zuriick auf den Fuhrungsstil, das Betriebsklima, den
Entlohnungssektor, auf den Bereich der Mitarbeitermotivation, auf den
Bereich der Information und Kommunikation, und generell auf die
Organisationsstruktur des Unternehmens.

= Leistungsrisiken
betreffen den Ausfall von Maschinen, Fehlern im Einkauf oder in der
Logistik, und ahnliches. Hier empfiehlt sich, die Wertschépfungskette
im Unternehmen genau darzustellen, um daraus Risiken identifizieren
zu konnen.

= Sonstige Risiken
betreffen Leistungen, die nicht unmittelbar in der Wertschépfungskette
liegen, wie Bereiche der Personalabteilung oder der unterstlitzenden
EDV-Abteilung. Hier kénnen aber auch Katastrophen, Umweltschaden
oder Schaden aus Veruntreuung dazugezéhlt werden.

40 vgl. Risikomanagement Rating - Basel 11, 2005, S. 47ff
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Eine Ubersicht tiber das Gesamtrisiko kann mittels eines Gesamtrisikoprofils gegeben
werden, hier ein Beispiel:

Gesamtrisikoprofil
Risikokategorie Anteil am Gesamtrisiko
Strategische Risiken 6%
Markt- und Wettbewerbsrisiken 16%
Finanzrisiken 4%
Politische, rechtliche und gesellschaftliche Risiken 6%
Risiken aus Corporate Governance 7%
Leistungsrisiken 45%
Sonstige Risiken 16%

Abbildung 10: Gesamtrisikoprofil

3.1.4 Risiko-Bewertung

Mit der Bewertung von Risiken wird grundsatzlich das Ziel verfolgt,
Gefahrdungspotenziale aufzuzeigen. Es sollen aber Prioritdten zur Risikobewaltigung
festgelegt werden kdnnen.

Wesentlich fur diese Phase ist, dass nur jene Risiken bewertet werden, die sich auf das
Unternehmensziel auswirken. Die Risikotreiber missen ermittelt werden - das sind jene
Faktoren, die auf das Wirksamwerden des Risikos Einfluss haben. Am Besten ist es,
wenn die wesentlichen Risiken fir einen vorgegebenen Bewertungszeitraum
hochgerechnet und bewertet werden (beispielsweise fiir einen Bewertungszeitraum von
einem Jahr) - nur dann ist es mdoglich, die Risiken und ihre Auswirkungen zu
vergleichen. Ab gewissen Schwellen oder Risikoklassen, die von der
Unternehmensleitung definiert werden konnen, missen Informationen Uber Risiken
weitergegeben werden bzw. darf die Steuerung der Risiken nur Uber Ubergeordnete
Stellen laufen.

Bei der Risikobewertung wird zwischen quantitativen und qualitativen Methoden
unterschieden. Die Bewertung soll im Unternehmen einheitlich gestaltet sein, damit eine
Vergleichbarkeit (iber Geschéftsbereiche hinweg maglich ist.

Sofern quantitative Bewertungen maoglich sind - dies geschieht durch Eingabe von
einzelnen numerischen Werten fir die Wahrscheinlichkeit und fir die Auswirkung,
sollte dieser der Vorzug gegeben werden. Viele Menschen haben vor allem bei der
Berechnung eines mdglichen Verlusts Schwierigkeiten, speziell bei "weichen™ Faktoren
(nicht objektiv quantifizierbar) - beispielsweise wenn es um eine Berechnung eines
Imageschadens oder um eine Berechnung der Mitarbeiterunzufriedenheit geht. Bei
"harten” Faktoren (objektiv quantifizierbar) ist dies einfacher, da beispielsweise
Vereinbarungen, Kosten oder Qualitat berechenbar sind.

Qualitative Bewertungen werden dort durchgefuhrt, wo eine quantitative Bewertung
schwer oder gar nicht mdoglich ist. Dabei werden die Einzelrisiken auf ihre
Eintrittswahrscheinlichkeit und ihre Auswirkung auf der Basis des vorgegebenen
Bewertungszeitraums geschétzt und somit eine qualitative Risiko-Priorisierung ermittelt.
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Die einfachste Methode fur eine erste grobe Bewertung ist das 4-Felder-Schema:

Eintrittswahr-
scheinlichkeit

A
B1 A
hohe
niedrige c B2
Bedeutung fur
"~ den Erfolg
geringe hohe

A ..... AusschlieBungsgrund, Sofortmalinahmen
B1 ... Verminderung, Vermeidung

B2 ... Uberwilzung

C... zu vernachléssigen, Risiko selbst Gibernehmen

Abbildung 11: 4-Felder-Schema

Risiken werden hinsichtlich voraussichtlicher Schadenshdhe und
Eintrittswahrscheinlichkeit bewertet. Flr die Bewertung der identifizierten Risiken sind
folgende Methoden mdoglich:

1. Bewertung nach der Bruttomethode

Bereits etablierte Malnahmen zur Verringerung der
Eintrittswahrscheinlichkeit bzw. der Schadenshéhe werden nicht
berticksichtigt. Mit dieser Methode wird das Ziel verfolgt, das gesamte
Gefahrdungspotenzial aufzuzeigen - ohne dass aufgrund einer
Uberschatzung der vorhandenen MaBnahmen das Risikopotenzial falsch
eingeschatzt werden kann. Abgesehen davon kdnnen auch sowohl
Effizienz und Effektivitat als auch die generelle Notwendigkeit von
bestimmten MaRRnahmen tGberdacht werden.

2. Bewertung nach der Nettomethode
Es werden bereits etablierte Malnahmen zur Verringerung der
Eintrittswahrscheinlichkeit bzw. der Schadenshéhe beriicksichtigt. Diese
Methode wird dann far die Priorisierung der
Risikobewaltigungsmalinahmen verwendet.

Die Schadenshohe ist der berechnete Erwartungswert bei Eintritt des Schadensfalles,
sie wird grundséatzlich quantifiziert (moéglichst mittels einer Kalkulation) und in
Geldwerten angegeben. Da nicht immer eine Quantifizierung mdoglich ist, muss
aufgrund von qualitativen Kriterien eine Schadensklasse ermittelbar sein. Diese
Schadensklassen mussen vom Unternehmen definiert werden. Die
Eintrittswahrscheinlichkeit muss vom Unternehmen ebenso nach
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Wahrscheinlichkeitsklassen untergliedert werden, das bedeutet, es wird auch hier ein
guantitativer Rahmen gesetzt. Beispielsweise fir ein Unternehmen mit 800 Mitarbeitern
und einem Umsatz von 200 Millionen Euro koénnten die Schadens- und
Wahrscheinlichkeitsklassen wie folgt definiert werden:

Schadensklasse  qualitativ gquantitativ
1 gering 0,1 - 0,3 Mio Euro
2 mittel 0,3-0,7 Mio Euro
3 kritisch 0,7 - 1,5 Mio Euro
4 Sehr kritisch Uber 1,5 Mio Euro
Wabhrscheinlich  qualitativ quantitativ
-keitsklasse
1 Sehr gering > 0% <= 3%
2 gering > 3% <=7%
3 mittel > 7% <= 20%
4 hoch > 20%

Risikoklassen  entstehen  durch  die  Berechnung des Produkts von
Eintrittswahrscheinlichkeit und der voraussichtlichen Schadenshéhe. Risikoklassen sind
meist nach den Ampelfarben geteilt:

= Risikoklasse A - Farbe: ROT
Sofern diese Risiken vom Unternehmen gewollt und wirtschaftlich sinnvoll
sind, erfordern sie zusétzliche und mdglichst zeithahe Mallnahmen zur
Risikobewaltigung. Diese Risiken werden auch von der obersten Ebene im
Unternehmen beobachtet.

= Risikoklasse B — Farbe: GELB
Bei dieser Risikoklasse ist zu prifen, ob zumindest Vorbereitungen fir
weitere Mallnahmen zur Risikominimierung zu treffen sind. Diese
Vorbereitungen stellen Optionen dar und dienen der Steigerung der
unternehmerischen Flexibilitat. Die Uberwachung dieser Risiken erfolgt
tber Ubergeordnete Stellen im Unternehmen.

» Risikoklasse C — Farbe: GRUN
Risiken dieser Risikoklasse sollten laufend beobachtet werden, damit bei
Anzeichen einer Gefédhrdung sofort MalRnahmen gesetzt werden konnen.
Die Uberwachung dieser Risiken obliegt in der Regel den Mitarbeitern
selbst oder ab einer definierten Schwelle bereits der nachsten
tbergeordneten Stelle im Unternehmen..

Anhand der folgenden Grafik sollen diese Risikoklassen aufgrund der oben
definierten Schadensklassen und Wahrscheinlichkeiten veranschaulicht werden:
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Eintrittswahr- 4
scheinlichkeit
in %

> 20% / hoch

>7% / mittel

>3% / gering

>0% / sehr
gering ,  Verlusthohe

>0,1Mio >0,3Mio >0,7Mio >1,5Mio
gering mittel kritisch sehr kritisch

Abbildung 12: Beispiel einer grafische Darstellung der Risikoklassen

3.1.5 Risiko-Aggregation

Ein Ziel der Risiko-Aggregation ist, Risiken mit gleichen Merkmalen zusammen zu
fassen und den Gesamtrisiko-Umfang bestimmen zu konnen. Jedes Risiko scheint
unmittelbar in der Unternehmensplanung auf - und zwar als Plangréfe in der
Plankostenrechnung. Bei Eintreten eines Risikos konnen geplante Abweichungen
vorkommen, beispielsweise n% Absatzschwankung - somit wirken sich die Risiken
letztendlich auf das Eigenkapital und somit auch auf den Unternehmenswert aus.

Risiken kdnnen sich aber auch gegenseitig aufheben oder vermindern - dies kann auch
bereichsuibergreifend sein. Wesentlich ist hier, diese Abhdngigkeiten zu erkennen und in
einer Gesamtsicht darzustellen.

Mittels der Monte Carlo Methode lassen sich Wechselwirkungen und Abhédngigkeiten
zwischen Risiken modellieren. Sie basiert auf einer Simulation der Risikoparameter.
Uber einen Zufallszahlengenerator werden so viele Moglichkeiten simuliert, sodass die
Schéatzung des Streuungsmalies der Verteilung moglich ist. Mit den folgenden Schritten
wird bei der Monte-Carlo-Methode vorgegangen [risknet] *:

1. Erzeugung der bendtigten Zufallszahlen;

2. Umwandlung dieser Zufallszahlen in die bendétigte Verteilung;

3. Durchfiihrung eines Schrittes der Monte-Carlo-Simulation gemaR den
gezogenen Zufallszahlen und der dahinter liegenden Verteilung;

41 vgl. http://www.risknet.de, Monte Carlo Simulation , Download 5.12.2007
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4. Wiederholung der Schritte 1 bis 3 solange, bis eine stabile Verteilung
ableitbar ist;

5. Endauswertung und beispielsweise Berechnung des Value-at-Risk
(siehe Ubernédchster Absatz).

Ein RisikomaR ist notwendig, um den Vergleich von Risiken zu ermdéglichen. Hier
werden folgende RisikomalRe vorgestellt:

= Die HOhe des erwarteten Verlusts

Der erwartete Verlust entsteht durch Multiplikation der auf einen
vorgegebenen Zeitraum moglichen Eintrittswahrscheinlichkeit und der
maximal moglichen Verlusthdhe. Anhand dieses Risikomalies kdnnen
die Risiken auch in der Uberwachung priorisiert werden. Vorteil des
erwarteten Verlusts als RisikomaR ist, dass die erwarteten Verluste
addiert und somit das Gesamtrisiko angegeben werden kann. Nachteil
des erwarteten Verlusts als Risikomal ist, dass es keine Unterscheidung
zwischen weniger oft auftretenden, aber relevanten Risiken und oft
auftretenden, aber nicht so relevanten Risiken gibt.

= Der Value-at-Risk (VaR)

Der VaR wird als hochster mdglicher Verlust definiert, der in einer
vorgegebenen Zeitspanne mit einer vorgegebenen Wahrscheinlichkeit
nicht dberschritten wird. Fur die Berechnung des VaR sind drei
MaRangaben notwendig: Eintrittswahrscheinlichkeit, Zeit und
Verlusthohe. Die Zeit ist vorzugeben, da sonst eine Vergleichbarkeit der
Risiken nicht moglich ist. Die Eintrittswahrscheinlichkeit wird mit einer
mathematischen GroRe, dem Quantil der Gesamtverlustverteilung,
vorgegeben. Nachteil des VaR als RisikomaR ist, dass verschiedene
VaR nicht addiert werden kdnnen - er muss immer neu berechnet
werden.

3.1.6 Kollaborative Risikoanalyse versus Risikoanalyse durch
Einzelpersonen

Die Betrachtung von Risiken durch eine Einzelperson beschrankt sich auf die
Erfahrung und auf das allgemeine Wissen ber Risiken dieser einen Person. Es gibt auch
die Mdglichkeit, anhand von Checklisten auf Risiken und deren mdglichen
Auswirkungen zu stolRen, dies bedingt aber, dass die Formulierungen in den Checklisten
allgemein verstandlich gehalten sind. In vielen Féallen wird die Betrachtung Uber eine
Einzelperson auch ausreichen, um die wesentlichen Risiken fir das zu bewertende
Thema zu finden, zu bewerten und entsprechende MalRnahmen zu setzen.

Bei komplexeren Themen, bei denen die zustdndige Einzelperson nicht in allen
Belangen das Wissen um mdogliche Risiken hat, ist der kollaborative Ansatz zu
empfehlen. Bei dieser Methode werden in einem Meeting von den Themen-Zustandigen
und allen notwendigen Kern-Mitarbeitern gemeinsam mdogliche Risiken identifiziert und
bewertet. Diese Methode bedeutet einen erhéhten Aufwand, bringt aber die handelnden
Personen dazu, ihr "Silo"-Wissen punktuell einzubringen, aber auch uber ihren Silo
hinaus wertvolle Betrége zu liefern. Zu beachten ist, dass Risiken oft erst im Kontext zu
anderen Problemen zu erkennen sind, dass verschiedene Risiken mit gleichen
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Auswirkungen oft zu einem Risiko zusammengefiihrt werden kdnnen oder dass bei
verschiedenen Risiken auch die gleiche Ursache als Storfaktor erkannt werden kann.

Aufgrund der budgetaren GroRe oder der unternehmenspolitischen Wichtigkeit sollten
von der Unternehmensleitung vorgegeben werden, ab wann ein kollaborativer Ansatz
unbedingt erforderlich ist. In vielen Unternehmen gibt es Kategorien fur Projekte oder
Grenzwerte fur Angebote und Auftrage - diese Kategorien und Grenzwerte kdnnen auch
MaRzahl fiir ein kollaboratives Risikobewertungs-Meeting sein.

3.2 Risikosteuerung

In dieser Phase sollen die relevanten Risiken aktiv gesteuert werden. Beeinflussbar
sind die Eintrittswahrscheinlichkeit und die Hohe des Schadens. Grundsatzlich stehen
vier SteuerungsmaBnahmen zur Verfligung:

Risiko-Vermeidung,
Risiko-Verminderung,
Risiko-Ubertragung und
Risiko-Akzeptanz.

el N S

1. Yermeiden

2 Mermindern

3. Abwalzen

= Rizikotransfer
= Altemative
Rizikofinanzieming
3 “erscherungen 4. Selbst tragen
= Yertragzklauseln
= efc.

Gesamtrisiko

= Captives etc.

Akzeptiertes Risiko ———

Abbildung 13: Risikomanagement als Grundlage einer wertorientierten Unternehmenssteuerung
[risknet] *?

oMISLSa Y

In der Abbildung 13 ist zu sehen, dass Teile des Gesamtrisikos identifizierbar sind
und somit die vier genannten risikomindernden SteuerungsmalRnahmen angewendet
werden konnen. Ein Teil des erkannten Risikos wird akzeptiert und selbst getragen. All
jene Risiken, die vom Unternehmen bewusst selbst getragen werden, und die nicht
identifizierbaren Risiken, fallen unter den Begriff Restrisiko.

42 vgl. http://www.risknet.de/Risikotransfer.107.0.html, Download 7.12.2007
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3.2.1 Risiko-Vermeidung

Risiken vermeiden bedeutet auch Chancen verhindern. Generelle Risikovermeidung
bedeutet somit, dass das Unternehmen komplett darauf verzichtet, bestimmte Geschafte
oder bestimmte Geschéftstransaktionen Uberhaupt durchzufiihren. Sobald ein Risiko
erkannt wird, das die Existenz des Unternehmens gefdhrdet, passiert der Riickzug und
dieses Risiko ist somit nicht mehr vorhanden.

Risikovermeidende MalRnahmen sind beispielsweise Verzicht auf Investitionen, die
nicht die Mindestrendite versprechen oder der Verzicht auf "unsichere™ Kunden [Basel
11]*® - beispielsweise in Krisenlandern oder Landern mit hoher Inflationsrate; oder auch
Verzicht auf Geschaftsfelder, die nicht rentabel erscheinen. Zu Risikovermeidung gehért
aber auch eine Anderung eines Geschéaftsprozesses, beispielsweise die Umstellung auf
ein  umweltschonenderes  Verfahren zur Vermeidung eines Umweltrisikos.
Risikovermeidend ist auch, dass bei manchen Internet-Anbietern Kunden spezieller
L&nder dezidiert ausgeschlossen sind, da die dortige gesetzliche Lage die Risiken bei
Geschéften zu sehr erhoht.

Es ist aber auch moglich, eine Risikobegrenzung durchzufuhren: Das Unternehmen
geht solange das Risiko ein, bis eine festgelegte Verlust-Obergrenze tberschritten wird.
Danach zieht sich das Unternehmen aus dem Geschéft zur Génze zurick.
Risikobegrenzung wird vor allem bei Borsengeschéften durchgefiihrt.

3.2.2 Risiko-Verminderung

Risiken vermindern bedeutet, dass die Eintrittswahrscheinlichkeit und/oder die Hohe
des mdoglichen Verlusts durch Malnahmen im technischen oder organisatorischen
Bereich verringert werden. Beispiele fir Risiken und risikovermindernde Malinahmen:

= Risiken, die durch menschliches Fehlverhalten entstehen - 4-Augen-
Prinzip, Schulungen

= Wechselkursrisiken - vertragliche Festlegung einer krisenfesten
Wahrung

= Kreditrisiken - VVorauszahlungen

= Risiken durch Einsatz von unternehmensfremden Personal - Abschluss
von Non-Disclosure Agreements, kein Zugang zu sensiblen Bereichen
im Unternehmen

= Risiken durch unbefugte Personen - Einsatz von Eintritts-Hurden und
Berechtigungssystemen

= Risiken durch Schadstoffaustritt - dokumentierte Kontrollen

= Produkthaftungsrisiken - Verbessern der Produktentwicklung,
Qualitatsmanagement

= Beschaffungsrisiken - Vermeidung von "Single Sourcing"

= Risiken durch Betriebsausfalle - Aufteilung des Betriebs auf mehrere
unabhéngige Standorte

= Know-how-Abgang durch Fluktuation - Binden der Mitarbeiter durch
die Attraktivitat des Unternehmens, Ruckzahlungspflicht fur
Ausbildungskosten bei Austritt innerhalb des vereinbarten Zeitrahmens

43 vgl. Risikomanagement Rating - Basel 11, 2005, S. 87
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Wenn das Unternehmen ein Risiko selbst tragen muss und zum Ausgleich des Risikos
aber ein gegenldufiges Geschaft abschliet, spricht man von Risikokompensation. Eine
weitere Malnahme zur Risikokompensation ist beispielsweise die Bildung wvon
Ruckstellungen.

3.2.3 Risiko-Ubertragung

Eine Risikoubertragung erfolgt in der Regel mit dem Abschluss einer Versicherung.
Da aber auch hier gilt: je hoher der mdogliche Schaden und/oder je héher die
Eintrittswahrscheinlichkeit, desto hoéher die Versicherungspramie, muss genau
abgewogen werden, wie hoch eine Versicherungspramie maximal sein darf und ab wann
das Unternehmen das Risiko selbst tragen sollte. Kleinere Risiken sind im Normalfall
leichter versicherbar, die Versicherungen kénnen durch Vertrage gleicher Art das eigene
Risiko streuen und dadurch giinstigere Versicherungspramien erméglichen.

Eine andere Variante der Risikoubertragung ist, geeignete Vertrdge mit Kunden
und/oder Lieferanten einzugehen. Beispielsweise konnten Kundenvertrdge eine
durchschnittliche Mindestabnahmemenge Uber einen genannten Zeitraum enthalten;
oder Abschlisse von Service Level Agreements mit Lieferanten eine
Mindestliefermenge pro Zeitraum bedingen.

3.2.4 Risikoakzeptanz - das Risiko selbst tragen

Wenn das Risiko eine Kernkompetenz des Unternehmens bedroht, ist es grundsétzlich
vom Unternehmen selbst zu tragen. Es gibt aber auch hier Manahmen, um das Risiko
zu minimieren, beispielsweise eine Kooperation mit einem oder mehreren anderen
Unternehmen einzugehen. Mittels Bildung von Rickstellungen ist es zumindest
moglich, eine einmalige Schwankung in der Bilanz zu vermeiden und den Verlust lber
mehrere Perioden zu verteilen.

Risiken, die das Unternehmen existenziell gefédhrden, welche sich aber dem Einfluss
des Unternehmens entziehen, sollten generell vermieden werden - hier ware eine
Malnahme beispielsweise der Riickzug aus dem Marktsegment.

Generell gilt folgender allgemeine Grundsatz: Das Risikodeckungspotenzial - also
insbesonders das Eigenkapital - eines Unternehmens sollte dem vorhandenen, selbst zu
tragenden Risikoumfang entsprechen. [RMInd] *

3.2.5 Bewertung korrektiver Malinahmen

Nach der Evaluierung, welche Risikomalinahmen vor oder nach Risikoeintritt gesetzt
werden kdnnten, muss auch berechnet werden, ob die mdglichen MaRBnahmen auch
Erfolg bringen - was bedeutet, dass sie den mdglichen Verlust - genormt auf den
vorgegebenen  einheitlichen  Bewertungszeitraum - minimieren  sollen.
RisikomalRnahmen beeinflussen entweder die Eintrittswahrscheinlichkeit - hier spricht
man von Praventionsmalinahmen - oder die Hohe des Verlusts - hier spricht man von
Vorsorgemalinahmen. Wéhrend bei den Praventionsmanahmen bereits die Ursachen

44 vgl. Wertorientiertes Risiko-Management fiir Industrie und Handel, 2001, S. 58
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des Risikos bekampft werden, werden bei den Vorsorgemalinahmen die Auswirkungen
des bereits eingetretenen Risikos so weit wie nur moglich reduziert.

Eine RisikomalRnahme muss folgenden vier Kriterien standhalten:

1. Ist die RisikomaRnahme adaquat?
(Wie angemessen ist der Wirkungsgrad der Risikomalinahme gegentiber
dem mdglichen Verlust durch das Risiko selbst?)

2. Ist die RisikomaRnahme effektiv?
(Wie ist das Verhéltnis zwischen dem definierten Ziel und dem durch
das Wirken der MalRinahme erreichbaren Ziel?)

3. Ist die RisikomalRnahme effizient?
(Wie hoch ist der geringst mégliche Mitteleinsatz fur die Umsetzung
der Malinahme?)

4. Bringt die RisikomaRnahme zusétzliche Synergien?
(Wie viele andere Risiken konnen mit der gleichen MalRnahme
vermindert werden?)

In dieser Phase ist die Erstellung einer Kosten-Nutzen-Analyse der Malinahmen zu
einem Risiko unvermeidbar. Sollten die Kosten fir die MalRnahme héher sein als der
mogliche Nutzen - was bedeutet, dass der berechenbare Wert der mdglichen
Schadensverminderung durch das Setzen der MalRnahme geringer ist als die Kosten fur
die MaBnahme oder die durch MalRnahme neu entstehenden Risiken vermindern den
Nutzen der Malinahme zu sehr - muss definiert und dokumentiert werden, dass diese
MaRnahme fir dieses Risiko nicht einsetzbar ist.

Mit der Abbildung 14 wird eine mdgliche grafische Darstellung gezeigt, die vor allem
fur Top-Managementberichte zu den fur das Unternehmen relevanten "Top Risks"
geeignet ist. Hier wird ergénzend zu der schriftlichen Informationen wie Risk-Owner,
Beschreibung und finanzielle Einschatzung des Risikos und der vorgesehenen
MaRnahmen, Einteilung des Risikos in die vorgegebenen Risikokategorien auf einen
Blick die Relevanz des Risikos und die errechnete Auswirkung der MaRnahme sichtbar.

Die roten, orangen, dunkelgelben und hellgelben Linien zeigen die Risikoklassen an -
die rote Linie zeigt die héchste Risikoklasse an, die hellgelbe die niedrigste. Der Ist-
Wert, das ist das bewertete Risiko ohne Beruicksichtigung von mdglichen MaRnahmen,
liegt in diesem Fall an der orangen Linie und somit in der zweite Risikoklasse. Durch
den Einsatz von geeigneten MalRnahmen soll das Risiko minimiert werden. Dies kann
sowohl durch eine Minderung der mdéglichen Verlusthéhe oder durch Minderung der
Eintrittswahrscheinlichkeit ~ erreicht  werden. In  diesem Fall wird die
Eintrittswahrscheinlichkeit von "alle 3 bis 5 Jahre" auf "alle 5 bis 10 Jahre™ vermindert.
Da dadurch der Plan-Wert in die dritte Risikoklasse versetzt wird, hat die
risikominimierende MalRnahme voraussichtlich Erfolg und wird umgesetzt.
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Abbildung 14: Grafische Darstellung von Einzelrisiken vor und nach MaRnahmen *°

3.3 Risikoiuiberwachung

Ziel der Risikouberwachung ist, den Status der zu beobachtenden Risiken und den der
Gegenmallinahmen zu dokumentieren. Mithilfe der festgelegten Risikoindikatoren
konnen Abweichungen festgestellt werden. Weichen die Risikoindikatoren von ihrem
Wert ab und/oder ist bereits ein Trend zu sehen, dass sie nhoch mehr abweichen werden
und dadurch die vorgegebene Grenze Uberschritten werden konnte, wird dies
dokumentiert und im Risikomanagementbericht als Frihwarnung entsprechend
angezeigt. Uber die Risikosteuerung konnen umgehend MaRnahmen vorbereitet oder
auch eingeleitet werden. Der Einsatz der MaRnahmen wird bei Uberschreiten des
Grenzwerts unmittelbar durchgefiihrt, um entweder den Eintritt des Risikos verhindern
oder zumindest noch die Schadenshohe minimieren zu konnen. Die Uberwachung der
Risiken im Hinblick auf die Wirkung der Malnahmen wird wiederum von der
Risikolberwachung Gbernommen.

Aufgrund der Dokumentationen zu einem Risiko l&sst sich die Risikoentwicklung
feststellen. Es kann aufgezeigt werden, wann und warum Eintrittswahrscheinlichkeit

45 diese grafische Darstellung ist ein Beispiel aus der Versicherungsbranche
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oder Hohe des mdoglichen Verlusts eines Risikos grofRer oder kleiner wurde. Je mehr
Daten man zu den Risiken hat, desto genauer wird die Prognose fur die weitere
Risikoentwicklung.

Anhand der nachsten Grafik kann man den Aufgaben-Unterschied zwischen
Risikouberwachung (Controlling) und Risikosteuerung erkennen:

Zieldefinition

Monitoring

Information & Kommunikation

Kontrollen

Abbildung 15: Zieldefinition Risikollberwachung und Risikosteuerung [PROV]*®

Das Risikocontrolling ist ausschlieBlich dafiir da, um die Risiken zu lberwachen (zu
"monitoren”™) und die daraus entstandenen Informationen an den relevanten
Mitarbeiterkreis im Unternehmen zu kommunizieren. Die Risikosteuerung kiimmert sich
um das Risikoinventar, Risikobewertung und ermittelt Risikosteuerungsstrategien.

Einer der bekanntesten Instrumente der Risikolberwachung ist der Planungs- und
Controlling-Prozess. Die wirtschaftlichen Risiken werden in sehr engen Zeitabstanden
Uberwacht, es werden Berichte mit Plan-Ist-Abgleichen erstellt und analysiert. Wird
hierbei eine starke Abweichung festgestellt, konnen sofort entsprechende MalRnahmen
ergriffen werden.

Die Risikolberwachung sollte unbedingt unabhéngig sein - das bedeutet, dass jene
Mitarbeiter, welche die Verantwortung fir das Risiko haben, nicht fur die
Risikoiliberwachung eingesetzt werden sollten. Grund dafur ist, dass ein unabhé&ngiger
Uberwacher bei kleinsten  UnregelméaRigkeiten das Risiko meldet, der
Risikoverantwortliche aber eher versucht ist, solange wie moglich mit einer Meldung zu
warten - damit kann wertvolle Zeit verloren gehen, um mit MalRnahmen gegenzusteuern.

46 vgl.  http://www.protiviti.de/downloads/PRO/pro-de/Protiviti-RISIKO-MANAGER-2-2007.pdf, Download
7.12.2007
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3.4 Informationsmanagement

Informationsmanagement ist ein wesentlicher Faktor fir Risikomanagement, wie auch
generell fir das Unternehmen. Es gibt zwar die Aussage, dass niemals zuviel
Information vorhanden sein kann, zuviel Information kann aber auch den Effekt haben,
dass Mitarbeiter mit der Menge Uberfordert sind und gar nicht erst beginnen, die fur sie
wesentliche Information zu filtern. Zuwenig Information macht die Mitarbeiter aber
auch nicht zufrieden, sie fihlen sich nicht eingebunden und kimmern sich nicht
entsprechend um ihre Aufgaben. Das grofite Problem beim Informationsmanagement
wird von den Unternehmen selbst in den Silo-Strukturen gesehen [Gartner]*’: innerhalb
der Silos ist das Weitergeben von Informationen méglich und Ublich, Gber Silo-Grenzen
hinweg aber schwierig. Dadurch wird das Bilden eines unternehmensweiten
Informationssystems, wie es fir ein unternehmensweites Risikomanagement benétigt
wird, erschwert.

Um das richtige Mittelmal? an Information fiir ein effizientes Risikomanagement zu
finden, muss im Unternehmen geklart werden, welche Mitarbeiter welche Information
brauchen und wie sie dazu kommen - jedoch unter Berlcksichtigung der Silo-
Strukturen.

Folgende internen und externen Informationsquellen sind wesentlich flr
Risikomanagement [Basel 11]*:

Interne Informationsquellen Externe Informationsquellen
e Rechnungswesen e Vertffentlichungen von Kammern,
e Kostenrechnung Verbéanden, Behorden, Instituten
e Statistiken e Geschaftsberichte und
e Berichte Firmenveroffentlichungen
e Primarforschung der eigenen e Forschungsberichte
Marktforschungsabteilung e Zeitungsberichte
e Daten der Arbeitsvorbereitung e Fachbtcher
e Investitionsrechnungen e Untersuchungen beauftragter
e Kunden- und Interessentendaten Marktforschungsinstitute
e Lagerbestandsilbersichten e Banken
o Kapitalbedarfsrechnung e Branchenhandbiicher
e Liquiditatsiibersichten A
o Kapazitatsangaben
[ ]

Zusétzlich werden in den Unternehmen EDV-gestiitzt immer mehr Datawarehouses
(DWH) aufgebaut, anhand der darin enthaltenen (aggregierten) Daten zu den Leistungen
des Unternehmens koénnen Kennzahlen (ber die Unternehmensprozesse errechnet
werden. Mittels dieser Kennzahlen kann die Effizienz der Prozesse messbar gemacht
und damit gegebenenfalls VVerbesserungspotenzial in diesen Prozessen gefunden werden.

47 vgl. Gartner Group, Five Barriers to an Enterprise View of Risk, Christine Adams, S. 5-6
48 vgl. Risikomanagement Rating - Basel I, 2005, S. 46
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Risikomanagement kann aber auch selbst als Informationsmanagement gesehen
werden. Es muss den handelnden Personen bewusst sein, welche Risiken es warum gibt,
welche Informationen zu den bekannten Risiken bereits im Unternehmen existieren und
wer im Unternehmen dasselbe Risiko hat. Die Information, ob und wie weit eine
Malnahme gewirkt oder nicht gewirkt hat, kann auch fir andere Mitarbeiter im
Unternehmen von Interesse sein. Eine wesentliche Frage, die unbedingt geklart sein
muss, ist: WER kontrolliert die Risiken und die dazugehdrigen MalRnahmen? Diese
Informationen muissen transparent gemacht werden und entweder die betroffenen oder
auch alle Mitarbeiter missen zumindest die Mdglichkeit erhalten, diese Informationen
einzusehen.

3.4.1 Berichtswesen

In einem gut definierten wund in die Geschaftsprozesse eingebetteten
Risikomanagement-Berichtswesen werden zyklisch Informationen zur aktuellen
Risikosituation zusammengestellt. Der Risikomanagement-Bericht fir die "Top Risks"
ist letztendlich auch Basis fiur Unternehmensentscheidungen und zusatzlich die Basis fir
rechtlich vorgeschriebene Berichte an Aufsichtsbehdrden. Bei den Berichten ist nicht
nur ein momentaner Status auszuweisen, sondern auch der bisherige Verlauf und der
mittels Trendanalysen berechnete zukinftige Verlauf.

Bei der Definition der Zeitpunkte und der Anzahl der Berichterstattungen wird
zwischen der Standard-Berichtsfrequenz und der adhoc-Berichtsfrequenz unterschieden:

= Die Standard-Berichtsfrequenz muss von der Unternehmensleitung
definiert werden und allen Mitarbeitern, die fiir Risikomanagement im
Unternehmen verantwortlich sind, kommuniziert werden. Die Standard-
Berichtsfrequenz bewegt sich zwischen vierteljahrlich und jahrlich.

= Sollte es notwendig sein, einen adhoc-Bericht Uber die Risiken zu
erhalten, muss vom Unternehmen definiert werden, Gber welche Risiken
hier berichtet werden soll. Normalerweise wird bei adhoc-Berichten
Uber neue Risiken, die eine bestimmte erwartete Schadenshthe -
unabhangig von der Eintrittswahrscheinlichkeit - Gbersteigen, und
bereits bestehende Risiken, bei denen sich die voraussichtliche
Schadenshohe oder die Eintrittswahrscheinlichkeit wesentlich verandert
hat, berichtet.

3.4.2 Meldepflichten

Aufgrund gesetzlicher Vorgaben muss je nach Unternehmenssparte bei Uberschreiten
bestimmter Grenzwerte Meldung an die Aufsichtsbehdrde gemacht werden - hierbei
sind die Richtlinien der Aufsichtsbehérden (beispielsweise Finanzmarktaufsicht,
Bankenaufsicht, Versicherungsaufsicht) einzuhalten.

Innerhalb des Unternehmens sollte Gber Richtlinien definiert werden, ab wann eine
Meldung an den Vorgesetzten oder an den Risikomanager erfolgen muss. Eventuell
kann bei sehr kritischen Risiken bereits die Risikobewertung und die zugehdrigen
Malnahmen eine Freigabe durch den Risikomanager erfordern.
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Sollte ein definierter Grenzwert (berschritten werden, missen Risiken sofort
gemeldet werden, da der mdoglichst frihe Zeitpunkt fiir das Setzen von
RisikomaRnahmen oft relevant daflir sein kann, den Risikoeintritt noch zu verhindern
oder zumindest die Auswirkungen zu vermindern. Das bedeutet, dass jeder Mitarbeiter,
der einen mdoglichen Eintritt eines Risikos erkennt, soweit sensibilisiert sein muss, dass
er richtig handelt - sei es, dass er diese Information weitergibt oder fir das Setzen der
Malnahmen selbst verantwortlich ist.

3.4.3 Dokumentation und Aufbewahrungspflichten

Die Risikomanagement-Experten dokumentieren die Risiken zum Zeitpunkt der
Risiko-Identifikation in jeweils einem eigenen Risikobericht. Hier sollte eine
standardisierte Vorlage oder auch ein Dokumentationstool vorgegeben werden, um das
Zusammenfihren dieser Informationen zu einem Risikobericht auf einfache Weise zu
ermdglichen.

Der Risikomanagement-Beauftragte konsolidiert aus diesen Risikomanagement-
berichten die meldepflichtigen und die unternehmensrelevanten Risiken und erstellt
einen Bericht der "Top Risks" inklusive Management-Summary fir die
Unternehmensleitung. Diese Information  sollte letztendlich  auf  die
Unternehmensplanung, Unternehmensstrategien und Unternehmensziele Auswirkungen
haben.

Die Aufbewahrung dieser Dokumentationen sollte im Interesse des Unternehmens
sein. Daher sollte auch von der Unternehmensleitung die Aufbewahrungsdauer definiert
werden. Gesetzlich geregelt ist im § 212 UGB (Aufbewahrungspflicht,
Aufbewahrungsfrist) unter anderem die Aufbewahrungsfrist von Lageberichten, in
denen der Risikobericht beinhaltet ist, von 7 Jahren bzw. dann langer, wenn er fur ein
gerichtliches Verfahren von Bedeutung ist. Ist im Falle eines Konzerns die
Konzernmutter in einem anderen Staat, sind dessen Gesetze entsprechend einzuhalten.
In  Deutschland beispielsweise ist die Aufbewahrung wvon Unterlagen und
Aufbewahrungspflichten im § 257 Abs. 4 des deutschen Handelsgesetzbuch geregelt:
hier gelten fur Lageberichte und somit fir die Risikoberichte 10 Jahre
Aufbewahrungsfrist.

3.4.4 Reflexion

Ziel der Reflexion ist, Handlungen noch einmal zu tberdenken und mdgliches
Verbesserungspotenzial dafiir zu finden. Durch sich stdndig andernde Anforderungen
sind die Mitarbeiter eines Unternehmens angehalten, Arbeitsabldufe auf Aktualitat oder
Dokumente auf Sinnhaftigkeit zu Uberprifen. Nur weil es in der Vergangenheit
notwendig war, bedeutet es nicht, dass es immer noch notwendig ist, auf eine bestimmte
Art zu agieren oder bestimmte Formulare zu verwenden. Jeder Prozess muss
kontinuierlich geprift und angepasst werden.

Im Risikomanagement werden der Risikomanagement-Prozess selbst und auch die

Methoden und Dokumente regelmaRig auf Aktualitdt geprift und gegebenenfalls an
neue Anforderungen angepasst.
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Verantwortlich far eine regelméflige Betrachtung der Funktionalitdt des
Risikomanagement-Prozesses ist die interne Revision.

3.5 Krisenmanagement

Definition von Krise im Duden: Entscheidungssituation, Wende-, Hohepunkt einer
geféhrlichen Entwicklung.

Bezogen auf ein Unternehmen ist eine Krise eine Situation, die von einer kleineren
Storung des Betriebsablaufs bis zur Gefahrdung der Existenz reichen kann.
Unternehmenskrisen sind ungeplante und ungewollte Prozesse von begrenzter Dauer
und Beeinflussbarkeit und ambivalentem Ausgang. Sie sind in der Lage, den
Fortbestand des Unternehmens substantiell und nachhaltig zu gefdhrden oder sogar
unmoglich zu machen. Dies geschieht durch die Beeintrachtigung bestimmter Ziele,
deren Gefahrdung oder sogar Nichterreichung gleichbedeutend ist mit einer
nachhaltigen Existenzgefdhrdung oder Existenzvernichtung des Unternehmens.
[Krystek] *°

Ausgang von Krisen sind ungewollte, umfassende interne oder externe Veranderungen,
die es dem Unternehmen unmdoglich macht, seine angestrebten Ziele ganz oder teilweise
zu erreichen und es sind daher Anpassungen an die neuen Gegebenheiten notwendig. In
Krisensituationen reichen die uUblichen Risiko-MalRnahmen und Risiko-Strategien nicht
aus, um diese kritische Situation zu bewaéltigen. Unter Krisenmanagement versteht man
die Summe aller Entscheidungen und MaRnahmen, die zur Bewaltigung der
Krisensituation erforderlich sind.

Prinzipiell wird zwischen aktivem und reaktivem Krisenmanagement unterschieden:

= Beim aktiven Krisenmanagement steht das Wissen um mdogliche
Gefahren und die Vorbereitung auf den Ernstfall im Vordergrund - Ziel
ist die Verhinderung der Krise. Dies geht von der Beseitigung von
Gefahrenquellen bis hin zum Aufbau von Warnsystemen.

= Bei reaktivem Krisenmanagement ist die Krise bereits eingetreten - die
Aufgabe besteht darin, die Folgen mdglichst gering zu halten.

Krisenmanagement ist gekennzeichnet durch einen erhéhten Organisationsbedarf, die
im Ereignisfall unter enormen Stress und hohem Zeitdruck Entscheidungen treffen
missen. Oft erschweren unvollstandige Information und mangelnder Uberblick Gber die
Lage die Bewadltigung der Krise. Die Aufbau- und Ablauforganisation eines
Krisenmanagements - das sind die handelnden Personen und die definierten Prozesse -
sind vor Eintritt eines Risikos zu definieren. Es ist zu spat, erst bei Eintritt eines Risikos
einen Krisenmanagement-Stab aufzubauen. Im Krisenmanagement sind physisch und
psychisch stabile Personen notwendig, die einerseits sehr entscheidungsfreudig sind und
andererseits MalRnahmen konsequent durchdenken und richtig priorisieren kénnen.

49 vgl. Ulrich Krystek, Unternehmenskrisen, 1987, S. 6
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Man kann eine Krise auch in 4 Phasen [krise]*® unterteilen:

1. Potentielle Krise
Die Krise existiert noch nicht, es gibt noch keine Auswirkungen. Die
Krise kann durch Friherkennung erkannt werden und entsprechende
Steuerungsmalinahmen bzw. VerhinderungsmalRnahmen vorbereitet
werden.

2. Latente Krise
Die  Auswirkungen konnen Dbereits spirbar werden, durch
Friherkennung ist es noch mdglich, praventive MaRnahmen zur
Krisenvermeidung zu setzen.

3. Akute, beherrschbare Krise
Die Kirise ist als solche eindeutig erkennbar, es gibt deutliche
Symptome. Fir Friherkennung ist es zu spat, es mussen bereits unter
Zeitdruck Entscheidungen getroffen werden. Je weniger Zeit bleibt,
desto hoher sind die Anforderungen an jene Personen, die die Krise
noch beeinflussen kdnnen. In dieser Phase gibt es aber noch sowohl
Krisenbewaltigungspotenzial als auch Handlungsalternativen.

4. Akute, nicht beherrschbare Krise
Diese letzte Phase endet im Normalfall mit der Vernichtung des
Unternehmens. Die Krisenbewaltigungsanforderungen sind héher als
das Krisenbewéltigungspotenzial. Die Handlungsalternativen sind kaum
mehr vorhanden, der Zeitdruck ist immens hoch.

3.5.1 Evaluierung Krisenszenarien

Fur jedes Unternehmen ist es notwendig, sich bereits im Vorfeld mit moglichen
Krisen auseinander zu setzen. Zu diesem Zweck missen Krisenszenarien evaluiert
werden, wobei je nach GroRe des Unternehmens eine bestimmte Anzahl von
Lagebildern erstellt und gepflegt werden.

Bei der Erstellung von Krisenszenarien wird eine grobe Kategorisierung
vorgenommen, z.B.

=  Normale Unféalle
o0 Ausfall des Kerngeschéfts generell
Ausfalle von Strom oder Netzwerk
Wassereinbriiche
Feuer
kritische Unféalle im unmittelbaren Verkehrsbereich

©OOo0OO0Oo

= geplante (kriminelle) Unfalle
o Terroranschléage
0 Sabotage oder Korruption
o Imageangriffe
o0 Datenschutzverletzungen

so vgl. http://fudyou.uttx.net/joomla/index.php?option=com_content&task=view&id=2&Itemid=>5, Krisen-
Friihdiagnose
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0 Angriffe auf das Kerngeschaft
o kriminelle Handlungen von Mitarbeitern

= hohere Gewalt
o Kernkraftunfalle
o Krieg
o Streik

=  Naturkrisen
o Erdbeben
o Sturm

Aufgrund der Krisenszenarien werden Lagebildern erstellt, die nach 4 Bereichen
gegliedert sind:

Definition der Lage und deren Auswirkungen
Malnahmen im Vorfeld

Malnahmen im Anlassfall

MaRnahmen nach dem Anlassfall ("lessons learned™)

Pwb R

Aufgrund dieser Lagebilder muss definiert werden, wie im Fall einer Krise gehandelt
wird. Diese Planung beinhaltet neben der notwendigen Infrastruktur (Krisenraum,
Kommunikationsmittel, ...), die handelnden bzw. zu benachrichtigenden Personen und
auch den LifeCycle des Krisenmanagements (z.B. Krisenibungen) - und in diesem
Bereich vor allem ein regelmaRiges Review der Lagebilder.

Die Gesamtsicht von Krisenmanagement mit allen notwendigen Untergliederungen
und Abhéangigkeiten stellt sich wie folgt dar:

Krisenstrategie

Krisenteam
Kriseninfrastruktur Krisen Life-Cycle Mgmt.
- Krisenraum - Krisentibungen und deren
- Geeignete Werkzeuge Analyse
- Kommunikationsmedien, ... - Trainings

- Review der Lagebilder,
MaBnahmen und
Unterlagen, ...

Krisenlagebilder

Abbildung 16: Gesamtsicht Krisenmanagement
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3.5.2 Krisen- bzw. Notfallplanung

Krisen- bzw. Notfallplanung hat mit Risikomanagement direkt zu tun. Es gab zwar
auch schon vor der Einfiihrung von Risikomanagement als Prozess eine Krisen- bzw.
Notfallplanung und ein Katastrophenhandbuch - dies gehérte aber schon immer zum
"natUrlichen Schutz" eines Unternehmens. Erst durch die Institutionalisierung des
Risikomanagements in den Unternehmen wurde auch das Thema Krisen- bzw.
Notfallplanung dazugenommen.

Die Krisen- und Notfallplanung dient der Bewaltigung von Krisensituationen.
Krisenpléne sind Planungsdokumente, die - bevor eine Krise absehbar ist - Methoden
zur Bewadltigung der Krisensituation vorgibt und die zum Krisenzeitpunkt notwendige
Kompetenzverteilung definiert. Wesentlich ist hier eine rechtzeitige Planung, da eine
sachliche Beurteilung der Krisensituation nur dann moglich ist, wenn die Krise nicht
unmittelbar bevor steht. Diese Planung muss auch in regelmaBigen Abstdnden auf
Aktualitat Uberpruft werden, da sich sowohl Lagebilder &ndern konnen als auch
eventuell neue Methoden zur Bewdéltigung der Krisensituation méglich sind.

Jene definierten Personen, die im Fall einer Krise benachrichtigt werden und/oder
wichtige Entscheidungen treffen missen oder auch jene, welche die Umsetzung der
MaRnahmen leiten sollen, muissen in einem Krisenhandbuch mit Anschrift und
Telefonnummer angefiihrt sein. Dieses Handbuch ist moglichst aktuell zu halten und vor
allem nach Organisations- oder Kompetenzidnderungen im Unternehmen Uberarbeitet
werden.

Es ist auch notwendig, zu den Lagebildern Kriseniibungen zu machen. Genauso, wie
regelmélig Brandschutziibungen in den Unternehmen durchgefiihrt werden, kdnnen
auch andere Krisenszenarien durchgespielt werden, um im Ernstfall zu wissen, was wie
funktionieren kann. Diese Ubungen miissen protokolliert werden, der Ablauf wird
nachbesprochen und aufgrund von Unklarheiten oder auch von Fehlverhalten (von
Menschen oder Systemen) werden die Krisenhandbiicher Uberarbeitet und verbessert.
Durch die RegelmaRigkeit der Ubungen sollen die handelnden Personen eine gewisse
Routine bekommen, um auch im wirklichen Krisenfall richtig zu handeln.

3.5.3 Business Continuity Management (BCM)

Business Continuity Management wird eingesetzt, um die normale Geschaftstatigkeit
eines Unternehmens wahrend und nach Notfallsituationen, Krisen oder Katastrophen so
bald wie mdoglich wieder fortfihren zu koénnen. Dafir missen die einzelnen
Unternehmensprozesse analysiert und ihrer Bedeutung nach gereiht werden. Die
wichtigsten Prozesse miussen als Erstes wieder funktionieren, danach werden die
weniger wichtigen Prozesse wieder hergestellt. Auch hier ist Planung das Mal} aller
Dinge - unter der MaRgabe der Wirtschaftlichkeit und Angemessenheit muss bereits im
Vorfeld geklart werden, wie die Priorititen und Abhéngigkeiten der
Unternehmensprozesse untereinander sind.
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Das Hauptziel von Business Continuity Management ist, einen moglichen
Vertrauensverlust bei Kunden und Lieferanten - und somit mdgliche finanzielle Verluste
- zu vermeiden. Dies kann nur gewdhrleistet werden, wenn die normale
Geschaftstatigkeit des Unternehmens in méglichst kurzer Zeit wieder hergestellt ist.

Der Prozess Business Continuity Management ist daher in ein umfassendes
Risikomanagement einzugliedern.
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4 Organisatorische Einordnung des
Risikomanagements

In der Aufbauorganisation wird bestimmt, welche Aufgaben welchen Bereichen bzw.
Abteilungen bzw. einzelnen Mitarbeitern zuzuordnen sind. Im Gegensatz dazu wird in
der Ablauforganisation der Ablauf der Aufgabendurchfiihrung bestimmt - dieser Ablauf
kann auch mittels Prozessen definiert werden.

4.1 Der Risikomanagement-Prozess

Der Risikomanagement-Prozess ist als ein kontinuierlich durchzufiihrender Vorgang
zu verstehen. In der nachsten Abbildung ist der Risikomanagement-Prozess inklusive
Feedbackschleifen dargestellt, wobei hier betont werden soll, dass bei einem
ganzheitlichen Risikomanagement bereits die Unternehmensleitung mit ihren
Risikostrategien und -zielen an erster Stelle steht:

E e Risikoziele + Risikostrategie Phase 0
7]

5 |

o

&

5 _— Risikoidentifikation + -~erfassung Phase 1
s

4 il

m

=

3]

E N Risikobewertung Phase 2
@

F |l

@

2z

g > Risikosteuerung Phase 3
=

(%]

g |l

g

3

=] Risikoliberwachung + =kontrolle Phase 4

Abbildung 17: Risikomanagement-Prozess inkl. Feedbackschleifen [Dangl] **

StandardmaRig werden in der Literatur nur die Phasen 1 bis 4 zum
Risikomanagement-Prozess gezéhlt. Da aber das Risikomanagement top-down von der
Unternehmensleitung ausgeht, werden die Phasen 1 bis 4 bereits Uber die von der
Unternehmensleitung festgelegten Richtlinien der Phase 0 gesteuert. Zusétzlich wird

51 vgl. Risikomanagement im Kontext wertorientierter und strategischer Unternehmensfiihrung, S. 7
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hier schon angedeutet, dass auch der Risikomanagement-Prozess selbst Uberwacht
werden muss - dieser Punkt wird unter 4.3.6 (Interne Revision) genauer erlautert.

Das Risikomanagement im Projektmanagement-Prozess setzt sich dann
beispielsweise nur mehr aus drei grundlegenden Schritten zusammen, die Phase 0 spielt
in diesem Prozess keine Rolle mehr:

1. Risikoanalyse (Phase 1 + 2)
2. Risikosteuerung und (Phase 3)
3. Risikotberwachung (Phase 4)

Da diese Teilschritte innerhalb eines Projekts Uberlappend sein mussen, stellt sich
dieser Prozess grafisch wie folgt dar:

Startphase > Arbeitsphase> Abschlussphas>
Risikoanaly§
Risikosteuerung >

Risikotiberwachung >

= |dentifikation =  Vermeidung = Risikoentwicklung
=  Bewertung / = Verminderung = Eignung der gewahlten
Kategorisierung =  Ubertragung MaRnahmen
= Aggregation » Risiko selbst tragen » Einsatz gewahlter
= Ausarbeitung korrektiver MaRnahmen
Malnahmen = Frihwarnung

Informationsmanagement (organisatorisch, geeignete Inw

Abbildung 18: Grafische Darstellung des Risikomanagement-Prozesses
parallel zum Verlauf eines Projekts

4.2 Die Aufbauorganisation

Eine allgemein glltige Organisationsform flr Risikomanagement wurde bisher noch
nicht entwickelt. Die GroRe, Art und Struktur des Unternehmens und auch die
Auffassungsunterschiede tber das Risikomanagement machen einheitliche Vorschlage
unmaoglich.

Grob definiert kann Risikomanagement zentral oder dezentral installiert werden.
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4.2.1 Zentrales Risikomanagement

Zentrales Risikomanagement bedeutet, dass es eine zentrale Stelle im Unternehmen
gibt, die sich mit Risikomanagement befasst.

Vor- und Nachteile einer Zentralisierung [Basel 11]°*:

Vorteile Nachteile

= Konsequente Durchsetzung des = Behinderung der Initiativfreudigkeit
Leitungswillen der Mitarbeiter

= Konzentration des Einflusses = Uberlastung der Zentralinstanzen

= Straffung der Aufgabenerfillung = Brachliegen von Spezialwissen

= Verhinderung von = Verlédngerung des Weges
Kompetenzstreitigkeiten Entscheidung - Ausfuhrung

= Vermeidung von Mehrfacharbeit = Gefahr der verspateten Reaktion auf

= Rdaumliche Konzentration Veranderungen

Abbildung 19: Vor- und Nachteile einer Zentralisation der RM-Aufbauorganisation

Sobald man fur Risikomanagement die Schaffung einer Institution vorsieht,
entscheidet man sich gleichzeitig fur eine Zentralisierung. Dabei wird eine
Spezialisierung und Professionalisierung der Institution angestrebt. Es besteht auch die
Mdoglichkeit, eine abgemilderte Form der Zentralisierung anzuwenden, indem die
Aufgaben auf einige wenige Organisationseinheiten im Unternehmen aufgeteilt werden.
Organisationseinheiten, die bei einer Institutionalisierung von Risikomanagement zur
Verfilgung stehen, sind [Basel 11]°*:

= Das Management selbst:
Als Initiator des Risikomanagement-Systems tragt es die
Gesamtverantwortung und Gesamtsteuerung, kann aber nicht alle
Aufgaben selbst durchfiihren und muss aus diesem Grund delegieren.

= Dem Management unmittelbar untergeordnete Stabstellen:
Diese konnen sehr wichtige zentrale Aufgaben ausfihren,
beispielsweise die Festlegung von Rahmenbedingungen wie Limits etc.,
Konzeption von Richtlinien, Ausfuhren von koordinativen Aufgaben,
Vorbereiten von Entscheidungen. Sie koénnen aber aufgrund des

fehlenden Weisungs- und Entscheidungsrechts andere
Risikomanagement-Aufgaben nur unter schwierigen Bedingungen
ausiiben.

= Eine eigene Linienorganisation:
Hier besteht die Gefahr der Isolierung, da sie ansonsten nicht in den

52 vgl. Risikomanagement Rating - Basel 11, 2005, S. 119
53 vgl. Risikomanagement Rating - Basel 11, 2005, S. 120
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betrieblichen  Entscheidungsprozess  eingebunden  wére.  Der
Risikogedanke steht zu stark im Vordergrund. In kleineren
Unternehmen ist diese Form nicht empfehlenswert, da der Aufwand
unverhéltnismalig hoch ware.

Das Controlling:

Die Entscheidungsbefugnis des Controllings héngt von seiner Stellung
im Unternehmen ab, die ihm die Unternehmensleitung einrdumt. Dem
Controlling selbst fallen ohnehin einige wesentliche Aufgaben des
Risikomanagements zu, die im Rahmen der Aufgaben der Stabstellen
liegen.

Ein Gremium an Fachleuten:
Dieses Gremium kann sehr wichtige Risikomanagement-Aufgaben
ausflhren, ist aber nicht im Tagesgeschéft eingebunden.

4.2.2 Dezentrales Risikomanagement

Beim Aufbau eines dezentralen Risikomanagements werden die Aufgaben den
einzelnen Organisationseinheiten innerhalb der Aufbauorganisation zugewiesen. Hier
gibt es grundsétzlich zwei Ansétze: den Integrations- und den Separationsansatz.

Beim Integrationsansatz wird der Linienorganisation die Verantwortung
far die Risiken in seinem Kompetenzbereich Ubergeben - das bedeutet
aber auch, dass einige Aufgaben aus dem Risikomanagement an diese
abgegeben werden. Dieser Ansatz hat den Vorteil, dass Risikoursachen
und RisikomalRnahmen von jenen Stellen erkannt und beurteilt werden,
die das aufgrund ihres Fachwissens auch am Besten kénnen sollten.
uUnd auch bereits bei jeder Entscheidung in dessen Verantwortung wird
Ricksicht auf die moglichen Risiken genommen, da die
Entscheidungstrager entsprechend sensibilisiert sind. Ein weiterer
Vorteil sind die geringen Kosten, da keine weitere Organisationseinheit
aufgebaut werden muss. Nachteil ist hier das "Silo-Denken" - das
bereichsubergreifende Bewerten und Handhaben der Risiken fallt hier
weg. Durch die zusatzlich anfallenden Aufgaben kann es zu
quantitativen und qualitativen Uberlastungen der Linienorganisation
kommen.

Beim Separationsansatz werden Risiko-ldentifikation und -Bewertung
in der Linienorganisation, das Risikocontrolling jedoch durch eine
davon funktional getrennte Organisationseinheit durchgefiihrt. Vorteil
ist hier, dass das Risikocontrolling durch dafiir spezialisierte Mitarbeiter
unabhéngig durchgefuhrt wird. Nachteile ergeben sich aber aus dem
erhéhten Koordinationsaufwand zu der Linienorganisation, um die
Inhomogenitdt der Informationen und  Schnittstellenprobleme
ausgleichen zu konnen, aber auch aus den erhohten Kosten fur die
eigene Organisationseinheit.
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Vor- und Nachteile einer Dezentralisation [Basel 11]>*:

Vorteile Nachteile

= Das Wissen und die Kenntnisse der |= Gefahr der unwirtschaftlichen
Mitarbeiter werden besser genutzt Mehrfacharbeit

= Die Selbstédndigkeit und = Es drohen Bereichsegoismen

Entscheidungsfreudigkeit der
Mitarbeiter und damit ihre
Motivation werden gefordert

= Dezentralen Organisationseinheiten
kann der Gesamtiiberblick fehlen

= Zentrale Organisationseinheiten laufen
Gefahr, von dezentralen Einheiten
nicht vollstandig informiert zu werden

= Die Anpassung an Umweltver-
anderungen wird erleichtert

= Zentrale Organisationseinheiten
werden entlastet

Abbildung 20: Vor- und Nachteile einer Dezentralisation der RM-Aufbauorganisation

4.2.3 Mischformen

Wenn weder das reine zentrale noch das reine dezentrale Konzept fur ein
Unternehmen passen, gibt es noch die Mdglichkeit, die beiden Formen zu mischen.
Hierbei wird grundsatzlich das Integrationskonzept der dezentralen Organisationsform
mit zentralen Organisationseinheiten fir spezielle Aufgaben gemischt. Das bedeutet,
dass Risikomanagement-Aufgaben in die Linienorganisation wandern, dass aber auch
zentrale Organisationseinheiten aufgestellt bzw. vorhandene zentrale Stellen mit diesen
Aufgaben erweitert werden. Dabei kénnen sowohl die Vorteile der zentralen als auch die
der dezentralen Risikomanagement-Organisationsform genutzt werden.

4.3 Rollen im Risikomanagement

Fir das effiziente Funktionieren des Risikomanagement-Systems ist eine Klar
definierte Organisation notwendig. Um mogliche Unklarheiten im Hinblick auf
Zustandigkeiten bzw. Uberscheidungen bei Zustandigkeiten zu vermeiden, sind
Aufgaben und Verantwortlichkeiten der Unternehmensbereiche sowie deren
gegenseitige Beziehungen im Rahmen des Risikomanagements festzulegen. Die im
Folgenden beschriebenen Rollen sind je nach GréRe des Unternehmens mit eigens dafr
abgestelltem Personal oder (ber zusatzliche Rollen von Mitarbeitern in der Linie zu
Ubernehmen.

Die Unternehmensleitung selbst tragt die Gesamtverantwortung fir das
Risikomanagement-System. Es obliegt der Unternehmensleitung, die
Verantwortungsbereiche und die Kompetenzen der involvierten Mitarbeiter zu
definieren und die einzelnen Prozesse des Risikomanagement-Systems festzulegen. Die

54 vgl. Risikomanagement Rating - Basel 11, 2005, S. 119
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dokumentierten Ergebnisse mussen in der Unternehmenssteuerung bertcksichtigt
werden.

4.3.1 Risikomanager

Der Risikomanager ist eine Position im Unternehmen, die unmittelbar der
Unternehmensleitung unterstehen soll, um einerseits direkt berichten zu kdnnen und
andererseits eine zentrale Stelle fur die Unterstiitzung der Mitarbeiter sein zu kdnnen.
Der Risikomanager hat folgende Aufgaben [risknet]>*:

= Einordnung des Risikomanagements in die Unternehmenssteuerung und
-politik

= Festlegung des Umfangs des Risikomanagements

= Definition der Methoden des Risikomanagements

= Ermittlung der Risikoszenarien gemeinsam mit den Risikoeignern

= Durchfiihrung der Risikoeinschatzung gemeinsam mit den
Risikoeignern

= Erstellung einer Nutzen-Risiko-Analyse gemeinsam mit den
Risikoeignern

= Dokumentation der Ergebnisse der Risikobeurteilung

= Darstellung von Kosten und Nutzen des Risikomanagements

= Positionierung des Risikomanagement-Prozesses in der
Prozesslandschaft des Unternehmens

= Jaufende Pflege und Verbesserung des Risikomanagement-Systems

4.3.2 Risikomanagement-Beauftragte

Der Risikomanagement-Beauftragte nimmt eine zentrale Koordinations- bzw.
Steuerungsfunktion im Risikomanagement-Prozess ein und unterstiitzt den
Risikomanager bei seiner Tatigkeit. Seine Aufgaben sind:

e Koordination und Verwaltung des RM-Systems
e Hervorhebung besonderer Themen innerhalb einzelner Risikokategorien
fur das jeweils nachste Geschaftsjahr

e Unterstitzung und Hilfestellung fir die RM-Experten (,,Competence
Center*)

e Erstellung von Checklisten und Vorlagen

e Auswertung und Konsolidierung der Standard-Berichte der RM-Experten
nach den Berichtsterminen und der adhoc-Berichte fir die
Geschéftsfihrung.

e Bericksichtigung von mdglichen Risiko-Aggregationen

e Erstellen eines Management-Summarys als Ergdnzung zum konsolidierten
Risikobericht

e Darstellung der Ergebnisse der vierteljédhrlichen Risiko-Berichterstattung

e Verwaltung und Archivierung aller Dokumentationen und Berichte

e Weiterentwicklung des RM-Systems

55 vgl. _http://www.risknet.de/Wissenspool.76.0.html "Risikomanager" , Download 13.6.2007
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Die Entscheidungen des Risikomanagement-Beauftragten sind zu dokumentieren und
mit der Geschéftsfuhrung abzustimmen.

4.3.3 Risikomanagement-Experten

Risikomanagement-Experten sind Mitarbeiter in der Linie, die auch eine hierarchische
Funktion bekleiden. Sie haben eine fundierte theoretische Ausbildung und auch
praktischen Bezug zum Thema Risikomanagement. Sie sind mit nachfolgenden
Aufgaben betraut:

Risiko-Identifikation

Risiko-Bewertung

Risiko-Steuerung

Risiko-Kommunikation / Standard-Berichtserstellung

Aktualisierung der Risiken (Risikoinventur) in regelmaRigen
Zeitabstanden oder nach Aufforderung durch den Risiko-Beauftragten
= Unterstitzung der Risikomanagement-Mitarbeiter

Die  Risikomanagement-Experten  organisieren  die  Aufgaben in  ihren
Verantwortungsbereichen und sensibilisieren die Mitarbeiter fur dieses Thema.

4.3.4 Risikomanagement-Mitarbeiter

Risikomanagement-Mitarbeiter sind Mitarbeiter in der Linie, die unter anderem auch
eine Rolle zum Thema Risikomanagement Ubernehmen. Diese Mitarbeiter sind
besonders sensibilisiert auf Risikoidentifikation. Sobald ein Risiko als solches erkannt
wird, sind sie aufgefordert, diese Information an die Risikomanagement-Experten weiter
zu geben und bei der Bewertung des Risikos relevante Informationen zur Verfligung zu
stellen.

Risikomanagement-Mitarbeiter werden mit Hilfe von Informationsveranstaltungen,
Workshops und auch durch eMail-Informationen am Laufenden gehalten.

4.3.5 Risikomanagement-Revisor

Der Risikomanagement-Revisor ist verantwortlich fiur die Uberwachung des
Risikomanagement-Systems. Es ist eine unabhéangige Instanz, welche

e die Angemessenheit, Wirksamkeit und Wirtschaftlichkeit der definierten
Malnahmen zur Sicherstellung der Funktionsfahigkeit des RM-Systems,

e die Instrumentarien zur Risikosteuerung und -tiberwachung und

e die Umsetzung der Aktionspléne

Uberpruft.
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4.3.6 Interne Revision

Die interne Revision hat nicht unmittelbar mit Risikomanagement selbst zu tun, ist
aber dennoch dafur da, die Funktionsféhigkeit des Risikomanagement-Prozesses zu
prufen:

= Risikomanagement-Richtlinien, Risikokultur und Aufbau des Risiko-
management-Prozesses

= Effizienz und Effektivitat von Evaluierung und Bewertung von Risiken

= Existenz von Risikokatalog, Prozessen, Checklisten

= Handhabung der Hauptrisiken

= Effektivitdt und Art der MalRnahmen

= Risikokontrollen, Warnmeldesystem, Eskalationsmanagement, Krisen-
management

= Berichtswesen, Monitoring, Kommunikation

Ist der Risikomanagement-Prozess noch gar nicht eingerichtet, ist es die Aufgabe der

internen Revision, dies vorzuschlagen und bei Aufbau und Implementierung
unterstitzend mitzuwirken.

4.4 Beispiele aus der Praxis

Die folgenden Beispiele aus der Praxis wurden anonymisiert, sollen aber dazu dienen,
die Mdglichkeiten bei der Risikomanagement-Organisation zu zeigen:

= Risikomanagement-Organisation

Eckdaten des = Risikoanalyse
Unternehmens = Risikosteuerung

=  Berichtswesen

= internationaler |= Bereich mit insgesamt funf Mitarbeitern mit spezieller

Konzern mit Risikomanagement-Ausbildung; Bereichsleiter mit

deutscher betriebswirtschaftlichem Studium;

Konzernmutter Verwaltung der ca. 20 Top Risks

= mehrals 1500 = Risikoanalysen durch Mitarbeiter in der Linie mit

Mitarbeiter in Unterstltzung des Risikomanagement-Bereichs;

Osterreich Mitarbeiter werden durch Veranstaltungen, Workshops,
Informations-Mails und Rundschreiben tber Verdnderungen
informiert

= Verwendung eines kommerziellen Risikomanagement-Tools
- vorgegeben durch Konzernmutter, erganzt durch ein
selbstgeschriebenes Tool

= Berichte an die Unternehmensleitung taglich bis
vierteljahrlich
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europdaischer
Konzern mit
deutscher
Konzernmutter

mehr als 300
Mitarbeiter in
Osterreich

= Stabstelle mit einem Mitarbeiter;
Stabstellenleiter mit betriebswirtschaftlichem Studium und
Zertifizierung als Riskmanager;
Verwaltung der ca. 15 Top Risks

= Risikoanalyse durch Stabstelle mit Hilfe der fachlich
zustédndigen Mitarbeiter in der Linie

= Verwendung von standardisierten Excel-Listen inkl. Makros

= Berichte an die Unternehmensleitung vierteljéhrlich bis
jahrlich

europaischer
Konzern mit
deutscher
Konzernmutter

mehr als 1.500
Mitarbeiter in
Osterreich

= Stabstelle mit einem Mitarbeiter;
Stabstellenleiter mit betriebswirtschaftlichem Studium;
Verwaltung der ca. 15 Top Risks

= Risikoanalyse und Risikosteuerung durch Mitarbeiter in der
Linie im Auftrag der Bereichs- und Stabstellenleiter

= Verwendung eines kommerziellen Risikomanagement-Tools,
erganzt durch manuelle Risikoiliberwachung

= Berichte an die Unternehmensleitung vierteljahrlich und bei
Bedarf

internationales
Unternehmen
mit deutscher
Konzernmutter

mehr als 1.300
Mitarbeiter in
Osterreich

= Stabstelle mit vier Mitarbeitern mit spezieller
Risikomanagement-Ausbildung;
Stabstellenleiter mit rechtswissenschaftlichem Studium;
Verwaltung der ca. 20 Top Risks

= Risikoanalyse und Risikosteuerung durch Mitarbeiter in der
Linie mit Unterstltzung der Stabstellen-Mitarbeiter;
Schulungen zur Risikoanalyse und -steuerung;
Zusammenfihrung zu Bereichs-Risiken und weiter zu den
Top Risks

= Verwendung von standardisierten Excel-Listen inkl. Makros,
selbstgeschriebenes Risikouberwachungs-Tool

= Berichte an die Unternehmensleitung monatlich bis
vierteljahrlich und bei Bedarf

Abbildung 21: Tabelle - Beispiele aus der Praxis

61



62



5 Studie zum Status von Risikomanagement in
Osterreichischen Unternehmen

Der Fokus der Studie liegt auf der Analyse des aktuellen Status von
Risikomanagement in dsterreichischen Unternehmen. Als dsterreichische Unternehmen
werden jene Unternehmen gewertet, die nur in Osterreich ihren Sitz haben, aber auch die
Osterreichischen Niederlassungen von internationalen und europdischen Unternehmen.

Es werden bei der Studie vier Schwerpunkte untersucht, durch die die Eingliederung
von Risikomanagement in die Unternehmensprozesse verifizieren werden soll:

die Einflhrung von Risikomanagement mit und ohne externer Unterstiitzung,
die Einordnung von Risikomanagement in der Aufbauorganisation,

die Art der Risiko-Uberwachung und

die Systematik fur Risikomanagement.

PObdPE

Fir diese Umfrage wurde ein spezieller Fragebogen entwickelt, der diese
Themenbereiche systematisch abdeckt. Die Beurteilung der unterschiedlichen Aspekte
des Risikomanagements lassen es zu, Aussage daruber zu treffen, wie weit die
Eingliederung von Risikomanagement in die Unternehmensprozesse bereits
fortgeschritten ist. Bei der Umfrage handelt es sich um eine primarstatistische
Teilerhebung - was bedeutet, dass die Erhebung ausschliellich zu statistischen Zwecken
eigens fur diese Studie durchgefihrt wurde und dass nur von einem ausgewéhlten Teil
der Unternehmen Daten durch Befragung erhoben wurden. Durch die Teilerhebung sind
mit Fehlern behaftete Aussagen, die fiir alle Unternehmen gelten sollen, mdéglich.

Der Fragebogen besteht aus zwei Seiten (ein Blatt) mit insgesamt 24 Fragen, welche
durch Ankreuzen von vorgegebenen Antworten beantwortet werden sollen. Es sind
dadurch keine frei formulierten Antworten mdoglich, welche einen Vergleich der
Antworten nicht zulassen. Ziel war es, diesen Fragebogen mit moglichst minimalem
Aufwand ausfiillen zu kdnnen - es sollte in maximal 5 Minuten mdéglich sein. Zusatzlich
wurde jeweils ein Briefkuvert mit der Ricksende-Anschrift mitgesendet, um auch den
Aufwand des Zuriicksendens méglichst gering zu halten. Auf Kontrollfragen [RUemp]*°
- um die Schlissigkeit der Angaben logisch prufen zu kénnen - wurde bewusst
verzichtet, um den Fragebogen kurz halten zu kénnen und damit den Aufwand des
Ausfillens mdglichst minimal zu halten.

Damit die Studie einen reprasentativen Charakter erhalt und auch die Anonymitat der
beantworteten Fragebdgen gewahrleistet werden kann, wurden aus den Branchen
Informations-Technologie (1T), Banken, Versicherungen, Offentlicher Sektor, Handel,
Industrie und Dienstleistungen zwischen 10 und 20 Unternehmen aus Telefonbuch und
Internet zufallig ausgewéhlt (Stichprobenerhebung, geschichtete Zufallsauswahl) -
Unternehmen, die nicht in diese Branchen eingeordnet werden konnten, wurden in der
Kategorie "Sonstige” bertcksichtigt. Aufgrund der geringen Sample-GrélRe sind die
folgenden Auswertungen allerdings nur bedingt représentativ.

Die Branchenverteilung in der Stichprobe ist in der folgenden Grafik dargestellt:

% vgl. Reprasentative Umfrage: Praxisorientierte Einfilhrung in empirische Methoden, S. 55
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Sonstige IT
16% 13%

Dienstleistungen

7% Banken

12%

Industrie

Versicherungen
12%

Handel
13% -
Offentlicher
Sektor
16%

Abbildung 22: Branchenverteilung in der Stichprobe

Erhebungszeitraum war Mitte September bis Mitte November 2007, wobei 80% der
beantworteten Fragebdgen bis Ende September eingegangen sind.

Die Ergebnisse der Studie sind einerseits deskriptiv dargestellt, d.h. die Antworten des
Fragebogens werden ohne jeglichen Zusammenhénge ausgewertet; andererseits werden
durch Zusammenfiigen der Antworten mehrerer Fragen analytisch Zusammenhénge
eruiert und dargestellt. Die Auswertung der Daten erfolgte mit Hilfe des
Tabellenkalkulationsprogramms Microsoft Excel 2000.

Die Fragen im Fragebogen beziehen sich auf Ereignisse, die bereits vor Studienbeginn
passiert sind und sind somit als retrospektiv zu betrachten. Unternehmen, die sich bei
Risikomanagement gerade in Planung oder wahrend der Einfuhrung befinden, sollten
die weitergehenden Fragen des Fragebogens dahingehend beantworten, wie sie ihr
Unternehmen in 2 Jahren sehen werden. Die Antworten der finf Unternehmen, die sich
gerade in der Einfuhrungsphase von Risikomanagement befinden, wurden in der
Bewertung als "Risikomanagement bereits eingefihrt" bewertet, die zwei in der
Planungsphase befindlichen Unternehmen wurden nicht als "Risikomanagement nicht
eingefuhrt" bewertet. Die Erfahrungen aus der Praxis zeigen, dass in der
Einfihrungsphase die Ergebnisse der Planungsphase umgesetzt und nur mehr fein
justiert werden, in der Planungsphase selbst aber noch grundlegende Anderungen
anstehen kdnnen.

50,39% der befragten Unternehmen nahmen an der Studie teil. Die Ergebnisse geben
Aufschluss Uber die Entwicklung von Risikomanagement in 0sterreichischen
Unternehmen und (ber den Status der Eingliederung von Risikomanagement in die
Unternehmensprozesse.
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5.1 Ziel der Befragung

Hauptziele der Befragung waren einerseits die Evaluierung, wie weit die
Implementierung von Risikomanagement in Osterreichischen Unternehmen bereits
fortgeschritten ist und andererseits das Aufzeigen von Zusammenhangen verschiedener
Faktoren, die sich aufgrund der Kombination der Antwortmoglichkeiten der Fragen des
Fragebogens ergeben.

Aus den in den Kapitel 2, 3 und 4 hervorgegangen theoretischen Zusammenhéngen
wird die fir die Studie grundlegende Forschungsfrage spezifiziert:

Wie wird Risikomanagement in den Unternehmen aufgesetzt und inwieweit
wirkt sich die Risikomanagement-Organisation auf den Risikomanagement-
Prozess, auf die Akzeptanz von Risikomanagement im Unternehmen und auf die
Risikouiberwachung aus?

Aus dieser Forschungsfrage werden Hypothesen abgeleitet - fir die empirische
Prifung werden die qualitativen Ergebnisse der Befragung ausgewertet.

In vielen Unternehmen werden externe Dienstleister damit beauftragt,
Risikomanagement im Unternehmen aufzusetzen. Griinde daftr sind:
= Externe Dienstleister haben im Normalfall tiefes Spezialwissen in ihrem
Fachgebiet - auch wenn sie sich zuerst mit den bereits bestehenden
Unternehmensprozessen auseinandersetzen missen.
= Sie gelten als neutral und unvoreingenommen.
= Sie bringen meist auch Erfahrungen aus anderen Unternehmen mit - Fehler,
die bereits einmal passiert sind, werden in der ndchsten Umsetzung bereits
berticksichtigt. Das beauftragende Unternehmen hat also den Vorteil, von den
Fehlern der Anderen und dem Erfahrungsschatz der Consultants zu
profitieren.
= Sie bendtigen keine Schulungen und sind daher schneller als interne
Mitarbeiter bei der Umsetzung von so umfassenden Themen. Interne
Mitarbeiter konnen beim Einsatz von externen Dienstleistern gleichzeitig
mitlernen, somit in die neuen Prozesse hinein wachsen und nach dem Abgang
des externes Personals die Rollen selbstandig Gbernehmen.
= Externe Dienstleister sind auf den ersten Blick teurer - schlussendlich zahlt
aber der Return on Investment (ROI), der so schnell wie mdglich erreicht
werden soll.

Es soll eruiert werden, welche Auswirkungen die Beanspruchung von externen
Dienstleistern bei der Einfiihrung von Risikomanagement nun wirklich auf den
Risikomanagement-Prozess hat. Daher wird folgende Hypothese aufgestellt:

Hypothese 1:
Wenn Risikomanagement mit Hilfe von externer Unterstiitzung im Unternehmen
eingefihrt wird, dann ist die Integration in die Unternehmensprozesse besser als bei
der Einfiihrung von Risikomanagement ohne externe Unterstiitzung.

In manchen Unternehmen wird Risikomanagement auf Management-Ebene aufgesetzt
und nur wenige Mitarbeiter werden in den Risikomanagement-Prozess eingebunden. In
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anderen Unternehmen wird Risikomanagement unter Einbindung der Mitarbeiter
aufgesetzt. Die Frage ist, ob eine starke oder eine schwache Einbindung der Mitarbeiter
in die Risikomanagementprozesse bessere Auswirkungen auf die Akzeptanz von
Risikomanagement im Unternehmen hat. Daraus ergibt sich folgende Hypothese:

Hypothese 2:
Je mehr die Mitarbeiter in die Risikomanagement-Prozesse eingebunden sind, desto
hoher ist auch ihre Akzeptanz dafr.

In vielen Unternehmen wird erwartet, dass die Mitarbeiter Risikomanagement-Rollen
tbernehmen, ohne eine konkrete Ausbildung erhalten zu haben. Daher sinkt bei den
Mitarbeitern oft das Verstandnis fur die Durchfiihrung von Risikoanalysen, was sich
wiederum auf die Qualitat der Ergebnisse auswirkt. Mitarbeiter, die durch geschultes
Personal bei diesen Tétigkeiten unterstlitzt werden oder gemeinsam mit anderen
Mitarbeitern Ergebnisse erzielen sollen, fiihlen sich nicht so Uberfordert und leisten
einen guten Beitrag zur Risikoidentifikation. Zur Uberpriifung dieser Aussagen wird
folgende Hypothese gebildet:

Hypothese 3:
Wenn eine Risikoanalyse kollaborativ oder mit Unterstitzung eines
Risikomanagement-Experten durchgeflhrt wird, dann wird Risikomanagement von
den Mitarbeitern im Unternehmen mehr akzeptiert als wenn die Risikoanalyse
durch den zustandigen Mitarbeiter alleine durchgefthrt wird.

GrofRe Unternehmen haben - neben der Madoglichkeit einer umfangreicheren
Risikomanagement-Organisation - eher die finanziellen Rahmenbedingungen zur
Verfligung, um ein auf ihre Bedirfnisse angepasstes Tool selbst zu schreiben oder ein
kommerzielles Risikouberwachungstools einzusetzen. Fur kleinere Unternehmen, deren
Risikomanagement-Organisation entsprechend weniger umfangreich ist, zahlt sich der
Einsatz eines kommerziellen oder selbst geschriebenen Tools zur Uberwachung der
Risiken eventuell nicht aus und es wird daher eher manuell (berwacht. Folgende
Hypothese soll klaren, ob diese Behauptungen belegbar sind:

Hypothese 4:
Je groRer ein Unternehmen ist, desto mehr werden die Risiken Uber Tools
Uberwacht.

Die Uberwachung der identifizierten Risiken ist ein wesentlicher Bestandteil von
Risikomanagement. Diese kénnen entweder tber Tools oder einfach manuell Gberwacht
werden. Der Einsatz eines Tools - egal ob selbst geschrieben oder gekauft - kostet
einerseits Geld fur die Beschaffung des Tools und andererseits (Arbeits-)Zeit fir die
Einflihrung und die optimale Kalibrierung des Systems. Manuelle Uberwachung kostet
vorerst kein Geld, es muss aber ebenso mit (Arbeits-)Zeit fur den Mitarbeiter gerechnet
werden, der den Prozess zum Einholen der notwendigen Informationen umzusetzen hat.
Der Aufwand bei der manuellen Uberwachung ist immer gleich hoch, bei der
Verwendung von Tools sinkt er. Daher werden sich Mitarbeiter, die sich ausschlief3lich
mit Risikomanagement beschaftigen - sei es in einer eigenen Organisationseinheit fur
Risikomanagement oder in einer Stabstelle - starker dafiir einsetzen, ein Tool zur
Risikoliberwachung zur Arbeitserleichterung zu erhalten als Mitarbeiter, die neben
anderen Linientatigkeiten eine Risikomanagement-Rolle Ubernehmen. Daraus ergibt
sich folgende Hypothese:
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Hypothese 5:

Wenn es im Unternehmen eigens fur Risikomanagement abgestellte Mitarbeiter
gibt, werden (kommerzielle oder selbstgeschriebene) Tools zur Risikoliberwachung
eingesetzt.

Folgende zusatzliche Fragen sollen durch die Auswertung der Fragebdgen noch
beantwortet werden kénnen:

1. Wie hoch ist der Implementierungsgrad von Risikomanagement in den
befragten Unternehmen?

2. Muss die Unternehmensleitung das Thema Risikomanagement aktiv
betreiben oder kann Risikomanagement auch ohne der aktiven
Unterstitzung durch die Unternehmensleitung erfolgreich im
Unternehmen umgesetzt werden?

3. Inwieweit spielt die GroRe des Unternehmens eine Rolle fiir den Einsatz
von Risikomanagement und wie wird die Risikomanagement-
Organisation dadurch beeinflusst?

4. Besteht ein Zusammenhang zwischen der Art der Uberwachung der
Risiken und der Art der Risikomanagement-Organisation?

5. Wie hoch ist der Anteil der Risikomanagement-Einfiihrungen, bei
welchen externe Berater unterstiitzt haben?

6. Inwieweit gibt es einen Zusammenhang zwischen dem Einsatz von
externen Beratern bei der Einflihrung von Risikomanagement und
a. .. der Verwendung von kommerziellen Tools zur
Risikouberwachung?
b. ... der Verwendung von Checklisten und VVorlagen?
c. ...der Akzeptanz von Risikomanagement durch die Mitarbeiter?

7. Welche Faktoren beeinflussen die Akzeptanz von Risikomanagement
durch die Mitarbeiter positiv bzw. negativ?

8. Wenn ein Unternehmen Risikomanagement eingesetzt hat, hat es dann
auch eine Krisen- bzw. Notfallsplanung?

67



5.2 Fragebogen
RISIKOMANAGEMENT - FRAGEBOGEN

1. Inwelcher Branche ist Ihr Untermehmen 13tig?

a T O Handel

O Banken O Industrie

O Versicherungen O Dienstleistungen
O dffentlicher Sektor O Sonstige

2. Wie viele Mitarbeiter hat Ihr Unternehmen?
O his 200
O 201 bis 500
O 501 bis 1500
O mehrals 1500

3. Gibt es festgeschriebens Richilinien Ihrer Geschafisleitung beziglich Risikopolitik?
O ja
O  nein

4. Wie ist der Status von Risikomanagement in [hrem Untermehmen?
O st bersits eingefihr
O wird derzeit eingefiihrt
O istin Planung
O st noch kein Thema

Solite Risikomanagement bel lhnen erst in Planung bzw. Einflhrung ssin, beantworten Sie bitte die ndchsten Fragen
trofzdem so, wie Risikomanagement in lhrem Untemehmen in 2 Jahren voraussichilich aussehen wird.

5 Hat lhr Unternehmen bei der Einflhrung von Risikomanagemeant externe Unterstlitzung beansprucht?
O ja
O  nein

6. Gibtes in Ihrem Untemsehmen Mitarbeiter, die sich ausschlieflich mit Risikomanagement beschafigen?
Q ja
O nein

7. Gibt es in lhrem Untemehmen eine Stabstelle, die mit Risikomanagement betraut ist?
O ja
O nein

& Gibt es in lhrem Untermehmen Rollen fir Risikomanagement, die von Mitarbeitern in der Linie akfiv (bemommen
werden?

a ja
O nein

9. Werfligen Sie (ber in Risikoinventar (Aufstellung der Risiken inklusive Risikobewertung und Status)?
O ja
O nein

10, Wird dieses Risikoinventar regelmaitig aktualisiert?
a ja
O  nein

11, Wie werden die identifizierten Risiken Oberwachi?

O  lber ein gekauftes Tool
O ber ein selhst geschriebenes Toal
O manuell

Clzudia Schater bakk. MatrNr. 0101763 TU Wien / DA Risikomanagement Seite 1 van 2
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12

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

24,

Gibt es ein fur Risikomanagement definiertes Berichisweasen?
a ja
O nein
In welchem Intervall wird die Geschaftsleitung dber den Status der Risiken informiert?
O  wachentlich 3  halbahrhich
O  monatlich 3 jahrlich
O  wierteljahrich 3 bei Bedarf
Wie wurde Risikomanagement von den Mitarbeitem des Untemehmens bel der Einfuhrung aufgenommen?
O  negativ ("viel Aufwand, kein Mutzen")
O  positiv ("der Aufwand lohnt sich")
d  neutral {"hilft &5 nicht, schadet es nicht")
Wie wird Risikomanagement jetzt von den Mitarbeitzrn des Unternehmens aufgenommen?
O  negativ ("viel Aufwand, kein Mutzen™)
O  positiv ("der Aufwand lohnt sich")
[ neuiral {"hilft es nicht, schadet es nicht")
Wie werden die Mitarbeiter zu aktivem Risikomanagement maotiviert?
O durch aktives Einbinden in die Prozesse
O durch Kurse/Seminare
O  durch Richtlinien
O  nicht dirgkt
Gibt es Checklisten, die bei der Risikoanalyse als Unterstiizung dienen?
a ja
O nein
Gibt es Vorlagen, die bei der Risikoanalyse verwendet werdan kinnen/missen?
O ja, diese Vorlagen missen verwendst werden
O ja, diese Vorlagen kinnen venvendet werden
O  nein
In welcher Form wird gine Risikoanalyse durchgefihrt?
O  durch den zustindigen Mitarbeiter alleine
O  kollaborativ in Meetings
O mit Unterstiizung von (intemen) Rislkomanagement-Experien
Wird Risikomanagement in lhrem Untzrmehmen als rentabel angesehen (im Sinne von Yermeidung oder
Yerminderung von Verlusten/imageschaden/o. d. gegenuber den Kosten)?
a ja
O nein
Gibt es in Ihrem Unternehmen eine Krisen- hzw. Motfallsplanung?
a ja
O  nein
Yerfligt Ihr Unternehmen dber einen Krisensiab?
a ja
O nein
Wenn in lhrem Unizrnehmen ein Katastrophenhandbuch existiert, wie oft wird es akiualisieri?
O  esgibt keines
O  innerhalb eines Jahres
O  innerhalb von 2 Jahren
O inlZngeren Intervallen
Claudiz Schaler bakk., Mafr Nr. 0101783 TU Wien / DA Risikoemansgement Seife 2 won 2
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Folgender Begleit-Brief wurde am 11.9.2007 gemeinsam mit dem Fragebogen an die
ausgewahlten Unternehmen versandt:

Betreff: Fragebogen zu Risikomanagement

Sehr geehrte Damen und Herren,

ich bin Studentin an der TU Wien und studiere dort Wirtschaftsinformatik und Informatik-
management. Das Thema meiner Diplomarbeit ist "Umfassendes Risikomanagement", mein
Betreuer ist Univ.Ass. Dipl.-Ing. Dr.techn. Mag.rer.soc.oec. Edgar Weippl der "Information
& Software Engineering Group der TU Wien". Ein Kernthema meiner Diplomarbeit ist eine
Studie, in wie weit Risikomanagement in den &sterreichischen Unternehmen bereits
eingesetzt ist und in welcher Tiefe.

Aus diesem Grund habe ich einen Fragebogen erstellt, der diesem Schreiben beiliegt. Er
beinhaltet die fir mich wesentlichsten Fragen, um eine wissenschaftliche Studie daraus
erstellen zu kénnen. Dieser Fragebogen wird gleichzeitig an mehr als 100 sterreichische
Unternehmen versendet, somit kann die Anonymitat entsprechend gewahrt werden.

Damit das Ausfullen des Fragebogens nicht langer als 5 Minuten lhrer Zeit beansprucht,
sind die Antworten zu den Fragen durch Ankreuzen zu geben - es sind keinerlei
handschriftlichen Erganzungen notwendig. Der Fragebogen beinhaltet 24 Fragen auf einem
doppelseitig bedruckten Blatt. Ich habe mir erlaubt, Ihnen ein Antwortkuvert mit meiner
Anschrift bei zu legen, damit Sie auch hier keine weiteren Aufwande haben und das
verschlossene Kuvert nur mehr in Ihren Postlauf geben missen.

Sollten Sie Risikomanagement nicht oder noch nicht eingesetzt haben, fiillen Sie bitte
trotzdem diesen Fragebogen so weit wie moglich aus - auch diese Information ist fir die
Studie von groRer Relevanz.

Ich bitte Sie, mich bei meiner Diplomarbeit zu unterstlitzen und den Fragebogen an einen
Mitarbeiter Ihres Unternehmens weiter zu leiten, der mit Risikomanagement, Controlling
oder Qualitatssicherung betraut ist.

Beilage: Mit freundlichen GriiRen
Fragebogen
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5.3 Ergebnisse der Umfrage

5.3.1 Allgemeines

Wesentliche Malizahlen fir die Giltigkeit von Stichproben sind die Anzahl der
Stichproben und die erzielte Riicklaufquote. In der folgenden Tabelle sind die Zahlen
und die damit berechnete Ricklaufquote dargestellt:

Anzahl der versandten Fragebdgen 125
Erhaltene Antworten aus dem Versand der Fragebtgen 61
Personliche Interviews anhand des Fragebogens 4
Rucklaufquote (65 von 129) 50,39%

Die folgenden Ergebnisse beziehen sich immer auf die Anzahl der beantworteten
Fragebdgen.

Die Fragebdgen wurden an Unternehmen folgender Branchen versandt:

Informations-Technologie (IT)
Banken

Versicherungen

Offentlicher Sektor

Handel

Industrie

Dienstleistungen

Sonstige

NN E

Vom Dienstleistungssektor wurden 89% der Fragebdgen beantwortet und retourniert.
Im Versicherungs-, Banken- und Industriebereich liegen die Rucklaufquoten Uber dem
Durchschnitt bei 80%, 73% und 71%. In den anderen Branchen liegen die
Rucklaufquoten zwischen 19% und 41%. Gesamt gesehen ist in der Abbildung 23 die
branchenbezogene Aufteilung der retournierten Fragebdgen dargestellt:
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Abbildung 23: Studie - Branchen-Verteilung

Auch der Zeitraum, in dem die Antworten gekommen sind, ist sehr interessant: vor
allem die Fragebdgen aus dem Banken-, Versicherungs- und Dienstleistungsbereich
wurden sehr schnell retourniert. Aus dem dffentlichen Sektor und aus der IT-Branche
kamen die Fragebtgen erst gegen Ende. Jene Unternehmen, welche die Fragebtgen
gleich zu Beginn oder am Ende retournierten, hatten vermehrt Risikomanagement im
Einsatz als jene Unternehmen, welche die Fragebdgen in der Mitte des Zeitraums
zuriicksandten.

In der folgenden Grafik ist das Verhdltnis (in Prozent) der retournierten Fragebdgen
zu den versendeten Fragebdgen branchenspezifisch dargestellt:
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Sonstige
Dienstleistungen
Industrie

Handel
Offentlicher Sektor
Versicherungen
Banken

IT

0% 20% 40% 60% 80% 100%

Obeantwortete Fragebdgen
Onicht beantwortete Fragebdgen

Abbildung 24: Studie - Vergleich branchenspezifische Rucklaufquoten

Die Verteilung der erhaltenen Fragebdgen im Verhéltnis zur Mitarbeiteranzahl der
Unternehmen ist in der folgenden Grafik dargestellt. Hinsichtlich der Mitarbeiteranzahl
zeigt sich hier, dass Unternehmen mit mehr als 1.500 Mitarbeitern die Fragebdgen eher
beantwortet haben als die Unternehmen der anderen Kategorien:

N W wbh
o1 O o1 O

B
o ul

Anzahl der retournierten
Fragebdgen in %
N
o

o o

bis 200 201 bis 500 501 bis mehr als
1500 1500

Anzahl der Mitarbeiter im Unternehmen

Abbildung 25: Studie - Vergleich Rucklaufquote zur Mitarbeiter-Anzahl
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5.3.2 Status Risikomanagement in den Unternehmen

Die Frage "Gibt es festgeschriebene Richtlinien Ihrer Geschéftsleitung beziglich
Risikopolitik" beantworteten 51 von 65 Unternehmen mit Ja. Aus dem Verhéltnis der
Mitarbeiteranzahl zu den festgeschriebenen Richtlinien lasst sich nicht klar bestimmen,
ob Unternehmen mit mehr oder weniger Mitarbeitern mehr dazu geneigt sind, eine
Risikopolitik im Unternehmen vorzugeben.

In der folgenden Grafik ist das WVerhdltnis zwischen Mitabeiteranzahl und
festgeschriebener Risikopolitik dargestellt - es ist hier erkennbar, dass rund zwei Drittel
der Unternehmen mit weniger als 200 Mitarbeitern und mit 501 bis 1500 Mitarbeitern
eine festgeschriebene Risikopolitik haben, Unternehmen mit 201 bis 500 und mehr als
1500 Mitarbeitern haben aber zu rund funf Sechstel eine festgeschriebene Risikopolitik:

= mehr als 1500 83 17
© |
% 501 bis 1500 67 33
[} _
g 201 bis 500 3 G
é bis 200 | 64 [ 36
0% 20% 40% 60% 80% 100%

@ Unternehmen hat festgeschriebene Risikopolitik

O Unternehmen hat keine festgeschriebene Risikopolitik

Abbildung 26: Studie - Verhéaltnis Mitarbeiteranzahl zu festgeschriebener Risikopolitik

Der Zusammenhang zwischen festgeschriebener Risikopolitik und Status von
Risikomanagement im Unternehmen ist eindeutig erkennbar: in jenen Unternehmen, in
denen von der Unternehmensleitung festgeschriebene Richtlinien beziglich
Risikopolitik bestehen, haben 92% Risikomanagement bereits eingefiihrt, 8% sind
gerade in der Einflihrungsphase.

Von den 14 Unternehmen, die keine durch die Unternehmensleitung
festgeschriebenen  Richtlinien  beziglich  Risikopolitik ~ haben, haben 6
Risikomanagement bereits eingefuhrt, 2 sind in der Einfiihrungsphase und 2 planen
gerade die Einflhrung von Risikomanagement. 4 dieser Unternehmen planen auch nicht
in néchster Zeit die Einflihrung von Risikomanagement.

Fur 6% aller teilnehmenden Unternehmen ist Risikomanagement oder Risikopolitik
Uberhaupt noch kein Thema.

Fir die teilnehmenden Unternehmen kann die Abhdngigkeit zwischen dem Einsatz
von Risikomanagement und der Gré3e des Unternehmens eindeutig definiert werden: Je
groBer ein Unternehmen ist, desto groéfRer ist die Wahrscheinlichkeit, dass
Risikomanagement eingesetzt ist:
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Abbildung 27: Studie - Abhangigkeit Unternehmensgrof3e zu Risikomanagement im
Unternehmen

Anhand der Abbildung 28 wird die branchenspezifische Aufteilung gezeigt: ob die
Unternehmen Risikomanagement bereits eingefiihrt haben, in der Einfihrungsphase
sind, Risikomanagement planen oder tiberhaupt nicht daran interessiert sind.

Sonstige ‘ 50 ‘ [ 25 [0 25
Dienstleistungen | ‘ 63 ‘ [ 25 0 13
Industrie | ‘ ‘ 90 [ 10
Handel | ‘ 71 ‘ 0 14 [ 17
Offentlicher Sektor | ‘ 67 ‘ [ 17 | 17
Versicherungen | ‘ ‘ 100
Banken | ‘ ‘ 100
IT | 86 D 14
0% 2(;% 4(;% 6(;% 8(;% 100%
@ RMbereits eingefiihrt @ RMin Einfihrungsphase OJRMin Planung @ RM nichtinteressant

Abbildung 28: Studie - branchenspezifische Aufteilung zu Status Risikomanagement

Besonders fallt hier auch auf, dass sowohl bei Versicherungen als auch Banken
Risikomanagement einen sehr hohen Stellenwert hat. Es handelt sich dabei um jene
Branchen, die bereits jetzt durch spezielle gesetzliche Anforderungen - Basel Il und
Solvency | - Risikomanagement einsetzen mussen und dieses daher auch im
Unternehmen bereits institutionalisiert haben.
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Sowohl bei den Banken als auch bei den Versicherungen lag die Ricklaufquote mit
73% und 80% sehr hoch; es waren auch die angegebenen UnternehmensgréRen ziemlich

gleichmaRBig vertreten - wie die folgende Tabelle aufzeigt:

Ricklaufquote auf Basis - .

: . . 201 bis 501 bis mehr als
Qer Mitarbeiter-Anzahl bis 200 500 MA 1500 1500
im Unternehmen

Banken 27% 27% 27% 19%
Versicherungen 25% 25% 17% 33%

Diese Daten und die branchenspezifischen Aufteilung beziiglich des Status von
Risikomanagement - wie in Abbildung 28 dargestellt - lassen den Rickschluss zu, dass
Unternehmen, die nicht an ein spezielles gesetzliches Regulativ gebunden sind, weniger
in Richtung Risikopolitik und Risikomanagement unternommen haben - die
Prozentsétze der Branchen liegen hier aber trotzdem bereits zwischen 50 und 90%.

In vielen Unternehmen wird gerne externe Unterstiitzung bei der Einfiihrung von
komplexen Systemen in Anspruch genommen. Sie erhoffen sich dadurch eine geringere
Durchlaufzeit und weniger Probleme bei der Einfhrung, profundes Know-how in den
notwendigen Wissensgebieten bei den externen Mitarbeitern, Know-how-Weitergabe an
diejenigen eigenen Mitarbeiter, welche nach Abgang der externen Mitarbeiter mit
Risikomanagement betraut werden. Der Return on Investment (ROI) soll dadurch
schneller erreicht werden - trotz der héheren Einfiihrungskosten.

Bei rund 49% der befragten Unternehmen wurde bei der Einfihrung von
Risikomanagement externe Unterstiitzung beansprucht bzw. wird gerade mit externer
Unterstltzung daran gearbeitet. Die anderen 51% haben unternehmenseigenes Know-
how verwendet bzw. aufgebaut, um Risikomanagement im Unternehmen einzuftihren.

In der folgenden Grafik wird dargestellt, dass bei bereits erfolgten Einfiihrungen von
Risikomanagement mehr Unternehmen externe Unterstiitzung beansprucht haben. Bei
jenen Unternehmen, die sich gerade in der Einflhrungsphase befinden, wird bereits
weniger externe Unterstutzung in Anspruch genommen. Bei noch in Planung
befindlichen Einfuhrungen wird gar keine externe Unterstiitzung mehr geplant. Das
bedeutet, dass der Trend dahin geht, dass die Mitarbeiter des eigenen Unternehmens die
Umsetzung von Risikomanagement durchfiihren und das Know-how von externen
Consultants nicht mehr beansprucht werden soll.
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Abbildung 29: Studie - externe Unterstitzung bei der Einfihrung von Risikomanagement

Ob externe Unterstitzung hilfreich ist, die Meinung der Mitarbeiter zum Thema
Risikomanagement positiv zu beeinflussen, konnte aufgrund der Ergebnisse dieser
Studie nicht konkret beantwortet werden - es spielen auch andere Faktoren in einem
Unternehmen mit, welche die Akzeptanz der Mitarbeiter beeinflussen. Aber unabhéngig
davon, ob bei der Einfuhrung von Risikomanagement externe Unterstiitzung
beansprucht wurde oder nicht, bei 31% der Unternehmen konnte eine Verbesserung der
Akzeptanz durch den Mitarbeiter festgestellt werden, bei 69% blieb die Meinung der
Mitarbeiter gleich, in keinem Unternehmen wurde die Akzeptanz nach der Einfihrung
von Risikomanagement schlechter.

In der Abbildung 30 sieht man die Schwankung des Meinungsbarometers bei den
Mitarbeitern des Unternehmens nach der Einfihrung von Risikomanagement - aufgeteilt
auf Einfuhrungen mit und ohne externe Unterstiitzung.

Meinung wird |
schlechter |0

Meinung bleibt | 118
gleich 124

Meinung wird ] 10
besser |9

0 5 10 15 20 25 30

Anzahl der Unternehmen

O Beanspruchung externer Unterstiutzung Okeine Beanspruchung externer Unterstitzung

Abbildung 30: Studie - Meinungsbarometer der Mitarbeiter zum Thema Risikomanagement
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5.3.3 Eingliederung Risikomanagement in das Unternehmen

Wesentlich flr das Funktionieren des unternehmensweiten Risikomanagements ist die
Eingliederung in die Aufbauorganisation des Unternehmens. Die Auswertung der
Fragebdgen ergab folgendes Gesamtbild:

= 57% der Unternehmen beschaftigen Mitarbeiter, die sich ausschlief3lich mit
Risikomanagement beschéftigen.

= In 64% der Unternehmen gibt es eine Stabstelle, die mit Risikomanagement
betraut ist.

= Bei 75% der Unternehmen werden Tétigkeiten zu Risikomanagement von
Mitarbeitern in der Linie aktiv ibernommen.

In der folgenden Grafik wird veranschaulicht, wie Unternehmen Risikomanagement
in ihre Aufbauorganisation eingliedern. Herauszustreichen ist hier, dass 45% der
Unternehmen sowohl Mitarbeiter, die sich ausschlieBlich mit Risikomanagement
beschaftigen, als auch eine Stabstelle und auch Rollen bei den Mitarbeitern in der Linie
flr die Durchfuhrung von Risikomanagement bereitstellen. 16% der Unternehmen
haben ausschlieBlich Mitarbeiter in der Linie, welche die Aufgaben des
Risikomanagements ibernehmen.

RM-Mitarbeiter, die
sich ausschlie3lich
mit RM beschéftigen

. +
nur Rollen in der 4ojtabstelle RM-Mitarbeiter, die
Linie sich ausschlie3lich
16% mit RM beschéftigen

+ Rollen in der Linie
11%

in der Linie
11%

nur Stabstelle
9%

nur RM-Mitarbeiter,
die sich
ausschlieRlich mit
RM beschéftigen
4%

RM-Mitarbeiter, die
sich ausschliellich
mit RM beschéftigen
+ Stabstelle + Rollen
in der Linie

45%

Stabstelle + Rollen

Abbildung 31: Studie - Eingliederung Risikomanagement in die Aufbauorganisation
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Es werden in allen Unternehmen, welche Risikomanagement betreiben, eigene
Mitarbeiter fir die notwendigen Tatigkeiten eingebunden. Die Auswertung der Daten
hat gezeigt, dass die GroRe des Unternehmens dafiir ausschlaggebend ist, ob Mitarbeiter
extra fur Risikomanagement abgestellt sind, ob sogar eigene Stabstellen mit oft
mehreren Mitarbeitern geschaffen wurden bzw. das Aufgabengebiet einer bestehenden
Stabstelle erweitert wurde und ob die Mitarbeiter in der Linie die Risikomanagement-
Aufgaben teilweise oder ganz abdecken mussen.

Die Grolle des Unternehmens beeinflusst folgendermallen auch die Eingliederung von
Risikomanagement in die Aufbauorganisation:

= Je groBer das Unternehmen ist, desto mehr werden Mitarbeiter
angestellt, die sich ausschlief3lich mit Risikomanagement beschaftigen.

= Je groRer das Unternehmen ist, desto Ofter wird eine Stabstelle dazu
verwendet, sich mit Risikomanagement auseinander zu setzen.

= Je groRRer das Unternehmen ist, desto ofter gibt es Mitarbeiter in der
Linie, die aktiv eine Risikomanagement-Rollen Gibernehmen.

= Je groRer das Unternehmen ist, desto mehr wird auch eine Kombination
dieser Varianten angewendet.

In der Abbildung 32 wird vergleichend dargestellt, wie sich die GrofRe des
Unternehmens auf die Eingliederung von Risikomanagement in die Aufbauorganisation
auswirkt:

\
117
Kombinationen %8
13
121
Rollen in der Linie L 1?11
|5}
] 15
Stabstelle L 1? 11
|3
RM-Mitarbeiter, die sich ] 14
ausschlie3lich mit RM Ig
beschaftigen 7 4‘
0 5 10 15 20 25
Anzahl der Unternehmen
Obis 200 Mitarbeiter 0201 bis 500 Mitarbeiter
501 bis 1500 Mitarbeiter Omehr als 1500 Mitarbeiter

Abbildung 32: Studie - Verhéaltnis Anzahl der Mitarbeiter zu organisatorischer Umsetzung von
Risikomanagement
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5.3.4 Risiko-Uberwachung

Das Risikoinventar ist eine Aufstellung aller aktuellen Risiken inklusive
Risikobewertung und aktuellem Status. Dieses Risikoinventar wird von den zustandigen
Mitarbeitern fir Risikomanagement gefihrt und laufend aktualisiert. 79% der befragten
Unternehmen fihren ein Risikoinventar, 98% von diesen Unternehmen aktualisieren
dieses auch regelmaRig.

Die mdglichen Risiken werden in 97% der befragten Unternehmen regelmaRig
Uberwacht, 3% machten keine Angaben dariiber. Die Uberwachung wird bei den
Unternehmen wie folgt durchgefihrt:

= 35% verwenden ein gekauftes Tool,

= 44% haben dafir ein Tool selbst erstellt,

= 46% Uberwachen manuell,

= 19% verwenden eine Kombination dieser 3 Mdoglichkeiten.

Von den 35% jener Unternehmen, die ein Uberwachungstool gekauft haben, werden
von 14% zusatzlich auch manuelle Uberwachungen durchgefiihrt. Von den 44% jener
Unternehmen, die das Uberwachungstool selbst geschrieben haben, wird in nur 4%
zusétzlich eine manuelle Uberwachungen durchgefiihrt. Daraus kann geschlossen
werden, dass die gekauften Tools zu 86% die Risikouberwachung abdecken kénnen, bei
selbstgeschriebenen Tools liegt dieser Prozentsatz bei 96%.

33% der befragten Unternehmen verwenden keinerlei Tools, die Risiken werden
ausschliellich manuell Gberwacht. In rund einem Drittel dieser Unternehmen wird das
Risikomanagement ausschlieBlich von Mitarbeitern in der Linie (neben anderen
Tatigkeiten) Ubernommen, es gibt dort keine Stabstelle oder Mitarbeiter, die sich
ausschlieBlich mit Risikomanagement befassen.

Folgend die Abbildung 33, die den Zusammenhang zwischen der Art der
Uberwachung und der Art der Risikomanagement-Organisation darstellt. Bei
ausschlieRlich manueller Uberwachung werden die Arbeiten bei mehr als der Halfte der
Unternehmen von Mitarbeitern in der Linie durchgefiihrt, wohingegen es bei gekauften
oder selbstgeschriebenen Tools bereits Stabstellen oder Mitarbeiter, die sich
ausschlieBlich mit Risikomanagement befassen, gibt.
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Abbildung 33: Studie - Zusammenhang zwischen der Art der Uberwachung und der Art der
Risikomanagement-Organisation

48% jener Unternehmen, die externe Unterstitzung bei der Einfihrung von
Risikomanagement in Anspruch genommen haben, verwenden ein gekauftes Tool zur
Uberwachung der Risiken. Im Gegensatz dazu ist ein gekauftes Tool von nur 23% jener
Unternehmen im Einsatz, die keine externe Unterstiitzung bei der Einfihrung von
Risikomanagement hatten.

Der grafische Vergleich der Unternehmen - gegliedert nach Anzahl der Mitarbeiter -
und die Art der Risikoliberwachung zeigt folgendes Bild:
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Abbildung 34: Studie - Vergleich der Risikouberwachung zur Unternehmensgréfi3e

Bezogen auf die Unternehmensgréfle kann hier festgestellt werden, dass kleinere
Unternehmen die Risikolberwachung meist manuell durchfiihren - dies ist auch darin
begrundet, dass in kleineren Unternehmen die Rolle des Risikomanagers vermehrt in der
Linie zu finden ist und fiir ein Tool weniger investiert wird. In groen Unternehmen, in
denen eigens Mitarbeiter und/oder Stabstellen mit Risikomanagement beschaftigt sind,
wird auch entsprechend in Tools investiert - sowohl in gekaufte als auch in selbst
geschriebene Tools. MittelgroRe Unternehmen sind Uberall durchschnittlich vertreten -
bei allen Mdglichkeiten ist die Streuung &hnlich.

Branchenspezifisch gesehen kénnen durch die Auswertung der Fragebdgen folgende
Feststellungen bezuglich der Art der Risikoliberwachung getroffen werden:

= In der Branche IT werden von 67% der befragten Unternehmen
selbstgeschriebene Tools verwendet.

= Im Bankenbereich werden hauptséchlich gekaufte und selbstgeschriebene
Tools - auch in Kombination - verwendet, manuell wird seltener tberwacht.
Hier muss aber auch berucksichtigt werden, dass durch die gesetzliche
Verpflichtung bestimmte Regeln eingehalten werden missen, die von den
Tool-Anbietern aufgrund dieser Vorgaben auch leichter angeboten werden
konnen.

82



In der Versicherungsbranche werden alle Mdéglichkeiten, am meisten aber
selbstgeschriebene Tools verwendet. Die bereits vorhandenen gesetzlichen
Grundlagen bestehen erst seit wenigen Jahren bzw. sind derzeit in
Erweiterung  begriffen, daher durfte der Markt fir Risiko-
Uberwachungstools fiir Versicherungen noch liickenhaft sein.

Im offentlichen Sektor werden weniger Tools selbstgeschrieben, hier wird
hauptséchlich manuell Uberwacht.

In der Handelsbranche wird mehrheitlich manuell berwacht, in geringerem
Ausmall werden gekaufte oder selbstgeschriebene Tools verwendet.
Kombinationen von mehreren Varianten wurden nicht angegeben.

In der Industrie werden alle Mdoglichkeiten genutzt, hauptsachlich werden
Tools selbst geschrieben oder manuell Gberwacht.

In der Dienstleistungsbranche werden kaum Tools selbst geschrieben;
gekaufte Tools und manuelle Uberwachung und Kombinationen sind
gleichmagig verteilt.

Bei den Unternehmen, die keiner der oben genannten Branchen zuordenbar
sind, werden keine Tools gekauft; mehrheitlich wird manuell {berwacht.

In der Abbildung 35 werden diese Fakten grafisch dargestellt:
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Abbildung 35: Studie - Zusammenhang Branche zu Art der Risikouiberwachung
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5.3.5 Berichtswesen

Mit einem flir Risikomanagement definierten Berichtswesen ist gemeint, dass es
Vorgaben gibt, in welchem Intervall welche Art von Berichten an die verschiedenen
Hierarchiestufen eines Unternehmens - bis zur Unternehmensleitung - geliefert werden
mussen. Ziel dabei ist, dass wesentliche Risiken unter standiger Beobachtung stehen und
bei der geringsten Eintrittswahrscheinlichkeit bereits vordefinierte Gegenmalnahmen
gesetzt werden kdnnen, um Schaden fir das Unternehmen zu vermeiden oder zumindest
zu minimieren.

In 83% der befragten Unternehmen gibt es ein definiertes Berichtswesen. In den
Branchen IT, Banken und Versicherungen besteht eine nahezu 100-prozentige Deckung,
der Rest der Branchen hat zu mindestens 50% ein definiertes Berichtswesen. Nur 9%
jener Unternehmen, die Risikomanagement bereits eingefihrt haben oder in der
Einflhrungsphase sind, haben kein definiertes Berichtswesen, berichten stattdessen bei
Bedarf.

Das Intervall, in dem die Unternehmensleitung tber den Status der Risiken informiert
wird, geht von téglich bis zu jéhrlich oder auch "bei Bedarf". 33% der befragten
Unternehmen haben eine vierteljahrliche Berichterstattung, 30% eine "bei Bedarf".
Gesamt gesehen lassen sich 56% der Unternehmensleitungen mindestens vierteljahrlich
Uber den Status der Risiken informieren, nur 15% in langeren Zeitrdumen. In der
folgenden Grafik wird dargestellt, wie die prozentuelle Verteilung der verschiedenen
Berichtsintervalle ist ("tdglich” war urspriinglich nicht im Fragebogen enthalten, wurde
jedoch in einigen Fragebdgen dezidiert dazu geschrieben).

(taglich)

204 wochentlich

8%

bei Bedarf

30% monatlich

13%

jahrlich
7%

halbjahrlich vierteljahrlich
8% 32%

Abbildung 36: Studie - prozentuelle Verteilung der Berichtsintervalle
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5.3.6 Risikoidentifikation

Um Risiken identifizieren zu kdnnen, wird meist nach einem vorgegebenen Schema
vorgegangen. Dieses Schema wird von den Mitarbeitern, die sich mit
Risikomanagement beschaftigen, erarbeitet. Um nichts zu vergessen, werden diese
Informationen oft in Form wvon Checklisten zusammengefasst und an andere
weitergegeben. Diese Informationen missen aber auch immer auf Aktualitat gepruft
werden, denn jede veraltete Checkliste ist wertlos.

Damit der Risikomanager einen Uberblick tber die Risiken bekommt, werden die
Risikoanalysen der einzelnen Mitarbeiter, welche die Risiken identifizieren, bei ihm
zusammengefuhrt. Da es fir den Risikomanager leichter ist, wenn alle Risikoanalysen
gleich gestaltet sind, werden meist VVorlagen dafir erstellt und verwendet.

In 73% der befragten Unternehmen gibt es Checklisten, die bei der Risikoanalyse als
Unterstltzung dienen, in 76% der befragten Unternehmen gibt es VVorlagen, wobei bei
53% diese Vorlagen verwendet werden mussen, bei 23% ist die Verwendung nicht
verpflichtend. In 63 % der befragten Unternehmen gibt es sowohl Checklisten als auch
Vorlagen, bei 14% gibt es weder Checklisten noch Vorlagen.

Interessant ist, dass von jenen Unternehmen, die externe Unterstiitzung bei der
Einfuhrung von Risikomanagement hatten, 84% Checklisten und 87% Vorlagen
verwenden. Von jenen Unternehmen, die keine externe Unterstitzung bei der
Einflhrung von Risikomanagement beanspruchten, verwenden 56% Checklisten und
63% Vorlagen. Dies lasst den Schluss zu, dass bei externer Unterstuitzung die Erstellung
von Checklisten und Vorlagen gefordert bzw. mit angeboten wird. Abgesehen davon,
geben externe Dienstleister, die sich auf Risikomanagement spezialisiert haben,
Checklisten und Vorlagen weiter, die als Beispiele fir die zu unterstiitzenden
Unternehmen dienen und unternehmensspezifisch angepasst werden.

In 72% jener Unternehmen, die Mitarbeiter haben, die sich ausschlieflich mit
Risikomanagement beschaftigen, in 74% jener Unternehmen, die eine Stabstelle mit
Risikomanagement betraut haben und in 68% jener Unternehmen, bei welchen die
Tétigkeiten zu Risikomanagement von Mitarbeitern in der Linie aktiv Gbernommen
werden, werden sowohl Checklisten als auch Vorlagen verwendet.

Die folgende Grafik zeigt die branchenspezifische Verteilung bezuglich der
gleichzeitigen Verwendung von Checklisten und Vorlagen: die Branchen IT, Banken
und Industrie verwenden grundsatzlich Checklisten und Vorlagen. Die Branchen
Versicherungen und Dienstleistungen sowie der Offentliche Sektor verwenden
groftenteils Checklisten und Vorlagen. Nur in der Branche Handel werden mehrheitlich
keine Checklisten und VVorlagen verwendet.
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Abbildung 37: Studie - Branchenvergleich bei der Verwendung von Checklisten und Vorlagen

Die Risikoanalyse wird bei 31% der befragten Unternehmen durch den zustdndigen
Mitarbeiter durchgefihrt, bei 38% kollaborativ in Meetings und bei 48% mit
Unterstiitzung eines internen Risikomanagement-Experten. Insgesamt 23% der
befragten Unternehmen gaben eine Kombination der genannten Méglichkeiten an.

Wenn ein Risikomanagement-Experte bei der Risikoanalyse unterstiitzt, werden in
53% der Unternehmen Checklisten und/oder Vorlagen verwendet. Bei kollaborativen
Meetings werden in 42%, bei der Durchfiihrung durch den zustédndigen Mitarbeiter
alleine in ebenfalls 34% der befragten Unternehmen Checklisten und/oder Vorlagen
verwendet.

Der Zusammenhang zwischen der Akzeptanz der Mitarbeiter zum Thema
Risikomanagement und der Art, wie im Unternehmen Risikomanagement durchgefiihrt
wird, kann in der folgenden Grafik veranschaulicht werden. Missen die Mitarbeiter
alleine die Risikoanalyse durchfihren - ohne Unterstitzung von einem internen
Risikomanagement-Experten und nicht mit anderen gemeinsam in Meetings, sinkt die
Akzeptanz; besser ist die Akzeptanz bei der Risikoanalyse, die kollaborativ in Meetings
durchgefuhrt wird. Am besten wird Risikomanagement dann akzeptiert und positiv
gesehen, wenn Risikomanagement-Experten Unterstiitzung bei der Risikoanalyse bieten.
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Abbildung 38: Studie - Akzeptanz von RM durch die Mitarbeiter in Zusammenhang mit der Art,
wie Risikoanalysen im Unternehmen durchgefuhrt werden

Um die Mitarbeiter eines Unternehmens zu motivieren, Risikomanagement zu
betreiben, wurden im Fragebogen vier Mdglichkeiten geboten:

1. durch aktives Einbinden in die Prozesse
2. durch Kurse/Seminare

3. durch Richtlinien

4. nicht direkt

Folgende Erkenntnisse zu der Frage, wie die befragten Unternehmen die Mitarbeiter
zu Risikomanagement motivieren, konnten bei der Auswertung des Fragebogens
gewonnen werden:

= 35% der Unternehmen motivieren die Mitarbeiter ausschliel3lich durch
direktes Einbinden in die Risikomanagement-Prozesse.

= |n 3% der Unternehmen werden ausschliellich Kurse und Seminare
angeboten.

= 10% der Unternehmen geben ausschlieBlich Richtlinien dafur heraus.

= 13% der Unternehmen motivieren die Mitarbeiter nicht direkt.

= Es wurden auch alle moglichen Kombinationen angekreuzt - mit 23%
herausragend ist die Kombination von "Einbinden in die
Risikomanagement-Prozesse™ mit "Richtlinien”, sowie 10% die

Kombination aller aktiven Mdglichkeiten.

Die Aufteilung der (auch mehrfachen) Antworten - auf prozentueller Basis - ist in der
folgenden Grafik zu sehen:
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Abbildung 39: Studie - prozentuelle Aufteilung der Mdglichkeiten, die Mitarbeiter zu
Risikomanagement zu motivieren

Bei einem Drittel der Unternehmen, welche die Mitarbeiter durch direktes Einbinden
in die Risikomanagement-Prozesse motivieren, ist auch eine Verbesserung der
Akzeptanz zu sehen. Durch das Ausgeben von Richtlinien wird die Akzeptanz nicht
gesteigert, sie bleibt wie vorher. Interessanterweise ist das Angebot von
Kursen/Seminaren nur minimal Grund flr eine Steigerung der Akzeptanz. Dies lasst den
Schluss zu, dass Mitarbeiter in wesentliche Prozesse eingebunden sein wollen und nicht
mit Richtlinien gezwungen oder Kursen/Seminaren in diese Richtung gedréngt werden
wollen. Kombinationen mit dem direkten Einbinden in die Risikomanagement-Prozesse
werden auch positiver gesehen.

Ein weiterer sehr grofRer Motivationsfaktor ist, wenn die Unternehmensleitung hinter
dem eingefihrten Risikomanagement steht. In 89% der Unternehmen wird das
Risikomanagement als rentabel angesehen, hier ist bei einem Drittel eine Steigerung der
Akzeptanz durch die Mitarbeiter erkennbar. Bei jenen 11% der Unternehmen, bei
welchen Risikomanagement nicht als rentabel angesehen wird, ist auch keine Steigerung
der Akzeptanz durch die Mitarbeiter ersichtlich. Ob externe Unterstiitzung bei der
Einfuhrung von Risikomanagement beansprucht wurde oder nicht, ist nicht sehr relevant
fur die Meinung zur Rentabilitat des Risikomanagements.
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5.3.7 Notfall-/Krisenplanung

86% der befragten Unternehmen haben eine Notfall- bzw. Krisenplanung.
Unternehmen, welche externe Unterstltzung bei der Einfihrung von Risikomanagement
beanspruchten, haben 6fter eine Notfall- bzw. Krisenplanung als solche Unternehmen,
die keine externe Unterstiitzung bei der Einfihrung von Risikomanagement
beanspruchten - der Unterschied ist hier aber nicht sehr gravierend.

91% der Unternehmen, die Risikomanagement eingefiihrt haben, haben auch eine
Notfall- bzw. Krisenplanung, ebenso 80% jener Unternehmen, die gerade
Risikomanagement einfiihren. 50% jener Unternehmen, fur die Risikomanagement noch
kein Thema ist, haben auch kein Notfall- bzw. Krisenplanung. Das lasst den Schluss zu,
dass die Existenz einer Notfall- bzw. Krisenplanung in Zusammenhang mit
Risikomanagement im Unternehmen steht.

In der Abbildung 40 wird der Zusammenhang zwischen UnternehmensgroRe und
Existenz einer Notfall- bzw. Krisenplanung aufgezeigt: je gréRer ein Unternehmen ist,
desto groRer ist die Wahrscheinlichkeit, dass es auch eine Notfall- bzw. Krisenplanung
hat.

0
E mehr als 1500 23
g i
& 501 bis 1500 |2 1
E |
o . | 2
o 200 bis 500 111
e
@ |
N
< . 5
< bis 200 9
\
0 5 10 15 20 25
Oes gibt keine Krisen- und Notfallsplanung Anzahl der Unternehmen
Oes gibt eine Krisen- und Notfallsplanung

Abbildung 40: Studie - Zusammenhang Unternehmensgroéfi3e zu Notfall- bzw. Krisenplanung

Branchenspezifisch ist in der folgenden Grafik zu sehen, dass in den Branchen IT und
offentlicher Sektor 100% der Unternehmen eine Notfall- bzw. Krisenplanung haben. Die
Branchen Versicherungen, Industrie und Dienstleistungen sind hier mit 92%, 90% und
88% auch noch sehr stark vertreten. Mit immerhin noch 71% am schwéchsten ist die
Branche Handel bei der Notfall- bzw. Krisenplanung. Eine Abhéngigkeit von
UnternehmensgroBe und Branche beziglich Notfall- bzw. Krisenplanung ist nicht
erkennbar.
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Abbildung 41: Studie - Zusammenhang Branche zu Notfall- bzw. Krisenplanung

64% der befragten Unternehmen verfigen Uber einen Krisenstab. Dass ein
Unternehmen externe Unterstiitzung bei der Einfihrung von Risikomanagement
beansprucht hat, beeinflusst nicht die Existenz eines Krisenstabs.

In der folgenden Grafik wird der Zusammenhang zwischen Unternehmensgrofie und
Existenz eines Krisenstabs aufgezeigt: je groRer ein Unternehmen ist, desto groRer ist
die Wahrscheinlichkeit, dass ein Krisenstab existiert.
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Abbildung 42: Studie - Zusammenhang Unternehmensgrofe zu Krisenstab
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Branchenspezifisch ist in der Abbildung 43 zu sehen, dass im 6ffentlichen Sektor mit
83% der Krisenstab am meisten vertreten ist. Die Branchen Versicherungen und Handel
sind mit 75% und 71% vertreten. Die anderen Branchen haben Werte zwischen 63 und
45%.

Sonstige 50 50 ‘
Dienstleistungen | 63 [ Ls
Industrie | 60 [ 4‘0
Handel | 71 | ‘ 29
Offentlicher Sektor | 83 | [ 17
Versicherungen | 75 [ ‘17 [ 8
Banken | 45 | 55 ‘
T 57 | 43
0% 26% 46% 6(;% 80‘% 100%
O haben einen Krisenstab
O haben keinen Krisenstab
1 keine Angabe

Abbildung 43: Studie - Zusammenhang Branche zu Krisenstab

Zum Thema Katastrophenhandbuch gaben 36% der befragten Unternehmen an, keines
zu haben. Die 64% der Unternehmen, die ein Katastrophenhandbuch pflegen,
aktualisieren es in den folgenden Absténden:

= 35% innerhalb eines Jahres,

= 8% innerhalb von zwei Jahren,

= 19% in langeren Intervallen als zwei Jahre,
= 2% nach Bedarf.

65% der Unternehmen, die Risikomanagement eingefiihrt haben, besitzen auch ein
Katastrophen-Handbuch, ebenso  80%  jener  Unternehmen, die gerade
Risikomanagement einfiihren. 50% jener Unternehmen, fur die Risikomanagement noch
kein Thema ist, haben auch kein Katastrophen-Handbuch. Das lasst den Schluss zu, dass
die Existenz eines Katastrophen-Handbuchs in direkten Zusammenhang mit
Risikomanagement im Unternehmen steht.

Genau wie bei der Notfall- bzw. Krisenplanung und beim Krisenstab ist auch hier der

Zusammenhang zwischen UnternehmensgroRe und Existenz eines
Katastrophenhandbuchs eindeutig: je gréRer ein Unternehmen ist, desto groRer ist die
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Wahrscheinlichkeit, dass auch ein Katastrophenhandbuch vorhanden ist. Dies wird in
der folgenden Abbildung dargestellt:

Anzahl der Mitarbeiter
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bis 200 | s 18
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Anzahl der Unternehmen

O Es gibt kein Katastrophenhandbuch
O Es gibt ein Katastrophenhandbuch

20

Abbildung 44: Studie - Zusammenhang Unternehmensgrof3e zu Existenz eines
Katastrophenhandbuchs

Die Aktualisierung eines Katastrophenhandbuchs ist wesentlich. Es lasst sich aber
nicht konkret definieren, wann eine Aktualisierung sinnvoll ist - dies hangt von
mehreren Faktoren ab. Beispielsweise ist dann eine Aktualisierung vorzunehmen, wenn
durch Mitarbeiter-Fluktuation, durch Reorganisationen oder durch Wechsel im oberen
wenn
technisch weiterreichende Anderungen passieren, muss das Katastrophenhandbuch
aktualisiert werden. Wie oft das ist, muss im Unternehmen selbst entschieden werden. In
der Abbildung 45 ist ersichtlich, wie oft in den befragten Unternehmen bei
Vorhandensein das Katastrophenhandbuch aktualisiert wird.

Management Kompetenzverschiebungen stattgefunden haben.

Auch dann,

Aktualisierung nach
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Aktualisierung in
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kein Katastrophen-
handbuch
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Aktualisierung
innerhalb von zw ei
Jahren
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Aktualisierung
innerhalb eines
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35%

Abbildung 45: Studie - Aktualisierungszeitraume des Katastrophenhandbuchs
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Branchenspezifisch ist in der folgenden Grafik zu sehen, dass die Branchen IT mit
86% und Versicherungen mit 75% Katastrophenhandbiicher fuhren. Die Branchen
Handel, 6ffentlicher Sektor und Banken sind mit 71%, 67% und 55% im Mittelfeld. Bei
den anderen Branchen fiihren 50% und weniger ein Katastrophenhandbuch. Auch hier
ist wiederum nicht erkennbar, dass Unternehmen durch die externe Unterstiitzung bei
der Einfihrung von Risikomanagement beeinflusst wurden, ein Katastrophenhandbuch

zu fihren.
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Abbildung 46: Studie - Zusammenhang Branche zu Katastrophenhandbuch
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5.4 Resumee der Studie

Im Folgenden werden die vor der Befragung aufgestellten Hypothesen gepriift und
bewertet. Die Bewertung erfolgt nach folgenden Kriterien:

2 | wesentlicher positiver Unterschied (+40% bis +100%)
1 | positiver Unterschied (+5% bis +39%)

0 |neutral (-4% bis +4%)

-1 | negativer Unterschied (-39% bis -5%)

-2 | wesentlicher negativer Unterschied (-100% bis -40%)

Abbildung 47: Studie - Bewertungskriterien

Diese Kriterien wurden gewahlt, um eine aussagekraftige Bewertung fur die Belegung
oder Widerlegung der aufgestellten Hypothesen zu erhalten. Als "neutral” wurde eine
maximale Abweichung von +/-4% des Basiswerts definiert, ein positiver
beziehungsweise negativer Unterschied mit einer Abweichung von maximal +/-5% bis
+/-40% des Basiswerts. Alles Uber beziehungsweise unter +/-40% Abweichung vom
Basiswert wird als wesentliche Abweichung betrachtet. Diese Abweichungen werden
zum Teil zur besseren Darstellbarkeit in eine Skala von +2 bis -2 Gibernommen.

5.4.1 Hypothese 1

Wenn Risikomanagement mit Hilfe von externer Unterstitzung im Unternehmen
eingeflhrt wird, dann ist die Integration in die Unternehmensprozesse besser als bei der
Einfihrung von Risikomanagement ohne externe Unterstitzung.

Diese Hypothese soll durch die Kombination der Antworten auf die Fragen 5, 12, 13,
14, 15, 16, 19 und 20 bestatigt oder widerlegt werden. Die Antworten auf die Frage 5
gibt Auskunft dartber, ob ein Unternehmen externe Unterstiitzung bei der Einflihrung
von Risikomanagement beansprucht hat oder nicht. Die anderen Fragen beziehen sich
auf Tiefe der Integration von Risikomanagement-Komponenten in die bestehenden
Unternehmensprozesse. Die Kombinationen sollen zeigen, ob Unternehmen, die externe
Unterstiitzung bei der Einfuhrung von Risikomanagement beansprucht haben,
Risikomanagement mehr in die Unternehmensprozesse eingegliedert haben als jene
Unternehmen, die Kkeine externe Unterstitzung bei der Einfihrung von
Risikomanagement beansprucht haben.

Die Basis fir die errechneten Prozentzahlen sind jeweils die 49% und 51% fir die
Inanspruchnahme bzw. Nicht-Inanspruchnahme von externer Unterstiitzung. Flr die
Unterpunkte a) bis f) wurden die Antworten zur Frage 5 (Hat lhr Unternehmen bei
Einfuhrung von Risikomanagement externe Unterstlitzung beansprucht? ja/nein) zu den
Antworten der folgenden Fragen kombiniert:

a. Frage 12 (Gibt es ein fir Risikomanagement definiertes Berichtswesen?
ja/nein).
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b. Frage 13 (In welchem Intervall wird die Geschéaftsleitung tber den Status
der Risiken informiert?), wobei bei der Bewertung die Antwort "bei Bedarf"
ausgeklammert wurde, da hier nicht von einem Intervall im Sinn von
regelmafigen Zeitabstand gesprochen werden kann.

c. Frage 14 (Wie wurde Risikomanagement von den Mitarbeitern des
Unternehmens bei der Einfihrung aufgenommen?) und
Frage 15 (Wie wird Risikomanagement jetzt von den Mitarbeitern des
Unternehmens aufgenommen?).

d. Frage 16 (Wie werden die Mitarbeiter zu aktivem Risikomanagement
motiviert?), wobei hier nur die Antwort "durch aktives Einbinden in die
Prozesse™ bewertet wurde.

e. Frage 19 (In welcher Form wird eine Risikoanalyse durchgefuhrt?), wobei
hier nur die Antwort " mit Unterstiitzung von (internen) Risikomanagement-
Experten" bewertet wurde.

f. Frage 20 (Wird Risikomanagement in lhrem Unternehmen als rentabel
angesehen (im Sinne von Vermeidung oder Verminderung von
Verlusten/Imageschaden/o.4. gegeniber den Kosten)? ja/nein)

Basis zur Bewertung ist jeweils jener Prozentwert, der in der Spalte "externe
Unterstiitzung bei der Einfihrung von Risikomanagement (49%)".

externe keine externe

Unterstltzung bei
der Einfiihrung von
Risikomanagement

(49%)

Unterstltzung bei
der Einfiihrung von
Risikomanagement

(51%)

Unterschied
in %

haben ein definiertes
Berichtswesen

87%

19%

78,16

informieren die
Geschéaftsleitung in
regelméfigen
Intervallen, zumindest
aber jahrlich tber den
Status der Risiken

81%

75%

7,41

die Meinung zu Risiko-
management ist nach
der Einfuhrung besser
als vorher

29%

31%

-6,90

die Mitarbeiter werden
in die
Risikomanagement-
Prozesse eingebunden

7%

63%

18,18
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e. interne
Risikomanagement-
Experten unterstitzen

; . 68% 28% 58,82
die zusténdigen
Mitarbeiter bei der
Risikoanalyse
f. Risikomanagement
wird als rentabel 90% 84% 6,67

angesehen

Abbildung 48: Studie - Bewertungstabelle Hypothese 1

Der Median liegt bei 12,79% und ergibt nach Umrechnung It. Bewertungstabelle
einen positiven Unterschied von 1 - daher kann die Hypothese durch die Auswertung der
Fragen bestatigt werden. Das bedeutet, wenn Risikomanagement mit Hilfe von externer
Unterstiitzung im Unternehmen eingefuhrt wird, dann ist die Integration in die
Unternehmensprozesse besser als bei der Einfihrung von Risikomanagement ohne
externe Unterstltzung.

5.4.2 Hypothese 2

Je mehr die Mitarbeiter in die Risikomanagement-Prozesse eingebunden sind, desto
hoher ist auch ihre Akzeptanz dafir.

Diese Hypothese soll durch die Kombination der Antworten auf die Fragen 16, 14
und 15 bestéatigt oder widerlegt werden. Die Antworten auf die Frage 16 geben Auskunft
daruber, ob die Mitarbeiter der Unternehmen aktiv in die Risikomanagement-Prozesse
eingebunden sind oder nicht. Die anderen beiden Fragen zeigen einen Trend in der
Meinung zu Risikomanagement im Unternehmen an. Die Kombination soll zeigen, ob
die Mitarbeiter, die in die Risikomanagement-Prozesse eingebunden sind, hdhere
Akzeptanz beziglich Risikomanagement zeigen als jene Mitarbeiter, die nicht in die
Risikomanagement-Prozesse eingebunden sind.

Die Basis fir die errechneten Prozentzahlen sind jeweils die 69% und 31% fir die
Einbindung bzw. Nicht-Einbindung der Mitarbeiter in die Risikomanagement-Prozesse.
Fur die Unterpunkte a) bis h) wurden die Antworten zur Frage 16 (Wie werden die
Mitarbeiter zu aktivem Risikomanagement motiviert?), wobei hier nur die Antwort
"durch aktives Einbinden in die Prozesse" bewertet wurde, zu den Antworten der
folgenden Fragen kombiniert:

a. Frage 14 (Wie wurde Risikomanagement von den Mitarbeitern des
Unternehmens bei der Einfuhrung aufgenommen?), wobei hier nur die
Antwort "positiv" bewertet wurde.

b. ebenso Frage 14, wobei hier nur die Antwort "neutral* bewertet wurde.

ebenso Frage 14, wobei hier nur die Antwort "negativ" bewertet wurde.

d. ebenso Frage 14, wobei hier nur bewertet wurde, wenn keine der moglichen
Antworten angekreuzt wurde.

o
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e. positiver Trend durch die Kombination der Fragen 14 und 15 (Wie wird
Risikomanagement jetzt wvon den Mitarbeitern des Unternehmens
aufgenommen?)

f. gleichbleibender Trend durch die Kombination der Fragen 14 und 15.

negativer Trend durch die Kombination der Fragen 14 und 15.

ebenso Frage 14, wobei hier nur bewertet wurde, wenn keine Antwort

angekreuzt wurde.

e

Basis zur Bewertung ist jeweils jener Prozentwert, der in der Spalte "Mitarbeiter sind
in die Risikomanagement-Prozesse eingebunden (69%)".

Mitarbeiter sind Mitarbeiter sind

in die nicht in die
Risikomanagement- | Risikomanagement-
Prozesse Prozesse Bewertung
eingebunden eingebunden

(69%) (31%)
Akzeptanz von Risikomanagement nach der Einfiihrung:
a. Akzeptanz gut 67% 35% 2
b. Akzeptanz neutral 24% 45% b
c. Akzeptanz schlecht 7% 0% -1
d. keine Angaben 2% 20% 2)
Anderung der Akzeptanz von Risikomanagement vor und nach der Einfiihrung:
e. besser 32% 21% 1
f. gleich wie vorher 66% 58% ¥
g. schlechter 0% 0% 0
h. keine Angaben 2% 21% i
Anmerkungen:

eine neutrale Akzeptanz ist weder positiv noch negativ bewertbar, daher gibt es hier keine Bewertung
2 undd)  giese Angaben dienen nur zur Vervollstandigung der Information und werden daher nicht bewertet.
Es ist hier aber zu erkennen, dass ein Flnftel jener Unternehmen, in denen die Mitarbeiter nicht in die
Risikomanagement-Prozesse eingebunden sind, auch keine Angabe zur Akzeptanz von Risikomanagement
machen.
3 keine Anderung der Akzeptanz kann weder positiv noch negativ bewertet werden

Abbildung 49: Studie - Bewertungstabelle Hypothese 2

Das arithmetische Mittel der Gesamtbewertung liegt mit 0,5 zwischen neutral und
positiv, daher kann diese Hypothese bestatigt werden.

Das arithmetische Mittel der Bewertung der Akzeptanz von Risikomanagement nach
der Einfuhrung ergibt einen Wert von 0,5 und liegt damit zwischen neutral und positiv.
Das bedeutet, je mehr die Mitarbeiter in die Risikomanagement-Prozesse eingebunden
sind, desto hoher ist auch ihre Akzeptanz nach der Einfihrung von Risikomanagement.

Das arithmetische Mittel der Bewertung der Anderung der Akzeptanz vor und nach

der Einflhrung von Risikomanagement ergibt einen Wert von 0,5 und liegt damit
ebenfalls zwischen neutral und positiv. Das bedeutet, je mehr die Mitarbeiter in die
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Risikomanagement-Prozesse eingebunden sind, desto mehr akzeptieren sie
Risikomanagement nach der Einfuhrung im Vergleich zur Akzeptanz vor der
Einfihrung.

5.4.3 Hypothese 3

Wenn eine Risikoanalyse kollaborativ oder mit Unterstiitzung eines
Risikomanagement-Experten durchgefuhrt wird, dann wird Risikomanagement von den
Mitarbeitern im Unternehmen mehr akzeptiert als wenn die Risikoanalyse durch den
zustandigen Mitarbeiter alleine durchgefihrt wird.

Diese Hypothese soll durch die Kombination der Antworten auf die Fragen 19, 14
und 15 bestéatigt oder widerlegt werden. Die Antworten auf die Frage 19 geben Auskunft
dariiber, in welcher Form Risikoanalyse durchgefuhrt wird. Die anderen beiden Fragen
zeigen einen Trend in der Meinung zu Risikomanagement im Unternehmen an. Die
Kombination soll zeigen, ob sich die Art der Risikoanalyse auf die Akzeptanz der
Mitarbeiter bezuglich Risikomanagement auswirkt.

Die Basis fir die errechneten Prozentzahlen sind jeweils die angegebenen 26%, 33%
und 41% fur die Art der Risikoanalyse. Fur die Unterpunkte a) bis c¢) wurden die
Antworten zur Frage 19 (In welcher Form wird eine Risikoanalyse durchgefiihrt?) zu
den Antworten der folgenden Fragen kombiniert:

a. positiver Trend durch die Kombination der Frage 14 (Wie wurde
Risikomanagement von den Mitarbeitern des Unternehmens bei der
Einfliihrung aufgenommen?) und der Frage 15 (Wie wird Risikomanagement
jetzt von den Mitarbeitern des Unternehmens aufgenommen?)

b. gleichbleibender Trend durch die Kombination der Fragen 14 und 15.

c. negativer Trend durch die Kombination der Fragen 14 und 15.

Im ersten Teil der Bewertung wird der kollaborative Ansatz, der die Basis mit gesamt
26% bildet, mit den entsprechenden Werten "durch den zustéandigen Mitarbeiter alleine™
verglichen und bewertet. Im zweiten Teil wird die Basis von gesamt 41% der Wert von
"mit Unterstlitzung eines Risikomanagement-Experten™ und wird ebenfalls mit den
entsprechenden Werten "durch den zustdndigen Mitarbeiter alleine” wverglichen und
bewertet.
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mit
Zﬂg{;: d(ijegn Untersttzung
X 9 kollaborativ eines
Mitarbeiter Risikomanage- | Bewertung
alleine (33%) ment-Experten
(26%) (41%)
a. Verbesserung der
SIS e el 8% 15% 13% 211
der Einfiihrung von
Risikomanagement
b. Gleichbleibende
Meinung nach zu vor 20% 17% 27% 1)
der Einfiihrung von
Risikomanagement
c. Verschlechterung der
Meinung nach zu vor 0% 0% 0% 0/0
der Einfiihrung von
Risikomanagement
Anmerkungen:
D keine Anderung der Akzeptanz kann weder positiv noch negativ bewertet werden

Abbildung 50: Studie - Bewertungstabelle Hypothese 3

Das arithmetische Mittelder Gesamtbewertung liegt mit 0,75 zwischen positiv und
neutral, daher kann diese Hypothese bestétigt werden.

Das arithmetische Mittel der Bewertung des Unterschieds zwischen der
Risikoanalyse, die der zustdndige Mitarbeiter alleine durchfuhrt und der Risikoanalyse,
die mit Unterstitzung eines Risikomanagement-Experten durchgefihrt wird, ergibt
einen positiven Unterschied von 0,5. Das bedeutet, wenn eine Risikoanalyse mit
Unterstiitzung eines Risikomanagement-Experten durchgefiihrt wird, dann wird
Risikomanagement von den Mitarbeitern im Unternehmen mehr akzeptiert als wenn die
Risikoanalyse durch die zustédndigen Mitarbeiter alleine durchgefihrt wird.

Das arithmetische Mittel der Bewertung des Unterschieds zwischen der
Risikoanalyse, die der zustédndige Mitarbeiter alleine durchfiihrt und der Risikoanalyse,
die kollaborativ durchgefuhrt wird, ergibt mit 1 einen positiven Unterschied. Das
bedeutet, wenn eine Risikoanalyse kollaborativ durchgefihrt wird, dann wird
Risikomanagement von den Mitarbeitern im Unternehmen mehr akzeptiert als wenn die
Risikoanalyse durch den zustandigen Mitarbeiter alleine durchgefiihrt wird.

5.4.4 Hypothese 4
Je gréRer ein Unternehmen ist, desto mehr werden die Risiken tber Tools iberwacht.
Diese Hypothese soll durch die Kombination der Antworten auf die Fragen 2 (Wie

viele Mitarbeiter hat Ihr Unternehmen?) und 11 (Wie werden die identifizierten Risiken
Uberwacht?) bestatigt werden. Die Basis fur die errechneten Prozentzahlen ist der
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Aufteilungsschlussel fir die Unternehmensgroe, der mit 22%, 20%, 23% und 35%

angegeben ist.

In der folgenden Tabelle ist die prozentuelle Verteilung der Art der
Risikolberwachung in Abhéngigkeit zur Unternehmensgrofie zu sehen:
Unternehmen | Unternehmen | Unternehmen | Unternehmen
mit bis zu mit 201 bis mit 501 bis mit Uber
200 500 1500 1500
Mitarbeitern | Mitarbeitern | Mitarbeitern | Mitarbeitern
(22%) (20%) (23%) (35%)
Risikoidentifikation
ausschlielflich tUber ein 0% 23% 27% 17%
gekauftes Tool
Risikoidentifikation
ausschllef&llch Uber ein 14% 54% 27% 26%
selbst geschriebenes
Tool
R|S|k0|(_jent_|f|kat|on 50% 15% 27% 35%
ausschliefRlich manuell
Kombinationen
21% 8% 19% 22%
keine Angabe 15% - - -

Abbildung 51: Studie - Bewertungstabelle Hypothese 4

Anhand der Prozentzahlen kann man erkennen, dass Unternehmen mit einer
Mitarbeiteranzahl zwischen 201 und 500 sehr viel mehr Gber Tools als manuell
uberwachen - hier sticht der Wert mit 54% fiir Uberwachung mittels selbstgeschriebener
Tools hervor, daftir verwenden nur ein Zwolftel dieser Unternehmen Kombinationen der
Uberwachungsmdoglichkeiten. Im Gegenzug dazu tberwachen Unternehmen mit mehr
als 1500 Mitarbeitern ihre Risiken nur wenig mehr Uber Tools als manuell,
Kombinationen der verschiedenen Mdglichkeiten werden aber doch bei einem Funftel
verwendet. Bei Unternehmen mit 501 bis 1500 Mitarbeitern halten sich die
Uberwachungsmadglichkeiten mit jeweils 27% fiir gekaufte Tools, selbstgeschriebene
Tools und manuelle Uberwachung die Waage. Unternehmen mit weniger als 200
Mitarbeiter haben kein gekauftes Tool in Verwendung

Durch die nachfolgende grafische Darstellung ist eindeutig zu sehen, dass die Art der
Risikoiiberwachung nicht von der GrolRe des Unternehmens abhéngt. Ware es so, muisste
die rot strichlierte Linie fur " Tools kumuliert" nach oben gehen und im Gegensatz dazu
die gelbe Linie "nur manuell" nach unten. Der Anteil der manuellen Uberwachung fallt
nicht kontinuierlich ab, sondern ist bei der Unternehmensgroe von 201 bis 500
Mitarbeiter am schwachsten und steigt dann mit der GroRe der Unternehmen wieder an.
Der Anteil der Tools steigt bei der UnternehmensgroRRe von 201 bis 500 Mitarbeiter am
starksten an und sinkt dann mit der GrolRe der Unternehmen wieder ab.
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Abbildung 52: Studie - Abhéngigkeit der Art der Risikoliberwachung von der
Unternehmensgrofile

Das bedeutet, dass die Behauptung "Je grof3er ein Unternehmen ist, desto mehr
werden die Risiken tber Tools Uberwacht." widerlegt ist.

5.4.5 Hypothese 5

Wenn es im Unternehmen eigens fur Risikomanagement abgestellte Mitarbeiter gibt,
werden (kommerzielle oder selbstgeschriebene) Tools zur Risikolberwachung
eingesetzt.

Eigens fir Risikomanagement abgestellte Mitarbeiter sind solche Mitarbeiter, die
ausschlieBlich fur Risikomanagement zustdndig sind und nicht neben anderen
Linientatigkeiten zusatzlich eine Risikomanagement-Rolle Gbernommen haben. Diese
Mitarbeiter sind entweder in Stabstellen oder in eigens dafur geschaffenen
Organisationseinheiten integriert und ihre Hauptaufgabe ist Risikomanagement.

Die Hypothese soll durch die Kombination der Antworten auf die Fragen 6, 7, 8 und
11 bestatigt oder widerlegt werden. Es soll gezeigt werden, ob die Risikomanagement-
Organisation Auswirkungen auf den Einsatz von Tools hat. Die Antworten auf die
Fragen 6, 7 und 8 geben Auskunft dartber, in welchen Organisations-Einheiten sich jene
Mitarbeiter im Unternehmen befinden, die sich mit Risikomanagement beschaftigen -
d.h. es wird Uberprift, ob es eigens flir Risikomanagement abgestellte Mitarbeiter im
Unternehmen gibt und/oder ob Mitarbeiter in der Linie Rollen fir Risikomanagement
Ubernommen haben. Durch die Antworten auf die Frage 11 wird die Art der
Risikolberwachung im Unternehmen festgestellt: ob ein gekauftes und/oder
selbstgeschriebenes Tool dazu verwendet wird und/oder ob manuell Gberwacht wird.
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In der folgenden Tabelle ist aufgelistet, wie viele Unternehmen manuelle
Risikolberwachung oder Risikolberwachung mittels selbstgeschriebener oder gekaufter
Tools durchfiihren, wenn eine Stabstelle fir Risikomanagement oder Mitarbeiter, die
sich ausschlielllich mit Risikomanagement beschéftigen, existieren oder wenn
Mitarbeiter in der Linie zusatzlich Risikomanagement-Rollen lbernommen haben:

manuelle selbst geschriebenes Bewer-

Uberwachung| / gekauftes Tool tung
Stabstelle 7 13/10 T7% 2
Mitarbeiter, die sich
aqs_schlleﬁllch mit 5 12711 92% 2
Risikomanagement
beschéftigen
Mitarbeiter in der Linie
m_|t_zusatzllchen 11 15/ 11 59% 5
Risikomanagement-
Rollen

Abbildung 53: Studie - Bewertungstabelle Hypothese 5

Man kann hier erkennen, dass der Anteil bei selbst geschriebenen und gekauften
Tools ungefahr gleich ist, dass aber manuelle Uberwachung meist dann durchgefiihrt
wird, wenn Mitarbeiter in der Linie, die zusétzlich Risikomanagement-Rollen
tbernommen haben, fiir Risikomanagement zustindig sind. Sind Mitarbeiter eigens fur
Risikomanagement abgestellt, ist manuelle Uberwachung eher selten, Stabstellen liegen
hier ungefahr im Mittelfeld.

Die Tendenz bei den an der Befragung teilnehmenden Unternehmen liegt aber
generell bei selbst geschriebenen Tools, gefolgt von gekauften Tools und erst am Ende
liegt die manuelle Uberwachung.

Aufgrund der generellen Tendenz zur Verwendung von selbstgeschriebenen oder
gekauften Tools gegeniber manueller Risiko-Uberwachung - welche besonders
ausgepréagt ist, wenn Mitarbeiter eigens fir Risikomanagement abgestellt sind - kann die
Hypothese durch die Auswertung der Fragen bestatigt werden.

5.4.6 Beantwortung der Forschungsfrage

Wie wird Risikomanagement in den Unternehmen aufgesetzt und inwieweit
wirkt sich die Risikomanagement-Organisation auf den Risikomanagement-
Prozess, auf die Akzeptanz von Risikomanagement im Unternehmen und auf die
Risikouberwachung aus?

Anhand der Auswertung der Fragebdgen und der Bestatigung bzw. Widerlegung der
aufgestellten Hypothesen kann die Forschungsfrage wie folgt beantwortet werden:

Risikomanagement wird in der Halfte der Unternehmen von internen Mitarbeitern
aufgesetzt, in der anderen Hélfte der Unternehmen werden externe Dienstleister bei der
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Einfuhrung von Risikomanagement in Anspruch genommen. Externe Unterstltzung
wirkt sich vor allem positiv auf Berichtswesen und auf die Unterstiitzung bei der
Risikoanalyse durch Risikomanagement-Experten aus.

Je mehr die Mitarbeiter in den Risikomanagement-Prozess eingebunden sind, desto
hoher ist ihre Akzeptanz dafir. Wird bei der Risikoanalyse den Mitarbeitern
Unterstiitzung durch einen Risikomanagement-Experten ermdglicht oder es gibt die
Moglichkeit, Risikoanalyse kollaborativ durchzufiihren, ist die Akzeptanz ebenfalls
besser als wenn der Mitarbeiter die Risikoanalyse alleine durchfiihren muss. Was jene
Unternehmen begiinstigt, welche die Rolle des Risikomanagement-Experten einem oder
mehreren Mitarbeitern - in einer Stabstelle oder in einer eigenen Organisationseinheit
flr Risikomanagement - Ubertragen haben und sich diese Mitarbeiter ausschlieBlich mit
Risikomanagement beschaftigen kénnen.

Der Einsatz von Tools zur Risikolberwachung ist nicht von der Gr6fe der
Unternehmen abhéangig. MittelgrolRe Unternehmen verwendet vermehrt Tools, kleine
und groRe Unternehmen tberwachen ihre Risiken vermehrt manuell.

Der Einsatz von Tools zur Risikolberwachung ist eher von der Risikomanagement-
Organisation  abh&ngig. Unternehmen, die Mitarbeiter ausschlieflich  fir
Risikomanagement beschéftigen, setzen sehr stark selbstgeschriebene oder gekaufte
Tools zur Risikouberwachung ein. Unternehmen, bei welchen die Mitarbeiter neben
ihrer Linientatigkeit zusatzlich Risikomanagement-Rollen tibernehmen, Giberwachen ihre
Risiken hauptséachlich manuell.

5.4.7 Zusatzfragen

Die zu Beginn der Studie aufgesetzten Fragen koénnen nach der Auswertung der
Fragebdgen folgendermalien beantwortet werden:

1. Wie hoch ist der Implementierungsgrad von Risikomanagement in den
befragten Unternehmen?

Risikomanagement wird in Unternehmen, die spezielle gesetzliche
Auflagen haben, auch zu 100% eingesetzt. Es gibt mittlerweile aber sehr
viele Unternehmen, die auch ohne Existenz von gesetzlichen
Bestimmungen auf Risikomanagement setzen. Risikomanagement wird als
Steuerungsmaglichkeit gesehen, die in die bestehenden
Unternehmensprozesse integriert wird - insgesamt wird bei 83% der
befragten Unternehmen Risikomanagement bereits eingesetzt, bei 8% ist
Risikomanagement in der Einfihrungsphase und 3% planen den Einsatz
von Risikomanagement. Mit 6% ist der Prozentsatz jener Unternehmen, bei
denen Risikomanagement noch kein Thema ist, gering.

2. Muss die Unternehmensleitung das Thema Risikomanagement aktiv
betreiben oder kann Risikomanagement auch ohne die aktive Unterstiitzung
durch die Unternehmensleitung erfolgreich im Unternehmen umgesetzt
werden?

Risikomanagement wird mittlerweile vom Grofiteil der Unternehmen als
notwendig erachtet und von der Unternehmensleitung entsprechend forciert.
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Unabhéngig von der GroRRe des Unternehmens wird in allen Branchen von
der Unternehmensleitung Risikopolitik betrieben - festgeschriebene
Richtlinien geben hier die Grundlagen dafir. Wenn die
Unternehmensleitung hinter dem Risikomanagement steht, dann hat das
auch direkte Auswirkungen auf die Akzeptanz durch die Mitarbeiter und ist
auch die Basis fir die Motivationssteigerung der Mitarbeiter,
Risikomanagement zu betreiben.

Inwieweit spielt die Grolle des Unternehmens eine Rolle fir den Einsatz
von Risikomanagement und wie wird die Risikomanagement-Organisation
dadurch beeinflusst?

Je groRer das Unternehmen ist, desto mehr wird Risikomanagement
eingesetzt.

Die GroRe des Unternehmens beeinflusst folgendermaflen auch die
Eingliederung von Risikomanagement in die Aufbauorganisation:

= Je groBer das Unternehmen ist, desto mehr werden Mitarbeiter
angestellt, die sich ausschlieflich mit Risikomanagement
beschéftigen.

= Je groRer das Unternehmen ist, desto Ofter wird eine Stabstelle
dazu betraut, sich mit Risikomanagement auseinander zu setzen.

= Je groRer das Unternehmen ist, desto Ofter gibt es Mitarbeiter in
der Linie, die aktiv eine der Risikomanagement-Rollen
Ubernehmen.

= Je groRer das Unternehmen ist, desto mehr wird auch eine
Kombination dieser Varianten angewendet.

Besteht ein Zusammenhang zwischen der Art der Uberwachung der Risiken
und der Art der Risikomanagement-Organisation?

Je mehr in Tools investiert wird - unabhdngig davon, ob es sich um
gekaufte oder selbstgeschriebene Tools handelt, desto mehr werden
Mitarbeiter des Unternehmens dafiir freigestellt oder angestellt, die sich
ausschlieBlich mit Risikomanagement befassen. Wenn die Risiken nur
manuell Gberwacht werden, gibt es in wenigen Unternehmen Mitarbeiter,
die sich ausschlieBlich mit Risikomanagement befassen, aber in mehr als
der Halfte dieser Unternehmen werden die Risikomanagement-Tatigkeiten
von den Mitarbeitern zusatzlich zu den Linientdtigkeiten durchgefiihrt.
Stabstellen sind dberall gleich verteilt anzufinden, hier kann keine
Abhangigkeit gefunden werden.

Das bedeutet, dass ein Zusammenhang zwischen der Uberwachung der
Risiken einen Zusammenhang zur Art der Risikomanagement-Organisation
besteht.

Wie hoch ist der Anteil der Risikomanagement-Einfiihrungen, bei welchen
externe Berater unterstiitzt haben?
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Mit 49% wurde bei knapp weniger als die Halfte der Unternehmen externe
Unterstiitzung beansprucht, um Risikomanagement zu implementieren, 51%
konnte mit eigenen Mitarbeitern die Implementierung durchfiihren. Die
Notwendigkeit externer Unterstlitzung nimmt ab - jene Unternehmen, die
derzeit in der Planungsphase sind, sehen keine Unterstitzung von aullen
vor. Das bedeutet, dass sich Unternehmen, die sich auf Beratungsleistung
bei der Einfliihrung von Risikomanagement spezialisiert haben, zukinftig
mehr anstrengen missen, neue Kunden zu gewinnen oder sich neuen
Herausforderungen stellen miissen.

6. Inwieweit gibt es einen Zusammenhang zwischen dem Einsatz von externen
Beratern bei der Einfiihrung von Risikomanagement und

a. .. der Verwendung von kommerziellen Tools zur
Risikotberwachung?

Ungeféhr die Halfte jener Unternehmen, die externe Unterstiitzung
bei der Einfihrung von Risikomanagement in Anspruch genommen
haben, verwendet ein gekauftes Tool zur Uberwachung der Risiken.
Im Gegensatz dazu ist ein gekauftes Tool in nur einem Viertel jener
Unternehmen im Einsatz, die keine externe Unterstlitzung bei der
Einflhrung von Risikomanagement hatten. Es scheint somit einen
Zusammenhang zu geben, dass bei Inanspruchnahme von externer
Unterstiitzung bei der Einfiihrung von Risikomanagement eher ein
kommerzielles Tools zur Risikolberwachung genommen wird als
ohne Inanspruchnahme externer Unterstutzung.

b. ... der Verwendung von Checklisten und VVorlagen?

Wenn ein Unternehmen externe Unterstiitzung bei der Einfuhrung
von Risikomanagement hatte, ist die Wahrscheinlichkeit, dass
Checklisten und Vorlagen verwendet werden, sehr hoch, bei den
anderen Unternehmen liegt die Wahrscheinlichkeit in der Mitte.
Dies lasst den Schluss zu, dass externe Dienstleister, die sich auf
Risikomanagement spezialisiert haben, Checklisten und Vorlagen in
ihrem Portfolio haben und an den Kunden weitergeben.

c. ... der Akzeptanz von Risikomanagement durch die Mitarbeiter?

Ob externe Unterstitzung hilfreich ist, die Meinung der Mitarbeiter
zum Thema Risikomanagement positiv zu beeinflussen, konnte
aufgrund der Ergebnisse dieser Studie nicht konkretisiert werden.

7. Welche Faktoren beeinflussen die Akzeptanz von Risikomanagement durch
die Mitarbeiter positiv bzw. negativ?

a. Die Unterstiitzung aus der eigenen Unternehmensleitung:
je starker die Unternehmensleitung hinter dem Thema
Risikomanagement steht, desto groRer ist die Akzeptanz bei den
Mitarbeitern.

b. Die Einbindung der Mitarbeiter in die Prozesse:
je besser die Mitarbeiter in die Risikomanagement-Prozesse
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eingebunden sind, desto groRer ist das Verstandnis und die
Akzeptanz fir den notwendigen Mehraufwand. Mitarbeiter, die
wissen, warum sie etwas tun und welcher Sinn dahinter steckt, sind
dem Thema Risikomanagement positiver eingestellt.

c. Rentabilitat von Risikomanagement:
je starker der Nutzen von Risikomanagement ersichtlich ist, desto
besser ist auch die Akzeptanz dafur.

d. Die Art der Risikoanalyse:

Missen die Mitarbeiter alleine die Risikoanalyse durchfiihren -
ohne Unterstitzung von einem internen Risikomanagement-
Experten und nicht mit anderen gemeinsam in Meetings, sinkt die
Akzeptanz; besser ist die Akzeptanz bei der Risikoanalyse, die
kollaborativ in Meetings durchgefiihrt wird. Am besten wird
Risikomanagement dann akzeptiert und positiv gesehen, wenn
Risikomanagement-Experten Unterstiitzung bei der Risikoanalyse
bieten.

8. Wenn ein Unternehmen Risikomanagement eingesetzt hat, hat es dann auch
eine Krisen- bzw. Notfallsplanung?

Von den 83% der teilnehmenden Unternehmen, die Risikomanagement
eingesetzt haben, haben 91% eine Notfall- und Krisenplanung aufgesetzt,
die restlichen 9% haben das nicht. Was bedeutet, dass nicht jedes
Unternehmen, das Risikomanagement eingesetzt hat, auch automatisch eine
Krisen- und Notfallsplanung hat.

5.4.8 Kiritische Betrachtung der Studie

Sollte eine weiterflhrende Studie zu dieser Studie gemacht werden, um Tendenzen
zum Thema Risikomanagement erkennen zu kdnnen, sollte der Fragebogen um einige
Punkte erweitert bzw. einige Punkte verbessert werden:

Es fehlen Fragen, die sich auf die Person, die den Fragebogen ausfillt, beziehen.
Es ist interessant, in welcher Position sich die Person befindet, da davon auch
die Reprasentativitdt der Antworten betroffen ist. Beispielsweise kdnnte die
Frage nach der Rentabilitdt von Risikomanagement im Unternehmen (Frage 20)
besser ausgewertet werden, wenn Klar ist, ob die den Fragebogen ausfillende
Person auch den notwendigen Einblick dazu hat. Ebenfalls wichtig ist die
Ausbildung der Person - beispielsweise wére interessant, ob und welche
Universitat bzw. Fachhochschule und welche Fachrichtung er/sie besucht hat
und ob er/sie spezielles Fachwissen zum Thema aufweist wie z.B. ein "Certified
Risk Manager".

Es fehlen Fragen, die erkennen lassen, in welchen Unternehmensbereichen
konkret Risikomanagement betrieben wird. Beispielsweise konnen sich die
Antworten derzeit auch nur auf das operationelle Risikomanagement beziehen
und nicht auf ein generelles Risikomanagement. Daher missen Fragen genauer
spezifiziert werden, welche Risiken im Unternehmen bereits behandelt werden
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und welche noch fehlen.

Die Fragen zur Risikomanagement-Organisation miissten optimiert werden - bei
der derzeitigen Fragestellung der Fragen 6 bis 8 geht es nicht klar hervor, ob die
Mitarbeiter, die sich ausschliefflich mit Risikomanagement beschaftigen, nicht
auch gleichzeitig in Stabstellen sitzen.

Da in der verdffentlichten Literatur keine ahnlichen Umfragen zu finden waren,
war auch kein Vergleich zu anderen Studien mdglich. Fiir das Aufsetzen einer
Studie ist es aber von Vorteil, vergleichbare Ansdtze zu wahlen und nur
zusatzlich neue Fragen fur die Beantwortung der eigentlichen Forschungsfrage
zu definieren. Zum Thema Risikomanagement gibt es von der Firma Ernst &
Young eine Studie - Best Practice Survey "Risikomanagement 2006" vom
Januar 2007 [E&Y], die sich aber durch die Fragestellung, ob die etablierte
Risikomanagementmethodologie auch zunehmend in weitere Steuerungs- und
Controllingkonzepte der Unternehmen Eingang findet, nicht fir einen Vergleich
eignet.

Um eine bessere Reprasentativitat zu erzielen, ist die Erhdhung der Zahl der
Stichproben notwendig.

Positiv muss aber hier auch betrachtet werden, dass die Rucklaufquote von knapp
tber 50% sehr hoch ist und dass die Uberlegungen beim Aufsetzen des Fragebogens und
des Begleitschreibens scheinbar gut durchdacht waren. Positive Einflussfaktoren
kodnnten gewesen sein:

Begleitschreiben auf einer Seite

- kurze und sachliche Information, worum es geht

- Angabe des Universitats-Instituts als Mdglichkeit fur eventuelle Nachfragen
- Fettschrift fiir die wichtigen Details, dadurch kann mit einem Blick das
Wesentliche erkannt werden

- kurze Erklarung zum Fragebogen und Hinweis aus funf Minuten Aufwand

- Hinweis auf Wahrung der Anonymitét

- kurzer Appell zur Unterstltzung

Antwort-Kuvert mit der Rucksende-Adresse

- es ist leichter, den ausgefiillten Fragebogen in ein fertiges Kuvert zu stecken
- der Postlauf in den Firmen ist meist sehr gut organisiert, daher ist auch hier
wenig Aufwand zu erwarten

Fragebogen zweiseitig auf einem Blatt Papier

- "wenig ist mehr"

- Multiple-Choice-Fragen, daher kein hoher Aufwand wie bei offenen Fragen
- Fragebogen in finf Minuten ausfillbar

- keine Fragen zu firmen-internen Informationen zur der Wahrung der
Anonymitét

57 vgl. Ernst & Young, http://www.ey.com/, Publikationen Studien 2007, Download 19.8.2007
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6 Schlussbetrachtung

6.1 Zusammenfassung

Gesetzlichen Grundlagen, welche Unternehmen dazu bringen, Risikomanagement
einzufuhren, sind hauptsdchlich  dadurch  begriindet, dass Kontroll- und
Uberwachungsmechanismen die filhrenden Personen eines Unternehmens rechtzeitig
vor bestandsgefahrdenden Entwicklungen warnen sollen. Es wurden bereits sehr viele
Gesetze in Richtung Risikomanagement angepasst - wie beispielsweise das GmbH-
Gesetz, das Bankwesengesetz oder das Versicherungsaufsichtsgesetz in Osterreich.
Unternehmen, die auch an Gesetze anderer L&ndern gebunden sind, werden durch
teilweise erst neu erschaffene Gesetze, wie beispielsweise das Gesetz zur Kontrolle und
Transparenz im Unternehmensbereich (KonTraG) in Deutschland oder den Sarbanes-
Oxley Act (SOX) in den USA, dazu verpflichtet, die Ergebnisse aus dem
Risikomanagement in die Steuerung des Unternehmens einflie3en zu lassen.

Es sollte aber grundsatzlich auch im Interesse jedes Unternehmens sein, mdgliche
Risiken rechtzeitig zu erkennen und entsprechend agieren zu kénnen. Ansatz von
Risikomanagement ist, nicht reaktiv (retrospektiv) auf bereits bestehende Situationen
einzugehen, sondern schon proaktiv (prospektiv) mdglichen Situationen im Vorfeld
entgegen zu treten.

Fir einen prospektiven Ansatz ist es notwendig, einen Risikomanagement-Prozess in
die bestehenden Unternehmensprozesse zu integrieren und die dazu passende
Risikomanagement-Organisation aufzusetzen und mit den notwendigen Kompetenzen
auszustatten. Die fir Risikomanagement notwendigen Rollen kdnnen in eigenen
Organisationseinheiten, in Stabstellen und auf Mitarbeiter in der Linie aufgeteilt werden.
Wesentlich ist das gute Zusammenspiel vom ersten Schritt, der Risikoidentifikation,
Uber die Risikoliberwachung bis hin zur Berichterstattung an die Unternehmensleitung.
Die Unternehmensleitung soll damit die Mdglichkeit erhalten, rechtzeitig gegensteuern
zu kénnen.

Im Rahmen dieser Arbeit wurde eine Forschungsfrage aufgesetzt, die aus dem
theoretischen Teil der Arbeit spezifiziert wurde:

Wie wird Risikomanagement in den Unternehmen aufgesetzt und inwieweit
wirkt sich die Risikomanagement-Organisation auf den Risikomanagement-
Prozess, auf die Akzeptanz von Risikomanagement im Unternehmen und auf die
RisikolUberwachung aus?

Um diese Forschungsfrage beantworten zu koénnen, wurden finf Hypothesen
aufgestellt. Um diese Hypothesen belegen oder widerlegen zu kdnnen, wurde flr eine
Studie zum Status von Risikomanagement in &sterreichischen Unternehmen ein
spezieller Fragebogen entwickelt und ber den Postweg versandt. Die Rucklaufquote
betrug knapp Uber 50 9%, die Auswertung der Daten erfolgte mit Hilfe des
Tabellenkalkulationsprogramms Microsoft Excel 2000. Die Forschungsfrage konnte
dadurch wie folgt beantwortet werden:
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Risikomanagement wird in der Hé&lfte der Unternehmen von internen Mitarbeitern
aufgesetzt, in der anderen Hélfte der Unternehmen werden externe Dienstleister bei der
Einfuhrung von Risikomanagement in Anspruch genommen. Externe Unterstltzung
wirkt sich vor allem positiv auf Berichtswesen und auf die Unterstiitzung bei der
Risikoanalyse durch Risikomanagement-Experten aus.

Je mehr die Mitarbeiter in den Risikomanagement-Prozess eingebunden sind, desto
hoher ist ihre Akzeptanz dafir. Wird bei der Risikoanalyse den Mitarbeitern
Unterstitzung durch einen Risikomanagement-Experten ermdglicht oder es gibt die
Mdglichkeit, Risikoanalyse kollaborativ durchzufuhren, ist die Akzeptanz ebenfalls
besser als wenn der Mitarbeiter die Risikoanalyse alleine durchfiihren muss. Was jene
Unternehmen begiinstigt, welche die Rolle des Risikomanagement-Experten einem oder
mehreren Mitarbeitern - in einer Stabstelle oder in einer eigenen Organisationseinheit
flr Risikomanagement - Ubertragen haben und sich diese Mitarbeiter ausschlieBlich mit
Risikomanagement beschéftigen kdnnen.

Der Einsatz von Tools zur Risikolberwachung ist nicht von der Grof3e der
Unternehmen abhéngig. MittelgrofRe Unternehmen verwendet vermehrt Tools, kleine
und groRe Unternehmen tberwachen ihre Risiken vermehrt manuell.

Der Einsatz von Tools zur Risikolberwachung ist eher von der Risikomanagement-
Organisation  abh&ngig. Unternehmen, die Mitarbeiter ausschlieflich  fur
Risikomanagement beschéftigen, setzen sehr stark selbstgeschriebene oder gekaufte
Tools zur Risikouberwachung ein. Unternehmen, bei welchen die Mitarbeiter neben
ihrer Linientatigkeit zusétzlich Risikomanagement-Rollen tibernehmen, tiberwachen ihre
Risiken hauptsachlich manuell.

6.2 Ausblick

Die Entwicklung von Sicherheitsmanagement zeigt, dass Sicherheit nicht mehr nur
ein Schlagwort ist, sondern bereits ein Bestandteil der Unternehmen ist - obwohl
Sicherheit Geld kostet und personelle Ressourcen bindet. In der gleichen Weise wird
auch umfassendes Risikomanagement in den Unternehmen FulR fassen - das
Wesentlichste dabei ist, den Einsatz von Risikomanagement einer Kosten-Nutzen-
Analyse zu unterziehen und das richtige MittelmaR zu finden.

Umfassendes Risikomanagement - in der Bedeutung, dass alle Unternehmensbereiche
Risikomanagement betreiben, die fir das Unternehmen relevanten Risiken Uberwacht
und regelmaRig deren Status an das obere Management berichtet wird - wird noch in
wenigen Unternehmen durchgéngig eingesetzt. Und jene Branchen, die gesetzliche
Auflagen dazu haben, sind den anderen diesbeziglich bereits einige Schritte voraus. Es
bedarf noch viel Arbeit und Umdenken innerhalb der Unternehmen, Risikomanagement
ganzheitlich einzusetzen, um so den Nutzen daraus ziehen zu kénnen.

Bei der Toolunterstiitzung fehlen derzeit vor allem fur Unternehmen mit weniger als
200 Mitarbeitern und auch fir Unternehmen mit mehr als 1500 Mitarbeitern Tools,
welche die notwendige Palette von Risiken abdecken kann und die Unternehmen unter
dem Aspekt der Wirtschaftlichkeit dazu bringen kann, von der aufwéndigen manuellen

110



Uberwachung abzugehen. Der Bereich der Versicherungen und Banken ist beziiglich
Toolunterstiitzung gut abgedeckt, in den anderen Branchen ist noch Handlungsbedarf
gegeben. Sofern diese Unternehmen bereit sind, entsprechende finanzielle und
personelle Mittel fur Risikomanagement zur Verfugung zu stellen, steht hier fir
Unternehmen, welche kommerzielle Risikomanagement-Tools entwickeln, der Markt
offen.

Mitarbeiter, die Rollen in der Risikomanagement-Organisation Ubernehmen - wie
beispielsweise Risiko-Manager, werden schon derzeit am Markt stark gesucht und das
wird auch in der néchsten Zukunft nicht abklingen. Wer jetzt eine Ausbildung in dieser
Richtung anstrebt und entsprechendes Wissen aufweisen kann, wird gute Chancen
haben, Unternehmen beim Einsatz eines umfassenden Risikomanagements zu
unterstitzen.

111



112



7 Referenzen

[Basel 11]

[Dangl]

[DEC]

[E&Y]

[Forr]

[Gartner]

[Haufe]

[Heise]

[11M]

[11R]

[Inno]

[IT-RM]

[krise]

[Krystek]

Risikomanagement Rating-Basel 11, Prof. Dr. Harald Ehrmann, Verlag Kiehl,
[2005]

Risikomanagement im Kontext wertorientierter und strategischer
Unternehmens-fithrung, Thomas Dangl und Michael Kopel, [8.9.2004],
http://www.imw.tuwien.ac.at/kopel/DanglKopelBeitragl.pdf, Download:
23.10.2006

Computermuseum Minchen Uber die Firma DEC,
http://www.computermuseum-muenchen.de/computer/dec/index.html .
Download 23.5.2007

Ernst & Young Best Practice Survey "Risikomanagement 2006", Studie Uber die
Weiterentwicklung wertorientierter Risikomanagementsysteme, Januar 2007;
http://www.ey.com/GLOBAL/content.nsf/Germany/ Publikationen_-_Studien_-
_2007, Download 19.8.2007

Forrester Research, From IT Security to Information Risk Management
(Choosing An Enabling Organization Model), Michael Rasmussen (with Laurie
M. Orlov, Alex Cullen, Paul Stamp, and Natalie Lambert), Publication Date:
10.06.2005

Gartner Group, Five Barriers to an Enterprise View of Risk, Christine
Adams, Publication Date: 27.06.2006, ID Number G00141828

Rudolf Haufe Verlag GmbH & Co KG; Index Nr. 1319579, Risiko-Handbuch:
Mustervorlage flr Inhalte und Gliederung

c't Special 2 / PC-Technik, PC-Betriebssysteme, Ausgabe April 1986

International Institute of Management, http://www.iim-
edu.org/managementgurus/Bill _Gates.htm, Download 16.4.2008

Digitale Pressemappe vom Deutschen Institut fur Interne Revision vom
26.11.2007,

http://www.ots.at/presseaussendung.php?schluessel=0TS 20071126 OTS0083
&woher , Download 29.11.2007

Management von Innovation und Risiko, 2. Auflage [2001, 2006], Oliver
Gassmann und Carmen Kobe, Verlag Springer

IT-Risikomanagement, Holger Seibold, Oldenbourg Verlag Minchen Wien,
[2006]

Kostenrechnung und Krisen-Friihdiagnose, Prof. Dr. Ulrich Krystek und Dipl.-
Betriebswirt Ulrich Fahrnschon,
http://fudyou.uttx.net/joomla/index.php?option=com_content&task=view&id=2
&ltemid=5, Download 27.6.2007

Unternehmenskrisen: Beschreibung, Vermeidung und Bewaltigung
tiberlebenskritischer Prozesse in Unternehmungen, Ulrich Krystek, Wiesbaden,
1987

113



[OeNB]

[OCGK]

[ONORM]

[Porter]

[PROV]

[risknet]

[RMInd]

[RisMan]

[RUemp]

[Solv 1]

[Solv 1]

[UBS]

Osterreichische Nationalbank zum Thema Bankwesengesetz (BWG),
http://www.oenb.at/, Download 29.11.2007

Osterreichischer Corporate Governance Kodex, Herausgeber: Osterreichischer
Arbeitskreis fiir Corporate Governance - Blro des Regierungsbeauftragten fur
den Kapitalmarkt, Fassung von Juni 2007,
http://www.wienerborse.at/corporate/pdf/Oesterreichischer%20Corporate%20
Governance%20Kodex%20in%20der%20Fassung%20Juni%202007.pdf,
Download 29.11.2007

Osterreichisches Normungsinstitut, ON 49000 von Janner 2004, http://www.on-
norm.at/publish/2931.html

Michael Eugene Porter, Competitive Strategy: Techniques for analyzing industries
and competitors, New York / The Free Press, 1980

proviti - Independent Risk Consulting, http://www.protiviti.de, Download
7.12.2007

Verein Risk Management Association, http://www.risknet.de , Download
23.5.2007

Wertorientiertes Risiko-Management fir Industrie und Handel - Methoden,
Fallbeispiele, Checklisten; Werner GleiBner/Ginter Meier, Gabler Verlag,
[2001]

RisMan-2006S-partl.pdf - TU Wien, Vorlesungsunterlagen zu Theorien und
Grundlagen von Risikomanagement, Dr. Christian Weitzel, Rechtsanwalt;
http://www.inso.tuwien.ac.at/uploads/media/RisMan-2006S-partl.pdf ,
Download 6.12.2006

Reprasentative Umfrage: Praxisorientierte Einflihrung in empirische Methoden;
Siegfried Schumann; Oldenbourg Wissenschaftsverlag; 4. Auflage; 2006

Solvency I, http://fma.gv.at/cms/solvency2/DE/einzel.html?channel=CH0399,
Download 3.10.2007

Solvency I, http://fma.gv.at/cms/solvency2/DE/einzel.html?channel=CH0422,
Download 3.10.2007

UBS, Union der Schweizer Banken, Risikomanagement - Thesen zur
risikobewussten Unternehmensfiihrung,
http://www.ubs.com/1/ShowMedia/ubs_ch/bb_ch/market_information/outlook?c
ontentld=36480&name=3.9.4.6_risikomanagement.Referenzl.pdf

Download 10.9.2006

114



