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Kurzfassung

Computersicherheit und Informationssicherheit sind Themen, die iiber die letzten Jah-
re immer mehr an Bedeutung gewonnen haben. Meine Arbeit beschéftigt sich mit der
Informationssicherheit in Gsterreichischen Schulen.

Ausgehend von der Frage der Notwendigkeit von Informationssicherheit fiir das
Funktionieren der IT wuntersuche ich, durch qualitative empirische Interviews
mit IT-Administratoren an Schulen, die Bedeutung von Informationssicherheit in
osterreichischen Schulen. Im Rahmen der Analyse der Interviews nach der ,,grounded-
theory* von Strauss wird erarbeitet, dass die klassischen Schutzziele Verfiigbarkeit,
Integritdt und Vertraulichkeit durch ein umfassendes und vollstéandiges Informations-
sicherheitsmanagementsystem (ISMS) sichergestellt werden konnen. Teil eines solchen
Systems sind die Anwenderschulung und -sensibilisierung. Dabei kommt es in Schu-
len zum Problem der Heterogenitédt der Anwendergruppen Schiiler und Lehrer. Dies
wird durch eine differenzierte Schulung gelost und fliet auch in die Ausarbeitung der
Curricula zur Schulung von Lehrern und Schiilern ein.

Abstract

Computer security and information security have gained importance over the last se-
veral years. My thesis engages with information security in Austrian schools.

The initial question of my study is the need of information security for the successful
operation of I'T-systems. Based on this question, I investigate the importance of in-
formation security in Austrian schools, using qualitative empiric interviews with peo-
ple responsible for IT in schools. Within the analysis of the interviews, following the
grounded theory by Strauss, it is acquired, that the classical security targets availa-
bility, integrity and confidentiality can be reached by applying a broad and complete
information security management system (ISMS). An important part of an ISMS is
raising the awareness of users and training them towards security interests. Within the
training of users the problem of heterogeneous groups arises. It is solved by distinguis-
hing different methods and contents for training teachers and pupils. It also influences
the development of curricula for pupils and teachers.
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LAn allem Unfug, der passiert, sind nicht etwa nur die schuld, die ihn tun,
sondern auch die, die ihn nicht verhindern.“ - Erich Késtner!

'Erich Kistner, deutscher Schriftsteller, in: ,,Das fliegende Klassenzimmer*
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Kapitel 1

Einfithrung

1.1 Motivation

Uber die letzten Jahrzehnte hinweg ist die Abhingigkeit der Menschen von der In-
formationstechnologie immer grofler geworden. Dabei hat die Zahl der Attacken auf
Computersysteme in den letzten Jahren stets zugenommen. Téglich werden zig Angrif-
fe auf PCs gestartet. Wird ein ungeschiitzter PC nur wenige Minuten lang mit dem
Internet verbunden, so kann dieser bereits mit Schadcode infiziert sein'. Dabei muss es
sich nicht einmal um ein System einer groflen Firma handeln, es miissen nicht einmal
irgendwelche lohnenden Informationen auf dem Rechner gespeichert sein. Oft reicht es
den Angreifern? bereits, den ,,eroberten Computer fiir weitere Zwecke zu nutzen. Je
wertvoller die verarbeiteten Informationen jedoch sind, umso interessanter wird deren
Inhalt fiir Angreifer.

Trotz der steigenden Anzahl der Angriffe wird der Informationssicherheit, vor allem in
kleinen und mittleren Unternehmen (KMU)?, und dazu gehért meiner Meinung nach
auch ein Grofiteil der 6sterreichischen Schulen, immer noch zu wenig Aufmerksamkeit
zugemessen.

Fiir die meisten Menschen ist es mittlerweilen selbstverstdndlich geworden, im
alltdglichen Leben Risiken zu minimieren. So sperrt man etwa seine Wohnungstiir nach
dem Verlassen ab, um Einbriiche zu verhindern oder man beniitzt beim Autofahren
den Sicherheitsgurt, um seine Gesundheit im Falle eines Unfalls zu schiitzen. Umso
erstaunlicher ist es oft, wie leichtfertig viele Menschen mit Informationen, seien es nun

1Vgl. derStandard.at, ,,Ein ungepatchter Windows-PC iiberlebt vier Minuten im Netz*, 15. 7.
2008. Online erhéltlich via URL: <http://derstandard.at/?id=3414847&sap=2&_pid=10071314>
(16. April 2009).

2Aus Griinden der Lesbarkeit soll in dieser Arbeit auf die Verwendung einer geschlechterspezifi-
schen Form verzichtet werden. Wird im Folgenden von Angreifern, Administratoren, Anwendern usw.
gesprochen, so soll immer das grammatikalische, nicht das natiirliche Geschlecht gelesen werden.

3Vgl. pressetext.austria, ,IT-Security: Situation bei KMUs ’desastrés™, 3. 4. 2008. Onli-
ne erhaltlich via URL: <http://pressetext.at/news/080403037/it-security-situation-bei-
kmus-desastroes/> (16. April 2009).



personliche Daten oder Daten die im Zuge ihrer Arbeitstatigkeit verarbeitet werden,
umgehen. Beispielsweise gibt es in Unternehmen immer noch viele Benutzer die ihr
Passwort auf einem kleinen gelben Zettel am Monitor kleben haben oder Jugendliche
die allzu sorglos mit ihren privaten Informationen auf Social Networking Plattformen
im Internet umgehen.

Aus diesen Griinden erhalt das Thema Informationssicherheit fiir viele Menschen eine
immer groflere Bedeutung.

Dass die Informationssicherheit auch im Bildungsbereich ein nicht unwichtiges Thema
ist, sollen die beiden folgenden Zitate belegen. Das erste der beiden wurde dem im
April 2009 verdffentlichten Symantec Global Internet Security Threat Report [ISTR]
fiir das Jahr 2008 entnommen:

,Identity theft continues to be a high-profile security issue, particularly for
organizations that store and manage large amounts of personal informati-
on. Based on the most recent information available from 2007, roughly 8.4
million U.S. residents were victims of identity theft, which represents ap-
proximately 3 percent of the adult population. Not only can compromises
that result in the loss of personal data undermine customer and institutio-
nal confidence, result in costly damage to an organization’s reputation, and
be costly for individuals to recover from the resulting identity theft, they
can also be financially costly to organizations. In 2008, the average cost per
incident of a data breach in the United States was $6.7 million, an incre-
ase of 5 percent from 2007, and lost business amounted to an average of
$4.6 million. Also, organizations can be held liable for breaches and losses,
which may result in fines or litigation. [...]In 2008, the education sector
represented the highest number of known data breaches that could lead to
identity theft, accounting for 27 percent of the total“*

Im Jahr 2007 fielen also viele US-Biirger dem Datendiebstahl personenbezogener Daten
zum Opfer. Davon passierten mehr als ein Viertel im Bereich des Erziehungssektors.
Doch die USA sind dabei nicht die Ausnahme. In Osterreich sind die Verwaltungsnetze
von Schulen ebenso das Ziel von Hackern, was folgender Auszug aus dem I'T Weblog
des Landesschulrats fiir Niederosterreich belegt:

,Auf Grund von aktuellen Hackerangriffen an Schulen, weisen wir noch-
mals auf Erlass Prés.-4114/26-2006 hin, in dem darauf hingewiesen wird,
dass das Verwaltungsnetz aus sicheheitstechnischen [sic!] Griinden vom
Padagogischen Netz zu trennen ist! (Firewall etc.)[. .. ] Aktuelle Hackerpro-
gramme ermoglichen u.a. das ausspionieren von Passwortern auf Windows-
Rechnern, daher méchten wir auf die Hilfe und Supportseite von Microsoft
verweisen, auf der beschrieben wird, wie dieses Auslesen von Passwortern
erschwert bzw. unméglich gemacht wird.*?

4Vgl. Symantec Corporation, ,,Symantec Global Internet Security Threat Report“, 2009, S. 19f.
5Vgl. IT Weblog des LSRNOE, ”Hackerangriffe und Sicherheitshinweise”, 4. 4. 2008. Online
erhéltlich via URL: <http://itblog.lsr-noe.gv.at/?p=36> (16. April 2009).



Im Rahmen dieser Arbeit mochte ich mich deshalb speziell mit der Informationssicher-
heit an 6sterreichischen Schulen beschéftigen. Aufgrund der Vielzahl unterschiedlicher
Schultypen muss hierbei allerdings eine Einschriankung auf allgemeinbildende (AHS)
sowie berufsbildende (BHS) hohere Schulen vorgenommen werden.

1.2 Zielsetzung und Forschungsfragen

Durch qualitative Interviews mit IT-Administratoren an Osterreichischen Schulen
mochte ich herausfinden, welche Bedeutung der Informationssicherheit an den heimi-
schen Schulen derzeit zugemessen wird. Was wird unternommen bzw. welche Punkte
werden bei der Planung der IT-Sicherheit beriicksichtigt? Gibt es iiberhaupt eine Art
Informationssicherheitsmanagement an den Schulen? Sind schon sicherheitsrelevante
Ereignisse geschehen?

Aufbauend auf den Ergebnissen der Befragung mochte ich mir die Frage stellen, wie ein
Informationssicherheitsmanagementsystem in Schulen umgesetzt werden kann. Weiters
interessiert mich in diesem Zusammenhang auch die Bedeutung der Anwenderschulung
bei der Umsetzung von IT-Sicherheit. Gibt es dabei Unterschiede bei der Schulung
von Lehrern und Schiilern und wie kénnen diese iiberhaupt hinsichtlich I'T-Sicherheit
sensibilisiert werden?

Meine Uberlegungen und Ausfithrungen bei dieser Arbeit werden also von folgenden
Forschungsfragen geleitet:

e Welche Bedeutung wird der Informationssicherheit an osterreichischen Schulen
zugemessen?

e Wie kann die Herstellung von Informationssicherheit an osterreichischen Schulen
gewihrleistet und systematisiert werden?

e Was muss getan werden, damit die Anwender (also Schiiler und Lehrer) hinsicht-
lich der Informationssicherheit geschult und sensibilisiert werden?

e Welche Inhalte miissen Lehrern und Schiilern hinsichtlich der Informationssicher-
heit vermittelt werden und was ist ein geeigneter Rahmen dafiir?

1.3 Aufbau und Kapiteliibersicht

Ohne Grundlagen iiber Informationssicherheit zu sprechen, erscheint mir nicht als sinn-
voll. Daher werden in Kapitel 2 zunéchst die Grundlagen fiir das Folgende gelegt. Zu-
erst werden wichtige Begriffe der Informationssicherheit definiert. Danach wird auf die
unterschiedlichen aktuellen Anforderungen, seien sie nun informationstechnisch oder
rechtlich, und auf aktuelle Bedrohungen der I'T-Sicherheit eingegangen.

Es werden auch Grundlagen der von mir angewandten Methodik, dem qualitativen
Interview, dargelegt.



In Kapitel 3 wird die Analyse der Bedeutung von Informationssicherheit an
osterreichischen Schulen durchgefiihrt. Dazu wird zuerst ein Leitfaden fiir die folgenden
Interviews entwickelt. Danach soll kurz iiber die Durchfithrung der Interviews berichtet
werden.

Schlussendlich wird eine Auswertung und Interpretation der gefithrten Interviews nach
dem , grounded-theory“-Ansatz von A. L. Strauss durchgefiihrt.

In Kapitel 4 wird, aufbauend auf dem Osterreichischen Informationssicherheits-
Handbuch [OeSiH] und den Ergebnissen der durchgefithrten Interviews, die Imple-
mentierung eines Informationssicherheitsmanagementsystems in Schulen beschrieben.
Zuerst werden die Ziele eines solchen Systems angefiihrt, danach werden die dazu not-
wendigen Schritte beschrieben. Dabei soll auch die Wichtigkeit der Anwenderschulung
und -sensibilisierung im Rahmen des Informationssicherheitmanagementsystems dar-
gelegt werden.

In Kapitel 5 werden zuerst Voriiberlegungen zur Erstellung eines Curriculums zur An-
wenderschulung hinsichtlich der Informationssicherheit in Schulen durchgefiihrt. Da-
nach soll sowohl fiir die Schulung der Schiiler als auch fiir die Schulung der Lehrer ein
eigenes Curriculum entwickelt werden.

Die Unterschiede bei der Schulung von Lehrern und Schiilern sollen danach am
Beispiel Passwortsicherheit verdeutlicht werden. Dazu werden zunéchst didaktische
Uberlegungen zum Einsatz einer eLearning Plattform durchgefiihrt. Danach werden
die Inhalte zum Thema Passwortsicherheit dargelegt.

Kapitel 6 fasst schlussendlich die erzielten Ergebnisse zusammen. Auflerdem wird meine
Arbeit diskutiert und ein méglicher weiterer Forschungsverlauf in Ausblick gestellt.



Kapitel 2

Grundlagen

Ziel dieses Kapitels ist es sowohl Grundlagen der Informationssicherheit als auch me-
thodische Grundlagen darzulegen. Zunéchst sollen wichtige Begriffe der Informations-
sicherheit definiert und erkliart werden und Anforderungen an die IT-Sicherheit dar-
gestellt werden. Danach soll auf die in der Arbeit verwendete Methodik eingegangen
werden.

2.1 Grundlagen der Informationssicherheit

2.1.1 Grundbegriffe der Informationssicherheit

Um iiber Informationssicherheit zu sprechen, muss zunéchst einmal der Begriff der Si-
cherheit definiert werden. Jeder Mensch hat eine Idee iiber den Begriff Sicherheit: Im
Straflenverkehr meint man mit Sicherheit die Vermeidung von Unfillen, im Zusam-
menhang mit Kriminalitdt etwa die Verhinderung bzw. die Minimierung der Wahr-
scheinlichkeit eines Einbruchs und im Hinblick auf die finanzielle Sicherheit wird auf
Wahrung der Liquiditét geachtet.

Egal in welchem Kontext man Sicherheit betrachtet, der gemeinsame Nenner ist immer
die Vermeidung bzw. die Minimierung von Risiken. Daraus folgt

Definition 2.1 Sicherheit ist die Minimierung der Risiken.

Dabei versteht man unter Risiko den Erwartungswert des Schadens. Also

Definition 2.2 Risiko = Schaden * Eintrittswahrscheinlichkeit.

Wir haben nun also Sicherheit im Allgemeinen definiert. Bevor wir nun den Zusam-
menhang mit Informationstechnologie (IT) herstellen, muss noch der Begriff der , In-
formation® prézisiert werden.



In der Informationstechnik werden Daten verarbeitet. Daten sind prinzipiell blof3 ei-
ne Aneinanderreihung von Zeichen. Erst die Interpretation durch Menschen in einem
Kontext gibt ihnen einen Sinn. Daher lésst sich Information folgendermafien definieren:

Definition 2.3 Informationen sind durch Menschen in einen Kontext gebrachte Da-
ten.

Im Zusammenhang mit Informationstechnologie gilt es, viele unterschiedliche Risiken
zu minimieren. So sind zum Beispiel der Verlust von Daten, der Ausfall von Hardware,
ein im System befindlicher Virus als auch ein Stromausfall Risiken fiir den Betrieb eines
IT-Systems. Die Art dieser Bedrohungen ist dabei recht unterschiedlich.

Welche spezifischen Bediirfnisse an die Sicherheit haben nun IT-Systeme?
Grundsétzlich werden von IT-Systemen die Verlésslichkeit und die Beherrschbarkeit
gefordert. Dies lasst sich durch Erfiillen von Schutzzielen sicherstellen.

In der Literatur finden sich zur Gewéhrleistung der Verlasslichkeit folgende Schutzziele:

e Vertraulichkeit (confidentiality)
e Integritit (integrity)
e Verfiigharkeit (availability)
Unter den Begriff der Beherrschbarkeit fallen folgende Schutzziele:
e Authentizitdt (authenticity)
e Nichtabstreitbarkeit (non-repudiation)

Um ein besseres Verstandnis dieser Begriffe zu gewéhrleisten sollen sie im Folgenden
genauer erklart werden.

Unter Vertraulichkeit wird im Allgemeinen verstanden, dass die Daten eines I'T-Systems
nicht an Unbefugte gelangen diirfen. Insbesondere gilt dies fiir vertrauliche Informa-
tionen wie personenbezogene Daten, Betriebsgeheimnisse usw. Im Zusammenhang mit
der Vertraulichkeit von Daten spielen Verschliisslungen und Zugriffsschutz eine grofle
Rolle.

Daten werden dann als integer bezeichnet, wenn sie vollstdndig und unversehrt sind.
Durch die Integritdt von Daten soll also gewéhrleistet werden, dass die Daten un-
verfilscht vorliegen und nur von befugten Personen verdndert werden diirfen. Um dies
zu gewahrleisten ist eine gute Backup-Strategie von Bedeutung. Weiters erfordert die
Erfiillung dieses Schutzziels Zugriffsschutz um die Daten vor Manipulation zu schiitzen.
Dies wird etwa durch eine restriktive Rechtevergabe erreicht.

Ein I'T-System ist dann verfiigbar, wenn sichergestellt ist, dass es fiir die Anwender ord-
nungsgeméf funktioniert. Dies lédsst sich prozentuell darstellen. Dazu betrachtet man
den Anteil der Up-Time, also jene Zeit, in der eine Komponente korrekt lauft, an der
Gesamtlaufzeit der Komponente. Also

Up —Time

Ver fugbarkeit einer Komponente =
Jig b Gesamtlauf zeit ’



Die Verfiigharkeit des gesamten IT-Systems ist dann einfach das Produkt der
Verfiigharkeiten der einzelnen Komponenten:

Ver fugbarkeit eines IT — Systems = H Ver fugbarkeit der einzelnen Komponenten

Durch die Authentizitat und die Nichtabstreitbarkeit soll einerseits die Echtheit und
andererseits der Ursprung von Daten gewéhrleistet werden.

2.1.2 Anforderungen an IT-Sicherheit

Wir kennen nun die Schutzziele im Hinblick auf I'T-Sicherheit. Nun sollen die verschie-
denen Anforderungen an die Sicherheit ndher betrachtet werden. Zuerst sollen allgemei-
ne informationstechnische und rechtliche Anforderungen angesprochen werden. Danach
wird auf schulspezifische Anforderungen eingegangen.

Informationstechnische Anforderungen

Ein grofles Problem hinsichtlich der informationstechnischen Anforderungen ist die ra-
sche Fortentwicklung in der IT.

Nach dem Moorschen Gesetz verdoppelt sich die Anzahl der Transistoren auf einem
Chip alle zwei Jahre. Damit steigern sich die Rechengeschwindigkeit, die Speicher-
kapazitdt und die Miniaturisierung von Chips. Gleichzeitig werden IT-Komponenten
preislich immer giinstiger. Durch diese rasche Entwicklung féllt es den Benutzern von
IT-Systemen nicht immer leicht auf dem neuesten Stand der Technik zu sein.

Doch auch im Bereich der Software steigt die Komplexitat immer weiter an. Program-
mierer sind dazu angehalten, neue Produkte bzw. neue Versionen von Produkten so
schnell als moglich zu verdffentlichen. Dies resultiert einerseits in zahlreichen Upda-
tes und Patches und andererseits in der Gefahr, dass ein Programm unbeabsichtigt
Sicherheitsliicken 6ffnet.

Die daraus folgenden informationstechnischen Bedrohungen sind breit gestreut. Unbe-
absichtigte Gefahren (Fehler bei der Ubertragung von Daten, Bedienungsfehler, hohere
Gewalt, ... ) sind ebenso méglich wie informationstechnische Angriffe. Diese lassen sich
in zwei Kategorien einteilen: aktiv und passiv.

Bei passiven Angriffen werden vom Angreifer keine Anderungen an einem System vorge-
nommen. Schaden entsteht dabei z.B. durch Abhéren oder Mitlesen von Verbindungen.
Aktive Angriffe erfordern jedoch Eingriffe oder Anderungen in einem System. Dabei
kommt oft schadliche Software (Malware) wie Viren, Wiirmer, Trojaner oder Spyware
zum Einsatz.

Rechtliche Anforderungen
Neben den informationstechnischen Anforderungen sind vor allem auch rechtliche An-
forderungen zu erfiillen. Der Unternehmensleiter ist verantwortlich fiir die Einhaltung
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der Sorgfaltspflicht. Werden in einem Unternehmen oder einer Behorde personenbezo-
gene Daten verarbeitet, so kommt auch das ,,Bundesgesetz iiber den Schutz personen-
bezogener Daten* (DSG2000)! zum tragen. Eng verbunden mit dem Datenschutz ist
auch die Wahrung des Fernmeldegeheimnisses, welche im Telekommunikationsgesetz
(TKG 2003)? geregelt ist. Sollte ein Zuwiderhandeln gegen diese Anforderungen fest-
gestellt werden, so kommen auch, je nach Vergehen, Haftungs-, Zivil- und Strafrecht
zur Geltung.

Schulspezifische Anforderungen

In Schulen werden im Bereich der Verwaltung personenbezogene Daten verarbei-
tet. Diese sind, laut Angaben von Sicherheitsverantwortlichen in Schulen, besonders
schiitzenswert.

Sowohl Lehrer als auch Schiiler nutzen im Schulalltag beinahe téglich Arbeitsstationen
von immer grofler und komplexer werdenden Schulnetzwerken. Die dabei eingesetzten
Geréte reichen von klassischen PCs iiber Notebooks und Projektoren bis hin zu fiir
den Schulbetrieb wichtigen Servern. Diese IT-Infrastruktur gilt es zu Verwalten und
aktuell zu halten.

Wichtig dabei ist allerdings auch die Mitarbeit der Schiiler und Lehrer und damit eine
auf deren Bediirfnisse abgestimmte Sensibilisierung im Hinblick auf I'T-Sicherheit.

Standards in der IT-Sicherheit

Aufgrund der unterschiedlichen Anforderungen an die IT-Sicherheit ist ein Kriterien-
katalog zur Umsetzung in Betrieben bzw. Behoérden von grofier Bedeutung. Aus diesem
und anderen Griinden wird seit Jahren mit unterschiedlichen Ansétzen versucht, Stan-
dards zur Implementierung von IT-Sicherheit zu entwickeln.

International anerkannt sind dabei die Bestrebungen des bereits 1990 gegriindeten Bun-
desamts fiir Sicherheit in der Informationstechnik (BSI) in Deutschland. 1995 wur-
de vom BSI zum ersten Mal eine Sammlung von Erfahrungen unter dem Titel ,,IT-
Grundschutzhandbuch® (GSHB) veroffentlicht. Seit 2005 heifit diese Sammlung , IT-
Grundschutzkataloge“. Darin wird eine Methode zur Einfithrung eines Informations-
sicherheitsmanagements beschrieben. Dazu wird vom BSI eine umfassende Sammlung
von Bausteinen und Mafinahmen zur Einrichtung und Aufrechterhaltung zur Verfiigung
gestellt.

Aufbauend auf den IT-Grundschutzkatalogen des BSI wurde in Osterreich im Auf-
trag des Bundeskanzleramts ein ,,Osterreichisches Informationssicherheits-Handbuch®
[OeSiH| entwickelt, auf das ich mich im Weiteren auch beziehen werde.

2.1.3 Bedrohungen

Nachdem nun der Begriff der Sicherheit definiert wurde und die unterschiedlichen An-
forderungen an die I'T-Sicherheit bekannt sind, soll nun auf die fiir die fiir I'T-Systeme

Vegl. http://www.dsk.gv.at/site/6229/default.aspx
2Vgl. http://www.bmvit.gv.at /telekommunikation /recht/aut /gesetze/tkg.html
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relevanten Bedrohungen eingegangen werden. Bei der Vielzahl an informationstechni-
schen Bedrohungen sollten aber nicht elementare Gefahren vergessen werden. Durch
Feuer, Wassereinbruch (Wasserrohrbruch, Hochwasser, usw.), Erdbeben, Blitzschlag,
Sturm und andere Katastrophen ist die Sicherheit der I'T ebenso gefihrdet wie etwa
durch Hackerangriffe.

Technische Bedrohungen kénnen sowohl von internen als auch von externen Perso-
nengruppen ausgehen. Bei internen Personen miissen dabei nicht einmal vorsétzliche
Handlungen vorliegen. Alleine durch Fehlbedienung und das Ignorieren der Sicherheits-
richtlinien kann betréchtlicher Schaden entstehen.

Das Spektrum der Angriffsarten von externen Personen ist grof. Dabei sind die Zie-
le der Angreifer unterschiedlich. Das Ziel einer Denial of Service (DoS) Attacke ist
es, ein gewisses System oder ein gewisses Service stillzulegen. Die Lahmlegung eines
Servers etwa kann fiir ein Unternehmen weitreichende Folgen haben. Ziel einer Code
Injection ist es, eigenen Code in ein System einzuschleusen, um dort beliebige Befehle
ausfithren zu kénnen. Dies ist fiir Angreifer sehr attraktiv. Erreicht werden kann Code
Injection etwa durch Buffer Overflows oder Command Injection (etwa SQL Injection in
Websites). Weitere Angriffsarten sind Man in the Middle Attacken, Spoofing, Session
Hijacking, Poisoning, Flooding usw.

In den Medien wird hauptséchlich {iber die Bedrohung durch Malicious Content be-
richtet. Unter diesen Begriff fallen sowohl Viren, Wiirmer, Trojaner und Rootkits als
auch SPAM und Phishing. Wiirmer verbreiten sich mittlerweilen mit sehr hoher Ge-
schwindigkeit auf ungepatchten Rechnern. Seit Oktober 2008 verbreitet sich etwa der
,, Conficker“~-Wurm rasant auf Windows-Systemen:

,Nach Angaben der Antiviren-Spezialisten F-Secure sind bisher neun Mil-
lionen Windows-Rechner vom Conficker-Wurm befallen. Extrem bedenklich
erscheint die rasante Verbreitung: innerhalb von vier Tagen stieg die Zahl
der infizierten PCs von 2,4 Millionen auf 8,9 Millionen an. Der Wurm ist
auch unter dem Namen Downadup bekannt und nistet sich iiber eine Si-
cherheitsliicke in Windows-Betriebssystemen ein. Microsoft hat dieses Leck
zwar bereits geschlossen, dennoch breitet sich Conficker rasant aus.*?

Durch Kevin Mitnick* wurden Social Engineering Angriffe bekannt. Darunter versteht
man Methoden um Menschen derart zu beeinflussen, sodass sie fiir den Angreifer han-
deln. Meist werden dabei Eigenschaften wie Hilfsbereitschaft, Vertrauen oder Autoritét
ausgenutzt. Unter den Begriff des Social Engineerings fallen auch Dumpster Diving
(Durchsuchen des Abfalls nach Informationen) und Shoulder Surfing (Ausspiahen von
Daten durch ,iiber die Schulter schauen®).

3DiePresse.com, ” Conficker-Wurm wiitet: Neun Millionen Computer infiziert”, 23. 1. 2009. Online
erhéltlich via URL: <http://diepresse.com/home/techscience/internet/sicherheit/446338>
(24. Mérz 2009).

4Kevin Mitnick, ehemaliger US-amerikanischer Hacker, heute Geschéftsfithrer einer Sicherheitsfir-
ma



2.2 Methodische Grundlagen

2.2.1 Qualitative Forschungsmethoden

Um das Verhalten bzw. die Erfahrungen von Menschen in bestimmten Handlungsfel-
dern (z.B.: Arbeitsplatz) zu erforschen, bieten sich qualitative Methoden an. Im Gegen-
satz zur quantitativen Forschung zéhlt nicht die Zahl der befragten Personen, vielmehr
ist es wichtig, typische Fille auszuwéhlen. Bei der qualitativen Forschung stehen dabei
die Prinzipien von Offenheit und Flexibilitdt im Vordergrund. Die dafiir eingesetzten
Verfahren reichen von Interviews iiber Gruppendiskussionen bis hin zu teilnehmender
Beobachtung.

Fiir die Befragung von IT-Sicherheitsverantwortlichen an Schulen habe ich mich in die-
sem Zusammenhang fiir ein sogenanntes Leitfaden-Interview entschieden. Dabei han-
delt es sich um eine Befragungstechnik, bei der im Vorhinein festgelegte Fragen gestellt
werden. Diese konnen vollkommen offen beantwortet werden, es werden also keine Ant-
wortmoglichkeiten vorgegeben. Dies sollte dazu fiithren, dass die interviewten Personen
vollig frei berichten, kommentieren und erkldren konnen. Der Interviewer hat in diesem
Fall also nur die Aufgabe, das Interview durch den Leitfaden zu steuern und wenn es
sich anbietet Ad-hoc-Fragen zu stellen.

Der grofle Vorteil dieser Art von Interviews ist, dass die durch den Fragenkatalog vor-
gegeben Fragen beantwortet werden und moglicherweise zusétzlich, durch die offene
Art der Fragestellung begiinstigt, noch neue Aspekte auftreten, die der Forscher im
Vorhinein vielleicht noch gar nicht bedacht hat.

2.2.2 Durchfiihrung

Beim Leitfadeninterview geht man wie in Abbildung 2.1 dargestellt vor.

In der Phase der Problemanalyse muss man sich der Fragestellung seines Projektes
bewusst werden. Um einen ersten Uberblick iiber das Thema zu gewinnen bietet sich
ein Brainstorming an. Dabei ist die Erstellung einer Mindmap iiberaus hilfreich. Mit
Hilfe dieser gilt es nun geeignete Leitfragen fiir das Interview zu erstellen.

Bei der Leitfadenkonstruktion sollte darauf geachtet werden, dass Fragen moglichst
kurz und verstédndlich formuliert sind. Damit will man etwaige Nachfragen des Inter-
viewten unterbinden. Auch Suggestivfragen sollten vermieden werden.

In der Pilotphase wird der Leitfaden auf die Tauglichkeit gepriift. Dazu fiihrt man
einen Pretest des Interviews mit einer geeigneten Person durch. Werden Mingel in
der Fragestellung festgestellt, so muss diese nochmals {iberarbeitet werden. Ansonsten
kann das eigentliche Interview durchgefiihrt werden.

Mit Einverstdndnis des Befragten sollte das Interview auf Tonband aufgezeichnet wer-
den. Das Interview wird mit sogenannten Sondierungsfragen begonnen. Dabei handelt
es sich um Einstiegsfragen. Man will dadurch eine angenehme Atmosphére schaffen und
herausfinden, welche Bedeutung das Thema fiir den Interviewten hat. Danach kann mit
den Leitfadenfragen begonnen werden. An einigen Stellen des Interviews wird es sich
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Problemanalyse

Leitfadenkonstruktion

!

L Leitfadenerprobung ‘

!

Interviewdurchflihrung
(Leitfadenfragen, ad-hoc-Fragen)

Aufzeichnung

Abbildung 2.1: Abfolge der nétigen Schritte bei der Durchfiihrung
eines Leitfaden-Interviews

anbieten, ad-hoc Fragen zu stellen, um Askpekte, die im Leitfaden nicht vorkommen,
dennoch abzudecken.

2.2.3 Auswertung

Fiir den Prozess der Auswertung und Analyse bei der qualitativen Forschung gibt es
unterschiedliche Ansétze. Bei der Auswertung der von mir durchgefithrten Leitfaden-
interviews habe ich mich dabei an den , grounded-theory“-Ansatz von A. L. Strauss
[Strauss] gehalten, bei der besonders der Kodiervorgang sehr wichtig ist.

Der erste Schritt bei der Auswertung eines Leitfadeninterviews ist die Transkripti-
on. Anhand dieser wird das Interview dann ausgewertet. Durch den sogenannten
Kodiervorgang werden die Daten nun aufgebrochen. Ziel dieses Vorganges ist es,
Schliisselkategorien zu entdecken und Zusammenhénge zu erkennen. Einige dieser Kate-
gorien hatte man natiirlich schon bei der Fragengenerierung im Hinterkopf. Es ergeben
sich jedoch meist auch neue. Nach Strauss konnen drei verschiedene Kodierungspro-
zesse unterschieden werden, die zirkulédr ablaufen.

Durch das offene Kodieren werden die Daten aufgebrochen, indem sie in Kategorien
und Subkategorien eingeteilt werden. Beim axialen Kodieren werden die Daten danach
auf eine einzelne Kategorie durchsucht. Dabei handelt es sich meist um eine potenzielle

11



Schliisselkategorie. Wurde festgelegt, welche Kategorie fiir die Forschung als zentral an-
zusehen ist, kann zum selektiven Kodieren {ibergegangen werden. Dabei werden gezielt
Verbindungen der Schliisselkategorie zu anderen Kategorien gesucht.

Nach Auffinden der Schliisselkategorien ordnet man diesen Stellen in der Transkrip-
tion zu. Dies erleichtert die Interpretation des Interviews, bei der schlussendlich ver-
sucht wird, die Kernaussagen des Interviews herauszufiltern. Ziel ist es, danach aus
den Interpretationen der Interviews und dem fiir die Interviews verwendeten Leitfaden
Hypothesen zu entwickeln.
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Kapitel 3

Analyse

Ziel dieses Kapitels ist es, anhand der Durchfiihrung qualitativer Forschung in Form
von Leitfadeninterviews mit I'T-Administratoren an osterreichischen Schulen, heraus-
zufinden, inwieweit Informationssicherheit an Schulen ein Thema ist. Zuerst soll ein
Leitfaden fiir die Interviews entwickelt werden. Danach soll eine Analyse und Interpre-
tation der durchgefiihrten Interviews dargestellt werden.

3.1 Vorbereitungen

3.1.1 Problemanalyse

Wie in Kapitel 2.2 beschrieben, ist der erste Schritt bei der Erstellung eines Leitfadens
ein Brainstorming Prozess. Ich habe dabei versucht, alle Begriffe, die mir zum Thema
IT-Sicherheit unmittelbar einfielen, festzuhalten.

Das Ergebnis ist in Abbildung 3.1 zu sehen.

Mein néchster Schritt bestand darin, Begriffe in Themenblocke zu sammeln, vgl. dazu
Abbildung 3.2.

Es ergaben sich folgende vier Kategorien, die anschlieffend fiir die Generierung der
Fragen relevant waren:

Infrastruktur

e Anforderungen
e Bedrohungen
e MafBnahmen

Dadurch wurde eine Klassifizierung fiir die nun entstehenden Fragen erarbeitet. Anhand
dieser Klassifizierung sollen die Fragen dann auch geordnet werden. Dies erleichtert dem
Interviewer sowie dem Befragten ein geordnetes Gespréich. Um diese Ordnung zu finden
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Internet Benutzerrechte Datenschutz
Unsichere Social Engineering
Programme Viren, Wormer,
Mafinahmen Trojaner Bedrohungen
Searver Datensicherung
Wert von Daten
Infrastruktur Schutzbedarf
WLAN
sensible Daten
Hacker
et Patches
G ) Sensibilisierun
Passworter Vertraulichkeit, 2
Integritat,
Verfligbarkeit
Firewall Anwender
Anforderungen
g Metzwerk
Internet Piraterie Verschlisselung

Abbildung 3.1: Ergebnis eines ersten Brainstormings zum Thema
Informationssicherheit

habe ich die Kategorien in Beziehung zueinander gesetzt. Diese Beziehungen kénnen
Abbildung 3.3 entnommen werden.

Es hat sich also angeboten, das Interview mit Fragen zur I'T-Infrastruktur der Schule
zu beginnen und dann sukzessive zu den anderen Kategorien iiberzugehen.

3.1.2 Leitfadenkonstruktion

Bei der Erstellung des Leitfadens hatte ich die zuvor im Brainstorming gefundenen Be-
griffe im Hinterkopf. Ich mochte hier nun die von mir erstellten Leifadenfragen anfiihren,
und welche Gedanken mich zu den einzelnen Fragen gefiihrt haben. Durch ad-hoc Fra-
gen wihrend des Interviews kann ich den Befragten noch in eine gewisse, von mir
gewiinschte, Richtung lenken.

Bevor ich mit dem eigentlichen Interview beginne, mochte ich einige allgemeine Fragen
stellen, um dem Befragten sowie mir selbst einen angenehmen Einstieg in das Interview
zu ermoglichen.

e Welche Féacher unterrichten Sie?
e Wie lange sind Sie bereits an dieser Schule?

e Wie lange betreuen Sie bereits die I'T an dieser Schule?
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Abbildung 3.2: Einteilung des Ergebnisses des Brainstormings und
Zuordnung der einzelnen Begriffe zu den Themenblécken

Um danach auf das eigentliche Thema des Interviews iiberzuleiten, folgt nun eine Son-
dierungsfrage, aus deren Beantwortung ich mir eine personliche Stellungnahme des
Befragten zum Thema “IT-Sicherheit® erwarte.

e Was fillt Thnen spontan zum Thema ,,I'T-Sicherheit* ein? Haben Sie sich schon
ndher mit dem Thema auseinandergesetzt?

Nun folgen die Hauptfragen des Interviews, mit denen ich alle fiir mich relevanten
Aspekte abdecken mochte.

1. Wie sieht die I'T-Infrastruktur an Threr Schule aus?
Diese Frage zielt offensichtlich auf die Kategorie Infrastruktur ab. Ich mochte
dadurch einen Uberblick iiber die an der Schule vorhandenen Gerite sowie de-
ren Finsatz gewinnen. Des Weiteren soll hier auch beantwortet werden, wer an
der Schule Zugriff auf die IT hat und welche Rechte den einzelnen Benutzern
eingerdumt werden.

2. Wie hoch schétzen Sie den Schutzbedarf der I'T an Threr Schule ein?
Diese Frage ist der Kategorie Anforderungen zuzuordnen. Neben einer
Einschétzung des Schutzbedarfs erwarte ich mir hier auch Hinweise auf mégliche
sensible Daten oder Systeme.

3. Welche sensiblen Daten gibt es?
Ziel dieser Frage ist es herauszufinden, welche Arten von Daten in der Schule
verarbeitet werden und welche davon der Befragte als sensibel einstufen wiirde.
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Abbildung 3.3: Beziehung der Kategorien untereinander

. Welche Bedrohungen sind Ihnen bereits begegnet?

Von dieser in die Kategorie Bedrohungen fallenden Frage erwarte ich mir Hinwei-
se auf vergangene Sicherheitsvorfille. Von wem wurden diese ausgelost und wie
wurde mit ihnen umgegangen?

. Welche Mafinahmen zur IT-Sicherheit werden gefordert?

. Inwiefern werden die Benutzer sensibilisiert?

Diese beiden Fragen fallen unter die Kategorie Mafinahmen. Hier mochte ich wis-
sen, ob und welche Sicherheitsmafinahmen gefordert wurden bzw. welche bereits
umgesetzt wurden.

. Nehmen Sie an, Sie hiatten die Moglichkeit, alle Benutzer an Threr Schule zum
Thema IT-Sicherheit zu schulen. Was wiirde Sie sich wiinschen, dass Schiiler,
Lehrer, Direktor usw. nach dieser Schulung wissen?

Mit dieser Beschreibung einer Situation mochte ich eine Vorstellung davon bekom-
men, welches sicherheitsrelevante Wissen dem Sicherheitsverantwortlichen bei den
einzelnen Benutzergruppen als wichtig erscheint. Dies soll schlussendlich Einfluss
auf die von mir erstellte Schulung haben.

3.1.3 Pilotphase

Zur Erprobung des Leitfadens fiihrte ich einen Pretest durch. Dadurch sollte die Qua-
litdt der Fragen getestet werden. Bei der Durchfithrung des Pretests merkte ich rasch,
dass einige Fragen noch zu suggestiv bzw. zu ungenau formuliert waren. Der Leitfaden
wurde dahingehend nochmals {iberarbeitet.

Frage 1 erwies sich nicht als spezifisch genug. Der Interviewte erzéhlte zwar manche
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Dinge aus seinem Erfahrungsschatz doch leider nicht ausreichend viele. Es wurde zum
Beispiel zwar erwahnt, welche Gerédte vorhanden sind, leider aber nicht von wem und
wie diese eingesetzt werden. Da ich bei dieser Frage allerdings auch nicht den Erzéhlfluss
einschranken mochte habe ich zusétzliche Fragen vorbereitet, die sich wéhrend des In-
terviews als ad-hoc Fragen stellen lassen.

Frage 4 ist zu suggestiv verfasst. Es wird durch die Formulierung bereits vermutet, dass
sensible Daten vorhanden sind. Um diese Frage zu vermeiden wurde sie, aufgrund der
Themenverwandtschaft zu Frage 2, bei dieser als mogliche ad-hoc Frage eingegliedert.
Frage 5 erschien mir wiahrend des Pretests ebenfalls als zu suggestiv und auch nicht
prazise genug formuliert. Der Befragte gab nur eine kurze fiir eine tiefergehende Ana-
lyse nicht brauchbare Antwort. Die Frage wurde deshalb umformuliert.

Frage 6 war ebenfalls zu suggestiv verfasst. Es wurde bereits vermutet, dass die An-
wender sensibilisiert werden.

Der iiberarbeitete Leitfaden ist Anhang A zu entnehmen.

3.2 Durchfithrung

3.2.1 Zeitraum und Auswahl der Interviewpartner

Die Interviews wurden im Zeitraum zwischen 1. Mérz 2009 und 31. Mérz 2009 durch-
gefithrt. Durch die groBe Vielfalt an unterschiedlichen Schultypen in Osterreich war
es mir leider nicht moglich, alle abzudecken. Ich habe mich allerdings bemiiht, Inter-
viewpartner sowohl in allgemeinbildenden héheren Schulen als auch in berufsbildenden
héheren Schulen zu finden.

Im Rahmen meiner Diplomarbeit zum Thema ., Informationssicherheit in Schulen
mit besonderem Augenmerk auf die Anwenderschulung® habe ich vier qualitati-
ve Interviews an Schulen durchgefiihrt. Meine Interviewpartner waren dabei IT-
Sicherheitsverantwortliche in Schulen. Dabei handelte es sich durchgehend um die 1T-
Administratoren der jeweiligen Schule.

Interviewpartner 1: Herbert K.}, IT-Administrator an einer allgemeinbildenden héheren
Schule in Wien, unterrichtet die Facher Informatik und Informatikmanagement und
Mathematik.

Interviewpartner 2: Walter M., IT-Administrator an einer allgemeinbildenden héheren
Schule in Oberdosterreich, unterrichtet die Féacher Geschichte, Sozialkunde und Politi-
sche Bildung, Informatik und Informatikmanagement und Mathematik.

Interviewpartner 3: Rudolf S., IT-Administrator an einer allgemeinbildenden héheren
Schule in Niederosterreich, unterrichtet die Facher Geografie und Wirtschaftskunde,
Geschichte, Sozialkunde und Politische Bildung und Informatik und Informatikmana-
gement.

IDie Namen aller Interviewpartner wurden zwecks Anonymisierung geéndert.
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Interviewpartner 4: Markus H., IT-Administrator an einer berufsbildenden hoheren
Schule in Niederosterreich, unterrichtet die Facher Informatik und Informatikmanage-
ment, Mathematik und Physik.

3.2.2 Anmerkungen

Exemplarisch mochte ich hier iiber das letzte von mir durchgefiihrte Interview berich-
ten, welches auch im weiteren Verlauf der Arbeit fiir die Anfithrung der Auswertungs-
schritte angefithrt wird. Grund dafiir ist, dass sich aus meiner Sicht dieses Interview
besonders gut eignet um die nétigen Schritte darzustellen.

Das Interview mit Markus H. (Name zwecks Anonymisierung geindert) wurde am 31.
Marz 2009 an einer berufsbildenden hoheren Schule in Niederosterreich durchgefiihrt.
Dankenswerter Weise hat Markus H. sich genug Zeit genommen alle meine Fragen zu
beantworten, und war mit einer Aufzeichnung des Gespréaches auf Tonband einverstan-
den. Bevor das eigentliche Gesprich zum Thema IT-Sicherheit in Schulen begonnen
wurde, stellte ich mich und den Kontext des Interviews vor. Das Interview folgte da-
nach weitgehend meinem Leitfaden. Durch die bereits in den davor gefithrten Interviews
gesammelte Erfahrung, war es mir méglich, bei mir wichtigen Themen einzuhaken und
ad-hoc Fragen unterzubringen. Das Gespréich entwickelte sich duflerst positiv. Mar-
kus H. nutzte die Gelegenheit, vieles aus dem Alltag eines I'T-Administrators an einer
Schule einzubringen.

3.3 Auswertung

3.3.1 Transkription

Ziel einer Transkription ist es, den gesamten Verlauf eines Interviews zu Papier zu brin-
gen. Fiir die spétere Kodierung und Inhaltsanalyse wiirde eine Auswahl der Daten eine
Einschrinkung bedeuten. Deshalb ist es besser, das Interview vollstéandig zu transkri-
bieren. Die Schriftform sollte also einen hohen Genauigkeitsgrad besitzen weshalb auch
Fiilllworter wie ,,ahm* oder Gefiihle wie das Lachen einer Person zu Papier gebracht
werden sollten.

Das grofite Problem bei der Transkription der von mir durchgefiihrten Interviews, war
die Qualitdt der Tonaufnahmen. Da mir leider kein professionelles Equipment zum
Aufzeichnen der Interviews zur Verfiigung stand, ist die Qualitdt der Aufnahmen teil-
weise mangelhaft. Nichtsdestotrotz habe ich mich bemiiht, die Interviews so exakt wie
moglich zu transkribieren.

Beispielhaft findet sich die Transkription des Interviews mit Markus H. im Anhang B.
In der ersten Spalte der Transkription findet sich die Zeitleiste bezogen auf die Sprach-
aufnahme des Interviews. Dadurch ist eine schnelle Orientierung moglich, falls man bei
der Auswertung einer Stelle nochmals das Gespréch anhoren will. In der zweiten Spalte
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folgt eine Nummerierung der einzelnen Aussagen. Dabei habe ich den Ansatz verfolgt,
bei jedem Sprecherwechsel die Nummerierung um eins zu erhohen. In der dritten Spal-
te ist festgehalten, wer am Wort ist. In der vierten Spalte folgen schlussendlich die
Aussagen.

3.3.2 Kodierung

Der erste Schritt beim Kodieren der Interviews war das offene Kodieren. Bei der Erstel-
lung des Leitfadens fiir das Interview hatte ich bereits einige Kategorien im Hinterkopf.
Ich habe versucht diese bzw. neue Kategorien im Interview zu entdecken. Dabei ging
ich Zeile fiir Zeile vor. Um das Generieren der Kategorien darzustellen, beziehe ich
mich im Folgenden wieder auf das Interview mit Markus H.2.

Zeile 10 (L): (...) nur fiinf unterrichten; damit wird ein Zustand der personellen In-
frastruktur beschrieben.

Zeile 20,22 (L): Die Kollegin (...) war iiberfordert; damit wird ein personelles Problem
beschrieben.

Zeile 36 (L): Das beginnt bei (...) Datenschutz bis hin zu Web-Security; hier findet
man Schlagworte zum Bereich Informationssicherheit. Damit wird versucht eine Defi-
nition des Themas zu finden.

Zeile 42,44 (L): (...) Backup (...) in der Verwaltung; hierbei handelt es sich um eine
Anforderung an die Informationssicherheit.

Zeile 58 (L): (...) es passen da die Schnittstellen nicht ganz; es ist also ein infrastruk-
turelles Problem aufgetreten.

Zeile 68 (L): (...) Ich habe ein pddagogisches und ein (...) Verwaltungsnetzwerk; da-
mit wird ein Zustand der technischen Infrastruktur beschrieben.

Zeile 70 (L): ...die physikalisch komplett getrennt sind ...; es wurde also eine Maf-
nahme gesetzt.

Zeile 212 (L): (...) die fladern ihnen RAM raus; damit wir eine Bedrohung der IT
dargestellt.

Zeile 340 (L): (...) Wie sensibel gehe ich mit meinen Daten im Internet um; damit
wird eine Sensibilisierung der Benutzer beschrieben.

Damit haben sich nach dem ersten Kodierdurchgang folgende Kategorien ergeben:
e Definition von Informationssicherheit
e Anforderungen an die Informationssicherheit
e Technische Infrastruktur

Personelle Infrastruktur

e Infrastrukturelle Probleme

Personelle Probleme

2Vgl. Anhang B
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e Bedrohungen der IT
e MafBnahmen
e Sensibilisierung

Bevor nun zum axialen Kodieren iibergegangen wurde versuchte ich, aufgrund der
groflen Zahl an gefundenen Kategorien, dhnliche Kodes unter einem Oberbegriff zusam-
menzufassen und diese dann untereinander in Beziehung zu setzen. Damit reduzierten
sich die Kategorien auf:

e Anforderungen an die I'T-Sicherheit

Infrastruktur

Probleme

o Gefahren

MafBinahmen

Anforderungen rifrastrukiur

an die der [T
I T-Sicherheit \%

s, \/oe‘&é
E Prablema
|

2

pedrohn®

v
‘.'2-"{\!‘1:I

fMalnahmen
dem Bedrohunger

Abbildung 3.4: Zusammenhénge der Kategorien

Bedrohungen der IT-Sicherheit beeinflussen die Infrastruktur eines I'T-Systems. Da-
durch, und aufgrund anderer Anforderungen, miissen Mafinahmen zur Herstellung bzw.
zur Wahrung der Sicherheit eines IT-Systems gesetzt werden.

Allerdings kommt es hierbei sehr oft zu Problemen. Sei es nun in personeller Hin-
sicht oder in infrastruktureller. Diese Zusammenhénge lassen sich am Besten aus Ab-
bildung 3.4 entnehmen. Dadurch ldasst sich auch bereits ,,Probleme® als potentielle
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Schliisselkategorie erahnen.

Beim axialen Kodieren wird nun der Text intensiv auf die Kategorie ,,Probleme® hin
analysiert. Welche Probleme treten im Zusammenhang mit den an die I'T-Sicherheit
gestellten Anforderungen auf? Welche Probleme gibt es bei der Infrastruktur der I'T?
Welche Probleme gibt es bei der Umsetzung der Mafinahmen zur Wahrung bzw. Her-
stellung von I'T-Sicherheit?

Bei der Herstellung und Wahrung von I'T-Sicherheit in Schulen kommt es fiir den Ad-
ministrator immer wieder zu unterschiedlichsten Problemen.

Nicht gut genug geschulte Administratoren, die diese Aufgabe vielleicht nur erledigen,
weil sonst niemand da ist, der dies machen kann, sind oft schon mit anderen Aufgaben
iiberfordert und haben dann keine Zeit bzw. auch nicht mehr die Kraft, sich um die
IT-Sicherheit zu kiimmern®. Auch durch die unterschiedlichsten Anforderungen an die
IT-Sicherheit kommt es immer wieder zu Problemen. Einerseits wird die Wahrung der
Sicherheit von hoher geordneten Stellen wie dem Landes-/Stadtschulrat gefordert?,
andererseits gibt es auch viel néherliegende Anforderungen, wie Sicherheitsliicken in
Betriebssystemen oder Angriffe auf das Netzwerk. Bei der Umsetzung der Mafinah-
men kommt es ebenfalls immer wieder zu Problemen. Nicht getestete Patches fiir Si-
cherheitsliicken kénnen die Leistung der IT-Komponenten beeintrichtigen oder sogar
schlimmere Schiden an der Netzwerkstruktur anrichten®.

Durch diese und weitere Zusammenhénge der Kategorie ,,Probleme* entstand ein dich-
tes Beziehungsnetz um die ,,Achse” der Kategorie und die Beziehungen zu anderen
Kategorien nahmen immer mehr zu. Damit kristallisierte sich fiir mich die Kategorie
,Probleme* als Schliisselkategorie heraus und ich ging zum selektiven Kodieren {iber.

Beim selektiven Kodieren wurde die Schliisselkategorie ,,Probleme“ dann weiter in Ver-
bindung mit den anderen Kategorien gesetzt. Dazu habe ich mich gefragt, welche Arten
von Problemen im Zusammenhang mit Informationssicherheit auftreten.
Infrastrukturelle Probleme bereiten in mehrerlei Hinsicht Probleme. Einerseits sind dies
personelle Probleme, z.B. zu wenig Zeit um Aufgaben zu erledigen oder zu schlecht ge-
schulte Kollegen, andererseits treten technische Probleme auf. So kann etwa Hardware
fehlerhaft sein oder es konnen Probleme in der Struktur des Netzwerkes auftreten.
Hinsichtlich der moglichen Mafinahmen kommt es ebenfalls zu Problemen. So kann
zum Beispiel die geforderte Passwortkomplexitét nicht allzu hoch sein, da viele User
ansonsten ihr Passwort leichter vergessen, was zu einem sehr hohen administrativen
Aufwand fiihrt®.

Die unterschiedlichen Anforderungen an die IT-Sicherheit kénnen ebenfalls zu Pro-
blemen werden, da, wieder aufgrund der infrastrukturellen Probleme, nicht all das
umgesetzt werden kann, was eigentlich umgesetzt werden sollte.

Nach dem Schritt des selektiven Kodierens beginnt der Kodiervorgang wieder von vor-

3Vgl. Anhang B, Zeile 21-22
4Vgl. Anhang B, Zeile 63-64
5Vgl. Anhang B, Zeile 242
6Vgl. Anhang B, Zeile 300, 302
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ne, also beim offenen Kodieren. Dies habe ich so oft wiederholt, bis der Forschungstext,
in meinem Fall die Transkription, gidnzlich aufgebrochen war. Danach ging ich zur In-
terpretation der Texte iiber.

3.3.3 Interpretation

Zur Interpretation der Interviews mochte ich zuerst einige, mir als wichtig erscheinende,
Aussagen aus den Interviews herausgreifen und néher dazu Stellung nehmen. Danach
mochte ich meine Gedanken weiter ausfithren und zu einem Losungsansatz kommen.

Ich mo6chte zunéchst versuchen mit Hilfe des Interviews meine erste Forschungsfrage
nach der Bedeutung der Informationssicherheit an dsterreichischen Schulen zu beant-
worten.

Interviewer: ,Hast du dich damit [mit IT-Sicherheit] schon auseinanderge-
setzt irgendwie?“
Markus H.: ,Ja sicher [...] ich meine das muss man in Schulen unbedingt.“”

Markus H.: ,,[Im Verwaltungsnetz| sind wirklich Daten, die wirklich sensibel
sind.“®

Wie in allen Bereichen, in denen Informationen verarbeitet und Computer dazu einge-
setzt werden, ist auch in der Schule die Gewéhrleistung von Vertraulichkeit, Integritét
und Verfiigharkeit der Informationen unumgénglich.

Besonders im Zuge der Schulverwaltung werden sensible, personenbezogene Daten ver-
arbeitet, die es zu schiitzen gilt. Dabei werden in Schulen einzelne Mafinahmen, wie die
Implementierung von Firewalls oder die Implementierung eines Virenschutzkonzepts,
durchgefiihrt. Allerdings sind dies nur Teilaspekte, die es zu systematisieren gilt. Zu
diesem Zweck bedarf es aus meiner Sicht der Implementierung eines Informationssi-
cherheitsmanagementsystems.

Da sich in den Interviews fiir mich die Kategorie ,,Probleme® zur Schliisselkategorie
entwickelte, mochte ich nun auf die Probleme, die im Zusammenhang mit Informati-
onssicherheit an Schulen auftreten, eingehen.

Markus H.: , Die Kollegin |[...] war iiberfordert*?

Interviewer: ,[...]| Gibt es vom Landesschulrat keine Weisungen in Richtung
IT-[...]Sicherheit?*

Markus H.: ,,Gibt es prinzipiell schon, wobei man andererseits sagen muss,
es gibt keinen Verantwortlichen der es |...] ausfiihren sollte [...]*!?

Diese beiden Aussagen stellen fiir mich offensichtliche Probleme bei der Umsetzung von
Informationssicherheit an Schulen dar. Besonders in kleineren Schulen gibt es leider des

"Vgl. Anhang B, Zeile 31-34
8Vgl. Anhang B, Zeile 260

9Vgl. Anhang B, Zeile 21,22
0Vgl]. Anhang B, Zeile 63-66
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Ofteren noch ungeschulte Kollegen, die sich um das Funktionieren der IT-Systeme und
damit auch um die Sicherheit dieser kiimmern sollten. Da diese allerdings schon mit den
»eigentlichen Aufgaben als Administrator eines Netzwerkes iiberfordert sind, bleibt ih-
nen oft keine Zeit mehr, sich auch noch um sicherheitstechnische Angelegenheiten zu
kiimmern.

Aber auch in grofleren Schulen gibt es dhnliche Probleme. Es gibt zwar offensicht-
lich Weisungen des Stadt-/Landesschulrats, die in Richtung IT-Sicherheit gehen, doch
wird dafiir kein Verantwortlicher bestimmt. Damit wird die Aufgabe meist an den IT-
Administrator iibergeben, der allerdings mit seinen Routineaufgaben bereits mehr als
ausgelastet ist. Markus H. etwa betreut ein Netzwerk mit mehr als 500 Benutzern'!,
wofiir er aber eigentlich nur 10 Werteinheiten an Arbeitszeit pro Woche verrechnet be-
kommt!'2. In dieser Zeit ist er allerdings bereits mit Dingen wie Aufrechterhaltung des
Netzwerks, Benutzeranfragen usw. beschéftigt. Es bleibt also kaum Zeit sich intensiv
mit der Sicherheit der eingesetzten I'T-Systeme zu beschéftigen.

Probleme mit denen sich die Administratoren auch beschéftigen miissen, sind die un-
terschiedlichen Bedrohungen, die IT-Systeme gefdhrden.

Markus H.: ,[...] Einmal, das war diese Sasser-Zeit, [...] die war einfach
ein wenig ein Problem. [...]| Sicherheitsliicken, das ist halt immer so ein
bisschen ein heikles [...] Problem. [...]*!3

Markus H.: ,Ich muss keine Méause anhéngen, ich muss keine Computer
zusperren. In HTLs kommt es vor, wenn ich mit anderen Administratoren

rede, die fladern ihnen RAM raus.“

Die Palette der Bedrohungen an die Informationssicherheit in Schulen ist also grof3. Ei-
nerseits miissen die Systeme gegen Angriffe von aulen, wie Viren, Wiirmer, Trojaner,
... geschiitzt sein, andererseits kann es auch zu Angriffen innerhalb der Schule kommen.
Leider kommt es z.B. vor, dass Peripheriegerite oder anderes Inventar abhanden kom-
men. Aber auch andere Bedrohungen wie Software-Piraterie sind mitunter ein Thema,
da in Schulen teilweise Spezialsoftware fiir gewisse Aufgaben eingesetzt wird, die sich

Schiiler fiir den Eigengebrauch allerdings nicht leisten kénnen'®.

Hinsichtlich der Sensibilisierung zum Thema IT-Sicherheit bedarf es auch noch einiger
Arbeit.

Markus H.: ,,Ich habe letztes Jahr einen Herren da gehabt, der ist Internet
Broker gewesen. [...] Ich glaube, dass [...] das ein Thema fiir die Schiiler
[ist] [...] Datensicherheit. [...] Was gebe ich im Internet von mir Preis?
Wie sensibel gehe ich mit meinen Daten im Internet um? [...] Also mit so
Dingen, ahm, dass sie im Internet im Prinzip glasern sind, das ist ihnen

1Vgl. Anhang B, Zeile 258
12Vgl. Anhang B, Zeile 260
13Vgl. Anhang B, Zeile 236-240
14ygl. Anhang B, Zeile 212
15Vgl. Anhang B, Zeile 132-140
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nicht bewusst.“!6

Markus H.: ,[...] Ich wiirde mir manches mal eine hoéhere IT-Fitness
wiinschen [...]“!7
Markus H.: ,,[...] und dann ist das Problem, wenn dann im Prinzip jemand

in den EDV-Raum geht und das Netzwerk gar nicht einmal versteht [...]
dann wird es schon schwer |[...]*1®

Das mangelnde Sicherheitsbewusstsein der Benutzer, beziehungsweise generell das man-
gelnde Verstéandnis fiir die dahinterstehende Technik, sind oft genug ein Problem, nicht
nur fiir die Sicherheit der IT-Systeme. Eine Schulung oder Sensibilisierung ist also
notwendig und wiinschenswert.

Dabei ist es bei der Schulung der Schiiler aus meiner Sicht nicht so wichtig, sie nur im
Hinblick auf die Informationssicherheit an der Schule selbst zu schulen. Viel wichtiger
wiire es, den Jugendlichen bereits im Rahmen ihrer Schulausbildung ein grundlegendes
Verstandnis der Informationssicherheit zu vermitteln. Fiir Lehrer hingegen muss es aus-
reichend sein, schulspezifische Schulungen durchzufiihren. Eine weitere Beschéftigung
mit dem Thema Informationssicherheit, beispielsweise im Hinblick auf die Sicherheit
bei der Verwendung von Online Banking usw. im privaten Bereich, muss der Eigenver-
antwortung der Lehrer {iberlassen werden.

3.3.4 Hypothesen

Anhand der Interpretation der Interviews und dem fiir die Gespriche entwickelten
Leitfaden lassen sich nun Hypothesen zu den einzelnen Fragen entwickeln. Diese wurden
dann mit den Aussagen der iibrigen Interviews verglichen. Dabei musste keine der
Hypothesen verworfen werden.

FF1: Was féllt Thnen spontan zum Thema ,,I'T-Sicherheit® ein? Haben Sie sich schon
néher mit dem Thema auseinandergesetzt?

Hy: Der Befragte hat sich bereits mit dem Thema auseinandergesetzt und ihm fallen
zuerst als Mafinahmen zu kategorisierende Schlagworte ein.

FF2: Wie sieht die IT-Infrastruktur an Ihrer Schule aus?
Hy: Das Netzwerk ist in ein Pddagogisches- und ein Verwaltungsnetzwerk getrennt. In
diesen sind sowohl Workstations als auch Server vorhanden.

FF3: Wie hoch schéitzen Sie den Schutzbedarf der IT an Ihrer Schule?
Hy: Der Befragte kategorisiert den Schutzbedarf im Verwaltungsbereich als ,,hoch® und
im padagogischen Bereich als ,,niedrig*.

FF4: Sind Thnen in Ihrer Laufbahn als I'T-Administrator an einer Schule schon Bedro-
hungen fiir die I'T begegnet? Wenn ja, welche?

16Vgl. Anhang B, Zeile 338-364
17Vgl. Anhang B, Zeile 404
18Vgl. Anhang B, Zeile 408-410
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Hy: Der Befragte musste sich zumindest schon mit kleineren Angriffen (Virenangriffe,
Skripte, ...) auseinander setzen.

FF5: Werden, etwa von der Direktion, Sicherheitsmafinahmen gefordert?
Hy: Es werden keine Sicherheitsmafinahmen von der Schulleitung gefordert, jedoch gibt
es Weisungen des Stadt-/Landesschulrats.

FF6: Gibt es Sicherheitsrichtlinien fiir die Benutzer?
Hy: Es gibt keine Sicherheitsrichtlinien fiir die Benutzer.

3.3.5 Zusammenfassung

In allen von mir durchgefiihrten Interviews erhielt ich sehr dhnliche Antworten zum
Thema Informationssicherheit in Schulen.

Die unter anderem fiir die Sicherheit zustdndigen Administratoren setzen sich sehr wohl
mit dem Thema Informationssicherheit auseinander. Sie versuchen so viele Mafinahmen
wie nur moglich zur Gewéhrleistung von Vertraulichkeit, Integritdt und Verfiigbarkeit
der verarbeiteten Informationen umzusetzen. Dabei wird jedoch ohne ein ganzheitliches
Konzept gearbeitet. Ohne ein solches ist es nahezu unmoglich, alle Bereiche des 1T-
Systems abzusichern. Es kénnen bestenfalls Teilaspekte umgesetzt werden.

Dass der Schutzbedarf an sich teilweise als ,hoch®“ einzustufen ist, wurde mir ebenfalls
von allen Befragten bestétigt. Zumindest in den Schulen der Befragten gibt es eine
Trennung der Infrastruktur in ein padagogisches Netzwerk und ein Verwaltungsnetz-
werk. Dabei kategorisieren die Befragten den Schutzbedarf des Verwaltungsnetzwerkes
als hoch. Grund dafiir sind die darin verarbeiteten Daten wie personenbezogene Daten
der Schiiler, Kontodaten der Schule oder Schularbeits- und Maturaaufgaben.

Die Befragten sind in ihrer Laufbahn als IT-Administratoren schon vielen Bedrohun-
gen der Informationssicherheit begegnet. Einige der Befragten etwa benennen Skript-
Angriffe auf Webserver bereits als Standard. Auch mit Viren im Netzwerk gibt es hin
und wieder Probleme.

Opfer eines Hackerangriffs wurde bisher keiner der Befragten, jedoch kann auch dies in

Schulen vorkommen!?.

Bei der Etablierung von Informationssicherheit in Schulen kommt es auch zu
biirokratischen Problemen. Von hohergeordneten Stellen, wie dem Stadt- und den Lan-
desschulréten, gibt es zwar Weisungen in Richtung Informationssicherheit, dabei wird
allerdings kein Verantwortlicher bestimmt. Dies ist die Aufgabe der Schulleitung, die
sich aber oft den Bedrohungen an die Informationssicherheit nichteinmal bewusst ist.
Damit bleibt die Aufgabe an den Administratoren der I'T-Systeme an Schulen héngen.
Da diese aber oft genug schon mit anderen Aufgaben ausgelastet sind, haben sie nur

19Vgl. IT Weblog des LSRNOE, ”Hackerangriffe und Sicherheitshinweise”, 4. 4. 2008. Online
erhéltlich via URL: <http://itblog.lsr-noe.gv.at/?p=36> (16. April 2009).
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wenig Zeit, sich mit dem doch betrédchtlichen Gebiet der Informationssicherheit aus-
einanderzusetzen. Teilweise fehlt den I'T-Administratoren auch das notige Fachwissen,
um sich mit dem Thema zu beschéftigen.

Dass dies dabei kein rein Osterreichisches Problem ist, belegt auch der Artikel von
M. Dark [Dark]. Darin wird iiber die Notwendigkeit von Informationssicherheit in
K12-Schulen, einer speziellen Schulform in den Vereinigten Staaten von Amerika,
und die Probleme bei der Umsetzung berichtet. Laut Dark ist ein Grofiteil der IT-
Administratoren an K12-Schulen im Vergleich zu IT-Administratoren in der Wirt-
schaft/Industrie unterbezahlt. Auch die Wissensunterschiede der vielen Administrato-
ren sind grof. Somit kann die Sicherheit der I'T-Systeme nicht gewéhrleistet werden.

Aus der Sicht der Benutzer muss auch noch vieles getan werden. Schiiler sind sich
zum Beispiel oft ihrer Offenheit im Internet nicht bewusst. Hier wire beispielsweise
eine Sensibilisierung in Richtung Datenschutz und Datensicherheit von Néten, um den
Schiilern die Gefahren, die damit verbunden sind, klar zu machen. Auch auf der Seite
der Lehrer gibt es noch Aufholbedarf. Wer in einem Netzwerk arbeitet, sollte zumindest
grundlegende Kenntnisse dariiber besitzen, auch hinsichtlich der Sicherheit.

Aus diesen Griinden moéchte ich mich in den Kapiteln 4 und 5 zuerst mit der Etablierung
eines Informationssicherheitsmanagementsystems, aufbauend auf dem Osterreichischen
Informationssicherheits-Handbuch [OeSiH], beschiftigen. Danach soll der Schulung
bzw. Sensibilisierung der Anwender besondere Aufmerksamkeit geschenkt werden.
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Kapitel 4

Informationssicherheitsmanagement

Ziel dieses Kapitels ist es, aufbauend auf dem Osterreichischen Informationssicherheits-
Handbuch [OeSiH]s, die Etablierung eines Informationssicherheitsmanagementsystems
(ISMS) in Schulen zu beschreiben. Zuerst soll auf die Ziele und Aufgaben eines solchen
Managements eingegangen werden. Danach sollen die zur Durchfiihrung notwendigen
Schritte beschrieben werden.

4.1 Voriiberlegungen

Bei der Durchfithrung der Interviews (vgl. Kapitel 3) wurde mir bewusst, dass von den
IT-Administratoren zwar vieles zur Herstellung bzw. Wahrung von I'T-Sicherheit unter-
nommen wird, dass dabei allerdings in den meisten Féllen kein System dahintersteckt.
Durch die Installation eines Virenschutzes oder der Implementierung von Firewalls
konnen bestenfalls Teilaspekte abgedeckt werden. Viele Sicherheitsliicken werden je-
doch ohne eine systematische Uberpriifung iibersehen werden. Aus diesem Grund gibt
es eine Vielzahl von Ansétzen, die sich mit der Implementierung eines Informationssi-
cherheitsmanagementsystems (ISMS) beschiéiftigen.

In Deutschland wurde zu diesem Zweck vom Bundesamt fiir Sicherheit in der Infor-
mationstechnik das Vorgehen nach dem Grundschutzhandbuch entwickelt [GSHBJ. In
Osterreich wurde, aufbauend auf ebendiesem, Osterreichisches Informationssicherheits-
Handbuch [OeSiH] entwickelt, das fiir den Einsatz in Osterreichischen Behérden und
Institutionen bestimmt ist.

Aufbauend auf diesem sollen nun im Folgenden alle notwendigen Schritte zur Imple-
mentierung eines Informationssicherheitsmanagementsystems in Schulen beschrieben
werden.

27



4.1.1 Ziele und Aufgaben eines ISMS

Grundséatzliches Ziel bei der Implementierung eines Informationssicherheitsmanage-
mentsystems (ISMS) ist es, die klassischen IT-Sicherheitsziele Vertraulichkeit, Inte-
gritdt und Verfiigbarkeit sicher zu stellen. Die Bedeutung dieser Ziele wurde bereits in
Kapitel 2 erlautert. Durch die Wahrung dieser Ziele sollen beispielsweise die vertrauli-
chen Schiilerdaten aber auch die gesamte I'T-Infrastruktur geschiitzt werden.

Die Aufgaben eines Sicherheitsmanagementsystems sind demnach folgende!:
e Festlegung der Sicherheitsziele und -strategien
e Auffinden und Bewerten von Sicherheitsrisiken
e Festlegung von Mafinahmen
e Uberwachung des laufenden Betriebs
e Sensibilisierung der Anwender

Dabei ist zu beachten, dass die Aufgabe der Implementierung eines Informationssi-
cherheitsmanagements nicht alleine die Aufgabe des I'T-Administrators an einer Schule
ist. Wird der Administrator dabei nicht von der Schulleitung unterstiitzt, so kann das
System nicht erfolgreich umgesetzt werden.

4.2 Durchfiihrung

Informationssicherheitsmanagement ist kein Prozess den man einmal durchfithrt und
der danach abgeschlossen ist, sondern es ist als kontinuierlicher Prozess zu verstehen.
Dabei bedarf es einer stédndigen Uberpriifung zur Aufrechterhaltung der gesetzten Maf-
nahmen.

In Abbildung 4.1 ist ein systematischer Ablauf eines ISMS abgebildet. Auf die einzelnen
Punkte wird im Folgenden néher eingegangen.

4.2.1 Informationssicherheitspolitik

Als Informationssicherheitspolitik wird ein schriftliches Dokument bezeichnet, das die
Basis fiir das ISMS bildet. Die darin enthaltenen Informationen sind moglichst allge-
mein verfasst und werden dann in den einzelnen Sicherheitsrichtlinien umgesetzt. Ziel
ist es, dadurch die allgemeinen Schutzziele Vertraulichkeit, Integritat und Verfiigbarkeit
der Informationen in einer Schule sicherzustellen. Dabei sollen allerdings noch kei-
ne systemspezifischen Umsetzungen formuliert werden, sondern allgemeine Leitlinien
angegeben werden. Die Informationssicherheitspolitik sollte dabei nicht nur vom IT-
Administrator oder einer anderen Person in Eigenregie erstellt werden sondern im Zuge

Vgl. [OeSiH]
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Entwicklung einer
Informationssicherheitspolitik

Risikoanalyse

L

Erstellung eines
Sicherheitskonzepts

Umsetzung

l

Informationssicherheit im
laufenden Betrieb

Abbildung 4.1: Abfolge der notwendigen Schritte zur Implementie-
rung eines ISMS in zeitlicher Reihenfolge nach [OeSiH]

einer Arbeitsgemeinschaft. Darin sollten je nach Anforderungsprofil etwa die Schullei-
tung, der I'T-Administrator, ein Lehrer- sowie, im Optimalfall, auch ein Schiilervertreter
mitwirken.

Die Informationssicherheitspolitik sollte in regelméfiigen Abstédnden aktualisiert wer-
den.

Inhalte
Im Folgenden sollen die notwendigen Inhalte einer Informationssicherheitspolitik in
einer Schule beschrieben werden.

e Informationssicherheitsziele und -strategien
Unter diesen Punkt fallen alle allgemein zu erfiillenden Sicherheitsziele und -
strategien. Dazu gehoren die Einhaltung aller Gesetze, wie zum Beispiel dem Da-
tenschutzgesetz in Zusammenhang mit der Verwertung personenbezogener Daten
im Zuge der Schulverwaltung, und die Wahrung der Verfiigharkeit, Integritdat und
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Vertraulichkeit aller Daten und Systeme.

Weiters sollte das angestrebte Sicherheitsniveau, wobei hier aus meiner Sicht fiir
fast alle oOsterreichischen Schulen das Sicherheitsniveau ,normal® véllig ausrei-
chend ist, angefiihrt werden.

Auf diese Punkte sollte, auf das Schulprofil angepasst, eingegangen werden.

Bekenntnis der Schulleitung

Hier sollte die Schulleitung eine kurze Stellungnahme iiber die Bedeutung von
Informationssicherheit fiir die Schule abgeben. Es soll daraus ersichtlich sein, dass
die Schulleitung voll und ganz hinter der Erfiillung der Sicherheitsziele steht.

Organisation und Verantwortlichkeit

Fiir Schulen sind eigene Teams fiir das Informationssicherheitsmanagement
unnotig. Es ist aus meiner Sicht vollig ausreichend einen Sicherheitsbeauftrag-
ten zu bestimmen. In den allermeisten Féllen wird es sich anbieten, diese Auf-
gabe dem IT-Administrator zu iibertragen. Dabei sollte allerdings der erhchte
Aufwand beriicksichtigt werden. In einigen Féllen wird es sich daher anbieten,
neben dem IT-Administrator eine zweite Peron, etwa einen Informatik-Lehrer,
mit dieser Aufgabe zu betrauen.

Risikoanalysestrategie

Ohne eine Risikoanalyse ist ein vollstdndiges Informationssicherheitsmanagement
undenkbar. Deshalb ist festzuhalten, welche Strategie zur Ermittlung des Gesam-
trisikos verfolgt wird. Dieses ist zu minimieren und es ist festzulegen, wie hoch
das akzeptable Restrisiko sein darf.

Klassifizierung von Informationen

Um spater angemessene Maflnahmen umsetzen zu kénnen muss eine Einteilung
in Klassen beziiglich der Vertraulichkeit und beziiglich auf des Datenschutz von
Informationen getroffen werden.

Fiir die Klassifizierung im Bezug auf die Vertraulichkeit bietet sich eine Einteilung
in drei Klassen, etwa ,,geheim®, |, vertraulich® und ,normal“, an.

Bezogen auf den Datenschutz wird gemafi DSG 2000 eine Einteilung in ,nur
indirekt personenbezogen®, ,,personenbezogen und ,,sensibel“ vorgeschrieben.
Weiters ist festzuhalten, wie mit Daten, je nach Klasse, umgegangen werden soll.

Klassifizierung von Anwendungen und Systemen
Analog zur Einteilung in Klassen von Informationen soll eine Klassifizierung von
Anwendungen und Systemen beziiglich der Verfiigharkeit erstellt werden.

Uberpriifung

Schlussendlich soll in der Informationssicherheitspolitik eine Methode zur
Uberpriifung der laufenden Mafinahmen hinsichtlich der Informationssicherheit
angegeben werden.

30



4.2.2 Risikoanalyse

Es gibt unterschiedliche Moglichkeiten eine Risikoanalyse durchzufiihren. Eine detail-
lierte Risikoanalyse fiithrt zu einem sehr hohen Mafl an Sicherheit, kostet dabei al-
lerdings viel Zeit, Aufwand und Geld. Beim Grundschutzansatz wird recht rasch ein
verniinftiges Mafl an Sicherheit erreicht. Der kombinierte Ansatz verbindet die Vorteile
von beiden Methoden. Aus meiner Sicht empfiehlt sich im Hinblick auf Schulen der
kombinierte Ansatz, da in Schulen das Verwaltungssystem einen hoheren Schutzbedarf
als die iibrige I'T hat.

Beim kombinierten Ansatz werden zuerst mogliche Schutzbedarfskategorien festgelegt.
Fiir die meisten Schulen bietet sich eine Einteilung in , niedrig”, , mittel“ und , hoch*
an. Diejenigen Systeme, die fiir die Verwaltung der Schiilerdaten eingesetzt werden, fal-
len dabei unter den Schutzbedarf ,hoch“. Die Griinde dafiir liegen auf der Hand. Ein
Ausfall fiir lingere Zeit ist im ,, Verwaltungsbereich eine Katastrophe“? und es werden
im Verwaltungsbereich personenbezogene Daten der Schiiler und Lehrer verarbeitet.
Sollte eine Gefdhrdung der Vertraulichkeit dieser Daten bekannt werden, ist mit einem
enormen Imageverlust der Schule zu rechnen.

Fiir die iibrigen IT-Systeme, also diejenigen, die nichts mit der Verwaltung zu tun
haben, wird eine Schutzbedarfsfeststellung durchgefiihrt. Dabei werden zuerst alle vor-
handenen I'T-Systeme erfasst und &hnliche Geréte gruppiert. Zum Beispiel bietet sich
eine Gliederung in ,, Geréte ohne Netzwerkanbindung*, wie Laptops, ,, Arbeitsstationen*
und ,,Server“ an.

Danach werden alle verwendeten Anwendungen erfasst und den einzelnen Systemen
zugeordnet, da auf unterschiedlichen Systemen unterschiedliche Anwendungen zum
Einsatz kommen. Als letzter Schritt wird schlussendlich der Schutzbedarf fiir die so
definierten Systeme festgestellt.

Ist der Schutzbedarf der Systeme festgestellt, folgt die eigentliche Risikoanalyse. Fiir
die Schutzbedarfskategorie ,,hoch“ kann der Einsatz einer detaillierten Risikoanalyse
iiberlegt werden. Aus meiner Sicht ist jedoch ein verstiarkter Grundschutzansatz aus-
reichend. Bei den Systemen mit Schutzbedarf ,niedrig” und , mittel“ reicht jedenfalls
der Grundschutzansatz. Die Reihung der wahrend der Durchfithrung der Risikoanalyse
untersuchten Systeme richtet sich dabei nach der Schutzbedarfskategorie.

Das Vorgehen bei der Grundschutzanalyse orientiert sich hier an den Vorgaben zum
IT-Grundschutz des deutschen Bundesamts fiir Sicherheit in der Informationstechnik
(BSI), dem BSI Standard 100-2 [BST 100-2].

Dahinter steckt die Idee, keine aufwendige Risikoanalyse durchzufiihren. Vielmehr wird
von einer allgemeinen Gefahrdungslage ausgegangen. Gefihrdungen und Mafinahmen
finden sich im BSI Grundschutzkatalog [GSHB|. Ein weiterer Vorteil ist, dass die
moglichen Mafinahmen weit verbreitet und daher kostengiinstig sind. Dies ist natiirlich
giinstig fiir Schulen, wo oft wenig Budget fiir Sicherheitsmainahmen vorhanden ist.
Auflerdem ist der Aufwand fiir die Umsetzung relativ gering und es lésst sich schnell

2Vgl. Anhang B, Zeile 54
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ein gutes Mafl an Sicherheit erreichen, vor allem dann, wenn bisher noch wenig im
Hinblick auf die Informationssicherheit getan wurde.

Grundschutzanalyse
Der erste Schritt bei der Grundschutzanalyse ist die Modellierung der vorhandenen
IT-Systeme nach dem im GSHB dargestellten Schichtenprinzip (vgl. Abbildung 4.2).

( Schicht 1: Ubergreifende Aspekte >
=&
C Schicht 2: Infrastruktur )
<L
( Schicht 3: IT-Systeme )
<L
( Schicht 4: Netze )
<=
( Schicht 5: IT-Anwendungen )

Abbildung 4.2: Schichten des IT-Grundschutzmodells nach [GSHB]|

Schicht 1 beinhaltet Aspekte, die fiir alle Teile des Systems gleichermaflen giiltig sind.
Beispiele dafiir sind Standardsoftware, wie Office-Pakete, oder das Virenschutzkonzept.
Schicht 2 beschéftigt sich mit baulich-physischen Mafinahmen wie Serverrdumen oder
der Verkabelung.

Schicht 3 betrachtet die einzelnen IT-Systeme nédher wie beispielsweise Unix-Server,
Unix-Client, Windows-Server oder Windows-Client.

Schicht 4 betrifft die Vernetzungsaspekte wie Netzmanagement, WLANs oder VPNs.
Schicht 5 beschéftigt sich schlussendlich mit den IT-Anwendungen wie Active Direc-
tory, Web-Server oder Mail-Server. Am Ende wird die Modellierung nochmals auf ihre
Vollstandigkeit iiberpriift.

Im zweiten Schritt der Grundschutzanalyse werden die bisher umgesetzten Mafinahmen
mit den in den MaBnahmekatalogen ([GSHB], [OeSiH]) vorgeschlagenen verglichen.
Dies liefert eine Liste von fehlenden Mafinahmen. Es kann natiirlich vorkommen, dass
Mafinahmen aus bestimmten Griinden nicht umgesetzt werden. Ist dies der Fall, so
muss das dokumentiert werden.

Als Endergebnis der Grundschutzanalyse erhélt man also eine Liste von noch umzu-
setzenden Mafinahmen.
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4.2.3 Sicherheitskonzept

Nach der Durchfiihrung der Risikoanalyse wird, aufbauend auf den Ergebnissen dieser,
ein Sicherheitskonzept entwickelt. Ziel dabei ist es geeignete Mafinahmen auszuwihlen.
Dabei sind Kosten und Nutzen zu beachten. Es sollte also darauf geachtet werden, dass
moglichst jene Mafinahmen gewéhlt werden, bei denen das Kosten-Nutzenverhéltnis
optimal ist (vgl. Abbildung 4.3). Das Sicherheitskonzept sollte also folgende Punkte

Kosten

Kosten durch Kosten fiir
mdgliche Schaden Sicherheitsmalinahmen

/

Optimalpunkt

=

Sicherheitsniveau i

Abbildung 4.3: Auffindung des Optimalpunkts hinsichtlich der
Kosten-Nutzen Relation bei der Wahl von Sicherheitsmafinahmen

beinhalten:

Beschreibung des Ausgangszustandes

durchzufithrende Mafinahmen

Begriindung dieser Mafinahmen

Prioritédten-, Termin- und Ressourcenplanung
Zur Erstellung des Sicherheitskonzeptes sind dabei vier Schritte notwendig:

1. Auswahl der Mafinahmen
Zuerst sind die moglichen Mafinahmen je nach Art (technisch, baulich, organi-
satorisch, personell) und nach Anwendungsbereich (also schulweit oder systems-
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pezifisch) einzuteilen. Dabei kénnen die unterschiedlichen Systeme in Gruppen
eingeteilt werden (etwa , Gerédte ohne Netzwerkanbindung®, , Arbeitsplatzrech-
ner®, , Server®).

Beispielsweise ist ein abgesperrter Serverraum eine bauliche, systemspezifische
MafBinahme, ein Virenschutz eine technische, systemweite Mafinahme.

Die moglichen Mafinahmen koénnen, da vom Grundschutzansatz ausgegangen
wird, aus Mafinahmenkatalogen entnommen werden, beispielsweise dem Mafinah-
menkatalogen zum Grundschutz des BSI [GSHB] oder Teil 2 des Osterreichischen
Informationssicherheits-Handbuchs [OeSiH].

Danach ist eine Bewertung der Mailnahmen notwendig. Erfiillen diese den geplan-
ten Zweck? Welche Bedrohungen werden durch diese Mafinahme abgeschirmt?
Wie sieht es mit der Vertréiglichkeit mit anderen gesetzten Mafinahmen aus?
Schlussendlich miissen noch die zeitlichen, finanziellen und technischen Rahmen-
bedingungen beachtet werden.

2. Restrisikoakzeptanz
Durch die vorangegangene Risikoanalyse ist das Restrisiko bereits bekannt. Die
noch iibrigen Risiken sind nun als ,,akzeptabel oder , nicht akzeptabel* zu kenn-
zeichnen, wobei letztere danach natiirlich einer weitere Priifung bendtigen.

3. Sicherheitsrichtlinien
Fiir alle Systeme sollen eigene Richtlinien erstellt werden. Beispielsweise Sicher-
heitsrichtlinien fiir Arbeitsplatzrechner, mobile Geréte oder das Internet.
Diese sollen eine Definition des Systems, also Ziele und Funktionalitéit, sowie
Informationssicherheitsziele, beinhalten und aktuell gehalten werden.

4. Informationssicherheitsplan
Im Informationssicherheitsplan wird beschrieben, wie die Mafinahmen eines Sys-
tems umgesetzt werden. Dabei soll fiir jedes System eine Liste der zu setzenden
Mafinahmen erstellt werden. In dieser soll der Grad der Umsetzung (,,umgesetzt
bzw. ,noch umzusetzen“) jeder Mafinahme, die Prioritét, sowie die dafiir notigen
Kosten festgehalten werden.

Wie auch die Informationssicherheitspolitik muss das Sicherheitskonzept laufend aktua-
lisiert werden. Dies kann unterschiedliche Griinde haben, so zum Beispiel das Eintreten
sicherheitsrelevanter Ereignisse, wie etwa ein Angriff auf ein Service, das Bekanntwer-
den einer neuen Sicherheitsliicke in einer Anwendung oder auch einfach nur ein Update
nach einem festgesetzten Zeitraum.

4.2.4 Umsetzung

Die konkrete Umsetzung des Informationssicherheitsplanes erfolgt in drei Schritten.

1. Implementierung
Die MafBinahmen werden, dem Informationssicherheitsplan folgend, je nach Prio-
ritdt und den zur Verfiigung stehenden Mitteln umgesetzt.
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2. Tests
Die notigen Mafinahmen miissen korrekt umgesetzt werden. Dazu ist es vor allem
bei technischen Mainahmen nétig, diese in einer Testumgebung zu implementie-
ren und zu testen. Dadurch soll die Funktionstiichtigkeit im reguldren Einsatz
abgesichert werden.

3. Priifung hinsichtlich der Informationssicherheitspolitik
Die Mafinahmen miissen liickenlos und korrekt implementiert werden. Dies lasst
sich anhand eines Vergleichs mit der Informationssicherheitspolitik gewéhrleisten.

Gleichzeitig mit der Umsetzung des Informationssicherheitsplanes —sollten
Sensibilisierungs- und Schulungsmafinahmen gesetzt werden. Ziel dabei ist es,
bei den Anwendern ein Grundverstindnis fiir Informationssicherheit zu wecken und
diese, in den fiir sie notwendigen Bereichen fiir Sicherheitsmafinahmen, zu schulen.

Notwendigkeit der Anwenderschulung

,Mit neuesten Trends aus dem Bereich der Informationssicherheit konnte
Joachim Seidler, Spezialist vom I'T-Marktforscher IDC, aufwarten: "Wie uns
fithrende I'T-Abteilungsleiter versicherten, ist der Wunsch nach verbesserter
und erweiterter Mitarbeiterschulung momentan in der Wirtschaft groler als
jener nach weiteren technischen MaBnahmen. 3

Aus vorangegangenem Zitat ldsst sich leicht die grofle Bedeutung der Mitarbeiterschu-
lung in Unternehmen ablesen. Nicht nur in ,normalen“ Unternehmen sondern auch in
Schulen ist die Sensibilisierung und Schulung der Anwender von unverzichtbarer Be-
deutung. Dabei ist eine Schulung nicht ausreichend, da diese alleine noch nicht ausrei-
chend fiir ein sicherheitsgerechtes Verhalten der Anwender ist. Aus diesem Grund muss
Anwendern durch Sensibilisierungsmafinahmen die Notwendigkeit von Sicherheitsmaf-
nahmen bewusst gemacht werden. Dadurch soll den Anwendern der Stellenwert und
die Wichtigkeit von Informationssicherheit klar werden.

Ziele der Anwenderschulung
Die durch Sensibiliserungs- und Schulungsmafinahmen zu erreichenden Ziele sind:

e Die Anwender sollen iiber die Informationssicherheitspolitik der Schule Bescheid
wissen.

e Die Anwender sollen die Informationssicherheitsziele kennen.

e Die Anwender sollen die Bedeutung der Informationssicherheit fiir die Schule
erkennen.

3Vgl. e-center, "Datenschutz privat und im Unternehmen: e-center fragt nach”, 2008. Onli-
ne erhiltlich via URL: <http://www.e-center.co.at/ecenter/security8/sec08.pdf>, (10. April
2009).
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e Die Anwender sollen die Verantwortlichen hinsichtlich der Informationssicherheit
kennen.

e Die Anwender sollen iiber die Sicherheitsklassifizierung von Daten Bescheid wis-
sen.

e Die Anwender sollen die Bedrohungen der IT kennen.

e Die Anwender sollen die Auswirkung von sicherheitsrelevanten Ereignissen auf
die gesamte Schule kennen.

e Die Anwender sollen die Notwendigkeit, sicherheitsrelevante Ereignisse umgehend
zu melden, erkennen.

e Die Anwender sollen die Konsequenzen bei Nichtbeachtung der Sicherheitsvorga-
ben kennen.

e Die Anwender sollen iiber die Sicherheit der eingesetzten Software Bescheid wis-
sen.

Fiir Lehrer, die Zugriff auf das Verwaltungsnetzwerk haben, gelten weitere Ziele:
e Die Anwender sollen Grundlagen der Netzwerksicherheit kennen.

e Die Anwender sollen iiber den Datenschutz personenbezogener Daten Bescheid
wissen.

Inhalt der Anwenderschulung

Um die Anwender moglichst liickenlos zu Schulen muss iiberlegt werden, welche Inhalte
fiir Lehrer und Schiiler relevant sind. Dazu ist es notig ein Curriculum zu entwickeln.
Dies soll in Kapitel 5 versucht werden.

4.2.5 Laufender Betrieb

Das eigentliche Ziel eines ISMS ist es schlussendlich, das erreichte Sicherheitsniveau im
laufenden Betrieb aufrechtzuerhalten.

Damit verbunden ist die regelméflige Wartung aller eingesetzten Systeme und Mafinah-
men. Zum Beispiel hat das beste Backup-System keine Wirkung, wenn die erstellten
Sicherungsdaten nicht regelméBig auf deren Integritdat und auf die Wiederherstellungs-
Féhigkeit getestet werden.

Ein weiter wichtiger Punkt ist die regelméBige Uberpriifung der Mafinahmen hinsicht-
lich der Informationssicherheitspolitik der Schule. Dabei soll durch Stichproben der
korrekte Einsatz einzelner Mafinahmen {iberpriift werden.

AuBerdem sollte eine stindige Uberwachung der eingesetzten Systeme, mit dem Ziel,
das erreichte Sicherheitsniveau beizubehalten, durchgefiihrt werden.

Im laufenden Betrieb von IT-Systemen kann es immer wieder zu Anderungen an den
einzelnen Systemen kommen. Sei es durch Aktualisierung von Software, den Austausch
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von Hardware oder durch bauliche Anderungen. In einem solchen Fall sind die daraus
resultierenden Anderungen an den SicherheitsmaBnahmen zu dokumentieren. Je nach
Grad der Anderungen kann es auch nétig sein, erneut eine Risikoanalyse durchzufiihren,
etwa beim Einsatz vollig neuer Systeme.

Schlussendlich ist es sehr wahrscheinlich, dass es im laufenden Betrieb zu sicherheitsre-
levanten Zwischenfillen kommt. Darum sollten alle Anwender dariiber Bescheid wissen,
was in einem solchen Fall zu tun, und wer zu informieren ist. Diese Informationen soll-
ten im Zuge der Sensibilisierungs- und Schulungsmafinahmen iibermittelt werden.
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Kapitel 5

Anwendersensibilisierung und
-schulung

Ziel dieses Kapitels ist es die Wichtigkeit der Schulung und Sensibilisierung der IT-
Anwender an Schulen aufzuzeigen. Auflerdem sollen didaktische Uberlegungen zur
Schulung der einzelnen Benutzergruppen, also Schiiler und Lehrer, an ésterreichischen
Schulen durchgefiihrt werden. Schlussendlich sollen die Unterschiede bei der Schulung
der beiden Benutzergruppen anhand einer Beispielschulung zum Thema , Passwortsi-
cherheit® verdeutlicht werden.

5.1 Voriiberlegungen zur Curriculumsentwicklung

Ein Curriculum sollte Lernziele, Lerninhalte und Lernorganisation (Methoden, Strate-
gien, Evaluation) umfassen. Um diese Uberlegungen fiir das Thema ,, Anwenderschu-
lung zur Informationssicherheit in Schulen* durchzufiihren, gilt es zunéchst einmal sich
dariiber klar zu werden, welches Ziel mit der Schulung erreicht werden soll.

Ziel ist es, die Anwender iiber die unterschiedlichen Gefahren fiir die Informationssicher-
heit in Schulen aufzukldren und sie hinsichtlich einer sicherheitsbewussten Benutzung
der I'T-Systeme zu schulen.

Schiiler und Lehrer unterscheiden sich dabei sowohl im Lernen, aufgrund ihrer unter-
schiedlichen Lebenserfahrung, als auch bei den Aufgaben und Pflichten im Schulalltag.
Deshalb ist es auch notwendig, unterschiedliche Curricula fiir Schiiler und Lehrer zu
entwickeln.

5.1.1 Lehrer

Bei der Entwicklung eines Curriculums zur Schulung der Lehrer muss darauf geachtet
werden, dass im Dienst stehende Lehrer in einem anderen Rahmen geschult werden
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miissen als in Ausbildung stehende Lehrer. Weiters muss zwischen Informatik-Lehrern
und den iibrigen Lehrern unterschieden werden.

Informatik Lehrer konnen im Rahmen ihrer Ausbildung an der Universitéit eine
Einfithrung in die Informationssicherheit erhalten. Diese sollte im Rahmen der Eva-
luierungsmafinahmen iiberpriift werden. Aus meiner Sicht wére es aufgrund der immer
grofler werdenden Bedeutung der Informationstechnologie fiir die Gesellschaft notwen-
dig, auch Studenten, die kein Informatik-bezogenes Studium absolvieren, ein Basis-
wissen in Informationssicherheit zu vermitteln. Damit wiirden auch Lehrer, die nicht
Informatik unterrichten ein solches Basiswissen besitzen.

Fiir im Dienst stehende Lehrer muss eine grundlegende Einfithrung in die Thematik in
geeigneten Kursen durchgefiihrt werden.

5.1.2 Schiiler

Bei der Entwicklung eines Curriculums fiir die Schulung der Schiiler sollte ebenfalls die
immer groffer werdende Bedeutung der Informationstechnologie fiir die Gesellschaft
bedacht werden. Daher ist es aus meiner Sicht empfehlenswert den Schiilern nicht nur
Inhalte zu vermitteln, die unmittelbar fiir die Informationssicherheit in Schulen wichtig
sind.

Vielmehr ist es empfehlenswert, Schiilern so frith wie moglich in einem
facheriibergreifenden Unterricht eine Basisausbildung in Informationssicherheit zu
ermoglichen. Dadurch sollen alle Schiiler bis zum Schulabschluss grundlegende Kennt-
nisse der Informationssicherheit erworben haben und vor allem auch dafiir sensibilisiert
werden.

Es bietet sich daher an, nicht nur ein Curriculum zur Schulung der Schiiler hinsichtlich
der Informationssicherheit in Schulen, sondern sogar ein Curriculum fiir ein Basiswissen
der Informationssicherheit zu entwickeln.

5.2 Curriculum Schiiler

5.2.1 Lernorganisation

Im Rahmen des Schulunterrichts soll bei den Schiilern ein grundlegendes Versténdnis
hinsichtlich der Informationssicherheit geweckt werden. Tiefergehende Einblicke und
Zusammenhénge bleiben einer weiterfithrenden Ausbildung (Studium, ... ) {iberlassen.

Dabei sollte der Unterricht in Informationssicherheit nicht alleine dem Informatikunter-
richt iiberlassen werden. Besonders im sozialwissenschaftlichen Unterricht (Geschichte,
Sozialkunde und Politische Bildung, Englisch, ...) soll das Thema ebenfalls aufgegrif-
fen werden. Dabei sollen gesellschaftliche Beziige zum Thema Sicherheit hergestellt und
die Auswirkungen auf die Gesellschaft aufgezeigt werden [GI].
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Die unterschiedlichen Aspekte der Informationssicherheit sollen dabei, je nach Fach
und Alter der Schiiler, unterschiedlich gewichtet werden.

Um die Schiiler den Schiilern nicht nur Theorie zu vermitteln ist es notwendig Projekte
mit ihnen durchzufiithren. Viele Aspekte der Informationssicherheit lassen sich sehr gut
durch Ubungen in einem Computerlabor unterrichten. Einzelne Themen kénnen auch
als Referat ausgearbeitet oder in der Gruppe diskutiert werden.

Fiir die Jugendlichen ist es besonders wichtig, Themen anzusprechen, mit denen sie im
téglichen Leben konfrontiert werden. Es ist wichtig sie auf Gefahren im Zusammenhang
mit dem Internet und den von ihnen preisgegebenen Informationen zu sensibilisieren.
Die Sensibilisierung ist bei Schiilern dabei wichtiger als technische Inhalte.

Eine Evaluation der Schiiler kann etwa durch Ubungsprotokolle ein eigenstéindiges Pro-
jekt der Schiiler oder eine Uberpriifung des Erreichens der Lernziele durch einen Test
erfolgen.

5.2.2 Lerninhalte

1. Grundlagen: Den Schiilern sollen wichtige Begriffe im Zusammenhang mit Infor-
mationssicherheit vertraut gemacht werden.

e Was bedeuten Vertraulichkeit, Integritdt und Verfiigbarkeit?
e Was ist ein Risiko?
e Zugangskontrolle (Passworter, Biometrie, Chipkarten, ... )

e Kryptographie
2. Bedrohungen:
e Was sind Viren, Wiirmer und Trojaner?
e Wie funktionieren sie und welche Schwachstellen nutzen sie aus?
e Was ist SPAM und Phishing?
e Wie kann Datenverlust geschehen?
3. Schutz:
e Was sind die wichtigsten Schutzmechanismen?
e Wozu benétigt man einen Virenschutz?

Was ist eine Firewall?

e Warum miissen Programme aktualisiert werden?

Was sind sichere Passworter?

Wie funktioniert sichere E-Mail-Kommunikation?
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4.

e Wie schiitzt man seine Privatsphéire im Internet (Chatrdume, Social Net-
working, ...)?7

e Wie werden Daten gesichert?
Gesellschaftliche Auswirkungen:

e Verlust der Privatsphére im Internet

e Missbrauch von E-Mails

e Elektronische Wahlen

o Gesetzliche Regelungen (Datenschutz, Urheberrecht, ... )

5.2.3 Lernziele

Die Lernziele wurden nach der Taxonomie von Bloom ausgearbeitet.

Die Schiiler sollen die Grundlagen der Informationssicherheit verstehen.

Die Schiiler sollen ein System hinsichtlich Vertraulichkeit, Integritdt und
Verfiigbarkeit analysieren konnen.

Die Schiiler sollen den Sinn von Zugangskontrollen verstehen und die unterschied-
lichen Ansétze bewerten kénnen.

Die Schiiler sollen Grundlagen der Kryptographie verstehen und in einfachen
Beispielen anwenden kénnen.

Die Schiiler sollen die unterschiedlichen Bedrohungen an die Informationssicher-
heit kennen.

Die Schiiler sollen Angriffe (aktiv und passiv) erkennen und wirksame Schutzme-
chanismen auswéhlen kénnen.

Die Schiiler sollen die Funktionsweise von wichtigen Schutzmechanismen verste-
hen.

Die Schiiler sollen in der Lage sein, sichere E-Mail-Kommunikation durch-
zufithren.

Die Schiiler sollen die Notwendigkeit von Software-Aktualisierungen erkennen.
Die Schiiler sollen sich ihrer mangelnden Privatsphére im Internet bewusst sein.

Die Schiiler sollen gesetzliche Regelungen (wie Datenschutz oder Urheberrecht)
wissen.

Die Schiiler sollen die gesellschaftlichen Auswirkungen der Informationstechnolo-
gie bewerten konnen.
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5.3 Curriculum Lehrer

5.3.1 Lernorganisation

Da auch Lehrer, die nicht Informatik unterrichten, in vielen Situationen auf den Ge-
brauch von Informationstechnologie angewiesen sind, benttigen sie fiir ihre Arbeit ein
grundlegendes Versténdnis fiir Informationssicherheit. Dabei ist es vor allem wichtig
besonders jene Lehrer, die noch wenig Erfahrung im Umgang mit I'T-Systemen gesam-
melt haben, in angemessener Weise zu schulen.

Im Rahmen von Fortbildungsmafinahmen zur Verwendung von IT-Systemen im Schul-
gebrauch muss auch auf die Sicherheit dieser Systeme eingegangen werden. Dariiber
hinaus sollen in eigens dafiir abgehaltenen Seminaren die Grundlagen der Informations-
sicherheit erlernt werden. In diesem Zusammenhang wiirde sich auch der Erwerb eines
Zertifikats zur Informationssicherheit (z. B.: OCG IT-Security Zertifikat!') anbieten.

Aufgrund der Verarbeitung sensibler Daten im Verwaltungsnetzwerk von Schulen
miissen Lehrer besonders dahingehend geschult werden, die Vertraulichkeit, Integritét
und Verfiigharkeit dieser Daten zu gewéhrleisten.

Zur Evaluierung des Lernfortschritts der Lehrer bieten sich einerseits die Erlangung
eines Zertifikats und andererseits Gespriache des IT-Sicherheitsverantwortlichen mit
den einzelnen Lehrern an.

5.3.2 Lerninhalte

1. Grundlagen:
e Grundbegriffe (Vertraulichkeit, Integritit, Verfiigbarkeit, Risiko, ... )
e Wert von Informationen
2. Bedrohungen:
e Bedrohungen durch die Umwelt (hohere Gewalt, ...)
e Bedrohungen durch Personen (Social Engineering, Hacker, ...)
e technische Bedrohungen (Viren, Wiirmer, Trojaner, .. .)
e SPAM, Phishing
3. Schutz:
e wichtige Schutzmafinehmen kennenlernen (Virenschutz, Firewalls, ... )

e Funktionsweise der Schutzmafinahmen

lygl. OCG, ,,OCG IT-Security Syllabus Version 1.0“, 2008. Online erhiltlich via URL: <http:
//www.ocg.at/zertifikate/downloads/it-security-syll-V1i.pdf> (10. April 2009).
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4.

e Zugangskontrollen (Passworter, Chipkarten, Biometrie, .. .)
Schutz des Verwaltungsnetzwerkes:
e grundsétzliches Versténdnis fiir den Aufbau des Netzwerkes
e rechtliche Grundlagen zum Schutz personenbezogener Daten (DSG 2000)

e Kenntnis der Verschliisselungssoftware zum Schutz der Vertraulichkeit und
Integritdat der Daten

e Verstdndnis fiir die Notwendigkeit eines Backups zur Wahrung der
Verfiigbarkeit der Daten

5.3.3 Lernziele

Die Lernziele wurden nach der Taxonomie von Bloom ausgearbeitet.

Die Lehrer sollen die Grundbegriffe der Informationssicherheit (wie Vertraulich-
keit, Integritdt und Verfiigharkeit) verstehen und eine Komponente eines IT-
Systems dahingehend analysieren konnen.

Die Lehrer sollen den Wert von Informationen erkennen konnen und so Daten
klassifizieren konnen.

Die Lehrer sollen Bedrohungen, die von der Umwelt ausgehen, kennen und eine
dafiir angemessene Reaktion finden kénnen.

Die Lehrer sollen wissen, welche Bedrohungen von Personen ausgehen und sich
angemessen davor schiitzen kénnen.

Die Lehrer sollen technische Bedrohungen kennen und die davon ausgehende Ge-
fahr bewerten konnen.

Die Lehrer sollen die Funktionsweise der wichtigsten Schutzmechanismen verste-
hen und sie in den richtigen Situationen anwenden kénnen.

Die Lehrer sollen iiber die Qualitdt der unterschiedlichen Arten zur Zugangskon-
trolle Bescheid wissen.

Die Lehrer sollen die Wichtigkeit der Informationssicherheit im Verwaltungsnetz-
werk bewerten kénnen.

Die Lehrer sollen den Aufbau des Netzwerkes verstehen.

Die Lehrer sollen die rechtlichen Anforderungen an die Informationssicherheit im
Verwaltungsnetzwerk kennen.

Die Lehrer sollen Verschliisselungssoftware anwenden kénnen.

Die Lehrer sollen in der Lage sein, ein Backup der Verwaltungsdaten durch-
zufithren.
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5.4 Beispiel: Passwortsicherheit

Um die Unterschiede zwischen Lehrern und Schiilern, also Erwachsenen und Jugend-
lichen, hinsichtlich der Schulung und Sensibilisierung zur Informationssicherheit zu
verdeutlichen moéchte ich im Folgenden beispielhaft eine Schulung zum Thema ,,Pass-
wortsicherheit® fiir die beiden Gruppen anfiihren.

5.4.1 Didaktische Voriiberlegungen

Eine Didaktik zur Anwenderschulung in der IT-Sicherheit muss sich mit der Frage
beschiiftigen, ,, wer was wann mit wem wo wie womit warum und wozu lernen soll“2.

Das , wer® ist in Schulen eindeutig bestimmt. Lehrer und Schiiler der jeweiligen Schule
sollen, hinsichtlich der fiir die Informationssicherheit an der Schule notwendigen Inhal-
te, geschult und sensibilisiert werden. Dies wird jedoch insofern zu einer schwierigen
Herausforderung als die Gruppe der Anwender in ihrer Gesamtheit sehr heterogen ist.
Die Schiiler sind mit der heutigen Technik grofl geworden und haben dadurch einen
vollig anderen Zugang zu Computern als der Grofiteil der im Dienst befindlichen Leh-
rer.

Die Gruppe der Lehrer ist in sich auch sehr heterogen. Viele Lehrer haben nicht die
Zeit, teilweise fehlt sicherlich auch das Interesse, sich generell mit Informationstechno-
logie und speziell mit dem Thema I'T-Sicherheit auseinanderzusetzen. Dies wurde mir
auch in den Interviews bestétigt:

Markus H.: ,,Generell ...ahm ...ja ...es wére halt nett, ich meine ich
verstehe es, es ist in jedem Beruf so, ahm, dass man nicht computertechnisch
so gut drauf ist [...]und ich wiirde mir manches mal einfach eine hohere
IT-Fitness wiinschen, generell halt.“3

Deshalb ist bei Lehrern auch die Frage des ,,wie, warum und wozu“ sehr wichtig. Den
Lehrern muss klar gemacht werden, warum Informationssicherheit eine grofie Bedeu-
tung fiir das Funktionieren der IT-Systeme hat und welche Mafinahmen von jedem
einzelnen gesetzt werden kénnen, um diese Sicherheit zu gewéhrleisten. Da wohl eher
nur wenige Lehrer dazu bereit sind, sich in ihrer Freizeit mit dem Thema auseinander-
zusetzen wire es eine Moglichkeit dies im Rahmen von Fortbildungen durchzufiihren.
Einen sehr guten Ansatz dazu gibt es seit April 2008 durch das I'T-Security Zertifikat
der Osterreichischen Computergesellschaft (OCG). Dieses Zertifikat zielt auf Anwender
in KMUs ab und ist damit auch fiir die Schulung von Lehrern bestens geeignet. Im
Syllabus* des Zertifikats sind die dabei gelehrten Inhalte zu finden.

2Vgl. Wolf-Riidiger Wagner, , Hat die Didaktik Antworten auf die technische Herausforderung?,
in: G. Banse u. a., ,Zur Didaktik der IT-Sicherheit“, SecuMedia, Ingelheim, 1999.

3Vgl. Anhang B, Zeile 402-404

4Vgl. OCG, ,,OCG IT-Security Syllabus Version 1.0“, 2008. Online erhiltlich via URL: <http:
//www.ocg.at/zertifikate/downloads/it-security-syll-V1.pdf> (10. April 2009).
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Das Problem bei der Schulung von Erwachsenen ist, dass die Informationstechno-
logie oft nicht zum unmittelbaren Erfahrungsbereich gehort. Durch metaphorische
Ubertragungen der Alltagssprache soll den Benutzern von Computern der Umgang mit
diesen erleichtert werden. Doch genau dies kann zum Problem bei unbedarften Anwen-
dern werden. So sind sich viele Anwender nicht bewusst, dass ,,Loschen® im alltdglichen
Sinn nicht exakt dem , Loschen® einer Datei auf einem Computer entspricht. Loscht
man etwa die Tafel, so ist die darauf befindliche Information unwiderruflich entfernt.
Loscht man hingegen eine Datei auf einem Computer durch Driicken der ,,Entfernen®-
Taste, so wird sie nur in den Papierkorb verschoben. Selbst wenn dieser , geleert® wird,
sind die Informationen keineswegs vollends entfernt und kénnen durch gewisse Techni-
ken wiederhergestellt werden. Ein anderes Beispiel wére der direkte Vergleich ,, Email*
- ,Brief“. Verschickt man einen handgeschriebenen Brief, so erhélt der Empfanger ein
und dasselbe Blatt Papier. Bei Emails hingegen wird im Prinzip eine Kopie dessen,
was man geschrieben hat, versandt.

Fallstricke wie diese kénnen es besonderes fiir dltere Menschen schwer machen, sich der
Informationssicherheit bewusst zu werden.

Die Frage nach dem ,,wie, warum und wozu“ lasst sich bei der Gruppe der Schiiler etwas
leichter beantworten. Schiiler konnen im Rahmen des Informatikunterrichts generell auf
die Wichtigkeit von Informationssicherheit aufmerksam gemacht werden. Je frither die
Schiiler dabei geschult werden, desto einfacher. Bereits fiir Kinder im Volksschulal-
ter werden etwa genau fiir diesen Zweck Informationen auf der Website der Initiative
,Sicher im Internet“® zur Verfiigung gestellt.

Auch das ,,was®“ bei der Schulung der Lehrer unterscheidet sich in gewissen Dingen
von dem ,, was“ der Schiiler. So ist es fiir Erwachsene beispielsweise selbstverstéindlich,
personliche Daten zu schiitzen. Schiiler hingegen geben viele Informationen {iber sich
selbst, beispielsweise im Rahmen einer Social Networking Plattform, wie zum Bei-
spiel das populiire schuelerVZ®, preis, ohne sich im Klaren zu sein, wer alles auf diese
Informationen zugreifen kann und wie diese verarbeitet werden. Deshalb wird auch
hinsichtlich der Inhalte zu differenzieren sein.

5.4.2 Wahl einer Methode

Aufgrund der Heterogenitdat der Gruppen Lehrer und Schiiler untereinander und auch
in den einzelnen Gruppen, kann die Schulung nicht als Vortrag oder dhnliches durch-
gefithrt werden. Der Stoff muss fiir Schiiler und Lehrer unterschiedlich aufbereitet wer-
den.

Die beiden Gruppen sind in sich selbst auch meist noch heterogen. Daher bietet sich
aus meiner Sicht als Methode die Verwendung einer eLearning-Plattform an. Dabei
kann jeder Benutzer selbst sein Lernen organisieren indem er in eigenem Lerntempo

5Vgl. sicher-im-internet.at, ,Sei sicher im Internet“, 2005. Online erhiltlich via URL: <http:
//www.sicher-im-internet.at/jugend/> (10. April 2009).
6Vgl. <http://www.schuelervz.net/>
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arbeiten kann. Das Problem der Heterogenitéat in Gruppen lésst sich dadurch umgehen,
dass eine Differenzierung durch unterschiedliche Materialien erzielt werden kann. Wer
mit den Basisinformationen unterfordert ist, kann sich durch Zusatzmaterial in gewis-
sen Gebieten vertiefen. Dies ist vor allem beim Unterricht von Schiilern von grofler
Bedeutung.

Fiir die Umsetzung der Inhalte zum Thema , Passwortsicherheit“ habe ich mich fiir
die Verwendung der eLearning-Plattform Moodle entschieden. Zwar ist die Content-
Aufbereitung bei dieser Lernplattform aus meiner Sicht nicht so leicht moglich, al-
lerdings kann die Lernplattform sehr leicht erweitert und so an die individuellen
Bediirfnisse angepasst werden.

5.4.3 Schulung fiir Lehrer

Die meisten Erwachsenen miissen sich bereits viele Passworter merken. Nichtsdesto-
trotz ist es unerlésslich unterschiedliche und gute Passworter zu verwenden [Gehringer].
In dieser Schulung soll den Lehrern, aufbauend auf den Informationen zum OCG Syl-
labus, beigebracht werden, wie Passworter gewéahlt werden sollen. Die Lehrer sollen im
Laufe der Schulung zur Passwortsicherheit folgende Lernziele erreichen:

e Die Lehrer sollen Passwortregeln kennen.

e Die Lehrer sollen wissen wie ein gutes Passwort aufgebaut ist.

Inhalt
Beim Einloggen in die Plattform sieht der Lehrer den in Abbildung 5.1 dargestellten
Bildschirm.

Es konnen 5 Punkte durchgearbeitet werden. Die ersten 3 stellen Informationen zum
Wissenserwerb zur Verfiigung. Punkt 4 bietet Interessierten die Moglichkeit iiber wei-
terfithrende Links mehr Informationen zum Thema ,,Passwortsicherheit® zu erhalten.
Punkt 5 stellt eine Uberpriifung des erworbenen Wissens dars.

1. Wozu Passworter?
Der Zugriffsschutz auf Daten oder Einrichtungen sollte durch einen Identitdtsnachweis
sichergestellt werden. Es gibt dazu bereits viele unterschiedliche Verfahren:

e Information die nur eine gewisse Person kennt (Passworter, PINs; ...)
e moglichst filschungssichere Hardware (Chipkarte, Schliissel, ...)
e unverwechselbare personliche Merkmale (Fingerabdruck, Iris, ...)

Fiir die meisten Einsatzzwecke haben sich Passworter als Standard durchgesetzt, da
die Methode, diese zum Schutz einzusetzen, leicht zu implementieren ist.

2. Welche Kriterien muss ein gutes Passwort erfiillen?
Ein gutes Passwort sollte folgende Eigenschaften haben:
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Infurmationssicherheit Sie sind angemeldet als Stefanie K. (Logout)

Diplomarbeit » OCG_ITSec

Personen Neueste Nachrichten [

Themen dieses Kurses . ’
;G Teilnehmer/innen {Es wurden bisher keine

Aktivititen
Arbeitsmaterialien
Tests

Suche in Foren

[ stan |
Erweiterte Suche (@)

Administration
BR sewertungen
3 Profil

Meine Kurse

Informationssicherheit

verschiedens Badrohungen kennen

wichtige Begriffe kennen

Social Engineering

MNachrichten gepostet.)

Bald aktuell ...

Es gibt keine weiteren
Termine

Zum Kalender...
Meuwer Termin...

Neueste Aktivitaten

Aktivitat seit Montag, 20.
April 2009, 11:54

Alle Aktivititen der letzten
Zeit

- Neues im Kurs:
f‘ou Informationssicherheit

5  IT-Sicherheit in der Praxis andwenden [} Arbeitsmaterial hinzugefigt:

Alle Kurse ... . . i . Weiterfiihrende
e 5.1 Sicherheit im Betriebssystem Inforenationen

5.1.1 Merkmale eines guten Passworts kennen
Wozu Passwarter?
Welche Kriterien muss ein gutes Passwort erfullen
Umgang mit Passwirtern
[E) Weiterfuhrende Informationen
Uberprafung
5.2 Eine Personal Firewall verstehen und verwenden
5.3 Einen Virenscanner auswahlen
5.4 Sicherheit in Anwendungen
5.5 E-Mail-Sicherheit
5.6 Web-Sicherheit

6  Mabile Sicherhsit O

Abbildung 5.1: Startbildschirm beim Einloggen in die Schulung fiir
Lehrer

e Linge: Das Passwort sollte aus mindestens 8 Zeichen bestehen.

e Inhalt: Das Passwort sollte in keinem Worterbuch stehen. Es soll nicht in Zu-
sammenhang mit dem Benutzer gebracht werden kénnen (Name des Haustiers,
Geburtsdatum, ...)

e Einsatz: Jedes Passwort soll nur fiir einen Zweck eingesetzt werden.

e Zeichen: Das Passwort sollte sowohl Klein- als auch Grofibuchstaben, Sonderzei-
chen und Zahlen enthalten.

Ein gutes Passwort wére also beispielsweise:

MKhM!SilJa.

Eine gute Moglichkeit solche Passworter zu generieren ist es sich einen Satz zu
iiberlegen, den man leicht im Kopf behélt. Aus diesem Satz generiert man dann das
Passwort. Obiges Beispiel ist folgendermafien entstanden: Meine Katze heifit Munki!
Sie ist 1 Jahr alt.

Bei der Generierung von Passwortern durch Sétze sollte darauf geachtet werden, keine
allgemein bekannten Sétze wie Zitate aus Musik oder Film zu verwenden. Dies wiirde
des Knacken eines solchen Passworts erleichtern [Kuo].
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3. Umgang mit Passwortern

Es ist unter allen Umsténden zu vermeiden, dass ein Passwort an eine unbefugte Person
gerit. Deshalb sollten Passworter nie ungeschiitzt einsehbar sein (Notizzettel, Post-It,
Eine Moglichkeit zur Verwaltung mehrerer Passworter bieten Programme wie Password
Safe oder Keepass. Diese sind frei im Internet verfiighar. Dadurch soll das Notieren von
Passwortern auf Notizzetteln verhindert werden.

Weiteres sollte ein Passwort auch in regelméfligen Abstinden durch ein neues Passwort
ersetzt werden.

4. Uberprﬁfung
Durch die Uberpriifung soll sichergestellt werden, dass die Lehrer gute von schlechten
Passwortern unterscheiden kénnen und in der Lage sind, Passwortregeln zu nennen.

Sie sind angemeldet als Stefanie K. (Lagout)

Informationssicherheit

Diplomarbeit » OCGE_[TSec » Tests » Uberprifung = Versuch 1

berpriifung - Versuch 1
1 Herbert K. wurde am 12, 12, 1975 geboren. Seine Ehefrau heibt Maria. Gemeinsam
Punkte: haban sie zwel Sthne, Franz und Josef, Die Familie besitzt eine Katze namens
o " Munki.
/1 Welche der folgenden Passwirter sind als "schwach” einzustufen?
.&.:}_twor‘t{en} | a. josefranz
wahlen: oy herb1zert7s
| C. Hi34.5FhM!
I d. munki
Abschicken
2 Mennen Sie 3 Passwortregeln! Geben sie aufbavend auf diesen ein Beispiel fir ein
Punkte: gutes Passwort anl
-
Antwort:
Trebuchst - 1B - v Sprache » BT O & | % x| B | o0

EE El — s DOQSE| | @

Abbildung 5.2: Uberpriifung des Lernerfolgs fiir Lehrer
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5.4.4 Schulung fiir Schiiler

Passworter werden als Zugangsbeschréankung fast iiberall eingesetzt. Sei es als PIN
Code oder bei der Absicherung eines Mail-Accounts. Umso wichtiger ist es fiir Schiiler
iiber die Starken und Schwéchen von Passwoértern Bescheid zu wissen. Das nun Folgende
ist fiir einen Informatikunterricht in der 9. Schulstufe konzipiert.

Die Schiiler sollen im Laufe der Schulung zur Passwortsicherheit folgende Lernziele
erreichen:

e Die Schiiler sollen wissen wozu Passworter eingesetzt werden.
e Die Schiiler sollen ein schwaches Passwort erkennen.
e Die Schiiler sollen in der Lage sein, gute Passworter zu erzeugen.

Fiir Schiiler bietet sich ein entdeckender Zugang an. Sie sollen mit Hilfe des Pass-
wortcrackers ,,John the Ripper® unterschiedlich schwierige Passworter knacken. Dazu
erhalten sie vom Lehrer eine geeignete Anleitung um sich mit dem Kommandozeilen-
tool zurechtzufinden. Die Schiiler sollen dann selbst auf Ideen stoflen, wie Passworter
verbessert werden konnen. Schiiler die die ersten Passworter recht schnell geknackt
haben kénnen mit schwierigeren Passwortern beschéftigt werden.

Wichtig bei dem Einsatz von Tools wie ,,Jack the Ripper® ist es, die Schiiler auf den
gezielten Einsatz hinzuweisen. Es sollte klar gemacht werden, dass es verboten ist zu
versuchen die Passworter eines Systems ohne Erlaubnis zu cracken.

Inhalt

Einstieg in das Thema Passwortsicherheit bietet eine Diskussion zum Thema ,,Einsatz
von Passwortern®. Die Schiiler sollen hierbei selbst erarbeiten, in welchen Situatio-
nen Passworter zum Einsatz kommen und warum gerade diese als Zugangsschutz fiir
manche Systeme genutzt werden.

Im zweiten Teil der Arbeit bekommen die Schiiler in Gruppen das Programm ,,John
the Ripper®, eine Wordlist sowie mehrere Passwort-Dateien unterschiedlicher Schwie-
rigkeitsstufen zur Verfiigung gestellt. Zuerst wird mit allen Schiilern gemeinsam der
Umgang mit dem Programm geiibt. Danach sollen die Schiiler selbst versuchen unter-
schiedlich starke Passworter zu knacken.

Ziel dieses Teils ist es, dass die Schiiler erkennen, dass einfache Passworter relativ
rasch geknackt werden. Je komplexer die Passworter werden, desto lénger dauert der
Crack-Vorgang.

Nach einiger Zeit soll eine weitere Diskussion stattfinden. Zuerst werden die gefundenen
Passworter verglichen, danach soll iiber die Qualitéat von Passwortern diskutiert werden.
Ziel dieser Diskussion ist es dabei, eben jene Punkte herauszufinden, die ein starkes
Passwort ausmachen. Man vergleiche dazu die bei der Schulung der Lehrer angefiihrten
Punkte.
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Passwortsicherheit Sie sind angemeldet als Markus H. {[Legout)

Diplomarbeit » IKT_pwd

Personen . - Heueste Nachrichten =
Themen dieses Kurses
B Teilnehmer/innen {Es wurden bisher keine

Nzchrichtan gepostet.)

Alktivititen In dieser Stunde lernst du:
[ Arbeitsmaterialian * Woflr werden Passworter eingesetzk? Bald altuell ... -
&> Aufgaben = Wie erkenne ich ain schwachas Passwort? &5 Hausibung: Passwart

= * Was macht ein gu tes Passwart aus? Mantag, 27. Apnt
Suche in Foren = !

Zum Kalender...
Mever Termin...

[ Stan

|' ] 1 Diskussion: Wo werden Passworter emngesetzt? O

Erweiterte Suche (3)

= — Arbeit in 2er Gruppen: Neueste Aktivitdten =
frinistration ~chlachtes p Aty Aktratst seit Montag, 20.

8 sewerunoen [ Gutes oder schlechtes Passwort? April 2008, 12:22

B o B John the Ripper Alle Aktivitaten der latzten

J Profi - Zeit
) @ passwd

L= e L i ) wordist Neues im Kurs:

#a Fasswortsicherheit :

wt e [®) Arbeit mit John the Ripper :“:'.'b'f"?":ﬂ*ﬂ:;' hinzugefigt:

s 5 . Weiterfihrende
L2l e [} weiterfuhrende Informationen Infarmatianen

Diskussion: Wie soll ein gutes Passwort aussehan
&5 Hausabung: Passwort

Sie sind angemeldat als Markus H. {Logout)
Startseite

Abbildung 5.3: Startbildschirm beim Einloggen in die Schulung fiir
Schiiler

Als Hausiibung sollen die Schiiler schlussendlich 3 Beispiele fiir gute Passworter ange-
ben.

5.4.5 Unterschiede

Der Unterschied beim Lernen von Schiilern und Lehrern bzw. Kindern und Erwachse-
nen allgemein ist grofi.

Beim Lernen sind fiir Erwachsene vor Allem die Anforderungen Verwertbarkeit und
Anschaulichkeit zu erfiillen. Die Informationen miissen also derart aufbereitet werden,
dass Erwachsene den Sinn dahinter unmittelbar erkennen kénnen. Gut gewéhlte Bei-
spiele erleichtern so das Lernen von Erwachsenen. Kinder hingegen wachsen erst in eine
bestehende Welt hinein. Durch selbststéndiges Erarbeiten von Inhalten erkennen sie
unmittelbar den Nutzen gewisser Dinge.

Genau aus diesem Grund wurden im Vorangegangenen die beiden unterschiedlichen
Zugénge bei den Zielgruppen Lehrer und Schiiler gewahlt.

Fiir die Lehrer wurde der Inhalt konkret dargelegt und um geeignete Beispiele ergénzt.
Fiir die Schiiler wurde ein entdeckender Zugang gewihlt. Durch experimentieren sollen
die Schiiler schlussendlich dhnliche Regeln, wie sie den Lehrern vorgegeben wurden,
erarbeiten konnen.
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Kapitel 6

Schlussbetrachtungen

6.1 Ergebnisse der Arbeit

Bei der Betrachtung des Themas , Informationssicherheit an Schulen mit besonderem
Augenmerk auf die Anwenderschulung® bin ich hauptséchlich von der Frage ausgegan-
gen, welche Bedeutung der Informationssicherheit an Osterreichischen Schulen zuge-
messen wird.

Nach einer theoretischen Einarbeitung in das Thema habe ich mich darangemacht,
einen Leitfaden fiir qualitative Interviews mit direkt Betroffenen in Schulen zu ent-
wickeln. Die Aufgabe des Informationssicherheitsverantwortlichen bleibt meist am oh-
nehin schon ausgelasteten I'T-Administrator hangen. Deshalb waren auch ebendiese
meine Interviewpartner.

Bei der Analyse der Interviews (vgl. Kapitel 3) nach der grounded theory von Strauss
entwickelte sich die Kategorie ,,Probleme® immer mehr zur Schliisselkategorie. Die an-
gesprochenen Probleme sind dabei vielseitig. Von Seiten der iibergeordneten Stellen in
Form des Stadtschulrats bzw. der Landesschulrite gibt es zwar Weisungen hinsichtlich
der Informationssicherheit, es wird jedoch kein Verantwortlicher bestimmt. Dies sollte
durch die Schulleitung geschehen, die sich jedoch iiber die vielseitigen Bedrohungen
nicht im Klaren ist.

Dass ein gewisser Schutzbedarf vorhanden ist, kam auch in den Interviews zur Spra-
che. Vor allem die in den Verwaltungsnetzwerken verarbeiteten Daten (personenbezo-
gene Daten, Kontoinformationen, Schularbeits- und Maturaaufgaben, ... ) haben einen
hohen Schutzbedarf. Den Schutzbedarf fiir das piddagogische Netz kategorisierten die
Befragten jedoch durchgehend als , gering®.

Um systematisch geeignete Mainahmen zur Herstellung von Informationssicherheit zu
implementieren, bedarf es eines Informationssicherheitsmanagementsystems (ISMS).

Aufbauend auf dem Osterreichischen Informationssicherheits-Handbuch [OeSiH] wurde
in Kapitel 4 ein eben solches Schritt fiir Schritt beschrieben. Durch die Umsetzung
dieses ISMS in Schulen kénnen die Verfiigbarkeit, Integritdt und Vertraulichkeit der
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verarbeitenden Daten in den Schulnetzwerken sichergestellt werden.

Ein wichtiger Punkt im laufenden Betrieb eines ISMS ist die Schulung und Sensibilise-
rung der Anwender. Ohne jegliche Schulungsmafinahmen kann der sichere Betrieb eines
IT-Systems nicht garantiert werden. Die Benutzer miissen sich iiber die Gefahren, die
beispielsweise von Computerviren ausgehen, im Klaren sein.

In Schulen sind die Hauptanwender die Lehrer und Schiiler. Aufgrund der Heterogenitét
der beiden Gruppen werden die Schulungs- und Sensibilisierungsmafinahmen zusétzlich
erschwert. Um die Schulungsmafinahmen moglichst einheitlich zu gestalten ist die Ent-
wicklung eines Curriculums notwendig. Ein solches wurde in Kapitel 5 entwickelt. Um
den Unterschied bei der Schulung der beiden Benutzergruppen ,,Schiiler” und , Lehrer
zu verdeutlichen, wurde zur Illustration eine Schulung am Beispiel ”Passwortsicher-
heit” beschrieben. Dabei wurden sowohl didaktische Uberlegungen zum Einsatz einer
eLearning Plattform durchgefiihrt als auch konkrete Inhalte angegeben.

6.2 Diskussion und Ausblick

Ich bin mir vollkommen dariiber im Klaren, dass meine in dieser Arbeit dargestell-
ten theoretischen, methodologischen und analytischen Ausfiihrungen alles andere als
vollstdndig sind. Dies war jedoch auch nie mein Anspruch.

Die wohl grofiten Schwichen sind in den Kapiteln 3 und 5 zu finden.

Nach der Durchfithrung der Interviews und der Analyse dieser hétte ich mir gewiinscht,
noch weitere Interviewpartner zu der Thematik befragen zu kénnen. Leider hétte dies
vor allem meinen zeitlichen Rahmen gesprengt. So musste ich mich mit den bereits
erhaltenen Informationen begniigen.

Ich habe mich auch durch die Auswahl der Interviewpartner zu sehr eingeschrankt.
Durch die alleinige Befragung von IT-Sicherheitsverantwortlichen in Form von IT-
Administratoren an Schulen habe ich nur einen Standpunkt erfahren kénnen. Dadurch
wurden die Standpunkte der Anwender und der der Schulleitung vernachléssigt. Es
wiirde sich daher anbieten weiter Interviews mit Beamten des Stadtschulrats bzw. der
Landesschulriite sowie mit Lehrern und Schiilern durchzufithren. Dadurch kénnte das
Thema aus anderen Blickwinkeln betrachtet werden.

Nach der Erstellung der Hypothesen am Ende des dritten Kapitels hdtte ich mir
gewiinscht diese durch eine quantitative Umfrage mit IT-Administratoren in ganz
Osterreich abzusichern bzw. mich mehr in das Thema und die Problematik vertiefen
zu konnen. Es wiirde sich zum Beispiel anbieten die Fragen meines Interviewleitfadens
dahingehend umzuformulieren, dass sie quantitativ auswertbar werden. Dadurch wére
es moglich eine groflere Anzahl von IT-Sicherheitsverantwortlichen in Schulen zu dem
Thema zu befragen.

Das Problem an Kapitel 5 ist, dass zwar ein Curriculum zur Anwenderschulung
beziiglich der Informationssicherheit in Schulen entwickelt wurde, dass dieses jedoch
noch nicht auf seine Praxistauglichkeit getestet wurde. Nach M6glichkeit sollte in einem

o4



Modellversuch iiberpriift werden inwieweit die von mir geforderten Inhalte ausreichend
bzw. praxisrelevant sind.

In einem néchsten Schritt wiirde ich also gerne zuerst eine quantitative Befragung von
IT-Sicherheitsverantwortlichen an Schulen in ganz Osterreich durchfithren um einen
tieferen Einblick in das Thema Informationssicherheit an Schulen gewinnen zu kénnen.
Es wére mir auch ein Anliegen, aufbauend auf dem von mir entwickelten Curriculum,
eine umfassende Schulung zu entwickeln, die dann moglicherweise einen Beitrag zu
mehr Informationssicherheit in Schulen liefern konnte.

Interessant wére es auch unterschiedliche Formen der Anwenderschulung zu testen, um
herauszufinden, welche sich besonders gut fiir den Einsatz in Schulen eignen.
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Anhang A

Leitfaden zur Durchfiihrung der
Interviews

Einstiegsfragen zum Schaffen einer angenehmen Atmosphére.
e Welche Ficher unterrichten Sie?
e Wie lange sind Sie bereits an dieser Schule?
e Wie lange betreuen Sie bereits die I'T an dieser Schule?
Sondierungsfrage zum FEinstieg ins Thema.

e Was fillt Thnen spontan zum Thema , IT-Sicherheit” ein? Haben Sie sich schon
naher mit dem Thema auseinandergesetzt?

Hauptfragen (inkl. moglicher ad-hoc Fragen).

1. Wie sieht die I'T-Infrastruktur an Threr Schule aus?
e Welche Geréte sind vorhanden?
e Wie werden diese eingesetzt?
e Wer hat darauf Zugriftf?
e Gibt es unterschiedliche Rechte fiir die Benutzung?

2. Wie hoch schétzen Sie den Schutzbedarf der IT an Threr Schule?
e Gibt es sensible Daten, wenn ja welche?

3. Sind Thnen in Threr Laufbahn als IT-Administrator an einer Schule schon Bedro-
hungen fiir die IT begegnet? Wenn ja, welche?

e Wer oder was hat die I'T bedroht?
e Wie wurde das Problem gelost?

4. Werden, etwa von der Direktion, Sicherheitsmafinahmen gefordert?
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e Welche SicherheitsmaBBnahmen setzen Sie um?
5. Gibt es Sicherheitsrichtlinien fiir die Benutzer?
e 7.B. Passwortregeln, Richtlinien fiir die Benutzung des Internetzugangs, ...

6. Nehmen Sie an, Sie hdtten die Moglichkeit, alle Benutzer an Threr Schule zum
Thema IT-Sicherheit zu schulen. Was wiirden Sie sich wiinschen, dass Schiiler,
Lehrer, Direktor usw. nach dieser Schulung wissen?

e 7z.B. Grundlagen, gute/schlechte Passworter, Schadcode, Datensicherung,
Angriffe, ...
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Anhang B

Transkription

Im Rahmen meiner Diplomarbeit habe ich vier Interviews mit I'T-Administratoren
an allgemeinbildenden und berufsbildenden hoheren Schulen durchgefiihrt. Da eine
Auflistung aller Transkriptionen zuviel Platz in Anspruch nehmen wiirde, habe ich
mich dazu entschlossen, eine der Transkriptionen exemplarisch anzufithren. Aufgrund
der Vielzahl an Informationen, die ich im Interview mit Markus H. erhalten habe,
entschloss ich mich daher fiir die Transkription dieses Interviews.

Interviewer [I]: Martin Gruber (Interview am Dienstag, 31.03.2009, 10.30 Uhr)
Befragter [L]: Der Befragte Markus H. (Name zwecks Anonymisierung geéndert) un-
terrichtet die Facher Mathematik und Physik und ist IT-Administrator an einer be-
rufsbildenden Schule.

Vor dem eigentlichen Interview fand ein kurzes Gesprich zum Kennenlernen des Inter-
viewpartners statt.

00:00 1 I Gut ... also welche Facher unterrichtest du ... an der Schule?
2 L Mathematik, Physik
3 I m-h.

4 L ahm. Ja und heuer einmal nicht Informatik.
5 I Nicht Informatik.
6

7

8

L Zuviele Stunden.

I Gibt es ... wieviele Informatik Lehrer gibt es dann noch, sonst?
00:20 L (zdhit) Eins, zwei, drei, vier, fiinf, se ... also eigentlich acht, die
gepriift waren
9 I Ja
10 L Wobei nur fiinf jetzt unterrichten.
11 T aha.

12 L Ich glaube fiinf oder sechs, so irgendetwas.
13 I m-h. ahm. Wie lange bist du bereits an der Schule?
00:40 14 L Ich habe jetzt das achte Dienstjahr. Ja, achte Dienstjahr.
15 I Das achte Dienstjahr, m-h. Und die IT betreust du schon seit ...
16 L Seit ...
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17
18
19
20
21
22

23
24

25
26

01:00 27
28

29
30
31

32
33
01:20 34
35
36

37
01:40 38

39
40

41
02:00 42

43
44

45
46
02:20 47

I ... Anfang an?

L ... Beginn an.

I m-h. Und hast ... ist da der Kollege in Pension gegangen, oder?

L Die Kollegin ist in Pension ...

I Die Kollegin.

L ... naja eigentlich ist sie noch nicht in Pension gegangen, aber die
war iiberfordert eigentlich.

[ Ja. Na ok.

L Ich meine das darf man nicht laut sagen, aber wird ja eh aufgenom-
men, oder?

I (lacht)

L Nein sie war, das haben sie ihr damals einfach draufgedriickt und

I Ja.

1 ... wieich das Netz iibernommen habe, da waren wir im Container,
da hats genau gegeben 19 PCs . ..

[ m-h.

L ... und jetzt ist es halt doch schon gewachsen.

[ Ja. Ok, ahm. Was féllt dir jetzt spontan zum Thema I'T-Sicherheit
ein? Hast du dich damit schon auseinandergesetzt irgendwie?

L Ja sicher ...

I Ja.

L ... ich meine das muss man in Schulen unbedingt.

I Ja.

L Ahm. Das ist ein breitgefiachertes ... Thema. Das beginnt bei ...
angefangen bei Datenschutz bis hin zu Web-Security, ahm, generell
Net. .. Netz-Sicherheit ...

I m-h.

L ... ahm, ja, (pff) das ist wirklich ... Backup und und und, also
das ist alles ... fallt fiir mich alles unter Daten- ...

I Ja.

L ... sicherheit alles, nicht? Ahm, das ist ein Riesen ... ein Riesen-

gebiet eigentlich.
I Ein Riesengebiet, ja.

L Darum ... ahm, ja. Was bei uns an den Schulen, ahm, sehr wichtig
ist, bei uns ist weniger das Backup wichtig . ...

I Ja.

L ... eigentlich. Wobei man sagen muss, in der Verwaltung, dadurch
dass man das Verwaltungsnetz auch mit betreut, obwohl es eigent-
lich dafiir ... ahm ... vom Gesetzgeber her keinen ... keinen Ver-
antwortlichen gibt eigentlich.

I m-h.

L Das macht man halt so mit.

I Ja.
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02:40

03:00

03:20

03:40

48

49
50
51
52

23
54

95
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58

29
60

61
62

63

64
65
66

67
68

69
70
71
72

73
74

5

L Ahm, da ist dann die Datensicherheit schon wieder ein Thema,
nicht?

I Ja.

L Datensicherheit von ... Backups und so weiter.

I Ja.

L Ja. Und wenn bei mir an der Schule einmal der Mailserver nicht
gehen sollte, dann wére das im Prinzip kein Problem, wenn der
jetzt einmal vier Stunden weg ist.

I m-h.

L Ahm. Im piadagogischen Bereich ... im Verwaltungsbereich eine
Katastrophe.

I Ja, ist klar.

L Das ist das, was es einfach manches Mal ein bisschen schwierig
macht.

I m-h.

L Ja, weil die Verwaltung einfach ... der Landesschulrat ... es passen
da die Schnittstellen nicht ganz.

I Ja.

L Ahm, das Ministerium denkt sich da permanent neue Dinge aus,
die eigentlich dann, wenn sie kommen, nicht mehr zeitgemaf sind.

I m-h.

L Ahm, ja, es ginge ja einfacher, aber es ist halt so. Ahm, und da
muss man sich halt da, ich meine, dahin- ... retten irgendwie.

I (lacht). Gibt es also vom Landesschulrat keine Weisungen in Rich-
tung I'T-. ..

L Oja ...

I ... Sicherheit. Schon.

L ... gibt es prinzipiell schon, wobei man andererseits sagen muss,
es gibt aber keinen Verantwortlichen der es durch- ... ausfithren
sollte, nicht ...

I m-h.

L ... eigentlich. Ahm, es ist bei uns zum Beispiel das Netzwerk, ei-
gentlich habe ich zwei Netzwerke. Ich habe ein padagogisches und
ein ... ein Verwaltungsnetzwerk . ..

I Ja.

L ... die physikalisch komplett getrennt sind ...

I Ja.

L ... bei mir. In vielen anderen Schulen, auch in unserem Schulbe-
reich, ist es nicht so. Da pfeifen sich die Netzwerkadministratoren
etwas und sagen, ,,Danke, das geniigt mir, ich ... (pff)... betreue
keine zwei Netze“.

I Ja.

L Bei mir sind sie getrennt ... ahm ... ja, wobei man frither sogar
zwei getrennte Internetanbindungen gehabt hat, nicht.

I Ja.
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76

7
78

04:00 79
80

81
82

04:23 83
84

85
86
87
88

89

04:42 90

91

92

93
05:00 94
95
96

97
98

05:23 99

L Bis ich dann ... und der Landesschulrat hétte das eigentlich fort-
gesetzt, nicht. Wir haben . ..

I Ja.

L ... teilweise so VPN-Server hergestellt und haben ... und die
(lacht) Verwaltung hat {iber den VPN-Server mit dem Landesschul-
rat gearbeitet ... nicht ... mit einer zweiten Internetanbindung.

I Ok.

L Und dann haben sie das umgestellt, weil sie draufgekommen sind,
es geht vielleicht ein bisschen anders auch. Und dann haben wir
zwei Internetanbindungen gehabt, nicht.

I m-h.

L Ahm, und dann hat es vom Landesschulrat eine Losung gegeben,
dass man zum Beispiel, ich weifl nicht, da gibt es irgend so ein
FortiGate 40, wire das gewesen, irgend so eine Firewall, eine billige,
ahm die hitte man da kaufen kénnen als Schule, und dann hitten
wir im Prinzip das Verwaltungsnetz und das péddagogische Netz mit
zwei Firewalls getrennt . ..

[ Getrennt, ja.

L ... im Prinzip, nicht ... ahm ... hétte ein Schweinegeld gekostet
und dadurch, dass wir eigentlich eine gute Firewall haben, habe ich
gesagt ...

I Ja.

L ... das ... geniigt bitte sehr ...

I Ja.

L ... nicht, und dort lauft das Verwaltungs-padagogische Netz dann
einfach zusammen.

I m-h. Ja. Ahm, wie sieht denn die Infrastruktur von der I'T an eurer
Schule so aus?

L Ahm, ich bin gerade zur Zeit im Umbruch. Wir haben jetzt bei mir
im Netz 160 PCs.

I m-h.

L Wobei die eigentlich ... da ist keiner &lter als zwei-ein-halb Jahre

. eigentlich, ahm von dem her sind wir top ausgestattet nur spiel

ich ...

I Welches Betriebssystem habt ihr momentan?

L Wir fahren jetzt Windows XP.

I Das XP, ja.

L Komplett. In unserem Schulbereich, wir sind einfach ein berufliches
Schulwesen.

I Ja.

L Ahm ... ist mit Open Source Geschichten wenig zu tun ... sage
ich ganz ehrlich. Wobei ich fast ... das versuche, weil ich selber ...
ahm, ja vom Prinzipiellen ... fiir prinzipielle Uberlegungen gerne
mehr Open Source nutzen wiirde.

I m-h.
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05:40

06:03

06:17

06:40

06:59
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121
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123
124

125
126

127
128

129

L Weil es mir einfach eine Herzensangelegenheit ist, aber das ist in
unserem Schulbereich einfach nicht moglich . . .

I Ist nicht moglich, ja.

L ... weil wir horen immer, die Wirtschaft gibt vor und wir sind eine
berufsbildende Schule und damit ist ... bleibt ...

I Ist klar, ja.

L ... Microsoft, fertig. Ja, das einzige ist vielleicht Open Office oder
so irgendwas . ..

I m-h.

L ... was man nutzen kann, aber Betriebssystem-méaflig nicht.

I Gar nicht? Auch nicht im Serverbereich, oder?

L Im Serverbereich schon ...

I Schon.

L ... teilweise, wobei ich da jetzt komplett umstelle gerade zurzeit.
Ich virtualisiere das ganze Netz.

I m-h.

L Auch mit Client-Virtualisierung, also Desktop-Virtualisierung . ..
ahm ... im Prinzip, ja ... stelle ich es komplett um.

I m-h.

L Einfach zwei ... zwei gescheite ESX-Server ...

I m-h.

L ahm ... redundant ausgelegt zumindest halt ... gescheite Storage
und fertig.

I Ja.

L Ja, und weil man da einfach viele Kosten sparen kann.

I m-h.

L Weil einfach die ... weil einfach die ... ahm ... finanziellen
Moglichkeiten zwar da sind, da diirfen wir uns im ... im berufsbil-
denden Bereich gar nicht beschweren, nur ahm Server-seitig immer
ein Problem, weil das sieht ...

I m-h.

L ... keiner, nicht, an der Schule, wenn man viele Arbeitspléitze hat,
schaut das gut aus.

I m-h, ja, sicher.

L Was sich da driiben in meinem Server Raum tut, das interessiert
die wenigsten . ..

I (lacht)

L ... was sich da abspielt, aber jetzt stelle ich halt gerade um ahm
und das wird dann einfach ... ja, ab néchsten Schuljahr werde ich
jetzt einmal 20 ahm virutelle Desktops machen . ..

I m-h.

L ... also einen ganzen EDV-Raum ersetze ich, mache ich jetzt einmal

. mache ich jetzt einmal virtuell und dann, ja ist irgendwann so
die letzte Ausbaustufe, alles virutell zu machen.

I Ja.
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07:42
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151
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153
154
155
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157
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L Hat fiir unsere Schiiler einen grofien Vorteil, sie kénnten von zuhau-
se im Prinzip mit der Schulsoftware arbeiten, nicht.

I Sehr gut, ja.

L Ahm, und wir haben Spezialsoftware, die einfach teuer ist, wo eine
Lizenz, Schnittzeichensoftware-Lizenz iiber tausend Euro kostet.

I m-h.

L Ahm, das wo die Schiiler sich das zuhause nicht leisten kénnen und
es wird auch bildbearbeitungstechnisch zum Beispiel der Photoshop
vorgegeben.

I m-h.

L Ja, und den kann man ...

I Kann man sich nicht leisten.

L ... sich als Schiiler nicht leisten ...
I Ja, ist eh klar.
L ... wenn man es offiziell macht.

I Ja. (lacht)

L Ahm, und darum ist das fiir mich eine Losung, eigentlich und da-
durch, dass ich ein Physiker bin ist das Energiesparen und Green
IT einfach ein Thema fiir mich.

I Ja.

LL Muss ich ganz ehrlich sagen.

I m-h.

L Und jetzt war der Zeitpunkt im Prinzip ganz gut, weil jetzt ha-
ben wir ... ahm, jetzt habe ich Server-seitig sowieso etwas machen
miissen, jetzt machen wir es dann gleich , gscheit®.

I m-h.

L Und das ist eigentlich fiir eine Schule, ahm, eigentlich eine tolle
Sache, nicht.

I Ja, wenn ich das mit anderen Schulen vergleiche, wo ich schon etwas
gesehen habe.

L Ja, also von dem her ... darf ich mich nicht beklagen.

I Ja.

L Das ist jetzt ein Projekt, das ich ... das ich jetzt gestartet habe im
letzten Schuljahr. Jetzt plane ich ungefdhr ein Jahr schon daran.

I m-h.

L Weil das ja nicht so ohne ist.

I Ja.

L Ahm, aber ich bin eigentlich schon relativ weit, und néchstes Schul-
jahr ... habe ich da driiben keinen Server mehr rennen, aufler den
zweien.

I m-h.

L Und fertig.

I Ja. Ahm, inwiefern werden die Geréte eingesetzt, also im Schulun-

terricht, und die Schiiler haben so auch noch Zugriff darauf?
L Die Schiiler haben rund um die Uhr Zugriff ...
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190
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10:03 193

I Rund um die Uhr.

L ... im Prinzip. Wenn die Schule offen ist, kénnen sie immer herein.
Sie konnen ... ahm, ja, sogar in ... sich in Stunden dazu setzen.
I m-h.

L Wenn Arbeitsplétze frei sind. Ahm, ja eigentlich ... Pausen ...
immer. Also rund um die Uhr.

I Ahm, und mit der Rechteverwaltung schaut es wie aus? Sind
Schiiler, Lehrer ...

L Ja.

I ... Administrator, Direktor getrennt und so weiter.

L Genau.

I Schon.

L Im Prinzip ja.

I Ja.

L Im Prinzip ... ahm, Lehrer — Schiiler.

I Ja.

L Ahm, und mich.

[ m-h.

L Im Prinzip. Ahm, ja und dann halt iiber Gruppenrichtlinien ...

I m-h.

L ... gewisse Dinge, einfach gesteuert. Ahm von der ... von den Net
Shares auch teilweise halt so, dass die Lehrer auf die ... auf die
Home-Laufwerke der Schiiler zugreifen kénnen.

I m-h.

L Dass jeder Schiiler ein eigenes Home-Laufwerk hat und ein Klasse-
Laufwerk hat.

I m-h.

L Ahm, wo halt die Schii ... die Lehrer dann drauf zugreifen kénnen.

I Ja.

L Ja, jeder Schiiler hat eine eMail-Adresse, natiirlich, ahm, wo wir
sogar Schularbeiten machen, im Prinzip dariiber.

I Ja.

L Das habe ich mir einmal iiberlegt vor ein paar Jahren, das ist ei-
gentlich ganz ... ganz geschickt. Man schickt ihnen die Angabe

I Ja.

L ... und sie antworte, schicken es zuriick und damit war das die
ganze Schularbeit, nicht.

[ Sehr gut, ja.

L Damit habe ich einen genauen Abgabetermin und alles, nicht.

I m-h.

L Ahm, Intranet haben wir im Prinzip ... habe ich auch iiber ...
weil wir einen Exchange halt rennen haben {iber 6ffentliche Ordner
realisiert, ahm, da steht unser ganzes Wissen ...

I Ja.
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L ... der Schulinfrastruktur drinnen. Wie Supplierpléne, ...

I m-h.

L ..., 7?7, und, und, und. ... Ahm, hat sich deshalb eigentlich gut
ergeben, weil wir eigentlich im Prinzip die Microsoft-Lizenzen gratis
kriegen, nicht.

I m-h.

L Und damit brauche ich mir nicht selber eine Losung iiberlegen,
wenn es ...

I Ja.

L ... das schon gibt, nicht.

I Ist richtig, ja ... ahm, haben, zum Beispiel die Lehrer, die ... das
Recht, irgendwelche Programme zu installieren . ..

L Nein.

I ... auf Rechnern. Nein ...

L Nein.

I ... also das Recht hast wirklich nur du?

L Habe nur ich.

I Das ist sehr gut, ja. ... Gut, ahm, wie hoch wiirdest du selbst den
Schutzbedarf von IT an Schulen einschétzen?

L Das kommt darauf an. Ich sage es ganz ehrlich, es kommt auf den
Schultyp darauf an.

[ Ja.

L Wir leben hier auf einer Insel der Seligen.

I Ja.

L Ich muss keine Méuse anhéngen, ich muss keine Computer zusper-
ren. In HTLs kommt es vor, wenn ich mit anderen Administratoren
rede, die fladern ihnen RAM raus.

I (lacht)

L Ahm (lacht) fladern ihnen Tastaturen, Maus . ..

I Ja.

L ... alles was nicht angebunden ist, ist fort, nicht.

I Ja.

L Und das merkst du nicht einmal. Da sind zwei ... zwei Béanke be-
legt, und ...

I Ja.

L ... und bei ... bei einem nehmen sie es heraus, nicht.

I (lacht)

L Kommst du nie drauf.

I Nein, eh nicht. ... Und sensible Daten sind halt hauptséachlich die
Verwaltungsdaten?

L Sensible Daten sind die Verwaltungsdaten ...

I Genau.
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L ... eigentlich, wie, ja auch Schiiler ... Schiilerinnenverwaltung,

ahm, das ist halt das, was ... was ein wenig sensibel ist, wobei
man ... ja, man muss halt aufpassen mit jedem ... jedem Traffic
der hinausgeht und hereingeht, dadurch . ..

I Ja.

L ... dass wir einen eigenen Webserver auch betreiben, das sind halt
so Dinge, die ...

I m-h.

L ... da muss ich einfach dicht sein nach auflen.

I m-h. Bist du in deiner Laufbahn als IT-Administrator da an der
Schule, oder generell, ahm, schon irgendwelchen Bedrohungen fiir
die IT begegnet. Also Virenangriffe und so weiter?

L J... (pff) ... Ja, wie ich in die Schule gekommen bin ... Virenan-
griffe, ich meine ich habe jetzt, Gott sei Dank, vor ein paar Jahren
in eine sehr, sehr gute Firewall investiert.

I m-h.

L Ahm, seit dem schlafe ich ruhiger.

I Ja.

L Muss man ganz ehrlich sagen. Ahm, damit sind wir eigentlich bis
jetzt eigentlich sicher gewesen. Einmal, das war diese Sasser-Zeit,
und ...

I m-h.

L ... die war einfach ein wenig ein Problem, weil die, ja ... Microsoft
halt, nicht.

I Ja.

L Sicherheitsliicken, das ist halt immer so ein bisschen ein heikles . . .

I m-h.

L ... Problem. Ahm, wo i generell a Problem hab, ich habe schon
einmal ein Netzwerk geschossen, weil ich einen Domain Controller
upgedated habe.

I m-h.

L Und der hat mir dann das Active Direcotry hin gemacht ...

I (pff)

L ... und war alles ... alles hin, wirklich alles hin. Also darum bin

. habe ich ein bisschen ein zwiegespaltenes Verhéltnis mit den
Microsoft Updates. Ich wiirde gerne und ich mache sie auch jetzt
eigentlich immer und das ist auch ein Thema warum ich virtuali-
siere, weil ich da einfach das testen ...

I Testen.

L ... kann.

I m-h.

L Und so ist es halt jetzt. Ich bin hardwareunabhéngig, also wenn
mir jetzt der Server driiben ... driiben ein ... wenn mir jetzt ein
Server eingeht, habe ich ein Problem einfach.

I Ja.
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L Weil ... die Hardware bekomme ich wahrscheinlich gar nicht mehr.

I Ja.

L Das ist halt dann immer so ... da muss man halt immer schau-
en, glaube ich, dass man ... dass man sich mit den gegebenen
Moglichkeiten, die man hat in einer Schule, ahm, ja so gut als
moglich irgendwie zurechtfindet.

I Ja.

L Ahm, weil man ja eigentlich fiir das was man, muss man auch ganz
ehrlich sagen, bezahlt bekommt, und fiir das, was man eigentlich
kann, ahm, muss man es sich halt einfach so, finde ich, so, ahm

. wie kann man sagen ... so wenig riskant wie moglich machen,
nicht.

I m-h.

L Weil es ist schon ein riesen Netz, ich meine es sind, ich habe 550
Benutzer ...

I Ja.

L Ahm, es sind wirklich Daten, die wirklich sensibel sind, und das gibt
es im Prinzip in einer ... und habe dafiir, ja zehn Werteinheiten
ungefihr, so rund.

I m-h.

L Das gibt es ... gébe es in einer ... in einem Wirtschaftsbetrieb nie,
nicht?

I Ja.

L Und, ahm es wird ja immer mehr gefordert, ich meine wir haben

. es sollte der Computer im Unterricht auch eingesetzt werden.

I m-h.

L Und da muss man halt dann einfach entscheiden, nicht? Wenn ein
Kollege mir schreibt ... ich weify nicht ... ahm ... keine Ahnung,
bei ihm ist ein Symbol vom Desktop verschwunden, dann muss ich
mir meine Prioritdten so einteilen, wie ich das richte.

I Ja.

L Und wenn der Kollege dann halt zwei Wochen warten muss, das
macht es halt bei uns so schwer. Weil im Prinzip bist du als Netz-
werkadministrator ein Kollege wie jeder andere, nicht?

I m-h.

L Ahm, und trotzdem brauchen sehr viele Leute etwas von dir.

I Ja.

L Und das ist halt, ja ... manchmal nicht so toll, weil man ... weil
man, weil die Kollegen das dann nicht verstehen, dass man eben
Prioritéten setzen muss.

I m-h.

L Weil ich habe da ja wirklich eine gescheite Infrastruktur dahinter,
nicht?

I m-h.
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L Da ... wenn einmal ein PC in einem Raum nicht geht, ja, da muss
sich der Schiiler auf einen anderen Platz setzen.

I Ja.

L Aber, ja, das ist halt so.

I m-h.

L Aber sonst mit Viren eigentlich ... kein Problem.

I Nein. Jetzt auch nicht, mit dem Conficker oder so?

L Nein, gar nichts ... null ...

I Ja.

L ... die Firewall ist wirklich gut ... ist eine (Produktbezeichnung)-
Firewall

I Ja.

L Die ... die ist echt ok.

I Das heifit, die Hauptmafinahmen, die du setzt sind eigentlich die
Firewall ...

L Die Firewall.

I ... dann Virenschutz, wahrscheinlich?

L Virenschutz, DMZ.

I Ja.

L Und...

I m-h.

L Ja.

I In der DMZ sind der Webserver und der Mailserver.

L Der Webserver und der Mailserver, ja.

I Ok. Ahm, gibt es von dir, oder von irgendwem Sicherheitsrichtlinien
fiir die Benutzer? Also wie sollen sie das Passwort wahlen, oder so

etwas ...

L Nein, das ...

I ... in der Art.

L ... haben wir im Prinzip nicht. Warten nach dem ... wie sagt man,
wie heif}t es ... Passwortkomplexitit? ...

I m-h.

L ... glaube ich, habe ich ausgeschalten, weil es einfach nicht admi-
nistrierbar war. Weil bei 500 Schiilern ...

I Ja.

L ... die gebens ...

I Kommt standig wer.

L ...einmal, da kommt stdndig wer, Passwort vergessen.

I m-h.

L Man konnte es im Prinzip den Kolleginnen dann, ahm, ja ich kénnte
einen Konto ... Konto ... Kont ... Kontooperator im Prinzip
erstellen ...

I m-h.
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L ... aber das mache ich dann im Prinzip auch nicht, ahm, weil das
einfach vom Aufwand her ... es sind jetzt pro Jahr ... werden es
sein, 10 Schiiler, die das Passwort vergessen haben. Ahm, ich muss
aber dazu sagen, sie konnen sich wéhlen, was sie wollen und sie sind
selbst dafiir verantwortlich . ..

I m-h.

L ... ahm, wenn mit den Daten etwas passieren wiirde.

I m-h.

L Da iibernehme ich, das ist auch bei uns so ausgemacht, generell
keine Haftung. Auch, wenn sie jetzt, ahm, ihre Projekte auf dem
H:-Laufwerk haben, die Schiiler wissen, sie miissen sich das genauso
auf den USB-Stick speichern.

I Das heifit, die Schiiler sind selbst fiir ihre Datensicherheit ...

LL Sie sind fiir ihre Datensicherung verantwortlich. Das tue ich nicht,
weil das ... das wiirde den Rahmen sprengen . ..

I Ja.

L ... bei 500 Schiiler. Da brauche ich Backup Losungen, die, ja, die
kann sich auch die Schule nicht leisten, das ist ...

I Ja.

L ... darum muss man sich, muss man da immer ein bisschen erfin-
derisch sein.

I m-h.

L Und die Schiiler, fiir die Schiiler-Daten iibernehme ich prinzipiell
keine Haftung.

I Ja.

L Uberhaupt nicht.

I m-h.

L Ahm, und das wissen sie auch. Vor kurzem hat ein Schiiler gehabt,
glaube ich eineinhalb Gigabyte an eMails . ..

I m-h.

L ... da wird das Postfach geleert, fertig.

I Ja.

L Das nehme ich mir heraus, das zu tun.

I Ja.

L Ahm, weil einfach der Mailserver in die Knie gegangen ist, nicht?

I Ja.

L Und da muss ich schauen ... habe ich Platz suchen miissen.

I m-h. Ahm, angenommen, du héttest die Moglichkeit, dass alle Be-
nutzer an der Schule, ahm zur I'T-Sicherheit geschult werden.

L Ja.

I Ahm, was wiirdest du dann wollen, dass jetzt zum Beispiel, nach-
dem es ja unterschiedliche Rechte gibt fiir Schiiler und Lehrer, was
sollen die Schiiler wissen, hinsichtlich IT-Sicherheit, und was sollen
vielleicht die Lehrer wissen?
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L Schiiler sollten IT-Sicherheit ... IT-Sicherheit ist ja so ein dehn-
barer Begriff. Ich habe letztes Jahr einen Herrn da gehabt, der ist

Internet Broker gewesen. Ahm ich glaube, dass da ein The ... das
ein Thema fiir die Schiiler ... auch Datensicherheit.
I Ja.

L Was gebe ich im Internet von mir Preis? Wie sensibel gehe ich mit
meinen Daten im Internet um?

[ m-h.
L Ahm, im Netzwerk selbst, ahm, sie sind einfach ... ja, sie ... sie
. wie kann man sagen ... sie schauen immer wieder, wenn ich
ihnen zeige, was geht, ja?
I Ja.

L Ahm, sie wissen das alles. Sie sehen, wo ich gesurft bin, nicht?

I m-h.

L Also mit so Dingen, ahm, dass sie im Internet im Prinzip gldsern
sind, das ist ihnen nicht bewusst.

I Ja.

L Sie glauben, das ist etwas anonymes.

I m-h.

L Und das ist nicht nur im Internet so, sondern auch generell, im
Netz so einfach. Sie glauben ... sie, ja sie konnen machen, was sie
wollen.

I m-h.

L Ein Schiiler ... ich habe ihnen iiber einen Content-Filter auf der

Firewall einfach auf Grund ... ich bin eigentlich ein . .. ein Mensch,
der nicht gerne etwas sperrt, im Gegenteil, ich denke mir es ist

immer Angebot und ... und ... wie sagt man da, ahm ... Geben
und Nehmen ... ein Geben und Nehmen einfach, nicht?
I Ja.

L Wie viel gebe ich her, wie viel nehmen sie? Ahm, da habe ich einmal
vor einem Jahr, nein vor zwei Jahren, wird das schon her sein, ahm,
habe ich ihnen die Spiel ahm Spiele gesperrt im Internet, einfach,
nicht?

I m-h.

L Weil sie im Unterricht ... weil Kollegen an mich heran getreten
sind, ob man da was machen kann, weil sie spielen im Unterricht,
nicht?

I m-h.

L Jetzt habe ich ihnen generell iiber einen Content-Filter Spiele ge-
sperrt und ein Schiiler hat das gesehen, wie ich in die Fire ... wie ich
mich in Firewall eingeloggt habe und zwei Tage spéter sitze ich zu-
hause vor meinem Computer und plotzlich bekomme ich ein eMail
von der Firewall, es probiert wer, mit meinem Benutzernamen, in
die Firewall einzusteigen, nicht?

[ (pff) Arg

71



19:10

19:29

19:57

360

361
362

363
364

365
366

367
368

369
370

371
372

373
374
375

376
377
378
379
380
381
382

383
384

385
386

L Ich meine ... der hat das zuféllig gesehen, wie es am Videobeamer
gelaufen ist, nicht?

I Ja.
L Nur hat er mein Passwort nicht gewusst und ich habe sofort, weil
das ja ... um ... ahm, wie sagt man, ahm eine fehlerhafte Anmel-

dung war, bekomme ich ein eMail, nicht, aus Sicherheitsgriinden.
Und ich habe dann halt gleich geschaut, woher das gekommen ist
erstens ...

I m-h.

L ... und wo der gesessen ist (lacht) und habe halt dann von daheim
ahm, ja nachgeschaut und bin draufgekommen der sitzt im EDV-
Raum 1 am vierten PC links ...

I Ja.

L ... und habe in der Schule angerufen und habe gesagt, verbinde
mich hinunter zur Sekretarin, EDV-Raum, und habe zu der Kollegin
gesagt, sage ich gib mir den Matthias gleich, der sitzt da vorne
rechts am dritten Computer ...

I (lacht)

L ... ich muss mit ihm reden. Das war genau 2 Minuten nachdem er
probiert hat, da in die Firewall zu kommen.

I Ja.

L Und das diirfte sich dann ... dann habe ich ihm ein bisschen den
Kopf gewaschen ... und das diirfte sich dann auch herumgeredet
haben in der Schule. Und seit dem ist alles ein bisschen besser.

I Ja.

L Generell. Also, ahm, ja, sie wiirden probieren, aber dadurch, dass
wir so einen hohen Médchenanteil haben, eigentlich ...

I m-h.

L mehr die Buben.

I Die Buben. Also gibt es schon irgendwie teilweise Versuche von
ihnen, dass ...

L Ja sicher.

I ... sie sich die Rechte erweitern, oder soetwas?

L Sicher.

I Ja.

L Klar.

I m-h.

L Klar, ich muss schon aufpassen mit den ... den Netzwerkfreigaben
und so ...

I Ja.

L ... Dingen. Also auf das muss ich aufpassen. Weil das horen sie oder
sehen sie irgendwo. Was ich zum Beispiel abdrehen habe miissen,
war der Nachrichtendienst.

I m-h.

L. Weil iiber netsend haben sie geschummelt.
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I (lacht)

L War so.

I (lacht) Ja.

L Fertig. Das haben sie einmal in der Hauptschule irgendwo gelernt

I Ja.

L ... mit netsend kann man etwas schicken, und plétzlich ... ahm,
(pif) ja.

I (lacht)

L An das hétte ich am Anfang gar nicht gedacht, nicht?

I Ja.

L Und da muss man dann schon aufpassen. Sie ... von dem her, da
... (pff) ... da sind sie nicht ungeschickt.

I m-h.

L Wenn sie da bemerken, was da geht und wie und was, also da muss
man da, von dem her muss man aufpassen.

I Ja.

L Aber sonst sind wir da auf einer Insel der Seligen.

I m-h. Und hinsichtlich der Lehrer, was hattest du da gerne, dass die
wissen?

L Generell ... ahm ... ja ... es wire halt nett, ich meine ich verstehe
es, es ist in jedem Beruf so, ahm, dass man nicht computertechnisch
so gut drauf ist.

I m-h.

L Aber dass es Berufe gibt, wo man, bei uns ist es halt so, jeder
braucht bei uns Computer Kenntnisse, und ich wiirde mir manches
mal einfach eine héhere I'T-Fitness wiinschen, generell halt. Generell
muss ich ganz ehrlich sagen, weil es wird immer wieder, kommt die
V... kommt der Wunsch, Schularbeiten am PC zu machen, zum
Beispiel in Deutsch.

I m-h.

L Ich habe schon Seminare angeboten in der Schule, ahm ... wo
wir eben, was weif} ich, schulinterne Seminare zwecks Ausdrucken
und so weiter. Und da gibt es halt wirklich Kollegen, die das nicht
konnen.

I m-h.

L Aber durch den Druck, weil andere Kollegen Schularbeiten machen
im EDV-Raum oder gerne machen wiirden, das auch machen und
das ist dann ein Problem, wenn dann im Prinzip jemand in den
EDV-Raum geht und das Netzwerk gar nicht einmal versteht, mit
den ganzen ...

I Ja.

L Laufwerken und wie und was, nicht? Dann wird es schon schwer,

dass man dann auch dementsprechend auch mit den Schiilern ...
[ m-h.
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man da ein wenig, ahm, einfach ein wenig sensibler ist, und sich
ein bisschen ... auch von den Kollegen her ... einfach, ahm, das
ist halt so schwer, nicht? Wenn man zum Beispiel einen Zugang
zum Intranet von ... von auflen bietet und dann kommen Kollegen
und sagen ,,Bei mir geht es nicht“, und dann sage ich , Wieso geht
es nicht“, ,Nach ich weify nicht, das geht bei mir nicht“ und dann
stellt sich irgendwann heraus, dass die Internet-Anbindung auch
nicht geht und dann sollte ich ihnen helfen, warum das Internet
auch nicht geht und das sprengt dann einfach den Rahmen, nicht?
WEeil bei 60 Kollegen . ..

I m-h.

L ... ich kann ja nicht schauen ... gestern sollte ich ... hat mich
eine Kollegin gefragt, weil der Maler da war, der hat die Post-Dose
von der Wand heruntergeschraubt . ..

I m-h.

L ... wie ich die Dose wieder anschraube und ob ich die nicht an-
schrauben konnte, nicht? Und das, irgendwann ist das dann nicht
lustig.

I Ja.

L Muss man ganz ehrlich sagen, nicht?

I Ja.

L Muss man auch manchmal eine Grenze ziehen, nicht? Und die ist
manchmal nicht so sch ... nicht so leicht, weil man halt einfach ein
ganz normaler Kollege ist, so wie alle anderen auch.

I m-h.

L Das ist ein bisschen schwierig. Aber sonst wiirde ich mir einfach
von den Kollegen netzwerksicher ... sicherheitstechnisch ...ahm,
wiinschen, dass, ja, von dem her, ja sie kénnen es eh gar nicht so
viel, sie haben im Konferenzzimmer vier Geréte ... fiinf Geréte, da
konnen sie das Intranet abrufen, da kénnen sie ein wenig arbeiten.

I m-h.

L Da konnen sie drucken, wenn sie irgendetwas brauchen, aber netz-
werktechnisch, also sicherheitstechnisch ...

I m-h. Was ich noch gar nicht gefragt habe, ist, habt ihr WLAN?

L Ja.

I Ja. Zuggnglich fiir alle Schiiler und Lehrer, nein?

L Ahm, nein. Ich habe einen EDV-Raum iiber WLAN ...

I Ja.

L ... gemacht. Weil das war einmal eine Werkstétte, da hat es keine
Verkabelung gegeben.

I Ja.
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L Ahm, das ist mitunter auch ein Grund warum ich jetzt diesen Raum
virtualisiere.

I m-h.

L. Weil ich einfach mit den Ubertragungsraten ein Problem habe.

I m-h.

L. Weil ich das nicht schaffe mit ...

I Ja.

L ... mit zwei Access-Points. Das ist . ..

I Ja.

L ... bei Bildbearbeitung zu wenig. Aber es war einfach Vorgabe vom
Landesschulrat, es darf, wenn wir diese Werkstétte als EDV-Raum
fithren, keine finanziellen Aufwendungen geben, also es darf nichts
kosten auf Deutsch.

I m-h.

L Folglich habe ich das so machen miissen und jetzt, ich glaube wenn
ich den ... den virtualisiere ist das Problem behoben, weil ...

I Ja.

L ... es wird ja nichts mehr iibertragen iitber RTP und fertig.

I Ja.

L Ja, aber sonst ist der eigentlich zu. Die Schiiler ... da wiirden sie
es manchmal probieren, des ...

I Die Verschliisselung zu knacken?

L Naja nicht zu knacken, aber einfach ... einfach teilzunehmen. Aber
ja, ich meine der ist hoffentlich ... hoffentlich dicht. Ich weif3 nicht
ob WPA2 schon ...

I WPA2.

L WPA2 gesichert, schon geknackt ist?

I Nein, noch nicht.

L Ich glaube der ist noch nicht geknackt.

I Nein, das einzige was da glaube ich durchgeht sind
Worterbuchattacken.

L Ja, so irgendwas.

I Aber das wird ja kein Worterbuch-Passwort sein?

L Nein, richtig.

I Also so gesehen.

L Eben, darum, so ist er noch gar nicht ... der Algorithmus noch
nicht geknackt.

I Ja. Gut, dann sage ich einmal Dankeschén?

L War’s das schon?
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