DISSERTATION

Dynamische Kopplung von
Geratenetzwerken im Heimbereich

ausgefithrt zum Zwecke der Erlangung des akademischen Grades
Doktor der technischen Wissenschaften

Erstbegutachter
O. Univ. Prof. Dipl.-Ing. Dr. techn. Dietmar Dietrich
Institut fiir Computertechnik, TU Wien

Zweitbegutachter
Ao. Univ. Prof. Dipl.-Ing. Dr. techn. Wolfgang Kastner
Institut fiir Rechnergestiitzte Automation, TU Wien

eingereicht an der Technischen Universitdt Wien
Fakultat fir Elektrotechnik und Informationstechnik

von
Mag. Dipl.-Ing. Michael Ziehensack
Jagerstrafie 69/2/20, 1200 Wien
Matr. Nr. 9225075

/7o 4 g‘l«-—wk

Wien, Marz 2004




Kurzfassung

Die Zielsetzung dieser Arbeit ist die Untersuchung der verschiedenen Moglichkeiten zur
dynamischen Kopplung von Geritenetzwerken im Heimbereich. Auf Grund der verschie-
denen Anwendungsbereiche im Heim und der daraus resultierenden Anforderungen gibt
es unterschiedliche Geratenetzwerke, wie beispielsweise den Européischen Installations
Bus (EIB), das IEEE 1394 basierte Home Audio/Video interoperability (HAVi) Netzwerk
oder das TCP/IP basierte Universal Plug and Play (UPnP) Netzwerk. Entsprechend der
Fortfiihrung des Vernetzungsgedankens, demzufolge der Nutzen eines Gerétenetzwerks
groBer ist als die Summe des Nutzens der einzelnen Gerétefunktionen, kann durch die
Kopplung der Geridtenetzwerke ein zusitzlicher Nutzen (einfachere Bedienbarkeit, ge-
meinsame Nutzung von Ressourcen, neue Anwendungen, ...) erzielt werden. Da es jedoch
kein allgemeines Modell zur Kopplung von Gerédtenetzwerken im Heimbereich gibt, ist
der Vergleich von Kopplungen beziehungsweise die Suche nach geeigneten Implementie-
rungen sehr aufwendig, und es fehlen Richtlinien oder Kriterien fiir die Entwicklung von
neuen Kopplungen.

In dieser Arbeit wird ein allgemeines Modell zur Kopplung von Gerétenetzwerken
im Heimbereich definiert. Wesentlicher Bestandteil des entwickelten Kopplungsmodells
ist eine Geréatearchitektur, welche die fiir die Vernetzung notwendigen Dienste definiert
und diese in drei Schichten gruppiert. Eine Kopplung kann durch verschiedene Gate-
ways (System-Gateway, Service-Gateway, Ul-Gateway) zur Umsetzung auf einer dieser
Schichten oder ein nichtumsetzendes, mehrfach angebundenes Gerit erfolgen. Auflerdem
konnen verschiedene Arten von Kopplungen (einseitig/zweiseitig, direkt/indirekt, sta-
tisch/dynamisch, ...) unterschieden werden. Des Weiteren ergibt der gemeinsame Einsatz
von mehreren Kopplungen in Form eines Kopplungssystems weitere Kopplungsvarian-
ten (AB-Kopplung, C-Kopplung, T-Kopplung). Eine geeignete Kopplung muss jedenfalls
dynamisch sein, weil nur diese allgemein einsetzbar ist und ohne wesentlichen Konfigura-
tionsaufwand auskommt. Schliefllich werden anhand des Modells siebzehn Kopplungen
analysiert und am Beispiel der Unterhaltungselektronik sechs verschiedene dynamische
Kopplungen — drei erstellte Konzepte und drei durchgefiihrte Implementierungen — be-
schrieben.

Stichworter: Netzwerk, Kopplung, Modell, Gateway, HAVI, intelligentes Heim



Abstract

The thesis deals with dynamic interconnection of networks in the home environment.
Due to the different demands on networks in the home there exist several kinds of
networks, like the European Installation Bus (EIB), the IEEE 1394 based Home Au-
dio/Video interoperability (HAVi) network or the TCP/IP based Universal Plug and
Play (UPnP) network. Concluding the idea of networking, that the value of a network
is more than the sum of the values the devices provide independently, interconnecting
networks adds value (better usability of devices, resource sharing, novel applications,
...). As there is no common model for the interconnection of networks in the home, it
is hard to compare interconnections and to find appropriate implementations. Further-
more there are no guidelines and criteria for the development of new interconnections.

Therefore a common model for the interconnection of networks in the home has been
defined. An integral part of this model makes a three layered device architecture which
specifies the features of home networks. According to this three types of gateways
(System-Gateway, Service-Gateway, Ul-Gateway) are defined which can be used to in-
terconnect networks at one of these layers by performing layer specific transformations
if required. For the sake of completeness a multihomed non transforming device is men-
tioned as fourth method of interconnection. In addition different types of interconnection
(one-way /two-way, direct/indirect, static/dynamic, ...) are specified. Using multiple in-
terconnections in the form of an interconnection system result in further interconnection
variants (AB-interconnection, C-interconnection, T-interconnection). Anyway, an ap-
propriate interconnection must be dynamic because only this is all-purpose and does
not require additional set-up effort. Finally seventeen network interconnections will be
analysed according to the model and six developed interconnections — three implemen-
tations and three concepts — will be described.

Keywords: network, interconnection, model, gateway, HAVi, smart home



Vorwort

Die Motivation fiir diese Arbeit entstand aus der Beschéiftigung mit Geratenetzwerken
im Heimbereich am Institut fiir Computertechnik an der TU Wien beginnend mit der
Mitarbeit am EU-Projekt InHoMNet (In Home High Speed Multimedia Network based
on IEEE 1394). Wie gezeigt wird gibt es unterschiedliche Konzepte zur Vernetzung von
Geriten im Heimbereich und so interessierte mich, auf welchen grundlegenden Mechanis-
men diese Gerdtenetzwerke basieren und wie man diese geeignet koppeln kann, um mit
dem dadurch entstehenden Kopplungsgewinn einen héheren Gesamtnutzen zu erreichen.

Die Arbeit ist wie folgt aufgebaut: In der Einleitung wird ein Uberblick iiber das ver-
netzte Heim hinsichtlich der Gerite, der verschiedenen Anwendungsbereiche, der dar-
aus resultierenden Anforderungen an die Geritenetzwerke und der neuen Moglichkeiten
durch die Kopplung von Geritenetzwerken gegeben und der Beitrag der Arbeit erldutert.

In Kapitel 2 wird der Stand der Technik der Gerétevernetzung im Heimbereich an-
hand von verschiedenen Vernetzungsstandards bzw. -spezifikationen beschrieben und
neben bereichsiibergreifenden Anwendungen eine Reihe von bereits publizierten Kon-
zepten und Implementierungen von Kopplungen analysiert.

In Kapitel 3 wird ein allgemeines Modell zur Kopplung von Geratenetzwerken im
Heimbereich definiert. Wesentlicher Bestandteil des Kopplungsmodells ist eine Geratear-
chitektur, welche die fiir die Vernetzung notwendigen Mechanismen definiert und diese in
drei Schichten gruppiert. Anhand dieser werden unterschiedliche Kopplungsmethoden,
-arten und -systeme definiert und mégliche Kopplungsverluste behandelt.

In Kapitel 4 werden am Beispiel der Unterhaltungselektronik sechs verschiedene dyna-
mische Kopplungen — drei erstellte Konzepte und drei durchgefiihrte Implementierungen
— beschrieben.

Abschlieflend werden in Kapitel 5 die Kernaussagen der Arbeit anhand von sechs The-
sen ausgefithrt und ein Ausblick iiber weitere Untersuchungen, Implementierungen und
Mafinahmen beziiglich der Kopplung von Geritenetzwerken im Heimbereich gegeben.

Ich hatte Gelegenheit, im Rahmen des Doktoratsstudiums und der Tétigkeit an der
TU-Wien viele interessante Menschen zu treffen und mochte mich speziell bei meinen
Betreuern, Prof. Dietmar Dietrich und Prof. Wolfgang Kastner, bei meinen Kollegen der



»IEEE 1394“-Gruppe am Institut fiir Computertechnik, Rene Bauer, Christian Gilles-
berger, Peter Skiczuk und Manfred Weihs fiir die gute Zusammenarbeit und bei meinen
Studenten fiir die Mitarbeit bei der Umsetzung von verschiedenen Ideen zur Kopplung
von Gerétenetzwerken bedanken.

Grofiter Dank gilt meiner Familie und insbesondere meiner lieben Frau Birgit, die
mich stets auf meinem Weg bestirkt haben - Vielen Dank.

Michael Ziehensack, Wien, Mé&rz 2004.
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Kapitel 1

Einleitung

Die Computertechnik ist in immer mehr Geriten des modernen Heims enthalten. Da-
durch werden die Geréte intelligenter und bieten immer mehr Funktionen [Mes03, Hec03].
Der digitale Anrufbeantworter kommt ohne Tonband aus, die DVD erlaubt die Wieder-
gabe in verschiedenen Sprachen, das 100-Hz Fernsehgerit liefert ein augenschonenderes
Bild oder die Heizungsanlage unterstiitzt verschiedene Ziel-Temperaturen in Abhéngig-
keit der Zeit oder anderer Vorgaben. Durch die Vernetzung dieser intelligenten Geréite
entsteht ein vernetztes Heim!, das dem Bewohner je nach Geriten und Vernetzungsgrad
einen héheren Komfort, eine bessere Kommunikation, mehr Sicherheit, Information und
Unterhaltung verspricht und iiber den intelligenten Einsatz der Geréte auch die Ener-
giekosten senken kann [Mil01, BHP02).

1.1 Das vernetzte Heim

Die Geritevernetzung im Heimbereich erfolgt jedoch aufgrund der unterschiedlichen An-
forderungen der Gerite an das Netzwerk zumeist jeweils nur innerhalb eines Anwen-
dungsbereichs und nicht bereichsiibergreifend [Hom03, ZP02, EUR99, Ros03]. So gibt
es Unterschiede hinsichtlich der benétigten Bandbreite und Ausdehnung des Netzwerks,
der moglichen Gerateanzahl und der Teilnehmerdynamik. Weitere Merkmale sind die ge-
forderte Datensicherung und Betriebssicherheit, das Ubertragungsmedium, die Art der
Geratenutzung oder der zuldssige Konfigurationsaufwand. Je nach Fokussierung kénnen
unterschiedliche Anwendungsbereiche identifiziert werden. In Bezug auf die Geratever-
netzung werden hier drei Bereiche mit jeweils gleichen oder zumindest dhnlichen Anfor-
derungen unterschieden?:

(1) Heim-Automatisierung
Zu diesem Bereich gehéren vor allem Gerate fiir Licht, Jalousie, Heizung, Warm-
wasser, Klima, Liiftung, Alarmanlage, SchlieBanlage, Melder (Feuer, Gas, Wasser),
Bedienelemente (Schalter, Taster, einfache LCD-Anzeige), Zahler (Gas, Wasser,

lintelligentes Heim, Smart Home
?Die zu jedem Bereich angefiihrten Beschreibungen dienen vorwiegend zur Vorstellung des jeweiligen
Bereichs sollen jedoch nicht als abschlieBende Analyse verstanden werden.
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(2)

(3)

Strom) und Gerite der Weiflen Ware, wie Mikrowelle, Eiskasten, Tiefkiihltruhe,
Geschirrspiiler, Herd, Waschmaschine, Waschetrockner, usw.

Das Geritenetzwerk muss eine grofie Anzahl an Teilnehmern (> 100) aufnehmen
konnen und eine grofe Ausdehnung (> 100m) ermoglichen. Fiir die Kommuni-
kation ist nur eine geringe Datenrate (=~ 78 kbit/s) notwendig, die Ubertragung
muss jedoch gesichert erfolgen (bestitigte Ubertragung mit Wiederholungen bei
Fehlern). Die Anforderungen an die Betriebssicherheit sind sehr hoch. Da diese
Geriite zumeist einen konstanten Einsatzort haben, ist der benétigte Konfigurati-
onsaufwand fiir das Netzwerk nicht sehr entscheidend.

Typische Anwendungsbeispiele der Heim-Automatisierung sind: die Heizungssteue-
rung mit mehreren Heizzonen und raumweiser Temperaturabsenkung bei Abwe-
senheit, die Anwesenheitssimulation im Urlaub, die Beleuchtung anhand vordefi-
nierter Lichtszenen, das Lastmanagement zur Energiekosteneinsparung, die Mehr-
fachverwendung von Sensoren (z.B. Fensterkontakt und Anwesenheitssensor fiir
Heizungssteuerung und Alarmanlage) oder die gemeinsame Ansteuerung mehrerer
Geriite durch Mehrfachaktionen (Licht aus, Heizung auf Abwesenheit, Jalousien
schlieBen) [KDP02, Mil01, Sch03, Tel01, Hau03].

Unterhaltungselektronik

Zum Bereich Unterhaltungselektronik gehéren vor allem Gerite wie Fernsehap-
parat, Radio-Tuner, Verstarker, CD/MD-Player, DVD-Player/Recorder, Videore-
korder (Kassette, Harddisk), Set-Top-Box, Sat-Receiver, Videokamera, Lautspre-
cher, Spielekonsole.

Die Anforderungen an ein Netzwerk fiir digitale Geréte der Unterhaltungselektro-
nik sind primar die digitale Ubertragung von Audio/Video-Daten zwischen belie-
bigen Gerdten des Netzwerks und die Ansteuerung der Gerite iiber das Netzwerk.
Dies erfordert eine hohe Bandbreite des Netzwerks und eine geringe Schwankung
der Ubertragungsdauer. In Tabelle 1.1 sind typische Bitraten von verschiedenen
Audio/Video-Quellen dargestellt. Da das Netzwerk vom Benutzer selbst verdndert
wird, soll das Hinzufiigen und Entfernen von Geréten im laufenden Betrieb méglich
sein und ohne Administration durch den Benutzer auskommen.

Die Vorteile gegeniiber der ,alten“ Unterhaltungselektronik liegen dabei in der
Vielzahl an neuen Moglichkeiten wie das zeitversetzte oder interaktive Fernse-
hen, die Bereitstellung von Informationen zu Audio/Video Daten (EPG, Content-
Navigator, ...), die gemeinsame Nutzung von Ressourcen iiber das Netzwerk (SAT-
und Kabel-Empfang, Speichermedien, Internetanschluss, ...}, die automatische Syn-
chronisation der Geréteuhren und vieles andere mehr {Zie03b, Mes03].

Small Office/Home Office (SOHO)

Zu diesem Bereich gehoren Gerite wie: PC, Drucker, Scanner, externe Laufwerke
(CD, DVD, HD, ...), Fax, Modem (analog, xDSL, Kabel), ISDN-Adapter, Telefon
(fix, schnurlos), Anrufbeantworter, Telefonanlage.
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Die primire Anforderung an das PC-Netzwerk ist die gemeinsame Nutzung von
Ressourcen, wie ein gemeinsamer Zugriff auf einen Drucker oder auf Dateien und
vor allem ein gemeinsamer Zugang zum Internet [Wiir03, Foc03]. Das PC-Netzwerk
im Heim ist IP-basiert, besteht aus wenigen Teilnehmern und hat eine geringe
Ausdehnung. Aufgrund der vielseitigen Einsetzbarkeit von IP steht eine grofie An-
zahl von Ubertragungssystemen zur Verfiigung. Es kommen vor allem kabelge-
bundene Ethernet-LANs (IEEE 802.3 [IEE02b]) oder kabellose WLAN-LANSs (IE-
EE 802.11 [IEE99a]) mit Ubertragungsraten je nach Ubertragungssystem von 2 bis
100 Mbit/s zum Einsatz (Best-Effort, kein QoS)3. Da das Netzwerk vom Benutzer
selbst verdndert wird, soll das Hinzufiigen und Entfernen von Geréten mdoglich sein
und ohne wesentliche Administration durch den Benutzer auskommen. Die Com-
puterperipherie ist entweder iiber das Netzwerk oder direkt mit dem PC iiber eine
der ,lokalen“ PC-Schnittstellen (serielle oder parallele Schnittstelle, USB, PS/2,
IrDA, Bluetooth, ...) verbunden. In Bezug auf die Heim-Vernetzung von Geréten
zur Telekommunikation sind vor allem das kabelgebunde ISDN (Integrated Services
Digital Network) und das schnurlose DECT (Digital Enhanced Cordless Techno-
logies) zu erwihnen.

Audio/Video Daten typische Bitrate
Compact Disc (Stereo) 1,41 Mbit/s
MPEG Layer 3 ,MP3* (Stereo) 0,020-0,128 Mbit/s
TV (PAL, unkomprimiert) 250 Mbit/s
DV (Digital Video) 25 Mbit/s
MPEG2 Video (VHS Quality) 2 Mbit/s
MPEG2 Video (PAL Broadcast Quality) 4 Mbit/s
MPEG2 Video (DVD Quality) 10 Mbit/s
MPEG?2 Video (DV Quality) 15 Mbit/s
Sat-Transponder 38 Mbit /s

(ASTRA 1H, tp71 9xTV, 10xRadio)

Tabelle 1.1: Typische Bitraten von Audio/Video-Daten [Zie03b]

Einerseits bestehen zwischen einzelnen Anforderungen der unterschiedlichen Bereiche
Zielkonflikte, wie beispielsweise zwischen einer hohen Bandbreite und einer groflien Aus-
dehnung oder zwischen einer hohen Betriebssicherheit und einer groflen Teilnehmerdyna-
mik. Andererseits werden zur Erreichung moglichst niedriger Kosten hauptséchlich nur
die priméir notwendigen Anforderungen einer Geritevernetzung realisiert. So wird fiir die
Vernetzung von Geriten der Unterhaltungselektronik eine zeitlich garantierte Ubertra-
gung von groflen Datenmengen gefordert, wéhrend bei der Heim-Automatisierung eine
gesicherte Ubertragung von kleinen Datenmengen iiber grofie Distanzen zwischen vielen

3Die maximale Ubertragungsrate von WLANs ist derzeit 54Mbit/s (IEEE 802.11a [IEE99b], 1E-
EE802.11g [IEE03]); Gigabit-Ethernet ermdglicht eine Ubertragungsrate von 1000 Mbit/s (IE-
EE802.3z [IEE02b]).
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im ganzen Heim verteilten Gerdten notwendig ist. Anstatt die Heterogenitit der Gerate-
vernetzung im Heimbereich durch ein neues ,Super-Netzwerk®, das viele Kompromisse
aufgrund des groBen Einsatzspektrums eingehen muss, zu iiberwinden, sollen die spezia-
lisierten und branchenbezogenen Netze gekoppelt werden.

Durch die Kopplung der branchenspezifischen Netzwerke kénnten die Grenzen zwi-
schen den verschiedenen Netzwerken iiberwunden und Dienste bzw. Funktionen, die in
einem Netz verfiigbar sind, auch Geréten in einem anderen Netzwerk zugénglich gemacht
werden. So kénnte durch eine Kopplung zwischen der Unterhaltungselektronik und der
Heim-Automatisierung ein TV-Gerat als komfortable Benutzerschnittstelle fiir Geréte
der Heim-Automatisierung dienen, z.B. zur Einstellung der Heizungsanlage oder der
Bedienung der Jalousien. Durch eine Kopplung von Netzwerken der Unterhaltungselek-
tronik kénnte wiederum deren beschrinkte Ausdehnung iiberwunden werden und z. B.
die Programmierung eines VCR oder einer AV Hard Disk auch von einem entfernten
Netzwerk aus erfolgen. Des Weiteren werden durch die Kopplung neue, bereichsiiber-
greifende Anwendungen moglich. Beispiele dafiir sind programmierbare Szenarien zur
vordefinierten Einstellung verschiedener Gerite, wie ,, TV-Prime-Time“ (Licht im Wohn-
zimmer gedimmt auf 20%, TV-Audio tiber HiFi-Anlage mit Lautstirke auf Stufe 5, TV-
Videoeinstellungen Standard, ...) oder ,Wake-Up“ (bei Erreichen der Weckzeit: Radio
ein, Jalousie 6ffnen, persdnliche Verkehrs- und Wetterinfos iiber TV bereitstellen, ...),
und erweiterte Einstellmoglichkeiten durch die Verkniipfung von Informationen aus mehr
als einem Netzwerk, wie die Programmierung der Heizung entsprechend der iiber das TV-
Gerit abrufbaren Wetterdaten. Die Kopplung der Gerdtenetzwerke ist die konsequente
Fortfiihrung des Vernetzungsgedankens, demzufolge der Nutzen eines Geratenetzwerks
grofler ist als die Summe des Nutzens der einzelnen Gerétefunktionen.

Die Zielsetzung dieser Arbeit ist die Untersuchung der verschiedenen Moglichkeiten
zur dynamischen Kopplung von Gerdtenetzwerken im Heimbereich.

Zur Verbindung von Gerédtenetzwerken im Heimbereich sind bereits eine Reihe von
Konzepten und Implementierungen von Kopplungen publiziert worden (s. Abschnitt 2.2).
Die meisten der Kopplungen unterscheiden sich jedoch nicht nur hinsichtlich der zu ver-
bindenden Netzwerke, sondern auch hinsichtlich der Zielsetzung der Verbindung (Uber-
windung von Beschriankungen eines Geratenetzwerks, Ansteuerung von Gerdten iiber
eine andere API als die urspriingliche API, Benutzung der Geréte iiber eine Benutzer-
schnittstelle eines anderen Netzwerks, ...). Da es jedoch kein allgemeines Modell zur
Kopplung von Geritenetzwerken im Heimbereich gibt, ist der Vergleich von Kopplun-
gen bzw. die Suche nach geeigneten Implementierungen sehr aufwendig und es fehlen
Richtlinien oder Kriterien fiir die Entwicklung von neuen Kopplungen.

Abhilfe soll die Definition eines allgemeinen Modells zur Kopplung von Gerétenetz-
werken im Heimbereich schaffen, das sich einerseits zur Analyse und Beschreibung von
bestehenden und andererseits als Grundlage zum Design von neuen Kopplungen eignet.
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1.2 Beitrag der Arbeit

Diese Arbeit behandelt die dynamische Kopplung von Gerétenetzwerken im Heimbe-
reich. Basierend auf der Untersuchung und dem Vergleich von sechs verschiedenen Gerite-
netzwerken des Heimbereichs und von mehreren veroffentlichten Kopplungen von Geriéte-
netzwerken wird ein allgemeines Modell zur Kopplung von Gerétenetzwerken im Heim-
bereich definiert. Als wesentlicher Bestandteil des Kopplungsmodells wird eine Geritear-
chitektur spezifiziert, welche die zur Vernetzung notwendigen Dienste definiert und diese
in drei Schichten gruppiert. Eine Kopplung von Geratenetzwerken wird dann durch eine
umsetzende Verbindung auf einer der Schichten der Geridtearchitektur iiber ein ent-
sprechendes Gateway oder durch eine einfache Anbindung iiber ein nichtumsetzendes,
mehrfach angebundenes Gerdt abstrahiert. Das Modell unterscheidet verschiedene Ar-
ten von Kopplungen (einseitig/zweiseitig, direkt/indirekt, statisch/dynamisch, ...) und
beriicksichtigt die speziellen Aspekte des gemeinsamen Einsatzes von mehreren Kopp-
lungen durch die Beschreibung von Kopplungssystemen. Auflerdem werden mogliche
Kopplungsverluste identifiziert und ein Vergleich des entwickelten Modells mit anderen
Modellen der Geratekommunikation durchgefiihrt.

Die Beschreibung einer Kopplung anhand des Modells erfordert Antworten iiber die
wesentlichen Punkte der Kopplung. Dadurch wird ein einfacher Vergleich mit anderen
Kopplungen oder das Auffinden geeigneter Realisierungen moglich. Das Ergebnis von
insgesamt siebzehn anhand des Modells analysierten Kopplungen ist in Tabelle 5.2 zu-
sammengefasst. Die letzte Spalte der Tabelle bezeichnet jeweils den Abschnitt in dieser
Arbeit, welcher die Analyse der Kopplung beschreibt. Die untersuchten Kopplungen
stellen einen guten Querschnitt dar. So sind alle sechs in Abschnitt 2 beschriebenen
Geratenetzwerke aus den drei Bereichen des Heims, alle vier Kopplungsmethoden, alle
drei Kopplungssysteme, einseitige, zweiseitige, direkte, indirekte, transparente sowie dy-
namische Kopplungen vertreten.

Neben der Analyse von Kopplungen liefert das Modell Richtlinien und Kriterien fiir
die Entwicklung von neuen Kopplungen. Voraussetzung fiir ein Design von Kopplun-
gen ist eine Analyse der zu verbindenden Geritenetzwerke. Dies kann anhand der drei-
schichtigen Geréatearchitektur erfolgen. Da das Kopplungsmodell unterschiedliche Me-
thoden und Arten von Kopplungen beschreibt, kann es als eine Art ,Werkzeugkas-
ten“ fiir neue Kopplungen dienen. Ausgehend von der Zielsetzung der zu erstellenden
Kopplung kann so eine geeignete Kopplungsmethode und -art gewahlt werden. So wur-
den am Beispiel der Unterhaltungselektronik insgesamt sechs verschiedene dynamische
Kopplungen — drei Konzepte und drei Implementierungen — anhand des Modells ent-
wickelt. Sie sind in Kapitel 4 beschrieben und reprisentieren einen Querschnitt von
Verbindungen zwischen den Gerdtenetzwerken, weil Kopplungen zu den drei Bereichen
des Heims (Heim-Automatisierung, Unterhaltungselektronik, Small Office/Home Office)
durchgefiihrt wurden und alle drei Gateway-Typen des Modells zur Anwendung kamen.

Wie in den Abschnitten 3.4.4 und 5.1 gezeigt wird, muss eine geeignete Kopplung
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jedenfalls ,dynamisch” sein, weil nur diese allgemein einsetzbar ist und ohne wesent-
lichen Konfigurationsaufwand auskommt. Nur durch die allgemeine Einsetzbarkeit der
Kopplung kénnen die unterschiedlichen im Heimbereich eingesetzten Anwendungen und
Gerate unterstiitzt werden. Ein geringer Konfigurationsaufwand ist wiederum entschei-
dend fiir den Nutzen einer Kopplung. So sind alle sechs im Rahmen dieser Arbeit ent-
wickelten Kopplungen dynamisch.



Kapitel 2
Stand der Technik

Die Geritevernetzung im Heimbereich erfolgt zumeist jeweils nur innerhalb eines Anwen-
dungsbereichs und nicht bereichsiibergreifend. Dies liegt, wie bereits im vorhergehenden
Kapitel ausgefiihrt wurde, vor allem an den unterschiedlichen Anforderungen der Geréate
an das Netzwerk. So gibt es Unterschiede hinsichtlich der benétigten Bandbreite und
Ausdehnung des Netzwerks, der moglichen Gerédteanzahl und vielen anderen mehr. Der
Heimbereich stellt damit in Bezug auf die Geriatevernetzung ein heterogenes Umfeld dar
[Hom03, ZP02, Pfe99, O’D01, Ros03, KDP02].

Zur Strukturierung der Gerdtevernetzung im Heimbereich existieren verschiedene An-
sitze. In der im Rahmen des Projekts HINE (Heterogeneous Inhouse Networking Envi-
ronment) [EUR99] durchgefithrten Analyse zur Ermittlung von ,Inhouse Technologies
and Products“ wurde eine Unterteilung in vier Anwendungsbereiche vorgenommen. Im
einzelnen sind das die Bereiche ,Home Automation“, ,Small Office, Home Office (SO-
HO)“, ,Entertainment“ und , Telephony“. Im Gegensatz dazu werden in [BHP02] fiinf
so genannte Anwendungsfelder integrierter Gebdudesysteme unterschieden: ,, Gebdude-
sicherheit®, ,, Komfort und Wohlfiihlen - Energie und Klima*“, ,, Entertainment“, ,Health
Care - Social Care“ und ,,Smart Office“. Wahrend die erste Unterteilung Gerdte und
Netzwerke mit gleichen oder verwandten Anwendungen und Anforderungen in Anwen-
dungsbereiche gruppiert, werden bei der zweiten Art der Strukturierung mehrere Anwen-
dungsfelder aus mitunter auch sehr unterschiedlichen einzelnen Anwendungen' gebildet.
Beispielsweise ist das Anwendungsfeld ,Health Care - Social Care“ besonders auf die
Gruppe der Senioren zugeschnitten und verwendet Sensoren zur Aktivitatsiiberwachung,
eine Internetverbindung zur Telediagnose bzw. fiir Krankenfernbetreuungsdienste oder
beinhaltet die Verwendung eines WebPads als universale Fernbedienung fiir TV, Licht
und Heizung. Die Perspektive des Anwendungsfelds ist demnach primér nutzerorientiert
und nicht geréte- bzw. netzwerkorientiert. Damit eignet sich die Unterteilung in Anwen-
dungsfelder gut zur Entwicklung neuer (bereichsiibergreifender) Anwendungen, jedoch
nicht zur Analyse der verschiedenen Gerdtenetzwerke der einzelnen Anwendungsberei-
che.

Angelehnt an die erste Strukturierungsvariante werden in Abschnitt 2.1 typische Ver-
treter von Gerdtenetzwerken aus folgenden drei Anwendungsbereichen mit jeweils glei-
chen oder zumindest dhnlichen Anforderungen beschrieben:

!Die einzelnen Anwendungen kdnnen aus unterschiedlichen Anwendungsbereichen stammen.
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(1) Anwendungsbereich HA: Heim-Automatisierung (,Home Automation®)
(2) Anwendungsbereich CE: Unterhaltungselektronik (,,Consumer Electronics®)

(3) Anwendungsbereich PT: Small Office/Home Office (,PC and Telecommunication*)

Nach der Darstellung der Geritevernetzung im Heimbereich werden in Abschnitt 2.2
bereichsiibergreifende Anwendungen und eine Reihe von publizierten Konzepten und
Implementierungen von Kopplungen besprochen.

2.1 Geratevernetzung im Heimbereich

Entsprechend der Unterteilung in die drei Anwendungsbereiche Heim-Automatisierung
(Abschnitt 2.1.1), Unterhaltungselektronik (Abschnitt 2.1.2) und Small Office/Home
Office (Abschnitt 2.1.3) werden fiir jeden Bereich jeweils zwei typische Standards bzw.
Spezifikationen zur Vernetzung von Gerédten beschrieben. Ziel der Ausfiihrungen ist die
Funktionsweise und wesentlichsten Eigenschaften der Geritenetzwerke darzustellen. Sie
bilden damit die Grundlage fiir die Analyse der wesentlichen Mechanismen zur Vernet-
zung von Geriten im Heimbereich (siehe Kapitel 3, Gerétearchitektur).

2.1.1 Heim-Automatisierung (HA)

Das Local Operating Network (LON) [DLS97] und der Furopdische Installations Bus
(EIB) [DKS00] sind zwei verbreitete Feldbussysteme und damit zwei typische Vertreter
fiir Standards zur Vernetzung von Geraten der Heim-Automatisierung.

2.1.1.1 Local Operating Network (LON)

Ende der 80er Jahre wurde von der amerikanischen Firma Echelon? das so genannte
Local Operating Network zur Vernetzung von Geréten der Gebdude- und Prozessauto-
matisierung entwickelt, das bis heute unter dem eingetragen Markenzeichen Lon Works
vermarktet und stetig weiterentwickelt wird. Die LON-Technologie [DLS97| besteht im
Wesentlichen aus den folgenden Elementen:

e LonTalk-Protokoll
Das LonTalk-Protokoll behandelt alle sieben Schichten des OSI-Modells und ist
das Kommunkationsprotokoll des LON. Seit 1998 ist es als ANSI/EIA Standard
709.1 (,,Control Network Specification) [EIA98, ETA02] verdffentlicht.

e Neuron-Chip
Der Neuron-Chip ist ein Mikrocontroller®, auf welchem das LonTalk-Protokoll im-
plementiert ist und ausgefithrt wird. Des Weiteren ermoglicht er die Ausfiihrung

2Homepage: www.echelon.com

3Der Neuron-Chip besteht aus drei miteinander verbundenen Prozessoren, Speicher und verschiedenen
Ein- und Ausgabeschnittstellen. Zwei Prozessoren sind fiir das LonTalk-Protokoll und eine fiir die
Abarbeitung der Anwendung zustindig.
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von ereignisgesteuerten Anwendungen. Nahezu jeder LON-Knoten enthélt einen
Neuron-Chip und damit eine einheitliche Implementierung des LonTalk-Protokolls.

e Transceiver
Der Transceiver ist die Anbindung des Neuron-Chips an das Ubertragungsmedium
[Lon02b]. Es werden unterschiedliche Ubertragungsmedien wie Twisted-Pair, Ko-
axialkabel, Powerline, Funk und Lichtwellenleiter unterstiitzt. Die standardisierten
Ubertragungsraten hangen vom verwendeten Ubertragungsmedium ab und reichen
von 300 bit/s bis zu 1,25 Mbit/s, weit verbreitet sind 78 kbit/s.

e Tools
Zur Entwicklung, Installation und Wartung von LON-Geriten und Netzen ste-
hen verschiedene Software- und Hardwarewerkzeuge zur Verfiigung: LonBuilder,
NodeBuilder, LNS*, LonMaker, ... .

Je nach Ubertragungsmedium werden unterschiedliche Topologien wie Linie, Ring,
Stern oder Baum unterstiitzt. Durch den Einsatz von LON-Repeater, -Bridges oder -
Router kénnen (auch unterschiedliche) physikalische Ubertragungswege miteinander ver-
bunden und Netze mit beliebiger Topologie realisiert werden. Als Buszugriffsverfahren
wird predictive p-persistent CSMA eingesetzt. Dabei kann der Buszugriff erfolgen, wenn
(a) der Knoten keine Aktivitdt am Bus feststellt und (b) auch nach Ablauf einer zufallig
gewihlten Wartezeit keine neue Aktivitdt am Bus erkannt wird (p-persistent). Zur wei-
teren Vermeidung von Kollisionen wird die zufillig gewahlte Wartezeit in Abhéngigkeit
der zu erwartenden Buslast - eine bestitigte Ubertragung verursacht durch das Senden
der Bestitigungen eine hohere Buslast als eine unbestitigte Ubertragung - erhoht (pre-
dictive).

Ein LON-Knoten besteht zumeist aus einem Neuron-Chip, einer entsprechenden Ein-
und Ausgabebeschaltung zu Sensoren oder Aktoren, einem Transceiver-Modul zur An-
bindung an das Ubertragungsmedium, einer ereignisgesteuerten Anwendung zur Anbin-
dung der Sensoren oder Aktoren und einem Versorgungsteil (Stromversorung, Quarz, ...).

Die Adressierung der LON-Knoten kann auf unterschiedliche Arten erfolgen. Jeder
LON-Knoten besitzt eine weltweit eindeutige physikalische 48-Bit-Adresse, die bei der
Herstellung fest zugewiesen und als Neuron-ID bezeichnet wird. Die Neuron-ID wird ge-
nerell nur zur Installation und fiir Diagnosezwecke verwendet. Fiir den normalen Betrieb
werden logische Adressen benutzt, die wihrend der Installation vergeben werden. Die
logischen Adressen basieren auf einer hierarchischen Adressstruktur, die aus folgenden
Teilen besteht:

e Domain
In einer Doméne (,,Domain®) werden Knoten nach ihrem Aufgabengebiet (Beleuch-
tung, Sicherheit, Energie, ...) oder ihrer physikalischen Lage (Geb&ude, Stockwerk,

4LNS ist die Abkiirzung fiir ,,LonWorks Networks Services“.
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Zimmer, ...) zusammengefasst. Knoten konnen ohne Gateway nur innerhalb einer
Doméne kommunizieren. Ein Knoten kann in bis zu zwei® Dominen Mitglied sein.

e Subnet, Node
Innerhalb einer Doméne kann es bis zu 255 Teilnetze (,,Subnets“) geben, welchen
jeweils bis zu maximal 127 Knoten (,Nodes“) angehdren koénnen. Zwischen den
Knoten eines Teilnetzes wird nicht geroutet.

o Group, Member
Gruppen (,,Groups“) dienen zur Zusammenfassung von maximal 64 Knoten einer
Doméne zur gemeinsamen Adressierung (,, Multicast*). Innerhalb einer Doméne
kénnen maximal 256 Gruppen gebildet werden, wobei ein einzelner Knoten in
maximal 15° Gruppen Mitglied (,, Member“) sein kann.

Jedes LonTalk-Paket, das iiber das Netzwerk iibertragen wird, enthilt die logische
Knotenadresse (Subnet-Node) des iibertragenden Knotens (Quelladresse), die Zieladres-
se des oder der Empfinger und die Domain-ID. Abhéngig von der Adressierungsart
besteht die Zieladresse aus der physikalischen Neuron-ID, der logischen Knotenadresse
(Subnet-Node), einer Gruppenadresse oder einer Broadcastadresse.

Die Anwendungen der Neuron-Chip basierten LON-Knoten werden in einer an ANSI-C
angelehnten Sprache ( Neuron C [Ech03a, Ech03b)) erstellt, die speziell auf den Neuron-
Chip zugeschnitten ist. Der Scheduler des Neuron-Chips ermoglicht ereignisgesteuerte
Anwendungen, d.h. ereignisabhingig werden bestimmte Programmteile abgearbeitet.
Die einzelnen Programmteile werden durch Anweisungen der Form:

when (event)
task

definiert. Das Ereignis (,,event“) kann entweder ein vordefiniertes Ereignis wie z. B. msg_-
arrives oder timer_expires, oder ein Neuron-C Ausdruck wie z. B. z < y sein. Die
einzelnen , when“-Klauseln werden nacheinander’ ausgewertet und bei Eintritt des Er-
eignisses wird der zugehorige Programmteil (,,task”) ausgefiihrt.

Die Kommunikation der Anwendungen basiert fast ausschliellich auf so genannten
Netzwerkvariablen (NV), die logische Verbindungen zwischen den Anwendungen der
LON-Knoten darstellen. Es gibt Eingangs- und Ausgangsnetzwerkvariablen und sie wer-
den im Quelltext der Anwendung mit der Speicherklasse network definiert. Im Rahmen
der Installation erfolgt, zumeist durch ein Netzwerk-Management-Werkzeug wie z. B.
dem LonMaker, das Verbinden (Binding) der Eingangs- und Ausgangsnetzwerkvaria-
blen. Dazu wird fiir jede Verbindung eine geeignete Adressierungsart und ein eindeutiger
14-Bit groBer NV-Selektor, der zur Identifizierung der zusammengehérenden NV dient,

SNach ANSI/EIA-709.1-B-2002 kann ein Knoten in bis zu 65.535 Doménen Mitglied sein.

6Nach ANSI/EIA-709.1-B-2002 kann ein Knoten in bis zu 65.535 Gruppen Mitglied sein.

"Dies gilt nur fiir nicht priorisierte Programmteile, die vom Scheduler jeweils erst beriicksichtigt werden,
wenn keine priorisierten Programmteile mehr ausgefiithrt werden sollen.
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gewihlt und damit die entsprechenden internen Tabellen der zu den NV gehérenden
Knoten konfiguriert. Weist die Anwendung einer Ausgangsnetzwerkvariablen einen Wert
zu, wird dieser automatisch vom Neuron-Chip als Nachricht an alle betroffenen Knoten
gesendet, dort empfangen und den verbundenen Eingangsnetzwerkvariablen zugewiesen.
Aus der Sicht der Anwendung kénnen die NV wie normale Variablen verwendet werden.
Die NV-Kommunikation wird als Implicite Message bezeichnet, weil das Senden und
Empfangen automatisch erfolgt. Im Gegensatz dazu wird bei der als Ezplicit Message
bezeichneten zweiten Art der Kommunikation von der Anwendung selbst die Nachricht
gebildet und fiir das Senden der Nachricht und Empfangen der Antwort gesorgt.

Die Basis fiir interoperable Anwendungen bilden neben dem LonTalk-Protokoll die
LonMark-Richtlinien. Die LonMark Interoperability Association® wurde 1994 gegriindet
und hat drei Hauptaufgaben: (1) Definition von LonMark-Richtlinien fiir interoperable
Geriite, (2) Zertifizierung von Geriten und (3) Férderung der Vermarktung zertifizierter
Gerite. Damit mehrere Geréte unabhingig vom Hersteller zusammenarbeiten konnen,
ist eine einheitliche Interpretation der Daten einer Nachricht und eine standardisierte
Geriteschnittstelle notwendig.

Einerseits werden dazu standardisierte Typen fiir Netzwerkvariablen, die Standard
Network Variable Types (SNVTs) [Ech02b] und standardisierte Typen fiir Konfigurati-
onsparameter (,Configuration Properties“, CP)®, die Standard Configuration Parameter
Types (SCPTs) [Ech02a], definiert. Zum Beispiel definiert der Typ SNVT_length kilo
eine zwei Byte grofie vorzeichenlose Ganzzahl, die eine Linge in Kilometern bezeichnet.

Andererseits werden in so genannten Functional Profiles verschiedene Geratefunktio-
nen (,, Thermostat, ,Switch®, ,Lamp Actuator®, , Analog Input®, ,Pump Controller”,
...) durch die Festlegung von vorgeschriebenen und optionalen NVs und CPs, deren Ty-
pen (SNVTs, SCPTs) und deren Funktion standardisiert'®. Die Implementierung eines
Functional Profiles muss zumindest die vorgeschriebenen NVs und CPs enthalten und
wird Functional Block genannt, wobei ein Gerét aus einem oder mehreren Functional
Blocks besteht [Lon02a]. Im Functional Profile ,, Thermostat® [Lon96b] wird zum Bei-
spiel festgelegt, dass die fiinfte Netzwerkvariable eine Ausgangsnetzwerkvariable vom
Typ SNTV_hvac_status ist und den Status des Gerétes jedes Mal ausgibt, wenn er sich
andert, oder in Intervallen, soweit dies iiber den Konfigurationsparamter nciSndHrtBt
eingestellt wurde.

Zur Selbstbeschreibung der Geréte konnen Informationen iiber die enthaltenen Functi-
on Blocks und der zugehorigen Netzwerkvariablen und Konfigurationsparameter in spezi-
ell aufgebauten Strings (Self-Documentation (SD) String, Self-Identification (SI) String)
im Gerétespeicher abgelegt werden. Die Strings werden automatisch vom Neuron-C

8Homepage: www.lonmark.org

9Die Konfigurationsparameter dienen zur Geritekonfiguration und kénnen als Netzwerkvariablen oder
durch im Gerétespeicher abgelegte Konfigurationsdateien, auf welche iiber ein Netzwerk-Manage-
ment-Tool zugegriffen werden kann, implementiert werden.

19Von der LonMark Interoperability Association standardisierte Functional Profiles werden als LonMark
Profiles bezeichnet, alle anderen als User Functional Profiles.



Kapitel 2 Stand der Technik 12

Compiler ab Version 2 aus dem Quellcode der Anwendung generiert. Bei alteren Com-
pilern und fiir Erginzungen miissen die Strings manuell iiber eine Compiler-Direktive!!
beziehungsweise iiber einen Modifier der Netzwerkvariablen-Deklaration!? gesetzt wer-
den. Ein Netzwerk-Management-Werkzeug kann diese Strings aus dem Gerét auslesen
und fiir die Installation des Gerétes verwenden. Die Beschreibung des Gerétes kann
jedoch auch in einer speziellen Datei, dem Device Interface File (XIF), gespeichert wer-
den. Die XIF-Datei ist in [Lon03] definiert und kann automatisch von einem Netzwerk-
Management- Werkzeug erstellt werden.

2.1.1.2 Europdischer Installations Bus (EIB)

Das Hauptanwendungsgebiet des Feldbus Europdischer Installations Bus (EIB) ist die
Gebaudeautomation und -leittechnik [DKS00]. Zur Standardisierung, Zertifizierung und
Vermarktung des EIB wurde 1990 von fithrenden européischen Herstellern von Installa-
tionsgeriten und -systemen die EIB Association (EIBA)'® gegriindet. Die EIBA hilt das
EIB-Logo als eingetragenes Markenzeichen und ist Herausgeber der EIB-Spezifikation
(EIB Handbook Series, Version 3) [EIB99].

Beginnend mit 1996 wurde der Konvergenz-Prozess fiir einen einheitlichen Standard
der Heim- und Gebiudeautomation durch die drei européischen Feldbus-Vereinigungen
BatiBUS Club International (BCI)'4, European Home System Association (EHSA)"
und der EIBA gestartet und 2000 die Vereinigung Konnez'® gegriindet. Der gemein-
same Standard KNX basiert auf dem EIB mit Erweiterungen von BatiBUS und EHS
hinsichtlich neuer Ubertragungsmedien und einfacherer Inbetriebnahmeméglichkeiten.
Mit Juni 2003 wurde ein erster Teil von KNX (KNX-Protokoll, KNX-Ubertragungsme-
dium Twisted-Pair) Teil der européischen Norm EN 50090'7.

Angelehnt an die Struktur eines Gebdudes sind EIB-Netzwerke hierarchisch aufge-
baut. Das Grundelement des Netzwerks bildet die Linie, iiber welche bis zu 256 Geréte
verbunden werden kénnen. Bis zu 15 Linien konnen iiber Linienkoppler zusammenge-
schlossen werden und bilden einen Bereich. Uber Bereichskoppler kénnen wiederum bis
zu 15 Bereiche verbunden werden.

Jedes EIB-Gerit besitzt eine eindeutige strukturierte (ortsabhingige) physikalische
Adresse, die sich aus dem Bereich, der Linie und einer laufenden Nummer innerhalb
der Linie zusammen setzt und bei der Gerateinstallation zugewiesen wird. Uber diese

11#pragma set node_sd_string "sdString"

12sd.string

13Homepage: www.eiba.org

l4Homepage: www.batibus.com

15Homepage: www.ehsa.com

1Homepage: www.konnex.org

17EN 50090-3-2, EN 50090-4-1, EN 50090-4-2, EN 50090-7-1, EN 50090-5-2
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Adresse kann ein Gerdt eindeutig angesprochen werden. Zur gemeinsamen Adressie-
rung mehrerer Teilnehmer werden logische Adressen (Gruppenadressen) verwendet. Die
Gruppen stellen die Verbindung zwischen den einzelnen Geritefunktionen (Sensoren und
Aktoren) her. Sollen beispielsweise mehrere Aktoren gemeinsam angesprochen werden,
so werden sie in einer Gruppe zusammengefasst. Zur besseren Ubersicht bestehen die
ortsunabhingigen Gruppenadressen aus den Elementen Hauptgruppe und Untergrup-
pe. So konnen Funktionsbereiche wie zum Beispiel die Beleuchtung, Klimatechnik oder
Sicherheitstechnik anhand der Hauptgruppe und die zugehérigen Geratefunktionen an-
hand der Untergruppe unterschieden werden. Jedes Datenpaket enthélt sowohl die Quell-
als auch die Zieladresse. Wahrend die Quelladresse immer eine physikalische Adresse ist,
kann die Zieladresse auch eine Gruppenadresse sein, was sie im Normalfall auch ist.

Ein EIB-Knoten besteht aus einem Kommunikationsmodul, das die Abwicklung des
EIB-Protokolls iibernimmt und auf das verschiedene Anwendungsmodule, wie zum Bei-
spiel Schalter, Taster, Anzeigen oder Schnittstellen zu PCs, aufgesteckt werden kdnnen:

o Kommunikationsmodul
Das Kommunikationsmodul (Bus Coupling Unit, BCU) umfasst einen Sende- und
Empfangsteil (Transceiver), eine Verarbeitungseinheit (Mikrocontroller) und eine
genormte Anwendungsschnittstelle (AST)'® zur Anbindung des Anwendungsmo-
duls. Je nach Implementierung kann das Kommunikationsmodul auch ein Anwen-
dungsprogramm enthalten, das bei der Installation in den nichtfliichtigen Speicher
geladen wird und iiber die AST auf das Anwendungsmodul zugreifen kann.

o Anwendungsmodul

Das Anwendungsmodul kann entweder iiber das Anwendungsprogramm im Kom-
munikationsmodul (internes Programm) angebunden werden oder auch ein eigenes
Anwendungsprogramm enthalten (externes Programm). Fiir einfache Anwendun-
gen, wie zum Beispiel einem Schalter, wird meist ein internes Programm verwen-
det, das die AST als einfachen Eingabeport verwendet und den Zustand iiber
eine Nachricht den zugehorigen Aktoren (Licht, Jalousie, Heizung, ...) mitteilt.
Die Konfiguration der AST wird durch einen Kommunikationstyp festgelegt, der
iiber den Spannungsabfall an einem im Anwendungsmodul enthaltenen Typwi-
derstand bestimmt wird. Beispielsweise definiert Typ 16 eine serielle, asynchrone
Kommunikation iiber die AST zur Anbindung eines PCs oder Mikrocontrollers. Die
Software-Schnittstelle zwischen externer Anwendung und lokaler BCU bildet das
FEzternal Message Interface (EMI). Damit ist ein Zugriff der externen Anwendung
auf verschiedene EIB-Kommunikationsschichten der BCU moglich.

Als Ubertragungsmedium werden vor allem Twisted-Pair und Powerline unterstiitzt.
Die urspriingliche Variante des EIB ist Twisted-Pair (TP), bei der die Busleitungen
beliebig verzweigt werden diirfen (Bus, Baum, Stern) und keine Abschlusswiderstinde
benstigt werden, die eine Ubertragungsrate von 9.600 bit /s bietet und bei der die Gerite

18engl. Physical External Interface (PEI)
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iber die Busleitung ferngespeist werden. Als Buszugriffsverfahren wird bei TP das Ver-
fahren Carrier Sense Multiple Access/Collision Avoidance (CSMA/CA) eingesetzt. Bei
Powerline erfolgt die Dateniibertragung eigenleitungslos liber das 230 V-Stromnetz mit
1.200 bit/s, wobei der Buszugriff iiber eine Art p-persistent CSMA erfolgt und die Da-
tenrahmen der TP-Variante erweitert wurden. So dient beispielsweise eine zusitzliche
System-ID zur Identifizierung von logisch zusammengehérenden EIB-Netzwerken, die
aufgrund der durch das installierte Stromnetz vorgegebenen Topologie nicht elektrisch
voneinander getrennt werden kénnen.

Verglichen mit dem OSI-Modell implementiert EIB Dienste und Protokolle entspre-
chend den ersten vier Schichten und der Schicht 7 des OSI-Modells. Wahrend die un-
teren vier Schichten die Ubertragung von Daten iiber Broadcast- und Multicast-, sowie
iber verbindungsorientierte und verbindungslose Unicast-Dienste ermoglichen, bietet die
Schicht 7 im Wesentlichen Netzwerkmanagementdienste (Adresszuweisung, Zugriff auf
den lokalen Geritespeicher, ...) und Dienste zum Austausch von Daten iiber Objekte. Die
Kommunikation bei EIB ist daten- und nicht befehlsorientiert. Anwendungen tauschen
Daten iiber Kommunikationsobjekte oder Anwendungsobjekte aus. Fiir das Netzwerk-
management werden Systemobjekte (Gerate-Objekt, Adresstabellen-Objekt, ...) verwen-
det.

e Gruppen-Kommunikationsobjekte

Kommunikationsobjekte bestehen aus drei Teilen: einem Objektwert, einer Objekt-
beschreibung und einem fiir die Kommunikation relevanten Satz von Flags. Wird
dem Kommunikationsobjekt eine Gruppenadresse zugeordnet, kann der Objekt-
wert tiber das Netzwerk gelesen oder geschrieben werden (Multicast-Ubertragung).
Fiir die Zuordnung gilt jedoch die Einschriankung, dass ein Kommunikationsobjekt
Daten iiber verschiedene Gruppenadressen empfangen kann, jedoch nur iiber eine
einzige Gruppenadresse seine Daten senden darf.

e Anwendungsobjekte, Systemobjekte (EIB-Objekte)
Anwendungsobjekte und Systemobjekte besitzen einen eindeutigen Kennzeichner
(Objekt-Id) und bestehen aus einem oder mehreren Propertys. Ein Property setzt
sich aus einer Beschreibung und einem Wert (Datenarray) zusammen und besitzt
einen innerhalb des Objekts eindeutigen Kennzeichner (Property-Id). Der Zugriff
auf ein Property erfolgt {iber die physikalische Adresse des Gerites, die Objekt-Id
und die Property-Id (Unicast-Ubertragung).

Zwischen Anwendung und der Schicht 7 wurde noch eine weitere Schicht, der User-
Layer eingefiigt. Er entlastet die Anwendung von den allgemeinen EIB-Kommunikations-
aufgaben, indem er den Zugriff auf Kommunikationsobjekte, Anwendungsobjekte und
Systemobjekte selbstandig behandelt. Der User-Layer agiert als eine Art Objekt-Server,
er verwendet die Dienste der Anwendungsschicht und stellt ,hoherwertige“ Dienste der
Anwendung zur Verfiigung. Aufgabe der internen oder externen Anwendung bleibt je-
doch die Ubertragung von Objektwerten zu veranlassen und diese Werte entsprechend
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zu verarbeiten.

Fiir die standardisierte Interpretation der ausgetauschten Daten wurden die EIB In-
terworking Standards (EIS) definiert [EIB99]. So gibt es 15 EIS-Typen (,switching®,
,dimming“,  time“, ...) fir Kommunikationsobjekte. Fiir jeden Typ ist die Grofe des
Wertes und dessen Aufbau (z. B. 3 Byte grof}: die hherwertigsten drei Bits des ersten
Bytes enthalten den Tag, die verbleibenden 5 Bits des ersten Bytes die Stunde, ...) sowie
dessen Funktion beziehungsweise Bedeutung (,on/off, ,move up/down®, Temperatur
in Grad Celsius, Lange in Meter, Zahlerstand, ...) festgelegt. Zur Standardisierung der
EIB-Objekte (IDs, Datentypen, Aufbau) sind die Object Interworking Standards (OblS)
definiert worden. Darauf aufbauend wurden im Rahmen des neuen Standards KNX ver-
schiedene Anwendungsmodelle beschrieben und dazu in Form von so genannten Func-
tional Blocks festlegt, welche Funktionen ein konformes Gerat besitzen muss und iiber
welche Kommunikationsobjekte oder Anwendungsobjekte diese genutzt werden kénnen
[KONO2].

Einziges Planungs- und Inbetriebnahmewerkzeug ist die von der EIBA entwickelte
EIB Tool Software (ETS). Die Anwendungsprogramme der EIB-Geréte sind zumeist in
Assembler geschrieben und werden vom Gerétehersteller gemeinsam mit der Gerétebe-
schreibung und den moglichen Konfigurationsparametern iiber die Produktdatenbank
der ETS bereitgestellt. Zur Inbetriebnahme wird das entsprechende Gerit aus der Pro-
duktdatenbank ausgewahlt (z. B. Taster 2-fach), eine physikalische Adresse entsprechend
des Installationsortes des Gerites festgelegt (z. B. 2.1.2), eines der verfiigbaren Anwen-
dungsprogramme (z. B. Taster 2-fach: Ein/Aus) sowie die zugehorigen Konfigurations-
parameter (z.B. Wippenkontakt oben: driicken EIN, Wippenkontakt unten: driicken
AUS, ...) gewdhlt und die Verbindung der Kommunikationsobjekte durch Zuweisung
von Gruppenadressen (z. B. 1/0/2) erstellt. Da nur von der EIBA zertifizierte Gerite in
die Produktdatenbank aufgenommen werden, ist gewahrleistet, dass nur standardkonfor-
me EIB-Gerite verwendet werden. Die aktuelle Version der ETS ist ,ETS2 Version 1.3

2.1.2 Unterhaltungselektronik (CE)

Bisher kénnen Gerite der Unterhaltungselektronik von verschiedenen Herstellern nur in
einem sehr beschrinkten Mafl Steuerinformationen austauschen. Eine Kommunikation
scheitert oft an unterschiedlichen meist proprietdren Protokollen. Jedes Gerét bietet als
Einzelkdmpfer dem Benutzer ausschlieflich die eigenen Dienste an. Durch die herstelle-
runabhéngigen Spezifikationen Audio Video Control (AV/C) [13901a] und Home Audio
Video interoperability (HAVi) [HAVO01] soll erreicht werden, dass digitale Unterhaltungs-
elektronikgerdte verschiedener Hersteller miteinander iiber einen gemeinsamen Standard
kommunizieren kénnen. Beide basieren auf dem seriellen Hochgeschwindigkeitsbus IE-
EE 1394, welcher Plug-and-Play zur einfachen Vernetzung von Geréten bietet und Daten-
raten von bis zu 1600 Mbit/s unterstiitzt. Wahrend AV/C auf dem Client/Server-Prinzip
basiert, bietet HAVi echtes Peer-to-Peer-Networking. In den folgenden Unterabschnitten
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werden die Standards bzw. Spezifikationen IEEE 1394, AV/C und HAVi beschrieben.

2.1.2.1 IEEE 1394

Der serielle Hochgeschwindigkeitsbus IEEE 1394 (FireWire, iLink) wurde urspriinglich
bei der Firma Apple entwickelt und 1995 zum IEEE-Standard IEEE 1394-1995 [IEE95,
And99]. Die Eigenschaften und seine Funktionsweise sollen hier kurz behandelt werden.
Einige seiner markantesten Leistungsmerkmale sind:

e maximal 63 Knoten pro Bus, max. 1023 Busse (P1394.1)%°

e Punkt-zu-Punkt Kabelverbindung, jeder Knoten agiert als Repeater (maximale
Distanz zwischen zwei Knoten 4,5m; IEEE 1394b bis zu 100 m)

e automatische Konfiguration aller Geréite am Bus (Plug-and-Play)
e An- und Abstecken der Gerite wiahrend des Betriebs (Hot-Plug)
e verschiedene Datenraten 100, 200 und 400 Mbit/s (IEEE 1394b bis 1600 Mbit/s)

o zwei Ubertragungsarten: asynchronous mode (bestitigte Ubertragung) und iso-
chrounous mode (garantierte Bandbreite)

e konsistent zu ISO/IEC 13213:1994 (IEEE Std. 1212-1991 Control und Status Re-
gister Standard) fixe 64-Bit Adressierung

e optionale Versorgung tiber das Buskabel (8-40VDC / 1,5 A)

An einen Bus kénnen bis zu 63 Gerdte (Knoten) angesteckt werden. Die einzelnen
Gerate besitzen dazu einen oder mehrere Anschliisse und konnen iiber eine maximal
4,5m lange Punkt-zu-Punkt Kabelverbindung verbunden werden. Das 6-adrige Verbin-
dungskabel besteht aus zwei Signaladerpaaren und einem Paar, das die Stromversorgung
iiber den Bus (8-40 VDC / 1,5 A) erméglicht. Die einzelnen Knoten agieren als Repeater
zwischen den Knoten und simulieren damit einen einzigen logischen Bus.

Der serielle Bus verwendet zur Adressierung das fixe 64-bit Adressierungsmodell der
CSR-Architektur [I[EE02a]. In Abbildung 2.1 ist der Adressbereich dargestellt. Die ersten
10 Bit bezeichnen den Bus (bus_ID, 0..1022, lokaler Bus 1023), die néchsten 6 Bit den
Knoten am Bus (physical ID, 0..62, Broadcast 63). Diese ersten 16 Bit werden auch als
NodelID bezeichnet. Die restlichen 48 Bit bilden den lokalen (virtuellen) Speicherbereich.
Gemifl der CSR-Architektur?® sind die letzten 256 MB des lokalen Adressbereichs fiir
Register vorgesehen (ab OxFFFFF0000000). In diesem Registerbereich sind in den ersten
512 Byte die Core-Control- und Status-Register enthalten, in den folgenden 512 Byte
die Serial-Bus-Register und danach das 1kByte grofle Configuration Rom ( ConfigRom),
welches unter anderem zur Beschreibung des Gerétes verwendet wird (z. B. HAVi-IAV-
Gerét mit Stream Manager).

19Die Verbindung der einzelnen IEEE 1394 Busse wird in einem eigenen Standard IEEE 1394.1 [Joh02]
behandelt.
20CSR steht fiir ,,Control and Status Register*.
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Abbildung 2.1: IEEE 1394-Adressierung

Wird ein Geriat an den Bus gesteckt, so wird ein Bus-Reset ausgelost und der Bus
automatisch neu konfiguriert. Diese Businitialisierung besteht aus den drei Phasen Re-
set, Tree Identify und Self Identify. In der ersten Phase werden alle Knoten am Bus
vom Bus-Reset informiert, in der zweiten Phase wird die Topologie des Busses ermittelt
und in der letzten Phase wird unter anderem jedem Gerit die physical 1D zugewiesen.
Die physical_ID - und damit auch die NodelD - des Gerétes kann sich also bei jedem
Bus-Reset dandern. Zur dauerhaft eindeutigen Adressierung eines Gerétes dient der 64
Bit grofie Extended Unique Identifier (EUI-64), der auch als Global Unique Identifier
(GUID) bezeichnet und am Beginn des ConfigRoms gespeichert wird.

Die Ubertragung von Daten kann auf zwei Arten erfolgen:

o Asynchronous Mode
Bestitigte Ubertragung von Paketen variabler Gréfle zu einer bestimmten Adresse
am Bus (Knoten). Hierbei ist die garantierte Auslieferung der Pakete wichtiger
als der Ubertragungszeitpunkt. Wird ein Paket fehlerhaft iibertragen, so kann die
Ubertragung wiederholt werden. Fiir diese Ubertragungsart stehen drei Transak-
tionstypen zur Verfiigung: read, write, lock.

e [sochronous Mode

Unbestitigte Ubertragung von Broadcast-Paketen variabler GriSe innerhalb ei-
nes garantierten Zeitintervalles (125 us) iiber einen logischen Kanal (0..63). Dieser
Modus eignet sich beispielsweise zur Ubertragung von Audio/Video-Daten. Eine
Ubertragung zu garantierten Zeitpunkten ist hierbei wichtiger als eine garantierte
Auslieferung. Die Wiederholung eines einzelnen fehlerhaft iibertragenen Videobil-
des ist nutzlos, weil der geforderte Darstellungszeitpunkt in der Vergangenheit
liegt.

Auf Grund der ausgefithrten Leistungsmerkmale eignet sich der IEEE 1394-Bus aus-
gezeichnet zur Vernetzung von Geréten der Unterhaltungselektronik. Er bietet jedoch
nur die Basis fiir Protokolle hoherer Schichten, wie z. B. AV/C oder HAVi. Diese werden
in den néchsten beiden Abschnitten erldutert.

2.1.2.2 Audio Video Control (AV/C)

Die Spezifikation des AV/C-Protokolls setzt sich aus mehreren von der 1394 Trade As-
sociation herausgegebenen Spezifikationen zusammen. Als grundlegende Spezifikation
definiert die AV/C Digital Interface Command Set General Specification [13901a] ein
allgemeines Befehl-Antwort-Verfahren zur Gerdtekommunikation, Units und Subunits
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zur Abstraktion eines Gerdtes und dessen funktionellen Komponenten, und einen Satz
von Unit- und Subunit-Befehlen zur Ansteuerung der Gerite. Die Beschreibung des
Geriites und der Funktionen erfolgt einerseits iiber in [13999b] spezifizierte Eintrige im
ConfigRom des Gerites und andererseits durch den in [13902a) definierten so genannten
Descriptor Mechanism. Letzterer definiert hierarchische und verschachtelungsfahige Da-
tenstrukturen und Befehle zum Erstellen, Lesen und Schreiben dieser Datenstrukturen.
Die einzelnen Geritetypen sind in einer Reihe von weiteren Dokumenten spezifiziert,
wie beispielsweise ,,Disc Subunit“ [13902¢, 13902b], ,, Tape Recorder/Player Subunit®
[13901Db}], ,Monitor Subunit“ [13999a] oder ,, Tuner Subunit* [13998b, 13998a, 13999c¢].

IEEE 1394 Bus

Controller Device
{ Command | Request | (| Command
Register ! Register

Response Response Response
Register Register

Abbildung 2.2: AV/C-Kommunikation

Das Befehl-Antwort-Verfahren zur Gerdtekommunikation basiert auf dem im IEC-
Standard IEC61883-1 [IEC98] definierten Function Control Protocol (FCP), welches
ein Paketformat und einen Adressbereich fiir die asynchrone Ubertragung von Befehlen
und Antworten iiber IEEE 1394 definiert. Damit FCP von mehreren héheren Proto-
kollen verwendet werden kann, enthalten die ersten vier Bits des FCP-Rahmens den
Command/Transaction Set Code (CTS-Code), welcher das verwendete hohere Protokoll
bezeichnet. Eine AV/C-Transaktion besteht aus mindestens zwei Teilen. Den ersten Teil
bildet das Schreiben des Befehls in das 512 Byte grofie FCP_.COMMAND-Register des
Zielgerétes (Abbildung 2.2, Request). Kann der Befehl innerhalb von 100 ms im Zielgerit
durchgefiihrt werden, so wird im zweiten Teil der Transaktion die Antwort in das 512
Byte grofile FCP_RESPONSE-Register des Steuergerites geschrieben (Abbildung 2.2,
Response). Anderenfalls wird die Antwort INTERIM gesendet, und in einem dritten Teil
erfolgt nach Abarbeitung des Befehls das Senden der endgiiltigen Antwort.

Ein AV/C-Gerdt besteht aus einer Unit und einer oder mehreren Subunits, welche
die speziellen Geratefunktionen repriisentieren. Die Subunits werden iiber den Subunit-
Type und die Subunit-ID innerhalb des AV/C-Geriites adressiert. In Abbildung 2.3 ist
der Aufbau eines IEEE 1394-Block-Write-Packets zum Senden eines AV /C-Befehls dar-
gestellt. Den ersten Teil des Pakets bildet der IEEE 1394-Header, der unter anderem
die Ziel- und Quell-NodeID der beteiligten AV/C-Gerite und als , destination_offset*
die Adresse des FCP_.COMMAND-Registers (0xFFFFFO000B00) enthilt. Am Beginn des
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AV /C-Befehls steht der CTS-Code fiir AV/C (0000Db). Der ,ctype“ bezeichnet den Be-
fehlstyp, der ,,subunit_type“ und die ,,subunit_ID“ (subID) adressieren die Subunit, der
,opcode“ bezeichnet den auszufiihrenden Befehl und die darauf folgenden , operands“
sind die Parameter des Befehls. Aufgrund der Gréle der FCP-Register betrigt die ma-
ximale Befehlsgrofie 512 Bytes.

0 | 1 2 3
destination_|D tl rt tcode pri
source_iD
IEEE1394 _
packet destination_offset
header data_length [ extended_tcode
& header_CRC
cts ctype |subunitType| sublD opcode operand([0] T
IEEE1394 operand[1} operand[2}] operand[3] operand([4] AV/C
data operand(5] cmd
block ...... \l/
data_CRC

Abbildung 2.3: AV/C-Request-Packet

In AV/C sind fiinf Befehlstypen (CONTROL, STATUS, SPECIFIC INQUIRY, NOTIFY, GE-
NERAL INQUIRY) und sieben Antworttypen (NOT IMPLEMENTED, ACCEPTED, REJECTED,
IN TRANSITION, IMPLEMENTED/STABLE, CHANGED, INTERIM) definiert. Ein Benachrich-
tigungsmechanismus ist durch den Befehlstyp NOTIFY spezifiziert. Damit ist es der Kon-
trollanwendung am Steuergerit mdglich, auf Anderungen im Zielgeréat zu reagieren. Die
Kontrollanwendung sendet dazu den entsprechenden Befehl mit NOTIFY als Befehlstyp
und erhélt unmittelbar als Zwischenantwort (INTERIM) den aktuellen Status, wenn das
Gerit fiir diesen Befehl den Befehlstyp NOTIFY unterstiitzt. Bei Anderung des Zustandes
im Zielgerat wird die endgiiltige Antwort CHANGED mit dem verdnderten Zustand an das
Steuergerit gesendet. Zu beachten ist, dass dieser Benachrichtigungsmechanismus nur
eine ,,one-shot operation“ ist und zum Empfangen einer weiteren Zustandsdnderung der
Befehl erneut zu senden ist. Aulerdem ist auch nach einem Bus-Reset der Befehl erneut
zu senden, da der AV /C-Stack die Gerdte nur anhand der dynamischen zugewiesenen
NodeID und nicht anhand der statischen (dauerhaften) GUID identifiziert. Eine eindeu-
tige Identifizierung des Steuergerates wire nicht moglich, weil die NodeIDs bei einem
Bus-Reset neu vergeben werden.
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2.1.2.3 Home Audio Video interoperability (HAVi)

HAVi ist die Abkiirzung fiir Home Audio Video interoperability. Acht grole Unterneh-
men der Unterhaltungselektronik-Industrie?’ haben unter diesem Namen im Mai 2001
eine Spezifikation zur Vernetzung von digitalen Unterhaltungselektronikgeriten heraus-
gegeben [HAVO01). HAVi ist eine Middleware und bildet die mittlere Schicht zwischen
einer plattform-abhiangigen API (OS, IEEE 1394-Treiber, ...) und einer von HAVi spe-
zifizierten plattformunabhiingigen API (Interoperability APT).

Um den Anforderungen des Marktes zu entsprechen definiert HAVi vier Gerétetypen.
Einerseits miissen bestehende Gerite (z.B. Gerite ohne IEEE 1394- Anschluss) in das
Heim-Netz integrierbar sein (LAV) und andererseits miissen Geréte mit unterschiedli-
chen Funktionalititen fiir verschiedene Preissegmente verfiigbar sein (BAV, IAV und
FAV):

e FAV (Full AV Device)
Ein FAV enthilt einen vollstandigen HAVi-Stack einschliellich einer Java Virtual
Machine zum Ausfithren von Anwendungen und Geratemodulen in Java Bytecode.
Typische Vertreter fiir FAV sind Set-Top-Boxen und digitale Fernsehgerite.

e TAV (Intermediate AV Device)
Ein TAV enthilt einen HAVi-Stack, aber keine Java Virtual Machine.

e BAV (Base AV Device)
BAVs sind Gerate mit IEEE 1394-Anschluss und einer HAVi konformen Beschrei-
bung des Gerites im Configuration Rom des IEEE 1394-Adapters. Auf diesen
Geridten wird kein HAVi-Stack ausgefiihrt, eine Ansteuerung erfolgt iiber einen
FAV oder TAV. Der FAV kann dazu die Software zur Ansteuerung des Gerites
(DCM) vom BAYV laden oder wie ein IAV eine bereits enthaltene DCM fiir das
Gerit verwenden.

e LAV (Legacy AV Device)
Dieser Geritetyp représentiert die derzeitigen Geréte der Unterhaltungselektronik;
sie besitzen keine Kenntnis der HAVi-Architektur und benétigen einen FAV oder
IAV, der eine passende Software zur Ansteuerung des Gerites (DCM) enthilt, um
Dienste im Heim-Netz anbieten zu kénnen.

Die Kommunikation zwischen einem Gerat mit HAVi-Stack (FAV oder IAV) und ei-
nem Gerit ohne HAVi-Stack (BAV oder LAV) ist herstellerabhidngig und erfordert die
Umsetzung der HAVi-Befehle in entsprechende Befehle des BAVs bzw. LAVs.

In der HAVi-Architektur stellen Software-Elemente (SE) einander Dienste iiber eine
definierte Schnittstelle (API) zur Verfiigung. Die Dienste kénnen in drei Gruppen einge-
teilt werden: Systemdienste, Geritedienste, Dienste fiir die Benutzerschnittstelle. Jene

21Grundig AG, Hitachi Ltd., Matsushita Electrical Industrial Co. Ltd. (Panasonic), Royal Philips elec-
tronics, Sharp Corp., Sony Corp., Thomson Multimedia und Toshiba Corp.
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SE, die ausschlieBlich Systemdienste zur Verfiigung stellen, werden als System-SE be-
zeichnet. Dazu gehoéren: Communication Media Manager (Cmm1394), Messaging System
(MS), Registry (REG), Event Manager (EM), Stream Manager (SM), Resource Manager
(RM) und der Device Control Module Manager (DCMM). Zu den SE, die Gerétedienste
bereitstellen, gehoren das Device Control Module (DCM) zur Abstraktion eines Gerites
und die Functional Component Modules (FCM) zur Abstraktion der einzelnen funktio-
nellen Komponenten eines Gerétes, wie z. B. die Tuner-FCM, AV-Display-FCM oder
VCR-FCM. Diese SE kénnen im Gegensatz zu den System-SE in einem HAVi-Stack
auch mehrfach vorkommen. Jedem SE wird bei der Anmeldung im Messaging System
ein eindeutiger Software Element Identifier (SEID) zugewiesen. Die zehn Byte grofle
SEID setzt sich aus der GUID des lokalen Gerites (8 Bytes) und einem 2 Byte grofien
Software-Handle (swHandle) zusammen. Abbildung 2.4 zeigt tiberblicksartig die An-
ordnung der einzelnen SE im HAVi-Stack. Daraus ist auch ersichtlich, dass HAVi die
mittlere Schicht zwischen einer plattformabhiangigen API (Platform Specific API) und
einer plattformunabhingigen API (Interoperability API) bildet. Nachfolgend werden die
Aufgaben der einzelnen SE beschrieben.

CApphcatlon) C DDI- ) ( Havlet )
Controller Interoperability API

[ j RM DCMM DCM FCM

Messaging System (MS) » )

‘ Communication Media Manager 1394 (Cmm1394) )

Operating System / Platform Specific API

Abbildung 2.4: HAVi-Software-Architektur

Communication Media Manager (Cmm1394): Der Cmm1394 dient als Schnittstel-
le zum Ubertragungsmedium, dem IEEE 1394-Bus. Er stellt zwei Arten von Diensten
den lokalen SE zur Verfiigung. Zur ersten Art gehéren die Dienste zur Kommunikation
mit anderen Gerdten. Das sind die Funktionen Read, Write, Lock und die Funktionen
DropIndication und EnrollIndication. Letztere ermdglicht das Buchen eines lokalen
Adressbereichs, um von jedem Zugriff auf diesen Bereich benachrichtigt zu werden. Die
zweite Art von Diensten dient zur Abstrahierung des IEEE 1394-Busses. Dazu verwal-
tet der Cmm1394 Netzwerkinformationen und aktualisiert diese bei jedem Bus-Reset.



Kapitel 2 Stand der Technik 22

Er arbeitet mit dem Event Manager zusammen, um Topologie-Anderungen des Busses
(z. B. An- oder Abstecken von Geraten) zu melden.

Messaging System (MS): Das MS ist verantwortlich fiir den Nachrichtenaustausch
zwischen den Software-Elementen (SE). Damit SE den verbindungslosen Ubertragungs-
dienst nutzen kénnen, miissen sie sich beim lokalen MS anmelden. Dabei tibergeben sie
diesem eine Callback-Funktion (CB) und erhalten eine SEID, mit welcher sie im ge-
samten Netzwerk eindeutig adressierbar sind. Die CB-Funktion wird vom lokalen MS
aufgerufen, um eine Nachricht an das SE zu iibergeben. Die Kommunikation zwischen
den SE erfolgt iiber Nachrichten und ist in Abbildung 2.5 nochmals dargestellt.

SEA SEB

Send Callback
Function Function

Messaging System

Abbildung 2.5: Software-Element-Kommunikation

Zur Ubertragung von Nachrichten iiber den IEEE 1394-Bus wird das in IEC 61883-
1 [TEC98] spezifizierte Function Control Protocol (FCP) verwendet. FCP definiert ein
Paketformat fiir die asynchrone Ubertragung von Befehlen und Antworten. Im Gegensatz
zum Standard IEC61883-1 wird nur das 512 Byte grofle FCP.COMMAND-Register
verwendet, in welches alle Nachrichten geschrieben werden (sowohl Befehle als auch
Antworten). In Abbildung 2.6 ist die allgemeine Struktur eines HAVi-Nachrichtenpaketes
dargestellt.

0 1 | 2 3 4 | 5 | 6 | 7
FCP-Hdr. TAM-Header Reserved ’

Message-Header
FCP-

r
Frame

J Message-Body

Abbildung 2.6: Allgemeine Struktur einer HAVi-Nachricht
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Das erste Byte besteht aus dem 4 Bit grofen CTS-Code (0011b) und 4 von HAVi reser-
vierten Bits. Die maximale Paketgrofie betriagt 512 Bytes (Abbildung 2.6, FCP-Frame).
Um auch groflere Nachrichten versenden zu konnen, ist eine Zerstiickelung in einzel-
ne Pakete notwendig. Damit der Empféinger die Pakete wieder richtig zusammenstellen
kann, enthélt der TAM-Header eine Kennzeichnung des Pakettyps und eine laufende Pa-
ketnummer. Der Message-Header enthilt unter anderem die SEID des Empfinger-SE,
des Absender-SE und die gesamte Liange der Nachricht. Der Message-Body enthilt die
Nachricht fiir das SE.

Fir jede Funktion der API ist ein eindeutiger Operation Code definiert. Wenn ein SE
eine API-Funktion eines anderen SE aufrufen mochte, dann muss es die Funktionspara-
meter in eine Nachricht umwandeln und gemeinsam mit dem entsprechenden Operation
Code iiber das MS an das Ziel-SE senden. Ausgenommen davon sind die MS-Funktionen,
da diese iiber einen normalen Funktionsaufruf aufgerufen werden. Beim Empfanger wird
die Nachricht wieder in einen Funktionsaufruf umgewandelt. Hat die aufgerufene Funk-
tion einen Riickgabewert, so wird dieser ebenfalls in eine Nachricht umgewandelt und
zuriick an den Aufrufer gesendet. Durch diese Vorgangsweise gibt es fiir das SE keinen
Unterschied zwischen einer Kommunikation mit einem lokalen oder einem entfernten
SE. Das Senden der Nachricht erfolgt immer durch Aufruf einer Sendefunktion des MS.
Dieses sendet die Daten an das MS des Ziel-SE. Dort wird die Nachricht durch Aufruf
der Callback-Funktion des Ziel-SE iibergeben. Zum Senden von Nachrichten stellt das
MS zwei Funktionen zur Verfiigung:

e MsgSendSimple: Senden ohne Empfangsbestitigung
e MsgSendReliable: Senden mit Empfangsbestiatigung

Fiir das oben beschriebene Verfahren zum Aufruf von Funktionen anderer SE bietet
das MS die Funktionen MsgSendRequestSync und MsgSendRequest. Diese Funktionen
ermoglichen die Zuordnung der Antwort zu einem Funktionsaufruf durch Vergabe einer
Transaktionsnummer (transactionID). Zuséitzlich wird vor die Nachricht ein Funktions-
Header hinzugefiigt, der den Operation Code der Funktion, die Transaktionsnummer
und die Control-Flags enthalt. Letzteres kennzeichnet die Nachricht als Funktionsan-
frage oder -antwort. MsgSendRequestSync ist eine Funktion zur Durchfithrung eines
synchronen Nachrichtentransfers, d. h. der Aufrufer wird so lange blockiert bis eine Ant-
wort, auf die gesendete Anfrage eingetroffen oder eine definierte Zeit abgelaufen ist. Die
Funktion MsgSendRequest ist eine Funktion zur Durchfiihrung eines asynchronen (nicht
blockierenden) Nachrichtentransfers, d.h. der Aufrufer wird nicht blockiert und erhalt
fiir die Zuordnung der spater eintreffenden Antwort eine Transaktionsnummer. Beide
Funktionen verwenden zum Senden die Funktion MsgSendReliable. Zum Senden einer
Funktionsantwort dient die Funktion MsgSendResponse, die sowohl iiber MsgSendSimple
als auch iiber MsgSendReliable erfolgen kann. Ein Beispiel fiir einen synchronen Nach-
richtentransfer ist in Abbildung 2.7 dargestellt.

Bei der Umwandlung der Funktionsparameter in eine Nachricht miissen alle Funkti-
onsparameter in einen ,genormten“ Bytestrom umgewandelt werden. Man nennt dies
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Software Messaging Messaging Software
Element A System 1 System 2 Element B
MsgSendRequestSync
_— MsgSendReliable
Callback
Callback Retum
acknowledge
-
MsgSendResponse
MsgSendSimple
MsgSendRequestSync
Return; OK

Abbildung 2.7: Beispiel fiir einen synchronen Nachrichtentransfer

Marshalling und deren Riickwandlung Unmarshalling. Dieser Vorgang ist fiir die Kom-
munikation zwischen Geridten unterschiedlicher Hersteller zur richtigen Interpretation
der Daten unerlisslich. Die Umwandlung erfolgt in Anlehnung an den ,,Common Data
Representation (CDR)“-Ubertragungssyntax [Objo8].

Event Manager (EM): Der Event Manager ist ein Ereignis-Mitteilungsdienst. Ein
Event ist eine Zustandsénderung eines SE (z. B. Videorekorder wechselt in den Wieder-
gabemodus oder ein neues Gerit wird an den Bus gesteckt). Es ist die Aufgabe des SE
bei einer Zustandsinderung das entsprechende Event auszulosen. Dazu sendet das SE
eine Nachricht an den EM, welche das auszulosende Event und die Information, ob dieses
nur lokal oder im ganzen Netzwerk (global) gemeldet werden soll, enthélt. SE konnen
verschiedene Events bei ihrem lokalen EM abonnieren. Fiir die Auslieferung der Events
ist der EM verantwortlich. Er fiihrt dazu fiir jedes Event eine Liste von interessierten SE.
Wird ein Event ausgelost, dann benachrichtigt er alle lokalen SE der Abonnentenliste
und, wenn das Event global gemeldet werden soll, auch alle anderen EM im Netzwerk.
Empfingt ein EM eine Benachrichtigung eines anderen EM, so benachrichtigt er wie-
derum alle an diesem Event interessierten lokalen SE. Die Benachrichtigung der SE
erfolgt durch ein so genanntes Message Back (MB). Das heifit die interessierten SE ge-
ben beim Abonnieren von Events einen Operation Code einer selbst definierten Funktion
zur Event-Behandlung an. Wird ein abonniertes Event ausgeldst, dann sendet der EM
(,,Server“) eine Nachricht bestehend aus dem registrierten Operation Code und einigen
Eventinformationen an das SE (,,Client“). Diese Kommunikationsart wird Message Back
bezeichnet, weil das Senden der Nachricht vom Server und nicht vom Client initiiert wird.
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Registry (REG): Die Registry verwaltet ein Verzeichnis von lokalen SE. Sie stellt Diens-
te zum Registrieren lokaler SE und zum Suchen aller im HAVi-Netzwerk vorhandenen
SE zur Verfiigung. Jedes SE kann seine Eigenschaften (Attributes) unter Angabe der
eigenen SEID in der Registry speichern, um diese im Netzwerk bekannt zu machen. Es
gibt Eintrige, die fiir bestimmte SE-Typen (System-SE, DCM/FCM, Anwendungen)
verpflichtend sind. Die Tabelle 2.1 zeigt dazu einen Auszug aus der Liste der vordefi-
nierten Attribute. Die Angabe des SE-Typs ist beispielsweise fiir alle SE zwingend. Das
Attribut ATT_AV_LANG ist hingegen optional.

Attributname Typ verpflichtend fiir
ATT_SE_TYPE SoftwareElementType alle
ATT_VENDOR_ID Vendorld DCM/FCM/APP
ATT_HUID HUID DCM/FCM/APP
ATT_AV_LANG AvLanguage -
ATT_USER_PREF NAME  UserPreferredName DCM/FCM

Tabelle 2.1: Vordefinierte Attribute der Registry (Auszug)

Sucht ein SE andere SE mit bestimmten Eigenschaften, so sendet es eine Suchanfra-
ge (Query) an seine lokale Registry (Funktion GetElement oder MultipleGetElement).
Diese sucht lokal nach passenden SE (identifiziert durch die SEID) und leitet die Suchan-
frage auch an alle anderen im Netzwerk vorhandenen Registrys weiter. Aus allen Ant-
worten erstellt die lokale Registry eine gemeinsame Liste mit allen gefundenen SEIDs
und liefert diese an den Aufrufer zuriick.

Device Control Module (DCM), Functional Component Module (FCM): Ein Gerit
wird durch ein Device Control Module und alle seine funktionellen Komponenten durch
Functional Component Modules reprasentiert (z. B. Tuner, Display, VCR). Zur Ansteue-
rung eines Geriites ist im Netzwerk eine DCM gemeinsam mit ihren FCMs notwendig.
Jede DCM und jede FCM ist ein eigenstdndiges SE und speichert die grundlegenden
Eigenschaften in der lokalen Registry. Zusétzlich zur SEID ist jeder DCM und FCM ein
dauerhaft eindeutiger HAVi Unique Identifier (HUID) zugewiesen. Wihrend die SEID
nach jedem Einschalten des Gerites fiir alle SE, ausgenommen der System-SE, neu ver-
geben wird, ist die HUID dauerhaft mit einer DCM bzw. FCM verbunden. Zusétzlich ist
fiir eine benutzerfreundlichere Identifikation eines Gerites vorgesehen, fiir jedes Gerit
einen so genannten User Preferred Name zu wihlen (z. B. ,, Wohnzimmer TV oder ,,Mi-
chi’s DVD Player“). Dieser Name wird sowoh! in der Registry als auch in der DCM
gespeichert??. Die Kommunikation mit dem Gerit erfolgt immer iiber die DCM bzw.
FCM, aber niemals direkt mit dem Geriat. Dazu sind derzeit fiir die Geratefunktionen
» Tuner”, | VCR“,  Clock“, , Camera“, ,AV Disc“, ,Amplifier“, ,Display“, ,, AV Display“,

22Im Falle eines IEEE 1394-Gerites wird der User Preferred Name auch noch ins lokale ConfigRom des
Gerites eingetragen
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»Modem* und ,Web Proxy“ API-Funktionen spezifiziert. Durch dieses Konzept ist es
moglich, dass Gerate verschiedener Hersteller iiber den gleichen Befehl angesteuert wer-
den konnen.

Eine DCM-Code-Unit (DCU) besteht aus einem Initialisierungs- und Beendigungs-
teil, einer DCM und den zugehorigen FCMs. Eine DCU kann in Java oder in ,native
Code“ geschrieben werden. Die erste Variante hat den Vorteil, dass die Programm-
ausfithrung unabhéngig von der verwendeten Plattform in einer Java Virtual Machine
(JVM) moglich ist. Sie wird auch als ,,uploadable DCU*“ bezeichnet und kann von je-
dem FAV aus dem ConfigRom des fremden Gerétes oder von einer URL geladen und
ausgefiilhrt werden. Eine DCU, die in ,native Code“ geschrieben wurde, kann von ei-
nem FAV oder TAV ausgefiihrt werden, muss jedoch bereits am Zielgerit vorhanden
sein und wird deshalb auch als ,,embedded DCU“ bezeichnet. Fiir die Installation von
DCMs fremder Gerite ist ein DCM-Manager notwendig. Ein FAV enthilt immer einen
DCM-Manager, ein IAV nur, wenn eine DCM eines fremden Gerétes ausgefiihrt werden
soll. Die Installation einer DCM fiir das lokale Gerét ist dem Geréatehersteller iiberlassen.

Device Control Module Manager (DCM-Manager): Der DCM-Manager ist verant-
wortlich fiir die Installation und Deinstallation von DCM-Code-Units auf dem lokalen
Gerit zur Ansteuerung von BAV- oder LAV-Geriten mit IEEE 1394-Anschluss. Die In-
stallation einer DCM-Code-Unit beinhaltet das Laden der Code-Unit und der Installati-
on der DCM und ihrer FCMs. Eine ,,uploadable DCU*“ wird gegeniiber einer ,embedded
DCU*“ bevorzugt, im ganzen Netzwerk darf fiir ein Gerdt nur genau eine DCM installiert
werden. Dazu bilden alle DCM-Manager im HAVi-Netzwerk ein DCM-Management-
System. Beim Ein- oder Ausstecken eines Gerétes wird ein Bus-Reset ausgelost. Die
DCM-Manager reagieren deshalb auf das vom Cmm1394 ausgeltste Event , Network-
Reset“ und beginnen mit der Identifizierung des Initial Leader. Dazu wird fiir jeden
DCM-Manager eine Kennzahl bestimmt und jener mit der hochsten Kennzahl gewahlt.
Die Kennzahl wird aus der bitweise umgedrehten GUID gebildet. Da die ersten 3 Bytes
der GUID den Hersteller kennzeichnen, wiirde sonst ein bestimmter Hersteller bevorzugt
werden. Der Initial Leader holt von allen anderen DCM-Managern, den so genannten
Initial Followers, Informationen iiber deren Fahigkeiten und aktuellen Auslastung ein
und entscheidet nach einer vorgegebenen Rangordnung, welcher DCM-Manager der Fi-
nal Leader wird, indem er an diesen eine entsprechende Nachricht sendet. Der Final
Leader teilt allen anderen Knoten mit, dass sie Final Follower und damit dem Final
Leader untergeordnet sind. Die Auswahl eines geeigneten FAV bzw. IAV zur Installation
der DCM-Code-Unit erfolgt nunmehr unter der Leitung des Final Leaders.

Stream Manager (SM): Der Stream Manager bietet allen lokalen SE benutzerfreund-
liche Funktionen zum Auf- und Abbau von Verbindungen zwischen zwei FCMs zur iso-
chronen Dateniibertragung. Uber weitere Funktionen stellt er allen SE Verbindungsin-
formationen zur Verfiigung. Es werden drei Transporttypen unterschieden: INTERNAL,
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IEC61883 und CABLE. Der erste Typ bezeichnet eine Verbindung zwischen zwei FCM-
Anschliissen innerhalb eines Gerétes, die anderen beiden eine Verbindung eines DCM-
Anschlusses zum IEEE 1394-Bus (IEC61883) oder einer anderen Kabelverbindung (CABLE).
Quelle und Senke von Audio/Video-Daten ist immer eine FCM, die Anschliisse nach au-
Ben werden jedoch iiber die DCM verwaltet, da diese das gesamte Gerét und nicht nur
eine einzelne Komponente betreffen. Fiir eine Verbindung zwischen zwei Geréten ist
deshalb immer auch eine Verbindung zwischen einem FCM-Anschluss und einem DCM-
Anschluss bei jedem Geréit notwendig, welche auch als Attachment bezeichnet wird. Eine
FCM kann mit einer anderen FCM iiber eine gebundene (Point-to-Point) Verbindung
oder iiber zwei ungebundene (Broadcast) Verbindungen verbunden sein. Beim Aufbau
einer isochronen Verbindung iibernimmt der SM entsprechend den Funktionsparametern:

¢ die Kompatibilitatspriifung (Richtung, Format, Transport, ...) der Anschlisse der
beteiligten FCMs und DCMs,

e die Konfiguration der geriteinternen Verbindungen zwischen den FCM-Anschliissen,
im Falle einer INTERNAL Verbindung, bzw. zwischen den FCM- und DCM-An-
schliissen, im Falle einer externen Verbindung (IEC61883 oder CABLE),

e die Reservierung von Ubertragungsressourcen (IEEE 1394-Bandbreite, IEEE 1394-
Kanal und IEC 61883-Plug-Control-Register), im Falle einer IEC61883-Verbindung.

Dabei nutzt er Funktionen der an der Verbindung beteiligten DCMs und FCMs. Zu
jeder Verbindung vergibt der SM eine global eindeutige Nummer, den Connection Iden-
tifier. Uber diese Nummer kénnen SE eindeutig auf die Verbindung verweisen. Auch fiir
die Wiederherstellung von IEC61883-Verbindungen nach einem Bus-Reset ist der SM
verantwortlich. Der Stream Manager fiihrt zur Verwaltung der Verbindungen eine Lis-
te mit allen von ihm erstellten Verbindungen und ihren Eigenschaften (beteiligte SE,
Anschliisse, Format, Transport, ...). Er iiberwacht die erstellten Verbindungen und baut
unterbrochene Verbindungen automatisch ab (z. B. wenn eine an der Verbindung betei-
ligte FCM nicht mehr verfiigbar ist oder die Wiederherstellung nach einem Bus-Reset
fehlschligt).

Resource Manager (RM): Der Resource Manager bietet Funktionen zum Reservieren
und Freigeben von Geriteressourcen (FCMs) und Strategien zur Losung von Zugriffs-
konflikten. Durch die Reservierung soll sichergestellt werden, dass SE, die eine FCM
reserviert haben, nicht durch andere SE gestort werden. Eine Gruppe von FCMs wird
nur reserviert, wenn alle FCMs reserviert werden kénnen. Auflerdem bietet der RM
Funktionen fiir geplante Aktionen (Scheduled Actions, wie z. B. dem Aufnehmen eines
Fernsehprogramms durch einen Videorecorder).

Die Vorgangsweise zum Reservieren einer FCM und die Losung damit verbundener
Zugriffskonflikte wird anhand des Beispiels aus Abbildung 2.8 beschrieben. SE, die eine
FCM reservieren, werden hierin als , Clients“ bezeichnet. Client2 hat die FCM VCR2
reserviert. Client1 sucht nach einem VCR im HAVi-Netzwerk und fragt dazu seine lokale
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Registry (Pfeil 1, Registryl), welche die SEID der FCM VCR2 zuriick gibt. Uber den
lokalen RM (RM1) versucht der Clientl die FCM VCR2 zu reservieren (Pfeil 2). Dazu
fragt RM1 die FCM VCR2 nach dem aktuellen Reservierungsstatus. Entsprechend dem
Status wird die Reservierung durchgefiihrt oder dem Clientl gemeldet, dass die FCM
nicht frei ist. Im letzteren Fall kann Clientl den RM1 beauftragen, mit dem aktuellen
Benutzer des VCR2 zu verhandeln (Pfeil 4). Die Verhandlung erfolgt, wie schon beim
Event Manager, iiber ein Message Back, d. h. der RM1 erhilt iiber eine erneute Anfrage
an VCR2 die SEID und den Operation Code der Verhandlungsfunktion von Client2.
Das Ergebnis der Verhandlungsanfrage (Pfeil 5) ist entweder eine Zuriickweisung oder
die Erlaubnis zur Benutzung der FCM VCR2. Entsprechend der Antwort kann Clientl
eine Reservierung von VCR2 liber RM1 durchfiihren (Pfeil 2). Bei der Verhandlung iiber
FCMs gibt es zwei Arten von Clients: User und System. Fir diese Clients ist definiert,
wie sie sich bei einer Verhandlung verhalten kénnen und ob sie trotz einer Zuriickweisung
eine Reservierung erzwingen diirfen.

negotiation
- g Client2 B
s :
E m RegiStry i :
3 :

DCM TV § : DCMVCR
FCM N | .f ren BB
Tuner 1 | Display1 : Tuner 2
TV Device : VCR Device
I I 1394 Bus

Abbildung 2.8: FCM-Reservierung

Application Module: Das Softwareelement Application Module ist konzeptionell einer
DCM sehr dhnlich. Es besitzt genauso eine HUID und kann in Java oder in ,native
Code" geschrieben werden. Wie ein FAV die Anwendung ladet und installiert, ist genau-
so wie die Installation einer ,native Code“-Anwendung auf einem IAV bzw. FAV nicht
festgelegt. Mit einer Anwendung kénnen verschiedene Benutzeranforderungen realisiert
werden, beispielsweise eine EPG oder eine Anwendung fiir ein digitales Fernsehgerit,
die automatisch alle Gerdte am IEEE 1394-Bus anzeigt und iiber eine eigene Benutzer-
schnittstelle ansteuert.

Benutzerschnittstelle (DDI, Havlet): Die HAVi-Architektur definiert zwei spezielle
Mechanismen zur gerdteunabhingigen Beschreibung einer Benutzerschnittstelle:
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e Level 1 Ul, Data Driven Interaction (DDI)

Das HAVi-UI-L1 setzt nicht Java voraus und ist deshalb speziell aber nicht aus-
schlieBlich fiir IAVs gedacht. Dabei ermdglicht ein SE einem Benutzer, ein an-
deres SE zu bedienen. Ersteres SE wird als DDI-Controller bezeichnet, letzteres
als DDI-Target. Die Beschreibung der Benutzerschnittstelle erfolgt plattformun-
abhéngig iiber DDI-Elemente (Icon, Button, Text, ...). Der DDI-Controller 1adt
diese DDI-Elemente vom DDI-Target und stellt diese entsprechend seinen Moglich-
keiten (groBer Bildschirm, kleines LCD-Display, ....) dem Benutzer dar. Der DDI-
Controller sendet bei Benutzereingaben definierte Nachrichten an das DDI-Target
und dieses antwortet mit einer Liste von zu dndernden DDI-Elementen. Auflerdem
reagiert der DDI-Controller auch auf Nachrichten vom DDI-Target, die aufgrund
einer Zustandsdnderung des zugehorigen SE gesendet werden (z. B. VCR: Wie-
dergabe beendet). Die Kommunikation zwischen DDI-Controller und DDI-Target
wird als DDI-Protokoll bezeichnet.

e Level 2 Ul, Havlets

Das Level 2 UI besteht aus Java-Packages, die auf einer Teilmenge der Java Ab-
stract Windowing Toolkit (AWT) 1.1 basieren und im Wesentlichen Erweiterun-
gen fiir die speziellen Benutzerschnittstellen von Unterhaltungselektronikgeriten
enthalten. Ein Havlet ist eine Java HAVi-Anwendung, die zur Darstellung einer
Benutzerschnittstelle Funktionen aus den HAVi-UI-L2-Packages verwendet. Durch
die Standardisierung des HAVi-UI-L2 ist die Entwicklung und Ausfiihrung einer
graphischen Benutzerschnittstelle nicht mehr an die speziellen Fahigkeiten eines
bestimmten Gerétes gebunden.

2.1.3 Small Office/Home Office (PT)

Das PC-Netzwerk im Heim ist IP-basiert?® und aufgrund der vielseitigen Einsetzbar-
keit von IP steht damit eine grofe Anzahl von Ubertragungssystemen zur Verfiigung.
Dies sind vor allem kabelgebundene Ethernet-LANs (IEEE 802.3 [IEE02b], Buszugriffs-
verfahren: CSMA/CD?*)? mit Ubertragungsraten je nach Ubertragungssystem von 10
bis 1000 Mbit/s oder Wireless-LANs [Ros02b] (IEEE 802.11 [IEE99a]%%, Buszugriffsver-
fahren: CSMA/CA?" und ETSI HiperLAN2 [ETS00, Joh99], Buszugriffsverfahren: TD-
MAZ2) mit Ubertragungsraten je nach Ubertragungssystem von 2 bis 54 Mbit/s.

Als zwei typische Vertreter fiir Standards/Spezifikationen zur Vernetzung von Geréten
des Bereichs Small Office/Home Office wird in Abschnitt 2.1.3.1 Universal Plug and Play
(UPnP) [Mic00] und in Abschnitt 2.1.3.2 Jini [Sun03b] beschrieben.

ZInternet Protocol (IP) [Pos8lal; Transmission Control Protocol (TCP) [Pos81b]; User Datagram
Protocot (UDP) [Pos80]

24CSMA /CA steht fiir Carrier Sense Multiple Access with Collision Detection

2510Base2, 10Base-T, 100Base-TX, 1000Base-T, ...

26]EEE 802.11a [IEE99b], IEEE 802.11b [IEE99c, TEE01], IEEE 802.11g [IEE03]

2TCSMA /CA steht fiir Carrier Sense Multiple Access with Collision Avoidance

28TDMA steht fiir Time Division Multiple Access
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2.1.3.1 Universal Plug and Play (UPnP)

Zur spontanen Vernetzung von IP basierenden Geréten entwickelte Microsoft die Uni-
versal Plug and Play (UPnP) Device Architecture [Mic00]. Die Idee dabei ist basie-
rend auf den verbreiteten Internet-Standards?® wie dem Internet Protocol (IP), dem
User Datagramm Protocol (UDP), dem Transmission Control Protocol (TCP), dem Hy-
pertext Transfer Protocol (HTTP), der Extensible Markup Language (XML) und dem
Simple Object Access Protocol (SOAP), geeignete Mechanismen fiir eine flexible und
wartungsfreie Peer-to-Peer Vernetzung von Geréten zu definieren. Dazu wurden einer-
seits verschiedene Vorschldge bei der Internet Engineering Task Force (IETF) als so
genannte Internet Drafts eingereicht und andererseits im Juni 2000 die Version 1.0 der
UPnP Device Architecture (UDA) Spezifikation herausgegeben. Die UDA beschreibt
die angewendeten Mechanismen anhand von sechs Stufen, die in folgender Auflistung
zusammengefasst sind:

e Stufe 0: Addressing
Grundvoraussetzung fiir eine IP basierende Vernetzung ist die Konfiguration der
Gerite mit einer IP-Adresse. Fiir den automatischen Bezug einer IP-Adresse wird
das Dynamic Host Configuration Protocol (DHCP) und, falls kein DHCP-Server
im Netzwerk vorhanden ist, ein auf dem IETF Draft Auto-IP (,,Dynamic Configu-
ration of IPv4 link-local addresses“) basierendes Verfahren eingesetzt.

e Stufe 1: Discovery

Nachdem ein Gerét mit einer giiltigen IP-Adresse konfiguriert ist (Stufe 0), bildet
Discovery die Stufe 1 der UPnP-Vernetzung. Hierbei wird die Bekanntmachung
der Geréte und die Suche nach Geriten durch das Senden von speziellen HTTP-
Nachrichten {iber Multicast-UDP und die Beantwortung von Suchanfragen iiber
Unicast-UDP geregelt. Discovery beruht auf den IETF Drafts HTTPU/MU (,,Mul-
ticast and Unicast UDP HTTP Messages“) und SSDP (,,Simple Service Discovery
Protocol“).

e Stufe 2: Description
Nach der Entdeckung von geeigneten Geréten kdnnen in der Stufe 2 der UPnP-
Vernetzung genauere Eigenschaften der Geréte iiber eine aus dem Discovery-Prozess
bekannten URL ausgelesen werden. Die Beschreibung der Gerateeigenschaften und
Dienste erfolgt in Form von XML-Dokumenten [W3C00a] (Device Description und
Service Description), deren Aufbau gem#fi XML-Schema [W3C01la, W3CO01b] in
der UDA-Spezifikation festgelegt ist.

e Stufe 3: Control
Die Stufe 3 der UPnP-Vernetzung behandelt die Ansteuerung der Gerate. Zum
Aufruf von Aktionen der Dienste eines Gerates wird das Simple Object Access

29Der Terminus Internet-Standards bezeichnet hierbei durch die Internet Engineering Task Force
(IETF) und das World Wide Web Consortium (W3C) herausgegebene und oft als Request for
Comments (RFC) oder Technical Reports bezeichnete technische Dokumente.
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Protocol (SOAP) [W3C00b] eingesetzt. Die dabei notwendige ,,control URL® des
anzusprechenden Dienstes ist in der Device Description (Stufe 2) des zugehdrigen
Gerites enthalten.

e Stufe 4: Eventing

Eventing bildet die Stufe 4 der UPnP-Vernetzung und behandelt das Versenden
von Benachrichtigungen bei Zustandsinderungen der Geréte und die Registrierung
fiir solche Benachrichtigungen beim Gerit. Dazu werden entsprechend dem IETF
Draft GENA (,,General Event Notification Architecture Base: Client to Arbiter)
HTTP Nachrichten mit erweiterten Methoden iiber TCP/IP gesendet. Die fiir die
Registrierung notwendige ,event subscription URL® des entsprechenden Dienstes
ist in der Device Description (Stufe 2) des zugehorigen Gerates enthalten.

e Stufe 5: Presentation
Stufe 5 der UPnP-Vernetzung definiert eine HTML-basierende Benutzerschnitt-
stelle zur Ansteuerung und Wiedergabe des Zustands eines Gerates. Die zum Her-
unterladen der HTML-Seite notwendige ,,presentation URL® ist in der Device De-
scription (Stufe 2) des zugehorigen Gerites enthalten.

Zur Verbreitung und Weiterentwicklung von UPnP sowie der Definition von Geréte-
schnittstellen wurde das UPnP Forum gegriindet, dem mit Ende Mai 2003 bereits mehr
als 520 Unternehmen angehéren®’. Im Mai 2003 wurde vom UPnP Forum die aktuali-
sierte Version 1.0.1 der UPnP Device Architecture Spezification [Con03] herausgegeben.
Neben einigen Korrekturen beseitigt die neue Version die ungeeigneten3! Referenzen auf
IETF Drafts, indem die darin vorgeschlagenen und von der UDA verwendeten Mecha-
nismen in die UDA-Spezifikation iibernommen wurden und nunmehr darin abschlieSend
definiert sind.

Abbildung 2.9 zeigt die UPnP-Geratearchitektur. Die einzelnen Blocke sind derart
angeordnet, dass ein Block auf der Funktionalitdt des jeweils darunterliegenden Blocks
aufbaut. Beispielsweise beruht Control auf SOAP, dieses verwendet HTTP iiber TCP
iber IP. Unterhalb der dicken Trennlinie sind die eingesetzten Internet Protokolle in-
klusive deren Erweiterungen durch die UDA-Spezifikation dargestellt. Der obere Teil
besteht aus den eigentlichen drei UPnP-Schichten: UPnP Device Architecture, UPnP
Forum und UPnP Vendor. Die erste Schicht reprisentiert die gemeinsame Basis al-
ler UPnP-Gerite, d. h. die grundlegenden Mechanismen und Eigenschaften, die fiir alle
UPnP-Gerite gelten (Discovery, Description, Presentation, ...). Im Gegensatz dazu wer-
den auf der dariiber liegenden Schicht (UPnP Forum) nur mehr Vorgaben fiir bestimmte
Geritetypen und deren Dienste iiber so genannte device templates und service templates
des UPnP Forums festgelegt. Die oberste Schicht (UPnP Vendor) steht fiir alle hersteller-
spezifischen Eigenschaften eines konkreten UPnP-Gerétes, wobei die Gestaltungsfreiheit
jedoch durch die Vorgaben der darunter liegenden Schichten begrenzt ist.

30Fiir die Mitgliedschaft am UPnP Forum sind keine Mitgliedsgebiihren zu zahlen. Dies mag einer der
Griinde fiir die groe Mitgliederanzahl sein. UPnP Forum Homepage: www.upnp.org

31IETF Internet Drafts sind nur fiir eine Dauer von 6 Monaten giiltig und unterliegen kurzfristigen
Anderungen [Bra96]. Deshalb kann auf sie nicht dauerhaft referenziert werden.
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Abbildung 2.9: UPnP-Architektur

Der Stil (normal, kursiv, fett, unterstrichen) und die Farbe der Bezeichner (Draft,
Standard, Forum, ...) in Abbildung 2.9 wird in den folgenden Abbildungen zur Be-
schreibung von UPnP-HTTP-Nachrichten bzw. XML-Dokumenten zur Kennzeichnung
der Herkunft der entsprechenden Elemente (HTTP-Methode, HTTP-Header-Eintrag,
XML-Element, ...) beibehalten.

Die UPnP Device Architecture Specification (UDA-Spezifikation) definiert zwei Ar-
ten von Gerdten: UPnP Devices, die Dienste bereitstellen, und UPnP Control Points,
die Dienste nutzen. Den Aufbau eines UPnP-Gerétes zeigt Abbildung 2.10. Ein physi-
kalisches Gerédt wird in der UDA durch ein oder mehrere UPnP-Gerite (root devices)
abstrahiert. Ein , root device“ besteht aus 0 oder mehreren Diensten und 0 oder mehreren
eingebetteten Gerdten. Geréte besitzen einen eindeutigen Gerdtenamen ( Unique Device
Name, UDN) und sind einem Gerétetyp zugeordnet. Dienste stellen Funktionen (Acti-
ons) bereit und enthalten Zustandsvariablen (State Variables). Sie entsprechen einem
bestimmten Diensttyp und besitzen eine innerhalb des zugehorigen Gerites eindeutige
Nummer (serviceId). Als Gerdtename wird ein dauerhaft eindeutiger 128 Bit grofler
Wert (Universally Unique IDentifier, UUID) verwendet, der vom Gerétehersteller verge-
ben wird. Die Kennzeichnung des Gerite- und Diensttyps erfolgt {iber einen URN®? und
wird fiir standardisierte Typen vom UPnP Forum und fiir nicht standardisierte Typen
vom Gerétehersteller vergeben.

32Ein Uniform Resource Name (URN) dient zur dauerhaft eindeutigen und ortsunabhingigen Bezeich-
nung von Ressourcen [Moa97).
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root device

device

service

Abbildung 2.10: UPnP-Geriteaufbau

Addressing: Die Konfiguration der Gerdte mit einer IP-Adresse erfolgt primar iiber
DHCP (Dynamic Host Configuration Protocol [Dro97]). Ist kein DHCP-Server erreich-
bar, dann wird die automatische Konfiguration mittels Auto-IP durchgefiihrt. Hierbei
wird eine Adresse aus dem Bereich 169.254.1.0 bis 169.254.254.255 iiber einen Zufalls-
algorithmus ausgewahlt. Der Zufallsalgorithmus soll die Wahrscheinlichkeit, dass zwei
Geriite die selbe Adresse auswihlen, minimieren. Die Uberpriifung der IP-Adresse er-
folgt iiber das Senden eines ARP-Requests (Address Resolution Protocol [Plu82]) mit
der MAC-Adresse des Gerites als Source-HW-Adresse, der Source-IP-Adresse 0.0.0.0,
der Destination-HW-Adresse 00-00-00-00-00-00 und der zu iiberpriifenden IP-Adresse
als Destination-IP-Adresse. Dieser spezielle ARP-Request wird auch als ARP-Probe be-
zeichnet. Wird auch nach mehrmaligem Senden der Anfrage keine Antwort empfangen,
dann gilt die Adresse als frei und kann vom Gerdt verwendet werden. Anderenfalls wird
der Auswahlprozess erneut gestartet. Zur Vermeidung von Adresskonflikten muss das
Gerat zu jeder Zeit auf ARP-Pakete, welche die eigene IP-Adresse als Source-IP-Adresse
aber eine fremde Source-HW-Adresse enthalten, mit einem ARP-Request antworten, der
als Source-HW-Adresse die MAC-Adresse des Gerites, als Destination-HW-Adresse 00-
00-00-00-00-00 und die eigene IP-Adresse sowohl als Source- als auch als Destination-IP-
Adresse enthélt. Dadurch wird die IP-Adresse verteidigt und ein anderes Geréat davon
abgehalten, diese IP-Adresse auszuwihlen. Bei Verwendung einer Auto-IP-Adresse muss
jedoch weiterhin (z. B. alle 5 Minuten) iiberpriift werden, ob ein DHCP-Server verfiigbar
ist und gegebenenfalls die Konfiguration iiber DHCP durchgefiihrt werden. Unterstiitzt
das Gerét mehrere gleichzeitige IP-Adressen, kann die Auto-IP-Adresse beibehalten wer-
den, anderenfalls muss sie nach Konfiguration iber DHCP freigegeben werden.

Discovery: Die Bekanntmachung von und die Suche nach Gerdten und Diensten er-
folgt iiber das Senden von Multicast-UDP-Nachrichten. UPnP besitzt im Gegensatz
zu anderen Vernetzungskonzepten keine zentrale oder verteilte Dienstdatenbank (vgl.
Lookup-Dienst bei Jini oder Registry bei HAVi). Die Bekanntmachungen (ssdp:alive)
erfolgen erstmalig nach dem Start eines Gerdtes und enthalten eine Giiltigkeitsdau-
er von mindestens 1800 Sekunden. Vor Ablauf der Giiltigkeitsdauer muss jeweils eine
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erneute Bekanntmachung gesendet werden. Die Bekanntmachungen erloschen damit au-
tomatisch mit Ablauf der Giiltigkeitsdauer. Dieses Verfahren gewihrleistet, dass ein
Control Point die abrupte Entfernung bzw. den Ausfall eines Gerétes spatestens mit
Ablauf der Giiltigkeitsdauer der Bekanntmachung erkennt. Wenn ein Gerédt abgeschal-
tet oder vom Netzwerk entfernt wird, sollte es jedoch vorher - soweit dies moglich ist
- die gesendeten ,ssdp:alive“-Bekanntmachungen durch das Senden von so genannten
,,8sdp:byebye“-Bekanntmachungen zuriicknehmen. Dies erméglicht einem Control Point
noch vor Ablauf der Giiltigkeitsdauer der Bekanntmachungen, die nicht mehr verfiigba-
ren Geréte zu erkennen.

Zum Versenden von Nachrichten verwendet UPnP das Hypertext Transfer Protocol
(HTTP [FGM™99]). Eine HTTP-Nachricht besteht im Wesentlichen aus einer Start-
Line, 0 oder mehreren Message-Header Zeilen, einer leeren Zeile und optional aus ei-
nem Message-Body. Die Start-Line ist entweder eine Request-Line oder eine Status-
Line. Erstere enthilt die auszufithrende HTTP-Methode, eine Request-URI®® zur Be-
zeichnung der Ressource, an welche dieser HT'TP-Request gerichtet ist, und die HTTP-
Versionsnummer der Nachricht. Die Status-Line enthélt die HTTP-Versionsnummer der
Nachricht, einen numerischen Status-Code und die zugehorige textuelle Reason-Phrase
zur Beschreibung des Ergebnisses des bearbeiteten HTTP-Requests.

00: NOTIFY * HTTP/1.1

01l: HOST: 239.255.255.250:1900

02: CACHE-CONTROL: max-age = seconds until advertisement expires
03: LOCATION: URL for UPnP device description

04: NT: search target

05: NTS: ssdp:alive

06: SERVER: 0OS/version UPnP/1.0 product/version

07: USN: advertisement UUID

08:

Legende: GENA SSDP UPnP Device Architecture Geraetehersteller

Abbildung 2.11: UPnP Discovery: Alive-Nachricht

Abbildung 2.11 zeigt eine ,ssdp:alive“-Bekanntmachung. Die Legende beschreibt die
Herkunft der verschiedenen Elemente. So enthélt die Request-Line (Zeile 00) die fiir
Benachrichtigungen definierte neue HTTP-Methode NOTIFY. Dazu gehéren die beiden
HTTP-Header-Fields NT (Notification Type) und NTS (Notification Sub Type). NT (Zeile
04) bezeichnet den Typ des bekanntzumachenden Gerites oder Dienstes (,,root device",
Geriitename, Geritetyp oder Diensttyp), nach dem auch gesucht werden kann. NTS (Zeile
05) enthélt den Typ der Bekanntmachung (ssdp:alive). Die Benachrichtigung erfolgt
iiber die Multicast-Adresse 239.255.255.250 und den Port 19003 (Zeile 01). Zur eindeuti-

33Ein Uniforin Resource Identifier (URI) besteht aus einer Anzahl an Zeichen zur Identifizierung von
abstrakten oder physischen Ressourcen. Ein Uniform Resource Locator (URL) und ein Uniform
Resource Name (URN) sind beides URIs [BLFM98].

34Die Multicastadresse und der Port sind bei der IANA (Internet Assigned Numbers Authority) fiir
SSDP (Simple Service Discovery Protocol) reserviert.
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gen Identifizierung des bekanntzumachenden Objekts (Gerdt oder Dienst) dient der USN
(Unique Service Name, Zeile 07). Die Giiltigkeitsdauer der Bekanntmachung steht in Zei-
le 02 und die URL der Gerétebeschreibung steht in Zeile 03. Auf Bekanntmachungen
wird nicht geantwortet. Fir ein Gerédt werden mehrere verschiedene Bekanntmachungen
gesendet:

e 1 x fiir das ,root device” mit NT gleich upnp:rootdevice
e 1 x fiir jedes Gerit mit dem Gerédtenamen als NT
e 1 x fiir jeden Geritetyp mit dem Geritetyp als NT

e 1 x fiir jeden unterschiedlichen Diensttyp mit dem Diensttyp als NT

Die Suche erfolgt ebenfalls iiber das Senden von Multicast-HTTP-UDP-Nachrichten.
Abbildung 2.12 zeigt das Format einer Suchanfrage und deren Antwort. Die Request-Line
(Suchanfrage: Zeile 00) enthélt die zur Suche definierte neue HTTP-Methode M-SEARCH.
Dazu gehort das HTTP-Header-Field ST (Search Target), das zur Angabe des Such-
kriteriums dient. Neben dem Suchkriterium ssdp:all zum Auffinden aller Gerite und
Dienste kann upnp:rootdevice, ein Gerdtename, ein Gerdtetyp oder ein Diensttyp als
Suchkriterium verwendet werden (vgl. Header-Field NT aus den Bekanntmachungen).
Das Header-Field MX (Maximum Wait, Suchanfrage: Zeile 03) definiert die maximale
Anzahl an Sekunden, um welche ein Gerit das Senden der Antwort verzogern soll. Die-
ser Mechanismus dient zur Vermeidung der Uberlastung eines Control Points durch viele
gleichzeitige Antworten.

00: M-SEARCH * HTTP/1.1 Suchanfrage
01: HOST: 239.255.255.250:1900

02: MAN: "ssdp:discover"

03: MX: seconds to delay response

04: ST: search target

05:

00: HTTP/1.1 200 OK Antwort

01: CACHE-CONTROL: max-age = seconds until advertisement expires
02: DATE: when response was generated

03: EXT:

04: LOCATION: URL for UPnP device description

05: SERVER: OS/version UPnP/1.0 product/version

06: ST: search target

07: USN: advertisement UUID

08:

Legende: SSDP UPNP Device Architecture Geraetehersteller

Abbildung 2.12: UPnP Discovery: Suchanfrage und Antwort
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Die Antwort auf eine Suchanfrage wird als Unicast-UDP-Nachricht gesendet und wirkt
wie eine Bekanntmachung. So enthilt sie eine Giiltigkeitsdauer (Antwort: Zeile 01), einen
Typ (Antwort: Zeile 06), einen USN (enthélt Gerdtenamen als Préfix, Antwort: Zeile 07)
und eine URL fiir die Gerétebeschreibung (Antwort: Zeile 04).

Description: Die Beschreibung der Gerateeigenschaften und Dienste erfolgt in Form
von XML-Dokumenten [W3C00a]. Fiir jedes ,,root device“ gibt es ein Device Description
XML-Dokument und fiir jeden Dienst ein Service-Description-XML-Dokument. Beide
kénnen mit einem normalen HTTP-GET-Request iiber TCP/IP geladen werden. Die
URL fiir die Device Description ist aus dem Discovery-Prozess bekannt und die URL
der Service Description ist in der Device Description des zugehorigen Gerites enthalten.
Die Device Description besteht im Wesentlichen aus den zwei verpflichtenden Ele-
menten specVersion zur Bezeichnung der UPnP Version und device zur eigentlichen
Beschreibung des Gerites. Das Element device enthéilt die folgenden Informationen:

o Herstellerspezifische Informationen:
Modellname, ~-nummer, -beschreibung, Seriennummer, ...

e Geridtetyp und Gerdtename

e Liste aller enthaltener Dienste:
Enthilt fiir jeden Dienst den Diensttyp, die serviceld, die URL fiir das Service-
Description-XML-Dokument, die URL fiir Control und die URL fiir Eventing

e Liste aller eingebetteter Gerite:
Enthalt fiir jedes Gerét ein eigenes device-Element

e User Interface Informationen:
URL fiir Icons und HTML-Seite (Presentation)

Im Wesentlichen besteht die Service Description aus den drei Elementen specVersion,
actionList und serviceStateTable. Die actionList definiert die Namen der aufruf-
baren Funktionen und deren Parameter (Name, Richtung, zugeordnete Zustandsvaria-
ble). Der Zustand eines Gerites wird tiber so genannte State Variables (Zustandsvaria-
blen) abstrahiert. Alle Zustandsvariablen eines Dienstes sind in der serviceStateTable
definiert (Datentyp, vorgegebener Wert, erlaubte Werte, ...). Uber die Zuordnung einer
Zustandsvariablen zu jedem Funktionsparameter erfolgt die Festlegung des Datentyps
und der erlaubten Werte der Funktionsparameter.

Der Aufbau und zwingende Inhalt der XML-Dokumente sowie die Datentypen werden
durch eine vom XML-Schema (Part1: Structures [W3C01a}, Part2: Datatypes [W3C01b])
abgeleitete UPnP Template Language festgelegt. Damit ist auch die automatisierte Uber-
priifung der Gerite- und Dienstbeschreibungen (XML-Dokumente!) moglich. Die Doku-
mente werden vom UPnP-Gerétehersteller geschrieben und basieren meist auf so ge-
nannten Device Templates fiir standardisierte Gerétetypen bzw. auf Service Templates
fiir standardisierte Dienste vom UPnP Forum.
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Control: Fiir das entfernte Aufrufen von Funktion der Dienste eines Gerites wird das
Simple Object Access Protocol (SOAP) [W3C00b] eingesetzt. Ein Funktionsaufruf er-
folgt dabei durch das Senden einer SOAP-Nachricht mit einem HTTP-POST-Request
iber TCP/IP. Abbildung 2.13 zeigt den in eine SOAP-Nachricht umgewandelten Funk-
tionsaufruf.

00: POST path to control URL HTTP/1.1

01: HOST: host of control URL:port of control URL

02: CONTENT -LENGTH: bytes in body

03: CONTENT-TYPE: text/xml; charset="utf-8"

04: SOAPACTION: "urn:schemas-upnp-org:service:serviceType :v#actionName "
05:

06: <?xml version="1.0"?>

07: <s:Envelope

08: xmlns:s="http://schemas.xmlsoap.org/soap/envelope/

09: s:encodingStyle="http://schemas.xmlsoap.org/scap/encoding/ ">

10: <s:Body>

11: <u:actionName xmlns:u="urn:schemas-upnp-org:sgervice:serviceType:v">
12: <argumentName >in arg value</argumentName >

13: </u:actionName>

14: </s:Body>

15: </s:Envelope>

Legende: SOAP 1.1 UPnP Device Architecture UPnP Forum Geraetehersteller

Abbildung 2.13: UPnP Control: Funktionsaufruf

Der Name der auszufiihrenden Aktion steht in dem von SOAP definierten HTTP-
Header-Field SOAPACTION (Zeile 04). Die fiir den Aufruf notwendige ,,control URL® des
Dienstes (Zeilen 00, 01) ist in der Device Description des zugehorigen Gerétes enthalten.
Nach der Leerzeile (Zeile 05) folgt der HTTP-Body, der ein XML-Dokument mit allen
Eingangsparametern der auszufithrenden Aktion enthalt (Zeilen 06 bis 15).

Die Beantwortung des Funktionsaufrufs erfolgt durch das Senden der HTTP-Response
iiber TCP/IP und ist in Abbildung 2.14 dargestellt. Die Riickgabewerte der Funktion
sind im HTTP-Body der Nachricht als XML-Dokument enthalten (Zeilen 06 bis 16).
Sowoh! die Ausfithrung der Aktion als auch das Senden der Antwort diirfen zusammen
nicht langer als 30 Sekunden dauern, anderenfalls soll das Gerét eine vorzeitige Antwort
schicken und den Abschluss der Aktion iiber eine spétere Event-Benachrichtigung (siehe
Eventing) signalisieren. Tritt bei der Ausfithrung der Aktion ein Fehler auf, so enthilt
die Antwort anstatt des XML-Dokuments mit den Riickgabewerten ein XML-Dokument
mit der Beschreibung des aufgetretenen Fehlers (errorCode, errorDescription).

Zur Ermittlung des aktuellen Zustands eines Gerdtes konnen Control Points die Zu-
standsvariablen {iber geeignete Aktionen auslesen oder sich fiir eine im nichsten Ab-
schnitt beschriebene Ereignisbenachrichtigung registrieren.

35Die in der Version 1.0 der UDA-Spezifikation definierte allgemeine Aktion QueryStateVariable zum
Auslesen des Wertes einer einzelnen Zustandsvariablen wurde in der neuen Version 1.0.1 als veraltet
gekennzeichnet und soll nun nicht mehr verwendet werden.
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00: HTTP/1.1 200 OK

01: CONTENT -LENGTH: bytes in body

02: CONTENT -TYPE: text/xml; charset="utf -8"

03: DATE: when response was generated

04: SERVER: O0S/version UPnP/1.0 product/version
05: .

06: <?xml version="1.0"7?>

07: <s:Envelope

08: xmlns:s="http://schemas.xmlsoap.org/scap/envelope/ "

09: s:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/ ">
10: <s:Body>

11: <u:actionNameResponse

12: xmlns: u="urn: schemas -upnp-org:service:serviceType:v">

13: <argumentName >out arg value</argumentName >

14: </u:actionNameResponse>

15: </s:Body>

16: </s:Envelope>

Legende: SOAP 1.1 UPnP Device Architecture UPnP Forum Geraetehersteller

Abbildung 2.14: UPnP Control: Funktionsantwort

Eventing: Zustandsvariablen représentieren den aktuellen Zustand eines Gerétes. Ein
Event beschreibt die Anderung eines Zustands. Fiir jede Zustandsvariable ist in der
Service Description definiert, ob bei einer Anderung der Zustandsvariablen eine Benach-
richtigung gesendet wird. Control Points kénnen den Empfang von Event-Benachrich-
tigungen tiber die URL fiir Eventing (eventSubURL) des Dienstes fiir eine bestimmte
Zeitspanne abonnieren und auch wieder abbestellen. Die eventSubURL ist in der Dienst-
beschreibung der Device Description des zugehorigen Gerates enthalten. Um die Regis-
trierung aufrecht zu erhalten, muss diese vor Ablauf der Zeitspanne erneuert werden.
An- und Erneuerungsmeldungen sowie Abmeldungen werden mit HTTP iiber TCP/IP
gesendet.

Abbildung 2.15 zeigt eine Nachricht zur Registrierung von Event-Benachrichtigungen
und die zugehorige Antwort. Die Request-Line enthilt die fiir An- und Erneuerungsmel-
dungen definierte neue HTTP-Methode SUBSCRIBE (Anfrage: Zeile 00). Zu ihr gehéren
die HTTP-Header-Fields CALLBACK (Anfrage: Zeile 02) zur Angabe der URL, an wel-
che die Benachrichtigungen gesendet werden sollen, und NT (Anfrage: Zeile 03) mit dem
fixen Wert upnp:event. Das Feld TIMEOUT (Anfrage: Zeile 04) enthélt die vom Control-
Point gewiinschte Dauer des Abonnements. Die Antwort enthilt ein weiteres zur HTTP-
Methode SUBSCRIBE gehérendes Header-Field, den SID (Subscription Identifier, Antwort:
Zeile 03), welcher zur eindeutigen Identifizierung des erfolgreich eingerichteten Abonne-
ments dient. Die vom Gerét zugewiesene Giiltigkeitsdauer des Abonnements steht im
Feld TIMEOUT (Antwort: Zeile 04).

Erneuerungsmeldungen sind der Nachricht zur Anmeldung dhnlich, anstatt der Header-
Fields CALLBACK und NT wird jedoch die nunmehr bekannte SID gesendet. Abmeldun-
gen verwenden die eigens dafiir definierte neue HTTP-Methode UNSUBSCRIBE und das
Header-Field SID zur Bezeichnung des abzumeldenden Abonnements.

Event-Benachrichtigungen (siehe Abbildung 2.16) werden ebenfalls mit HTTP iiber
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00: SUBSCRIBE eventSubURL path HTTP/1.1 /\nfnage
01: HOST: eventSubURL host :eventSubURL port

02: CALLBACK: <delivery URL>

03: NT: upnp:event

04: TIMEOUT: Second -requested subscription duration

05:

00: HTTP/1.1 200 OK Anwort
01: DATE: when response was generated

02: SERVER: OS/version UPnP/1.0 product/version

03: SID: uuid:subscription-UUID

04: TIMEOUT: Second -actual subscription duration

05:

Legende: GENA UPnP Device Architecture Geraetehersteller

Abbildung 2.15: UPnP Eventing: Subscribe-Nachricht

TCP/IP gesendet und enthalten im HTTP-Body (Zeilen 09-15) ein XML-Dokument
mit allen seit der letzten Benachrichtigung gednderten Zustandsvariablen und ihre neu-
en Werte. Wie auch schon fiir die Bekanntmachungen beim Discovery-Prozess wird fiir
Benachrichtigungen die neue HTTP-Methode NOTIFY (Zeile 00) verwendet. Die zugehori-
gen Header-Fields NT, NTS und SID enthalten den fixen Wert upnp: event (Zeile 04), den
fixen Wert upnp: propchange (Zeile 05) bzw. den eindeutigen Kennzeichner des Abonne-
ments. Das von der UDA definierte Header-Field SEQ (Zeile 07) dient als Event Key zur
Kennzeichnung der Reihenfolge der gesendeten Event-Benachrichtigungen. Dazu enthélt
es einen 32 Bit grofen , unsigned integer, der mit 0 initialisiert wird und bei einem Uber-
lauf bei 1 anstatt bei O fortsetzt.

Gleich nach erfolgreicher Registrierung erfolgt eine initiale Benachrichtigung (mit ei-
nem SEQ-Wert gleich 0), die alle Zustandsvariablen enthélt und damit dem Empfénger
ein vollstindiges Abbild des aktuellen Zustands liefert. Benachrichtigungen werden je-
weils an alle Abonnenten gesendet, es ist also keine individuelle Registrierung fiir den
Empfang von Benachrichtigungen bei der Anderung einer bestimmten Zustandsvaria-
blen moglich.

Presentation: Die UDA definiert eine HTML-basierende Benutzerschnittstelle zur An-
steuerung und Wiedergabe des Zustands eines Gerites. Dazu ist in der Device Descrip-
tion das optionale Element presentationURL definiert, das eine URL zu einer HTML-
Seite ( Presentation-Page) enthilt. Mit dieser URL kann ein Control-Point {iber ein nor-
males HTTP-GET tiber TCP/IP die Presentation-Page laden und in einem Browser
als Benutzerschnittstelle des Gerites darstellen. Abgesehen von der Vorschrift der Ver-
wendung von HTML (HyperText Markup Language) Version 3.0 oder hoher fiir die
Presentation-Page, macht die UDA-Spezifikation keine weiteren Vorgaben. Wie die An-
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00: NOTIFY delivery path HTTP/1.1

01l: HOST: delivery host:delivery port
02: CONTENT-TYPE: text/xml

03: CONTENT-LENGTH: Bytes in body

04: NT: upnp:event

05: NTS: upnp:propchange

06: SID: uuid:subscription-UUID

07: SEQ: event key

08:

09: <?xml version="1.0"?>

10: <e:propertyset xmlns:e="urn:schemas-upnp-org:event-1-0">

11: <e:property>

12: <variableName>new value</variableName>

13: </e:property>

14: Other variable names and values (if any) go here.

15: </e:propertyset>

Legende: GENA UPnNP Device Architecture UPnP Forum Geraetehersteller

Abbildung 2.16: UPnP Eventing: Benachrichtigung

steuerung und Wiedergabe des Zustands eines Geriites erfolgt, ist nicht festgelegt und
damit dem Hersteller des Gerites iiberlassen.

UPnP-Gerate und -SDKs: Bis Ende Mai 2003 wurden vom UPnP Forum Gerite-
schnittstellen (Device/Service-Templates) fiir fiinf verschiedene Geritetypen standardi-
siert [UPn03]: Internet Gateway Device (IGD) V1.0, MediaServer/MediaRenderer V1.0,
Printer Device V1.0, Scanner V1.0 und HVAC?® V1.0. Die Zertifizierung von UPnP-
Geréten erfolgt iiber die UPnP Implementers Cooperation (UIC)7, deren Aufgabe die
Vermarktung des Einsatzes der UPnP-Technologie in Geriten ist und die das UPnP-
Markenzeichen hélt. Eine Mitgliedschaft beim UIC kostet pro Jahr 5000 Dollar und setzt
eine Mitgliedschaft beim UPnP Forum voraus3®. Fiir eine Zertifizierung muss der Gerite-
hersteller Mitglied bei der UIC sein, 2000 Dollar fiir die Registrierung eines Gerites be-
zahlen, die vorgeschriebenen Tests durchfiihren und es miissen die eingesendeten Test-
protokolle vom Test-Reviewer der UIC positiv begutachtet worden sein. Im Gegenzug
erlaubt die UIC die Verwendung des UPnP-Logos auf zertifizierten Gersten.

Fiir UPnP sind mehrere Software Development Kits (SDK) verfiigbar, einige davon
sind fiir interne Evaluierungszwecke kostenlos (z. B. Intel UPnP SDK [SHO03] oder Sie-
mens UPnP SDK [Wis01]).

36HVAC steht fiir Heating, Ventilation, Air Conditioning
3TUIC Homepage: www.upnp-ic.org
38Mit Ende Mai 2003 hatte die UIC 31 Mitglieder.
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2.1.3.2 Jini

Im Janner 1999 wurde von der Firma Sun Microsystems die erste Version von Jini®
zur dynamischen Vernetzung von Geriten vorgestellt [Edw00]. Die wohl kiirzeste und
pragnanteste Beschreibung von Jini 148t sich der aktuellen Jini Architecture Specification
(Version 2.0Beta) [Sun03b] entnehmen: ,, The Jini system extends the Java application
environment from a single virtual machine to a network of machines.“.

Jini ist Java [GJSB00] basierend und im Gegensatz zu anderen Vernetzungsstandards,
wie beispielsweise UPnP (siehe Abschnitt 2.1.3.1), werden nicht nur Daten, sondern auch
Programmcode iibertragen. So werden bei Jini die Dienste der Gerite des Netzwerks
iiber so genannte Dienst-Proxys zur Verfiigung gestellt. Ein Dienst- Prozy ist der lokale
Stellvertreter fiir einen (entfernten) Dienst. Da der Dienst-Proxy die selbe Schnittstelle
wie sein Dienst bereitstellt und in der lokalen Java Virtual Machine (JVM) des Dienst-
nutzers ausgefithrt wird, kann der Dienst wie jedes andere lokale Objekt genutzt werden.
Soweit der Proxy die geforderte Funktionalitdt nicht bereits selbst bietet, leitet er die
Anfrage an den entfernten Dienst weiter.

1

Dienst

6

Geraet C

Dienst

Geraet A Geraet B

Abbildung 2.17: Dienst und Dienst-Proxy

In Abbildung 2.17 ist dieses Konzept nochmals dargestellt. Die Anwendung (Anw.)
auf dem Gerdt A nutzt iiber den lokalen Dienst-Proxy P2 den Dienst des Gerdtes B
und iiber P1 den Dienst von Gerdt C. Die Kommunikation zwischen dem Dienst-Proxy
und dem Dienst ist dabei fiir die Anwendung nicht sichtbar und wurde deshalb von Jini
nicht festgelegt. Der Dienst-Proxy muss dabei vom Anbieter des Dienstes zur Verfiigung
gestellt werden. Zum Auffinden von Diensten und der Bereitstellung der Dienst-Proxys
werden ein oder mehrere Lookup-Dienste eingesetzt. Der Lookup-Dienst selbst wird iiber
ein mit Discovery bezeichnetes Verfahren gefunden. Der Mechanismus zur Teilnahme von
Diensten am Jini Netzwerk, welcher unter anderem die Bereitstellung des Dienst-Proxy
und von Attributen zur Beschreibung des Dienstes beim Lookup-Dienst beinhaltet, wird
mit Join bezeichnet. Schliellich erfolgt die Suche nach den Diensten und das Herunterla-
den der Dienst-Proxys nach einem mit Lookup bezeichneten Verfahren. Zur Unterteilung
des Jini-Netzwerks werden Gruppen verwendet. Eine Gruppe wird durch einen Namen
bezeichnet und besteht aus einem oder mehreren Lookup-Diensten und allen dort fiir
diese Gruppe registrierten Diensten. Eine Gruppe wird auch als Djinn bezeichnet.

390bgleich Jini eigentlich kein Akronym ist, wird Jini vielfach als Kurzform fiir ,,Java Intelligent Net-
work Infrastructure® bezeichnet.
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Discovery: Jini definiert zum Auffinden von Lookup-Diensten drei verschiedene Dis-
covery-Protokolle, die nachfolgend beschrieben und in Abbildung 2.18 dargestellt wer-
den.

e Multicast-Request-Protokoll
Dieses Protokoll wird von Anwendungen oder Diensten zum Auffinden von Lookup-
Server bestimmter Gruppen verwendet. Die Anfrage erfolgt dabei {iber ein UDP-
Multicast-Paket an die Multicast-IP-Adresse 224.0.1.85 und den Ziel-Port 4160.
Die Antwort erfolgt iiber ein TCP-Unicast-Paket an die in der Anfrage angegebe-
nen Adresse und enthilt den Dienst-Proxy vom antwortenden Lookup-Dienst.

e Multicast-Announcement-Protokoll

Mit diesem Protokoll machen sich Lookup-Dienste in regelméBigen Abstinden®’
bei allen anderen Diensten und Anwendungen bekannt. Damit konnen bereits
laufende Anwendungen und Dienste von neuen oder wiederhergestellten Lookup-
Diensten benachrichtigt werden. Die Benachrichtigung erfolgt dabei iiber ein UDP-
Multicast-Paket an die Multicast-IP-Adresse 224.0.1.84 und den Ziel-Port 4160 und
enthélt bloB eine eindeutige Bezeichnung des Lookup-Dienstes. Um den Dienst-
Proxy zu erhalten, muss der Empfianger das Unicast-Discovery-Protokoll verwen-
den.

e Unicast-Discovery-Protokoll

Uber dieses Protokoll kann eine Anwendung oder ein Dienst mit einem bereits
bekannten Lookup-Dienst direkt kommunizieren. Die eindeutige Bezeichnung er-
folgt dabei iiber den Host-Namen und die Port-Nummer oder als URL der Form
jini://host:port. Die Anfrage wird dabei iiber ein TCP-Unicast-Paket an den
bekannten Host des Lookup-Dienstes gesendet. Die Antwort erfolgt iiber ein TCP-
Unicast-Paket an das anfragende Gerédt und den Ziel-Port 4160 und enthalt den
Dienst-Proxy vom gewiinschten Lookup-Dienst.

UDP-Multicast
UDP Multicast TCP-Unicast TCP-Unicast
TCP Unicast TCP Unicast TCP Unicast
Client LUS Client LUs Client LUS

Multicast-Announcement-

Protokoll Unicast-Discovery-Protokoll

Multicast-Request-Protokoll

Abbildung 2.18: Discovery-Protokolle

4Die Jini Technology Core Platform Specification empfiehlt ein 120s Intervall
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Join: Damit ein Dienst gefunden und dessen Dienst-Proxy heruntergeladen werden
kann, muss eine Registrierung des Dienstes bei einem Lookup-Dienst der gewiinschten
Gruppe erfolgen. Zur Registrierung wird ein Serviceltem iibergeben, der aus den fol-
genden Elementen besteht: (1) einer ServiceID*!', (2) dem Dienst-Proxy und (3) den
Attributen des Dienstes. Ein Dienst kann an mehreren Gruppen teilnehmen und zur
Fehlertoleranz auch bei mehreren Lookup-Diensten einer Gruppe registriert werden.

Lookup: Der Lookup-Dienst ermdoglicht die Suche nach Diensten anhand der ServicelD,
der implementierten Schnittstellen und der Attribute des Dienstes. Die Suche erfolgt
durch Ubergabe einer Vergleichsmaske (Service Template) mit den Eigenschaften des ge-
suchten Dienstes, wobei Felder mit dem Wert null beim Vergleich ignoriert werden.
Entsprechend der verwendeten Suchfunktion wird das Serviceltem eines oder mehrerer
passender Dienste zuriick geliefert. Da ein Dienst auch bei mehreren Lookup-Diensten
der selben Gruppe registriert werden kann, liefert jeder dieser Lookup-Dienste bei ei-
ner entsprechenden Suche den Serviceltem vom selben Dienst. Bei einer Anwendung ist
deshalb zur Vermeidung der Mehrfachzéhlung eines Dienstes der Abgleich mit bereits
gefunden Diensten anhand der ServicelD notwendig.

Die Funktionsweise von Join und Lookup ist in Abbildung 2.19 nochmals graphisch
dargestellt. Hierbei hat die Anwendung auf Gerdt A und der Dienst auf Gerét B bereits
iiber eines der Discovery-Protokolle den Lookup-Dienst-Proxy P1 erhalten. Uber P1
registriert der Dienst seinen Proxy P2 beim Lookup-Dienst (Pfeil 1). Den Proxy P2
erhilt die Anwendung als Antwort auf eine Suchanfrage nach dem neuen Dienst iiber
den Lookup-Dienst-Proxy P1 auf dem Gerit A (Pfeil 2). Uber den Proxy P2 kann die
Anwendung den von Gerét B angebotenen Dienst nutzen (Pfeil 3).

Remote Method Invocation: Zur Kommunikation zwischen Lookup-Dienst-Proxy und
Lookup-Dienst wird Remote Method Invocation (RMI) [Sun02] verwendet. Jedes Objekt,
das Methoden enthilt, die iiber entfernte Anwendungen*? aufgerufen werden konnen,
wird als Remote Object bezeichnet. Die Kommunikation der entfernten Anwendung mit
dem Remote Object erfolgt iiber so genannte Stubs und Skeletons. Ein Stub bietet die
gleiche Schnittstelle wie das Remote Object und wird auf der entfernten Seite eingesetzt,
um bei einem Methodenaufruf (1) den Aufbau einer Verbindung zum Remote Object,
(2) die Ubertragung der Methodenparameter in serialisierter® Form, (3) den Empfang
des Riickgabewertes oder Ausnahmewertes und (4) die Riickgabe des Wertes oder der

“1Dje ServicelD ist ein 128 Bit Wert, der zur (ausreichend) eindeutigen Identifizierung des Dienstes
verwendet wird. Bei der erstmaligen Registrierung des Dienstes wird, bei Ubergabe von Null, diese
vom Lookup-Dienst erzeugt.

42Als entfernte Anwendung wird hier eine Anwendung bezeichnet, die auf einer anderen JVM ausgefiihrt
wird.

43Die Java Object Serialization [Sun98] definiert die Konvertierung eines Objekts in einen und aus
einem genormten Datenstrom, der zur Speicherung oder Netzwerkiibertragung verwendet werden
kann.
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Abbildung 2.19: Join und Lookup

Ausnahme an den Aufrufer durchzufiihren. Das Skeleton wird auf der Seite des Remote
Objects verwendet, um (1) entfernte Anfragen zu empfangen, (2) die Methodenparame-
ter wiederherzustellen (Deserialisierung), (3) die gewiinschte Methode aufzurufen und
(4) den Riickgabewert oder den Ausnahmewert in serialisierter Form an den Aufrufer
zuriick zu senden. Sowohl der Stub als auch das Skeleton* kann direkt aus der Remote-
Object-Klasse iiber den Java RMI-Stub-Compilier rmic erzeugt werden. Da bei der Java
Objekt-Serialisierung [Sun98] die serialisierte Form eines Objekts keinen Programmecode
enthélt, muss dieser entweder bereits beim Empfanger vorhanden sein oder von der von
RMI beim Serialisieren hinzugefiigten ,,codebase URL*“ geladen werden. Meist wird dazu
der Programmcode iiber einen HTTP-Server verfiigbar gemacht.

Lease: Jini definiert einen als Leasing bezeichneten Mechanismus, der die automatische
Freigabe von nicht mehr benétigten Ressourcen ermoglicht. Eine Lease ist eine zeitlich
befristete Erlaubnis zur Inanspruchnahme einer Ressource eines Dienstes. Sie wird unter
Angabe einer gewiinschten Lease-Dauer beim Lease-Geber beantragt. Der Lease-Geber
entscheidet, ob und fiir welche Dauer er sie gewihrt?S. Benétigt ein Lease-Nehmer eine
Ressource langer als fiir die gewdhrte Lease-Dauer, so muss er vor Ablauf der Lease
versuchen diese beim Lease-Geber zu verlingern. Lauft jedoch eine Lease aus, so kann
die zugehorige Ressource freigegeben werden. Dies ist eine notwendige Voraussetzung
fiir langlebige Dienste, weil die Freigabe von nicht mehr bendtigten Ressourcen durch
den Nutzer nicht vorausgesetzt werden kann. So konnte z. B. ein Nutzer vor Ausfiihrung
einer geeigneten Abmeldung vom Netzwerk getrennt werden. Ein weiterer Aspekt des

44Ab Java Version 1.2 ist es moglich einen Stub zu erzeugen, der mit einem allgemeinem Skeleton
kommuniziert. In diesem Fall wird dann kein spezielles Skeleton zu jedem Remote Object mehr
benotigt.

45Die gewiahrte Lease-Dauer darf hierbei aber nicht gréBer als die gewiinschte Lease-Dauer sein.
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Leasings ist die Betrachtung der Anfragen zur Verldngerung einer Lease als ,keep ali-
ve“-Nachrichten. Ein Beispiel dafiir ist der Lookup-Dienst, der fiir die Speicherung der
Eintriage der Dienste Leases vergibt. Die gewlinschte Lease-Dauer wird dazu bei der
Registrierung eines Dienstes iibergeben. Damit ein Dienst in der Jini-Gruppe sichtbar
bleibt, d. h. der Eintrag im Lookup-Dienst nicht geléscht wird, muss er die Lease vor
Ablauf verlangern. Da ein Dienst, abgesehen von der Anderung seiner Gruppenmitglied-
schaft, dauerhaft an der Teilnahme der Jini-Gruppe interessiert ist, wird er immer versu-
chen die Lease zu verlangern. Jede empfangende Verlangerungsanfrage kann deshalb als
»keep alive“-Nachricht betrachtet werden. Nicht mehr verfiigbare Dienste, d. h. Diens-
te, fiir welche keine Verldngerungsanfrage innerhalb der Lease-Dauer empfangen wurde
(,,keep alive“-Nachricht ausstindig), werden automatisch*® vom Lookup-Dienst gelscht
und damit von der Jini-Gruppe entfernt. Leasing sorgt also fiir eine Art ,Selbstheilung”
des Netzwerks, indem nicht mehr benétigte Ressourcen automatisch freigegeben und
nicht mehr verfiigbare Dienste von den Jini Gruppen entfernt werden.

Remote-Events: Eine Zustandsidnderung eines Objekts wird als Ereignis bezeichnet.
Damit ein Objekt auf ein Ereignis eines (entfernten) Objektes reagieren kann, wird von
Jini ein auf RMI basierendes Ereignis-Benachrichtigungsmodell definiert. Jenes Objekt,
das die Ereignis-Benachrichtigung an alle registrierten Empfanger sendet, wird als Fvent
Generator bezeichnet. Das an dem Ereignis interessierte Objekt wird Remote Event
Listener genannt. Hauptaufgabe des Remote Event Listeners ist der Empfang von Be-
nachrichtigungen des Event Generators. Hierzu verfiigt jeder Listener iiber die Methode
notify, welcher als Parameter das Remote Fvent-Objekt iibergeben wird. Das Remote-
Event-Objekt enthilt (1) die eventID*’, welche das aufgetretene Ereignis bezeichnet;
(2) die Referenz auf das Objekt, in welchem das Ereignis aufgetreten ist; (3) die Folge-
nummer® des Ereignisses, die zur Ermittlung der Reihenfolge der Ereignisse dient und
(4) das handback-Objekt, das beim Registrieren iibergeben wurde und dem Listener als
Kontext dient. Die Registrierung fiir den Empfang von Remote Events ist bis auf wenige
Anforderungen, wie die Verwendung von Leasing fiir die Registrierung, von Jini nicht
festgelegt. Die Registrierung eines Remote Event Listeners kann auch von einem dritten
Objekt durchgefiihrt werden. Dadurch kénnen zur Erweiterung der Funktionalitit so
genannte Agents zwischen dem Event Generator und dem Remote Event Listenern ein-
gefiigt werden. Beispielsweise konnte ein Store-and-forward-Agent als einziger Remote
Event Listener des Event Generators registriert sein, der die empfangenen Benachrichti-
gungen an alle nunmehr bei ihm registrierten Remote Event Listener gesichert iibertragt.

46Die maximale Zeit zum Erkennen nicht mehr verfiigbarer Dienste wird durch die vom Lookup-Dienst
gewihrte Lease-Dauer bestimmt.

4"Der Ereignisbezeichner ist nur innerhalb eines Objekts eindeutig.

48Die Folgenummer muss aufsteigend sein und darf sich fiir zwei Remote Objects mit der gleichen
eventID und Objektreferenz nur dann unterscheiden, wenn das Ereignis aus unterschiedlichen Vor-
kommnissen resultiert.
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Transaktionen: Das von Jini definierte Transaktionsmodell basiert auf dem ,, Two-
Phase-Commit“-Protokoll. Eine Reihe von Operationen eines Dienstes oder mehrerer
Dienste kénnen gemeinsam eine Transaktion bilden. Eine Transaktion ist erfolgreich,
wenn alle Operationen erfolgreich durchgefiithrt werden konnten. Schligt auch nur eine
Operation fehl, so wird der Zustand vor Durchfiihrung aller Operationen wiederherge-
stellt. Von Diensten, die Transaktionen unterstiitzen, wird gefordert, dass sie die Schnitt-
stelle fiir die Teilnahme an den Transaktionen (,, TransactionParticipant®) implementie-
ren und die ACID*® Eigenschaften einhalten. Der Transaktionsmanager koordiniert die
Dienste, indem er ihnen signalisiert, was sie im Rahmen des , Two-Phase-Commit“-
Protokolls tun sollen. Vereinfacht kann der Ablauf wie in Abbildung 2.20 dargestellt
werden: (1) Eine Anwendung erzeugt einen Transaktionsmanager (, TransactionMana-
ger“); (2) die Anwendung ruft unter Angabe des erzeugten Transaktionsmanagers die
einzelnen Operationen der Dienste auf; (3) die Dienste registrieren sich bei diesem Trans-
aktionsmanager; (4) die Anwendung ruft die Methode commit des Transaktionsmanagers
auf, um die Transaktion durchzufiihren; (5) der Transaktionsmanager ruft die Methode
prepare aller fiir diese Transaktion registrierten Dienste auf und die Dienste versuchen
die Operation durchzufiihren; (6a) sind alle Dienste bereit zum ,commit, d. h. alle Ope-
rationen konnten erfolgreich durchgefithrt werden, dann ruft der Transaktionsmanager
die Methode commit aller Dienste auf und diese schlieflen die Operation ab; (6b) ist auch
nur eine einzige Operation fehlgeschlagen, ruft der Transaktionsmanager die Methode
abort aller Dienste auf und alle Dienste miissen den Ausgangszustand wiederherstellen.

Anwendung

O

create

Dienst 1 @ Dienst 2

commit

operation(TM, ...} operation(TM, ...}

commit or abort commit or abort

join join

®

prepare

TransactionManager

Abbildung 2.20: Transaktionen

49 Atomicitiy, Consistency, Isolation, Durability
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Geritearchitekturen [Sun03c]: Fiir die Bereitstellung und Nutzung von Diensten
iiber Jini benotigt ein Gerat eine JVM, Jini-Klassen, einen Dienst-Proxy und ein Dienst-
programm zur Ansteuerung der Hardware des Dienstes. Besitzt ein Gerét eine eigene
JVM, dann erfolgt die Bereitstellung und Nutzung des Dienstes, wie in Abbildung 2.19
gezeigt wurde. Die Ansteuerung der Hardware des Dienstes erfolgt dabei durch das in der
JVM des Gerites ausgefiihrte Dienstprogramm. Die Kommunikation zwischen der Hard-
ware und dem Dienstprogramm ist privat. Die notwendigen Geriteressourcen kénnen
durch Verwendung einer angepassten Version der JVM, z. B. ohne Ul-Klassen, gesenkt
werden. Eine weitere Moglichkeit zur Senkung der Gerdtekosten besteht in der gemein-
samen Nutzung einer JVM durch mehrere Gerite. Dabei erlaubt ein Gerat mit JVM den
Anschluss von Geridten ohne JVM. Die Bereitstellung und Nutzung des Dienstes erfolgt
iiber das Gerdt mit der JVM. Die Kommunikation zwischen dem Dienstprogramm und
dem angeschlossenen Gerat kann dabei sehr aufwendig werden, weil je nach Anschlussart
die Erkennung und Verwaltung des angesteckten Gerétes durchgefithrt werden muss. Ei-
ne Variante des vorhergehenden Typs ist die Verwendung von Dienst-Proxys, die direkt
mit dem Gerdt ohne JVM kommunizieren kénnen. Hierbei dient das Gerdt mit JVM
also rein zur Bereitstellung des Dienst-Proxys.

Zur Vereinfachung der Entwicklung von Jini-Anwendungen und Diensten gibt es eine
Reihe von Hilfsklassen, die Standardaufgaben iibernehmen konnen [Sun03a). Als Beispiel
werden die folgenden drei Klassen vorgestellt:

e LookupDiscoveryManager
Die Klasse ,,LookupDiscoveryManager® (net. jini.discovery) erledigt alle Discovery-
spezifischen Aufgaben, wie z. B. die Suche nach und Speicherung von allen Lookup-
Diensten der angegeben Gruppen oder die Aktualisierung der Liste der Lookup-
Dienste bei Anderung der Gruppen.

e LeaseRenewalManager
Die Klasse ,LeaseRenewalManager® (net.jini.lease) kann zur automatischen
Verldngerung von Leases verwendet werden.

e JoinManager
Die Klasse ,,JoinManager* (net.jini.lookup) dient Diensten zur Durchfiihrung
des Join-Verfahrens, wie die Registrierung des Dienstes bei allen angegeben Lookup-
Diensten und die Verldangerung aller Lookup-Dienst-Leases durch Verwendung des
,LeaseRenewalManagers“. Die Angabe der Lookup-Dienste kann dabei sehr ein-
fach durch Ubergabe eines , LookupDiscoveryManager“-Objekts erfolgen.

Neben zahlreichen weiteren Hilfsklassen von Sun, wie beispielsweise die Klassen des
Pakets com.sun. jini.landlord, die Diensten zur Implementierung von Leases dienen,
bietet Sun eine Implementierung aller Jini-Dienste und eine Menge von Beispielprogram-
men zum Download® an.

S0Homepage: www.jini.org
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2.2 Kopplung von Geratenetzwerken im Heim

Wie bereits in der Einleitung angemerkt wurde und nunmehr auch aus der Darstel-
lung der Funktionsweise und wesentlichen Eigenschaften der Gerétenetzwerke aus den
verschiedenen Bereichen hervorgeht, bestehen zwischen den einzelnen Anwendungsberei-
chen im Heim in Bezug auf die Geratenetzwerke Zielkonflikte, wie beispielsweise zwischen
einer hohen Bandbreite und einer grofien Ausdehnung (Ubertragungsmedium, Buszu-
griff, ...) oder zwischen einer hohen Betriebssicherheit und einer grofen Teilnehmerdy-
namik (Installation iiber ein Management-Werkzeug vs. Plug-and-Play, voreingestellte
Kommunikationsteilnehmer vs. freie Kommunikation, ...). Andererseits werden zur Er-
reichung méglichst niedriger Kosten hauptsichlich nur die priméar notwendigen Anfor-
derungen einer Gerdtevernetzung realisiert. So wird fiir die Vernetzung von Geriten der
Unterhaltungselektronik eine zeitlich garantierte Ubertragung von groSen Datenmen-
gen gefordert, wahrend bei der Heim-Automatisierung eine gesicherte Ubertragung von
kleinen Datenmengen iiber grofle Distanzen zwischen vielen im ganzen Heim verteil-
ten Geriten notwendig ist [TWO02]. Anstatt die Heterogenitit der Geritevernetzung im
Heimbereich durch ein neues ,,Super-Netzwerk“, das viele Kompromisse aufgrund des
groBen Einsatzspektrums eingehen muss, zu liberwinden, sollen die spezialisierten und
branchenbezogenen Netze gekoppelt werden.

Durch die Kopplung der branchenspezifischen Netzwerke kénnen die Grenzen zwi-
schen den verschiedenen Netzwerken iiberwunden und Dienste bzw. Funktionen, die in
einem Netz verfiigbar sind, auch Geréten in einem anderen Netzwerk zugénglich gemacht
werden. Die Kopplung der Geratenetzwerke ist somit die konsequente Fortfithrung des
Vernetzungsgedankens, demzufolge der Nutzen eines Geratenetzwerks grofler ist als die
Summe des Nutzens der einzelnen Gerétefunktionen. Ein weiterer Aspekt von Kopp-
lungen ist, dass durch die Moglichkeit einer Kopplung das Investitionsrisiko in eine
bestimmte Vernetzungstechnologie abgefedert wird beziehungsweise bestehende Inves-
titionen in Geréte und Infrastruktur nicht verloren gehen.

Kopplungen zwischen den Geritenetzwerken im Heimbereich bringen so einen Mehr-
wert fiir den Nutzer. Sie ermoglichen einerseits die einfachere Bedienbarkeit der Geréte
durch die gemeinsame Nutzung von Benutzerschnittstellen (z. B. HAVi-EIB Kopplung:
Verwendung eines HAVi-TV zur Einstellung einer iiber EIB angebundenen Heizungs-
anlage) und andererseits die Uberwindung von Beschrankungen des Netzwerks, wie
z. B. dessen maximale Ausdehnung (z. B. HAVi-HAVi Kopplung: Programmierung eines
HAVi-VCR im Heim iiber ein entferntes via TCP/IP angebundenes HAVi-Netzwerk).
Des Weiteren werden durch die Kopplung neue, bereichsiibergreifende Anwendungen
moglich. Eine Kopplung von Geritenetzwerken ist jedoch unweigerlich auch mit Verlus-
ten behaftet (siehe Abschnitt 3.6).

Ganz entscheidend fiir die Verwendung von Kopplungen im Heimbereich ist, dass
diese allgemein einsetzbar sind und ohne wesentlichen Konfigurationsaufwand auskom-
men. Nur durch die allgemeine Einsetzbarkeit der Kopplung kénnen die unterschiedli-
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chen im Heimbereich eingesetzten Anwendungen und Geréte unterstiitzt werden. Seitens
der Nutzer wird auflerdem kein oder nur ein sehr geringer Konfigurationsaufwand der
Kopplung zur Inbetriebnahme und bei Anderungen in den beteiligten Netzwerken (Hin-
zufiigen und Entfernen von Geriten) akzeptiert [Ros02a]. In Abschnitt 3.4.1 werden die
genannten Forderungen prézisiert und Kopplungen, welche diese Forderungen erfiillen
als dynamische Kopplungen bezeichnet. So kann hier bereits festgehalten werden, dass
eine geeignete Kopplung von Geritenetzwerken im Heimbereich dynamisch sein muss.

2.2.1 Bereichsiibergreifende Anwendungen

Bereichsiibergreifenden Anwendungen nutzen Funktionen, die aus unterschiedlichen An-
wendungsbereichen des Heims stammen. Beispiele dafiir sind programmierbare Szena-
rien zur vordefinierten Einstellung mehrerer Gerdte aus unterschiedlichen Bereichen,
wie ,, TV-Prime-Time* (Licht im Wohnzimmer gedimmt auf 20%, TV-Audio iiber HiFi-
Anlage mit Lautstirke auf Stufe 5, TV-Videoeinstellungen Standard, ...) oder ,, Wake-
up“ (bei Erreichen der Weckzeit: Radio ein, Jalousie 6ffnen, personliche Verkehrs- und
Wetterinfos iiber TV bereitstellen, ...), und erweiterte Einstellméglichkeiten durch die
Verkniipfung von Informationen aus mehr als einem Bereich, wie die Programmierung
der Heizung entsprechend der iiber das TV-Geriat oder dem PC abrufbaren Wetterdaten.

Soweit die programmierten Szenarien nicht durch den Benutzer direkt ausgeldst wer-
den (z.B. TV-Prime-Time), sondern deren Ausfithrung vom Eintreten definierter Ereig-
nisse abhéngen (z. B. Wake-up: Weckzeit), ist zur Uberwachung der Ein- und Ausschalt-
bedingungen eine eigene Anwendung nétig. Ein Beispiel fiir eine solche Anwendung ist
eine Rule-Engine, die eine regelbasierende Ansteuerung von Gerdten ermoglicht. Eine
Regel besteht dabei aus einer Bedingung und einer Aktion, die bei Eintreten der Be-
dingung veranlasst wird. Hierbei besteht (kurz gefasst) eine Bedingung aus einer oder
mehreren logisch verkniipfbaren Zeit- oder Statusbedingungen (Geréte- bzw. Netzwerk-
zustand) und eine Aktion aus einer oder mehreren aufzurufenden Geratefunktionen.
Detailliertere Informationen iiber die Rule-Engine und die Beschreibung einer Imple-
mentierung sind in [WT04] zu finden.

Ein Aspekt, der zwar schon bei der homogenen Vernetzung von Geréten zu beriicksich-
tigen ist, jedoch durch die groBere Anzahl der Geréte und Funktionen durch Ankoppeln
zusétzlicher (bereichsfremder) Netzwerke noch verstarkt wird, sind die gestiegenen An-
forderungen an die Benutzerschnittstelle zur Bedienung bzw. Verwaltung der Geréte.
Waihrend die Bedienung eines einzelnen herkommlichen TV-Gerites noch relativ iiber-
sichtlich ist, erfordert ein digitales TV-Gerit, das zur Steuerung verschiedener iiber
einen IEEE 1394-Bus angeschlossener Geréte dienen kann, eine wesentlich aufwendige-
re Benutzerschnittstelle. So muss etwa fiir jede Anforderung des Benutzers erst ermit-
telt werden, an welches Gerit diese Anforderung geleitet werden soll: eine Anderung
der Lautstarke kann z.B. am TV-Gerit selbst, an der angeschlossenen Dolby-Surround-
Anlage oder einem TV-Gerit eines anderen Zimmers erfolgen. Ein weiteres Beispiel ist
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die Behandlung der vielen moglichen Audio/Video-Verbindungen: als Datenquelle fiir
das erwiahnte TV-Gerat kommen nicht nur der integrierte Tuner, AV-1 oder AV-2 in
Frage, sondern prinzipiell alle direkt oder indirekt am IEEE 1394-Bus angeschlossenen
Audio/Video-Datenquellen (Set-Top-Box, PC, DVD-Player, AV-Hard-Disk, ...) [ICT04].
Der Benutzerschnittstelle kommt so eine wesentliche Bedeutung zu, da viele der neuen
Moglichkeiten durch Geratenetzwerke und deren Kopplungen erst iiber diese nutzbar
gemacht werden konnen.

2.2.2 Kopplungen

Zur Verbindung von Geritenetzwerken im Heimbereich sind bereits eine Reihe von Kon-
zepten und Implementierungen publiziert worden. Einige davon werden in diesem Ab-
schnitt vorgestellt und dazu wie folgt grob unterteilt:

e Kopplungen zwischen zwei Netzwerken:

— Jini, EIB [RHB02, KK99]

— Jini, LON [KLO1]

_ UPnP, EIB [WG00]

_ HAVi, HAVi [WUBO]

_ Jini, HAVi [Ski02, RahO1]

— Jini, UPnP [ACGI03]

~ WAP, HAVi [NMV02, NMV03]
— UPnP, HAVi [BGSS03]

Die einzelnen Kopplungen unterscheiden sich nicht nur hinsichtlich der zu ver-
bindenden Netzwerke, sondern auch hinsichtlich der Zielsetzung der Verbindung,
wie beispielsweise die Uberwindung von Beschrinkungen eines Geritenetzwerks
[WUBO1], die Ansteuerung von Geriten iiber eine andere API als die urspriingli-
che API [RHBO02| oder die Benutzung der Geréte iiber eine Benutzerschnittstelle
eines anderen Netzwerks [NMV03].

e Konzepte zur Kopplung mehrerer Netzwerke:

- ,Framework for the composition and interoperation of the home appliances
based on heterogeneous middleware in residential networks® [Cho02]: Fiir
die Kopplung von verschiedenen angeschlossenen Geratenetzwerken sorgt ein
zentrales Gerét, das ,Residential-Gateway“. Es besteht aus jeweils einem
Middleware Manager fiir jedes angekoppelte Netzwerk und einem Middle-
ware Broker, der fiir die Kommunikation zwischen den Middleware Managern
verantwortlich ist.
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,A Virtual Overlay Network for Integrating Home Appliances* [NSA02]: Uber
ein zentrales als Virtual Overlay Network bezeichnetes Netzwerk kénnen ver-
schiedene Geratenetzwerke gekoppelt werden. Das zentrale Netzwerk besteht
aus einzelnen miteinander ber TCP/IP verbundenen Geréten, den so ge-
nannten Application Level Gateways (ApGW), die untereinander iber HTTP
kommunizieren und fiir die Umsetzung zwischen der allgemeinen API des zen-
tralen Netzwerks und der API des jeweils angebundenen Netzwerks sorgen.

e Verbindungen zwischen verschiedenen Ubertragungssystemen und -medien:

» Transparent Bridges for IEEE 1394 Networks with Hiperlan2 Interconnec-
tion between IEEE 1394 Portals“ [BPS*02]: Die transparenten Briicken und
ihre drahtlosen Verbindungen sorgen fiir eine Verbindung der angeschlossenen
IEEE 1394-Cluster derart, dass sie fiir alle dadurch angebundenen IEEE 1394-
Gerate wie ein einziger grofler IEEE 1394-Bus wirkt.

»,Overview of IEEE 1394 serial bus bridging solutions“ [Bra02]: Im Gegensatz
zu IEEE 1394.1-Briicken ermdoglichen transparente Briicken die Weiterverwen-
dung von bestehenden Geriten ohne Anderung ihrer Hard- oder Software.
Nachteile der transparenten Briicken sind allerdings die Limitierung der ma-
ximalen Geriteanzahl auf die eines einzelnen IEEE 1394-Busses (63) und eine
mangelnde Bandbreitenausnutzung auf Grund der fehlenden Segmentierung
der einzelnen Busse.

,Ubertragung von IEEE1394-Datenverkehr iiber IP-Verbindungen“ [Anh02]:
Es wird gezeigt, wie eine fiir hohere Protokollschichten weitestgehend trans-
parente Nachbildung eines IEEE 1394-Busses auf der Basis von IP und des-
sen Verbindung mit einem ,echten“ IEEE 1394-Bus erfolgen kann und damit
1394-basierte Netzwerkstandards wie z. B. HAVi fiir IP-basierte Endgeréte
verfiigbar gemacht bzw. letztere in 1394-Netzwerke integriert werden kénnen.

»Media Access Control Bridges” [IEE98|: Die MAC-Briicken arbeiten unter-
halb der Grenze der 802.3-MAC-Dienst-Schicht und sind transparent in Bezug
auf Protokolle, die oberhalb dieser Grenze arbeiten, wie beispielsweise IP. Sie
ermoglichen so die Verbindung von unterschiedlichen IEEE802.3 [IEE02b]
(CSMA/CD LANSs) oder IEEE 802.11 (Wireless LANs) Netzen.

e Produktankiindigungen bzw. Prototypenprasentationen:

»Loewe Wireless Home Automation“ [Loe03]: Der deutsche High-End TV-
Geréatehersteller Loewe bietet als Zubehor fiir seine TV-Gerate ein ,, Wire-
less Home Automation Starter Set“ zur Steuerung von Geriten der Heim-
Automatisierung iiber die normale TV-Fernbedienung und das On-Screen-
Display an. Als Heim-Automatisierungs-Netzwerk wird ein Funk-Bus der Fir-
ma Gira eingesetzt und das TV-Gerit mit einem entsprechenden Funk-Sende-
modul aufgeriistet.
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— ,HAVi Network Adapter - IEEE 1394.1 / HAVi-Bridge“ [Fro02): Ein im Rah-
men des europiischen Forschungsprojekts HomeNet2Run (HN2R) [Hom03]
vorgestellter Prototyp der Firma Canon. Er erméglicht unter anderem die
Verbindung von mehreren HAVi-Netzwerken iiber IEEE 1394.1-Bridges. Als
HAVi-Stack wird der in Kapitel 4 beschriebene Stack der Firma dmn Software-
Entwicklung GmbH verwendet.

— ,Streaming Set-Top-Box with HAVi-UPnP Gateway Functionality“ [Rie02]:
Ein im Rahmen des europiischen Forschungsprojekts HomeNet2Run (HN2R)
[HomO03] entwickelter Prototyp der Firma Thomson, der eine Kopplung zwi-
schen HAVi und UPnP in beide Richtungen ermdglicht.

Wie bereits angesprochen unterscheiden sich die meisten der genannten Kopplun-
gen nicht nur hinsichtlich der zu verbindenden Netzwerke, sondern auch hinsichtlich
der Zielsetzung der Verbindung. In keiner der oben zitierten Publikationen wird jedoch
ein allgemeines Modell zur Kopplung von Gerétenetzwerken im Heimbereich beschrie-
ben oder referenziert. Einzig auf das OSI-Referenzmodell [IT94, Zim80, Tan00] wird
bei einigen zur Beschreibung der grundsatzlichen Datenkommunikation der einzelnen
Geritenetzwerke Bezug genommen. Wie in Abschnitt 3.7 noch ausgefiihrt wird, kénnen
jedoch Aspekte wie die automatische Bekanntmachung und Beschreibung der Gerite
im Netzwerk (zentrale oder verteilte Datenbank mit Abfragemdoglichkeiten, periodisches
Senden von Alive-Nachrichten, Configuration Rom, ...), die Gerateansteuerung (Schnitt-
stelle zur Gerdte-HW /SW) oder die Benutzerschnittstelle durch das OSI-Referenzmodell
und die verfiigbaren Application Layer Services (X.217, X.218, X.219, ...) nicht geeignet
beschrieben werden. Auf Grund des Fehlens eines allgemeinen Modells zur Kopplung
von Gerédtenetzwerken im Heimbereich ist der Vergleich von Kopplungen bzw. die Suche
nach geeigneten Implementierungen sehr aufwendig und es fehlen Richtlinien oder Kri-
terien fiir die Entwicklung von neuen Kopplungen.

Die Zielsetzung des nichsten Kapitels ist, ein allgemeinen Modells zur Kopplung von
Geridtenetzwerken im Heimbereich zu definieren, das sich einerseits zur Analyse und
Beschreibung von bestehenden und andererseits als Grundlage zum Design von neuen
Kopplungen eignet.

In den nachsten Kapiteln werden die zitierten Kopplungen noch eingehender behandelt
und, soweit ausreichende Informationen verdffentlicht wurden, anhand des im néchsten
Kapitel definierten Kopplungsmodells bewertet.



Kapitel 3

Modell zur Kopplung von
Geratenetzwerken

Die Vernetzung von Geriten im Heimbereich erfordert im Wesentlichen Mechanismen
zur Adressierung, Ubertragung, Bekanntmachung, Beschreibung, Ansteuerung, Benach-
richtigung und Darstellung der Geréte beziehungsweise ihrer Kommunikationsobjekte.
Obwohl verschiedene Konzepte zur Vernetzung von Geriten entwickelt wurden, basie-
ren alle auf diesen grundlegenden Mechanismen. Zum Vergleich der unterschiedlichen
Vernetzungskonzepte und der Beschreibung von Kopplungen zwischen den einzelnen
Netzwerken wird in diesem Kapitel ein Kopplungsmodell entwickelt. Wesentlicher Be-
standteil dieses Modells ist die in Abschnitt 3.1 definierte Geratearchitektur, welche die
fiir dic Vernetzung notwendigen Dienste definiert und diese in drei Schichten gruppiert.
In Abschnitt 3.2 erfolgt eine Einstufung von jeweils zwei Gerédtenetzwerken der drei
Bereiche ,,Heim-Automatisierung®, ,, Unterhaltungselektronik® und ,,.Small Office/Home
Office” entsprechend dieser Gerétearchitektur. Hierbei wird fiir jedes Gerdtenetzwerk
analysiert, wie die grundlegenden Mechanismen der Gerétevernetzung realisiert werden.
Eine Kopplung von Geritenetzwerken erfolgt durch Umsetzung auf einer der Schich-
ten der Geratearchitektur, nach welcher auch das entsprechende Gateway benannt wird
(Abschnitt 3.3). Die unterschiedlichen Arten von Kopplungen (einseitig/zweiseitig, di-
rekt/indirekt, statisch/dynamisch, ...) werden im darauf folgenden Abschnitt 3.4 be-
schrieben. Der Einsatz von mehreren Kopplungen (Kopplungssystemen) wird im Ab-
schnitt 3.5 behandelt. Den Abschluss des Kapitels bilden die Behandlung von méglichen
Kopplungsverlusten (Abschnitt 3.6) und ein Vergleich des hier beschriebenen Modells
mit anderen Modellen der Geritekommunikation (Abschnitt 3.7).

3.1 Geratearchitektur

Wie die Analyse der im vorhergehenden Kapitel vorgestellten Geratenetzwerke nachfol-
gend zeigen wird, konnen als wesentliche Mechanismen zur Vernetzung von Geréten im
Heimbereich die folgenden 6 Dienste identifiziert werden: Communication, Discovery,
Description, Control, Notification und User Interface. Des Weiteren konnen die Dienste
entsprechend ihres Aufgabenbereichs auf die drei Schichten System Layer, Service Layer
und User Interface Layer, wie in Abbildung 3.1 dargestellt, verteilt werden. Hierbei ver-
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wendet eine hohere Schicht jeweils nur die Dienste der direkt darunterliegenden Schicht.
Die Bildung der drei Schichten erfolgte dabei in Anlehnung an [Zim80] anhand der fol-
genden Grundprinzipien: (1) Es sollen nur so viele Schichten wie unbedingt notwendig
erstellt werden; (2) Offensichtlich unterschiedliche Funktionen sollen in unterschiedlichen
Schichten sein; (3) Ahnliche Funktionen sollen in einer Schicht zusammengefasst wer-
den; (4) Die Anzahl an Interaktionen zwischen den Schichten soll méglichst minimiert
werden; (5) Funktionen einer Schicht sollen nur von der direkt dariiberliegenden Schicht
benutzt werden.

Der Transport reprisentiert das Ubertragungssystem und -medium, wie z. B. den IE-
EE 1394-Bus oder ein IP-basierendes Netzwerk (IP/Ethernet, IP/WLAN, ...). Oberhalb
der Geratearchitektur befindet sich der Benutzer, der tiber den User Interface Layer die
Dienste des Geritenetzwerks nutzen kann.’

User
User Interface Layer User Interface
Service Layer Control Notification
System Layer Communication Discovery Description
Transport

Abbildung 3.1: Dreischichtige Geratearchitektur

3.1.1 System Layer

Der System Layer liegt oberhalb des Transports und bildet damit die erste Schicht der
Geritearchitektur. Die Gerdtekommunikation erfolgt iiber so genannte Kommunikati-
onsobjekte, die Quelle oder Ziel von Nachrichten sind und zur Kommunikation, Be-
kanntmachung und Beschreibung die Dienste dieser Schicht (Communication, Discovery
und Description) nutzen.

Commaunication ist verantwortlich fiir die Kommunikation zwischen Kommunikations-
objekten und besteht aus den Teilen Addressing, Transmission und Interaction:

e Addressing
Addressing ist verantwortlich fiir die Adressierung von Kommunikationsobjekten.

IEine Gegeniiberstellung der Geritearchitektur mit den Schichten des OSI-Modells wird in Ab-
schnitt 3.7 durchgefiihrt.
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Dies beinhaltet die Vergabe einer Adresse fiir ein Kommunikationsobjekt und so-
weit notwendig auch die Zuordnung dieser Adresse zu einer Adresse des Transports
fiir die Ubertragung im Netzwerk. Die wesentliche Anforderung an die Adresse ei-
nes Kommunikationsobjekts ist, dass es iiber diese Adresse angesprochen werden
kann?. Zumeist besteht sie aus mehreren Teilen und setzt sich aus der Geriteadres-
se und einer lokalen Adresse zusammen. Ein Beispiel dafiir ist der HAVi Software
Element Identifier (SEID), welcher aus dem Global Unique Identifier (GUID) des
Gerites und einem lokalen HAVi Software Element Handle (swHandle) besteht.
Ein weiteres Beispiel ist die Adresse einer LON-Netzwerkvariable, sie setzt sich
aus einem 14-Bit langen Netzwerkvariablenselektor und einer Geriteadresse zu-
sammen. Soweit ein Netzwerk aus mehreren Teilnetzen bestehen kann, muss die
Adresse nicht nur eindeutig sondern auch strukturiert® sein. Wird vom Transport
eine andere Adresse zur Ubertragung im Netzwerk eingesetzt, so ist eine Umset-
zung der Adresse des Kommunikationsobjekts in eine entsprechende Adresse des
Transports notwendig. Beispiele dafiir sind der ,Domain Name System (DNS)“-
Dienst [Moc87a, Moc87b}, der eine DNS-Adresse einer IP-Adresse zuordnet oder
der HAVi-Systemdienst Communication Media Manager 1394 (Cmm1394), der fiir
die Umsetzung der statischen GUIDs in die dynamische IEEE 1394-NodelDs ver-
antwortlich ist. Die genannten Beispiele veranschaulichen auch einige der Griinde
fiir die Verwendung von unterschiedlichen Adressen auf den verschiedenen Ebenen,
so ist die alphanumerische DNS-Adresse benutzerfreundlicher als die rein nume-
rische IP-Adresse, oder die Handhabung der dauerhaften GUID einfacher als die
nach jedem IEEE 1394-Bus-Reset neu zugewiesene NodelD. Ein weiterer, ganz
wesentlicher Grund fiir unterschiedliche Adressen ist die notwendige Unteradres-
sierung zur Unterscheidung von mehreren Kommunikationsobjekten eines Gerites
(z.B. HAVi: SEID = GUID + swHandle).

o Transmission
Transmission ist verantwortlich fiir die Ubertragung von Nachrichten zwischen
Kommunikationsobjekten. Das beinhaltet (1) die Definition eines Nachrichtenfor-
mats, (2) Mechanismen zum Senden und Zustellen von Nachrichten und (3) in
Abhingigkeit vom Transport auch die Fragmentierung und bestitigte Ubertra-
gung von Nachrichten.

e Interaction
Fir die Interaktion der Kommunikationsobjekte sind vor allem der zweiteilige
Anfrage-Antwort-Mechanismus und die einfache Mitteilung von Bedeutung. Der
Anfrage- Antwort-Mechanismus dient zum entfernten Aufrufen von Funktionen und

2Eindeutigkeit kann aufgrund der oft verwendeten Gruppenadressierung (EIB-Kommunikationsobjekte
werden {iber Gruppenadressen angesprochen, mehrere LON-Eingangs-Netzwerkvariablen kénnen mit
der selben LON-Ausgangs-Netzwerkvariablen verbunden sein, ...) nicht gefordert werden.

3Als strukturierte Adresse wird hier eine Adresse bezeichnet, die Informationen iiber das zugehorige
Netzwerk (z. B. Netzwerk-ID oder Bus-ID) enthilt. Diese Information ist fiir die Weiterleitung von
Nachrichten zwischen einzelnen Teilnetzen (Routing) notwendig.
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besteht aus zwei Teilen: der Anfrage, welche die auszufithrende Funktion bezeich-
net und die Eingangsparameter enthilt, und der dazugehorigen Antwort, welche
den Riickgabewert und die Riickgabeparameter enthalt. Der entfernte Funktions-
aufruf wird als synchroner Funktionsaufruf bezeichnet, wenn der Aufrufer bis zum
Eintreffen der Antwort oder des Verstreichens eines vorher bestimmten Zeitinter-
valls blockiert wird, anderenfalls als asynchroner Funktionsaufruf Im Gegensatz
zum Anfrage-Antwort-Mechanismus besteht die einfache Mitteilung nur aus einer
Nachricht ohne Antwort. In beiden Fillen kann die Ubertragung bestitigt oder
unbestatigt erfolgen.

Discovery ist verantwortlich fiir die Bekanntmachung der Kommunikationsobjekte des
Geriites. Die Bekanntmachung soll hierbei nur die notwendigsten Informationen enthal-
ten, eine genauere Beschreibung erfolgt durch die weiter unten beschriebene Descrip-
tion. Damit zwei Kommunikationsobjekte miteinander kommunizieren konnen, miissen
zumindest die Adressen der Kommunikationspartner bekannt sein. Hierzu existieren ver-
schiedene Ansétze:

e manuelle Bekanntmachung
Bei der rein manuellen Bekanntmachung werden die Adressen der Kommunikati-
onspartner manuell den Kommunikationsobjekten zugewiesen. Dies erfolgt zumeist
durch Eintrége in entsprechende Tabellen der Gerite. Die manuelle Konfiguration
der Gerite wird oft dadurch erleichtert, dass die Gerite ,,auf Knopfdruck“ eine
Rundsende-Nachricht mit der eigenen Adresse senden kénnen (z.B. Service Pin
bei LON-Knoten).

o direkte Bekanntmachung
Bei der direkten Bekanntmachung erfolgt die Bekanntmachung des Kommunikati-
onsobjekts durch das periodische Senden von so genannten Alive-Nachrichten als
Rundsendungen. Vor Beendigung eines Kommunikationsobjekts werden die Be-
kanntmachungen durch das Senden so genannter ByeBye-Nachrichten zuriickge-
nommen. Damit auch nicht mehr verfiigbare Kommunikationsobjekte durch die
Entfernung eines Gerdtes vom Netzwerk erkannt werden, gibt es zwei Mdglich-
keiten: Entweder der Transport kann das Entfernen eines Gerétes erkennen, wie
dies z. B. beim IEEE 1394-Bus der Fall ist, und damit kann auch die Entfernung
der Kommunikationsobjekte des entfernten Gerites erkannt werden, oder nicht
mehr vorhandene Kommunikationsobjekte werden aufgrund des Ausbleibens der
regelméBiigen Alive-Nachrichten erkannt. Im zweiten Fall ist allerdings die maxima-
le Erkenndauer gleich dem Sendeintervall der Alive-Nachrichten. Sowohl das Sen-
den als auch die Verarbeitung der Bekanntmachungsnachrichten erfolgt entweder
durch das Kommunikationsobjekt selbst oder durch einen Bekanntmachungsdienst.

o indirekte Bekanntmachung iiber einen Registrierungsdienst
Hierbei meldet sich ein neues Kommunikationsobjekt bei einem zentralen oder
verteilten Registrierungsdienst. Dieser speichert neben anderem die Adresse des
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neuen Kommunikationsobjekts und stellt den Zugriff auf diese Informationen be-
reit. Kommunikationsobjekte konnen diese Informationen abrufen und je nach
Vernetzungsstandard auch iiber die Existenz von neuen Kommunikationsobjek-
ten benachrichtigt werden. Vorausgesetzt wird hierbei jedoch, dass die Adresse
des zentralen oder verteilten Registrierungsdienstes bekannt ist. Dies kann durch
manuelle Konfiguration oder iiber die direkte Bekanntmachung erfolgen. Wird ein
Kommunikationsobjekt beendet, meldet es sich zuvor beim Registrierungsdienst
ab, der je nach Vernetzungsstandard daran interessierte Kommunikationsobjekte
benachrichtigt. Fiir das Erkennen von nicht mehr verfiigbaren Kommunikations-
objekten durch die Entfernung eines Gerdtes vom Netzwerk gibt es wieder zwei
Moglichkeiten: Entweder der Transport kann das Entfernen eines Gerites erken-
nen und damit den Registierungsdienst veranlassen die Kommunikationsobjekte
des entfernten Gerites vom Registierungsdienst zu entfernen, oder es wird eine
regelméiflige Erneuerung des Eintrag eines Kommunikationsobjekts im Registrie-
rungdienst gefordert, sodass Eintrdge von nicht mehr vorhandenen Kommunikati-
onsobjekten bei Ausbleiben der Erneuerung automatisch entfernt werden. Im zwei-
ten Fall ist allerdings die maximale Erkenndauer gleich dem Erneuerungsintervall
des Eintrags.

Description ist verantwortlich fiir die Bereitstellung von Informationen iiber Kommu-
nikationsobjekte bzw. deren zugrunde liegenden Dienste und Funktionen des Gerite-
netzwerks. Zu den wesentlichen Informationen gehoren:

Adressinformationen*

Beschreibung der Fahigkeiten und Eigenschaften

Diese erfolgt zumeist in zusammengefasster Form iiber eine standardisierte Ty-
penbezeichnung. Beispiele dafiir sind der HAVi Software Element Type VCR_FCM
oder TUNER_FCM, das LON Mark Functional Profile ,Thermostat®“ [Lon96b] oder
»Switch® [Lon96a] und das UPnP Device ,Printer* [AHLZ02] oder ,,Internet Ga-
teway“ [IWO1].

Dauerhaft eindeutiger Kennzeichner

Sofern die Adresse fiir einen dauerhaft eindeutigen Kennzeichner nicht ausreichend
ist, weil sie sich nach einem Neustart, dem An-/Abstecken des Gerites vom Netz-
werk oder sonst einem Grund &ndern kann, ist ein solcher notwendig (z. B. HAVi:
HUID, Jini: Serviceld, UPnP: UUID).

Herstellerinformationen
Informationen, wie z. B. Herstellername, Seriennummer, Gerédtebezeichnung oder
HW /SW-Versionsnummer.

Neben der manuellen Bereitstellung der Informationen durch Verweis auf Standards,
Spezifikationen oder die Gerdtedokumentation gibt es verschiedene Konzepte der Selbst-

4siehe auch Dienst Communication, Teil Addressing
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beschreibung. Eine Moglichkeit ist die Speicherung der Informationen im Gerat an vor-
gegebenen oder iiber Discovery bekanntgemachten Stellen, die iiber das Netzwerk aus-
gelesen werden konnen. Beispiele dafiir sind das Configuration Rom eines IEEE 1394-
Gerites oder die XML-basierte Device Description eines UPnP-Geriates. Die Informatio-
nen kénnen aber auch direkt durch das Kommunikationsobjekt selbst bereitgestellt wer-
den, wobei der Zugriff iiber eine standardisierte API wie beim weiter unten beschriebenen
Mechanismus Control erfolgt (z. B. GetHUID, GetServiceld, GetDeviceManufacturer).
Weitere Moglichkeiten ergeben sich mit den beim Discovery eingesetzten Mechanismen.
Dies ist einerseits der Registrierungsdienst, auf welchen ebenfalls iiber eine standardi-
sierte API zugegriffen werden kann, oder die Verlautbarung der Beschreibung als Teil
der Alive-Nachrichten. Im letzteren Fall ist allerdings die Datenmenge an Informationen
stark zu beschrianken, weil die Alive-Nachrichten periodisch gesendet werden und sonst
unverhaltnisméaBig viel Bandbreite beanspruchen wiirden.

Zusammenfassend lisst sich sagen, dass Discovery Kommunikationsobjekte sichtbar
macht, Description diese beschreibt und Communication die Kommunikation zwischen
diesen ermoglicht. Die genannten Mechanismen unterstiitzen die néichst héhere Schicht
bei der Realisierung von Diensten fiir ein vernetzte Heim. Ist die Beschreibung der Diens-
te und Protokolle dieser Schicht nicht 6ffentlich verfiigbar, so gelten diese Schicht und die
dariiberliegenden Schichten als proprietir. In diesem Fall gibt es keine Interoperabilitat,
weil zur Bereitstellung und Nutzung von Diensten proprietire Informationen notwendig
sind.

3.1.2 Service Layer

Der Service Layer ermoglicht die Bereitstellung und Nutzung von Diensten des Geréte-
netzwerks durch Kommunikationsobjekte. Jedes Gerit bietet verschiedene Funktionen,
wie z. B. das Abspielen einer CD, die Auswahl eines Fernsehprogramms, das Einscannen
einer Seite, das Ausdrucken einer Seite, das Dimmen des Lichts auf 50%, das Aus-
schalten der Heizung, usw. Die Funktionen werden durch Gerite des Netzwerks, wie
z. B. CD-Player, TV-Gerit, Scanner, Drucker, Lampe, Heizung bereitgestellt. Ein Dienst
des Gerdtenetzwerks besteht aus einer oder mehreren Funktionen, die auch von unter-
schiedlichen Gerédten bereitgestellt werden kénnen. Beispielsweise bilden die Funktio-
nen Print, SetPrintMode eines Druckers einen einfachen Druck-Dienst, die Funktionen
Scan, SetScanMode eines Scanners einen einfachen Scan-Dienst und mit den Funktionen
beider Gerite kann ein einfacher Kopier-Dienst gebildet werden. Die Bereitstellung und
Nutzung der Dienste durch Kommunikationsobjekte erfordert einerseits die Abbildung
der Dienste und ihrer Funktionen auf Kommunikationsobjekte und andererseits die Be-
reitstellung einer API zur Nutzung der Dienste.

Control und Notification bilden gemeinsam die Schnittstelle zur Geratehardware und
-software (siehe Abbildung 3.2). Control ist fiir die Ansteuerung der Gerite durch ande-
re (entfernte) Kommunikationsobjekte verantwortlich. Die Kommunikation wird hierbei
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vom Benutzer des Dienstes initiiert. Fiir die andere Kommunikationsrichtung, d.h. fir
die Meldung von Statusdnderungen oder von anderen Informationen des Dienstes an
daran interessierte Kommunikationsobjekte, ist Notification verantwortlich. In diesem
Fall wird die Kommunikation vom Dienstbereitsteller initiiert.

Es werden zwei Arten von Notification unterschieden: die direkte Benachrichtigung,
bei der die Registrierung beim und die Benachrichtigung durch den Dienstbereitsteller
selbst erfolgt, und die indirekte Benachrichtigung, bei der die Registrierung bei und die
Benachrichtigung durch einen zwischen dem Dienstbereitsteller und dem Dienstnutzer
dazwischengeschalteten Verteildienst erfolgt. Die Benachrichtigung des Verteildienstes
kann wiederum auf eine der beiden Arten erfolgen, wobei bei einer Kette von Verteil-
diensten der Erste iiber die direkte Benachrichtigung und alle Weiteren iiber indirek-
te Benachrichtigungen benachrichtigt werden. Die Registrierung des zu benachrichti-
genden Kommunikationsobjekts erfolgt entweder manuell, meist durch Speicherung der
Empfanger-Adressen in entsprechenden Tabellen, oder iiber einen entfernten Funktions-
aufruf.

(a) Control (b) Notification

l:l System Layer l:‘ Service Layer
Abbildung 3.2: Control und Notification

Die Nutzung der durch Control und Notification bereitgestellten Dienste erfolgt durch
entfernte Funktionsaufrufe oder einfachen Mitteilungen, welche in entsprechenden API-
Definitionen beschrieben sind. Fiir entfernte Funktionsaufrufe besteht die API-Definition
aus der Beschreibung der Eingangsparameter, der Riickgabeparameter, der auszufiihren-
den Funktion und des Riickgabewerts. Die Beschreibung der API-Definition erfolgt iiber
den weiter oben beschriebenen Dienst Description durch Verweis auf Standards, Spezi-
fikationen oder Geritedokumentation oder aber auch durch Selbstdokumentation, z. B.
in Form eines XML-Dokuments gemafs XML-Schema, wie dies bei UPnP geschieht. Fiir
Control und Notification ist weiters eine standardisierte Interpretation der Daten Vor-
aussetzung. Beispiele dafiir sind: die HAVi-Spezifikation, welche fiir entfernte Funkti-
onsaufrufe definiert, wie HAVi-Datentypen in einen byteweisen Datenstrom konvertiert
(Marshalling) und wiederhergestellt (Unmarshalling) werden, oder die LON Standard
Network Variable Types (SNVT), welche standardisierte Typen fiir die iiber einfache
Mitteilungen gesendeten LON-Netzwerkvariablen definieren. Eine weitere Kommunika-
tionseigenschaft ist, ob die Kommunikation frei oder gebunden ist, d. h. ob die Kommuni-
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kationsteilnehmer frei gewihlt werden oder voreingestellt sind. Control basiert zumeist
auf einer freien Kommunikation, wahrend bei Notification die zu benachrichtigenden
Kommunikationsobjekte durch eine vorhergehende Registrierung vorgegeben sind.

Fiir die Verwendung von Geriten unterschiedlicher Hersteller im Netzwerk ist eine
standardisierte Schnittstellendefinition notwendig, die verschiedene Dienst- oder Gerite-
Typen und die dazugehorigen Funktionen und Eigenschaften definiert. Ist diese nicht
offentlich verfiigbar, so bedeutet dies den Verlust der Interoperabilitat, weil die Diens-
te nicht von Anwendungen anderer Hersteller verwendet werden konnen. In manchen
Fillen kann dieser Mangel durch eine geeignete Benutzerschnittstelle mit bekannten Be-
zeichnungen, wie , play“, ,stop“ oder ,on“, ,off“ oder Symbolen auf den Schaltflichen
iiberwunden werden, jedoch ist auch in diesem Fall die nicht interaktive Nutzung der
Dienste nahezu unmoglich.

Zusammengefasst: Control und Notification erméglichen die Bereitstellung und Nut-
zung von Diensten fiir das vernetzte Heim und bilden damit den Service Layer.

HAVi Functional Component Modules (FCMs) sind ein Beispiel fiir Kommunikations-
objekte, die sowohl die Aufgaben von Control als auch von Notification wahrnehmen. Im
HAVi-Netzwerk bilden FCMs die Schnittstelle zur Geratehardware und -software. Die
Ansteuerung der Gerate (Control) basiert auf entfernten Funktionsaufrufen gema8 der
standardisierten API der FCM (AvDisc: :Play, Tuner: :SelectService, ...). Auch die
Registrierung fiir und Bekanntmachung von Statusdnderungen (AvDiscStateChanged,
TunerServiceChanged, ...) erfolgt iiber entfernte Funktionsaufrufe gemas der standardi-
sierten API der FCM fiir eine direkte Benachrichtigung (Fcm: : SubscribeNotification,
<Client>: :FcmNotification®) bzw. des Event Managers als Verteildienst bei der in-
direkten Benachrichtigung (EventManager: : Subscribe, <Client>: :EventManagerNo-
tification).

3.1.3 User Interface Layer

Die Benutzerschnittstelle ( User Interface) definiert die Schnittstelle zum Benutzer. Sie
ermoglicht dem Benutzer die Bedienung der Dienste des Geridtenetzwerks durch die
Verwendung von Ein-/Ausgabeeinheiten zur Darstellung von Meniis, Auswahlfeldern,
Schaltflachen, Bildern, Zeichen, Texten, die Ausgabe von Sprache, Musik, Video, die
Aufnahme von Benutzereingaben via Fernbedienung, Maus, Kamera, Sprache und der-
gleichen mehr. Die Verbindung der Benutzerschnittstelle mit den Diensten des Gerate-
netzwerks erfolgt iiber eine Anwendung der Service-Schicht. Fiir die Benutzerschnitt-
stelle gibt es verschiedene Konzepte. Die hier wesentlichen Unterscheidungen lassen sich
anhand der Antworten auf die folgenden drei Fragen beschreiben:

(1) Welche Anforderungen werden an die Ein-/Ausgabefdhigkeiten der Geréte gestellt?

SDer Vollstindigkeit halber sei angemerkt, dass die Benachrichtigung des HAVi Event Managers iiber
EventManager: : PostEvent erfolgt und keiner vorhergehenden Registrierung des Event Mangers bei
der FCM bedarf.
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(2) Wo erfolgt die Beschreibung der dem Benutzer darzustellenden Objekte?

(3) Wo werden die Eingaben der Benutzer verarbeitet?

Sind die Anforderungen an die Ein-/Ausgabefihigkeiten standardisiert, so kann die
Anwendung in Bezug auf die Benutzerschnittstelle unabhingig von der verwendeten
Geriteplattform realisiert werden. Bei der Verwendung von Java ist die Anwendung
sogar komplett unabhéngig von der Zielplattform und kann damit iiber das Netzwerk
geladen und auf dem entsprechenden Zielgerat ausgefiihrt werden. HAVi Havlets sind
ein Beispiel fiir dieses Konzept. Kurz gefasst sind Havlets in Java geschriebene Anwen-
dungen, die standardisierte Ein-/Ausgabefahigkeiten verwenden und auf entsprechenden
HAVi-Geriten® ausgefithrt werden konnen. Im Gegensatz dazu kénnen Anwendungen,
die proprietdar auf Fahigkeiten einer bestimmten Gerateplattform zuriickgreifen, die be-
sonderen Fahigkeiten der Geréte besser nutzen. In beiden Fillen erfolgt die Beschreibung
der Darstellung und Verarbeitung der Benutzereingaben in der lokal ausgefiihrten, wenn
auch zuvor heruntergeladenen, Anwendung. Ein anderes Konzept basiert auf einem Ren-
derer, der die Beschreibung der darzustellenden Objekte bei Bedarf ladet und Eingaben
nicht selbst verarbeitet, sondern diese an das zur Benutzerschnittstelle gehérende Kom-
munikationsobjekt weiterleitet. Die Kommunikation erfolgt hierbei auf der UI-Schicht.
Ein Internet-Browser, der HTML-Seiten iiber HTTP/GET ladet und Benutzereingaben
iiber HTTP /POST sendet, ist ein Beispiel fiir dieses Konzept. Ein weiteres Beispiel dafiir
ist HAVi Data Driven Interaction (DDI, HAVi User Interface Level 1).

3.2 Einstufung der Geratenetzwerke

Ausgangsbasis einer Kopplung von Geritenetzwerken bildet eine Untersuchung der ein-
zelnen Netze hinsichtlich der Realisierung der im Abschnitt 3.1 (Gerétearchitektur)
beschriebenen grundlegenden Mechanismen der Geritevernetzung und des Transports.
Eine Kopplung von Geritenetzwerken erfordert die Vermittlung zwischen den unter-
schiedlichen Realisierungsarten. In diesem Kapitel werden hierfiir einige Geratenetzwer-
ke der drei Bereiche ,Heim-Automatisierung®, , Unterhaltungselektronik“ und ,Small
Office/Home Office” entsprechend der Kriterien Transport, Addressing, Transmission,
Interaction, Control, Notification und User Interface eingestuft. So kénnen losgelést vom
spezifischen Anwendungsumfeld des einzelnen Standards dessen wesentlichen Eigenschaf-
ten und Funktionsweisen erfasst werden. Eine weitere Vorgabe fiir die Einstufung ist,
dass sie nicht langer als eine Seite umfassen soll, um eine Beschriankung auf die we-
sentlichen Punkte zu erreichen. Basierend auf der Untersuchung der unterschiedlichen
Vernetzungsstandards anhand der selben Kriterien kann eine direkte Gegeniiberstellung
erfolgen, anhand welcher der notwendige Aufwand zur Kopplung der einzelnen Netzwer-
ke abgeleitet werden kann.

6HAVi Full Audio/Video (FAV) Gerite mit ,, User Interface Level 2 (UI-L2)“-Unterstiitzung
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3.2.1 Heim-Automatisierung (HA)

Als zwei typische Vertreter fiir Standards der Heim- Automatisierung werden in Tabelle
3.1 das Local Operating Network (LON) und in Tabelle 3.2 der Européische Installations
Bus (EIB) anhand der oben beschriebenen Kriterien untersucht.

3.2.2 Unterhaltungselektronik (CE)

Zur Einstufung von Geritenetzwerken der Unterhaltungselektronik wurde das bereits
weit verbreitete’” Audio Video Control (AV/C) Protokoll und der wesentlich méchtigere,
aber erst am Beginn seiner Anwendung stehende Vernetzungsstandard Home Audio Vi-
deo interoperability (HAVi) gewahlt. Tabelle 3.3 behandelt AV/C und Tabelle 3.4 HAVi.

3.2.3 Small Office/Home Office (PT)

Fiir die spontane Vernetzung des Bereichs ,,Small Office/Home Office” wurden die beiden
Spezifikationen Universal Plug and Play (UPnP) und Jini beriicksichtigt. Die Einstufung
von UPnP zeigt Tabelle 3.5, jene von Jini ist in Tabelle 3.6 dargestellt.

3.3 Kopplungsmethoden

Eine Kopplung von Geritenetzwerken erfolgt durch Umsetzung auf einer der Schichten
der in Abschnitt 3.1 eingefiihrten Geritearchitektur, nach welcher auch das entspre-
chende Gateway benannt wird: System Gateway, Service Gateway und Ul Gateway.
Daneben gibt es noch das so genannte Multihomed Non Transforming Device, das Teil-
nehmer zweier oder mehrerer Gerdtenetzwerke ist, jedoch keine Umsetzung zwischen
diesen ermdoglicht.

3.3.1 Multihomed Non Transforming Device

Die Kopplung von Gerétenetzwerken ermoglicht Anwendungen von Geréiten eines Netz-
werks die Benutzung von Diensten, die von Geréten eines anderen Netzwerks bereitge-
stellt werden. Dieser Ansatz darf jedoch nicht mit einem Ansatz verwechselt werden, bei
welchem ein Gerit gleichzeitig Teilnehmer an zwei oder mehreren Netzwerken ist und
lokale Anwendungen die Dienste der Gerdte mehrerer direkt angeschlossener Netzwerke
nutzen. Dieser Geratetyp wird im Folgenden als Multthomed Non Transforming Device
bezeichnet und ist in Abbildung 3.3 dargestellt.

siehe 1394 Trade Association (http://www.1394ta.org)
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Unterstiitzung unterschiedlicher Ubertragungsmedien wie Twisted-
Pair, Koaxialkabel, Powerline, Funk und Lichtwellenleiter durch
entsprechende Transceiver. Ubertragungsraten bis zu 1,25 Mbit/s.
Jeder LON-Knoten besitzt eine fest zugewiesene, weltweit eindeuti-
ge 48-Bit-Adresse (Neuron-ID). Fiir den normalen Betrieb werden
zur Adressierung der Knoten logische Adressen basierend auf ei-
ner hierarchischen Adressstruktur (Domain, Subnet, Node, Group
und Member) verwendet, deren Zuweisung erfolgt manuell im Rah-
men der Geréteinstallation. Zur Adressierung der Netzwerkvaria-
blen eines Knotens (Unteradressierung) dient ein 14-Bit langer
Netzwerkvariablen-Selektor.

Die Kommunikation erfolgt durch Netzwerkvariablen (NV) oder
Explicit Messages. NV stellen logische Verbindungen zwischen den
Anwendungen der LON-Knoten dar und miissen dazu im Rahmen
der Installation verbunden werden. Weist die Anwendung einer
Netzwerkvariablen einen neuen Wert zu, so werden die verbun-
den Netzwerkvariablen durch das Senden einer einfachen Mittei-
lung automatisch aktualisiert. Explicit Message bildet die zweite
Art der Kommunikation, die neben einfachen Mitteilungen auch
den Anfrage-Antwort-Mechanismus unterstiitzt. Hierbei muss die
Anwendung selbst die Nachricht bilden und das Senden und gege-
benenfalls auch das Empfangen der Antwort veranlassen.
Manuelle Bekanntmachung durch ein Netzwerk-Management-
Werkzeug: Verbinden von Netzwerkvariablen und Zuweisung der
Zieladresse bei gebundenen Explicit Messages. Unterstiitzung der
Konfiguration durch Service-Pin-Nachricht.

Selbstbeschreibung durch Self-Documentation (SD) und Self-
Identification (SI) Zeichenketten im Geritespeicher oder iiber ein
extern bereitgestelltes Device Interface File (XIF).
Geratefunktionen werden iiber ladbare, ereignisgesteuerte Anwen-
dungen in den LON-Knoten bereitgestellt. Fiir Control und Noti-
fication werden vorwiegend NV eingesetzt, die Kommunikation ist
gebunden. Die einheitliche Interpretation der Daten einer Nach-
richt beruht auf standardisierten Typen fiir NV (SNVT) und Kon-
figurationsparameter (SCPT). Geritefunktionen sind in 6ffentlich
verfiigbaren Functional Profiles durch die Festlegung von vorge-
schriebenen und optionalen NV und Konfigurationsparametern, de-
ren Typen (SNVTs, SCPTs) und deren Funktion standardisiert.
Spezielle und einfach zu bedienende Hardware, wie z. B. Schalter,
Dimmer, Taster oder einfache LCD Displays mit Knopfen.

Tabelle 3.1: Local Operating Network (LON)
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Als Ubertragungsmedien werden Twisted-Pair (9.600 bit/s) und Po-
werline (1.200 bit/s) unterstiitzt, zusitzlich werden Transceiver fiir
Funk und Infrarot definiert.

Jeder Knoten erhélt bei der Installation eine eindeutige, struktu-
rierte (ortsabhingige) Adresse. Zur gemeinsamen Adressierung von
mehreren Knoten werden Gruppenadressen verwendet. Kommuni-
kationsobjekte sind einer oder mehreren Gruppenadressen zugeord-
net, wobei das Senden auf eine Gruppenadresse beschrankt ist. Die
Adressierung von EIB-Objekten erfolgt iiber die eindeutige Adresse
des Knotens sowie iiber eine Objekt- und Property-Id.

Die Kommunikation ist daten- und nicht befehlsorientiert, Anwen-
dungen tauschen Daten iiber Objekte aus. Die Objekte werden iiber
einen User-Layer (Objekt-Server) bereitgestellt, der Zugriffe auf
diese automatisch behandelt. Kommunikationsobjekte enthalten bis
zu 14 Byte grofle Daten und sind an zumindest eine Gruppenadres-
se gebunden, der Zugriff erfolgt tiber Multicast-Nachrichten. EIB-
Objekte bestehen aus einem oder mehreren Datenarrays (Proper-
ties), auf die iiber Unicast-Nachrichten zugegriffen wird.

Manuelle Bekanntmachung durch die EIB Tools Software (ETS):
Zuweisung der eindeutigen Geriteadresse (Broadcast-Nachricht
und Programmiertaste am Zielknoten gedriickt oder Seriennummer
bekannt), Verbinden von Kommunikationsobjekten durch Zuwei-
sung von gemeinsamen Gruppenadressen.

Die Produktdatenbank der ETS enthélt die wesentlichen Informa-
tionen fiir jedes zertifizierte EIB-Geradt. Selbstbeschreibung: Sys-
temobjekte enthalten grundlegende Geréteinformationen (Serien-
nummer, Herstellerkennung, ...), zu jedem Objekt werden Konfigu-
rationsinformationen (Zugriff, Datentyp, ...) gespeichert.

Ein EIB-Knoten besteht aus einem Kommunikationsmodul, auf das
verschiedene Anwendungsmodule iiber eine Anwendungsschnitt-
stelle (AST) aufgesteckt werden kénnen. Gerdtefunktionen werden
iiber eine ladbare, interne Anwendung, die entweder proprietir oder
iiber die AST auf die spezielle Gerate-HW/SW zugreift, bereitge-
stellt. Uber die AST kann auch eine externe Anwendung angebun-
den werden. Die Verbindung der Geratefunktionen erfolgt zumeist
iiber Kommunikationsobjekte, die an eine gemeinsame Gruppen-
adresse gebunden sind. Zur standardisierten Interpretation der Da-
ten wurden fiir Kommunikationsobjekte die EIB Interworking Stan-
dards (EIS) und fiir EIB-Objekte die Object IS (ObIS) definiert.
Spezielle und einfach zu bedienende Hardware, wie z. B. Schalter,
Dimmer, Taster oder einfache LCD Displays mit Knopfen.

Tabelle 3.2: European Installation Bus (EIB)
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Serieller Bus IEEE 1394 (,,FireWire*). Automatische Konfiguration
aller Gerite am Bus (Hot-Plug-and-Play). Ubertragungsraten bis
zu 1600 Mbit/s (IEEE 1394b).

Jeder IEEE 1394-Knoten besitzt eine fest zugewiesene, weltweit ein-
deutige 64-Bit-Adresse (GUID). Zur Ubertragung von Paketen iiber
den Bus wird die automatisch zugewiesene, 16-Bit grofie NodelD
verwendet, die sich allerdings bei jeder Anderung am Bus (Bus-
Reset) durch die automatische Neuvergabe dndern kann. Die Un-
teradressierung der einzelnen Geritefunktionen erfolgt tiber den
Subunit-Type und die Subunit-Id.

Die Kommunikation basiert auf dem Anfrage-Antwort-Mechani-
smus und erfolgt iiber das Function Control Protocol (FCP). Hier-
bei werden Anfragen in das FCP-Befehlsregister und Antworten in
das FCP-Antwortregister der entsprechenden Knoten geschrieben.
Eine Anderung am IEEE 1394-Bus wird durch einen so genannten
Bus-Reset (BR) angezeigt. Nach einem BR wird dieser automatisch
neu konfiguriert, d. h. jeder Knoten erhilt eine NodelD und sendet
Basisinformationen. Dadurch sind alle Knoten am Bus identifiziert
und hinzugefiigte oder entfernte Gerite kénnen erkannt werden.
Selbstbeschreibung: IEEE 1394-ConfigRom (Geréteinformationen);
AV /C-Befehle von Units oder Subunits, wie z. B. die Unit-Befehle
UNIT INFO und SUBUNIT INFO (Anzahl und Typ der vorhandenen
Subunits, Hersteller-ID) oder der ,,Descriptor and Info Block Me-
chanismn®, der Datenstrukturen und Befehle zum Erstellen, Le-
sen und Schreiben dieser Datenstrukturen definiert. Die grundséatz-
lichen Fiahigkeiten einer Subunit werden durch den Subunit-Typ
(Monitor, Audio, Disc, Tuner, ...) festgelegt.

Geridte werden durch Units und ihre funktionellen Komponenten
durch Subunits abstrahiert. Fiir Geréte der Unterhaltungselektro-
nik ist eine umfassende API in Form von standardisierten Befehl-
und Antwort-Paketen an Units oder Subunits definiert worden. Sie
setzt sich neben einem allgemeinen Dokument aus einer Unmenge
an einzelnen Subunit-spezifischen Dokumenten zusammen.
Anfrage mit verzogerter Antwort, wobei diese Art der direkten Be-
nachrichtigung nur eine ,,one-shot“-Operation ist und nach einer
Antwort oder einem BR die Anfrage erneut gesendet werden muss
(es gibt keine Abonnentenverwaltung).

Anwendungen, welche spezielle GUI-Eigenschaften eines Gerites
nutzen; AV/C-Panel-Subunit, welche die standardisierte Bereit-
stellung von GUI-Informationen und deren Wiedergabe auf Ul-
Controllern definiert.

Tabelle 3.3: Audio Video Control (AV/C)
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Serieller Bus IEEE 1394 (,,FireWire“). Automatische Konfiguration
aller Geriate am Bus (Hot-Plug-and-Play). Ubertragungsraten bis
zu 1600 Mbit/s (IEEE 1394b).

Jeder IEEE 1394-Knoten besitzt eine fest zugewiesene, weltweit ein-
deutige 64-Bit-Adresse (GUID). Zur Ubertragung von Paketen {iber
den Bus wird die automatisch zugewiesene 16-Bit grofle NodelD
verwendet. Die Adressierung der Software Elemente eines Gerétes
erfolgt durch den Software Element Identifier (SEID), der aus der
GUID des Gerites und einem lokalen ,,swHandle“ (Unteradressie-
rung) gebildet wird. Die Umsetzung zwischen der statischen GUID
und der dynamischen NodelD erfolgt durch das HAVi-Systemmodul
Communication Media Manager 1394 (Cmm1394).

Die Kommunikation basiert auf Software-Elementen (SE), die
Nachrichten {iber das HAVi Messaging System (MS) austauschen.
Das MS basiert auf dem Function Control Protocol und unterstiitzt
neben der Fragmentierung und bestétigten Ubertragung von Nach-
richten den Anfrage-Antwort-Mechanismus zum entfernten Aufruf
von Funktionen.

Das Hinzufiigen und Entfernen von Gerédten wird vom Cmm1394
durch die Unterstiitzung des IEEE 1394-Busses erkannt und iiber
den Event Manager (EM) berichtet. Die Bekanntmachung der SE
erfolgt indirekt iiber die Registry als Registrierungsdienst und den
EM zur Verteilung der Bekanntmachung.

Selbstbeschreibung: IEEE 1394-ConfigRom (Gerateinformationen),
HAVi-Registry (verteilte Datenbank, die Informationen iiber SE
enthélt und Suchfunktionen bietet). Die grundsatzlichen Fihigkei-
ten eines SE werden durch den SE-Typ (Tuner, Camera, Amplifier,
Display, Application, ...) festgelegt. Da sich der SEID nach einem
Neustart dndern kann, gibt es einen eigenen dauerhaft eindeutigen
Kennzeichner (HUID).

Fiir Gerdte der Unterhaltungselektronik enthilt die HAVi-Spezifi-
kation eine umfassende API. Gerdte werden durch Device Control
Modules (DCM) und ihre funktionellen Komponenten durch Func-
tional Component Modules (FCM) reprisentiert. Anwendungen,
DCMs und FCMs sind SE und kommunizieren iiber Nachrichten
(MS).

Indirekte Benachrichtigung mit dem Event Manager als Verteil-
dienst. Direkte Benachrichtigung durch SE, wie z.B. die FCM-
Notification.

Anwendungen, welche spezielle GUI-Eigenschaften eines Gerites
nutzen; spezielle GUI-Konzepte (Havlets, DDI), welche auf stan-
dardisierten GUI-Fahigkeiten der Gerate basieren.

Tabelle 3.4: Home Audio/Video interoperability (HAVi)
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IP basierende Netze. Aufgrund der vielseitigen Einsetzbarkeit
von IP steht eine grofie Anzahl von Ubertragungssystemen zur
Verfiigung: Ethernet, Fast-Ethernet, WLAN, ...

Jedes Gerit benétigt eine IP-Adresse, die iiber Auto-IP oder DH-
CP zugewiesen wird. Zur Unteradressierung dient eine Portnummer
und dariiber hinaus ein lokaler Pfad. Die gesamte Adresse wird als
URL (http://host:port/path) angegeben.

Die Kommunikation basiert auf HTTP/TCP/IP. Zusitzlich wird
zur Gerite-Bekanntmachung und -Suche eine Unicast- und Mul-
ticast-Variante von HTTP (HTTP-U, HTTP-MU) iiber UDP/IP
eingesetzt. Die Interaktion basiert auf dem Anfrage-Antwort-
Mechanismus (HTTP-Request/-Response).

Direkte Bekanntmachung durch periodisches Senden von Multicast-
Alive-Nachrichten bzw. Senden von Multicast-Byebye-Nachrichten
bei Beendigung. Nicht mehr vorhandene Kommunikationsobjekte
werden auflerdem durch das Ausbleiben der regelméfligen Alive-
Nachrichten erkannt.

Selbstbeschreibung: Beschreibung der Geriteeigenschaften und
Funktionen in Form von XML-Dokumenten (Device Description,
Service Description), deren Aufbau und zwingender Inhalt gema8
XML-Schema, festgelegt und die jeweils iiber eine URL via HTTP
verfiigbar sind. Die URL der Gerétebeschreibung wird im Rahmen
der direkten Bekanntmachung verlautbart oder ist in der Antwort
auf eine Multicast-Query enthalten. Die URL der Dienstbeschrei-
bungen (API) sowie die URL fiir Control, Notification und Presen-
tation stehen in der zugehérigen Geratebeschreibung. Als dauerhaft
eindeutiger Kennzeichner dient der Gerdtename.

Ein physikalisches Gerit wird durch ein oder mehrere ,,root devices*
abstrahiert, welche aus Diensten und eingebetteten Gerdten be-
stehen. Die Gerateschnittstellen sind fiir verschiedene Geratetypen
(Internet Gateway, Media Server/Renderer, Scanner, ...) in 6ffent-
lich verfiigharen Device-/Service-Templates standardisiert. Fiir das
entfernte Aufrufen von Funktionen der Dienste eines Gerites wird
das auf HTTP basierende Simple Object Access Protocol verwen-
det.

Direkte Benachrichtigung durch Dienste anhand von Zustandsva-
riablen, die den aktuellen Zustand eines Gerétes repréisentieren. Die
Abonnierung und Benachrichtigung kann nur pauschal fiir alle Zu-
standsvariablen eines Dienstes erfolgen und basiert auf HTTP mit
erweiterten HTTP-Methoden.

Anwendungen, welche spezielle GUI-Eigenschaften eines Gerétes
nutzen oder auf HTML basieren (Browser).

Tabelle 3.5: Universal Plug and Play (UPnP)
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Description
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User Interface

IP basierende Netze. Aufgrund der vielseitigen Einsetzbarkeit
von IP steht eine groBe Anzahl von Ubertragungssystemen zur
Verfiigung: Ethernet, Fast-Ethernet, WLAN; ...

Jedes Gerit benotigt eine IP-Adresse, die iiber Auto-IP oder DHCP
zugewiesen wird. Zur Unteradressierung dient eine Portnummer.
Die Adressierung erfolgt jedoch zumeist implizit, d. h. ein entfern-
tes Objekt wird tiber ein lokales Objekt (Proxy) angesprochen. Das
Netzwerk kann in einzelne Gruppen (Djinn) unterteilt werden, die
aus einem oder mehreren Lookup-Diensten und den dort registrier-
ten Diensten bestehen und einen eindeutigen Namen besitzen.

Die grundlegende Kommunikation basiert auf TCP/IP und
UDP/IP. Jini stellt im Wesentlichen eine Erweiterung einer ein-
zelnen JVM auf ein Netzwerk von JVMs dar. Die Nutzung der
Java Objekte erfolgt jeweils lokal. Dazu werden fiir entfernte Ob-
jekte lokale Stellvertreter (Proxys) zur Verfiigung gestellt, welche
fiir die Kommunikation mit dem entfernten Objekt verantwortlich
sind. Die Kommunikation zwischen Proxy und dem entfernten Ob-
jekt ist verborgen, beruht jedoch typischerweise auf Remote Method
Invocation (RMI).

Indirekte Bekanntmachung durch Registrierung bei einem oder
mehreren, jeweils unabhangigen, zentralen Registrierungsdiensten
(Lookup-Service, LUS). Zur Erkennung von nicht mehr vorhanden
Objekten miissen die Eintrige regelmafig erneuert werden. Die Er-
mittlung der LUS erfolgt iiber direkte Bekanntmachung, Suchan-
fragen oder manuell iiber vorkonfigurierte Einstellungen.
Selbstbeschreibung: Beschreibung der Geréteeigenschaften und -
funktionen durch Attribute und die zugehorigen Proxies als Ein-
trage am LUS, der die Suche nach Eintrigen unterstiitzt. Als dau-
erhaft eindeutiger Kennzeichner eines Dienstes dient die Serviceld.
Gerite und ihre Funktionen werden durch Dienste reprisentiert.
Die Nutzung eines Dienstes erfolgt iiber einen Dienst-Proxy, der die
selbe Schnittstelle wie der zugehorige Dienst bereitstellt und soweit
der Proxy die geforderte Funktionalitat nicht bereits selbst bietet,
die Anfragen an den entfernten Dienst weiterleitet. Vor Nutzung ei-
nes Dienstes ist jeweils der entsprechende Proxy vom LUS zu laden.
Abgesehen von den eigentlichen Jini-Diensten sind im Wesentlichen
keine standardisierten Gerateschnittstellen verfiigbar.

Direkte oder indirekte Benachrichtigung basierend auf RMI. Der
Empfang von Benachr. ist iiber die Methode notify festgelegt, die
Registrierung fiir Benachr. ist nicht standardisiert.
Java-Anwendungen, die teilw. spezielle GUI-Pakete voraussetzen.

Tabelle 3.6: Jini
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Abbildung 3.3: Multihomed Non Transforming Device

Ein digitales Fernsehgerit, welches einen HAVi-Stack zur Anbindung von Unterhal-
tungselektronikgeriten, ein EIB-Modul zur Anbindung von Gerdten der Heim-Auto-
matisierung und eine gemeinsame Benutzerschnittstelle zur Benutzung der Dienste der
Geriite beider Netzwerke besitzt, ist ein Beispiel fiir einen solchen Gerétetyp (siehe Ab-
bildung 3.4)%. Die Benutzung von Geriten unterschiedlicher Netzwerke ist allerdings auf
das mehrfach angebundene Gerdt beschrankt. Im Gegensatz dazu ist der wesentliche
Punkt bei der Kopplung von Geritenetzwerken, dass Dienste von Geriten entfernter
Netzwerke wie Dienste von Geriten des eigenen, lokalen Netzwerks verwendet werden
konnen. Ein hierin als Gateway bezeichnetes Gerat zur Kopplung von Geratenetzwerken
fithrt dazu eine Umsetzung auf einer der Schichten der Geridtearchitektur durch. Ein
Multihomed Non Transforming Device fiihrt keine Umsetzung durch und wird deshalb
nicht als Gateway bezeichnet.

common Ul

App

8/0
Lole
T

Lol

HAVi device Multihomed Non EIB device
Transforming Device

Abbildung 3.4: Multihomed Non Transforming Device - Beispiel

8Einen ersten Schritt in diese Richtung hat der deutsche High-End TV-Geritehersteller Loewe ge-
macht, indem er ein ,,Wireless Home Automation Starter Set“ zur Steuerung von Gerédten der
Heim-Automatisierung {iber die normale TV-Fernbedienung und das On-Screen-Display anbietet.
Als Heim-Automatisierungs-Netzwerk wird ein Funk-Bus der Firma Gira eingesetzt und das TV-
Geriit mit einem entsprechenden Funk-Sendemodul aufgeriistet [Loe03].
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3.3.2 System Gateway

Ein System Gateway ist ein Gerat, das eine Kopplung von zwei Netzwerken durch Umset-
zung der System-Schicht der in Kapitel 3.1 vorgestellten Geratearchitektur durchfiihrt.
Beispielsweise konnen zwei System-Gateways zur Kopplung von zwei entfernten HAVi-
Netzwerken iiber einen TCP/IP-Tunnel dienen. Abbildung 3.5 zeigt ein einzelnes System-
Gateway und das angesprochene Anwendungsbeispiel mit zwei System-Gateways.

a (a) a tunnel (a) a

System Gateway System Gateway System Gateway

Abbildung 3.5: System Gateway

Sofern vom Transport der System-Schicht die gleichen Dienste angeboten werden,
kénnen auch Netze mit unterschiedlichem Transport ohne System-Gateway gekoppelt
werden. Beispiele hierfiir sind die Verwendung von Wireless-1394-Verbindungen iiber Hi-
perLan2 basierte transparente Briicken [BPS*02, Bra02] an einem IEEE 1394-Bus oder
der Mischbetrieb eines IEEE 1394-Busses von IEEE 1394a TP-Medien und IEEE 1394b
POF-Medien, die an einem IEEE 1394b-Knoten iiber so genannte IEEE 1394b- Bilingual-
Plugs verbunden sind [ICT04]. Weitere Beispiele sind die Verbindungen von unterschied-
lichen IEEE 802.3 [IEE02b] (CSMA/CD LANs) oder IEEE802.11 [IEE99a] (Wireless
LANs) Netzen iiber transparente Briicken gemifl IEEE 802.1D [IEE98] (Media Access
Control Bridges). Die MAC-Briicken arbeiten unterhalb der Grenze der 802.3-MAC-
Dienst-Schicht und sind transparent® in Bezug auf Protokolle, die oberhalb dieser Gren-
ze arbeiten, wie beispielsweise IP.

Auch bei der einheitlichen Verwendung eines anderen als durch den betreffenden Ver-
netzungsstandard spezifizierten Transports oder Protokolls der System-Schicht ist unter
der Voraussetzung der Einhaltung der jeweiligen Dienste kein System-Gateway noétig. Die
System-Schicht ist jedoch in einigen Fallen eng mit dem Transport verbunden, d. h. hier-
bei werden spezielle Eigenschaften des Transports genutzt, die von einem anderen Trans-
port nur umstéindlich zu emulieren sind. Ein typisches Beispiel hierfiir ist IEEE 1394 als
Transport fiir HAVi oder AV/C [Anh02] (siehe auch Tabelle 3.3 und 3.4).

Die Kopplung auf der System-Schicht wird vor allem zur Uberwindung von Beschrank-
ungen eines Geratenetzwerks hinsichtlich der Netzwerkausdehnung, der Geréteanzahl
oder des Transportmediums oder auch zur Erweiterung eines Geritenetzwerks auf neue

9In Bezug auf QoS sind die MAC-Briicken nicht vollstindig transparent.
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Anwendungsgebiete eingesetzt. Die Verwendung des im Automobilbereich verbreite-
ten Vernetzungsstandards MOST (Media Oriented Systems Transport) anstelle von IE-
EE 1394 zur Vernetzung von HAVi FAV /IAV-Geriten ist ein Beispiel fiir die Erweiterung
von HAVi zur ErschlieBung neuer Anwendungsgebiete!® (HAVi over MOST [DR02]).
Wird gleichzeitig auch ein Anschluss von IEEE 1394-basierten HAVi-Gerédten gefordert,
z. B. zum Anschluss portabler AV-Gerite an das MOST-basierte HAVi-Netz, so ist dafiir
ein System-Gateway nétig. Beispiele zur Uberwindung der beschrinkten Ausdehnung des
IEEE 1394-basierten HAVi-Netzwerks sind die in Abschnitt 4.2.1 beschriebene transpa-
rente Kopplung von HAVi-Netzwerken iiber einen TCP/IP-Tunnel oder die in [WUBO1]
beschriebene Anbindung von IP-basierten Geraten an das HAVi-Netzwerk zur entfernten
Ausfiihrung von HAVi-Anwendungen. Letzteres Beispiel ist in Abbildung 3.6 dargestellt.

U

[ser ]
EECENED, (svs) | [L_svs_ |

i

|IEEE 1394 IP based network
Device 1 Device 2 Device 3
(System-Gateway) (System-Gateway)

Abbildung 3.6: Entfernte Ausfiihrung von HAVi-Anwendungen auf IP-Geriten

Hierbei kann eine HAVi-Anwendung auf einem IP-basierten Gerat (Device-3) iiber die
beiden System-Gateways die Dienste der Gerite des HAVi-Netzwerks (Device-1, Device-
2) nutzen. Die System-Gateways sorgen dabei fiir die wechselseitige Umsetzung zwischen
der HAVi System-Schicht und der auf verbreiteten Internetprotokollen (SOAP, HTTP,
TCP/IP) basierten System-Schicht zur Anbindung von IP-basierten Geriten'!.

Ein weiteres Beispiel fiir den Einsatz von paarweisen System-Gateways ist die Kopp-
lung von entfernten UPnP-Netzen iiber einen TCP/IP-Tunnel. Obwohl UPnP auf IP
basiert ist die Ausdehnung des UPnP-Netzes beschrankt. Der Grund dafiir liegt in der
Verwendung von Multicast-Nachrichten fiir das Discovery. Multicast-Nachrichten wer-
den von IP-Routern, soweit diese nicht extra dafiir konfiguriert wurden, nicht weiter-
geleitet. Die Weiterleitung der Bekanntmachungen von einem lokalen zu einem entfern-
ten UPnP-Netz konnte tiber zwei System-Gateways und einen dazwischen liegenden
TCP/IP-Tunnel erfolgen. Das eine System-Gateway empfingt dabei die Bekanntma-
chungen und leitet diese iiber den Tunnel an das System-Gateway des entfernten UPnP-

100bgleich sich IEEE 1394 mit Plastic Optical Fibre (POF, IEEE 1394b) als Transportmedium hervorra-
gend fiir den Einsatz im Auto eignet, kann die Verwendung von MOST aufgrund dessen Verbreitung
und der damit verbundenen einfacheren Integration bestehender Gerite sinnvoll sein.

NTm Gegensatz zu der in Abschnitt 4.2.1 vorgestellten Kopplung ist diese Kopplung auf das entfernte
Ausfiithren von HAVi-Anwendungen beschrinkt, eine Nutzung von Diensten der entfernten Gerite
(Device-3 und an Device-3 direkt angeschlossene Gerite) durch das lokale HAVi-Netzwerk (Device-1
und Device-2) ist nicht vorgesehen.



Kapitel 3 Modell zur Kopplung von Geratenetzwerken 72

Netzes weiter. Letzteres sorgt fiir die Bekanntmachung im entfernten Netz anhand der
iiber den Tunnel empfangenen Daten. Da die restliche UPnP-Kommunikation auf TCP
basiert, ist die Verwendung von Gerdte-Proxys nicht notig, soweit die UPnP-Gerite
routbare IP-Adressen verwenden. Das heifit, die I[P-Adressen der Geréte diirfen weder
aus dem privaten Adressbereichen [RMK*96] stammen noch zu den von Auto-IP ver-
wendeten Link-Local-Adressen [Chi02] gehéren.

3.3.3 Service Gateway

Gerite, die eine Kopplung von zwei Netzwerken durch Umsetzung der Service-Schicht der
in Kapitel 3.1 vorgestellten Geritearchitektur durchfithren, werden als Service Gateway
bezeichnet. Dieser Typ ist in Abbildung 3.7 dargestellt und reprisentiert den wichtigsten
Typ, weil eine Umsetzung der Service-Schicht die Ansteuerung von Geréten iiber eine
andere API als die urspriingliche API ermoglicht. So kénnen die Dienste von Geréten
eines anderen Netzwerks, wie die Dienste von Gerédten des eigenen Netzwerks, genutzt
werden. Viele Gateway-Implementierungen sind von diesem Typ. Einerseits ermogli-
chen sie die Einbeziehung von Geriten anderer Bereiche, wie beispielsweise die Anbin-
dung der Feldbusse LON und EIB an Netze der Unterhaltungselektronik (HAVi-EIB-
Gateway [Abschnitt 4.1], HAVi-LON-Gateway [Abschnitt 4.1]) oder des Bereichs Small
Office/Home Office (Jini-LON-Gateway [KL01], UPnP-EIB-Gateway [WG00]) oder die
Kopplung der Bereiche Unterhaltungselektronik und Small Office/Home Office (UPnP-
HAVi-Gateway [Abschnitt 4.3]). Andererseits finden sie auch Anwendung zur Kopplung
von unterschiedlichen Netzwerken des gleichen Bereichs, wie beispielsweise das Jini-
UPnP-Gateway [ACGI03] oder HAVi-AV/C-Gateway [Abschnitt 4.2.2] zeigt.

- 8YS SYS

a b

Service Gateway

Abbildung 3.7: Service Gateway

Zur Umsetzung der unterschiedlichen Service-Schichten ist eine Kommunikation zwi-
schen diesen Schichten nétig. Da die Service-Schichten die jeweils eigenen System-Schichten
verwenden, erfolgt keine direkte Umsetzung der System-Schicht. Zu den typischen Auf-
gaben eines Service-Gateways gehoren die:
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(1)

(2)

Abbildung der oft sehr unterschiedlichen Gerdte- bzw. Funktionsabstraktionen.
HAVi reprisentiert Gerdte und deren Funktionen durch Device Control Modules
(DCM) und Functional Component Modules (FCM), bei LON sind Geratefunk-
tionen iiber Netzwerkvariablen und bei EIB iiber Gruppenadressen nutzbar. Bei
der in Abschnitt 4.1 beschriebenen Realisierung einer Anbindung der Feldbusse
LON und EIB an HAVi wird der gesamte Feldbus einer DCM und alle Netzwerk-
variablen bzw. Gruppenadressen, die gemeinsam einen Dienst (Licht, Heizung,
Waschmaschine, ...) bilden, einer FCM zugeordnet. Ein anderes Beispiel ist die
Zuordnung von AV /C-Units zu HAVi-DCMs und AV/C-Subunits zu HAVi-FCMs
(siehe Abschnitt 4.2.2).

Abbildung der unterschiedlichen Anwendungsprogramm-Schnittstellen (API-Map-
ping). Soweit beide Seiten iiber eine entsprechende API verfiigen, kann eine n : m-
Umsetzung der vorhandenen Funktionen erfolgen. So ist etwa die API zur An-
steuerung eines Tuners sowohl bei HAVi (Tuner-FCM) als auch bei AV/C (Tuner-
Subunit) definiert. Die Auswahl eines Fernseh- oder Radioprogramms bei einem
AV/C-Tuner durch eine HAVi-Anwendung erfordert im Wesentlichen die Um-
setzung der aufgerufenen HAVi-Funktion Tuner: :SelectService auf die AV/C-
Funktion TunerSubunit: :DirectSelectInformationType. Oft ist die Umsetzung
nicht 1 : 1 moglich, weil die Anwendungsprogramm-Schnittstellen sich hinsichtlich
der Anzahl der Funktionen und ihrer Parameter unterscheiden oder bestimmte
fiir die Ausfithrung einer Funktion notwendige Informationen nicht im Gateway
gespeichert werden und zuerst vom Gerét gelesen werden miissen.

Wahrend bei der Kopplung von Geritennetzwerken des selben Bereiches haufig
vergleichbare APIs verfiigbar sind, fehlt bei der Kopplung von unterschiedlichen
Bereichen zumeist eine entsprechende API. Beispielsweise enthilt die HAVi-Spezi-
fikation keine API zur Ansteuerung von Gerédten der Heim-Automatisierung. In
diesen Fallen muss erst eine geeignete API definiert werden, wobei die iibliche
Nutzungsart der Dienste und Funktionen durch Anwendungen des , eigenen“ Netz-
werks im Vordergrund stehen soll und nicht eine méglichst einfache Umsetzung der
API des anderen Netzwerks. Zu der in Abschnitt 4.1 beschrieben Anbindung von
Geradten der Heimautomatisierung an ein HAVi-Netzwerk wurde deshalb die HAV?
HA Extension [Zie03a] entwickelt.

Steht blofl die Ausfithrung einer einfachen Benutzerschnittstelle zur Ansteuerung
von Gerdten eines anderen Netzwerks im Vordergrund, so kann die API-Um-
setzung auf eine einfache Schnittstelle zu einer Anwendung des anderen Netz-
werks, welche nur die von der Benutzerschnittstelle benotigten Funktionen be-
reitstellt, beschriankt werden. Diese liber das Service-Gateway im lokalen Netz
bereitgestellten Funktionen kénnen von der Benutzerschnittstelle eines Gerétes
iiber dessen Service-Schicht-Anwendung genutzt werden, um nicht lokale Gerite
anzusteuern. Ein Beispiel dafiir ist das als ,,Jini-HAVi-Bridge® [Ski02, Rah01] be-
zeichnete Service-Gateway zur Ansteuerung von HAVi-Geréten durch die entfernte
Ausfiihrung einer einfachen Benutzerschnittstelle auf Jini-Geriten. Die Abstim-
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(4)

mung des Funktionsumfangs der Anwendung auf die von der Benutzerschnittstel-
le bendtigten Funktionen verhindert jedoch eine allgemeine Einsetzbarkeit dieser
Kopplung. Wird der Funktionsumfang der bereitgestellten Funktionen erweitert,
fallt der Vorteil der einfachen Anbindung weg. Ein weiterer Nachteil dieser Kopp-
lung ist, dass sie nicht transparent ist, weil die entfernten Gerdte nur iiber die
speziellen Funktionen der Anwendung und nicht wie lokale Gerite genutzt werden
konnen. Soll eine Kopplung moglichst allgemein eingesetzt werden, muss deshalb
unbedingt die iibliche Nutzungsart der Dienste und Funktionen durch Anwendun-
gen des lokalen Netzwerks im Vordergrund stehen und nicht eine moglichst einfache
Umsetzung der API des anderen Netzwerks.

Kommunikation zwischen den unterschiedlichen Service-Schichten. Sie erfolgt lo-
kal, innerhalb des Gateways iiber Mechanismen der Interprozesskommunikation,
wie z. B. Named Pipes, Shared Memory oder Dateien. Wird das Gateway als ein-
zelner Prozess realisiert, konnen auch direkte Funktionsaufrufe verwendet werden.
Jedenfalls ist eine geeignete Schnittstelle zwischen den Service-Schichten bzw. auch
ein Protokoll fiir den Datenaustausch zu definieren. Beispielsweise besteht das be-
reits mehrfach erwihnte HAVi-EIB-Gateway aus zwei Prozessen, die iiber zwei
Named Pipes, eine fiir jede Kommunikationsrichtung, {iber ein eigenes Protokoll
kommunizieren und beim Start eine gemeinsame Konfigurationsdatei auslesen. Im
Gegensatz dazu vereint das HAVi-AV /C-Gateway beide Teile (HAVi-Stack, AV/C-
Stack) in einem einzigen Prozess. Die Aufteilung des Gateways in unterschiedliche
Prozesse beruht nicht immer auf einer rein technischen Entscheidung, sondern
kann speziell aufgrund von Lizenzinkompatibilitdten der eingesetzten Software ge-
fordert werden. Beispielsweise unterliegt der vom HAVi-EIB-Gateway verwendete
EIB-Treiber der General Public License (GPL) [Fre91], die eine Einbindung (Ver-
wendung in einem gemeinsamen Prozess) in eine nicht der GPL unterliegenden
Software, wie dem eingesetzten HAVi-Stack, verbietet und damit eine Aufteilung
in zwei Prozesse notwendig macht.

Erganzung fehlender Mechanismen einer System-Schicht. Das Service-Gateway
nutzt die jeweilige System-Schicht zur Ermittlung der Kommunikationspartner,
zur Erlangung von Informationen iiber diese und zur Kommunikation mit diesen.
Wenn jedoch die System-Schichten nicht vergleichbare Mechanismen unterstiitzen,
dann miissen die fehlenden Informationen gesondert zur Verfiigung gestellt wer-
den. Am Beispiel des HAVi-EIB-Gateways stellt sich die Situation wie folgt dar:
HAVi bietet mit der verteilten HAVi-Registry fiir alle SE die Moglichkeit zur um-
fangreichen Selbstbeschreibung und zur Suche nach SE. Im Gegensatz dazu ist die
Selbstbeschreibung bei EIB sehr beschriankt und die Bekanntmachung der Kommu-
nikationsteilnehmer erfolgt durch Zuweisung von Gruppenadressen im Rahmen der
Netzwerkkonfiguration. Um der HAVi-Seite des Service-Gateways alle EIB-Geriite
und deren Eigenschaften bekannt zu machen, werden diese Informationen in ei-
ner dem HAVi-Prozess bekannten Konfigurationsdatei bereitgestellt. Diese Datei
wird bei der EIB-Netzwerkkonfiguration als Beiprodukt erstellt und vom HAVi-
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Teil nach Aufforderung durch die EIB-Seite gelesen.

3.3.4 User Interface Gateway

Eine Kopplung von zwei Netzwerken durch Umsetzung der User Interface-Schicht der
in Abschnitt 3.1 vorgestellten Gerdtearchitektur wird mit einem so genannten User In-
terface Gateway durchgefiihrt. Dieser Typ ist in Abbildung 3.8 dargestellt. Ein Beispiel
dafiir ist das WAP-DDI-Gateway, das den Zugriff auf HAVi-Gerite iiber ein WAP-fahi-
ges Gerit erméglicht und in [NMV02, NMVO03] beschrieben ist. Weitere Beispiele sind
die in Abschnitt 4.3 beschriebenen Konzepte zur Kopplung von UPnP und HAVi iiber
die UI-Schicht.

v
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Abbildung 3.8: User Interface Gateway

Die unterschiedlichen UI-Konzepte kénnen anhand der Antworten auf die drei, in
Abschnitt 3.1.3 vorgestellten Fragen gruppiert werden. In Abbildung 3.9 ist diese Grup-
pierung dargestellt. Als erstes Abgrenzungsmerkmal dient die Art der Beschreibung der
Benutzerschnittstelle. So wird unterschieden, ob sie standardisiert ist und damit von
den zu ihrer Ausfiilhrung vorgesehenen Gerdten standardisierte Ein-/Ausgabeféhigkei-
ten gefordert werden, oder ob sie proprietir ist (vgl. Frage 1). In der zweiten Ebene
wird unterschieden, ob die Benutzerschnittstelle einteilig oder zweiteilig ist. Eine Be-
nutzerschnittstelle wird hierin als zweiteilig bezeichnet, wenn deren Beschreibung und
Ausfiihrung getrennt erfolgt (vgl. Frage 2). Die Unterteilung der dritten Ebene unter-
scheidet, wo die Eingaben der Benutzer verarbeitet werden (vgl. Frage 3).

Ein Beispiel fiir eine standardisierte, einteilige Benutzerschnittstelle mit lokaler Ver-
arbeitung der Benutzereingaben sind HAVi Havlets. Havlets sind in Java geschriebene
HAVi-Anwendungen, die zur Ausfiihrung einer Benutzerschnittstelle die standardisier-
ten HAVi Ul-Klassen verwenden. Die Beschreibung der Benutzerschnittstelle ist im Pro-
grammcode enthalten und wird nicht von auflen geladen. Die Eingaben der Benutzer
werden durch das Havlet selbst verarbeitet, indem geeignete HAVi-Funktionen (Registry-
Abfragen, DCM-/FCM-Befehle, ...) iiber das HAVi Messaging System aufgerufen wer-
den. Im Gegensatz dazu gehdren Anwendungen, die proprietar auf GUI-Fahigkeiten einer
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Benutzerschnittstelle
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Abbildung 3.9: Benutzerschnittstellen - Merkmale

bestimmten Geriteplattform zuriickgreifen, zur Kategorie der proprietéren, einteiligen
Benutzerschnittstellen mit lokaler Verarbeitung der Benutzereingaben.

HTML ist ein Beispiel fiir eine standardisierte, zweiteilige Benutzerschnittstelle. Ist im
HTML-Code ausfiihrbarer Programmcode (Java-Skripts, Visual-Basic-Skripts, ...) ent-
halten, so konnen die Benutzereingaben auch lokal verarbeitet werden. Werden hinge-
gen die Eingaben der Benutzer an den Server weitergeleitet, dann erfolgt eine entfernte
Verarbeitung im Server. HAVi-DDI ist ein typisches Beispiel fiir eine standardisierte
(DDI-Elemente), zweiteilige (DDI-Controller « DDI-Target) Benutzerschnittstelle mit
entfernter Verarbeitung der Benutzereingaben (Eingabe am Controller — Verarbeitung
im Target). Da die Aufteilung einer Benutzerschnittstelle in einen Beschreibungsteil und
einen Teil zur Ausfithrung eine Kommunikation zwischen diesen Teilen erfordert, kann
eine nicht standardisierte Benutzerschnittstelle nicht zweiteilig sein. In Abbildung 3.9
ist deshalb dieser Bereich nur blass dargestellt.

Eine Kopplung auf UI-Schicht ist nur bei zweiteiligen Benutzerschnittstellen moglich,
weil nur bei diesen eine Kommunikation auf der UI-Schicht (z. B. HAVi DDI-Protokoll,
HTML, ...) stattfindet. Eine einteilige Benutzerschnittstelle fiihrt die Ansteuerung der
Gerite nicht selbst, sondern mittels einer Anwendung auf der Service-Schicht durch.
Um iiber die einteilige Benutzerschnittstelle Gerdte anderer Netzwerke zu nutzen, ist
deshalb ein Service-Gateway notwendig und nicht ein Ul-Gateway. Im Gegensatz da-
zu konnen bei einer zweiteiligen Benutzerschnittstelle Gerdte anderer Netzwerke durch
Verwendung eines Ul-Gateways zur Umsetzung der auf der UI-Schicht ablaufenden Kom-
munikation genutzt werden. So kénnen beispielsweise UPnP-Gerdte mit HTML-Browser
HAVi-Geridte mit DDI-Target ansteuern, indem ein dazwischenliegendes UI-Gateway die
Informationen aus den HAVi DDI-Targets in entsprechende HTML-Seiten umsetzt und
iiber einen UI-Proxy im UPnP-Netzwerk zur Verfiigung stellt [Abschnitt 4.3.1].

Es ist jedoch nicht zwingend notwendig, dass auf beiden Seiten des UI-Gateways die
Ansteuerung der Gerite iiber die Ul-Schicht erfolgt. Lediglich die Verbindung zum Be-
nutzer muss iiber eine zweiteilige Benutzerschnittstelle erfolgen. Ein Beispiel dafiir ist
das zweite in Abschnitt 4.3 beschriebene UI-Gateway zur Kopplung von UPnP und HA-
Vi. Hierbei werden die HAVi-Gerite vom Ul-Gateway durch Aufruf geeigneter DCM-
bzw. FCM-Funktionen iiber eine HAVi-Anwendung, also durch eine Kommunikation
auf Service-Schicht, angesteuert, wihrend auf der UPnP-Seite eine zweiteilige Benutzer-
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schnittstelle verwendet wird [Abschnitt 4.3.2].

3.4 Kopplungsarten

In diesem Abschnitt werden verschiedene Arten von Kopplungen definiert. Kann zumin-
dest ein Gerit eines Netzwerks A ein Gerit eines Netzwerks B nutzen oder umgekehrt,
so besteht zwischen den Geritenetzwerken eine Kopplung. Es werden transparente, ein-
seitige und zweiseitige, direkte und indirekte, statische und dynamische Kopplungen
unterschieden.

3.4.1 Transparente Kopplung

Eine Kopplung zwischen Geratenetzwerken wird als transparent bezeichnet, wenn belie-
bige Gerite eines Netzwerks Gerite des angekoppelten Netzwerks wie jene des eigenen
Netzwerks nutzen kénnen. Die an der Kopplung beteiligten Gerite (Gateways) sind in
Bezug auf die Interaktion zwischen den Endgeréten durchsichtig (transparent), d. h. die
Gerite des fremden Netzwerks erscheinen wie Gerate des lokalen Netzwerks. Dies ist auch
der wesentliche Vorteil der transparenten Kopplung, weil an die Endgerate keine zusétz-
lichen Anforderungen gestellt werden und normale Anwendungen zur Gerdtenutzung
verwendet werden konnen. Bei einer nicht transparenten Kopplung ist die Nutzung der
Gerite des fremden Netzwerks nur fiir spezielle Gerate des lokalen Netzwerks moglich.

Entsprechend der oft unterschiedlichen primaren Nutzungsmoglichkeiten der Geréte
und der damit verbundenen unterschiedlichen Anforderungen an die einzelnen Netz-
werke in Bezug auf Bandbreite, Echtzeit-Ubertragungsfahigkeit, Ausfallssicherheit und
dergleichen, ist die Transparenz nicht immer in allen Teilbereichen gegeben. Die fehlen-
de Transparenz fiir bestimmte Nutzungsformen wird dann zu den Kopplungsverlusten
gezdhlt (siehe auch Abschnitt 3.6).

3.4.2 Direkte und indirekte Kopplung

Erfolgt die Kopplung von zwei Geratenetzwerken iiber zumindest ein dazwischenliegen-
des Netzwerk C, so wird die Kopplung als indirekt bezeichnet, anderenfalls wird sie
als direkte Kopplung bezeichnet. Die Begriffe , Netzwerk“ und ,,dazwischenliegend“ sind
hier primér systemspezifisch (auf den Vernetzungsstandard bezogen) zu verstehen und
beziehen sich nur bedingt auf die physikalische Netzwerktopologie. Beispielsweise kann
eine Kopplung zwischen mehreren Netzwerken physikalisch auf einem einzigen Bus er-
folgen, wie dies bei der Kopplung zwischen den Vernetzungsstandards HAVi und AV/C
der Fall ist.

Eine indirekte Kopplung erfordert jeweils transparente Kopplungen zwischen den be-
teiligten Netzwerken, anderenfalls ist die Nutzung der Gerédte des indirekt gekoppelten
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Netzwerks auf spezielle Geréite, die eine genaue Kenntnis iiber die an der indirekten
Kopplung beteiligten Gerite und Netzwerke besitzen, beschrankt. Wéhrend die direkte
Kopplung nur einen Umsetzungsschritt erfordert, sind bei indirekt gekoppelten Netzwer-
ken zumindest zwei Umsetzungsschritte erforderlich!?. Da die indirekte Kopplung von
zwei Netzwerken iiber verschiedene dazwischenliegende Netzwerke erfolgen kann, sind
auch mehrfache Kopplungen zwischen zwei Netzwerken mit unterschiedlicher Anzahl an
Umsetzungsschritten moglich. Der direkteste Weg zwischen zwei Netzwerken, d. h. der
Weg mit den wenigsten Umsetzungsschritten, wird hierin als Kopplungsdistanz der bei-
den Netzwerke bezeichnet (siehe auch Gleichung 3.4).

Kopplungsart
direkt indirekt
einseitig zweiseitig einseitig zweiseitig

Symbole - =

Abbildung 3.10: Kopplungsarten - Symbole

3.4.3 Einseitige und zweiseitige Kopplung

Eine weitere Kopplungseigenschaft ist die Richtung der Netzwerk-Kopplung. Wenn Ge-
riate eines Netzwerks A Gerite eines Netzwerks B nutzen kénnen, so besteht zumindest
eine einseitige Kopplung zwischen dem Geratenetzwerk A und B. Koénnen zusatzlich
auch Gerite des Netzwerks B Gerdte des Netzwerk A nutzen, so ist die Kopplung zwi-
schen den beiden Netzwerken zweiseitig. Von der Richtung der Kopplung, die sich an
der Gerdtenutzung orientiert, ist die Richtung der Kommunikation zu unterscheiden, sie
ist zumeist auch bei einseitigen Kopplungen in beide Richtungen notwendig.

Bei einer zweiseitigen, transparenten Kopplung ist darauf zu achten, dass die eigenen
an das gekoppelte Netzwerk exportierten Gerate nicht zuriick importiert werden. Wenn
es der Importmechanismus nicht verhindert, kommt es sonst zur Mehrfachreprdsentati-
on der Gerédte und je nach Exporteinstellungen zum Mehrfachexport, d. h. zum erneuten
Export bereits exportierter Gerite. Ein Beispiel dazu zeigt Tabelle 3.7. Hier wird das
Gerdt-1.1 aus dem Netz-1 in das Netz-2 exportiert und dort als Gerit-2.1 verfiigbar
gemacht. Wird dieses (virtuelle) Gerét-2.1 (zuriick) ins Netz-1 exportiert und dort als
Geridt-1.2 verfligbar gemacht (Riickimport aus der Sicht von Netz-1), so fiihrt dies zu
einer Mehrfachreprésentation des Gerites-1.1 im Netz-1. Ein Export des (virtuellen)
Gerites-1.2 in das Netz-2, wo es als Gerat-2.2 verfiigbar gemacht wird, stellt dann einen

?Hierbei wird von einer einseitigen Kopplung ausgegangen, fiir eine zweiseitige Kopplung sind auch
noch die Umsetzungsschritte fiir die andere Kopplungsrichtung zu beriicksichtigen (sieche Ab-
schnitt 3.4.3)
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Mehrfachexport des Gerites-1.1 dar. In dieser Folge des Exports und Riickimports wer-
den fortlaufend immer neue Mehrfachrepriasentationen erzeugt. Dieser Prozess nimmt
erst auf Grund einer Ressourcenbeschriankung eines an der Kopplung beteiligten Gerites
ein Ende.

Netzwerk 1 Netzwerk 2 Anmerkung

Gerdt 1.1 —  Gerdt 2.1  Export von Gerét 1.1
Gerdt 1.2 «  Geridt 2.1  Riickimport von Gerét 1.1
Gerdt 1.2 —  Gerit 2.2 Mehrfachexport von Gerét 1.1

Tabelle 3.7: Beispiel fiir Riickimport und Mehrfachexport

Durch ein Nicht-Exportieren importierter Gerite werden diese Probleme zwar vermie-
den, jedoch ist dann die indirekte, transparente Kopplung von Netzwerken nicht mehr
moglich. Eine allgemeinere Moglichkeit zur Vermeidung der Mehrfachreprésentation ist
die bedingte Importierung auf Grund eines eindeutigen Herkunftsbezeichners, wie bei-
spielsweise einer eindeutigen Kennung des Ursprungsnetzwerks.

Das Problem der Mehrfachreprisentation tritt auch bei mehrfach, indirekt und trans-
parent gekoppelten Netzwerken auf, weil hier iiber unterschiedliche Netzwerke Gerite
importiert werden, die urspriinglich aus dem selben Netzwerk stammen (Mehrfachim-
port). Auch hierbei kann das Problem durch eine bedingte Importierung vermieden wer-
den (siehe auch Abschnitt 3.5).

Zur einfachen Beschreibung der in diesem und im vorherigen Unterabschnitt behan-
delten Kopplungseigenschaften werden die in Abbildung 3.10 dargestellten Symbole!3
verwendet. Bei einseitigen Kopplungen kennzeichnet der erste Netzwerkbezeichner jenes
Netzwerk, dessen Gerite die Gerite des anderen Netzwerks nutzen konnen. Im Falle von
zweiseitigen Kopplungen ist die Reihenfolge der Netzwerkbezeichner ohne Bedeutung.
So bezeichnet eine ,HAVi-EIB“-Kopplung eine direkte, einseitige Kopplung zwischen
HAVi und EIB. Hierbei konnen von Geraten des HAVi-Netzwerks Dienste der Geréte
des EIB genutzt werden, jedoch nicht umgekehrt. Im Gegensatz dazu bezeichnet eine
,Jini:UPnP“-Kopplung eine indirekte, zweiseitige Kopplung zwischen Jini und UPnP.

3.4.3.1 Formale Beschreibung einseitiger Kopplungen

Formal sind einseitige Kopplungen durch die Gleichungen 3.1 - 3.3 beschrieben. Hierbei
bezeichnet K'(A, B) eine einseitige Kopplung zwischen dem Netzwerk A und B.

13Ein Symbol mit zwei Elementen kennzeichnet eine zweiseitige Kopplung. Die im Vergleich zur indi-
rekten Kopplung ,stirkere” direkte Kopplung wird durch ein breites Symbol dargestellt.
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K'A,B) & KL(A B)VK[(A B) (3.1)
K} (A,B) & Netz B ist an das Netz A direkt gekoppelt (3.2)
K}{A,B) & 3X:Kp(A X)AK'Y(X,B) (3.3)

Die Indizes p und ; bezeichnen eine direkte bzw. indirekte Kopplung. Die Kopp-
lungsdistanz d} (A, B) der einseitigen Kopplung zwischen dem Netzwerk A und B wird
in Gleichung 3.4 definiert. Im Falle einer mehrfachen, indirekten Kopplung ist sie die
kiirzeste Distanz zwischen A und B.

0 : A=B
. B 1 : KII)(A’ B)
oo : sonst

3.4.3.2 Formale Beschreibung zweiseitiger Kopplungen

Formal sind zweiseitige Kopplungen durch die Gleichungen 3.5 - 3.7 beschrieben. Hierbei
bezeichnet K?(A, B) eine zweiseitige Kopplung zwischen den Netzwerken A und B.

K*(A B) & K%(A B)V K?(A,B) (3.5)
K3(A,B) & Kp(A,B)AKp(B,A) (3.6)
K} A,B) <& K'YA,B)AK'Y(B,A)A—~(K3(A,B)) (3.7)

Die Kopplungsdistanz d%(A, B) zwischen den zweiseitig gekoppelten Netzwerken A
und B wird in Gleichung 3.8 definiert. Besteht die zweiseitige Kopplung aus zumindest
einer indirekten Kopplung, so ist die zweiseitige Kopplungsdistanz gleich der langeren
der beiden einseitigen Kopplungsdistanzen zwischen A und B.

0 : A=B
di.(A,B) : (d%(A,B)>dy(B,A)) A K*A,B)
di(B,A) : (d%(B,A) > dk(A,B)) A K%*A, B)

oo 1 sonst

d% (A, B) = (3.8)

3.4.4 Statische und dynamische Kopplung

Dieser Unterabschnitt behandelt die allgemeine Einsetzbarkeit und den notwendigen
Konfigurationsaufwand einer Kopplung. Eine Kopplung wird als dynamisch bezeichnet,
wenn sie:

(1) transparent ist,

(2) nicht auf eine spezielle Umgebung bzw. Gerétekonfiguration beschrinkt ist und
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(3) keinen oder einen nur sehr geringen Konfigurationsaufwand im Verhiltnis zum
Installationsaufwand der gekoppelten Netzwerke erfordert.

Wird auch nur eines dieser Kriterien nicht erfiillt, so wird die Kopplung als statisch
bezeichnet.

Die ersten beiden Forderungen beziehen sich auf die allgemeine Einsetzbarkeit der
Kopplung. Sie ist Grundvoraussetzung fiir eine Kopplung zwischen Netzwerken, die sich
spontan dndern konnen. Die Forderung der Transparenz ist damit begriindet, dass bei
nicht transparent gekoppelten Netzwerken nur {iber ,eingeweihte“ Gerite die Dienste
und Funktionen der Gerite des angekoppelten Netzwerks genutzt werden kénnen. Fiir
eine Nutzung der angekoppelten Gerdte miissten die bestehenden Geridte erweitert wer-
den und im Falle von indirekt gekoppelten Netzwerken ist zusétzlich eine genaue Kennt-
nis iiber die an der indirekten Kopplung beteiligten Gerate und Netzwerke erforderlich.
Zusitzliche Anforderungen an die Gerite stehen jedoch einer allgemeinen Einsetzbar-
keit der Kopplung entgegen. Wihrend die erste Forderung die Nutzung angekoppelter
(importierter) Gerdte behandelt, bezieht sich die zweite Forderung auf die zu exportie-
renden Gerate. Eine Kopplung, die eine spezielle Umgebung voraussetzt bzw. nur eine
bestimmte Anzahl von Gerédten oder gar nur einzelne Gerite beriicksichtigt, ist nicht
allgemein einsetzbar.

Die dritte Forderung bezieht sich auf den notwendigen Aufwand zur Einrichtung der
Kopplung. Ist bei jeder Anderung der beteiligten Netzwerke (Hinzufiigen und Entfer-
nen von Geréten) ein wesentlicher zuséatzlicher Aufwand neben der netzwerkabhéngigen
Installation des Gerites nétig, so ist die Kopplung nur fiir eine nicht veranderliche (sta-
tische) Umgebung geeignet.

Die in Abschnitt 4.1.4 beschriebene transparente HAVi—-EIB Service-Kopplung ermo-
glicht den Geriten des HAVi-Netzwerks die Nutzung von Funktionen, die von Geriten
des EIB-Netzwerks bereitgestellt werden. Zur Darstellung der EIB-Gerdte im HAVi-
Netzwerk benotigt das Service-Gateway zusédtzliche Informationen iiber die EIB-Geréte,
wie Gerdatename, Einsatzort oder Geritetyp. Da diese Informationen ohne grofien Auf-
wand im Zuge der bei EIB benotigten manuellen Installation gesammelt werden konnen,
kann der zusitzlich zur netzwerkabhingigen Installation des Gerétes nétige Aufwand als
gering eingestuft und die Kopplung als dynamisch bezeichnet werden. Die Bewertung
des zusitzlichen Installationsaufwandes einer Kopplung ist jedoch strenger, wenn die
betreffenden Netzwerke ohne manuellen Eingriff verwaltet werden, d.h. abgesehen von
der physikalischen Verbindung der Geréte bei kabelgebundenen Netzwerken die Instal-
lation automatisch (durch die Gerite selbst) erfolgt. Infolgedessen wird eine transparen-
te HAVi-AV /C Service-Kopplung als statische Kopplung eingestuft werden, wenn sie
zusatzliche Informationen fiir die Kopplung vom Benutzer beim Hinzufiigen eines neuen
AV /C-Geriites erfordert.
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3.5 Kopplungssysteme

Verfligt ein Netzwerk tiber mehr als eine Kopplung, so werden die einzelnen Kopplungen
aller Netze gemeinsam als Kopplungssystem bezeichnet. In diesem Abschnitt werden
neben dem Grundelement des Kopplungsystems (AB-Kopplung) zwei spezielle Systeme
(C-Kopplung und T-Kopplung) vorgestellt.

3.5.1 AB-Kopplung

Eine AB-Kopplung bezeichnet eine direkte Kopplung zwischen zwei unterschiedlichen
Netzwerken. Sie ist das Basiselement eines Kopplungssystems und sorgt fiir die Umset-
zung einer der drei Schichten der in Abschnitt 3.1 vorgestellten Geratearchitektur.

Es gibt verschiedene Ansédtze mehrere Netzwerke zu koppeln. Die naheliegendste Mog-
lichkeit ist, die benotigten Netzwerke jeweils iiber eine eigene AB-Kopplung anzubinden.
Hierbei ist die Kopplungsdistanz minimal (= 1), die Anzahl an Kopplungen jedoch ma-
ximal. Im ungiinstigsten Fall werden bei n verschiedenen Netzwerken nx(n—1) einseitige
Kopplungen benétigt!?. Da. jedoch fiir jedes Netzwerk unterschiedliche Kopplungsprife-
renzen zu anderen Netzwerken vorliegen, liegt die praktisch notwendige Kopplungsanzahl
weit unterhalb der theoretisch moglichen. Anhand bestimmter globaler Nutzungsprofile
im Heimbereich konnte ermittelt werden, zwischen welchen Netzwerken eine Kopplung
notwendig ist und mit welcher Haufigkeit.

So konnte beispielsweise fiir die vier Geratenetzwerke HAVi, UPnP, AV/C und LON
festgestellt werden, dass eine AV/C-HAVi, AV/C-LON, AV/C-UPnP, LON-AV/C,
LON-HAVi und LON-UPnP Kopplung nie oder nur sehr selten benétigt wird; eine
HAVi-AV/C oder UPnP-LON Kopplung haufiger benotigt wird als eine HAVi-LON
oder UPnP-AV/C Kopplung; und eine HAVi-UPnP, HAVi-AV/C, UPnP-HAVi und
UPnP-LON Kopplung oft bené6tigt wird. In diesem Fall liegt die praktisch notwendige
Kopplungsanzahl bei 6 (2 + 4; eine zweiseitige und vier einseitige Kopplungen) und die
maximal notwendige bei 12. Fiir einen bestimmten Anwendungsort mag diese Reduk-
tion ausreichend sein, global gesehen existieren jedoch mehr als vier unterschiedliche
Vernetzungsstandards fiir Gerdtenetzwerke im Heimbereich und damit ist die benétigte
Kopplungsanzahl noch immer sehr hoch.

Ein anderer Ansatz zur Kopplung von mehreren Netzwerken basiert auf der starkeren
Berticksichtigung von hidufig benétigten Kopplungen entsprechend bestimmter globa-
ler Nutzungsprofile durch Beschrinkung auf diese Kopplungen und die Nutzung von
indirekten Kopplungen. Die haufig benotigten Verbindungen werden als transparente
AB-Kopplungen realisiert und konnen so indirekte Kopplungen fiir weniger gefragte
Verbindungen bereitstellen. Entsprechend dem obigen Beispiel kénnte das Kopplungs-
system auf folgende AB-Kopplungen reduziert werden: HAVi-AV/C, UPnP=HAVi und
UPnP-LON. Damit ergeben sich folgende einseitige Kopplungsabfolgen: UPnP-HAVi-

14Zum Vergleich wird eine zweiseitige Kopplung als zwei einseitige Kopplungen gezshlt.
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AV/C und HAVi-UPnP-LON. Die Kopplungsanzahl kann hier dementsprechend auf 4
(2 4 2, eine zweiseitige und zwei einseitige Kopplungen) gesenkt werden. Auf Grund der
Verwendung von indirekten Kopplungen ist jedoch die Kopplungsdistanz hher als beim
vorigen Ansatz und es besteht eine Abhangigkeit von den ,, Verbindungsnetzwerken ent-
sprechend den Kopplungsabfolgen.

Ein weiterer Ansatz ist die im nichsten Unterabschnitt vorgestellte C-Kopplung, die
eine Reduktion der Kopplungen durch Verwendung eines zentralen Netzwerks bietet.

Sind zwei Netzwerke iiber mehr als eine Kopplung miteinander verbunden, so besteht
zwischen den Netzwerken eine mehrfache Kopplung. Diese kann entweder direkt durch
mehrere AB-Kopplungen zu einem zweiten Netzwerk oder aber durch eine Reihe von
AB-Kopplungen zwischen mehr als zwei Netzwerken entstehen.

Bei mehrfachen, transparenten Kopplungen ist darauf zu achten, dass es nicht zum
Mehrfachezport der Gerite kommt, d. h. zum erneuten Export bereits exportierter Gerite,
weil sonst die Gerite mehrfach reprisentiert werden (Mehrfachreprdsentation, siehe auch
Abschnitt 3.4.3). Eine Moglichkeit zur Vermeidung der Mehrfachreprésentation ist die
bedingte Importierung auf Grund eines eindeutigen Herkunftsbezeichners, wie beispiels-
weise einer eindeutigen Kennung des Ursprungsnetzwerks.

3.5.2 C-Kopplung

Eine C-Kopplung® ist eine indirekte Kopplung von mehreren Netzwerken iiber ein zen-
trales Netzwerk, an welches die einzelnen Netzwerke jeweils zweifach, direkt und transpa-
rent gekoppelt sind. Ein Unterschied zu zwei normalen AB-Kopplungen ist die spezielle
Rolle des zentralen Netzwerks. Die Idee bei dieser Kopplung ist die Reduktion der An-
zahl an Kopplungen, indem jedes Netzwerk einzig an das zentrale Netzwerk direkt und
iiber dieses mit allen anderen indirekt gekoppelt ist.

Wie bereits im vorherigen Unterabschnitt erwéhnt, ist die Anzahl an benétigten
einseitigen Kopplungen im ungiinstigsten Fall bei n verschiedenen Netzwerken gleich
n* (n — 1)!%. Erfolgt die Verbindung der einzelnen Netzwerke iiber eine C-Kopplung, so
kann die Anzahl der Kopplungen auf den Wert (n— 1) *2 reduziert werden, weil nur noch
jeweils die direkte, zweifache und transparente Kopplung zu einem zentralen Netzwerk
bereitgestellt werden muss. Die Kopplungsdistanz der iiber eine C-Kopplung indirekt
gekoppelten Netzwerke ist konstant zwei, d. h. es sind immer zwei Umsetzungsschritte
notig. Ein Problem der C-Kopplung ist, dass die Reduktion der Kopplungsanzahl erst
dann voll greift, wenn die Hersteller sich auf einen Vernetzungsstandard fiir das zentrale
Netzwerk einigen. Andererseits kann die C-Kopplung als Teil eines gesamten Kopplungs-
systems bereits zu einer Reduktion der zu unterstiitzenden Kopplungen fiihren, wenn
zumindest bereichsweise ein zentrales Netzwerk auserkoren wird und diese direkt und
transparent gekoppelt sind, z. B. HAVi in der Unterhaltungselektronik und UPnP im

15Das C im Begriff C-Kopplung steht fiir ,,Central®.
16Zum Vergleich wird eine zweiseitige Kopplung als zwei einseitige Kopplungen gezéhlt.
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Bereich Small Office/Home Office.

Das in [Cho02] vorgeschlagene Home Network Framework basiert auf einer C-Kopp-
lung, wobei das zentrale Netzwerk als einzelnes Gerét realisiert ist. Das als ,Residential-
Gateway“ bezeichnete Gerit besteht aus jeweils einem Middleware Manager fiir jedes
angekoppelte Netzwerk und einem Middleware Broker (= zentrales Netzwerk), der fiir
die Kommunikation zwischen den einzelnen Middleware Managern verantwortlich ist.
Ein potentielles Problem dieser Realisierung ist, dass das zentrale Netzwerk als einzel-
nes Geriat (Residential-Gateway) realisiert ist, weil damit die gesamte Kommunikation
nur iiber ein Gerit erfolgt.!” Ein weiteres Beispiel fiir den Einsatz einer C-Kopplung ist
in [NSA02] beschrieben. Hier wird das zentrale Netzwerk als Virtual Overlay Network
bezeichnet und besteht aus einzelnen miteinander iiber TCP/IP verbundenen Geréten,
den so genannten Application Level Gateways (ApGW). Die ApGW kommunizieren un-
tereinander iiber HT'TP und sorgen fiir die Umsetzung der Ul- oder Service-Schicht zum
jeweils angeschlossenen Netzwerk.!8

3.5.3 T-Kopplung

Eine T-Kopplung'® ist eine indirekte Kopplung auf der System-Schicht von gleichen
Netzwerken iiber ein Transitnetzwerk. Die Netzwerke sind an das zentrale Netzwerk
(Transitnetzwerk) nur insoweit gekoppelt, dass zwischen ihnen insgesamt eine indirekte
und transparente Kopplung gewihrleistet ist, jedoch am Transitnetzwerk die Geréte der
angekoppelten Netzwerke nicht genutzt werden kénnen. Ein Beispiel fiir dieses Kopp-
lungsystem ist die in Abschnitt 4.2.1 vorgestellte Kopplung von zwei entfernten HAVi-
Netzwerken iiber einen TCP /IP-Tunnel.

3.6 Kopplungsverluste

Die Kopplung von Geratenetzwerken durch eines der beschriebenen Gateways ist unwei-
gerlich auch mit Verlusten behaftet. Selbst bei einer dynamischen Kopplung von Geréte-
netzwerken ist zumindest eine durch die Bearbeitungszeit des Gateways verursachte
Verzogerung der Datenkommunikation zu beriicksichtigen. Die mit der Kopplung von
Geritenetzwerken zusammenhangenden Einbufien gegeniiber einem homogenen Geréte-
netzwerk werden in Folge als Kopplungsverluste bezeichnet.

"Inwieweit das Home Network Framework eine dynamische Kopplung bietet, lasst sich anhand der
vorliegenden Informationen nicht abschliefend feststellen.

18Die durch das Virtual Overlay Network erreichte Kopplung ist nicht dynamisch, weil die Registrierung
der Geriite bei den ApGWs am Netzwerk der Nutzer jeweils manuell eingetragen werden miissen
(Konfigurationsaufwand!). Des Weiteren sind am zentralen Netzwerk nur wenige Befehle fiir be-
stimmte Anwendungen, jedoch keine ausreichende API fiir Dienste und Funktionen von Geriten,
definiert worden (Beschrinkung auf spezielle Umgebung!).

YDas T imn Begriff T-Kopplung steht fiir ,, Tunnel®.
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e Zeit: Durch die Kopplung von Geritenetzwerken entsteht durch die Bearbeitungs-
zeit aller an der Kopplung beteiligten Gateways und der Ubertragungszeit der
Daten iiber etwaige Transfernetze bei indirekt gekoppelten Netzen (Kopplungsdi-
stanz grofler 1) eine Verzdgerung.

o Betriebssicherheit: Einen weiteren Kopplungsverlust stellt die Verminderung der
Betriebssicherheit dar. Wenn Geréte nicht direkt sondern iiber Gateways verbun-
den sind, dann steigt gegeniiber einer direkten Verbindung der Gerite die Aus-
fallsanfalligkeit mit jeder nicht redundanten dazwischenliegenden Kopplung. Ein
besonderes Problem stellen in diesem Zusammenhang C-Kopplungen dar, deren
zentrales Netzwerk als einzelnes Geridt realisiert ist (z. B. das ,,Residential Gate-
way“ des Home Network Framework [Cho02]).

e Funktionalitdt: Den grofiten Anteil an Kopplungsverlusten bilden wohl Einschrank-
ungen infolge einer unvollstandigen Umsetzung der jeweiligen Schicht durch das
Gateway. Ein typisches Beispiel dafiir ist das API-Mapping bei Service-Gateways:
In manchen Fillen ist eine spezielle Funktionalitit, wie die Ressourcenverwaltung
bei HAVi (Resource Manager) oder die Transaktionen bei Jini, auf Grund des
Fehlens entsprechender Funktionen im Importnetz nicht oder nur mit sehr grofiem
Aufwand umsetzbar.

e Sicherheit?’: Eine Verminderung des Schutzes vor unerlaubtem Zugriff auf Geréte
durch eine Kopplung stellt eine weitere Art von Kopplungsverlusten dar. Einerseits
fithrt die mit einer Kopplung verbundene Erweiterung bzw. Offnung des Netzwerks
fiir einen groBeren Anwenderkreis auch zu einer groBeren Angriffsfliche. Anderer-
seits ist der Schutz vor fremden Zugriffen stark vom eingesetzten Ubertragungs-
system abhidngig. So veridndert sich das Risikopotential vor einem unerlaubten
Zugriff bei einem drahtgebundenen Feldbus zur Vernetzung von Geréten der Heim-
Automatisierung schlagartig, wenn dieser iiber ein Gateway mit einem drahtlosen
WebPad verbunden ist. Erfolgt die drahtlose Ubertragung ohne Verschliisselung,
so stellt dies einen Kopplungsverlust durch das hohere Sicherheitsrisiko dar.

e Transport: Weitere Kopplungsverluste entstehen auf Grund von Beschriankungen
im Transport (Ubertragungssystem und -medium) des Importnetzes im Vergleich
zum Exportnetz: niedrigere Datenrate, Best-Effort (z. B. bei IEEE 802.3) an Stelle
von garantierter Bandbreite (z. B. bei IEEE 1394), groflere Ausfallanfilligkeit, keine
Unterstiitzung von Prioritédten, usw.

Fiir die Echtzeit-Ubertragung von Audio/Video-Daten (AV-Streaming) sind Un-
terschiede im Transport besonders heikel. Ist die Bandbreite im Importnetz gerin-
ger, so kann unter Umstdnden durch Umkodierung (Transcoding) des AV-Daten-
stroms in ein stirker komprimierendes Format eine Ubertragung (bei eventuell
merkbar verminderter AV-Daten-Qualitit) erreicht werden. Im Extremfall ist eine

20Hierbei ist Sicherheit im Sinne von ,Security®, dh. dem Schutz vor unerlaubtem Zugriff gemeint.
Sicherheit im Sinne von ,Safety® wurde unter dem Punkt Betriebssicherheit behandelt.
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geeignete Ubertragung nicht moglich. Da das AV-Streaming zwischen unterschied-
lichen Netzwerken die Behandlung einer Reihe von weiteren Aspekten erfordert
(sieche auch [WZ03, Zie00] und Abschnitt 4.2.2) wire es auch durchaus denkbar,
das AV-Streaming als eigenstandigen Bereich in einer Erweiterung des Kopplungs-
modells aufzunehmen.

3.7 Ergdnzende Anmerkungen

Die beiden grundlegenden Zielsetzungen des in den vorhergehenden Abschnitten die-
ses Kapitels entwickelten allgemeinen Modells zur Kopplung von Geritenetzwerken im
Heimbereich waren ein Modell zu definieren, dass sich einerseits fiir die Analyse und
Beschreibung von bestehenden Kopplungen und andererseits als Grundlage zum Design
von neuen Kopplungen eignet. Diese sich ergdnzenden Forderungen fithrten nach Analy-
se der wesentlichen Eigenschaften und Funktionsweisen verschiedener Geritenetzwerke
und Kopplungen zur Definition einer eigenen Geratearchitektur und darauf aufbauend
zur Definition der unterschiedlichen Kopplungsméglichkeiten.

Die Geratearchitektur definiert die fiir eine Vernetzung von Geréten im Heimbereich
notwendigen Dienste und ordnet sie entsprechend ihres Aufgabenbereichs jeweils einer
der drei Schichten System Layer, Service Layer und User Interface Layer zu. Eine Kopp-
lung wird dann als Umsetzung auf einer der Schichten der Geratearchitektur (Gateway)
oder als nichtumsetzende, mehrfache Anbindung beschrieben.

In Abbildung 3.11 ist eine Gegeniiberstellung der einzelnen Schichten der erstellten
Geritearchitektur zu den Schichten des OSI-Referenzmodells [IT94, Zim80, Tan00] dar-
gestellt?!. Hierbei steht im Wesentlichen dem Hauptteil der Geritearchitektur nur der
OSI-Layer-7 (Application Layer) gegeniiber??. Das OSI-Referenzmodell und die vorhan-
denen Application Layer Services (X.217, X.218, X.219, ...) bieten jedoch keine ausrei-
chende Moglichkeit zur Behandlung der Aspekte wie die automatische Bekanntmachung
und Beschreibung der Geréte im Netzwerk (zentrale oder verteilte Datenbank mit Ab-
fragemdoglichkeiten, periodisches Senden von Alive-Nachrichten, Configuration Rom, ...),
die Geriteansteuerung (Anwendungsprogramm-Schnittstelle zur Gerdte-HW/SW) oder
die Benutzerschnittstelle.

Eine weitere Vergleichsmoglichkeit ist, die einzelnen im Kopplungsmodell unter Kopp-
lungsarten definierten Gateways (System-Gateway, Service-Gateway und UI-Gateway)
den im Zusammenhang mit ,,Lokalen Netzen“ verwendeten Begriffen fiir Verbindungs-
elemente (Repeater, Bridge, Router und Gateway) gegeniiber zu stellen. Obgleich die

21Im Gegensatz zum OSI-Referenzmodell, bei dem das Physical Media nicht Teil der ersten Schicht
(Physical Layer) ist [IT94, Els91], werden die verwendbaren physikalischen Medien innerhalb der
Standards IEEE 1394 und IEEE 802.3 festgelegt. Bei der Geritearchitektur werden sie dem Transport
zugerechnet.

*2Die Anwendung, der User und das Physical Media sind nicht Teil des OSI-Referenzmodells [IT94]
und hier nur der Vollstindigkeit halber dargestellt.
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Abbildung 3.11: Vergleich: Geratearchitektur vs. OSI-Referenzmodell

genannten Begriffe nicht ganz einheitlich verwendet werden, kann zumindest Folgendes
grundsétzlich festgehalten werden [Lip98, Lin01, As03]:

(1) Repeater verbinden auf der OSI-Schicht-1 Netzsegmente unmittelbar und ermégli-
chen durch eine Signalregenerierung eine VergréBerung der Ausdehnung des Netzes.

(2) Briicken (Bridges) verbinden auf der OSI-Schicht-2 Netzsegmente, wobei sie den
lokalen Datenverkehr der einzelnen Segmente durch die Filterung von Rahmen
anhand der physikalischen Adressen (MAC-Adressen) voneinander trennen.

(3) Router verbinden auf der OSI-Schicht-3 einzelne Netze (Subnet) zu einem gesamten
Netz und sorgen anhand der logischen Adressen fiir die Weiterleitung von Pakten
an das Ziel-Subnet.

(4) Gateways verbinden unterschiedliche Netze bzw. inkompatible Systeme durch Pro-
tokollumsetzung der entsprechenden OSI-Schicht (zumeist OSI-Schicht-7).

Die einzelnen im Kopplungsmodell definierten Gateways entsprechen demnach dem
bei ,Lokalen Netzen“ verwendeten Begriff ,, Gateway“. Da die zugehérigen OSI-Schichten
der Verbindungselemente ,,Repeater, , Bridge® und , Router” bei der Geritearchitektur
dem Transport zugeordnet sind, werden diese Verbindungselemente im engeren Sinn des
Kopplungsmodells (System-, Service- und UI-Schicht) nicht verwendet. Jedoch bezeich-
nen sie im erweiterten Sinn des Kopplungsmodells - wie im Abschnitt iiber System-
Gateways ausgefiihrt wurde - ihrer Entsprechung nach drei Méglichkeiten zur Verbin-
dung von Netzen mit unterschiedlichem Transport.

Basierend auf dem in diesem Kapitel definierten allgemeinen Modell zur Kopplung
von Gerétenetzwerken im Heim werden im néchsten Kapitel am Beispiel der Unterhal-
tungselektronik sechs verschiedene dynamische Kopplungen - drei erstellte Konzepte
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und drei durchgefiithrte Implementierungen — zu den drei Bereichen des Heims (Heim-
Automatisierung; Unterhaltungselektronik; Small Office/Home Office) beschrieben, wo-
bei alle drei Gateway-Typen sowie eine T-Kopplung und mehrere AB-Kopplungen zur
Anwendung kommen.



Kapitel 4

Dynamische Kopplung am Beispiel der
Unterhaltungselektronik

Fiir Kopplungen von Gerétenetzwerken im Heimbereich ist entscheidend, dass diese all-
gemein einsetzbar sind und ohne wesentlichen Konfigurationsaufwand auskommen. Nur
durch die allgemeine Einsetzbarkeit der Kopplung kénnen die unterschiedlichen im Heim-
bereich eingesetzten Anwendungen und Gerite unterstiitzt werden. Seitens der Benutzer
wird ein méglichst geringer Konfigurationsaufwand der Kopplung zur Inbetriebnahme
und bei Anderungen in den beteiligten Netzwerken (Hinzufiigen und Entfernen von
Geriten) gefordert, wobei hier das Verhéltnis des Aufwands fiir die Kopplung zum Instal-
lationsaufwand des Netzwerks bzw. der Gerate wesentlich ist. Eine geeignete Kopplung
von Geritenetzwerken im Heimbereich muss deshalb dynamisch! sein.

In diesem Kapitel werden am Beispiel der Unterhaltungselektronik Konzepte und Rea-
lisierungen fiir verschiedene dynamische Kopplungen im Heimbereich beschrieben. Der
Abschnitt 4.1 beschreibt zwei Implementierungen fiir eine dynamische Kopplung zwi-
schen der Unterhaltungselektronik und Heim-Automatisierung auf der Service-Schicht.
In Abschnitt 4.2 wird die dynamische Kopplung zwischen Netzwerken der Unterhal-
tungselektronik auf System- und Service-Schicht behandelt. Der letzte Abschnitt (4.3)
in diesem Kapitel ist der dynamischen Kopplung der Bereiche Unterhaltungselektronik
und Small Office/Home Office auf der UI-Schicht gewidmet.

Als Netzwerk fiir die Unterhaltungselektronik wird in den nachfolgend beschriebe-
nen Implementierungen vor allem HAVi eingesetzt. Die Software-Architektur des dabei
verwendeten HAVi-Stacks? ist in Abbildung 4.1 dargestellt.

Der HAVi-Stack wurde in ANSI C [ISO99] geschrieben und ist sehr modular aufgebaut.
Er basiert auf zwei Abstraktions-Schichten, dem ALOS [dmn03] zur Abstrahierung der
Betriebsystem-spezifischen Funktionen und dem AL1394 [dmn02a, dmn02¢, dmn02b] zur
Abstrahierung des Zugriffs auf den IEEE 1394-Bus. Damit ist eine Portierung auf andere
Betriebssysteme und die Verwendung anderer IEEE 1394-Treiber ohne grofien Aufwand

siehe Abschnitt 3.4.4

ZDer HAVi-Stack ist Teil eines Software-Development-Kits (HAVi-SDK [dmn02e, dmn02d]) des von
mir und vier Studienkollegen im Jahr 2001 gegriindeten Unternehmens dmn Software- Entwicklung
GmbH. Als technischer Leiter dieses Unternehmens war ich sowohl fiir das System-Design als auch
fiir die Implementierung des Stacks verantwortlich.
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Abbildung 4.1: HAVi-Stack

méglich®. Die Module im grauen Bereich stellen den Kern des HAVi-Stacks dar, jene
gelben Module oberhalb des grauen Bereichs reprasentieren die HAVi-Anwendungen in
C-Code. Das Java Interface Module (JIM) ist fiir die Verbindung zur ,, Java-Welt* verant-
wortlich und erméglicht gemeinsam mit den HAVi-Packages (Java-Code) und der Java
Virtual Machine die Ausfiihrung von Java-basierten HAVi-Anwendungen und -Gerite-
modulen entsprechend der HAVi Java API (HJA) [HAVO1].

4.1 Unterhaltungselektronik — Heim-Automatisierung

In diesem Abschnitt werden zwei Implementierungen einer dynamischen Kopplung zur
Anbindung von Geréten der Heim-Automatisierung an ein Netzwerk der Unterhaltungs-
elektronik beschrieben. Die erste Realisierung ist eine HAVI-EIB und die zweite eine
HAVi-LON Kopplung. Beide Kopplungen sind direkt, einseitig, transparent und erfol-
gen auf der Service-Schicht, sie ermoglichen HAVi-Geréten die Nutzung von EIB- bzw.
LON-Geréten. In Abbildung 4.2 ist die Kopplungsmethode graphisch dargestellt. Das
Service-Gateway sorgt fiir die Umsetzung der Service-Schichten (eckig — rund) und
ermoglicht damit die Ansteuerung der angekoppelten Gerite iiber eine andere als die
urspriingliche API.

3Derzeit werden die Betriebssysteme Linux, Windows, QNX und RTEMS unterstiitzt.



Kapitel 4 Dynamische Kopplung am Beispiel der Unterhaltungselektronik 91

SE

slelle
o

26

A\ 4
v

CE Device Service Gateway HA Device
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4.1.1 Umsetzung der Service-Schicht

Die Service-Schicht von LON basiert im Wesentlichen auf der Kommunikation mit
Standard-Netzwerkvariablen (SNVT)* und jene von EIB erfolgt zumeist iiber Kom-
munikationsobjekte gemifl EIS, die iiber Gruppenadressen verbunden sind®. Die Ver-
bindung der Netzwerkvariablen (Binding) bzw. die Zuweisung der Gruppenadressen er-
folgt im Rahmen der Netzwerkinstallation. Im HAVi-Netzwerk werden Gerite als DCMs
und ihre funktionellen Komponenten als FCMs reprisentiert®. Fiir die Umsetzung der
Service-Schicht ist damit eine Abbildung der iber LON-Netzwerkvariablen bzw. EIB-
Gruppenadressen verfiigbaren Funktionen auf HAVi DCM und FCM erforderlich.

Bei der in [WGO00] beschriebenen UPnP-EIB-Gateway Implementierung wird jedes
EIB-Gerat als UPnP-Gerit reprisentiert, das UPnP-Dienste entsprechend den allge-
meinen Geritefunktionen (z.B. Relais, analoger Eingang, analoger Ausgang) bietet.
Wihrend diese Abbildung vom Standpunkt eines Technikers sinnvoll erscheint, ist sie
nicht sehr benutzerfreundlich. Der Benutzer erwartet vielmehr Dienste und mdchte sich
nicht mit Gerdten, Netzwerken und ihrer inneren Struktur befassen [Ros02a]. Ein Gerit
der Heim-Automatisierung, das vier Relais besitzt und zum Schalten von Lampen ein-
gesetzt wird, sollte durch vier eigenstindige Licht-Dienste repréasentiert werden und
nicht als ein Gerit, das vier Relais zum Schalten von Verbrauchern enthilt. Ein Heim-
Automatisierungs-Dienst sollte dem Benutzer Funktionen der Heim-Automatisierung
bieten anstelle von Geratefunktionen, mit welchen letztendlich Heim-Automatisierungs-
Funktionen realisiert werden.

Das Heim-Automatisierungs-Netzwerk (HA-Netzwerk) kann in drei Stufen unterteilt
werden. In Abbildung 4.3 ist diese dreistufige Unterteilung dargestellt. Die unterste Stu-
fe bilden die einzelnen Funktionen der Heim-Automatisierung, welche im Wesentlichen
iiber LON-Netzwerkvariablen bzw. iiber EIB-Gruppenadressen genutzt werden konnen.
Dienste der Heim-Automatisierung (z. B. Licht, Waschmaschine, Klimaanlage, Feuer-

4sieche Abschnitt 2.1.1.1 und Abschnitt 3.1
Ssiehe Abschnitt 2.1.1.2 und Abschnitt 3.2
Ssiche Abschnitt 2.1.2.3 und Abschnitt 3.4
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melder) basieren auf einer oder mehrerer dieser Funktionen und bilden die zweite Stufe.
Das HA-Netzwerk als Ganzes wird durch die dritte Stufe représentiert.

Netzwerk
Dienst Dienst Dienst
Funktion Funktion Funktion Funktion

Abbildung 4.3: Unterteilung des Heim-Automatisierungs-Netzwerks

Tabelle 4.1 zeigt anhand der dreistufigen Unterteilung des HA-Netzwerks unterschied-
liche Moglichkeiten fiir die Abbildung der einzelnen Elemente des HA-Netzwerks auf
HAVi-DCM und -FCMs. Eine Bewertung dieser Moglichkeiten erfolgt in nachfolgender
Auflistung:

Stufe\Option 1 2 3 4 5 6
HA-Netzwerk D/F D D - - -
HA-Dienst - F - D/F D -
HA-Funktion - - F - F D/F

Tabelle 4.1: Abbildung des HA-Netzwerks auf HAVi-DCM (D) und -FCMs (F)

e Bei Option 1, 4 und 6 gehort jeweils zu einer DCM eine FCM, welcher das gesamte
HA-Netzwerk (1) bzw. ein HA-Dienst (4) bzw. eine HA-Funktion (6) zugeordnet
ist. Durch die fehlende Hierarchie zwischen DCM und FCM sind jedoch keine
stufeniibergreifenden Funktionalitdten und Informationen moglich.

e Bei Option 2 ist jeder HA-Dienst einer FCM und das gesamte HA-Netzwerk einer
DCM zugeordnet. Die Auflistung aller FCMs der DCM entspricht damit zugleich
einer Auflistung aller verfiigbaren HA-Dienste.

e Bei Option 3 und 5 ist jede HA-Funktion einer FCM zugeordnet und diese einer
einzelnen DCM, die das gesamte HA-Netzwerk repréasentiert (3) bzw. entsprechend
der Zugehorigkeit zu einem HA-Dienst einer DCM, die einen HA-Dienst reprisen-
tiert (5). Da gemafl HAVi-Spezifikation eine FCM jedoch nur einer DCM angehéren
kann, ermoglicht Option 5 keine Verwendung von HA-Funktionen durch mehr als
einen HA-Dienst.

e Da bei Option 1 das gesamte HA-Netzwerk durch eine einzige DCM und FCM
reprasentiert wird, kann die HAVi-Registry nicht zum Suchen nach dem Typ, Her-
steller, oder Einsatzort eines HA-Dienstes genutzt werden. Dafiir wire ein eigene
Abfrage-Schnittstelle notwendig.



Kapitel 4 Dynamische Kopplung am Beispiel der Unterhaltungselektronik 93

e Bei Option 1, 3 und 6 ist eine Zuordnung von HA-Funktionen zu HA-Diensten
nicht moglich, weil die zweite Stufe nicht auf DCMs oder FCMs abgebildet wird.

e Option 3, 5 und 6 fihren zu einer hohen Anzahl an HAVi-Software-Elementen.
Die Benutzerschnittstelle eines HAVi-Fernsehgerites wird typischerweise iiber ein
Auswahlfeld zur Anzeige aller Gerate (DCMs) im Netzwerk verfiigen, die jedoch
bei einer unnotig hohen Anzahl an DCMs sehr leicht uniibersichtlich wird. Einen
Extremfall stellt Option 6 dar, wo jede Lampe im Heimbereich durch eine eigene
DCM und FCM reprisentiert wird.

e Da bei Option 4, 5 und 6 das HA-Netzwerk als Ganzes nicht auf DCM und FCMs
abgebildet wird, konnen keine netzwerkweiten Einstellungen vorgenommen oder
Informationen abgerufen werden. Beispielsweise lisst sich kein gemeinsames DDI-
Target (HAVi-Ul-Level 1) fiir das gesamte HA-Netzwerk bereitstellen.

Entsprechend dieser Bewertung ist Option 2 am besten zur Abbildung der Elemen-
te des HA-Netzwerks auf HAVi-DCMs und -FCMs geeignet. Hierbei ist das gesamte
HA-Netzwerk einer DCM (HA-DCM) und alle HA-Funktionen, die gemeinsam einen
HA-Dienst bilden, sind einer FCM (HA-FCM) zugeordnet. Name, Typ und Einsatzort
eines HA-Dienstes sind einige der Attribute, welche die HA-FCM bei der HAVi-Registry
speichert. Damit kénnen die standardisierten HAVi-Abfragemechanismen benutzt wer-
den, um nach bestimmten Diensten zu suchen.

Das Service-Gateway nutzt die jeweilige System-Schicht zur Ermittlung der Kommu-
nikationspartner, zur Erlangung von Informationen iiber diese und zur Kommunikation
mit diesen. HAVi bietet mit der verteilten HAVi-Registry fiir alle Software-Elemente
die Moglichkeit zur umfangreichen Selbstbeschreibung und zur Suche nach Software-
Elementen. Im Gegensatz dazu ist die Selbstbeschreibung bei LON und EIB sehr be-
schrénkt und die Bekanntmachung der Kommunikationsteilnehmer erfolgt durch die Ver-
bindung der LON-Netzwerkvariablen bzw. die Zuweisung von EIB-Gruppenadressen im
Rahmen der Netzwerkkonfiguration. Um der HAVi-Seite des Service-Gateways alle LON-
bzw. EIB-Geréte und deren Eigenschaften bekannt zu machen, miissen die fehlenden In-
formationen dem Service-Gateway gesondert bereitgestellt werden. Entsprechend der im
folgenden Unterabschnitt dargestellten HA-Erweiterung zur HAVi-Spezifikation werden
fiir jede HA-FCM die folgenden Informationen benétigt:

1. Name, Einsatzort, Typ und Service-ID des HA-Dienstes und

2. alle fiir einen HA-Dienst notwendigen LON-Netzwerkvariablen bzw. EIB-Gruppen-
adressen und zu jeder einen passenden Funktionsnamen und Funktionstyp.

Da diese Daten im Rahmen der normalen, manuellen LON- bzw. EIB-Installation ge-
sammelt werden konnen, kann der fiir die Kopplung notwendige Konfigurationsauf-
wand im Verhéltnis zum LON- bzw. EIB-spezifischen Installationsaufwand durchaus
vernachléssigt werden. Soll eine Kopplung mit einem bereits installierten Heim-Automa-
tisierungs-Netzwerk eingerichtet werden, so kann die gesonderte Ermittlung der Daten
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fiir die bestehende Installation allerdings einen wesentlichen Aufwand darstellen.

4.1.2 HA-Erweiterung zu HAVi 1.1

Da die HAVi-Spezifikation keine API fiir HA-Dienste definiert, wurde eine HA-Erweiter-
ung zu HAVi 1.1 erstellt [Zie03a]. Die Erweiterung definiert eine Heim-Automatisierungs-
FCM (HA-FCM), welche HA-Dienste anbietet und das HA-Netzwerk auf DCM und
FCMs entsprechend der Option 2 von Tabelle 4.1 abbildet.

Wahrend ein einfacher HA-Dienst zum Ein- und Ausschalten einer Lampe nur ei-
ne HA-Funktion benoétigt, bestehen manche HA-Dienste aus mehreren oder komplexen
HA-Funktionen, wie z. B. in [KCK*02] fiir Weile Ware (Waschmaschine, Klimanalage,
Mikrowelle, ...} beschrieben ist. Als Voraussetzung fiir die Interoperabilitdt der Geréte
miissen die HA-Dienste der Gerite standardisiert sein. In der HA-Erweiterung wird die
grundlegende Schnittstelle fiir alle HA-Dienste definiert, die Definition der spezifischen
Eigenschaften der HA-Dienste und deren HA-Funktionen hat jedoch iiber zusétzliche
HA-Dienst-Spezifikationen zu erfolgen (z. B. [Zie02]).

Service Comm Locality Access Resv
Type Prot

HA: :GetServiceInfo M global all

HA: :GetServiceLocation M global all

HA: :GetServiceFunctions M global all

HA: :GetServiceState M global all

HA: :GetValue M global all

HA: :SetValue M global all yes

HAStateChanged E global HA-FCM (all)

Tabelle 4.2: HAVi-Dienste der HA-Erweiterung

Die grundlegende Schnittstelle der HA-FCM zeigt Tabelle 4.2, wobei die iibliche Kon-
vention zur Beschreibung der API eines Software-Elements von der HAVi-Spezifikation
iibernommen wurde. Die ersten drei HAVi-Dienste dienen zur Abfrage von HA-Dienst-
Eigenschaften: dem Diensttyp, dem Einsatzort und den zugehorigen HA-Funktionen.
Zumindest die ersten beiden Informationen kénnen auch iiber eine Abfrage bei der
HAVi-Registry ermittelt werden. Jeder HA-Dienst ist einem bestimmten, in der HA-
Erweiterung definierten Dienst-Typ zugeordnet. Der Einsatzort wird iiber eine benut-
zerdefinierte Zeichenkette und optional auch iiber die Auswahl bestimmter vordefinierter
Ortsangaben (Kiiche, Wohnzimmer, Vorzimmer, ...; Stockwerk; Raumnummer) bezeich-
net. Eine HA-Funktion besitzt die Eigenschaften Name (Zeichenkette) und Typ (Aktor
oder Sensor). Mit GetServiceState kann der aktuelle Zustand des HA-Dienstes abge-
fragt werden. Die nichsten beiden HAVi-Dienste, GetValue und SetValue, dienen zum
Auslesen und Setzen von HA-Funktionswerten (Zugriff auf das HA-Netzwerk). Da ein
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HA-Dienst aus mehreren HA-Funktionen bestehen kann, definiert der erste Parameter
die gewiinschte HA-Funktion (Unteradressierung). Diese Dienste konnen iiber das HAVi
Messaging System iiber Nachrichten (Communication-Type = M) von beliebigen (Ac-
cess = all) auch entfernten (Locality = global) Software-Elementen aufgerufen werden.
Da mittels (SetValue) der Status der HA-FCM gedndert werden kann, unterliegt dieser
Befehl dem HAVi-Reservierungsschutz’. Der System-Event HAStateChanged soll von der
HA-FCM (Access = HA-FCM) bei jeder Statusianderung iiber den HAVi Event Mana-
ger an alle Abonnenten im HAVi-Netzwerk (Locality = global, Access = (all)) gesendet
werden.

In einer HA-Dienst-Spezifikation werden alle HA-Funktionen des betreffenden Diens-
tes definiert und der Dienst einem entsprechend Diensttyp® der HA-Erweiterung zugeord-
net. Neben der Anzahl und Reihenfolge der HA-Funktion wird fiir jede ein entsprechen-
der Werttyp (OCTET_SEQ, INT32, FLOAT, WSTRING) festgelegt. Zur eindeutigen Identifika-
tion des Dienstes wird von einer zentralen Stelle® ein eindeutiger Kennzeichner (Seruvice-
ID) ausgestellt und der HA-Dienst-Spezifikation zugewiesen. Die Service-ID wird der
HA-FCM beim Start, gemeinsam mit anderen Daten des HA-Gerétes, libergeben und
ermdoglicht dadurch die Ermittlung der dazugehérenden HA-Dienst-Spezifikation.

Eine HA-FCM ermoglicht damit jedem HAVi-Software-Element die Nutzung von HA-
Geréten unabhingig vom Gerétehersteller. Beispielsweise kann eine HAVi-Anwendung
alle Lampen eines Zimmers einschalten, indem bei der HAVi-Registry nach HA-FCMs
gesucht wird, die Attribute Location und ServiceType mit dem gewiinschten Zimmer
und HA-Diensttyp verglichen werden und bei jeder Ubereinstimmung die betreffende
Lampe tiber SetValue eingeschaltet wird.

Ein HAVi-Software-Entwickler benétigt zumindest drei verschiedene Spezifikationen
zur Erstellung einer HAVi-Anwendung, die einen HA-Dienst nutzen mdochte: (1.) die
HAVi-Spezifikation, (2.) die HA-Erweiterung und (3.) die entsprechende HA-Dienst-
Spezifikation.

4.1.3 HAVi-LON Service-Gateway

Eine erste Realisierung dieser Kopplung ist auch in [ZW03] beschrieben. Die HW /SW-
Architektur des Gateways ist in Abbildung 4.4 dargestellt. Die Hardware des Gate-
ways besteht aus einem Windows 2000-PC mit einer Echelon LON-PCI-Karte mit Free-

"Im Wesentlichen sorgt der Reservierungsschutz dafiir, dass nach einer Reservierung der HA-FCM,
diese bei jedem Aufruf eines geschiitzten Befehls {iberpriift, ob das aufrufende Software-Element der
aktuelle , Eigentiimer“ der HA-FCM ist und den Zugriff fiir andere Software-Elemente ablehnt.

8Der ServiceType setzt sich aus einer Kennnummer fiir die Kategorie, CatCode (ENERGY, WHITE_GOODS,
LIGHTING, ...), und einer Kennnummer fiir die Unterkategorie, SubCatCode (HEATING, FRIDGE, LIGHT,
...), Zusammen.

9Ein geeigneter Kandidat fiir eine zentrale Vergabestelle der Service-ID ist HAVi Inc., da diese Heraus-
geber der HAVi-Spezifikation ist und auch die Weiterentwicklung von HAVi koordiniert (Technical
Steering Group, Technical Mainteance Working Group, ...).
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Topology-Transceiver [Ech01] und einer OHCI IEEE 1394-PCI-Karte. Die Software des
Gateways besteht aus einem HAVi-Teil (linke Seite) und einem LON-Teil (rechte Seite).

[%— Shared Obj | LNS Object Server ActiveX-Control
3 HA Memory LNS

App

Ser | LNS Server und Data Server

Al

HAVi Stack / 1394-Karte Konfigurationsdatei NSI Treiber und PCLTA-20-Adapter

Network Service Interface:

HAVi-Netzwerk 4———T Lv LON-Netzwerk

Abbildung 4.4: HAVi-LON Service-Gateway

Die Kommunikation zwischen den beiden als eigenstédndige Prozesse realisierten Teilen
erfolgt einerseits iiber Shared-Memory, synchronisiert tiber Semaphore [Stad98, CW9§],
und andererseits tiber eine Konfigurationsdatei (Gateway-Definition-File), welche bei
der Installation des LON-Netzwerks erstellt und bei Hinzufiigen und Entfernen von
LON-Geriaten aktualisiert wird. Dadurch ist es moglich, die Informationen zur LON-
Netzwerkkonfiguration auch unabhingig vom Gateway erstellen zu kénnen, z. B. durch
ein LON-Netzwerk-Management-Werkzeug. Die beiden Teile im Einzelnen:

1. LON-Teil

Der LON-Teil besteht aus einer LNS-Anwendung, die den Echelon LNS-Server!®
[Ech00] fiir den Zugriff auf den LON-Bus nutzt. Der Zugriff auf den LNS-Server
erfolgt iiber ein ActiveX-Control. Die LNS-Anwendung ist verantwortlich fiir (1)
die Benachrichtigung der HA-DCM iiber hinzugefiigte und entfernte LON-Gerite,
(2) die Benachrichtigung der entsprechenden HA-FCM (via HA-DCM) von Netz-
werkvariablen-Aktualisierungen, (3) das Lesen des aktuellen Wertes von einer be-
stimmten Netzwerkvariablen bei Anfrage durch eine der zugehorigen HA-FCMs
(via HA-DCM) und (4) das Schreiben eines neuen Wertes an eine bestimmte Netz-
werkvariable bei Anfrage durch eine der zugehérigen HA-FCMs (via HA-DCM).
Fiir das Uberwachen und Senden von Netzwerkvariablen-Aktualisierungen wird
die Single-Point-Monitoring-Funktion des LNS-Servers verwendet. Die Netzwerk-
variable ist durch die HA-FCM und HA-Funktion genau festgelegt.

2. HAVi-Teil
Der HAVi-Teil besteht aus einer HAVi-Anwendung, dem HAVi-Stack und einer
embedded DCM und FCM, die mehrfach instanziiert werden kénnen. Unmittelbar
nach dem Start des HAVi-Stacks erfolgt die Installation der HA-DCM, die ihrer-
seits fiir das Starten und Entfernen von geeigneten HA-FCMs entsprechend den im
HA-Netzwerk vorhandenen HA-Diensten verantwortlich ist. Jeder HA-FCM wer-
den bei der Installation die HA-spezifischen Daten iibergeben. Die dazu notwen-

10],NS steht fiir LonWorks Network Services
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1

digen Informationen!! werden iiber die Konfigurationsdatei (Gateway-Definition-

File) bereitgestellt.

Der Test der Kopplung erfolgte anhand eines Demo-Aufbaus, bestehend aus (1) zwei
PCs zur Emulation eines HAVi-TV und einer HAVi-SetTop-Box, (2) dem HAVi-LON
Service-Gateway und (3) mehreren LON-Knoten zum Schalten von Lampen, Steuern
einer Jalousie und zum Melden eines Wasserlecks.

4.1.4 HAVi-EIB Service-Gateway

Die HW/SW-Architektur des Gateways ist in Abbildung 4.5 dargestellt. Die Hardware
des Gateways besteht aus einem Linux PC mit angeschlossenem EIB-RS232-Anwend-
ungsmodul auf einer BCU1 [Sie01] und einer OHCI IEEE 1394-PCI-Karte. Die Software
des Gateways besteht aus einem HAVi-Teil (linke Seite) und einem EIB-Teil (rechte
Seite).

mib | Treiber-Bibliothek

Named Pipe

HA EIB .
DCM ’ Named Pipe App EIB-Treiber
Physical
Pel | External
Interface
i 4>
HAVi Stack / 1394-Karte Konfigurationsdatei Bus Coupling Unit

HAVi-Netzwerk <—I T—-» EIB-Netzwerk

Abbildung 4.5: HAVi-EIB Service-Gateway

Die Kommunikation zwischen den beiden als eigenstidndige Prozesse realisierten Tei-
len erfolgt einerseits iiber Named-Pipes [Sta98, Her99] und andererseits iiber eine XML-
basierte Konfigurationsdatei, welche bei der Installation des EIB-Netzwerks erstellt und
bei Hinzufiigen und Entfernen von EIB-Geréten aktualisiert wird. Dadurch ist es moglich,
die Informationen zur EIB-Netzwerkkonfiguration auch unabhingig vom Gateway erstel-
len zu kénnen, z. B. mit der EIB Tool Software (ETS-2). Die beiden Teile im Einzelnen:

1. EIB-Teil
Der EIB-Teil besteht aus einer EIB-Anwendung, einem Linux EIB-Treiber [Tha01],
einem RS232-Anwendungsmodul und einer BCU1. Die EIB-Anwendung kommu-
niziert als externe (ausserhalb der BCU ausgefiihrte) Anwendung unter Nutzung
des EIB-Treibers asynchron, seriell iber das Physical External Interface (PEI-Typ
16) gemdB dem External Message Interface (EMI) [EIB99] mit der BCU. EMI
ermoglicht einer externen Anwendung den Zugriff auf einzelne EIB-Kommunikati-
onsschichten der BCU. Fiir die Kommunikation mit den anderen EIB-Knoten wird

Ugiehe Abschnitt 4.1.1
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die BCU in den Operationsmodus , Data-Link-Layer, Normal-Mode* gesetzt (PC_-
Set_Value.req) und mittels der Data-Link-Dienste L Data.req, L Data.ind EIB-
Pakete gesendet und empfangen. Die Zusammenstellung geeigneter Pakete (z. B.
Gruppentelegramm zum Schreiben des Objektwertes eines Gruppen-Kommunikati-
onsobjekts) und die Analyse empfangender Pakete erfolgt in der EIB-Anwendung.
Damit das Gateway die Anderungen von Gruppen-Kommunikationsobjekten aller
EIB-Knoten mitbekommt, muss die BCU entweder Teilnehmer aller Gruppen sein
oder in den Operationsmodus , Data-Link-Layer, Bus-Monitor-Mode" gesetzt wer-
den. Ersteres ist jedoch auf Grund einer Einschrankung der BCU-Adresstabelle auf
254 Gruppen beschrankt und zweiteres erfordert das haufige Umschalten zwischen
Bus-Monitor-Mode und Normal-Mode, weil im Bus-Monitor-Mode keine Pakete
gesendet werden konnen. Abhilfe schafft jedoch die Moglichkeit, die automatische
Filterung der empfangenen Pakete nach der physikalischen Adresse und den an-
gehorenden Gruppenadressen der BCU abzuschalten, indem die Lénge der BCU-
Adresstabelle auf Null gesetzt wird.

Die EIB-Anwendung ist verantwortlich fiir (1) die Benachrichtigung der HA-DCM
iiber hinzugefiigte und entfernte EIB-Gerite, (2) die Benachrichtigung der ent-
sprechenden HA-FCM (via HA-DCM) bei Anderung des Wertes eines Kommuni-
kationsobjektes und (3) das Schreiben eines neuen Wertes eines Kommunikations-
objektes bei Anfrage durch eine der zugehorigen HA-FCMs (via HA-DCM). Die
Gruppenadresse ist durch die HA-FCM und HA-Funktion genau festgelegt.

2. HAVi-Teil

Der HAVi-Teil besteht aus einer HAVi-Anwendung, dem HAVi-Stack und einer
embedded DCM und FCM, die mehrfach instanziiert werden kénnen. Unmittelbar
nach dem Start des HAVi-Stacks erfolgt die Installation der HA-DCM, die ihrer-
seits fiir das Starten und Entfernen von geeigneten HA-FCMs entsprechend den
im HA-Netzwerk vorhandenen HA-Diensten verantwortlich ist. Jeder HA-FCM
werden bei der Installation die HA-spezifischen Daten iibergeben. Die dazu not-
wendigen Informationen'? werden iiber die XML-basierte!® Konfigurationsdatei
bereitgestellt.

Eine Realisierung des Gateways durch zwei Prozesse begriindet sich unter anderem
darin, dass der EIB-Treiber der General Public License (GPL) unterliegt und diese eine
Einbindung (Verwendung in einem gemeinsamen Prozess) in eine nicht der GPL unter-
liegenden Software, wie dem verwendeten HAVi-Stack, verbietet.

Der Test der Kopplung erfolgte anhand eines Demo-Aufbaus, bestehend aus zwei PCs
zur Emulation eines HAVi-TV und einer HAVi-SetTop-Box, dem HAVi-EIB Service-
Gateway und mehreren EIB-Knoten zum Schalten und Dimmen mehrerer Lampen und
zum Melden eines Wasserlecks.

2siehe Abschnitt 4.1.1
13Zum Lesen und Schreiben der Konfigurationsdatei wird die XML-Bibliothek Libxml2 [lib] verwendet.
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4.1.5 Erganzende Anmerkungen

Der HAVi-Teil konnte unabhingig vom angekoppelten Feldbus sein, wenn die Schnitt-
stelle zwischen den Prozessen standardisiert ist, wenn also z. B. generell Named-Pipes
und eine XML-basierte Konfigurationsdatei (anstelle von Shared Memory und einem
proprietiren Gateway-Definition-File) verwendet werden.

Im Gegensatz zur CE-HA-Kopplung sind zur Anbindung von Gerdten der Heim-
Automatisierung an Netzwerke des Bereichs Small Office/Home Office verschiedene Vor-
schlige publiziert worden: Jini-EIB [RHBO02], UPnP-EIB [WGO00], Jini-LON [KLO01},
Jini-EIB [KK99].

Die Anbindungen sind als transparente Service-Gateways realisiert, indem jedes EIB-
bzw. LON-Gerét durch eine entsprechende Reprisentation (Jini-Service, UPnP-Device)
auf der Jini- bzw. UPnP-Seite vertreten ist und iiber diese wie ein Geridt des eigenen
Netzwerks genutzt werden kann. Bei allen Anbindungen ist jedoch die API-Umsetzung
auf eine sehr einfache Funktionalitdt beschréinkt. Die ersten beiden Anbindungen kénnen
auBerdem als dynamische Kopplungen klassifiziert werden, weil bei der ersten Kopplung
ein Service-Controller fiir die automatische Instanziierung von geeigneten Jini-Diensten
oder deren Entfernung bei Hinzufiigen oder Entfernen von EIB-Geréten sorgt und bei der
zweiten Kopplung die jeweils benotigten UPnP-Dienste automatisch aus der Projektda-
tenbank der EIB Tool Software (ETS) erzeugt werden. Die anderen beiden Kopplungen
sind als statisch zu klassifizieren, weil sie auf eine spezielle Umgebung bzw. Geratekon-
figuration beschrénkt sind.

4.2 Kopplung von Unterhaltungselektronikclustern

In diesem Abschnitt werden ein Konzept fiir eine dynamische HAVi=HAVi System-
Kopplung zur Verbindung von entfernten HAVi-Netzwerken iiber ein TCP/IP-basiertes
Transitnetzwerk und eine Implementierung einer dynamischen HAVi-AV/C Service-
Kopplung zur Nutzung von AV/C-Geriten iiber ein HAVi-Netzwerk beschrieben.

4.2.1 HAVi-HAVi Kopplung via TCP/IP-Tunnel

Die Zielsetzung dieser Kopplung ist die transparente Verbindung von HAVi-Netzwerken
iiber ein TCP/IP-basiertes Transitnetzwerk (siehe auch Abbildung 4.6). Da hierbei die
zu verbindenden HAVi-Netzwerke und das gemeinsame Transitnetzwerk unterschiedli-
che System-Schichten besitzen und am Transitnetz keine Nutzung der Dienste der an-
geschlossenen HAVi-Netzwerke vorgesehen ist, kann die Kopplung jeweils iiber System-
Gateways an den Anbindungsstellen zum Transitnetz erfolgen. Wie in Abbildung 4.7 dar-
gestellt, erfolgt der Einsatz der System-Gateways jeweils paarweise, d. h. in Abhéngigkeit
von der Kommunikationsrichtung ist ein System-Gateway jeweils fiir die Umsetzung der
HAVi System-Schicht in die System-Schicht des Transitnetzwerks und ein anderes fiir
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die Riickumsetzung in die HAVi System-Schicht verantwortlich. Um von jedem beliebi-
gen Gerét eines angebundenen HAVi-Netzwerks die Dienste eines anderen angebundenen
HAVi-Netzwerks nutzen zu konnen, miissen die System-Gateways auflerdem zweiseitig
und transparent sein. Fiir die Kommunikation auf der Service-Schicht ist keine Um-
setzung notwendig, da alle an einer Kommunikation beteiligten Gerate entweder iber
die selbe Service-Schicht verfiigen oder aber mit ihnen keine Kommunikation auf der
Service-Schicht vorgesehen ist. In Abbildung 4.7 ist dies durch eine durchgehende Linie
(zwischen App und DF, HAVi Service API) dargestellt.
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Abbildung 4.6: HAVi-HAVi Kopplung via TCP /IP-Tunnel

Mogliche Benutzerszenarien fiir diese HAVi-HAVi Kopplung sind:

e Verbindung mehrerer HAVi-Netze

— im Heimbereich (Wohnung, Haus, Auto)

— von unterschiedlichen Orten, z. B. fiir den Datenaustausch oder Spiele.
e Verbindung eines einzelnen HAVi-Gerites mit einem entfernten HAVi-Netzwerk

— fiir den Zugriff auf das Heimnetzwerk von auflen, z. B. vom Biiro, Auto oder
Hotel.

— als Wireless Erweiterung des lokalen HAVi-Netzwerks, z. B. intelligente Fern-
bedienung, PDA oder Handy.

4.2.1.1 Softwarearchitektur der System-Gateways

In Abbildung 4.8 sind die wesentlichen SW-Komponenten des System-Gateways darge-
stellt. Die Verbindung tiber das Transitnetz erfolgt tiber den Interconnection-Manager
(IMa). Die IMa der einzelnen Gateways kommunizieren untereinander iiber ein so ge-
nanntes ,,Buddy-Protokoll“, das iiber Mechanismen zum Aufbau (JOIN), zur Aufrecht-
erhaltung (KEEP ALIVE) und zum Abbau (LEAVE) von permanenten Punkt-zu-Punkt
Verbindungen und zum Weiterleiten von HAVi-Nachrichten (FORWARD) iiber diese Ver-
bindungen verfiigt. Zu den Verbindungen sind unterschiedliche Zugriffsstufen definiert
und fiir jede Verbindung wird ein Anschlussstatus gewartet. Der Ezport-Manager (EMa)
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Abbildung 4.7: HAVi-HAVi Kopplung iiber System-Gateways

ist fiir den Export lokaler HAVi Software-Elemente (SE) in entfernte HAVi-Netzwerke
zustidndig. Er kontrolliert damit einerseits, auf welche lokale SE von welchen entfern-
ten HAVi-Netzwerken zugegriffen werden kann, und andererseits, welche lokale SE mit
welchen entfernten SE kommunizieren diirfen. Damit hier keine umfangreiche manu-
elle Konfiguration notwendig ist, sind verschiedene Standardeinstellungen verfiigbar.
Beispielsweise legt die Einstellung EXPORT_DCMFCM_TRUSTED_ONLY fest, dass alle loka-
len DCMs und FCMs in allen angeschlossenen HAVi-Netzwerken mit Anschlussstatus
CONNECTED_TRUSTED bekannt gemacht werden sollen und von dort auf sie zugegriffen
werden kann. Entsprechend dieser Einstellungen exportiert der EMa die SE in die ent-
fernten HAVi-Netze. Dazu wird in den entsprechenden entfernten HAVi-Netzwerken fiir
jedes zu exportierende SE ein SE-Prozy (P) erzeugt, d.h. ein P im entfernten Netz
instantiiert und dort beim Messaging-System und der Registry angemeldet. Die Attri-
bute der SE erhélt der EMa iiber die Registry im Heimatnetz und fiigt als zusétzliches
Attribut (EXPORT_MANAGER) die eigene SEID hinzu. Dieses Attribut dient als Netzwerk-
kennung des Heimatnetzes und wird von den EMa benutzt, um einen P zu erkennen
und dadurch zu vermeiden, dass dieses SE erneut exportiert wird. Ohne diese Vorkeh-
rung konnte es zu einem fortlaufenden wechselseitigen Export ein und des selben SE
kommen (,,Ping-Pong-Spiel“ zwischen den EMa) bis der System-Speicher in den Gate-
ways voll ist. Die Verwaltung der Proxy und deren Verbindung zum IMa erfolgt iiber
den SE-Prozy-Manager (PMa). Aus Geschwindigkeitsgriinden erfolgt die Kommunika-
tion zwischen Proxy - PMa, PMa - IMa, PMa - EMa und EMa - IMa direkt, d. h. nicht
iber das HAVi Messaging System. Die Kommunikation zu einem entfernten PMa erfolgt
iiber Befehlscodes, beispielsweise signalisiert ein EMa mit CREATE_PROXY, dass ein neuer
Proxy erzeugt werden soll.

Die von einem entfernten HAVi-Netzwerk durch jeweils einen SE-Proxy (P) importier-
ten SE stehen lokal wie jedes andere SE zur Verfiigung. Der P ist unabhéngig vom jeweils
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Abbildung 4.8: HAVi-HAVi Kopplung: Komponenten

reprisentierten SE', er leitet an ihn gerichtete Anfragen ohne Analyse des Nachrich-
teninhalts iber den PMa an das zugehorige Original-SE weiter und die iiber den PMa
empfangen Antworten oder Benachrichtigungen an den lokalen Aufrufer zuriick bzw.
an den lokalen Abonnenten weiter. Erkennt der EMa, dass ein exportiertes SE ent-
fernt wird, so veranlasst er die Entfernung der zugehorigen SE-Proxys in den entfernten
HAVi-Netzen. Damit funktioniert auch die Uberwachung von nicht lokalen SE (Message
Supervision, MsgWatchOn). Um den exportierten SE auch die Uberwachung und die Er-
mittlung der Zugriffsberechtigung (trusted, untrusted, owner, ...) ihrer nicht lokalen
Aufrufer zu erméglichen, miissen diese aufrufenden SE in das Heimatnetz des aufgeru-
fenen entfernten SE durch einen P importiert werden. Der dafiir verantwortliche EMa
veranlasst, soweit das SE nicht ohnehin bereits exportiert wurde, die Erzeugung eines P,
welcher jedoch nicht bei der Registry bekannt gemacht wird und auch als Client- Prozy
(CP) bezeichnet wird.

4.2.1.2 Kommunikationsablauf

Der Kommunikationsablauf zwischen einer Anwendung und einer exportierten DCM ist
in Abbildung 4.9 als Beispiel dargestellt. Eine Anwendung (APP, linke Seite, oben) sen-
det iiber das HAVi Messaging System eine Nachricht an den SE-Proxy (DcmP) der
entfernten DCM. Dieser kennt die SEID und die Netzwerkkennung (SEID vom EMa des
Heimatnetzwerks) der zugehorigen DCM und iibergibt diese gemeinsam mit der Anfrage
an den PMa. Der PMa stellt iiber den EMa sicher, dass im Heimatnetzwerk der DCM ein
Client-Proxy fiir die aufrufende Anwendung (AppP) existiert, gegebenenfalls veranlasst
der EMa den PMa im Heimatnetzwerk der DCM einen zu erzeugen. Dann leitet der PMa,
die Daten an den IMa zur Ubertragung iiber das Transitnetz weiter. Der IMa ist iiber
Punkt-zu-Punkt-Verbindungen mit den IMa anderer HAVi-Netze verbunden und spei-
chert zu jeder Verbindung die Netzwerkkennung des angeschlossenen HAVi-Netzwerks,
den Anschlussstatus und Verbindungsinformationen. Anhand dieser Informationen sen-
det er die Daten iiber den TCP/IP-Tunnel an den IMa des Zielnetzwerks. Dieser leitet
die empfangenen Daten an den dortigen PMa weiter. Der PMa verwaltet eine Liste iiber
alle von ihm erzeugten P, die jeweils die SEID des P und eine Referenz auf den P enthilt.
Anhand der Referenz kann er die Anfrage direkt an den SE-Proxy des Aufrufers (AppP)

14Eine Ausnahme davon bilden die System-Software-Elemente, wie weiter unten noch ausgefiihrt wird.
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iibergeben. Der AppP speichert die HAVi-Transaktionsnummer (¢rans/d) der erhalte-
nen Anfrage fiir das spitere Zuriicksenden der Antwort und sendet die Anfrage iiber
das HAVi Messaging System an die DCM (rechte Seite, oben) und wartet auf Antwort
(MsgSendRequestSync).

PMa AppP DCM
IMa TCP/IP-Tunnel IMa
APP OcmP PMa

H____

Abbildung 4.9: HAVi-HAVi Kopplung: Kommunikationsablauf

Die DCM verarbeitet die Anfrage und sendet eine Antwort an den AppP iber das
HAVi Messaging System zuriick (rechte Seite, unten). Nach Austausch der HAVi-Trans-
aktionsnummer leitet der AppP die Antwort iiber den lokalen PMa, die beiden IMa und
den PMa an den DcmP weiter. Als letzter Teil der Transaktion sendet der DecmP die
erhaltene Antwort iiber das HAVi Messaging System an die Anwendung (APP, linke
Seite, unten).

4.2.1.3 Spezialfall System-Software-Elemente

Die HAVi-Spezifikation definiert fiir alle Dienste, welche SE diese benutzen diirfen (sys-
tem, trusted, all, Stream Manager, ...). Speziell die Zugriffsbeschrinkungen auf be-
stimmte System-SE (Stream Manager, Resource Manager, ...) sind gesondert zu beriick-
sichtigen, weil die Beschrankung im betreffenden SE anhand des Software-Handles (sw-
Handle) der SEID bestimmt wird und der Client-Proxy (in Abbildung 4.9 als AppP
bezeichnet) als vermeintliche Quelle der Anfrage deshalb keine beliebige SEID besit-
zen darf. Soll beispielsweise eine Reservierung einer FCM erfolgen, so muss die Anfrage
Fcm: :Reserve eines Resource Managers an eine entfernte FCM im Heimnetzwerk der
FCM durch den Resource Manager am System-Gateway gesendet werden. Anderenfalls
wiirde die FCM die Anfrage mit dem Fehlercode EACCESS_VIOLATION abweisen. Dariiber
hinaus ist es in manchen Fillen notig, dass das System-SE Kenntnis von der in seinem
Namen (Quell-SEID) gesendeten Anfrage erhélt, weil sonst ein inkonsistenter Zustand
eintreten kénnte. Dies soll durch das folgende Beispiel veranschaulicht werden.

Die Anfrage Dcm: : Connect, die nur von Stream Managern aufgerufen werden darf, be-
wirkt, dass eine Geriteverbindung innerhalb einer DCM erstellt wird und der aufrufende
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Stream Manager in der DCM fiir diese Verbindung gespeichert wird. Wird vom selben
Stream Manager die gleiche Verbindung ein zweites Mal erstellt, so wird die Verbindung
in der DCM iiberlagert, der Stream Manager aber nicht erneut gespeichert. Es liegt in
der Verantwortung des Stream Managers, zu jeder von ihm erstellten Geréteverbindung
einen eigenen Verbindungszihler zu verwalten und nur beim Abbau der jeweils letzten
Geriateverbindung (Verbindungszahler gleich Null) den Abbaubefehl Dcm: :Disconnect
an die entsprechende DCM zu senden. Fiir den Fall, dass ein Stream Manager SM-A im
HAVi-Netz A eine Geriteverbindung in einer DCM DCM-A des selben Netzes erstellt
und spéter ein Stream-Manager SM-B im HAVi-Netz B die selbe Verbindung iiber den
Proxy der an das Netz B exportierten DCM-A, weiteren Kopplungskomponenten und
letztendlich durch den SM-A als Client-Proxy des SM-B erstellt, wird die Verbindung
ordnungsgeméf iiberlagert, jedoch der Verbindungszihler fiir diese Geriteverbindung
im SM-A nicht erhoht. Beim Abbau der urspriinglich vom SM-A veranlassten Geréte-
verbindung der DCM-A wird der Verbindungszéihler auf Null erniedrigt und damit die
DCM-A veranlasst die Gerdteverbindung abzubauen, obwohl die vom SM-B veranlasste
Geriteverbindung weiterbestehen sollte!®.

Das angesprochene Problem kann jedoch dadurch verhindert werden, dass System-SE
nicht nur die Anfragen als einfache Client-Proxys fiir entfernte System-SE weiterleiten,
sondern die erhaltenen Anfragen auch analysieren und entsprechend darauf reagieren
(z.B. im Fall des Stream Managers den Verbindungszahler aktualisieren).

Fiir eine vollstdndige transparente Kopplung ist es deshalb notig, dass einerseits die
System-SE am System-Gateway als spezielle Client-Proxys fiir entfernte System-SE agie-
ren und andererseits fiir nicht am System-Gateway vorhandene System-SE Client-Proxys
mit entsprechenden System-SEIDs erzeugt werden. Die Kommunikation zwischen dem
PMa und den als Client-Proxy agierenden System-SE lauft, wie auch die andere inter-
ne Kommunikation des System-Gateways, direkt und nicht iiber das HAVi Messaging
System.

4.2.1.4 System-Schicht des Transitnetzwerks

Die Kommunikation zwischen den Interconnection-Manager der System-Gateways er-
folgt iiber TCP/IP anhand des weiter oben beschriebenen ,,Buddy“-Protokolls. Das
Nachrichtenformat ist in Tabelle 4.3 dargestellt'®. Als DestSEID wird die SEID des EMa
vom Zielnetz und als SourceSEID die SEID des loaklen EMa angegeben. Die am Gateway
auszufiihrende Aktion (JOIN, KEEP ALIVE, FORWARD, ...) wird durch den OperationCode
festgelegt. Uber die ControlFlags wird eine Anfrage und eine Antwort unterschieden.
Die TransactionId dient fiir die Zuordnung einer Antwort zu ihrer Anfrage, sie wird
dazu bei der Anfrage gewéhlt und bei der Antwort zuriickgesendet. Das Feld Return-
ErrCode ist Teil der Antwort und gibt den Status des Befehls an. ParamLength definiert

15In diesem Beispiel wird ohne Beschrinkung der Allgemeinheit davon ausgegangen, dass SM-A der
einzige Stream Manager im Netz A ist, der die angesprochene Geriteverbindung in der DCM-A
erzeugt hat.

16uimsbf steht fiir ,,unsigned integer most significant bit first®
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die Lange der Parameter in Bytes. Die Parameter der Funktionen werden zur einheitli-
chen Interpretation in einen genormten Bytestrom gemafl HAVi 1.1 umgewandelt. Dazu
werden die HAVi-Marshal- bzw. -Unmarshal-Funktionen verwendet.

Feld Bits Ubertragung
DestSEID 80 uimsbf
SourceSEID 80 uimsbf
OperationCode 24 uimsbf
ControlFlags 8 uimsbf
Transactionld 32 uimsbf
ReturnErrCode 16 uimsbf
ParamLength 32 uimsbf
Parameter - uimsbf

Tabelle 4.3: Gateway-Kommunikation: Nachrichtenformat

Die Bekanntmachung der IP-Adressen der Interconnection-Manager der anzubinden-
den Netzwerke erfolgt schon aus Sicherheitsgriinden manuell. Als Netzwerkkennung
wird die SEID der Export-Manager verwendet, die bei erfolgreichem Verbindungsauf-
bau zuriickgeliefert wird. Uber Alive-Nachrichten (KEEP ALIVE) kann die Existenz der
angebundenen Netze iberwacht werden. Die maximale Erkenndauer der Trennung von
einem entfernten Netz ist dabei gleich dem beim Verbindungsaufbau ausgehandelten
Sendeintervall fiir Alive-Nachrichten.

4.2.2 HAVi-AV/C Kopplung

Die Zielsetzung dieser Kopplung ist die Einbindung von AV /C-Geréten eines bestimm-
ten Typs (z. B. DVB-S Tuner, Audio/Video-Hard-Disc-Drive) in ein HAVi-Netzwerk. Die
AV /C-Gerite sollen ohne zusatzliche Konfigurationen durch den Benutzer unmittelbar
nach dem Anstecken an den IEEE 1394-Bus iiber das HAVi-Netzwerk verwendbar sein.

Aus der Zielsetzung folgt, dass sich fiir diese Art der Verbindung eine dynamische
HAVi-AV/C Service-Kopplung eignet, denn diese transparente und einseitige Kopplung
auf der Service-Schicht ermdglicht den Geréiten des HAVi-Netzwerks die Nutzung der
AV /C-Gerite iiber die HAVi-API und sorgt fiir die dazu notwendige API-Umsetzung
(HAVi — AV/C). Aus der Gegeniiberstellung der beiden Vernetzungskonzepte anhand
der Tabellen 3.3 und 3.4 folgt, dass beide eng auf den IEEE 1394-Bus abgestimmt sind
und auf der Service-Schicht AV /C-Units durch HAVi-DCMs und AV /C-Subunits durch
HAVi-FCMs représentiert werden kénnen. Durch die gemeinsame Verwendung des IE-
EE 1394-Busses konnen die fiir eine dynamische Kopplung neben der Transparenz not-
wendigen Bedingungen (Unabhéngigkeit von einer speziellen Umgebung und ein niedri-
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ger Konfigurationsaufwand) grundsitzlich ohne gréfieren Aufwand erfiilit werden.

4.2.2.1 Softwarearchitektur des Service-Gateways

Ein AV /C-Gerit wird gemafl HAVi-Spezifikation als ,,1394 Legacy Audio Video (LAV)“-
Gerit eingestuft, weil es liber den IEEE 1394-Bus angeschlossen ist, aber kein HAVi-
konformes Configuration-Rom (SDD) besitzt. Als Service-Gateway kann jedes IAV- oder
FAV-Gerit agieren, das eine entsprechende DCM-Code-Unit (DCU') fiir das anzubin-
dende AV/C-Geriit laden und ausfithren kann. Die von der DCU installierte DCM und
die dazugehérigen FCMs sorgen fiir die Umsetzung der an sie gerichteten HAVi-Befehle
in geeignete AV /C-Befehle an die Unit bzw. Subunit des entsprechenden AV /C-Gerites.
Die Installation der DCU fiir Gerate mit IEEE 1394-Anschluss erfolgt durch einen DCM-
Manager. Einen DCM-Manager besitzt jedes FAV-Gerit und jedes IAV-Gerit, das eine
DCU fiir ein fremdes IEEE 1394-Gerdt ausfiihren kann. Da im ganzen Netzwerk fir
ein Gerit nur genau eine DCM installiert werden darf, bilden alle DCM-Manager im
HAVi-Netzwerk ein verteiltes DCM-Management-System, welches die Einhaltung dieser
Bedingung fiir IEEE 1394-Gerite gewéhrleistet.

@ DCM or FCM
HAVI Service APl | ! AVIC Service API
- .“ @ € ? % Device -

..................... HW/SW

@ HAVI RMI 15__) :

HAVi device Service-Gateway AVIC device

] System Layer O Service Layer U User Interface Layer
App...HAVi Application DFH...DCM/FCM (HAVi part) DFA..DCM/FCM (AV/C part) SU...AV/C Unit or Subunit
MS...HAVi Messaging System ASM...AV/C Support Module  ACM...AV/C Core Modute

Abbildung 4.10: HAVi-AV/C Service-Gateway

Abbildung 4.10 zeigt den Kommunikationsablauf zwischen einem HAVi-Nutzer und
dem benutzten AV/C-Gerit iiber das implementierte Service-Gateway. Als Gateway
wird ein IAV-Geréit verwendet und dort fiir jeden zu unterstiitzenden AV /C-Gerétetyp
eine ,embedded DCU* (d. h. hierbei eine in ANSI-C geschriebene DCU) bereitgestellt.
Uber die von den embedded DCU jeweils bereitgestellten Funktionen DCU_IsGuest-
Supported, DCU_InstallDCU, DCU_UninstallDCU kann der DCM-Manager des IAV er-
mitteln, ob ein neues Gerat durch eine der vorhandenen DCU unterstiitzt wird und in
Abstimmung mit den anderen DCM-Managern im Netzwerk diese auch installieren bzw.
deinstallieren. Die Ermittlung des unterstiitzten AV /C-Geratetyps kann von den DCU
anhand von mehreren Merkmalen erfolgen:

17siehe auch Seite 25
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e AV/C-Unit-Directory im IEEE 1394-Configuration-Rom — AV /C-Gerit
e AV/C-Unit-Befehl UnitInfo — Unit-Typ
e AV/C-Unit-Befehl SubUnitInfo — Anzahl und Typ der enthaltenen Subunits

Da das Gateway als einzelner Prozess realisiert ist, erfolgt die Kommunikation zwi-
schen den unterschiedlichen Service-Schichten iiber direkte Funktionsaufrufe. Die DCM
und die zugehérigen FCMs konnen in einen HAVi-Teil (DFH) und einen AV/C-Teil
(DFA) unterteilt werden. Zur einfacheren Kommunikation mit den AV/C-Geriten wird
ein so genanntes AV /C-Support-Module (ASM) eingesetzt. Dieses besteht wiederum aus
mehreren Komponenten: einem AV /C-Core-Modul (ACM), das Funktionen zum Senden
und Empfangen von AV/C-Paketen bietet und darauf aufbauend Unit- und Subunit-
spezifische Module, die Wrapper-Funktionen fiir die Kommunikation mit AV /C-Units
bzw. -Subunits bereitstellen. Die Wrapper besitzen als Funktionsparameter neben den
Adressinformationen (GUID des Zielknotens und soweit notwendig Subunit-Typ und
Subunit-ID zur Unteradressierung) und einem Timeout-Wert die Eingangs- und Aus-
gangsparameter des jeweiligen AV /C-Befehls und dessen Antwort. Aus den Eingangspa-
rametern wird ein geeignetes AV /C-Befehls-Paket erstellt und iiber den IEEE 1394-Bus
an das adressierte AV /C-Gerét gesendet, auf die Antwort gewartet und anhand dieser
die Ausgangsparameter gesetzt.

4.2.2.2 APIl-Umsetzung

Da HAVi und AV/C dem selben Anwendungsbereich entstammen, gibt es fiir die meisten
Gerite des Bereichs auf beiden Seiten entsprechende APIs und es kann grundsitzlich eine
n : m-Umsetzung der vorhandenen Funktionen erfolgen. So ist etwa die API zur Ansteue-
rung eines Tuners sowohl bei HAVi (Tuner-FCM) als auch bei AV/C (Tuner-Subunit) de-
finiert. Die Auswahl eines Fernseh- oder Radioprogramms bei einem AV/C-Tuner durch
eine HAVi-Anwendung erfordert im Wesentlichen die Umsetzung der HAVi-Funktion
Tuner: :SelectService auf die AV/C-Funktion TunerSubunit: :DirectSelectInfor-
mationType. Oft ist die Umsetzung jedoch nicht 1 : 1 méglich, weil die Schnittstellen
sich hinsichtlich der Anzahl der Funktionen und ihrer Parameter unterscheiden oder
bestimmte fiir die Ausfilhrung einer Funktion notwendige Informationen nicht im Gate-
way gespeichert werden und zuerst vom AV/C-Geréat gelesen werden miissen. Die API-
Umsetzung von einigen HAVi-AvDisc-Befehlen [HAVO01] in entsprechende AV /C-Befehle
zur Ansteuerung einer AV /C-Disc-Subunit [13902¢, 13902b, 13902a] ist in Tabelle 4.4
aufgelistet. Je nach Funktionsparameter kommen alle oder auch nur Teile der angefiihr-
ten AV/C-Befehle zur Anwendung.

4.2.2.3 Ergdanzende Anmerkungen

Das AV-Streaming (Echtzeit-Ubertragung von Audio/Video-Daten) zwischen AV/C-
und HAVi-Geréten ist grundsétzlich ohne Einschrankung auf Grund der gemeinsamen
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HAVi-Funktion

AV/C-Funktion

GetItemList OpenDescriptor, ReadDescriptor,
ReadInfoBlock

Play SetPlugAssociation, Play

Record SetPlugAssociation, Record

VariableForward Play

VariableReverse  Play

Stop Stop

RecPause Record

Skip OpenDescriptor, ReadInfoBlock,
SetPlugAssociation, Search, Play

GetState OpenDescriptor, ReadInfoBlock

GetPosition OpenDescriptor, ReadInfoBlock

Erase Erase

PutItemList OpenDescriptor, ReadInfoBlock,
WriteInfoBlock

Tabelle 4.4: AvDisc-API-Umsetzung: HAVi-AV/C (Auszug)

Verwendung des IEEE 1394-Busses moglich. Da AV/C und HAVi auf dem Plug-Modell
des Standards IEC 61883-1 [IEC98| basieren, ist die Verwaltung von isochronen Verbin-
dungen zwischen AV /C- und HAVi-Geriten fiir den HAVi Stream-Manager transparent.
Der HAVi Stream-Manager bietet benutzerfreundliche Funktionen zum Auf- und Abbau
von Verbindungen zwischen zwei FCMs zur isochronen Dateniibertragung und sorgt fiir
die Wiederherstellung von Punkt-zu-Punkt-Verbindungen nach einem Bus-Reset. Ne-
ben der Kompatibilitatspriifung (Richtung, Format, Transport, ...) der Anschliisse aller
beteiligten DCMs und FCMs und der Konfiguration der gerdteinternen Verbindungen
zwischen den DCM- und FCM-Anschliissen, sind die Reservierung der Ubertragungsres-
sourcen (IEEE 1394-Bandbreite, IEEE 1394-Kanal) beim IRM (Isochronous Resource
Manager des IEEE 1394-Busses) sowie die Konfiguration der IEC 61883-Plug-Control-
Register bei der AV-Datenquelle und -Senke notwendig. Wihrend die ersten beiden
entsprechend der API-Umsetzung zwischen HAVi und AV/C iiber die DCM bzw. die
FCM am Gateway erfolgen, wird auf die Plug-Control-Register direkt am AV /C-Gerit
zugegriffen. Die GUID des AV/C-Gerites erhilt der Stream-Manager aus der HUID
(HUID.targetId.guid)'® der das AV/C-Gerit reprisentierenden DCM [Zie00].

Der Test der Kopplung erfolgte anhand eines Demo-Aufbaus, bestehend aus (1) zwei
HAVi-TVs (emuliert durch Linux-PCs), (2) dem HAVi-AV/C Service-Gateway, (3) ei-
nem AV/C DVB-S-Tuner [Pro02] und (4) zwei AV/C AV-Hard-Disk-Drives [Mat02a,
Mat02b].

18Dje HUID enthilt die GUID des AV/C-Gerites und nicht die des Gateways.
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AbschlieBlend ist als weiteres Beispiel fiir eine Service-Kopplung von unterschiedlichen
Netzwerken des gleichen Bereichs die in [ACGIO03] beschriebene Kopplung zwischen Ji-
ni und UPnP zu erwdhnen. Hierbei handelt es sich um eine zweiseitige, dynamische
Kopplung, weil sowohl Jini-Dienste als auch UPnP-Geréte automatisch der jeweils an-
deren Seite in Form von ,virtuellen® UPnP-Geréten bzw. Jini-Diensten bereitgestellt
werden. Wie auch bei der HAVi-AV/C Kopplung muss allerdings fiir jeden Geratetyp
ein entsprechendes Modul fiir die API-Umsetzung extra entwickelt werden.

4.3 Unterhaltungselektronik — Small Office/Home Office

Ein typisches Anwendungsbeispiel fiir eine Kopplung zwischen zwei Netzwerken die-
ser beiden Bereiche ist in Abbildung 4.11 dargestellt. Nachdem in den anderen Ab-
schnitten bereits System- und Service-Gateways verwendet wurden, sollen in diesem
Abschnitt Ul-Gateways zum Einsatz kommen. So werden zwei Konzepte fiir eine dyna-
mische UPnP-HAVi Ul-Kopplung beschrieben, welche die Nutzung von HAVi-Geréten
(z. B. Sat-Receiver) iiber ein UPnP-Gerdt mit HTML-Browser (z. B. PC) erlauben:

{77 e—— Y - ‘ | 1
I\
R

e

& sz °

IEEE 1394 / HAVi IP/UPNP

Abbildung 4.11: UPnP-HAVi Kopplung

(1) Ansteuerung von HAVi-Geridten mit DDI-Target (HAVi-User-Interface-Level 1)
iiber ein UPnP-Gerat mit HTML-Browser durch Umsetzung der DDI-Targets in
entsprechende HTML-Seiten und Weiterleitung von Benutzereingaben am UPnP-
HTML-Browser an das zugehérige DDI-Target (vgl. WAP-HAVi/DDI UI-Gateway
[NMV02, NMV03});

(2) Ansteuerung von HAVi-Gerdten bestimmter Typen iiber ein UPnP-Gerédt mit
HTML-Browser durch die dynamische Erzeugung und Bereitstellung von geeig-
neten HTML-Seiten auf Ul-Ebene und Einsatz einer HAVi-Anwendung (Service-
Schicht) zum Aufruf entsprechender Funktionen der DCM/FCM des zugehérigen
HAVi-Gerétes zur Behandlung von am UPnP-HTML-Browser erfolgten Benut-
zereingaben (basierend auf [BGSS03]).
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Zum Vergleich der in weiterer Folge beschriebenen Ul-Gateways mit einem Service-
Gateway zur Kopplung von UPnP und HAVi werden in Abbildung 4.12 die Kommunika-
tionsbeziehungen zwischen einem UPnP-Gerit (als Nutzer) und einem HAVi-Gerat (als
Bereitsteller einer gewiinschten Funktion) iiber ein dazwischenliegendes Service-Gateway
dargestellt.

UPNP Service API HAVi Service AP|
— — Devie -

—— HW/SW
HAVi RMI
|

UPNP device Service-Gateway HAVi device

|e|@

f@

O System Layer 0 Service Layer O User Interface Layer
CP...UPnP Control Point DevP...UPnP Device Proxy App...HAVi Application DF...HAViI DCM or FCM
HSC...HTTP Server / Client MS...HAVi Messaging System

Abbildung 4.12: UPnP-HAVi Service-Gateway

4.3.1 UPnP-HAVi/DDI Ul-Gateway

Das HAVi-User-Interface-Level 1 (Data Driven Interaction) definiert die Bereitstellung
einer plattformunabhingigen Benutzerschnittstelle (DDI-Target), die von einem DDI-
Controller geladen und dargestellt werden kann. Benutzereingaben werden vom Con-
troller an das Target weitergeleitet und die dargestellte Benutzerschnittstelle bei Auffor-
derung des Targets aktualisiert. Wie auch im rechten Teil von Abbildung 4.13 dargestellt
ist, erfolgt die Kommunikation zwischen Controller (DDI-C) und Target (DDI-T) iiber
das DDI-Protokoll, wobei hierbei eine HAVi-Anwendung dem DDI-Controller und eine
HAVi-DCM dem DDI-Target zum Senden und Empfangen von Nachrichten iiber das
Messaging System (MS, HAVi RMI) dient.!® Zu beachten ist, dass bei DDI die An-
steuerung der Geréte nicht iiber die Service-API sondern iiber das DDI-Target erfolgt.
Der Controller teilt dem Target lediglich mit, welche Eingabe erfolgt ist (z. B. DDI-
Element-Nummer: 7, Benutzeraktion: Taste gedriickt), weifl jedoch nicht, welche Aktion
am Gerédt (z.B. Audio/Video-Display: Ton lauter, Bild heller, Bild schérfer, ...) damit
verbunden ist. Die Interpretation obliegt alleine dem DDI-Target, das dann die entspre-
chende Aktion an der Gerite-HW/SW vornimmt (Pfeil von DDI-T zu Device-HW /SW).

Die UPnP Device Architecture definiert eine HTML-basierende Benutzerschnittstelle
zur Ansteuerung und Wiedergabe des Zustands eines Gerates. Dazu ist in der UPnP-
Device-Description das optionale Element presentationURL definiert, das die URL zu

19Grundsitzlich konnte auch fiir eine Anwendung ein DDI-Target zur Verfiigung gestellt werden. In
diesem Fall dient dann die HAVi-Anwendung dem DDI-Target zum Senden und Empfangen von
Nachrichten.
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Abbildung 4.13: UPnP-HAVi/DDI Ul-Gateway

der HTML-Seite des Gerites (Presentation-Page) enthilt. Wie der linke Teil der Ab-
bildung 4.13 zeigt, kann ein Control-Point (CP) anhand dieser URL iiber ein norma-
les HTTP-GET die Presentation-Page laden und durch einen UIl-Renderer (UI-R) die
HTML-Seite als Benutzerschnittstelle des Gerétes darstellen.

Damit UPnP-Geréte mit einem HTML-Browser iiber ihre HTML-basierte Benutzer-
schnittstelle auch HAVi-Gerite ansteuern kénnen, sorgt das UI-Gateway fiir die Umset-
zung der DDI-Targets in entsprechende HTML-Seiten und die Weiterleitung von Benut-
zereingaben an das zugehorige DDI-Target. Dazu werden vom DDI-Controller am Ul-
Gateway die DDI-Targets aller HAVi-Gerite geladen (abonniert) und fiir jedes geeignete
HTML-Seiten erzeugt (siehe Tabelle 4.5) und dem UI-Proxy iibergeben. Dieser sorgt fiir
die Erstellung einer HTML-Seite, die fiir jedes DDI-Target einen Link mit Namen des
HAVi-Gerites und den Verweis auf die dem DDI-Root-Panel? entsprechende HTML-
Seite enthilt. Diese Seite dient als Einstiegsseite zur Ansteuerung von HAVi-Gerédten und
wird vom UPnP-Device des Ul-Gateways als Presentation-Page im UPnP-Netz bekannt
gemacht. Die HTML-Seiten werden iiber den HTTP-Server des UPnP-Stacks bereitge-
stellt. Uber die Presentation-Page des UI-Gateways kann ein UPnP-Control-Point die
in HTML umgewandelten DDI-Targets laden und damit die Benutzerschnittstelle der
HAVi-Gerite anzeigen.

Der UI-Proxy stellt nicht nur die HTML-Seiten der DDI-Targets zur Verfiigung, er
behandelt auch die von UPnP-HTML-Browsern gesendeten Benutzereingaben, indem
er fiir deren Weiterleitung an den DDI-Controller sorgt. Dieser sendet iiber das DDI-
Protokoll die der Benutzereingabe entsprechende DDI-Aktion an das zugehérige DDI-

20Jedes DDI-Target besteht aus zumindest einem organisatorischen Element, dem Root-Panel, iiber das
alle weiteren DDI-Elemente entweder direkt oder {iber im Root-Panel enthaltene organisatorische
Elemente (Panel, Group) erreicht werden kénnen.
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Target, welches die Benutzereingabe interpretiert und letztendlich fiir die Ausfiihrung der
dafiir vorgesehenen Aktion am HAVi-Gerit sorgt. Eine damit verbundene Aktualisierung
der Benutzerschnittstelle (z. B. DVD-Player beginnt das Abspielen einer DVD — Status
andert sich von ,,STOP* auf ,,PLAY*) kann iiber die Antwort auf die vom UPnP-HTML-
Browser gesendete Anfrage erreicht werden.

Der DDI-Controller ist mit dem DDI-Target iiber Benachrichtigungen synchronisiert
und aktualisiert die zugehorigen, iiber den UI-Proxy fiir das UPnP-Netz bereitgestellten
HTML-Seiten. Da HTML ein ,PULL“-Dienst ist - kurz gefasst keine unaufgeforderten
Nachrichten empfangen kann - kann es vorkommen, dass die im Browser eines UPnP-
Geriites dargestellte Seite nicht mehr aktuell ist. Erst durch ein erneutes Laden der Seite,
veranlasst entweder durch explizite Aufforderung oder als Folge der Antwort auf eine
gesendete Benutzereingabe, wird der zu diesem Zeitpunkt aktuelle Zustand des HAVi-
Gerites angezeigt. Das Verlassen eines DDI-Targets vom HAVi-Netzwerk wird vom DDI-
Controller iiber die HAVi-Message-Supervision erkannt und dem UI-Proxy mitgeteilt. In
diesem Fall loscht der UI-Proxy den zugehorigen Eintrag aus der Presentation-Page
(Einstiegsseite) des Ul-Gateways und die zugehdrigen Daten (HTML-Seiten, Verwal-
tungsinformationen).

DDI-Element HTML

Panel HTML-Seite

Group Fieldset

PanelLink Link auf HTML-Seite

Button Forms (Button)

Toggle Skript

Animation Skript

ShowRange Image (je nach Wert)
SetRange Skript

Entry Forms (Input/Text und OK-Button)
Choice Forms (Select und OK-Button)
Text Paragraph

Status Skript

Icon Image

Tabelle 4.5: DDI-zu-HTML-Umsetzung (Ubersicht)

Die Umsetzung der DDI-Targets in entsprechende HTML-Seiten {W3C99] kann prinzi-
piell entsprechend Tabelle 4.5 erfolgen. Wahrend die meisten DDI-Elemente ohne gréie-
ren Aufwand umgesetzt werden kénnen, sind die DDI-Elemente Animation, Toggle, Se-
tRange und Status ohne Skriptunterstiitzung des Browsers schwer zu realisieren. Bei-
spielsweise miisste SetRange bei der Realisierung durch Forms (Button mit Image) bei
jeder Wertanderung ein Image, das den aktuellen Wert reprasentiert, vom Server laden.
Ein weiterer zu beriicksichtigender Aspekt sind die grofe Anzahl an verschiedenen At-
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tributen der DDI-Elemente.

4.3.2 UPnP-HAVi/App Ul-Gateway

Gerite werden im HAVi-Netzwerk durch DCMs und ihre funktionellen Komponen-
ten durch FCMs reprisentiert. Fiir die Benutzerschnittstelle gibt es unterschiedliche
Méglichkeiten, wie DDI, Havlets oder Anwendungen mit proprietdrer GUI-Nutzung.
Letztere wird hierin als UI/HAVi- Anwendung bezeichnet und bestehen aus zwei Teilen:
einem UI-Teil, der spezielle GUI-Fihigkeiten?! eines Gerétes zur Ausfithrung einer vorde-
finierten Benutzerschnittstelle nutzt, und einem HAVi-Teil (HAVi-Anwendung), der zur
Ansteuerung der HAVi-Geréite durch Aufruf entsprechender Funktionen der zugehorigen
DCM/FCMs genutzt wird. Die Ansteuerung der Geréte erfolgt hierbei, im Gegensatz
zum vorhergehenden Abschnitt (DDI), nicht auf der UI-Schicht sondern auf der Service-
Schicht und deshalb kénnen auch HAVi-Gerite ohne eigener Software fiir die UI-Schicht
genutzt werden.

UPnP-Ul-Gateway-App HAVi-Ul-Gateway-App
HTML-Browser ] )
R e HTML
{ .@ Ve— i
i i i HH H Device -
i i it i Service API HwWisW
N
% HTTP HAVI RMI
@ @]9_)
UPnP device Ul-Gateway HAVi device
O System Layer O Service Layer D User Interface Layer
UI-R... Ul-Renderer UI-P...Ul-Proxy HTML-F...HTML-Factory
CP...UPnP Control Point Dev...UPnP Device  App...HAVi Application DF...HAVi DCM or FCM
HSC...HTTP Server / Client MS...HAVi Messaging System

Abbildung 4.14: UPnP-HAVi/App Ul-Gateway

Die Idee bei diesem Gateway ist, eine UI/HAVi-Anwendung zu verwenden, deren Ul-
Teil anstelle der Ausfithrung einer lokalen Benutzerschnittstelle fiir jedes HAVi-Gerat
eine geeignete Benutzerschnittstellenbeschreibung fiir das angekoppelte Netzwerk er-
zeugt, im vorliegenden Fall demnach fiir jedes HAVi-Gerat entsprechende HTML-Seiten
erstellt und diese den angebundenen UPnP-Gerdten mit HI'ML-Browser zur Darstel-
lung der Benutzerschnittstelle der HAVi-Geréte bereitstellt. Abbildung 4.14 zeigt das
UI-Gateway und dessen Kommunikationswege. Die Ul/HAVi-Anwendung wird hier als

21 Je nach Betriebssystem und Programmiersprache sind unterschiedliche GUI-Pakete verfiigbar: Win32,
MFC, GTK, Qt, Swing, ...
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HAVi-Ul-Gateway-App und deren UI-Teil als H'ML-Factory bezeichnet. Die HTML-
Factory erzeugt

e fiir jede FCM, deren FCM-Typ unterstiitzt wird, eine HTML-Seite, welche die
Nutzung der allgemeinen Funktionen des jeweiligen FCM-Typs erlaubt und

e fiir jede DCM eine HTML-Seite mit Geriteinformationen (Device-Icon, User-Pre-
ferred-Name, ...) und Links zu den Seiten der zugehorigen FCMs. Fiir nicht un-
terstiitzte FCM-Typen wird statt dem Link nur der Name des FCM-Typs in der
HTML-Seite der DCM angefiihrt.

Ahnlich zu dem im vorhergehenden Abschnitt beschriebenen Ul-Gateway werden die
HTML-Seiten einem UI-Proxy (UI-P) iibergeben. Dieser sorgt fiir die Erstellung ei-
ner HTML-Seite, die Links zu den HTML-Seiten aller verfiigharen DCMs enthilt und
als Einstiegsseite fiir die HTML-basierte Benutzerschnittstelle der HAVi-Gerite dient.
Die Seite wird vom UPnP-Device des Ul-Gateways (Dev) als Presentation-Page im
UPnP-Netz bekannt gemacht und wie auch die anderen HTML-Seiten iiber den HTTP-
Server des UPnP-Stack bereitgestellt. UI-Proxy und UPnP-Device bilden zusammen die
Gateway-Anwendung der UPnP-Seite (UPnP-Ul-Gateway-App). Uber die Presentation-
Page des Ul-Gateways kann jeder UPnP-Control-Point die HT'ML-basierte Benutzer-
schnittstelle der HAVi-Gerite laden.

Die von HTML-Browsern gesendeten Benutzereingaben werden dem UI-Proxy zu-
gestellt, der diese an die HTML-Factory weiterleitet. Dort werden iiber die HAVi-
Anwendung (App) die entsprechenden Funktionen der zugehorigen DCM bzw. FCM
aufgerufen und anhand der Antwort die HTML-Seiten des betroffenen HAVi-Gerites
aktualisiert und dem UI-Proxy als Antwort iibergeben. Anhand dieser Daten kann der
UI-Proxy eine geeignete Antwort an den betreffenden HTML-Browser zuriicksenden.

Fiir die Synchronisation der bereitgestellten HTML-Seiten mit dem Zustand der HAVi-
Gerite und die Erkennung der Entfernung von HAVi-Gerdten gilt entsprechendes wie
fiir das im vorhergehenden Abschnitt beschriebene Ul-Gateway.



Kapitel 5
Bewertung und Ausblick

Die Zielsetzung dieser Arbeit war die Untersuchung der verschiedenen Moglichkeiten zur
dynamischen Kopplung von Geratenetzwerken im Heimbereich. Nach einem Uberblick
iiber das vernetze Heim (Gerite, Bereiche, Netzwerke, Anwendungen, Anforderungen,
Probleme, ...) wurde die Gerdtevernetzung im Heimbereich anhand der Unterteilung des
Heims in die drei Anwendungsbereiche ,Heim-Automatisierung”, , Unterhaltungselek-
tronik“ und ,,Small Office/Home Office” beschrieben, der Stand der Technik dargestellt
und neue Anforderungen wie die Kopplung von Gerétenetzwerken vorgestellt. Zum Ver-
gleich der unterschiedlichen Vernetzungskonzepte und der Beschreibung von Kopplun-
gen zwischen den einzelnen Netzwerken wurde ein allgemeines Modell zur Kopplung von
Geréitenetzwerken im Heimbereich definiert. Wesentlicher Bestandteil dieses Modells ist
eine dreischichtige Geratearchitektur, welche die fiir die Vernetzung notwendigen Diens-
te definiert und diese in drei Schichten gruppiert. Eine Kopplung von Geritenetzwerken
erfolgt durch Umsetzung auf einer der Schichten der Geritearchitektur, nach welcher
auch das entsprechende Gateway benannt wurde. Des Weiteren wurden unterschiedliche
Arten von Kopplungen definiert und der Einsatz von mehreren Kopplungen in Form
von Kopplungssystemen behandelt. Am Beispiel der Unterhaltungselektronik wurden
schlieBlich sechs verschiedene Realisierungen bzw. Konzepte fiir dynamische Kopplun-
gen im Heimbereich entwickelt. Im Einzelnen sind das ein HAVi-EIB und HAVi-LON
Service-Gateway, die Gerdten der Unterhaltungselektronik die Nutzung von Geréaten der
Heim-Automatisierung ermoglichen, ein HAVi=HAVi System-Gateway zur Verbindung
von entfernten HAVi-Netzwerken iiber ein TCP /IP-basiertes Transitnetzwerk, ein HAVi-
AV/C System-Gateway zur Nutzung von AV/C-Geriten iiber das HAVi-Netzwerk und
zwei Ul-Gateways (UPnP-HAVi/DDI und UPnP-HAVi/App), welche die Nutzung von
HAVi-Geriten iiber ein UPnP-Geriat mit HTML-Browser erlauben.

In Abschnitt 5.1 sind die Kernaussagen der Arbeit zusammengefasst und in Abschnitt
5.2 wird ein Ausblick {iber weitere Untersuchungen, Implementierungen und Mafinahmen
beziiglich der Kopplung von Geritenetzwerken im Heimbereich gegeben.

5.1 Bewertung

Anhand von sechs Thesen (Heterogenes Umfeld, Kopplungsgewinn, allgemeine Geritear-
chitektur, Kopplungsmodell zur Analyse, Kopplungsmodell zum Design, dynamische
Kopplung) werden nachfolgend die Kernaussagen der Arbeit ausgefiihrt. Eine Bewer-
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tung der sechs entwickelten und im vorhergehenden Kapitel beschriebenen dynamischen
Kopplungen erfolgt in Tabelle 5.2.

These 1 (Heterogenes Umfeld) Im Heimbereich werden mehrere, unterschiedliche
Geritenetzwerke eingesetzt. Der Heimbereich ist ein heterogenes Umfeld.

In Kapitel 2 wurde dargelegt, dass der Heimbereich in zumindest drei unterschied-
liche Anwendungsbereiche unterteilt werden kann: Heim-Automatisierung, Unterhal-
tungselektronik und in den Bereich Small Office/Home Office. Da jeder dieser Be-
reiche unterschiedliche Anforderungen an ein Gerdtenetzwerk hinsichtlich Bandbreite,
Ausdehnung, Gerateanzahl, Datensicherung, Betriebssicherheit, Konfigurationsaufwand,
Geritenutzung, Ubertragungsmedium, Teilnehmerdynamik und anderer Eigenschaften
stellt, gibt es kein einzelnes, homogenes im realen Heimbereich - das heifit ausserhalb
des reinen Laboraufbaus unter 6konomischen Rahmenbedingungen (Kostenfaktor!) - ein-
setzbares Geritenetzwerk.

Einerseits bestehen zwischen einzelnen Anforderungen Zielkonflikte, wie beispielswei-
se zwischen einer hohen Bandbreite und einer grofien Ausdehnung oder zwischen einer
hohen Betriebssicherheit und einer grofien Teilnehmerdynamik. Andererseits werden zur
Erreichung moglichst niedriger Kosten hauptséchlich nur die primér notwendigen Anfor-
derungen einer Gerétevernetzung realisiert. So wird fiir die Vernetzung von Geréten der
Unterhaltungselektronik eine zeitlich garantierte Ubertragung von grofien Datenmen-
gen gefordert, wihrend bei der Heim-Automatisierung eine gesicherte Ubertragung von
kleinen Datenmengen iiber grofle Distanzen zwischen vielen im ganzen Heim verteilten
Geriten notwendig ist. Die Verwendung von Plastic Optical Fibre als Ubertragungsme-
dium mit einer méglichen Bandbreite von 200 Mbit/s und der Einsatz von Mechanismen
zur automatischen Konfiguration der Teilnehmer sind zur Ansteuerung einer dauerhaft
angebrachten Lampe 6konomisch wohl nicht vertretbar. Die Zielkonflikte zwischen ein-
zelnen Anforderungen und vor allem die 6konomischen Rahmenbedingungen begriinden
damit den Einsatz bereichsspezifischer Gerdtenetzwerke.

These 2 (Kopplungsgewinn) Kopplungen zwischen den Gerdtenetzwerken im Heim-
bereich bringen einen Mehrwert fir den Nutzer.

Wie in Abschnitt 2.2 und bei den im Kapitel 4 beschriebenen dynamischen Kopplungen
ausgefiihrt wurde, ermoglicht die Kopplung von Geratenetzwerken einerseits die einfache-
re Bedienbarkeit der Gerédte durch die gemeinsame Nutzung von Benutzerschnittstellen
(z. B. HAVi-EIB-Kopplung: Verwendung eines HAVi-TV zur Einstellung einer iiber EIB
angebundenen Heizungsanlage) und andererseits die Uberwindung von Beschrinkungen
des Netzwerks, wie z.B. dessen maximale Ausdehnung (z. B. HAVi-HAVi-Kopplung:
Programmierung eines HAVi-VCR. im Heim {iber ein entferntes via TCP/IP angebun-
denes HAVi-Netzwerk). Des Weiteren werden durch die Kopplung neue, netziibergrei-
fende Anwendungen moglich. Beispiele dafiir sind programmierbare Szenarien zur vor-
definierten Einstellung verschiedener Gerate, wie , TV-Prime-Time“ (Licht im Wohn-
zimmer gedimmt auf 20%, TV-Audio iiber HiFi-Anlage mit Lautstdrke auf Stufe 5,
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TV-Videoeinstellungen Standard, ...) oder ,, Wake-Up“ (bei Erreichen der Weckzeit: Ra-
dio ein, Jalousie offnen, persénliche Verkehrs- und Wetterinfos iiber TV bereitstellen,
...), und erweiterte Einstellmoglichkeiten durch die Verkniipfung von Informationen aus
mehr als einem Netzwerk, wie die Programmierung der Heizung entsprechend der {iber
das TV-Gerit abrufbaren Wetterdaten. Die Kopplung der Geritenetzwerke ist die kon-
sequente Fortfiihrung des Vernetzungsgedankens, demzufolge der Nutzen eines Gerite-
netzwerks grofler ist als die Summe des Nutzens der einzelnen Geratefunktionen. Daraus
ergibt sich der Kopplungsgewinn als Differenz zwischen dem Gesamtnutzen gekoppelter
Geritenetzwerke und der Summe des Nutzens der einzelnen Geritenetzwerke.

These 3 (Allgemeine Geridtearchitektur) Die unterschiedlichen Gerdtenetzwerke im
Heimbereich kinnen anhand einer allgemeinen 3-schichtigen Gerdtearchitektur grundsdtz-
lich beschrieben und verglichen werden.

Die Analyse der verschiedenen in Abschnitt 2.1 beschriebenen Konzepte zur Vernetzung
von Geriten zeigt, dass diese im Wesentlichen Mechanismen zur Adressierung, Ubertra-
gung, Bekanntmachung, Beschreibung, Ansteuerung, Benachrichtigung und Darstellung
der Gerite beziehungsweise ihrer Kommunikationsobjekte erfordern. Basierend auf die-
sen allgemeinen Mechanismen zur Vernetzung wurde in Abschnitt 3.1 eine 3-schichtige
Geritearchitektur definiert. Die Gerdtearchitektur besteht aus den 6 grundlegenden
Diensten Communication (Addressing, Transmission, Interaction), Discovery, Descripti-
on, Control, Notification und User Interface, wobei die Dienste entsprechend ihres Auf-
gabenbereichs auf die drei Schichten System Layer, Service Layer und User Interface
Layer verteilt sind. Unterhalb der System-Schicht ist der Transport, der das Ubertra-
gungssystem und Ubertragungsmedium représentiert. Oberhalb der dritten Schicht ist
der Benutzer, der iiber den User Interface Layer die Dienste des Gerédtenetzwerks nutzen
kann.

Aufgabe Realisierung

Transport
Addressing
Transmission
und Interaction
Discovery
Description
Control
Notification
User Interface

Tabelle 5.1: Schablone zur Beschreibung von Geratenetzwerken

Den Nachweis der allgemeinen Anwendbarkeit der Geratearchitektur zur Beschreibung
der Kernmechanismen eines Netzwerks wurde in Abschnitt 3.2 durch die Beschreibung
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der 6 verschiedenen Geritenetzwerke LON (Tabelle 3.1), EIB (Tabelle 3.2), HAVi (Ta-
belle 3.4), AV/C (Tabelle 3.3), UPnP (Tabelle 3.5) und Jini (Tabelle 3.6) auf jeweils ma-
ximal einer Seite entsprechend der in Tabelle 5.1 gezeigten Schablone erbracht. Die Be-
schrankung der Beschreibung auf eine Seite dient zur Fokussierung auf die wesentlichen
Fahigkeiten und Eigenschaften eines Netzwerks. Durch die strikte und anwendungsbe-
reichsunabhingige Struktur der Beschreibung wird eine grundsétzliche Vergleichbarkeit
der unterschiedlichen Netzwerke ermoglicht, deren Anwendbarkeit durch die Nutzung
der oben genannten Tabellen fiir den Vergleich der Netzwerke zur Erstellung der in
Kapitel 4 beschriebenen Kopplungen belegt wurde.

These 4 (Kopplungsmodell zur Analyse) Die verschiedenen Verbindungen der Ge-
ratenetzwerke im Heimbereich konnen anhand eines allgemeinen Modells zur Kopplung
von Gerdtenetzwerken im Heimbereich beschrieben werden.

Zur Verbindung von Geritenetzwerken im Heimbereich sind eine Reihe von Kopplungen
publiziert worden ([WUB01, WG00, KLO1, RHB02, Cho02, NMV02], ...). Die meisten
der Kopplungen unterscheiden sich jedoch nicht nur hinsichtlich der zu verbindenden
Netzwerke, sondern auch hinsichtlich der Zielsetzung der Verbindung (Uberwindung von
Beschriankungen eines Geratenetzwerks, Ansteuerung von Geréten iiber eine andere API
als die urspriingliche API, Benutzung der Gerite iiber eine Benutzerschnittstelle eines
anderen Netzwerks, ...). Die Suche nach einer geeigneten Kopplung und der Vergleich
der Kopplungen ist deshalb schwierig. Vielfach sind wesentliche Informationen klausu-
liert in der Beschreibung enthalten oder fehlen tiberhaupt. Abhilfe schafft das in Kapitel
3 definierte allgemeine Modell zur Kopplung von Geratenetzwerken im Heimbereich. Es
ermoglicht, die Aufgabe einer Kopplung und deren grundsétzliche Funktionsweise ein-
fach zu beschreiben.

Wesentlicher Bestandteil des Kopplungsmodells ist die in Abschnitt 3.1 definierte
Geritearchitektur, welche die fiir die Vernetzung notwendigen Dienste definiert und diese
in drei Schichten gruppiert. Eine Kopplung von Gerétenetzwerken erfolgt durch Umset-
zung auf einer der Schichten der Geratearchitektur, nach welcher auch das entsprechende
Gateway benannt wird: System-Gateway, Service-Gateway, UI-Gateway (siehe Kopp-
lungsmethoden in Abschnitt 3.3). In Ergénzung zu diesen Gateways wird ein Gerit, das
gleichzeitig Teilnehmer an zwei oder mehreren Netzwerken ist und lokalen Anwendun-
gen die Nutzung von Diensten und Gerédten mehrerer direkt angeschlossener Netzwer-
ke ermdglicht, als Multthomed Non Transforming Device bezeichnet. Die unterschiedli-
chen Arten von Kopplungen (einseitig/zweiseitig, direkt/indirekt, statisch/dynamisch,
...) wurden in Abschnitt 3.4 beschrieben. Verfiigt ein Netzwerk iiber mehr als eine Kopp-
lung, so werden die einzelnen Kopplungen aller Netze gemeinsam als Kopplungssystem
bezeichnet (siehe Abschnitt 3.5).

Anhand des Kopplungsmodells wurden insgesamt 17 Kopplungen analysiert und das
Ergebnis in Tabelle 5.2 zusammengefasst. Die Beschreibung einer Kopplung anhand des
Modells erfordert Antworten iiber die wesentlichen Punkte der Kopplung. Dadurch wird
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Methode Art Systen Tra. Dyn. Referenz Abs.
NT HAVi,EIB - [Abschnitt 3.3.1] 3.3.1

SY  HAVi=HAVi T j i [Abschnitt 4.2.1]  4.2.1
SY HAVi-HAVi T j j [WUBO01] 3.3.2
SE  UPnP-EIB AB  j i [WGoo] 415
SE  Jini-LON AB  j n  [KLO1] 4.15
SE Jini-EIB AB j j [RHB02] 4.1.5
SE  Jini-EIB AB ] n  [KK99] 415
SE  HAVi-EIB AB  j i [Abschnitt 4.1] 4.1

SE HAVi-LON AB j j [Abschnitt 4.1] 4.1

SE  HAVi-AV/C AB ] i [Abschnitt 4.2.2]  4.2.2
SE  Jini-HAVi AB  n n  [Ski02, RahOl] 3.3.3
SE  Jini=UPnP AB  j i [ACGIO3] 4.2.2
SE HAVi,UPnP C j j [Cho02] 352
SE  HAViUPnPJini C i n  [NSA02 3.5.2
Ul WAP-HAVi/DDI AB j j [NMV02, NMV03] 3.3.4
UL  UPnP-HAVi/DDI AB  j i [Abschnitt 43.1)  4.3.1
Ul UPnP-HAVi/App AB j j [Abschnitt 4.3.2) 4.3.2

Tabelle 5.2: Analyse von Kopplungen

ein einfacher Vergleich mit anderen Kopplungen oder das Auffinden geeigneter Realisie-
rungen moglich.

In der ersten Spalte ist die Kopplungsmethode angefiihrt. Hierbei wurde ein Mul-
tihomed Non Transforming Device mit NT, ein System-Gateway mit SY, ein Service-
Gateway mit SE und ein UI-Gateway mit Ul abgekiirzt. Fir die in der zweiten Spalte
bezeichnete Kopplungsart wurde die in Abschnitt 3.4 festgelegte Konvention verwen-
det (siehe auch Abbildung 3.10). Hierbei bezeichnet ,N1-N2¢ eine einseitige, direkte
Kopplung zwischen dem Netzwerk N1 und N2 und ,N1=N2“ eine zweiseitige, direkte
Kopplung zwischen N1 und N2. Im Falle der Kopplungsart NT oder einer C-Kopplung
werden die verbundenen Netzwerke durch einen Beistrich getrennt angeschrieben. In der
Spalte System wird mit T eine T-Kopplung, mit AB eine AB-Kopplung und mit C eine
C-Kopplung abgekiirzt. Wenn die Kopplung transparent ist, steht in der Spalte Tra ein
»), anderenfalls ein ,n“. Ist die Kopplung dariiber hinaus auch dynamisch, so steht
auch in der Spalte Dyn ein ,j“, anderenfalls ein ,n“. Die Spalte Referenz enthélt einen
Verweis auf die Beschreibung der Kopplung. Die letzte Spalte bezeichnet den Abschnitt,
in welchem die Analyse der Kopplung beschrieben ist.

Die siebzehn untersuchten Kopplungen stellen einen guten Querschnitt dar. So sind
alle sechs in Abschnitt 2 beschriebenen Geritenetzwerke aus den drei Bereichen des
Heims, alle vier Kopplungsmethoden, alle drei Kopplungssysteme, einseitige, zweiseitige,
direkte, indirekte, transparente sowie dynamische Kopplungen vertreten.
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These 5 (Kopplungsmodell zum Design) FEin allgemeines Modell zur Kopplung von
Gerdtenetzwerken im Heimbereich eignet sich als Grundlage fiir das Design von Kopp-
lungen.

Voraussetzung fiir ein Design von Kopplungen ist eine Analyse der zu verbindenden
Gerétenetzwerke. Dies kann anhand der dreischichtigen in Abschnitt 3.1 definierten Ge-
riatearchitektur entsprechend der in Tabelle 5.1 gezeigten Schablone erfolgen. Da das
Kopplungsmodell unterschiedliche Methoden und Arten von Kopplungen beschreibt,
dient es als eine Art , Werkzeugkasten® fiir neue Kopplungen. Ausgehend von der Ziel-
setzung der zu erstellenden Kopplung (Uberwindung von Beschriankungen eines Gerite-
netzwerks, Ansteuerung von Geréaten iiber eine andere API als die urspriingliche API,
Benutzung der Gerite iiber eine Benutzerschnittstelle eines anderen Netzwerks, ...) kann
so entsprechend den Abschnitten 3.3 und 3.4 eine geeignete Kopplungsmethode und -art
gewahlt werden.

System-Gateways werden vor allem zur Uberwindung von Beschriankungen eines Gera-
tenetzwerks hinsichtlich der Netzwerkausdehnung, der Gerateanzahl oder des Transport-
mediums oder auch zur Erweiterung eines Geritenetzwerks auf neue Anwendungsgebie-
te eingesetzt. Im Gegensatz dazu ermdoglicht ein Service-Gateway die Ansteuerung von
Geriéten iiber eine andere API als die urspriingliche API, d. h. die Dienste und Geréte
des angebundenen Netzwerks konnen wie Dienste und Gerite des eigenen Netzwerks
genutzt werden. Eine Kopplung auf UI-Schicht erméglicht wiederum die Benutzung von
Geriten des angekoppelten Netzwerks iiber eine zweiteilige Benutzerschnittstelle des
lokalen Netzwerks. In Ergdnzung zu den schichtumsetzenden Gateways bietet das Mul-
tihomed Non Transforming Device, das gleichzeitig Teilnehmer zweier oder mehrerer
Geratenetzwerke ist, lokalen Anwendungen die Benutzung der Dienste und Geréte aller
angeschlossenen Netzwerke. Neben der Kopplungsmethode ist die Auswahl der Kopp-
lungsart ein weiteres Designkriterium: Soll die Kopplung transparent, einseitig, zweisei-
tig, direkt, indirekt oder dynamisch sein?

Entsprechend der gewédhlten Kopplungsmethode und -art sind die wesentlichen Tei-
laufgaben zur Erstellung der Kopplung vorgegeben (siehe Abschnitte 3.3 bis 3.5). Bei-
spielsweise gehort zu den Teilaufgaben des System-Gateways die Abbildung der oft
sehr unterschiedlichen Gerdte- bzw. Funktionsabstraktionen, die Abbildung der unter-
schiedlichen Anwendungsprogramm-Schnittstellen (API-Mapping), die Kommunikati-
on zwischen den unterschiedlichen Service-Schichten und soweit erforderlich auch die
Erganzung fehlender Mechanismen einer der den Service-Schichten zugrundeliegenden
System-Schichten. Bei Vorliegen bestimmter globaler Nutzungsprofile im Heimbereich
kann der gezielte Einsatz von Kopplungssystemen zur Reduktion der Anzahl an Kopp-
lungen angedacht werden (siehe Abschnitt 3.5). Einen Nachteil kénnen allerdings die
dabei entstehenden indirekten Kopplungen darstellen.

Bei den in Kapitel 4 beschriebenen entwickelten Kopplungen diente das Kopplungs-
modell aus Kapitel 3 als Grundlage fiir das Design. So konnten insgesamt sechs verschie-
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dene dynamische Kopplungen, drei Konzepte und drei Realisierungen, erstellt werden.
Diese reprisentieren einen guten Querschnitt von Verbindungen zwischen Geratenetz-
werken, weil am Beispiel der Unterhaltungselektronik Kopplungen zu den drei Bereichen
des Heims (Heim-Automatisierung, Unterhaltungselektronik, Small Office/Home Office)
durchgefiihrt worden sind und hierbei alle drei Gateway-Typen sowie eine T-Kopplung
und mehrere AB-Kopplungen zur Anwendung kamen.

These 6 (Dynamische Kopplung) Geeignete Kopplungen missen dynamisch sein.

Gemif Abschnitt 3.4.4 wird eine Kopplung als dynamisch bezeichnet, wenn sie (1) trans-
parent ist, (2) nicht auf eine spezielle Umgebung bzw. Gerétekonfiguration beschrinkt
ist und (3) keinen oder einen nur sehr geringen Konfigurationsaufwand im Verhéltnis
zum Installationsaufwand der gekoppelten Netzwerke erfordert.

Die ersten beiden Forderungen beziehen sich auf die allgemeine Einsetzbarkeit der
Kopplung. Die Forderung der Transparenz (siehe Abschnitt 3.4.1) ist damit begriindet,
dass bei nicht transparent gekoppelten Netzwerken nur iiber ,eingeweihte“ Gerite die
Dienste und Funktionen der Geréte des angekoppelten Netzwerks genutzt werden konnen.
Fiir eine Nutzung der angekoppelten Geréite miissten die bestehenden Gerite erweitert
werden, und im Falle von indirekt gekoppelten Netzwerken ist auflerdem eine genaue
Kenntnis iiber die an der indirekten Kopplung beteiligten Gerdte und Netzwerke er-
forderlich. Zusatzliche Anforderungen an die Geréte stehen jedoch einer allgemeinen
Einsetzbarkeit der Kopplung entgegen. Wahrend die erste Forderung die Nutzung ange-
koppelter (importierter) Gerite behandelt, bezieht sich die zweite Forderung auf die zu
exportierenden Geréite. Die dritte Forderung bezieht sich auf den notwendigen Aufwand
zur Einrichtung der Kopplung. Wird auch nur eines dieser Kriterien nicht erfiillt, so
kann die Kopplung entsprechend dem in dieser Arbeit entwickelten Kopplungsmodell
nicht als dynamisch bezeichnet werden.

Fiir den Einsatz von Kopplungen im Heimbereich ist entscheidend, dass diese all-
gemein einsetzbar sind und ohne wesentlichen Konfigurationsaufwand auskommen. Nur
durch die allgemeine Einsetzbarkeit der Kopplung kénnen die unterschiedlichen im Heim-
bereich eingesetzten Anwendungen und Geréte unterstiitzt werden. Seitens der Benutzer
wird ein moglichst geringer Konfigurationsaufwand der Kopplung zur Inbetriebnahme
und bei Anderungen in den beteiligten Netzwerken (Hinzufiigen und Entfernen von
Geriten) gefordert [Ros02a). Eine geeignete Kopplung von Gerétenetzwerken im Heim-
bereich muss deshalb dynamisch sein.

5.2 Ausblick

Wie die vorliegende Arbeit gezeigt hat, gewinnt die Kopplung von Gerdtenetzwerken
mit zunehmender Vernetzung in den unterschiedlichen Anwendungsbereichen des Heims
an Bedeutung. Hierbei wiren vor allem die folgenden Untersuchungen, Erweiterungen,
Implementierungen und Mafinahmen von Bedeutung:
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e Entwicklung einer dynamischen HAVi=UPnP Service-Kopplung: Die Relevanz ei-
ner solchen Kopplung begriindet sich durch die starke Position von Microsoft am
PC-Markt und deren Bekenntnis zur Weiterentwicklung von UPnP und des Einsat-
zes von UPnP in PCs oder PC-nahen Produkten [Nix03, Geh03] sowie die durch
Media-Server und normale Flachbildschirme mit eingebautem TV-Tuner voran-
schreitende Konvergenz der PC- und Unterhaltungselektronik-Welt.

e Erweiterung des Kopplungsmodells hinsichtlich AV-Streaming, Transaktionen und
Ressourcenverwaltung: In der derzeitigen Fassung des Modells werden diese Aspek-
te noch nicht eigenstindig beriicksichtigt und die dadurch auftretenden Verluste
als Kopplungsverluste behandelt.

e Analyse von weiteren Kopplungen: Die weitere Analyse von publizierten Kopplun-
gen anhand des Kopplungsmodells ermoglicht die Erweiterung oder Festigung des
Modells.

e Weitere Untersuchungen beziiglich der Kopplungssysteme: Von Interesse wire die
Untersuchung des Gewinns einer Reduktion der Kopplungsanzahl durch den geziel-
ten Einsatz von Kopplungssystemen im Vergleich zur unkoordinierten Verwendung
von direkten Kopplungen. Durch die Ermittlung von globalen Nutzungsprofilen
konnten gewiinschte Kopplungen und deren Relevanz (Haufigkeit der gewiinschten
Kopplung pro Anwendungsszenario) erfasst werden. Anhand dieser Daten konnte
eine Kopplungsmatrix mit einer Gewichtung jeder Kopplung erstellt werden. Dar-
aus lielen sich dann Implementierungsempfehlungen ableiten: Kopplungen mit ho-
hen Gewichtungen, d. h. hdufig benétigte Kopplungen, sollen bevorzugt als direkte
Kopplungen und Kopplungen mit niedrigen Gewichtungen in Form von indirek-
ten Kopplungen (iiber zwei oder mehrere Kopplungen mit hohen Gewichtungen)
realisiert werden.

e Implementierung eines HAVi=HAVi System-Gateways entsprechend dem in Ab-
schnitt 4.2.1 beschriebenen Konzept: Durch dieses System-Gateway konnten ent-
fernte HAVi-Netzwerke iiber ein TCP/IP-basiertes Transitnetzwerk zusammenge-
schlossen werden und so jedem HAVi-Geréit auch die Nutzung der HAVi-Gerite
aller angebundenen HAVi-Netzwerke ermoglichen.

e Implementierung der beiden UPnP-HAVi Ul-Gateways entsprechend den in Ab-
schnitt 4.3 beschriebenen Konzepten: Durch die beiden UI-Gateways (UPnP-
HAVi/DDI und UPnP-HAVi/App) kénnten HAVi-Gerite iiber ein UPnP-Geriit
mit HTML-Browser angesteuert werden.
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