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Abstract

Batch queuing systems are frequently used for calculations consisting of a large number of
similar, independent tasks. The total runtime can be reduced by parallel execution of tasks
within the limits of the resources available. Runtime minimization is especially important when
working towards deadlines, but it’s not economic to increase the amount of resources for load
peaks.

In this work, a batch queuing system is extended by autonomous scaling capabilities by de-
veloping interfaces for grid-computing and a cloud-based system. The requirements for security
and monitoring are analyzed and the performance overhead is examined and compared to related
works. Due to the hourly billing model of most cloud providers and the boot time of the nodes
executing all tasks in parallel is not cost efficient for task lengths significantly below one hour.
An algorithm is needed which minimizes the time until job completion while maintaining mini-
mum cost-overhead. For an ideal solution, a-priori knowledge about the runtime of each task is
required. In practice, however, task runtime cannot be known beforehand. Several heuristics to
handle this problem are developed and compared. The autonomous scaling capabilities can also
be used in a hybrid setup where a grid computing system is extended by scaling out to the cloud
when too little resources are available on the grid.

For applications in the domain of nano-TCAD runtime and cost are compared for manually
started nodes, grid-computing, a cloud-based and a hybrid system. These benchmarks show
a significant reduction of the total runtime with the cloud-based system even when using the
heuristic to minimize cost. The hybrid system delivers results faster than pure cloud or pure grid
systems and costs less than the pure cloud system. These benefits only play out with small input
files though, otherwise the file transmission time outweighs the benefits.

This work demonstrates that an autonomously scaling batch queuing system can deliver
results faster by short term use of additional resources and maintain minimal cost at the same
time. The presented hybrid system can reduce total runtime and cost compared to a pure cloud
system.
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Kurzfassung

In Batch-Queuing-Systemen werden hidufig Berechnungen durchgefiihrt, die aus einer groflen
Anzahl von dhnlichen, voneinander unabhingigen Teilaufgaben bestehen. Durch parallele Ab-
arbeitung kann die Berechnungszeit reduziert werden, allerdings nur im Rahmen der zur Verfii-
gung stehenden Hardware. Die Reduktion der Berechnungszeit ist besonders relevant, wenn auf
Terminvorgaben hingearbeitet wird. Eine permanente Erhohung der Rechenkapazitit fiir Last-
spitzen ist jedoch nicht effizient.

Im Zuge dieser Arbeit wird ein Batch-Queuing-System um die Fihigkeit zur autonomen
Skalierung erweitert indem jeweils eine Anbindung an ein Grid-Computing-System und eine
TaaS-Cloud entwickelt wird. Die dadurch entstehenden Anforderungen an Security und Mo-
nitoring werden untersucht und der entstehende Performance-Overhead wird analysiert und mit
anderen Arbeiten verglichen. Durch das stundenweise Abrechnungsmodell von IaaS-Clouds und
die Hochlaufzeit der Rechenknoten ist es nicht kosteneffizient alle Teilaufgaben einer Berech-
nung parallel zu berechnen, wenn deren Laufzeit deutlich unter einer Stunde liegt. Ein Algorith-
mus welcher die Berechnungszeit minimiert und dabei die Kosten minimal halt wird benotigt.
Fiir eine optimale Losung sind Informationen iiber die Laufzeit der Teilaufgaben erforderlich,
diese sind aber vorab nicht bekannt. Daher werden Heuristiken zur Losung dieses Problems
entwickelt und verglichen. Die Fihigkeit zur autonomen Skalierung kann auflerdem in einem
Hybridsystem eingesetzt werden. Dabei wird das Grid-Computing-System um die Fahigkeit er-
weitert bei unzureichenden Ressourcen in die laaS-Cloud zu skalieren.

Anhand von Berechnungen aus dem Einsatzgebiet Nano-TCAD werden Berechnungsdauer
und Kosten bei Verwendung von manuell gestarteten Rechenknoten, Grid-Computing-System,
TaaS-Cloud und Hybridsystem gegeniibergestellt. Dabei zeigt sich, dass die Berechnungszeit
durch die Berechnung in der IaaS-Cloud, trotz Verwendung der Heuristik zur Kostenminimie-
rung, reduziert werden kann. Ein Hybridsystem kann schneller Ergebnisse liefern als die Nut-
zung von Grid-Computing-System oder Cloud-Computing alleine und verursacht dabei gerin-
gere Kosten als die ausschlieSliche Nutzung von Cloud-Ressourcen. Diese Vorteile kommen
allerdings nur bei einer geringen Grofle der Eingabedaten zu Tragen, da sonst die fiir Dateniiber-
tragung benotigte Zeit die Vorteile iiberwiegt.

Es wird gezeigt, dass ein autonom skalierendes Berechnungsnetzwerk durch den kurzfristi-
gen Zugriff auf mehr Ressourcen schneller Ergebnisse liefern kann als ein statisches und dabei
die Kosten minimal gehalten werden konnen. Das entwickelte Hybridsystem kann sowohl Be-
rechnungszeit als auch Kosten gegeniiber Cloud-Computing verringern.
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KAPITEL

Einleitung

In Batch-Queuing-Systemen werden Einzelaufgaben (Jobs) in einer Warteschlange gesammelt
und auf der zur Verfiigung stehenden Hardware ausgefiihrt. In vielen Fillen bestehen Berech-
nungsaufgaben aus einer groen Anzahl von dhnlichen, voneinander unabhéngigen Einzelauf-
gaben, deren Teilergebnisse dann zu einem Gesamtergebnis zusammengefasst werden. Die
unabhingigen Einzelaufgaben konnen von einem Batch-Queuing-Systemen parallel abgear-
beitet werden. Die Anzahl dieser Einzelaufgaben kann fiir groe Berechnungsaufgaben aber
schnell die Kapazititen der zur Verfiigung stehenden Hardware iiberschreiten. Dadurch werden
die unabhéngigen Einzelaufgaben nicht mehr alle parallel abgearbeitet und die Zeit bis zum
Abschluss der Berechnung aller Einzelaufgaben verldngert sich.

Die Menge der zur Verfiigung stehenden Hardware permanent zu erhthen wiirde in diesen
Fillen helfen. Das ist jedoch nicht effizient, wenn es sich um eine Lastspitze handelt. Eine geeig-
netere Losung ist in diesem Fall die autonome Skalierung der Hardwareressourcen. Dies wird
aber von den gingigen Batch-Queuing-Systemen nicht unterstiitzt [[1] [2]].

Im Zuge dieser Arbeit soll ein bestehendes Batch-Queuing-System [3]] mit fester Menge
an zur Verfiigung stehender Hardware so erweitert werden, dass eine autonome Skalierung der
Hardwareressourcen erfolgt. Dies geschieht zum einen durch das Starten neuer Rechenknoten
in einem anderen Batch-Queuing-System. Dadurch erfolgt aus Sicht des ersten Systems eine
Skalierung, obwohl dem Gesamtsystem keine weitere Hardware hinzugefiigt wird. Der zweite
in dieser Arbeit untersuchte Ansatz ist das Starten neuer Rechenknoten in “Infrastructure as a
Service (IaaS) Clouds”. Das Ergebnis dieser Erweiterungen ist ein Batch-Queuing-System das
Rechenknoten aus mehreren Rechenknotengruppen, von denen einige skalierbar sein kénnen,
transparent zu einem autonom skalierenden System zusammenfasst.

Die Bedeutung der Berechnungszeit ist hoch, wenn auf eine Deadline hingearbeitet wird,
daher ist die Moglichkeit der Skalierung hier besonders relevant [4]. Auch wenn die Berech-
nungsaufgabe Teil eines iterativen Arbeitsprozesses ist, kann sich die Bedeutung der Ausfiih-
rungszeit erhohen. Ein Beispiel eines iterativen Arbeitsprozesses, in dem Berechnungsaufgaben
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in Form von aufwendigen Simulationen vorkommen, ist die Entwicklung neuartiger Halblei-
terbauelementstrukturen. Im Arbeitsprozess wechseln sich die Arbeitsschritte Simulieren des
Bauelements und Anpassen von dessen Parametern anhand der Ergebnisse der Simulation ab.
Die Entwicklerin oder der Entwickler muss also auf das Simulationsergebnis warten, um weiter-
arbeiten zu konnen. Die Wartezeit beeinflusst unter Umsténden nicht nur die Geschwindigkeit,
mit der die Entwicklung voranschreitet, sondern auch die Arbeitsweise des Entwickelns, da
nicht mit Simulationen gespart werden muss. So ist es bei kiirzeren Simulationszeiten eventuell
moglich darauf zu verzichten, mehrere unterschiedliche Parameter in einem Anpassungsschritt
zu verdndern und stattdessen nach jeder Parameterdnderung eine Simulation durchzufiihren.
Dadurch ist der Einfluss der einzelnen Parameter besser erkennbar, wodurch unter Umstinden
ein besseres Entwicklungsergebnis erzielt werden kann.

Aufbau der Arbeit:
Evaluierung und Definition der Anforderungen fiir die Erweiterungen zu einem auto-
nom skalierenden System

Architektur und Umsetzung der Anbindungen zu IaaS-Cloud und Grid-Computing-
System

Kapitel 4: Vergleich der Anbindungen miteinander, mit vorab manuell gestarteten Rechenkno-
ten und mit einem Hybridsystem, das beide Anbindung verwendet

Kapitel 5; Qualitativer Vergleich der Erweiterungen zu einem autonom skalierenden System
mit verwandten Arbeiten

Weiterfithrende Forschung zur Leistungssteigerung des Berechnungsnetzwerks
Kapitel 7 Zusammenfassung und Fazit



KAPITEL

Anforderungen an autonom
skalierende Systeme

Beim Betrieb von Webseiten mit vielen Seitenaufrufen wird seit Jahren intensiv auf autonom
skalierende Systeme gesetzt. Da bei Webseiten eine sofortige Bearbeitung der Anfrage erforder-
lich ist, muss hier zu jedem Zeitpunkt geniigend Rechenkraft zur Verfiigung stehen. Aufgrund
der grof3en Lastschwankungen vieler Webseiten, zum Teil auf ein vielfaches der typischen Aus-
lastung innerhalb von wenigen Minuten [3]], wire es aber unwirtschaftlich die benétigte Hard-
ware anhand der Lastspitzen zu bestimmen. Ein gro3er Teil der Ressourcen wiirden dann nur zu
den Spitzenzeiten genutzt. Unter anderem aus diesem Grund bietet sich dieses Anwendungsfeld
besonders fiir autonome Skalierung in einer IaaS-Cloud oder eine Hybridlosung an.

Im Bereich von Batch-Queuing-Systemen sind die Anforderungen an die Menge der zur
Verfligung stehenden Hardware nicht von so kritischer Bedeutung wie beim Betrieb von Web-
seiten, da das System nicht zusammenbricht wenn mehr Anfragen vorhanden sind als abgear-
beitet werden kénnen. Dennoch wollen die Benutzerinnen und Benutzer des Systems moglichst
schnell Berechnungsergebnisse erhalten und dies kann auch wirtschaftlich grole Unterschie-
de machen (siehe [Kapitel 1 Einleitung)). Da es auch bei Batch-Queuing-Systemen zu sehr hohen
Lastschwankungen kommen kann, bieten sich auch hier Losungen, die ganz oder teilweise laaS-
Clouds verwenden, an.

In TaaS-Clouds kostet es gleich viel 1000 Server fiir eine Stunde oder einen Server fiir 1000
Stunden zu mieten [6]. Das theoretisch optimale Ergebnis wire also immer soviel Hardware
anzumieten, dass alle unabhéngigen Einzelaufgaben parallel ablaufen. In der Praxis miissen
allerdings die Abrechnungsmodelle der Cloud-Provider und Wartezeiten beim Anlegen neuer
Instanzen beriicksichtigt werden [[7]]. So rechnen die Cloud-Provider in der Regel Stundenwei-
se ab. Das heifit zu beginn jeder neuen Stunde Laufzeit entstehen zusétzliche Kosten. Handelt
es sich also um 1000 kurze Jobs kostetet es also keineswegs gleich viel wenn fiir diese 1000
Rechenserver angefordert werden oder ob sie auf einer Maschine berechnet werden. Die Frage-
stellung wie viele Rechenserver optimal sind kann vorab nicht beantwortet werden, da die Aus-
fiihrungszeit eines Jobs zwar eventuell vorab abgeschitzt, jedoch nicht mit Sicherheit bestimmt
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Anzahl der parallel durchgefiihrten Berechnungen

ABBILDUNG 2.1: Under-provisioning-Analyse: Under-provisioning-Analyse: Auf einer Maschine mit
einer CPU mit vier Kernen und acht Ausfiihrungs-Threads (Intel Core i7-4790K) werden ein bis zehn
identische Berechnungen parallel ausgefiihrt. Im Bereich von ein bis vier Berechnungen steigt der Durch-
satz an Berechnungen pro Stunde (gestrichelte Linie) steil an, da jede Berechnung nur einen Kern beno-
tigt. Steigert man die Berechnungen auf fiinf bis acht, erhoht sich der Durchsatz nur noch leicht. Dies ist
dadurch zu erkldren, dass jeder Kern zwei Ausfiihrungs-Threads besitzt und so im Fall von Wartezeiten bei
Arbeitsspeicher- oder Festplattenzugriffen mit geringem Overhead auf den anderen Ausfiihrungs-Thread
umschalten kann. Wird die Anzahl der Berechnungen noch weiter erhoht, verbessert sich der Durchsatz
kaum noch. Die Dauer der Einzelberechnungen (durchgezogenen Linie) erhoht sich im Bereich von ein bis
vier parallel durchgefiihrten Berechnungen nur leicht, da fiir jede Berechnung ein CPU-Kern zur Verfii-
gung steht. Werden mehr als vier Berechnungen parallel durchgefiihrt erhoht sich die Berechnungsdauer
anndhernd linear.



werden kann. AuBlerdem ist nicht absehbar, wie viele neue Jobs wihrend der Abarbeitung hinzu-
kommen, die die angeforderte Hardware weiternutzen. Ein zweiter Faktor sind Wartezeiten beim
Anlegen neuer Instanzen. Es ist also moglich, dass die angeforderte Hardware nicht mehr beno-
tigt wird, wenn sie zur Verfiigung steht. AuBBerdem muss die Zeit, welche von der Recheninstanz
zum Hochfahren benétigt wird, auch bezahlt werden. Es ist also unter Umsténden giinstiger, die
Hardwaremenge nicht unmittelbar an die Lastschwankungen anzupassen.

Eine weiterer Parameter um die Kosten fiir die Berechnung zu optimieren, ist die Anzahl der
Aufgaben die von einem Rechenserver auf einmal bearbeitet werden. Wird nur eine Aufgabe
bearbeitet, so kann die Skalierung sehr feingranular stattfinden und gegenseitige Beeinflussung
von Aufgaben ist ausgeschlossen. Werden beispielsweise auf einer vier mal so leistungsfihigen
Maschine bis zu vier Aufgaben parallel bearbeitet, so hat dies unter anderem die Vorteile, dass
der Overhead des Betriebssystems fiir alle vier Aufgaben in Summe nur einmal anfillt. Aufler-
dem ist es moglich, dass verschiedene gleichzeitige Berechnungen durch unterschiedliche Hard-
wareparameter limitiert werden. Beispiele dafiir sind Arbeitsspeichernutzung, CPU-Auslastung
und Festplattenzugriffe. Wenn also eine Berechnung mit hohem Bedarf an Arbeitsspeicher, zwei
mit viel CPU-Bedarf und eine mit einer grolen Anzahl an Festplattenzugriffen auf dem gleichen
Rechenserver parallel abgearbeitet werden ist dies in der Regel schneller als auf vier getrennten
Maschinen.

Eine weitere Moglichkeit um sicherzustellen, dass die Hardware optimal ausgenutzt wird,
ist ein gewisses Mafl an Under-provisioning. Werden auf einer Maschine mit vier CPUs nicht
nur vier sondern fiinf, sechs oder sieben Aufgaben parallel bearbeitet, so wird sichergestellt,
dass die CPUs immer voll ausgelastet sind, auch wenn ein Prozess auf Arbeitsspeicher- oder

Festplattenzugriffe wartet (siehe [Abbildung 2.T).

Durch dieses Under-provisioning kann die Effizienz der eingesetzten Hardware zwar erhoht
werden, jedoch verlidngert sich die Ausfiihrungszeit der einzelnen Jobs. Dies widerspricht dem
urspriinglichen Ziel, die Wartezeit fiir die Benutzerin oder den Benutzer moglichst gering zu hal-
ten. Daher sollte nur so wenig Under-provisioning wie nétig benutzt werden, um die Effizienz
zu verbessern. In dem in gezeigten Beispiel wire also Under-provisioning mit
fiinf oder sechs parallel bearbeiteten Aufgaben bei hoher Prioritdt von kurzen Wartezeiten, oder
sieben parallel bearbeiteten Aufgaben bei hoher Prioritidt von hohem Durchsatz zu wihlen. Das
Minimum an moglichem Under-provisioning ist offensichtlich, einer Maschine um eine Auf-
gabe mehr zu geben als diese CPUs hat. Bei einer geringen Anzahl an CPUs ist das minimal
mogliche Under-provisioning relativ gesehen also grofer als bei Maschinen mit hoherer Anzahl
an CPUs. Dies ist ein weiteres Argument fiir stirkere Maschinen mit mehreren gleichzeitigen
Berechnungen.

2.1 Security

Da es moglich und in vielen Anwendungsfillen notwendig ist, dass die Komponenten des Batch-
Queuing-Systems iiber das Internet kommunizieren, ist es essentiell, mogliche Bedrohungssze-
narien zu analysieren. Dazu muss zuerst gekléart werden, welche Informationen und Komponen-
ten schiitzenswert sind. Je nach Anwendung konnen sowohl die Ausgangsdaten der Berechnung



als auch die Ergebnisse Betriebsgeheimnisse sein. Auflerdem miissen der zentrale Koordinati-
onsserver und alle Berechnungsknoten geschiitzt werden, da die vertraulichen Daten dort verar-
beitet werden.

2.1.1 Bedrohungsszenarien von Applikationen im Internet

Im Folgenden sollen zutreffende Bedrohungsszenarien von Applikationen im Internet aus [8]]
aufgelistet und Maflnahmen zur Absicherung gesucht werden.

2.1.1.1 Einschleusen von ausfiihrbarem Code (Injection Flaws)

Das Batch-Queuing-System ist so aufgebaut, dass autorisierte BenutzerInnen beliebige Dateien
zum Rechenknoten senden und dort beliebige Befehle ausfiihren kénnen, das Einschleusen von
ausfiithrbarem Code ist also explizit gewollt. Wird ein zentraler Koordinationsserver von mehren
Benutzerlnnen verwendet so konnen diese untereinander Dateien einsehen und verdndern, das
kann innerhalb von Arbeitsgruppen akzeptabel sein. Alternativ kann pro BenutzerIn ein zentra-
ler Koordinationsserver gestartet werden. Das Einschleusen von ausfithrbarem Code ist somit
weiterhin moglich, jedoch ist der Wirkungsbereich durch das BenutzerInnenmanagementsystem
des Betriebssystems eingeschrinkt. Einschleusen durch AngreiferInnen wird dadurch verhin-
dert, dass vor dem Starten von Berechnungen Authentifizierung erforderlich ist.

2.1.1.2 Ausfithrung von bosartig manipulierten Dateien (Malicious File Execution)

Siehe vorheriger Abschnitt.

2.1.1.3 Informationsleck durch ungeeignete Fehlerbehandlung (Information Leakage by
Improper Error Handling)

Wie bereits beschrieben ist das Batch-Queuing-System nicht gegen autorisierte BenutzerInnen
geschiitzt. Der Fokus liegt also am Authentifizierungsvorgang.

2.1.1.4 Unsichere Kommunikation (Insecure Communication)

Die Kommunikation aller Komponenten des Batch-Queuing-Systems miteinander muss ver-
schliisselt sein.

2.1.1.5 Defekte Authentifizierung und Sitzungsmanagement (Broken Authentication and
Session Management)

Selbst wenn die Kommunikation verschliisselt ist, kann sich eine Angreiferin oder ein Angreifer
durch einen aktiven Angriff in die Kommunikation einschleusen, falls keine Authentifizierung
der Kommunikationspartner stattfindet (Man-in-the-Middle-Angriff). Dies kann verhindert wer-
den, indem die Authentizitdt des Servers von allen Komponenten sichergestellt wird, die sich
zu diesem verbinden. Umgesetzt werden kann dies, indem diese Komponenten den 6ffentlichen
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Schliissel des Servers kennen.

Da Clients nicht nur neue Berechnungen in Auftrag geben kénnen, sondern sich auch die
Ergebnisse zu abgeschlossenen Berechnungen abholen konnen, ist es notwendig den Zugriff
mittels BenutzerInnenkonten zu verwalten. Aber nicht nur der unautorisierte Zugriff von Cli-
ents muss verhindert werden, sondern auch das Registrieren als Rechenknoten muss abgesichert
werden. Wire es moglich sich ohne Absicherung als Rechenknoten zu registrieren, dann kdnnte
eine Angreiferin oder ein Angreifer an die Ausgangsdaten einer Berechnung gelangen. Daher
muss auch das Registrieren von Rechenknoten mittels BenutzerInnenkonten oder einem dhnli-
chen Mechanismus abgesichert werden.

Die Authentifizierung der Rechenknoten wird dadurch erschwert, dass diese auch ohne
BenutzerInneninteraktion starten konnen sollen. Bei Rechenknoten die vom Koordinationsser-
ver gestartet werden, um die Rechenkapazitiit nach oben zu skalieren, kann die Authentifizierung
durch die Verwendung eines Einmalpassworts gelost werden. In einem Hybridsystem, bei dem
ein Grundstock an Rechenkapazitit standig zur Verfiigung stehen soll, melden sich die Rechen-
knoten jedoch selbststindig nach einem Neustart wieder an. Dabei ist Authentifizierung durch
Einmalpassworter nicht anwendbar.

Die Benutzung von BenutzerInnenname und Passwort wiirde es notig machen diese im Klar-
text zu speichern. Dadurch wire es schwierig die Kontrolle dariiber zu behalten wer Zugang zu
diesen Informationen hat. AuBlerdem fiihrt ein solches System bei vielen Rechenknoten dazu,
fiir alle Knoten das selbe, einfache Passwort zu verwenden, wodurch es unméglich ist, einzelne
Knoten sicher aus dem System zu entfernen.

Die Anforderungen an das Authentifizierungssystem sind also:
e Der Administrator muss nur ein Passwort kennen, egal wie viele Rechenknoten das Sys-
tem hat.

e Es ist moglich einem einzelnen Knoten die Berechtigungen zu entziehen, ohne auf einem
anderen Knoten Anderungen vorzunehmen.

o Werden Anmeldeinformationen von der Festplatte eines Knoten gestohlen, hat dies keine
Auswirkungen auf die anderen Knoten.

e Werden gestohlene Anmeldeinformationen von einer Angreiferin oder einem Angreifer
verwendet, wird dies vom System erkannt.

Ein mogliches Authentifizierungssystem, das diese Anforderungen erfiillt, kann mit Hilfe
von zwei Zufallszahlen umgesetzt werden [9]]. Bei der Einrichtung der Installation durch den
Administrator gibt dieser einmalig seinen BenutzerInnenname und sein Passwort ein. Sind die-
se Anmeldedaten giiltig, so wird am Koordinationsserver eine Seriennummer und ein Token
generiert, gespeichert, an den Rechenknoten gesendet und dort auf die Festplatte geschrieben.
Bei jeder weiteren Anmeldung sendet der Rechenknoten nun Seriennummer und Token. Sind
diese korrekt, generiert der Koordinationsserver ein neues Token und sendet es zuriick an den
Rechenknoten, die Seriennummer bleibt jedoch gleich.



Wird nun die Anmeldeinformationen von der Festplatte des Rechenknotens gestohlen und
von der Angreiferin oder dem Angreifer verwendet, so bekommt die Angreiferin oder der
Angreifer ein neues Token und das am Rechenknoten gespeicherte Token wird ungiiltig. Meldet
sich der Rechenknoten nun erneut an, stellt der Koordinationsserver fest, dass der Rechenknoten
zwar eine giiltige Seriennummer jedoch ein ungiiltiges Token hat. Da dies nur dadurch erklért
werden kann, dass die Anmeldeinformationen gestohlen wurden, sperrt der Koordinationsserver
sofort jeden weiteren Zugriff dieser Seriennummer und alarmiert den Administrator.

Da jeder Rechenknoten eine eigene Seriennummer besitzt, hat der Kontrollverlust iiber die
Anmeldeinformationen keine Auswirkungen auf die anderen Knoten. Dadurch kénnen auch
einem einzelnen Knoten die Berechtigungen entzogen werden indem der jeweilige Seriennum-
merneintrag geloscht wird. Erleichtert wird dies, wenn bei der Speicherung der Seriennummer
der Name des Rechenknotens mitgespeichert wird.

2.1.2 Bedrohungsszenarien von Applikationen in der Cloud

Im Folgenden sollen Bedrohungsszenarien von Applikationen in der Cloud aus [8|] aufgelistet,
auf ihr Zutreffen untersucht und gegebenenfalls Malnahmen zur Absicherung gesucht werden.

2.1.2.1 Erschopfung der Ressourcen (Resource Exhaustion)

Bei einer Erschopfung der Cloud-Ressourcen werden BenutzerInnen-Anfragen nach zusitzli-
chen Ressourcen nicht bearbeitet. Dadurch kann die Applikation nicht wie geplant skalieren. Bei
einem Batch-Queuing-System fiihrt das zu einer Verzogerung der Fertigstellung von Berechnun-
gen aber nicht zum Kollaps des Systems.

2.1.2.2 Fehler in der Mandantenfihigkeit des Cloud-Anbieters (Isolation Failure)

Bei Fehler in der Mandantenfahigkeit konnen durch die gemeinsame Nutzung von Rechenkapa-
zitét, Speicher und Netzwerk Datenlecks entstehen. Eine Moglichkeit dieses Problem zu verrin-
gern ist das Mieten von ganzen Maschinen. Ist dies nicht wirtschaftlich da dadurch die Schritt-
weite bei der Anpassung der Hardwaremenge zu grofl wire, kann das Risiko minimiert werden
indem nicht mehr bendtigte Daten so frith wie moglich geloscht werden.

2.1.2.3 Bosartige(r) MitarbeiterIn des Cloud-Anbieters (Cloud Provider Malicious
Insider)

Bei der Nutzung von virtualisierter Hardware eines laaS-Cloud-Providers ist es fiir den Provi-
der jederzeit moglich einen Snapshot der Maschine zu machen und somit den Inhalt der Fest-
platte und des Arbeitsspeichers einzusehen [10]. Will man die Betriebsgeheimnisse dem laaS-
Cloud-Provider nicht anvertrauen, so diirfen diese also niemals auf die Festplatte oder in den
Arbeitsspeicher gelangen. Dies ist mit homomorpher Verschliisselung [11] zu bewerkstelligen.
Dabei werden die Berechnungen auf den verschliisselten Daten durchgefiihrt. Das Ergebnis kann
somit in immer noch verschliisselter Form zur Benutzerin oder zum Benutzer zuriickgesendet
und erst dort entschliisselt werden.



Bei partiell homomorpher Verschliisselung, welche mit annehmbarem Aufwand mdglich ist,
ist allerdings nur ein Subset an Rechenoperationen moglich [12]. Wegen dieser Einschrinkung
ist sie nur fiir sehr stark abgegrenzte Aufgaben verwendbar, nicht in einem System fiir allgemei-
ne Berechnungsaufgaben.

Voll-homomorphe Verschliisselungssysteme erlauben eine Vielzahl an Rechenoperationen,
erhohen den Rechenaufwand im Vergleich zur unverschliisselten Berechnung aber um ein Viel-
faches. Da Batch-Queuing-Systeme aber gerade fiir Berechnungen genutzt werden die ohnehin
schon sehr aufwendig sind und daher viel Zeit zur Berechnung benétigen, ist eine weitere Erho-
hung des Aufwands in diesem Ausmal nicht akzeptabel.

Zur Zeit gibt es also keine brauchbare technische Losung fiir dieses Problem. Es bleiben
also nur die Moglichkeiten auf virtualisierte Hardware eines IaaS-Cloud-Providers zu verzichten
oder dem Provider zu Vertrauen beziehungsweise sich vertraglich abzusichern. Fiir den Fall, dass
trotzdem eine IaaS-Cloud genutzt werden soll, kann zwar keine Sicherheit garantiert werden,
das Risiko eines Datenverlusts kann jedoch minimiert werden. Dies kann beispielsweise durch
Datensparsamkeit erreicht werden. Ist eine Berechnung auf einem Rechenknoten abgeschlossen
und sind die Ergebnisse iibermittelt, so sollten unverziiglich alle Daten der Berechnung, die ja
nun nicht mehr am Rechenknoten gebraucht werden, geloscht werden.

Die selben Risiken die fiir virtualisierte Hardware beschrieben wurden treffen auch auf phy-
sische Hardware zu, zu der auBenstehenden Personen physischen Zugang haben. Sollen alle
moglichen MaBnahmen getroffen werden, um die Berechnungsdaten zu schiitzen, muss sich also
samtliche Hardware innerhalb des Unternehmens befinden und der Zugang abgesichert sein.

2.1.2.4 Kompromittierung der Verwaltungsschnittstelle (Management Interface
Compromise)

Grundvoraussetzung fiir die Sicherheit der Verwaltungsschnittstelle ist die Authentifizierung des
Cloud-Providers beim Verbindungsaufbau und die Verschliisselung der Verbindung. Eine weite-
re potentielle Schwachstelle stellen Zugangsdaten dar, die in Konfigurationsdateien eingetragen
sind. Der Zugriff auf diese Dateien muss entsprechend eingeschrinkt werden.

2.1.2.5 Abfangen von Dateniibertragungen (Intercepting data in Transit)

Sowohl bei der Kommunikation mit dem Cloud-Provider als auch der Komponenten unterein-
ander muss ausnahmslos Authentifizierung und Verschliisselung eingesetzt werden.

2.1.2.6 Datenleck bei der Ubertragung in die/aus der Cloud (Data Leakage on Up/Down)

Auch beim Zugriff auf die in der Cloud ausgefiihrten Komponenten von Auflerhalb muss beid-
seitige Authentifizierung und Verschliisselung eingesetzt werden.



2.1.2.7 Unsicheres oder ineffizientes Loschen von Daten (Insecure or Ineffective Deletion
of data)

Um das Risiko eines Datenlecks zu minimieren sollten nicht mehr benétigte Daten so frith wie
moglich geloscht werden. Eine Garantie, dass das Loschen auf der virtuellen Festplatte auch ein
unmittelbares physisches Loschen auf allen Speichermedien zufolge hat gibt es allerdings nicht.

2.1.2.8 Distributed Denial of Service

Durch die 6ffentliche Erreichbarkeit der eingesetzten Maschinen konnen diese mit einem Distri-
buted Denial of Service angegriffen werden. Das kann nicht verhindert werden, die Widerstands-
fahigkeit gegen "Denial of ServiceAngriffe kann jedoch erhohrt werden indem der Datenstrom,
beispielsweise durch eine Firewall, gefiltert wird.

2.1.2.9 Okonomischer Denial of Service (Economic Denial of Service)

Nachdem ein zentraler Koordinationsserver nur von einer geschlossenen Gruppe an authentifi-
zierten BenutzerInnen genutzt wird kann die Menge der genutzten Ressourcen nicht von Auflen-
stehenden beeinflusst werden, vorausgesetzt die Benutzerkennungen bleiben vertraulich.

2.1.2.10 Verlust des Verschliisselungsschliissels (Loss of Encryption Keys)

Sowohl der Schliissel zur Authentifizierung gegeniiber dem Cloud-Provider als auch der private
Schliissel des zentralen Koordinationsservers miissen geheim gehalten werden. Dazu sollten die
Schliissel so abgelegt werden, dass von innerhalb des Batch-Queuing-Systems nicht zugreifbar
sind.

2.1.2.11 Untersuchung auf Schwachstellen (Undertaking malicious probes or scans)

Durch die offentliche Erreichbarkeit der eingesetzten Maschinen konnen diese bosartig auf
Schwachstellen untersucht werden und somit ein Angriff vorbereitet werden. Um dieses Risiko
einzuddmmen sollte der Zugriff von auflen mittels einer Firewall auf die unbedingt notwendigen
Dienste beschrénkt werden.

2.1.2.12 Schwachstelle der Cloud-Virtualisierungsschicht (Compromise service engine)

Bei Schwachstellen der Cloud-Virtualisierungsschicht konnen andere Cloud-Benutzerlnnen
unter Umstidnden auf die eigenen Ressourcen oder Daten zugreifen. Da die Cloud-Virtuali-
sierungsschicht nicht unter der eigenen Kontrolle liegt kann darauf wenig Einfluss genommen
werden. Eine Moglichkeit dieses Problem zu vermeiden ist das Mieten von ganzen Maschinen.
Ist dies nicht wirtschaftlich da dadurch die Schrittweite bei der Anpassung der Hardwaremenge
zu grof} wire, kann das Risiko minimiert werden indem nicht mehr benétigte Daten so frith wie
moglich geloscht werden.
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2.1.2.13 Konflikte zwischen MaBnahmen zur Hirtung durch den Kunden und der
Cloud-Umgebung (Conflicts between customer hardening procedures and cloud
environment)

Cloud-Kunden miissen sich dariiber bewusst sein, dass sie fiir die Sicherheit der eingesetzten
Systeme verantwortlich sind und nicht der Cloud-Provider die Sicherheit garantiert. Auch die
vom Cloud-Provider angebotenen Maschinenabbilder sind nicht unbedingt von Haus aus sicher
konfiguriert [[13]]. Deshalb ist es hilfreich wenn der Cloud-Provider klar definiert welche Schritte
zur Hértung der Systeme schon abgedeckt sind und wo noch Handlungsbedarf durch den Kunden
besteht.

Die Hirtung der Systeme wird durch die gemeinsame Verwendung von Ressourcen mit
anderen Nutzern erschwert. Insbesondere die Netzwerkinfrastruktur kann in einer Cloud-Umge-
bung nicht so strikten Malnahmen zur Héirtung unterzogen werden wie in einem lokalen Daten-
zentrum da unterschiedliche Systemkomponenten iiber das Netzwerk kommunizieren. Gleich-
zeitig ist die Netzwerkinfrastruktur gegeniiber anderen Cloud-Kunden exponiert. Daher muss
hier besonderes Augenmerk auf feingranulare Kontrolle und Hartung gelegt werden.

2.2 Monitoring und Kundenabrechnung

Aufgrund der Verteilung iiber mehrere Rechenknoten kann der Berechnungsablauf ein und der-
selben Berechnungsaufgabe bei mehreren Durchldufen unterschiedlich sein. AuBlerdem ist der
Zustand des Gesamtsystems nicht immer auf den ersten Blick erkennbar. Umso wichtiger ist es,
Monitoring in die Software zu integrieren. Die Ausgaben des Monitorings sollen dazu verwen-
det werden, Funktionsstorungen zu beheben, die Performance zu verbessern bzw. Benchmarks
Zu generieren.

Weiters miissen Daten fiir die Kundenabrechnung bzw. die Limitierung der BenutzerIn-
nenressourcen erfasst werden. Dazu ist es notwendig die Berechnungsdauer jeder Berechnung
aufzuzeichnen. Die Umsetzung von Monitoring und Billing kann aufgrund der dhnlichen Anfor-
derungen eventuell in einem gemeinsamen Modul erfolgen.
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KAPITEL

Methoden fiir verteiltes Rechnen

Um Berechnungen verteilt durchfithren zu kénnen wird eine groe Anzahl an Maschinen bend-
tigt. Diese konnen unter anderem in einer laaS-Cloud oder einem Grid-Computing-System orga-
nisiert werden. Wihrend in einer laaS-Cloud virtuelle Maschinen auf Stundenbasis gemietet
werden, werden in einem Grid-Computing-System Einzelberechnungen in einem von mehreren
Berechnungsslots einer Maschine durchgefiihrt. Ein bestehendes Batch-Queuing-System [3]] soll
um jeweils eine Anbindung fiir diese beide Methoden des verteilen Rechnens erweitert werden.

Um der Benutzerin oder dem Benutzer die Moglichkeit zu geben beim Starten einer Berech-
nung einen oder mehrere IaaS-Cloud-Anbieter oder Grid-Computing-Rechencluster wihlen zu
konnen, wurde das Konzept von Rechenknotengruppen eingefiihrt. Rechenknotengruppen wer-
den dabei iiber eine Konfigurationsdatei definiert. Jede Rechenknotengruppe hat dabei einen
Typ und eine Vielzahl von Parametern welche die Eigenschaften der Gruppe festlegen. Werden
mehrere Rechenknotengruppen gleichzeitig ausgewéhlt, so miissen diese mit einem Kostenwert
versehen werden. Einzelaufgaben, die auf ihre Ausfithrung warten, werden dann der Rechenkno-
tengruppe mit dem niedrigsten Kostenwert zugeteilt. Diese kann die Einzelaufgabe dann bear-
beiten oder an die néchst teurere Rechenknotengruppe weitergeben. In Kombination mit den
Parametern der einzelnen Rechenknotengruppen, die darauf Einfluss nehmen, ob die Aufgaben
angenommen oder weitergegeben werden, konnen auf diese Art vielféltige Verhaltensweisen mit
einer unbeschrinkten Anzahl an Rechenknotengruppen konfiguriert werden.

3.1 IaaS-Cloud-Anbindung

Im Zuge der Entwicklung der IaaS-Cloud-Anbindung wurde das bestehende Batch-Queuing-
System (siehe [Abschnitt 4.2 Einsatz im Nano-TCAD)) so erweitert, dass je nach Bedarf zusétz-
liche Rechenknoten in einer IaaS-Cloud gestartet oder herunterfahren werden konnen (siehe

[Abbildung 3.T). Dafiir interagiert die Anbindung mit der API von Amazon EC2 [[14].
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ABBILDUNG 3.1: Aufbau des Rechennetzwerks in einer laaS-Cloud: Die zentrale Koordina-
tionsserversoftware kann innerhalb oder aufierhalb der Cloud ausgefiihrt werden. Nachdem Berech-
nungsaufgaben von der grafischen BenutzerInnenoberfliche (GUI) iibermittelt wurden, startet die laasS-
Cloud-Anbindung des zentrale Koordinationsservers via API Knoten in der laaS-Cloud. Diese verbinden

sich mit Hilfe der Berechnungsknotensoftware zum Koordinationsserver und arbeiten Teilberechnungen
ab.

3.1.1 Grundlegende Architektur

Wie bereits beschrieben soll die Menge der angemieteten IaaS-Cloud-Maschinen laufend dem
Bedarf an Rechenknoten angepasst werden. Dabei miissen jedoch die Randbedingungen der
stundenweisen Abrechnung und Hochlaufzeit der Rechenknoten beriicksichtigt werden (siehe
[Kapitel 2 Anforderungen an autonom skalierende Systeme]). Um diese Anforderungen zu erfiil-
len wird ein Algorithmus benétigt, der die Bearbeitungszeit der Berechnungsaufgabe minimiert
wihrend gleichzeitig die Kosten minimal gehalten werden. Fiir eine ideale Losung muss die
Laufzeit jeder Einzelaufgabe vorab bekannt sein. In der Praxis ist diese Information jedoch vor-
ab nicht verfiigbar. Der Algorithmus muss also zyklisch die Anzahl der bendtigen Rechenknoten
abschitzen und diese in der [aaS-Cloud anfordern, wéhrend die bereits angeforderten Knoten
nach und nach hochfahren und der Rechenknotengruppe hinzugefiigt werden.

Ein naiver Ansatz um die Menge zusitzlich zu startender Rechenknoten abzuschitzen,
besteht darin, einen festen Prozentsatz der Anzahl wartender Teilaufgaben zu verwenden. Eine
vereinfachte Form der Berechnungsformel, bei der angenommen wird, dass eine Maschine zu
jedem Zeitpunkt nur eine Aufgabe bearbeiten kann ist 72,ygitztich = [Twartend X 10% | —Mhochfahrend-
Diese Vorgehensweise passt die Menge an Knoten nicht sprunghaft sondern schrittweise an den
Bedarf an. Trotzdem liegen alle Berechnungsergebnisse innerhalb kurzer Zeit vor. Durch diesen
Verzogerungseffekt werden bei Teilaufgaben mit sehr sehr kurzer Berechnungsdauer weniger
Knoten gestartet als dies bei unverzdgerter Anpassung der Fall wire, der Overhead an Kosten
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ABBILDUNG 3.2: Ablauf bei Verwendung des naiven Ansatzes mit kurzen Einzelaufgaben: Visualisie-
rung des Hochfahrens von Rechenknoten unter Verwendung des naiven Ansatzes bei 55 Einzelaufgaben
mit je 9 Minuten Berechnungsdauer und einer simulierten Bootzeit von 90 Sekunden. Durch das ver-
zogerte Hochfahren wird die Anzahl der gestarteten Rechenknoten von 55 auf 33 reduziert und damit
enstehen Kosten fiir 33 Maschinenstunden. Die minimale bendtigte Anzahl an Maschinenstunden betrigt
allerdings lediglich zehn.

kann allerdings immer noch ein vielfaches der optimalen Kosten betragen (siche[Abbildung 3.2).
Den Prozentsatz weiter zu reduzieren, verkleinert den Overhead nicht signifikant und verlidngert
die Gesamtberechnungsdauer insbesondere bei vielen Knoten und langen Berechnungsaufgabe
deutlich. Die starke Verldngerung der Gesamtberechnungsdauer kommt dadurch zustande, dass
das Starten der letzten Rechenknoten stark verzogert wird (siehe [Abbildung 3.3).

Eine verbesserter heuristischer Ansatz berechnet die erwartete Laufzeit terwarter fulr alle Tei-
laufgaben, basierend auf Informationen von bereits abgeschlossenen und noch laufenden ver-
gleichbaren Berechnungsteilaufgaben. Die Menge der zusitzlich zu startenden Rechenknoten
wird dann mittels der Formel

o ZTeilaufgabe (terwartet - tausgefﬁhrt ) - Z Knoten (tAbrechnungseinheit - tLaufzeit)
Nzusitzlich = 50 min — Mhochfahrend  (3.1)

berechnet. Dabei ist fausgefine die Dauer, die eine Teilaufgabe bereits aufgefiihrt wird und
T Abrechnungseinheit — TLaufzeit 1St die Zeit, die ein Rechenknoten noch laufen kann, bis er weite-
re Kosten verursacht. Diese Heuristik reduziert den Overhead an Kosten fiir kurze Teilaufgaben,
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ABBILDUNG 3.3: Ablauf bei Verwendung des naiven Ansatzes mit langen Einzelaufgaben: Visualisie-
rung des Hochfahrens von Rechenknoten unter Verwendung des naiven Ansatzes bei 55 Einzelaufgaben
mit je 53 Minuten Berechnungsdauer und einer simulierten Bootzeit von 90 Sekunden. Da die Berech-
nungsdauer beinahe so lang ist wie die Abrechnungseinheit soll fiir jede Maschine ein eigener Berech-
nungsknoten gestartet werden. Bei Verwendung des naiven Ansatz wird der letzte Berechnungsknoten erst
nach iiber 39 Minuten gestartet und die Gesamtberechnungsdauer dadurch verlingert.

erhoht die Gesamtberechnungsdauer jedoch iiber dafiir notige Mal hinaus, da Fragmentierung
nicht beriicksichtigt wird [Abbildung 3.4]

Um dieses Fragmentierungsproblem zu vermeiden, kann der heuristische Ansatz um einen
einfachen, schnellen Scheduling-Algorithmus erweitert werden. Dadurch wird die Gesamtbe-
rechnungsdauer verringert, da der Ressourcenbedarf frither erkannt wird und die entsprechen-
den Rechenknoten frither angefordert werden. In werden die Funktionsweisen
der beiden heuristischen Ansétze gegeniibergestellt und die Vorteile der Heuristik mit Schedu-
ler gezeigt. Im Angefiihrten Beispiel wird eine Verringerung der Gesamtberechnungsdauer um
6.4% gezeigt. In Fillen mit einer hoheren Anzahl an Einzelberechnung konnen aber weit hohere
Unterschiede in der Gesamtberechnungsdauer auftreten, bis zu iiber 27% Verringerung (siehe
Abbildung ).

Eine Messreihe bei der die Berechnungsdauer von 55 Einzelaufgaben zwischen einer Minute
und 53 Minuten variiert wurde (siehe zeigt, dass die beiden verbesserten heu-
ristischen Ansitze fiir Berechnungen, deren Teilaufgaben eine Berechnungsdauer von weniger
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ABBILDUNG 3.4: Ablauf bei Verwendung der Heuristik mit und ohne Scheduling: Gegeniiberstellung
des Berechnungsablaufs von sieben Einzelaufgaben mit je 20 Minuten Berechnungsdauer bei Verwen-
dung der Heuristik zum Starten von Rechenknoten ohne (links) und mit (rechts) Scheduling. In beiden
Fdllen wird der erste Rechenknoten sofort, der zweite nach 9.8 Minuten gestartet. Der dritte Rechen-
knoten wird bei Verwendung der Heuristik ohne Scheduler (links) erst nach 18.2 Minuten gestartet, da
die Summe der erwarteten verbleibenden Berechnungsdauern bis dahin in der Restlaufzeit der schon
verfiigbaren Rechenknoten untergebracht werden kann. Die Heuristik mit Scheduler (rechts) erkennt hin-
gegen, dass die Anzahl der verbleibenden Einzelaufgaben ungerade ist und daher nicht gleichmdfig auf
die Restlaufzeit der beiden vorhandenen Rechenknoten aufgeteilt werden kann. Daher wird der dritte
Rechenknoten hier (rechts) schon nach 16.1 Minuten gestartet. Da nach 20.9 Minuten keine Aufteilung der
erwarteten verbleibenden Berechnungsdauern auf die Restlaufzeit der drei Rechenknoten mehr moglich
ist, wird schlieflich der vierte Rechenknoten gestartet (rechts). Die Heuristik ohne Scheduler kann das
nicht erkennen und startet keinen vierten Rechenknoten. Daher wird die Einzelberechnung, die rechts auf
dem vierten Rechenknoten durchgefiihrt werden kann, links auf dem ersten Rechenknoten durchgefiihrt,
sobald die anderen Berechnungen abgeschlossen sind. Das fiihrt dazu, dass die Rechenknotenlaufzeit die
Abrechnungseinheit von 60 Minuten iiberschreitet und Kosten fiir die neu angefangene Abrechnungsein-
heit entstehen. Es fallen also in beiden Fillen die gleichen Kosten von vier Abrechnungseinheiten an. Die
Heuristik mit Scheduler liefert das Gesamtberechnungsergebnis schon nach 57.5 statt 61.4 Minuten. Das
sind 6.4% Verringerung der Wartezeit auf das Ergebnis bei gleichen Kosten.
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ABBILDUNG 3.5: Vergleich der Ansitze zur Bestimmung der Menge an Rechenknoten: Gegeniiber-
stellung der drei Ansdtze um die Menge zusdtzlich zu startender Rechenknoten abzuschdtzen fiir 55 Ein-
zelaufgaben. Der Ansatz mit Heuristik und Scheduling-Algorithmus bendtigt fiir Berechnungen mit kurze
Teilaufgaben weniger Ressourcen als der naive Ansatz und kann das Gesamtberechnungsergebnis fiir
Berechnungen mit langen Teilaufgaben schneller liefern, da er die Rechenknoten friiher startet.

als der halben Abrechnungseinheit (i.e. eine halbe Stunde) haben, die Berechnungskosten zum
Teil auf einen Bruchteil senken konnen. Bei einer Berechnungsdauer der Teilaufgaben von mehr
als der halben Abrechnungseinheit entstehen mit allen Verfahren die gleichen Kosten und die
Heuristik mit Scheduling-Algorithmus erzielt eine geringere Gesamtberechnungsdauer als der
naive Ansatz.

Werden pro Maschine mehrere Berechnungsaufgaben gleichzeitig bearbeitet (siehe
[tel 2 Anforderungen an autonom skalierende Systeme)) muss darauf geachtet werden, dass bei
Lastverringerung Maschinen frei werden, um diese herunterfahren zu kénnen. Dazu diirfen
die Maschinen nicht alle gleich stark ausgelastet werden. Andererseits nutzt eine Gleichaus-
lastung die Berechnungskapazitit der Maschinen optimal aus, besonders im Fall von Under-
provisioning. Um beiden Anforderungen gerecht zu werden, werden die Berechnungsaufgaben
auf einen Teil der Maschinen gleichmiBig verteilt. Im anderen Teil wird die Anzahl der freien
Maschinen maximiert.

Eine weitere Anpassung an die stundenweise Abrechnung ist, dass nicht benétigte Maschi-
nen erst kurz vor dem Erreichen der vollen Stunde heruntergefahren werden. Bis dahin laufen
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sie fiir den Fall einer Laststeigerung im System weiter ohne Berechnungen durchzufiihren.

3.1.2 Umsetzung Security

Um Sicherheitsanforderungen (siehe [Abschnitt 2.1 Security) zu erfiillen wurden folgende Maf3-
nahmen getroffen:

e Die Netzwerkverbindungen zwischen der Client-Applikation und dem Server sowie zwi-
schen Server und Berechnungsknoten sind SSL-Verschliisselt.

e Die Client-Applikation speichert den 6ffentliche Schliissel des Servers um Man-in-the-
Middle-Angriffe zu verhindern.

e Automatisch gestarteten Berechnungsknoten wird iiber die API des laaS-Cloud-Providers
der offentliche Schliissel des Servers und ein Einmalpasswort mitgegeben.

o Die Client-Applikation muss sich gegeniiber dem Server mittels BenutzerInnenname und
Passwort authentifizieren.

e Der Berechnungsknoten muss sich gegeniiber dem Server entweder mittels BenutzerIn-
nenname und Passwort, Einmalpasswort oder mittels Seriennummer und Token (siehe
[Unterunterabschnitt 2.1.1.5 Defekte Authentifizierung und Sitzungsmanagement (Broken
l[Authentication and Session Management)) authentifizieren.

Da vertrauliche Informationen, welche zum Verbindungsaufbau benttigt werden, iiber die
API des TaaS-Cloud-Providers ausgetauscht werden, ist das Abfangen von iibertragenen Daten
durch aktive Angriffe des IaaS-Cloud-Providers moglich. Dies verschlechtert die Sicherheit des
Systems allerdings nicht, da der IaaS-Cloud-Provider ohnehin die Mdglichkeit hat, Angriffe
auf der Ebene der virtualisierten Hardware durchzufiihren. Gegen passive Angriffe des IaaS-
Cloud-Providers ist das System hingegen sicher, da nur Informationen zur Authentifizierung
und keine Verschliisselungsinformationen ersichtlich sind. Aktive Angriffe von au8enstehenden
Parteien werden ebenfalls verhindert, da die API-Aufrufe des IaaS-Cloud-Providers ebenfalls
SSL-Verschliisselt sind.

3.1.3 Umsetzung Monitoring und Kundenabrechnung

Monitoring und Kundenabrechnung wurden mit Hilfe eines gemeinsamen eventbasierten Sys-
tems umgesetzt. Dabei wird jedes Mal wenn sich der Status einer Berechnungsaufgabe oder
eines Berechnungsknotens dndert ein Event erzeugt und gemeinsam mit Daten, die fiir Monito-
ring, Benchmarks und Kundenabrechnung benétigt werden, gespeichert.

Zusitzlich werden in periodischen Abstinden Kennwerte des Systems ermittelt. Diese Kenn-
werte konnten zwar auch im Nachhinein aus den Event-Daten bestimmt werden, die periodische
Ermittlung ermoglicht jedoch einen stindigen Uberblick iiber den Betriebszustand des Netz-
werks. Dazu werden die Kennwerte mittels Metrics [15]] erfasst und kénnen so auch in System-
Monitor-Tools wie Ganglia [[16]] and Graphite [17]] eingebunden werden.
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ABBILDUNG 3.6: Aufbau des Berechnungsnetzwerks auf Basis eines Grid-Computing-Systems: Die
Grid-Computing-Anbindung startet Instanzen der Berechnungsknotensoftware auf den Knoten des Grid-
Computing-Systems. Die Berechnungsknotensoftware fiihrt dann angeforderte Teilberechnungen durch.
Alternativ kann auch der zentrale Koordinationsserver am Grid-Computing-System gestartet werden. Er
wird dann von der grafischen BenutzerInnenoberfliiche (GUI) mit Hilfe einer Datei auf einem verteilten
Dateisystem gefunden.

3.1.4 Implementierung

Um zusitzliche Rechenknoten in der IaaS-Cloud zu starten, wird die API des IaaS-Cloud-
Providers benutzt um weitere Maschinen anzufordern. Diese sind so konfiguriert, dass ein vorher
bereitgestelltes Festplattenabbild, auf dem die notige Software vorinstalliert ist, gebootet wird.
AuBerdem wird iiber die API eine Zeichenkette an die Maschine iibergeben. Diese wird nach
dem Hochfahren an die Berechnungsknotensoftware weitergegeben und enthélt alle Konfigu-
rationen wie IP-Adresse sowie Port des zentralen Koordinationsserver und dessen 6ffentlichen
Schliissel. Mit Hilfe dieser Informationen verbindet sich die Berechnungsknotensoftware zum
Koordinationsserver um eine Berechnungsaufgabe zugeteilt zu bekommen.

3.2 Grid-Computing-Anbindung
Bei der Implementierung dieses Prototyps wurde das bestehende Batch-Queuing-System um
eine Anbindung an Sun Grid Engine [|1]] erweitert. Dadurch kann die Anzahl der vom Batch-

Queuing-System verwalteten Rechenknoten autonom skaliert werden indem neue Instanzen der
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Berechnungsknotensoftware am Grid-Computing-System gestartet bzw. beendet werden (sie-
he [Abbildung 3.6). Das Batch-Queuing-System kann also nicht unbeschrinkt sondern nur im
Rahmen der vom Grid-Computing-System verwalteten Hardware skalieren.

Die Anbindung dient als Abstraktionsschicht zwischen Software, welche mit dem bestehen-
de Batch-Queuing-System zusammenarbeiten kann und der Sun Grid Engine (siehe
[schnitt 3.2.1 Grundlegende Architektur). Weiters ermdglicht sie das Nutzen der Ressourcen des
Grid-Computing-Systems als eine von mehreren Rechenknotengruppen (siehe [Kapitel 3 Metho-|
lden fiir verteiltes Rechnen)).

3.2.1 Grundlegende Architektur

Um die Anbindung moglichst Grid-Computing-System unabhingig zu implementieren, werden
zwei Adaptionsschichten eingezogen:

e Funktionen des Grid-Computing-Systems werden nicht direkt aufgerufen sondern immer
iiber Scripts angesprochen. Durch Anpassungen an diesen Scripts ist es mdglich neue
Grid-Computing-Systeme anzusprechen ohne etwas an der Anwendungslogik zu dndern.

e Die Berechnungsaufgaben werden nicht direkt am Grid-Computing-System gestartet.
Stattdessen wird eine Instanz der Berechnungsknotensoftware gestartet, welche eine Netz-
werkverbindungen zum zentrale Koordinationsserver aufbaut. Die Berechnungsknoten-
software sorgt fiir das Ubertragen von Eingabedateien der eigentlichen Berechnungssoft-
ware und dafiir, dass diese gestartet wird. Aullerdem kann sie Ausgabedateien und Text-
ausgaben schon vor Ende der Berechnung an die Benutzerin oder den Benutzer senden
um diesem moglichst friih eine Riickmeldung zu geben.

e Je nach Konfigurationen beendet sich die Berechnungsknotensoftware sofort nach der
Berechnung einer einzelnen Teilaufgabe oder erst wenn keine Teilaufgaben mehr bearbei-
tet werden und auch keine fiir diesen Berechnungsknoten passenden Teilaufgaben am zen-
tralen Koordinationsserver auf die Berechnung warten. Je nach Einsatzgebiet und Unter-
nehmenskultur kann die passende Konfigurationen gewihlt werden. Bei Berechnungsauf-
gabe mit vielen sehr kurzen Teilaufgaben verbessert das Verwenden einer Berechnungs-
knotensoftwareinstanz fiir mehrere Teilaufgaben (keep alive) erheblich. Bei Berechnun-
gen mit langer Gesamtberechnungsdauer kann dieses Verhalten jedoch als ungerecht emp-
funden werden, da sich die Benutzerin oder der Benutzer fiir mehrere Teilaufgaben nur
einmal in der Warteschlange des Grid-Computing-Systems anstellen muss und erhaltene
Ressourcen bis zum Ende der Berechnung nicht wieder frei gibt. Dadurch blockiert ein
Nutzer unter Umsténden einen grof3en Teil der Hardware mit einer Berechnung und andere
Nutzer, mit unter Umstéinden deutlich kiirzeren Berechnungen, kommen nicht zum Zug.
In diesem Fall sollte auf die “keep alive”-Option verzichtet werden, da der Performan-
ceunterschied bei Teilaufgaben mit langer Berechnungsdauer vernachlédssigbar ist (sieche
[Abschnitt 4.1 Performancevergleich anhand von synthetischen Beispielen)).
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3.2.2 Umsetzung Security

Die Verbindung zwischen zentralem Koordinationsserver und Berechnungsknotensoftware sind
mit der gleichen Verschliisslung wie bei IaaS-Cloud-Anbindung (siehe [Unterabschnitt 3.1.2]
[Umsetzung Security) abgesichert. In der Implementierung fiir diese Anbindung erfolgt der Aus-
tausch des Einmalpassworts iiber das Grid-Computing-System. Je nach Wahl des Grid-Comput-
ing-Systems und dessen Konfigurationen kann diese Information jedoch von anderen Nutzern
des Systems eingesehen werden.

Alternativ konnte das Einmalpasswort in einem verteilten Dateisystem mit Zugriffskontrolle
abgelegt werden um den Zugriff Unbefugter zu verhindern. Da Grid-Computing-Systeme aber
meinst firmen- oder institutsintern eingesetzt werden und der Zugriff von auflen nicht moglich
ist, sind SicherheitsmaB3nahmen dieser Art nur in speziellen Anwendungsszenarien notig.

3.2.3 Umsetzung Monitoring und Kundenabrechnung

Monitoring und Kundenabrechnung wurden mit Hilfe des gleichen eventbasierten Systems
umgesetzt wie bei der laaS-Cloud-Anbindung (siehe [Unterabschnitt 3.1.3 Umsetzung Moni-|
[toring und Kundenabrechnung)).
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KAPITEL

Vergleich der Anbindungen

In diesem Kapitel werden die entwickelten Anbindungen untersucht. Dazu werden sie mitein-
ander, mit vorab manuell gestarteten Rechenknoten und mit einem Hybridsystem, das sowohl
Grid-Computing-Anbindung als auch IaaS-Cloud-Anbindung verwendet, verglichen.

4.1 Performancevergleich anhand von synthetischen Beispielen

Aufgrund der, im Gegensatz zu Grid-Computing-Systemen, scheinbar unbegrenzten Ressourcen
der IaaS-Cloud ist der direkte Vergleich der Zeit bis zum Abschluss einer Berechnungsaufgabe
alleine nicht aussagekriftig. Solange die Anzahl der Teilaufgaben gro3 genug ist, ist die Aus-
fiihrung auf der IaaS-Cloud dank des Ressourcenvorteils immer schneller, wenn man nicht auf
stundenweise Abrechnung optimiert. Optimiert man andererseits auf stundenweise Abrechnung
(siehe [Unterabschnitt 3.1.1 Grundlegende Architektur) und vergleicht das Ergebnis mit einem
Grid-Computing-System das iiber ausreichend Ressourcen verfiigt um alle Teilaufgaben parallel
auszufiihren, ist klarerweise die Ausfithrung am Grid-Computing-System schneller, da hier der
Overhead der Beriicksichtigung des Abrechnungsmodells wegfillt.

Daher wird im Folgenden die Geschwindigkeit der implementierten Anbindungen ohne den
Einfluss von scheinbar unbegrenzten Ressourcen und Optimierung auf stundenweise Abrech-
nung analysiert. Dazu wird die gleiche Berechnungsaufgaben mit 320 simulierten Teilaufgaben
mit vorgegebener Berechnungsdauer unter Verwendung der beiden Anbindungen bzw. schon
vorab manuell gestarteter Berechnungsknotensoftware abgearbeitet. Die zur Verfiigung stehen-
den Ressourcen werden dabei jeweils zwischen 8 und 32 parallel nutzbaren Berechnungsslots
variiert. Dabei kann sowohl zwischen den Anbindungen verglichen werden, als auch die Ska-
lierbarkeit einer einzelnen Anbindung bei Erhohung der Hardwaremenge untersucht werden.

Bei dem Vergleich der Gesamtberechnungsdauer von 320 simulierten Teilaufgaben mit
jeweils 10 Sekunden Berechnungsdauer (siehe zeigt sich, dass die bisherige
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ABBILDUNG 4.1: Vergleich der Gesamtberechnungsdauer einer Berechnungsaufgabe mit 320 simu-
lierten Teilaufgaben mit jeweils 10 Sekunden Berechnungsdauer bei Verwendung der unterschiedlichen
Anbindungen. Die zur Verfiigung stehende Hardwaremenge wird dabei zwischen 8 und 32 parallel nutz-
baren Berechnungsslots variiert.

Losung der manuell vorab gestarteten Berechnungsknotensoftware bei der Skalierung der Res-
sourcenmenge beinahe an das theoretische Optimum herankommt. Das heifit, bei doppelter
Hardwaremenge reduziert sich die Berechnungsdauer auf die Hilfte, bei vierfacher Hardware-
menge auf ein Viertel.

Bei Nutzung der IaaS-Cloud werden die bendtigen Recheninstanzen erst bei Bedarf, also
nach Starten der Gesamtberechnung angefordert und hochgefahren. Dadurch verlédngert sich
die Gesamtberechnungsdauer entsprechend um die Zeit, die fiir Anforderung, Hochfahren der
Maschinen und Initialisieren der Berechnungsknotensoftware benotigt wird.

Bei Verwendung der Grid-Computing-Anbindung werden die Ressourcen ebenfalls erst bei
Bedarf angefordert. Hier miissen die Maschinen zwar nicht mehr hochgefahren werden, jedoch
hat das Grid-Computing-System ein fixes Scheduling-Intervall. Durch die Wartezeit bis zum
nichsten Scheduling-Durchlauf entsteht eine zusétzliche Verzégerung. Auflerdem werden die
Berechnungsslots einzeln vom Grid-Computing-System angefordert und pro Berechnungsslot
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ABBILDUNG 4.2: Vergleich der Gesamtberechnungsdauer einer Berechnungsaufgabe mit 320 simu-
lierten Teilaufgaben mit jeweils 20 Sekunden Berechnungsdauer bei Verwendung der unterschiedlichen
Anbindungen. Die zur Verfiigung stehende Hardwaremenge wird dabei zwischen 8 und 32 parallel nutz-
baren Berechnungsslots variiert.
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ABBILDUNG 4.3: Vergleich der Gesamtberechnungsdauer einer Berechnungsaufgabe mit 320 simu-
lierten Teilaufgaben mit jeweils 50 Sekunden Berechnungsdauer bei Verwendung der unterschiedlichen
Anbindungen. Die zur Verfiigung stehende Hardwaremenge wird dabei zwischen 8 und 32 parallel nutz-
baren Berechnungsslots variiert.
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ABBILDUNG 4.4: Vergleich der Gesamtberechnungsdauer einer Berechnungsaufgabe mit 320 simulier-
ten Teilaufgaben mit jeweils 100 Sekunden Berechnungsdauer bei Verwendung der unterschiedlichen
Anbindungen. Die zur Verfiigung stehende Hardwaremenge wird dabei zwischen 8 und 32 parallel nutz-
baren Berechnungsslots variiert.

eine Instanz der Berechnungsknotensoftware gestartet. Im Vergleich dazu wird von der IaaS-
Cloud immer eine Maschine fiir mehrere, bei diesem Benchmark acht, Berechnungsslots ange-
fordert und pro Maschine nur eine Instanz der Berechnungsknotensoftware ausgefiihrt. Ein Teil
des Overheads ist also auch auf die zusitzliche Belastung des zentralen Koordinationsservers
durch die acht mal so grole Anzahl an Berechnungsknotensoftwareinstanzen zuriickzufiihren.
Um diesen Nachteil auszugleichen ist es denkbar von der Grid-Computing-Anbindung mehre-
re Berechnungsslots gleichzeitig anzufordern. Dies kann allerdings dazu fiihren, dass Berech-
nungsslots unnétig lange blockiert werden, wenn die Teilaufgaben in den Berechnungsslots
unterschiedlich viel Zeit in Anspruch nehmen.

Wird die “keep alive”-Option fiir die Grid-Computing-Anbindung ausgeschaltet (siche
[Unterabschnitt 3.2.1 Grundlegende Architektur), so berechnet jede Instanz der Berechnungs-
knotensoftware eine Teilaufgabe und beendet sich dann, um Fairness der Ressourcenverteilung
sicherzustellen. Dadurch entsteht der Overhead durch Grid-Computing-System und Initialisieren
der Berechnungsknotensoftware fiir diesen Benchmark nicht 32 sondern 320 mal und verldngert
die Gesamtberechnungsdauer entsprechend.

Bei Verlidngerung der Berechnungsdauer der Teilaufgaben auf 20 (siche [Abbildung 4.2)), 50
(siehe [Abbildung 4.3) bzw. 100 Sekunden (siche zeigt sich, dass der Overhead

hier bei der Gesamtberechnungsdauer immer weniger ins Gewicht fillt.
Bei einer Analyse des Overheads an Berechnungsdauer gegeniiber der Berechnung auf
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ABBILDUNG 4.5: Analyse des Overheads an Berechnungsdauer gegeniiber der Berechnung auf vorab
manuell gestarteter Berechnungsknotensoftware bei Verwendung von 16 Berechnungsslots. Die Auswer-
tung zeigt, dass der Berechnungsdauer-Overhead von der Berechnungsdauer der Teilaufgaben unabhdn-

gig ist.

vorab manuell gestarteter Berechnungsknotensoftware (siche zeigt sich, dass
der Overhead nicht von der Berechnungsdauer der Teilaufgaben abhingig ist. Da bei IaaS-

Cloud-Anbindung und Grid-Computing-Anbindung mit “keep alive”-Option alle Maschinen
bzw. Berechnungsknotensoftwareinstanzen zu Beginn angefordert werden und dann dann eine
Teilaufgabe nach der anderen abarbeiten, ist der Overhead hier also auch nicht von der Anzahl
der Teilaufgaben abhingig. Hier fillt wird der Overhead also umso weniger ins Gewicht, je
langer die Gesamtberechnungsdauer ist, unabhingig davon ob diese durch lange oder viele Tei-
laufgaben zustande kommt. Wird die Grid-Computing-Anbindung ohne “keep alive”-Option,
verwendet so sind Teilaufgaben mit langer Berechnungsdauer optimal. Durch eine hohe Anzahl
an Teilaufgaben erhoht sich in diesem Fall der Overhead.

Da Simulation von Nano-Bauelementen meist mindestens einige Minuten, oft sogar mehrere
Stunden bis Tage in Anspruch nehmen, ist der Overhead fiir diesen Anwendungsbereich also

vernachléssigbar klein.
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ABBILDUNG 4.6: Virtuelles Bauelement mit zufillig verteilten, diskreten Dotieratomen (Quelle: )

4.2 Einsatz im Nano-TCAD

Im Zuge dieser Arbeit soll die Problemstellung, einem Batch-Queuing-System die Fihigkeit zur
autonomen Skalierung zu geben, anhand des ,,Global TCAD Solutions Framework* [[18] (kurz
GTS-Framework) beleuchtet werden. Das GTS-Framework ist eine Umgebung fiir die nume-
rische Simulation des Herstellungsprozesses und des elektrischen Verhaltens von Halbleiter-
bauelementen. Neuartige Bauelementstrukturen werden in einem Computermodell abgebildet,
um so das Verhalten vorhersagen zu konnen (siehe [Abbildung 4.6). Das GTS-Framework stellt
Simulationstools sowie grundlegende Funktionalitét fiir die Erstellung von Bauelementen und
zur Visualisierung von Simulationsergebnissen zur Verfiigung. Zum Strukturieren der Simulati-
onsaufgaben ist eine Projektverwaltung verfiigbar.

Mit dem GTS-Framework kann der gesamte Simulationsprozess iiber ein gemeinsames
Frontend mit graphischer BenutzerInnenoberfliche (GUI) gesteuert werden. Das Framework
umfasst:

e Strukturgenerierung

e Definition der Simulationsaufgabe
e Start des Simulationsprozesses

e Visualisierung der Ergebnisse
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Schwerpunkt wird auf die Simulation von Bauelementen mit Abmessungen im Nanometer-
Bereich, so genannte Nano-Bauelemente, gelegt.

Das GTS-Framework wird von fithrenden Halbleiterherstellern eingesetzt um die Entwick-
lungszyklen von neuartigen Bauelementen zu verkiirzen. Dafiir sind rechenintensive Simula-
tionen notwendig, welche bisher nur auf GroBrechnern durchgefiihrt werden konnten. Im Zuge
meiner Bachelorarbeit [19] habe ich das User-Interface von der Projektverwaltung und der Simu-
lationskomponente entkoppelt, um effizienteres Arbeiten in der Entwicklung neuer Bauelemente
zu ermdoglichen.

Teil des GTS-Frameworks ist auch ein Batch-Queuing-System, welches im Zuge einer
Diplomarbeit [3]] entwickelt wurde. Dieses nutzt bisher allerdings nur manuell gestartete Re-
chenknoten und besitzt nicht die Fahigkeit sich autonom an Lastschwankungen anzupassen.

Durch die fortschreitende Verkleinerung der Bauelemente sind einige Annahmen, die bisher
in der Bauelementsimulation getroffen wurden, nicht mehr exakt genug. So wurde beispielswei-
se in dotierten Bereichen eines Halbleiterbauelements eine gleichméBige Verteilung der Dotiera-
tome angenommen. Durch die geringere Zahl der Atome in kleineren Bauelementen beeinflusst
jedoch die genaue Position jedes Dotieratoms das Gesamtverhalten des Bauteils signifikant [20].
Ein solches Bauelement wird in gezeigt und in [Unterabschnitt 4.2.1 (Unabhdin|
leige Simulationen von Nano-Bauelementen)| simuliert. Daher ist bei diesen Bauelementen nicht
eine Simulation ausreichend, wie bisher, sondern es werden mehrere hundert virtuelle Bauele-
mente mit zufélliger Atomverteilung generiert und anschlieBfend simuliert. Dies ist nur eines
von vielen Beispielen im Bereich der Simulation von Nano-Bauelementen, bei denen viele hun-
dert Simulationen notwendig sind. Andere Beispiele sind das Simulieren des Einflusses von
Unebenheiten an den Oberflichen des Bauelements auf dessen Eigenschaften, das Simulieren
von Bauelementen auf der Grundlage von quantenmechanischen Modellen [21]] [22] und die
Analyse des “bias temperature instability (BTI)”-Effekts eines PMOS-Transistors [23]] (siche
[Unterabschnitt 4.2.2 Simulationsketten zur Analyse von Nano-Bauelementen)).

Diese mehreren hundert Simulationen sind vollig unabhiingig voneinander und konnen daher
nicht nur wie bisher nacheinander auf einer einzigen oder einer festen Anzahl von Maschinen
abgearbeitet werden, sondern auch parallel. In der Vergangenheit hitte die massive parallele
Bearbeitung zu hohen, fixen Kosten gefiihrt, da enorme Mengen an Hardware angeschafft hit-
ten werden miissen. Doch durch die Entwicklungen im Bereich Cloud-Computing ist es heute
moglich bei gleichen Kosten wenige Maschinen fiir lange Zeit oder viele Maschinen fiir kurze
Zeit zu mieten. Dadurch kann die Entwicklung von Bauelementen beschleunigt werden, ohne
dass zusitzliche Kosten entstehen. Diesen Technologievorteil wollen wir auch mit dem GTS-
Framework nutzbar machen.

In der derzeitigen Architektur (siche [Abbildung 4.7) sind User-Interface, Projektverwaltung
und Simulation bereits getrennt und die Ausfithrung der Einzelkomponenten auf verschiede-
nen Maschinen ist moglich. Daher muss an der Architektur nichts verdndert werden und die
Anderungen finden hauptsichlich in der Komponente zur Simulation statt. Um Steuerung und
Uberwachung der Simulation durch den Anwender zu erméglichen und um ein Billing-System
betreiben zu konnen, miissen aber auch die anderen Komponenten angepasst werden.
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ABBILDUNG 4.8: Drain-Strom-Kennlinien der ersten 100 von 480 zufiilligen Dotieratomverteilungen fiir
Vbrain = 0.1V bzw. Vprain = 0.8V. Der Drain-Strom wird im Diagramm einmal logarithmisch (links-
oben) aufgetragen um den Verlauf fiir kleine Gate-Spannungen darzustellen und einmal linear (rechts-
unten) aufgetragen um den anndhernd linearen Bereich ab etwa 0.5V zu zeigen. Die orangen Linien und
Kiistchen zeigen die Berechnungsergebnisse fiir den Nominal-Fall mit kontinuierlichem Dotierprofil, also
ohne diskrete Positionen der einzelnen Dotieratome.

4.2.1 Unabhingige Simulationen von Nano-Bauelementen

In diesem Abschnitt wird die Performance der Anbindungen anhand des Beispiels einer Simula-
tion eines Nano-Bauelements verglichen. Da der simulierte Transistor Abmessungen von weni-
gen Nanometern hat, in diesem Beispiel etwa 20 nm, ist die Annahme, dass die Dotieratome in
den dotierten Bereichen des Halbleiterbauelements gleichmiBig verteilt sind, nicht zuldssig [20].
Die Postionen der einzelnen Dotieratome hat entscheidenden Einfluss auf die Eigenschaften des
Transistors. Daher werden auf Basis des Transistors mit gleichmifBig verteilten Dotieratomen
mehrere hundert virtuelle Bauelemente mit zufélliger Atomverteilung generiert und anschlie-
Bend simuliert. Eines dieser Bauelemente wird in gezeigt. Das Ergebnis jeder
Einzelsimulation besteht aus den zwei Kennwerten der Schwellenspannung Vi, jin und Vi sat
und zwei Kurven, jeweils fiir den linearen und fiir den gesiittigten Bereich (siehe

Die Kennwerte beschreiben vereinfacht gesagt den Punkt ab dem der Transistor als einge-
schaltet betrachtet wird. Bei der Analyse besonders interessant ist die Abweichung von Vi jin
und Vi ¢at bei verschiedenen Dotieratomverteilungen. Bei der Produktion in grofen Stiickzah-
len sollen die Abweichungen von Vi jin und Vi, g5 in definierten Bereichen liegen und dabei die
Menge an Ausschuss, der diese Kriterien nicht erfiillt, minimiert werden. Dies ist wichtig, da
beispielsweise Verstiarker- und Inverter-Schaltungen zwei Transistoren mit moglichst gleichem
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ABBILDUNG 4.9: Histogramme zur Darstellung der Verteilung der Kennwerte Vip, 1in, Vin,sats Lon und
Logp fiir 480 zufilligen Dotieratomverteilungen. Dabei wird der Schwankungsbereich der Kennwerte
durch den Einfluss der Positionen der Dotieratome deutlich.

Verhalten benotigen. Diese Kennwerte aller Einzelsimulation werden dann zusammengefasst
um eine statistische Auswertung zu machen (siehe [Abbildung 4.9]

Um eine aussagekriftige statistische Auswertung machen zu kénnen, muss die Anzahl der
Stichproben, je nach Stirke des Einflusses der Dotieratomverteilung auf die Kennwerte, aus-
reichend grof sein. Der Einfluss der Dotieratomverteilung ist umso groBer, je kleiner das Bau-
element ist, hdangt aber auch von anderen Faktoren wie Bauform und Materialien ab. Fiir die
statistische Analyse des Transistors in diesem Beispiel sind einige hundert Simulationen mit
unterschiedlichen Dotieratomverteilungen notig.

Fiir die Berechnung dieses Transistors werden 480 unterschiedliche Dotieratomverteilungen
simuliert. Dabei benétigten die Einzelberechnung auf den Grid-Maschinen zwischen 13.2 und
19.3 Minuten, durchschnittlich 17.6 Minuten (siehe [Abbildung 4.10). Die Unterschiede in der
Berechnungszeit kommen daher, dass sich die Zeit, die der Bauteilsimulator zum Konvergieren
benotigt, schon bei leicht verschiedenen Bauteilkonfiguration dndert. Auf den Cloud-Instanzen
benotigen dieselben Einzelberechnungen zwischen 21.7 und 28.5 Minuten, durchschnittlich 24.7
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ABBILDUNG 4.10: Berechnungsdauern der Simulationen mit unterschiedlichen Dotieratomverteilungen
auf den Grid-Maschinen

Minuten, da diese eine geringere Floating-Point-Performance besitzen. Die Ergebnisse sind
daher nicht direkt vergleichbar, sondern miissen auf die durchschnittliche Einzelberechnungs-
dauer normiert werden. Aber auch die Betrachtung der nicht normierten Daten ist relevant um
die Performance fiir den Einsatz in einem Unternehmen zu vergleichen. Die dort verwendeten
Grid-Maschinen wurden fiir die Berechnung der fiir dieses Unternehmen typischen Aufgaben
ausgelegt und konnen Einzelberechnungen daher in kiirzerer Zeit durchfiihren als Universal-
rechner in einer IaaS-Cloud.

Die Ergebnisse der Berechnungen des Transistors unter Verwendung der verschiedenen
Anbindungen sind in zu sehen. Bei der Berechnung mit vorab manuell gestarteter
Berechnungsknotensoftware bzw. am Grid wurden dieselben Maschinen verwendet, die Ergeb-
nisse sind also direkt vergleichbar. Es wurden hier jeweils zehn Maschinen mit bis zu acht paral-
lelen Berechnungen verwendet. Dabei bestitigt sich die Beobachtung aus|Abschnitt 4.1 (Perfor-|
[mancevergleich anhand von synthetischen Beispielen), dass der Overhead der Grid-Anbindung
vernachléssigbar klein ist.

Die Menge der benotigten Hardwareressourcen, die zur Ausfithrung der Simulation benotigt
wird, ist fiir die Berechnung mit vorab manuell gestarteter Berechnungsknotensoftware aller-
dings minimal hoher, als wenn diese am Grid gestartet wird (siehe [Abbildung 4.11). Dieser
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10% | 90% | Berechnungs-
fertig | fertig dauer | Kosten
[min] | [min] [min]
Manuell 18.2 | 105.8 107.7 | 17.9 Maschinenstunden
(8 Berechnungsslots pro Maschine)
Grid 18.6 | 106.3 108.1 | 17.7 Grid-Maschinenstunden
(8 Berechnungsslots pro Maschine)
IaaS-Cloud | 31.5| 644 69.3 | 72 Cloud-Instanz-Abrechnungseinheiten
(4 Berechnungsslots pro Instanz)
Hybrid 21.3 58.4 62.4 | 6.2 Grid-Maschinenstunden
43 Cloud-Instanz- Abrechnungseinheiten

TABELLE 4.1: Berechnungsdauern und Kosten im Beispiel mit unabhdngigen Simulationen: Die
Berechnung unter Verwendung des Hybridsystems liefert das Gesamtergebnis in kiirzerer Zeit als die
Berechnung in der laaS-Cloud. Unter der Annahme, dass die Nutzung der Grid-Ressourcen weniger
kostet als jene der laaS-Cloud, verursacht die Nutzung des Hybridsystems auch weniger Kosten.

Manuell B Cloud-Slot-Zeit
B Cloud-CPU-Abrechnungseinheiten
Grid
laas-Cloud
Hybrid

=

0.5 1 1.5

Kosten normiert auf Berechnungsdauer der Teilaufgaben

ABBILDUNG 4.11: Menge der Hardwareressourcen die zur Ausfiihrung der Simulation unter Verwen-
dung der verschiedenen Anbindungen bendtigt werden. Die Slot-Zeit ist dabei die Gesamtzeit fiir die Slots
durch Dateitransfer, Kommunikations-Overhead oder die eigentliche Berechnung blockiert werden.
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ABBILDUNG 4.12: Ablauf der Berechnung in der laaS-Cloud: Zeitlicher Ablauf der Berechnung
von 480 unabhdngigen Simulationen in der laaS-Cloud unter Verwendung des heuristischen Ansatz
mit Scheduling-Algorithmus zur Bestimmung der Menge an zu startenden Rechenknoten. Wihrend der
Hochlaufphase des Systems (0 bis 30 Minuten) wird je nach zu erwartender Mindestmenge an benotig-
ter Rechenzeit schrittweise zusdtzliche Hardware angefordert. Ab dem Zeitpunkt an dem keine weiteren
unbearbeiteten Teilaufgaben mehr vorliegen (etwa Minute 45) befinden sich mehr und mehr Maschi-
nen im Leerlauf. Diese werden allerdings nicht sofort heruntergefahren, sondern erst kurz vor Ende der
Abrechnungseinheit.

Effekt kommt daher, dass sich eine Instanz der Berechnungsknotensoftware am Grid sofort been-
det sobald sie keine Berechnungen mehr durchfiihrt, wihrend die manuell gestarteten Berech-
nungsknotensoftwareinstanzen erst nach Fertigstellung aller Teilberechnungen manuell beendet
werden (siehe [Abbildung 4.13)). Dies fiihrt besonders bei grolen Schwankungen der Teilberech-
nungsdauer zu unnétig lange blockierten Maschinen.

Bei der Berechnung unter Verwendung der IaaS-Cloud wurde der heuristische Ansatz mit
Scheduling-Algorithmus zur Bestimmung der Menge an zu startenden Rechenknoten aus
labschnitt 3.1.T (Grundlegende Architektur)| verwendet (siche [Abbildung 4.12)). Trotz des Nach-
teils, der sich durch das verzogerte Anfordern der Cloud-Instanzen gegeniiber der Grid-Anbin-
dung ergibt, liegt das Berechnungsergebnis nach nur 64% der Zeit vor.

Betrachtet man den Ressourcenbedarf normiert auf die reine Berechnungsdauer der Tei-
laufgaben, zeigt sich, dass der Overhead durch den Transfer der Eingabedateien und durch den
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Kommunikationsaufwand in diesen Beispiel nicht ins Gewicht fillt. Die Zeit, in der die Hard-
ware benutzt wird, ist sowohl bei der Berechnung am Grid, als auch bei der Berechnung in
der Cloud, wo die Bandbreite zwischen zentralem Koordinationsserver und Berechnungskno-
ten geringer ist, um weniger als 1% ldnger als die reine Berechnungsdauer der Teilaufgabe. Bei
Berechnungen mit groferen Eingabedateien wiirde sich dieser Overhead allerdings erhchen.

Wird, um den Ressourcenbedarf in der IaaS-Cloud zu ermitteln, allerdings die Anzahl der
Abrechnungseinheiten und nicht die Zeit, in der die Hardware benutzt wurde, betrachtet, so
zeigt sich ein Overhead von iiber 46%. Der hohe Overhead in diesem Benchmark kommt daher,
dass einige Teilaufgaben eine Berechnungsdauer von nahezu einer halben Abrechnungseinheit
haben. Zusammen mit der Zeit zum Hochfahren des Rechenknotens und einer Zeitpauschale die
fiir das Herunterfahren des Rechenknotens vor Ende der Abrechnungseinheit von der Heuristik
zur Bestimmung der Menge an zu startenden Rechenknoten beriicksichtigt wird, fiihrt dies dazu,
dass die Heuristik davon ausgeht das auf dem Rechenknoten keine zweite Teilaufgabe vor Ende
der Abrechnungseinheit berechnet werden kann und einen weiteren Rechenknoten anfordert. Es
bleibt daher beinahe die halbe Abrechnungseinheit ungenutzt. Hier liegt noch Optimierungspo-
tential bei der Lange der Zeitpauschale fiir das Herunterfahren des Rechenknotens. Die Abrech-
nungseinheiten der Cloud-Instanz werden in diesem Benchmark also im Durchschnitt nur zu
rund zwei Drittel fiir Berechnungen genutzt. Auch wenn diese Zahl fiir andere Berechnungen
hoher sein kann, bleibt unweigerlich ein Overhead durch ungenutzte Teile von Abrechnungsein-
heiten.

Die Berechnung in der Cloud lieferte das Ergebnis also deutlich schneller, bei hiufigem
Durchfiihren von Berechnungen, beispielsweise in einem Unternehmen, konnen durch die Nut-
zung der Cloud-Ressourcen allerdings erhebliche Kosten entstehen.

4.2.1.1 Hybridsystem

Um sowohl das Problem des Auftretens von Lastspitzen, als auch das der vergleichsweise hohen
Kosten fiir die Nutzung von Cloud-Ressourcen in den Griff zu bekommen bietet sich die Ver-
wendung eines Hybridsystems aus beiden Ansitzen an. Dabei wird die Grundlast an Rechen-
kapazitiat vom Grid abgedeckt und zu Spitzenlastzeiten in die IaaS-Cloud hinaus skaliert. Die
Cloud-Ressourcen werden also erst angefordert wenn alle Grid-Ressourcen belegt sind und noch
weitere Berechnungsaufgaben vorliegen die noch nicht bearbeitet werden. Dieses Verhalten wird
mittels Rechenknotengruppen mit unterschiedlichem zugeordnetem Kostenwert umgesetzt (sie-
he[Abschnitt 3.1 laaS-Cloud-Anbindung)).

Die Berechnung des Anwendungsbeispiels mit unabhéngigen Simulationen wurde auch auf
einem Hybridsystem, das sowohl Grid-Computing-Anbindung als auch IaaS-Cloud-Anbindung
verwendet, ausgefiihrt [24]. Dabei hatte das Grid-Computing-System wieder zehn Maschinen
mit bis zu acht parallelen Berechnungen zur Verfiigung. Im Sinne der Verwendung der Grid-
Ressourcen zur Abdeckung der Grundlast, stellen diese zehn Maschinen den derzeit nicht beleg-
ten Teil eines groBeren Grid-Computing-Systems dar. Die laaS-Cloud-Anbindung verwendete
abermals den heuristischen Ansatz mit Scheduling-Algorithmus zur Bestimmung der Menge an
zu startenden Rechenknoten.

36



= 300
% Manuell
E .
S — Grid
o 200 laaS-Cloud
(%]
o —— Hybrid
c
2 100
c
|9
GJ
—
() I
m 0
c
g % 400
5 %o
— un m
£ O o
(]
NS 3 200
B o
<33
20
o
0
0 20 40 60 80 100

Zeit seit Berechnungsbeginn [min]

ABBILDUNG 4.13: Verlauf von Ressourcenmenge und Berechnungsfortschritt: Das obere Diagramm
stellt die Menge der iiber den Berechnungsverlauf hinweg zur Verfiigung stehenden Berechnungsslots
dar. Fiir die Berechnung in der Cloud steigt die Hardwaremenge anfangs langsamer als am Grid, da
die Cloud-Instanzen Zeit zum Hochfahren bendtigen und diese verzogert angefordert werden. Cloud-
und Hybridlosung konnen aber mehr Berechnungsslots parallel zur Verfiigung stellen. Das untere Dia-
gramm zeigt die Fertigstellung der Teilaufgaben. Manuelle und Grid-Losung liefern friiher erste Ergeb-
nisse da die ersten Teilberechnungen dort friiher gestartet werden konnen und die Rechenleistung der
Grid-Maschinen hoher ist, fallen aber bald hinter Cloud- und Hybridlosung zuriick da diese mehr Teil-
berechnungen parallel abarbeiten.
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Das Ergebnis der Berechnung des Transistors auf dem Hybridsystem (siehe [labelle 4.1))
zeigt, dass die Zeit bis zum Vorliegen des Gesamtberechnungsergebnis auf 58% des Wertes
bei Berechnung nur auf dem Grid-Computing-System reduziert werden kann. Im Vergleich zur
Berechnung unter Verwendung der IaaS-Cloud verkiirzt sich die Berechnungsdauer zwar nur um
10%, die Anzahl der verbrauchten, vergleichsweise teuren Cloud-Instanz-Abrechnungseinheiten
reduziert sich allerdings um mehr als 40%.

Fiir dieses Bespiel liefert das Hybridsystem also schneller Ergebnisse als die Nutzung von
Grid-Computing-System oder Cloud-Computing alleine und die Kosten sind geringer als bei
ausschlieBlicher Nutzung von Cloud-Ressourcen.

Fiir den Arbeitsablauf beim Simulieren von Bauelementen ist nicht nur relevant wann das
Ergebnis der Berechnung vorliegt, sondern auch wann ein Trend in den Teilergebnissen erkenn-
bar ist bzw. wann mit einer Vorauswertung begonnen werden kann. Mit Hilfe des Trends kann
erkannt werden ob die Richtigen Parameter fiir die Simulation gew#hlt wurden, ober diese abge-
brochen und mit neuen Parametern neu gestartet werden muss. Die Vorauswertung von Teiler-
gebnissen kann die Zeit fiir eine Iteration des iterativen Arbeitsprozesses verkiirzen.

Als Kennwerte fiir das Erkennen eines Trends bzw. Beginn der Vorauswertung sind in[Tabel
die Zeitpunkte, an denen 10% bzw. 90% der Teilberechnungen abgeschlossen sind, ange-
fiihrt. Erwartungsgemifl wird die 10% Marke bei der Berechnung mit vorab manuell gest-
arteter Berechnungsknotensoftware etwas frither erreicht, als bei der Verwendung der Grid-
Anbindung, da das Initialisieren der Berechnungsknotensoftware wegfillt. Bei Verwendung
der IaaS-Cloud-Anbindung wird die 10% Marke erst erheblich spiter erreicht, da die Cloud-
Instanzen mehr Zeit zum hochfahren bendtigen und diese verzogert angefordert werden (siehe
[Abbildung 4.13)). Die Berechnung auf dem Hybridsystem benétigt etwas mehr Zeit zum Errei-
chen der 10% Marke als die Berechnung bei Verwendung der Grid-Computing-Anbindung, da
der zentrale Koordinationsserver hier auf einer Cloud-Instanz und nicht im lokalen Netzwerk des
Grid-Computing-Systems ausgefiihrt wird. Aufgrund der geringeren Bandbreite und ldngeren
Signaliibertragungszeit verlidngert sich daher die Zeitspanne, die zum Verteilen der Teilaufgaben
benotigt wird.

Die 90% Marke wird bei Verwendung der IaaS-Cloud-Anbindung frither erreicht als bei
Verwendung der Grid-Computing-Anbindung, da hier keine Limitierung der verfiigbaren Hard-
ware vorliegt und somit mehr Teilaufgaben parallel berechnet werden konnen. Die Hybridlosung
kann schnell Teilberechnungen am Grid-Computing-System starten und dadurch frith Eingabe-
daten fiir den heuristischen Ansatz zur Bestimmung der Menge an zu startenden Rechenknoten
sammeln. Auflerdem konnen in der [aaS-Cloud weitere Instanzen gestartet werden um die Par-
allelitdt der Ausfithrung der Teilberechnungen zu maximieren. Daher erreicht die Hybridlosung
das Maximum an verwendeter Ressourcen frither als die alleinige Nutzung der IaaS-Cloud-

Anbindung (siche und schlieBt die Berechnung von 90% der Teilaufgaben frii-
her ab.

4.2.2 Simulationsketten zur Analyse von Nano-Bauelementen

Ein weiteres Anwendungsbeispiel, bei dem eine grole Anzahl an Simulationen bendtigt wird,
ist die Analyse des “bias temperature instability (BTI)”-Effekts eines PMOS-Transistors. Dabei
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ABBILDUNG 4.14: Zeitlicher Verlauf des durch BTI hervorgerufenen Vin-shift in einer Anzahl an n-
FinFETs mit zufilligen Positionen und Eigenschaften der Oxid-Traps (oben); Verteilung der AVyy, nach
einer Stresszeit von 1 x 10° s (unten) (Quelle: )

39



wird der Effekt analysiert, den geladene Traps im Oxid auf die Schwellenspannung Vy, haben.
Da die geladenen Traps lokal den gleichen Effekt haben wie eine am Gate anliegende Spannung,
wird durch diese der Stromfluss zwischen Source und Drain beeinflusst. Damit @ndert sich die
Schwellenspannung Vg, und damit die Charakteristik des Bauteils. Der Einfluss der Traps ist
dabei von ihren Positionen und Eigenschaften abhédngig. Daher ist eine grofe Anzahl an Simu-
lationen notig, bei denen die Traps zufillige Positionen und Eigenschaften haben [23]].

Um die Analyse einer Trap-Konfiguration vorzunehmen sind drei Berechnungsschritte nétig.
Im ersten Schritt werden deterministisch zufillige Werte fiir Postionen und Eigenschaften der
Traps gewihlt. Im zweiten Berechnungsschritt wird der Transistor unter “Stress” gesetzt indem
am Gate eine negative Spannung angelegt wird. Nun laden sich die Traps und die zeitliche
Anderung der Schwellenspannung Vy, kann beobachtet werden (siehe |Abbildung 4.14)). Im drit-
ten Schritt wird untersucht wie lange es dauert bis sich die Traps wieder entladen, wenn sich das
Bauteil “entspannen” kann.

Zur Analyse einer Bauteilkonfiguration ist bei diesem Beispiel also eine Simulationsket-
te bestehend aus drei voneinander abhingigen Einzelberechnungen notig. Dabei werden die
Berechnungsergebnisse der ersten Einzelberechnung als Eingabedaten fiir die zweite Berech-
nung benotigt und die der zweiten fiir die dritte. Der zentrale Koordinationsserver ist dabei auch
fiir die Dateilibertragung zustindig. Diese ist so umgesetzt, dass Eingabedaten jeweils nach der
Zuweisung einer Einzelberechnung zu einer Maschine zu dieser iibertragen werden und danach
die Berechnung gestartet wird. Die Berechnungsergebnisse werden zum Zentralen Koordina-
tionsserver iibertragen. Wihrend diese Umsetzung sehr einfach nachzuvollziehen ist, nutzt sie
viele Moglichkeiten der Optimierung nicht. So werden die Eingabedaten immer vom Koordi-
nationsserver zum Rechenknoten iibertragen, selbst wenn auf diesem Rechenknoten auch die
Vorgingerberechnung durchgefiihrt wurde, die Daten also unter anderem Namen schon auf der
Maschine vorhanden sind. Dieser Overhead konnte im Fall von voneinander abhingigen Berech-
nungen auf der selben Maschine oder auf in der Netzwerk-Topologie benachbarten Maschinen
stark verringert werden und fiihrt in der untersuchten Implementierung bei grof3en Dateien zu
einer Uberlastung des zentralen Koordinationsservers.

In diesem Beispiel werden dadurch fiir die drei Einzelberechnungen jeder Simulationskette
in Summe 19.0 MB zu den Rechenknoten gesendet und 26.1 MB an Ergebnissen empfangen.
Durch das Abarbeiten der Simulationsketten auf einer einzigen Maschine und durch das direk-
te Weiterverwenden der Ergebnisse konnten die iibertragenen Eingabedaten von 19.0 MB auf
1.4 MB reduziert werden. Damit wiirde das Starten von Einzelberechnungen auf Rechenknoten
deutlich beschleunigt. Da ein solcher Mechanismus bisher allerdings nicht implementiert ist,
wird das Starten von Einzelberechnungen durch die Zeit, die fiir Dateilibertragungen benotigt
wird, verzogert und das Grid-Computing-System kann nicht iiber die gesamte Berechnungsdau-

er voll ausgelastet werden (siehe [Abbildung 4.15).

Noch deutlicher ist die Uberlastung des zentralen Koordinationsservers bei der Simulation in
der IaaS-Cloud zu sehen. Hier konnen die angeforderten Ressourcen, im Gegensatz zum Ablauf
am Grid-Computing-System, in den ersten Minuten vollstdndig ausgelastet werden, da die Hard-
waremenge nicht sprunghaft steigt. Die Gesamtmenge der zur Verfiigung stehenden Hardware
wird im Laufe der Berechnung allerdings deutlich hoher und die Leistungsgrenze des zentralen
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ABBILDUNG 4.15: Ablauf der Berechnung der Simulationsketten mit der Grid-Anbindung: Zeitli-
cher Ablauf der Berechnung von 480 Simulationsketten bestehend aus je drei Einzelberechnungen auf
einem Grid-Computing-System mit zehn Maschinen mit je acht parallelen Berechnungen. Dabei wird
zu Beginn in kurzer Zeit fiir 39 Simulationsketten jeweils die erste Einzelberechnung gestartet. Diese
hat nur 1.4 MB an Eingabedaten und eine Laufzeit von etwa 24 Sekunden. Sobald Ergebnisse des ers-
ten Berechnungsschritts einer Simulationskette vorliegen, wird bevorzugt der zweite Berechnungsschritt
dieser Kette gestartet anstatt weitere erste Berechnungsschritte zu starten um der Benutzerin oder dem
Benutzer moglichst friih Ergebnisse einer abgeschlossenen Simulationskette prdsentieren zu konnen. Der
zweite Berechnungsschritt benotigt allerdings 8.8 MB an Eingabedaten. Durch die Zeit, die fiir die Daten-
iibertragung bendotigt wird, verzogert sich das Starten der Einzelberechnungen und das Grid-Computing-
System kann erst nach 3.75 Minuten erstmals vollstindig ausgelastet werden. Auch im weiteren Verlauf
sinkt die Auslastung immer wieder wenn mehre Einzelaufgaben in kurzer Zeit fertig werden.
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ABBILDUNG 4.16: Ablauf der Berechnung der Simulationsketten mit der Cloud-Anbindung: Zeit-
licher Ablauf der Berechnung von 480 Simulationsketten bestehend aus je drei Einzelberechnungen in
der laaS-Cloud. Jeder Rechenknoten kann bis zu vier Einzelberechnungen parallel bearbeiten. Durch
die Verwendung des heuristischen Ansatz mit Scheduling-Algorithmus zur Bestimmung der Menge an zu
startenden Rechenknoten werden die Rechenknoten nach und nach angefordert. Daher konnen diese in
den ersten 20 Minuten noch vollstindig ausgelastet werden. Danach bendotigt die serielle Dateiiibertra-
gung vom zentrale Koordinationsserver zu den Rechenknoten ldanger als die parallele Abarbeitung der
Einzelberechnungen und die angeforderte Hardware kann daher nicht vollstindig ausgelastet werden.

Koordinationsservers damit iiberschritten (siche [Abbildung 4.16). Dadurch kommt der Vorteil
der massiv parallelen Berechnung bei der Verwendung der IaaS-Cloud nicht mehr zu tragen
und damit wird die Berechnung nicht signifikant frither abgeschlossen (siche und
[Abbildung 4.17). AuBerdem entstehen durch die ungenutzten angeforderten Ressourcen zusitz-
liche Kosten. Diese konnten vermieden werden indem der zentralen Koordinationsserver mit
einem Limit an Berechnungskonten konfiguriert wird, dazu muss die Belastungsgrenze aller-
dings bekannt sein. Diese Belastungsgrenze ist jedoch vom Verhiltnis von Dateniibertragung zu
Berechnungszeit abhéngig, variiert also je nach Gesamtberechnung.

Fiir dieses Anwendungsbeispiel bringt die Berechnung in der IaaS-Cloud ohne die oben
genannten Verbesserungen gegeniiber der Berechnung auf dem Grid-Computing-System also
keine Vorteile bei der Berechnungszeit, jedoch hohere Kosten da weniger leistungsfihige Pro-
zessoren und langsamere Netzwerkverbindungen durch eine hohere Anzahl an Rechenknoten
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10% 90% | Berechnungs-
fertig | fertig dauer | Kosten
[min] | [min] [min]
Manuell 13.9 73.6 75.3 | 12.5 Maschinenstunden
(8 Berechnungsslots pro Maschine)
Grid 14.3 73.4 75.8 | 12.1 Grid-Maschinenstunden
(8 Berechnungsslots pro Maschine)
IaaS-Cloud 31.0 73.8 75.6 | 77 Cloud-Instanz-Abrechnungseinheiten
(4 Berechnungsslots pro Instanz)
Hybrid 636.2 | 1171.2 1228.8 | iiber 300 Grid-Maschinenstunden
(extrapoliert) iber 800 Cloud-Abrechnungseinheiten

TABELLE 4.2: Berechnungsdauern und Kosten im Beispiel mit Simulationsketten: Der Overhead der
Grid-Anbindung gegeniiber dem manuellen Starten der Rechenknoten fallt mit einer halben Minute kaum
ins Gewicht. Die Berechnung in der laaS-Cloud kann das Gesamtergebnis nicht signifikant schneller
liefern, da die Teilaufgaben Aufgrund der Uberlastung des zentralen Koordinationsservers weniger stark
parallelisiert werden als moglich.

ausgeglichen werden miissen um in die Ergebnisse in der gleichen Zeit zu erhalten. Das Krite-
rium, das bei diesem Anwendungsbeispiel fiir die schlechte Eignung fiir die Berechnung in der
TaaS-Cloud verantwortlich ist, ist das Verhéltnis von Eingabedatengrofle zu Berechnungszeit.
Auch die Ausgabedatengrofle und die Berechnungsdauer von Einzelberechnungen haben hier
Einfluss.

Bei der Berechnung des Anwendungsbeispiels mit Hilfe eines Hybridsystems féllt das Pro-
blem der Ubertragung von Eingabedaten vom zentralen Koordinationsserver zu den Rechenkno-
ten gegeniiber Grid-Computing-System und IaaS-Cloud noch deutlich mehr ins Gewicht. Wih-
rend sich bei der Verwendung von Grid-Computing-System bzw. laaS-Cloud der zentrale Koor-
dinationsserver und alle Rechenknoten am selben Standort befinden, ist dies bei Verwendung
des Hybridsystems nicht der Fall. Daher ist die verfiigbare Bandbreite zu einigen der Rechen-
knoten deutlich geringer. Um die Vergleichbarkeit der Messergebnisse zu gewéhrleisten wurde
wie in [Unterabschnitt 4.2.1 (Unabhdngige Simulationen von Nano-Bauelementen)|der zentrale
Koordinationsserver in der laaS-Cloud betrieben.

Der zentrale Koordinationsserver ist so konfiguriert, dass zuerst das Grid-Computing-System
voll ausgelastet wird und erst danach Berechnungen in der IaaS-Cloud gestartet werden. Die
Menge an angeforderter Hardware in der IaaS-Cloud richtet sich nach der erwarteten beno-
tigten Gesamtmaschinenzeit, ohne Beriicksichtigung der tatsdchlichen Auslastung der bereits
angeforderten Maschinen. Daher werden laaS-Cloud Ressourcen angefordert obwohl diese nie
ausgelastet werden konnen, da die Ubertragung der Eingabedaten zu den Rechenknoten des
Grid-Computing-Systems iiber eine Verbindung mit geringer Bandbreite den zentrale Koordi-
nationsserver beinahe zum Stillstand bringt. Das Ergebnis einer Berechnung mit Eingabedaten
dieser Grofle auf einem Hybridsystem wire also, dass Berechnungsdauer und Kosten jene auf
einem Grid-Computing-System um GroBenordnungen iibersteigen (siehe [Tabelle 4.2)).
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ABBILDUNG 4.17: Verlauf von Ressourcenmenge und Berechnungsfortschritt: Der Vergleich der
unterschiedlichen Hardware-Anbindungen zeigt, dass die Berechnung in der laaS-Cloud bei dieser
Anwendung trotz deutlich hoherer Hardwaremenge die Berechnungsergebnisse nicht schneller liefern
kann. Das kann dadurch erklirt werden, dass der vom zentralen Koordinationsserver ausgehende
Dateitransfer die Abarbeitungsgeschwindigkeit limitiert hat, nicht die Rechenkapazitiit.

Die dafiir verantwortlichen Dateitransfer-Probleme kénnen aber durch eine Reihe von Maf3-
nahmen verringert werden. So kann die iibertragene Datenmenge deutlich verringert werden,
indem voneinander abhingige Teilaufgaben auf derselben Maschine berechnet werden und somit
die Ausgabedaten der ersten Teilaufgabe direkt als Eingabedaten der zweiten Teilaufgabe weiter-
verwendet werden konnen. AuBerdem kann die Bandbreite fiir Ubertragungen erhoht werden,
indem die Daten verteilt gespeichert werden. Dies kann beispielsweise durch mehrere Datei-
server, mindestens einen pro Berechnungsknotenstandort, durch ein verteiltes Dateisystem wie
Gluster [25] oder durch peer-to-peer-Dateitibertragung zwischen den Rechenknoten umgesetzt
werden.
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KAPITEL

Qualitativer Vergleich mit verwandten
Arbeiten

Die Idee ein Batch-Queuing-System um die Fahigkeit der Skalierbarkeit zu erweitern, wur-
de auch in [26]] behandelt und in [27]] und [4] weiterverfolgt. Der in jener Arbeit vorgestellte
Ansatz erweitert das Nimbus toolkit [28]] um die Fihigkeit Rechencluster dynamisch mit Res-
sourcen einer privaten laaS-Cloud zu erweitern. Aulerdem werden unterschiedliche Verhaltens-
muster fiir verschiedene Anforderungsprofile vorgeschlagen. Die zwei vorgestellten Extremfille
an Anforderungsprofilen sind “Steady stream”, bei dem Berechnungsaufgaben kontinuierlich
in regelméfBigen Abstinden eingereicht werden, und “Bursts”, bei dem eine groe Menge an
Berechnungen auf einmal ankommen. Die Benchmarks in dieser Arbeit sind vergleichbar dem
“Bursts”-Profil, da dieses flir Bauteilsimulationen typisch ist.

In [27] wird der Algorithmus zur Verwaltung der IaaS-Instanzen so veréndert, dass Maschi-
nen nur heruntergefahren werden, wenn sich diese im Leerlauf befinden und vor der nichsten
Evaluierung eine neue Abrechnungseinheit verbrauchen. Ein dhnlicher Ansatz wurde auch in
dieser Arbeit verfolgt. Allerdings kann die Dauer eines Durchlaufs des Instanz-Evaluierungs-
Algorithmus bei unterschiedlicher Last oder Anzahl an verwalteten Maschinen schwanken.
Daher wurde fiir diese Dauer und das Herunterfahren der Instanz selbst eine pauschalierte Zeit-
spanne von 5 Minuten verwendet.

Einer der Hauptunterschiede zu dieser Arbeit ist, dass in [26] und [27] nicht auf das stunden-
weise Abrechnungsmodell Riicksicht genommen wird, da der Fokus jener Arbeiten auf der Ver-
wendung in einer private Cloud liegt. AuBerdem werden in dieser Arbeit Hybridsysteme beste-
hend aus Grid-Computing-Systemen und IaaS-Clouds untersucht. Dabei zeigt sich, ein deutlich
veridndertes Verhalten im Vergleich zur Verwendung einer einzelnen Cloud.

Weiters wird in [27] ein Moglichkeit der Kostenkontrolle in Hybriden Berechnungssyste-
men vorgeschlagen. Dabei wird wird ein stiindliches Budget fiir Cloud-Ressourcen festgelegt,
beispielsweise 5 Dollar. Das Geld akkumuliert, sodass beispielsweise nachdem 3 Stunden lang
keine Cloud-Ressourcen verwendet wurden 15 Dollar fiir Cloud-Ressourcen zur Verfiigung
stehen um Lastspitzen abzufangen. Dadurch konnen die Kosten kontrolliert werden, ohne die
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maximalen parallel nutzbaren Ressourcen limitieren zu miissen. Dies ist erstrebenswert, da
genau die hohe Anzahl der parallel nutzbaren Ressourcen einer der grofiten Vorteile der IaaS-
Cloud-Nutzung ist. Aulerdem stellt die Methode eine kontinuierliche Verfiigbarkeit von Cloud-
Ressourcen sicher. Anders als bei Limits fiir eine lingere Zeitspanne (beispielsweise monatlich),
bei denen das Budget innerhalb eines Bruchteils der Zeitspanne ausgeschopft sein kann.

Der in [4] vorgestellte Ansatz basiert auf anderen Software-Losungen als [26]]. Er erweitert
den open-source Manager-Service Elastic Processing Unit (EPU) [29] um einen zentralen Sche-
duler, der Rechenknoten tiberwacht und Berechnungsaufgaben auf diesen startet. Die Architek-
tur entspricht also jener, die auch in dieser Arbeit gewahlt wurde.

AuBerdem wurde das Konfigurations- und Managementtool Chef [30] genutzt um manuel-
les Konfigurieren und Verwalten von Systemabbildern von Cloud-Instanzen zu vermeiden und
somit unabhingig von IaaS-Cloud-Anbieten zu sein. Dieser Ansatz hat allerdings den Nachteil,
dass die Zeit, welche vom Anfordern eines Rechenknotens bis zu dessen Einsatzbereitschaft ver-
geht, verlangert wird. Um die Benchmark-Ergebnisse nicht mit diesem vermeidbaren Overhead
zu verfilschen, wurden die Benchmarks dieser Arbeit mit einem vorgefertigten Systemabbild
durchgefiihrt. Fiir die Unterstiitzung einer groen Anzahl an [aaS-Cloud-Anbietern kann es aber
wirtschaftlich sein den Overhead in Kauf zu nehmen.

Bei der Auswertung des Berechnungsablaufs in [4] wurde festgestellt, dass es moglich ist
476 Instanzen in weniger als 15 Minuten anzufordern. Auch bei den Benchmarks in dieser Arbeit
wurden dhnlich hohe Werte erreicht. Wihrend des Benchmarks in [Unterabschnitt 4.2.1 (Unab-|
lhingige Simulationen von Nano-Bauelementen)|werden bis zu 20 zusitzliche Instanzen auf ein-
mal benétigt (siehe [Abbildung 4.12). Diese werden durch 20 API-Aufrufe innerhalb von 34
Sekunden angefordert. 51 Sekunden nach dem ersten API-Aufruf ist der erste Rechenknoten zur
Verwendung bereit und 74 Sekunden spiter kann auf allen Knoten gerechnet werden. Unter der
Annahme, dass die API-Aufrufe der limitierende Faktor sind, konnten, hochgerechnet auf die
in [4] betrachtet Zeitspanne von 15 Minuten, nach dieser Messung theoretisch tiber 500 Instan-
zen angefordert werden. Um diese Instanzen mit je vier oder mehr CPUs mit Berechnungsauf-
gaben und Eingabedateien aufzufiillen, wiirde allerdings weit mehr Zeit benétigt, so dass der
limitierende Faktor bei der Implementierung in dieser Arbeit wohl in diesem Bereich zu suchen
ist. Besonders bei Berechnungen mit grofen Eingabedateien sinkt hier der Berechnungsdurch-
satz.

Fiir die Anzahl der zu startenden Instanzen wird bei [4] direkt die Zahl der Teilaufgaben
verwendet. Die Randbedingung der stundenweisen Abrechnung wird hier also nicht beachtet.
Fiir Anwendungen mit einer hohen Anzahl an kurzen Teilberechnungen, wie sie im Bereich der
Bauelemente-Simulation haufig vorkommen, ist die Kostenminimierung durch Laufzeitabschit-
zung (siehe |Unterabschnitt 3.1.1 Grundlegende Architektur) allerdings unverzichtbar.

Weiters wird in [4]] beobachtet, dass angeforderte Instanzen teilweise nicht erfolgreich hoch-
fahren oder Probleme haben, sich mit dem Netzwerk zu verbinden. Diese Beobachtung wurde
auch wihrend der Benchmarks fiir diese Arbeit gemacht. Allerdings waren nur einzelne Instan-
zen in wenigen Benchmarks betroffen, wihrend in [4]] bei 22 von 512 Instanzen das Hochfahren
fehlschligt. Um dieses Problem in den Griff zu bekommen, wird in beiden Arbeiten nach einer
Zeitiiberschreitung eine Ersatzinstanz gestartet. Als vorsorgliche MaBBnahme mehr Instanzen
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anzufordern als benétigt, wie in in [4] vorgeschlagen, scheint laut den Erfahrungen in dieser
Arbeit nicht oder nur bei einer sehr groen Anzahl an verwendeten Instanzen notig.

Ein anderer Ansatz der Ressourcennutzung iiber ein Grid-Computing-System hinaus wird
in [31]] untersucht. Hier wird nicht nur die Nutzung von IaaS-Clouds sondern auch der Lastaus-
tausch zwischen mehreren Grid-Computing-Systemen betrachtet. Die Algorithmen zur Auftei-
lung der Berechnungen auf unterschiedliche Grid-Computing-Systeme oder die IaaS-Cloud bzw.
auf einzelne Rechenknoten werden dabei auch mittels maschinellem Lernen entwickelt. Aller-
dings wird das stundenweise Abrechnungsmodell von IaaS-Cloud-Betreibern auch hier nicht
beriicksichtigt.
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KAPITEL

Weiterfiihrende Forschung

Die Erweiterung um die autonome Skalierbarkeit des Batch-Queuing-Systems weitet dessen
Einsatzmoglichkeiten aus. Bei der Erstellung der Benchmarks und im Praxiseinsatz wurden
allerdings mogliche weitere Verbesserungsmoglichkeiten gefunden. Die Heuristik zur Bestim-
mung der Menge an zu startenden Rechenknoten fiihrt Berechnungen basierend auf Informa-
tionen von bereits abgeschlossenen und noch laufenden Berechnungsteilaufgaben durch (siehe
[Unterabschnitt 3.1.1 Grundlegende Architektur). Sind noch keine solchen Informationen vor-
handen, da bisher keine vergleichbaren Berechnungsaufgaben gestartet wurden, so nimmt die
Heuristik eine sehr kurze Berechnungsdauer an, um nicht zu viele Ressourcen anzufordern. Das
Starten von Ressourcen kann aber beschleunigt werden, indem in diesem Fall mit einer anwen-
dungstypischen Mindestdauer gerechnet wird. Noch bessere Ergebnisse konnen vermutlich mit
einem fiir jede Berechnung individuellen Wert erzielt werden, der aus vorhergehenden Berech-
nungen mit anderen Parametern stammt, oder aufgrund der ortlichen Berechnungsauflosung
geschitzt wird. Diese Abschitzung ist zwar nicht genau genug um sie als Erwartungswert fiir
die Heuristik zu verwenden, kann aber fiir die Berechnung einer zu erwartenden Mindestberech-
nungsdauer verwendete werden.

Das verwendete Batch-Queuing-System priorisiert Berechnungen ausschlielich nach ihrem
Alter, sie werden also nach dem “First In — First Out”-Prinzip abgearbeitet. Verwenden jede
Benutzerin und jeder Benutzer einen eigenen zentralen Koordinationsserver, der die Berech-
nungen unter dem eigenen BenutzerInnennamen an ein Grid-Computing-System weiterreicht,
das faire Verteilung der Ressourcen und Priorisierung unterstiitzt, so ist “FIFO”-Ordnung aus-
reichend. Wird jedoch ein Koordinationsserver von mehreren Benutzerinnen und Benutzern
verwendet, so fehlen diese Funktionalititen. Ein weiterer Vorteil der interen Bestimmung der
Abarbeitungsordnung wire, dass die schon vorhandenen Laufzeitabschitzungen mitbenutzt wer-
den koénnen, um kurze Berechnungen automatisch zu Priorisieren.

AuBerdem besitzt das verwendete Batch-Queuing-System zwar die Moglichkeit einen Simu-
lator auf mehreren Prozessoren gleichzeitig auszufiithren indem mehrere Berechnungsslots auf
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dieser Maschine belegt werden, einem Simulator Berechnungsslots auf unterschiedlichen Ma-
schinen zuzuweisen ist jedoch nicht moglich. Fiir Simulatoren die selbst die Fihigkeit besitzen
verteilt zu arbeiten, beispielsweise mittels MPI, wiirde dies die Parallelisierbarkeit der Berech-
nungen weiter erhéhen.

Besonders bei Berechnungen mit groen Eingabedateien sinkt der Berechnungsdurchsatz
der in dieser Arbeit vorgestellten Implementierung erheblich, da der zentrale Koordinations-
server auch fiir die Dateiiibertragung zusténdig ist und sich damit die hohe Belastung durch
den Datentransfer auch negativ auf dessen andere Aufgaben auswirken. Eine mogliche Losung
beseht darin, alle Aufgaben die den Dateitransfer betreffen auszulagern, eventuell sogar auf
eine andere Maschine, und deren Effizienz zu optimieren. In [4] werden gute Resultate mit der
Verwendung des Gluster Dateisystems [[25]] fiir diesen Zweck beschrieben. Aulerdem konnen
Dateiiibertragungen vermieden werden, indem voneinander abhiingige Teilaufgaben auf dersel-
ben Maschine berechnet werden und somit die Ausgabedaten der ersten Teilaufgabe direkt als
Eingabedaten der zweiten Teilaufgabe weiterverwendet werden kdnnen, ohne diese tiber das
Netzwerk transportieren zu miissen.

Eine weitere Verbesserungsmoglichkeit besteht darin, das Fehlschlagen von Teilberechnun-
gen aufgrund von Fehlern der Netzwerkverbindung, der Maschine oder der Simulation zu erken-
nen und diese auf einer anderen Maschine neu zu starten. Derzeit werden solche Teilberech-
nungen in der graphischen BenutzerInnenoberfliche als fehlgeschlagen markiert. Ein erneuter
Berechnungsversuch muss aber manuell gestartet werden.
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Zusammenfassung und Fazit

Im Rahmen der vorliegenden Arbeit wurde ein bestehendes Batch-Queuing-System [3] um
jeweils eine Anbindung zu einem Grid-Computing-System und einer IaaS-Cloud erweitert. Der
Performance-Overhead dieser zusitzlichen Abstraktionsschicht fillt bei den typischen Berech-
nungsdauern im Einsatzgebiet Nano-TCAD nicht ins Gewicht. Die Grid-Computing-Anbindung
bietet also bei vergleichbarer Performance zum manuellen Starten von Rechenknoten den Vor-
teil bestehende Grid-Infrastruktur mitbenutzen zu konnen und die gemeinsame Nutzung dieser
Ressourcen mit anderen Applikationen verwalten zu konnen.

Fiir die IaaS-Cloud Anbindung ist es unter Beriicksichtigung der stundenweisen Abrechnung
und der Hochlaufzeit der Rechenknoten aus Kostengriinden nicht ideal alle Teilaufgaben einer
Berechnung parallel zu berechnen. Daher wurde eine Heuristik zur Bestimmung der Menge an
zu startenden Rechenknoten entwickelt, deren Ziel es ist bei minimalen Kosten die Parallelitét
der Berechnungen zu maximieren. Bei Verwendung dieser Heuristik wird aus Kostengriinden
nicht die kiirzest mogliche Wartezeit auf das Gesamtergebnis angestrebt, dennoch kann diese
im Vergleich zur Berechnung auf einem Grid-Computing-System deutlich reduziert werden,
insbesondere fiir besonders lange Berechnungsdauern.

Ein Hybridsystem, das sowohl Grid-Computing-System als auch IaaS-Cloud nutzt, kann
schneller Ergebnisse liefern als die Nutzung von Grid-Computing-System oder Cloud-Comput-
ing alleine und dabei geringere Kosten verursachen als die ausschlieBlicher Nutzung von Cloud-
Ressourcen. Diese Vorteile kommen allerdings nur bei einer geringen Gréfe der Eingabedaten
zu Tragen, da sonst die fiir Dateniibertragung benétigte Zeit die Vorteile tiberwiegt. Das in dieser
Arbeit analysierte Hybridsystem ist bereits fiir viele zeitkritische, rechenintensive Anwendungen
im Nano-TCAD praktikabel und 6konomisch. Aulerdem wurden Moglichkeiten aufgezeigt, den
Datentransfer effizienter und skalierbarer umzusetzen.

Es wurde gezeigt, dass ein autonom skalierendes Berechnungsnetzwerk durch den kurzfristi-
gen Zugriff auf mehr Ressourcen schneller Berechnungsergebnisse liefern kann als ein statisches
und dabei die Kosten minimal gehalten werden konnen. Auflerdem wurde ein Hybridsystem ent-
wickelt, das sowohl Berechnungszeit als auch Kosten gegeniiber Cloud-Computing verringern
kann.
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